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Pan

Wiodzimierz Czarzasty
Marszatek Sejmu
Rzeczpospolitej Polskiej

Odpowiedz na Interpelacje Posta Janusza Kowalskiego

nr 14817 w sprawie architektury komunikacyjnej KSeF oraz jej
wptywu na suwerennosc danych i bezpieczenstwo centralnego
systemu fiskalnego panstwa.

Szanowny Panie Marszatku,

Ministerstwo Finanséw w odpowiedzi na pytania zawarte w interpelacji nr 14817
przedstawia wyjasnienia:

Ad 1 Czy Ministerstwo Finansow potwierdza, ze komunikacja pomiedzy
podatnikami a interfejsami APl Krajowego Systemu e-Faktur jest
realizowana z wykorzystaniem zewnetrznej warstwy posredniej typu
WAF/CDN nalezqcej do podmiotu trzeciego, a jezeli tak - jaki jest
doktadny zakres funkcji petnionych przez ten podmiot w architekturze
systemu KSeF?

Ministerstwo Finanséw informuje, ze szczegdétowe informacje dotyczace
architektury technicznej, w tym stosowanych rozwigzan infrastrukturalnych,
mechanizméw ochrony oraz sposobu realizacji komunikacji pomiedzy
uzytkownikami ainterfejsami systemu KSeF, stanowig informacje wrazliwe z punktu
widzenia bezpieczenstwa teleinformatycznego systemu. Ujawnienie tego rodzaju
informacji mogtoby narazi¢ system na zwiekszone ryzyko wystgpienia zagrozen
bezpieczenstwa, w tym préb nieuprawnionego dostepu lub zaktécenia jego
dziatania. Z tego wzgledu informacje te nie mogg by¢ udostepniane do publicznej
wiadomosci ani komentowane w szczegétowym zakresie.
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Jednoczesnie Ministerstwo Finanséw zapewnia, ze KSeF jest projektowany,
wdrazany i utrzymywany z zachowaniem obowigzujacych przepiséw prawa, w tym
regulacji dotyczacych ochrony danych osobowych oraz bezpieczenstwa systemow
teleinformatycznych, a takze z zastosowaniem adekwatnych srodkéw technicznych
i organizacyjnych zapewniajacych poufno$é, integralnos¢ i dostepnos$é
przetwarzanych danych.

Ad 2 Czy w aktualnej architekturze KSeF dochodzi do terminacji potgczen
TLS poza infrastrukturg pozostajgcqg pod bezposredniq kontrolg
Ministerstwa Finansow lub Krajowej Administracji Skarbowej, a jezeli tak
- w jakim miejscu nastepuje odszyfrowanie ruchu oraz jakie mechanizmy
prawne i techniczne ograniczajq dostep podmiotu posredniczgcego do
tresci i metadanych komunikacji?

Informujemy, ze szczegbétowe informacje dotyczace mechanizméw prawnych i
technicznych  sposobu realizacji komunikacji pomiedzy uzytkownikami
a interfejsami systemu KSeF, stanowig informacje wrazliwe z punktu widzenia
bezpieczenstwa teleinformatycznego systemu.

Ad 3 Czy Ministerstwo Finansow przeprowadzito analize ryzyka zwigzang
Zz mozliwosciq uzyskania przez podmiot posredniczqgcy dostepu do
tokenow autoryzacyjnych, identyfikatoréow sesji oraz informacji o zakresie
uprawnien uzytkownikow KSeF, a jezeli tak - jakie zagrozenia zostaty

zidentyfikowane i jakie srodki ograniczajqce to ryzyko zostaty wdrozone?

Ministerstwo Finanséw podczas prac zwigzanych z budowg KSeF 2.0
przeprowadzito analize ryzyka zwiagzang z szeroko rozumiang kwestiag dostepu do
systemu. System zostat stworzony z uwzglednieniem najlepszych praktyk
rynkowych, a dane przekazywane do KSeF sg przechowywane w bezpiecznej
infrastrukturze resortu finanséw, spetniajacej krajowe oraz branzowe standardy
bezpieczenstwa. Dzieki temu dane sg w petni chronione przed dostepem oséb
nieuprawnionych oraz potencjalnymi zagrozeniami.

Ryzyka, ktére zostaty zidentyfikowanie w toku prac, dotyczyty gtéwnie kwestii
przestrzegania odpowiednich zasad bezpieczenstwa przez uzytkownikéw podczas
pracy w systemie (postugiwania sie np. tokenami, certyfikatami). Z tej przyczyny
Ministerstwo Finanséw wprowadzito mechanizm umozliwiajacy podatnikom
szybkie uniewaznienie tokenu i certyfikatu KSeF oraz w razie potrzeby odebranie
nadanych uprawnien. Dodatkowo Ministerstwo Finanséw szeroko komunikuje
(w publikowanych materiatach i komunikatach) jak wazne jest przestrzeganie zasad
bezpieczenstwa w postugiwaniu sie tokenami i certyfikatami KSeF.

2/5



Ad 4, 5 Czy Ministerstwo Finanséw uznaje metadane komunikacyjne
generowane w toku korzystania z KSeF (w szczegdlnosci informacje
o czestotliwosci wystawiania faktur, relacjach pomiedzy podmiotami,
wolumenach operacji oraz czasie ich realizacji) za dane wrazliwe z punktu
widzenia interesow gospodarczych panstwa, a jezeli tak - w jaki sposob sq
one chronione przed analizq i profilowaniem przez podmioty trzecie?

Czy wramach projektowania i wdrazania KSeF dokonano analizy skutkow
prawnych wynikajgcych z potencjalnego podlegania infrastruktury
posredniczqgcej regulacjom prawa panstw trzecich, w tym przepisom
umozliwiajgcym dostep organow publicznych tych panstw do danych
przetwarzanych przez podmioty prywatne, a jezeli tak - jakie wnioski z tej
analizy wynikajq dla bezpieczenstwa danych polskich podatnikow?

Ministerstwo Finanséw informuje, ze dane znajdujgce sie w KSeF podlegaja
szczegdblnej ochronie zaréwno prawnej jak i systemowej. Ministerstwo Finanséw
zwraca uwage, ze dane te sg dostepne wytacznie dla organdéw KAS (w Scisle
uzasadnionych przypadkach i po uzyskaniu odpowiedniej akceptacji) oraz
podmiotéw wymienionych w przepisach ustawy Ordynacja podatkowa. Zadne
nieupowaznione podmioty nie posiadajg dostepu do danych w KSeF.

W Resorcie Finanséw zostat wdrozony oraz jest stale monitorowany i usprawniany
system zarzadzania bezpieczenstwem informacji w oparciu norme PN-EN ISO/IEC
27001. Ministerstwo Finanséw podkresla, ze bezpieczenstwo informacji, w tym
informacji przetwarzanych we wszystkich systemach teleinformatycznych
w Resorcie Finanséw, odbywa sie na podstawie obowigzujacych przepiséw prawa
oraz najlepszych standardéw bezpieczenstwa.

Nalezy réwniez zwréci¢ uwage, ze dane w systemie KSeF stanowig tajemnice
skarbows i kazdy pracownik w KAS jest zobowigzany do jej przestrzegania zgodnie
z obowigzujacymi przepisami prawa. Wypracowane przez KAS procedury zwigzane
z uzyskaniem dostepu do faktur ustrukturyzowanych, poparte regulacjami
dotyczacymi zachowania tajemnicy skarbowej oraz wdrozonymi politykami,
odpowiednio zapewniajg wiec ochrone danych zgromadzonych w KSeF.

Funkcjonujace procedury stanowig réwniez wynik analiz zwigzanych z kwestia
dostepu do danych w KSeF oraz zakresu ich przetwarzania. Wyrazem tego jest takze
wykonana przez Resort ocena aktu prawnego (do projektu ustawy nowelizujacej
KSeF w 2025 r.1), ktéra kompleksowo odnosi sie kwestii zgodnosci z zasadami
ochrony danych osobowych oraz gromadzenia i przetwarzania danych, ktére sg
zawarte w KSeF.

1 https://www.sejm.gov.pl/sejm10.nsf/PrzebiegProc.xsp?nr=1407
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Ad 6, 7 Czy Ministerstwo Finansow moze wskazaé, jakie elementy
infrastruktury komunikacyjnej KSeF sq krytyczne z punktu widzenia
ciggtosci dziatania systemu oraz czy awaria, ograniczenie dostepnosci lub
zakonczenie wspétpracy z podmiotem posredniczgcym mogtoby
skutkowac czasowq lub trwatq niedostepnoscig KSeF dla podatnikow?

Czy warchitekturze KSeF przewidziano scenariusze awaryjne pozwalajqgce
na utrzymanie petnej funkcjonalnosci systemu w przypadku
niedostepnosci zewnetrznej warstwy posredniej, a jezeli tak - na czym one
polegajq i czy zostaty one przetestowane w warunkach zblizonych do
rzeczywistych?

Ministerstwo Finanséw informuje, ze KSeF 2.0 zostat zaprojektowany i jest
utrzymywany w architekturze zapewniajacej wysoka dostepnos¢ oraz ciggtosé
dziatania. Rozwigzania zastosowane w KSeF uwzgledniaja redundancje kluczowych
komponentéw i ich zastepowalnos¢ w razie awarii. Wdrozone mechanizmy
monitorowania oraz procedury zapewniajg odpornos$é na zdarzenia nadzwyczajne
zgodnie z obowigzujacymi standardami dla systemow tej klasy.

W KSeF przewidziano odpowiednie procedury operacyjne i awaryjne, obejmujace
zaréwno obstuge KSeF, jak i procesy fakturowania w trybie offline.

Tryb offline sprowadza sie do wystawienia faktury poza KSeF i dostaniu jej pdZniej
do systemu w okreslonym ustawowo terminie.

Tryb offline od strony biznesowej i prawnej oznacza kilka mozliwych procedur:

e Tryb offline24 (art. 106nda ustawy o VAT) - decyzja o jego korzystaniu
nalezy do podatnika, moze by¢ ona podyktowana np. problemami
z dostepem do sieci Internet,

e Tryb offline - niedostepno$¢ KSeF (art. 106nh ustawy o VAT)- stosowanie
tego trybu dotyczy sytuacji, gdy zostata ogtoszona niedostepnos¢ systemu
(np. prace serwisowe),

e Tryb na wypadek awarii KSeF (art. 106nf ustawy o VAT) - stosowanie tego
trybu dotyczy przypadku, gdy MF ogtosito trwajacg awarie systemu.

W zaleznosci od ww. zaistniatych przestanek, pomimo stosowania od strony
technicznej wysytki w trybie offline mogg wystgpi¢ rézne terminy pdzniejszego
dostania faktury do systemu czy odmienne reguty ich udostepnienia nabywcy (np.
w trybie offline 24 jest to maksymalnie jeden dzien roboczy na dostanie faktury do
KSeF, aw przypadku awarii KSeF jest to 7 dni roboczych od dnia zakonczenia awarii).

Przepisy przewiduja takze tzw. awarie catkowitg KSeF (art. 106ng ustawy o VAT),
ktéra bedzie ogtaszana w $rodkach spotecznego przekazu. Dotyczyé ona bedzie
sytuacji nadzwyczajnych tj. zagrozenie kraju lub jego infrastruktury. W takim
przypadku faktury bedg wystawiane w postaci papierowej lub elektronicznie (na
dotychczasowych zasadach).

Ad 8 Czy Ministerstwo Finanséw analizowato ryzyko dtugoterminowej
zaleznosci operacyjnej i technologicznej panstwa od jednego dostawcy
infrastruktury posredniczqcej w obszarze centralnego systemu fiskalnego,
a jezeli tak - czy rozwazano alternatywne modele architektoniczne
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zapewniajgce  wiekszq kontrole panstwa nad komunikacjq
i przetwarzaniem danych?

Na etapie projektowana architektury systemu analizowane byty rézne mozliwosci
i scenariusze. Kluczowe znaczenie podczas prac nad KSeF 2.0 miaty kwestie
zgodnosci z obowigzujagcymi wymogami prawa, bezpieczenstwa, komunikacji oraz
wydajnosci. Ministerstwo Finanséw podkresla, ze stale monitoruje poprawnosé
dziatania systemu, w szczegdlnosci bezpieczenstwo komunikacji z systemem oraz
przetwarzanych w nim danych.

Z wyrazami szacunku
Z upowaznienia Ministra Finanséw i Gospodarki

Zbigniew Stawicki
Podsekretarz Stanu Zastepca Szefa Krajowej Administracji Skarbowej

w Ministerstwie Finansow
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