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Pan

Wiodzimierz Czarzasty
Marszatek Sejmu
Rzeczpospolitej Polskiej

Odpowiedz na Interpelacje nr 15213 Posta Krzysztof Tuduj
w sprawie ujawnienia ryzyk zwigzanych z Krajowym Systemem
e-Faktur oraz podjecia pilnych dziatan korygujacych
i naprawczych

Szanowny Panie Marszatku,

Ministerstwo Finanséw w odpowiedzi na pytania zawarte w interpelacji nr 15213
przedstawia wyjasnienia:

Czy przeprowadzono niezalezne audyty bezpieczenstwa oraz testy
penetracyjne KSeF obejmujace scenariusze atakéw na duzg skale, w tym
proby przejecia lub wycieku danych o znaczeniu strategicznym dla Panistwa
Polskiego, np. w sektorze obronnym lub infrastruktury krytycznej, a jezeli
tak, to kiedy i jakie audyty zostaty zweryfikowane i jakimi procedurami
zostaty udokumentowane?

W trakcie projektowania i tworzenia KSeF byt regularnie poddawany licznym
testom, w tym testom wydajnosciowym, bezpieczenstwa i testom funkcjonalnym.
Szczegdlny nacisk potozono na testy cyberbezpieczenstwa.

W celu zachowania odpowiedniego poziomu bezpieczenstwa systeméw
informatycznych resortu finanséw oraz danych w nich przetwarzanych,
szczegbdtowe informacje w tym zakresie nie sg upubliczniane.
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Czy istnieje lub powstanie w najblizszym czasie, a jezeli tak, to kiedy, plan
awaryjny na wypadek wycieku danych krytycznych z perspektywy
bezpieczenistwa panstwowego lub plan wytaczenia z KSeF podmiotow
0 znaczeniu strategicznym?

KSeF stanowi kluczowy element infrastruktury informatycznej administracji
publicznej, wspierajacy realizacje istotnych zadan panstwa. W celu zachowania
odpowiedniego poziomu bezpieczeristwa systemoéw informatycznych resortu
finansow oraz danych w nich przetwarzanych nie udzielamy szczegétowych
informacji w tym zakresie.

Jakie mechanizmy bezpieczenistwa, kontroli dostepu oraz petnego
rejestrowania operacji (audit trail) zostaty wdrozone w KSeF,
aby uniemozliwi¢ nieuprawnionym osobom trzecim przegladanie
lub pobieranie faktur na podstawie znanych parametréw (takich jak numer
KSeF, NIP nabywcy czy wartos¢ faktury) i kodu QR? Jakie konkretne
rozwiazania techniczne, organizacyjne i prawne zostaty wdrozone w KSeF
w celu zabezpieczenia danych przedsiebiorcow przed nieuprawnionym
dostepem, w szczegdlnosci przed atakami hakerskimi oraz naduzyciami ze
strony nieuczciwych kontrahentéw? Czy przedsiebiorca bedzie
kazdorazowo informowany o prébach dostepu do danych dotyczacych jego
dziatalnosci?

KSeF jest oparty na modelu poswiadczen, tzn. ze wymagane jest uwierzytelnienie
i autoryzacja danej osoby lub podmiotu w systemie. Po uwierzytelnieniu sie
w systemie dana osoba lub podmiot korzysta z KSeF w zakresie posiadanych przez
siebie uprawnien. Oznacza to, ze tylko osoba posiadajgca wtasciwe uprawnienie po
dokonanym wczesniej prawidtowo uwierzytelnieniu moze korzystac z KSeF. Zatem
jedynie uprawnione osoby posiadajgce wtasciwe narzedzia w zakresie posiadanych
uprawnien bedg miaty dostep do KSeF.

W przypadku dostepu anonimowego aby posiadaé dostep do faktury w KSeF nalezy
by¢ w posiadaniu faktury z kodem QR lub samego kodu QR (analogicznie linku
weryfikacyjnego), a na etapie dodatkowego uwierzytelnienia nalezy podac
dodatkowe dane odnoszace sie do tresci weryfikowanej faktury. Zatem nie
posiadajac danych o tej fakturze nie ma mozliwosci anonimowego dostepu do tego
dokumentu. System KSeF nie generuje powiadomien informujacych
o uwierzytelnieniu sie danej osoby do KSeF.

KSeF stanowi kluczowy element infrastruktury informatycznej administracji
publicznej, wspierajacy realizacje istotnych zadan panstwa. Z uwagi na jego role,
system zostat zaprojektowany zgodnie z ustawg o krajowym systemie
cyberbezpieczenstwa i podlega najwyzszym standardom bezpieczenstwa.

W celu zachowania odpowiedniego poziomu bezpieczenstwa systeméw

informatycznych resortu finanséw oraz danych w nich przetwarzanych
nie udzielamy szczegdétowych informacji w tym zakresie.
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Jakie konkretne procedury prawne i techniczne przewidziano w sytuacji
wystawienia w KSeF faktury dokumentujacej transakcje, ktora
w rzeczywistosci nie miata miejsca lub zostata anulowana, w szczegélnosci
gdy odbiorca faktury nie ma mozliwosci jej odrzucenia
ani zakwestionowania w systemie, a faktura posiada status autentycznej
i integralnej - zgodnie z art. 106m ust. 5 pkt 3 ustawy o podatku od towaréw
i ustug (Dz. U. 2004 Nr 54 poz. 535)?

W jaki sposéb Ministerstwo Finanséw zamierza chroni¢ podatnikéw przed
wykorzystaniem KSeF jako narzedzia do prob wytudzen zaptaty, w sytuacji
gdy faktura wystawiona w systemie moze zostac uzyta jako autentyczny
dowodd istnienia rzekomego zobowigzania, mimo braku rzeczywistej
transakcji gospodarczej - zgodnie z art. 106m ust. 5 pkt 3 ustawy o podatku
od towaroéw i ustug (Dz. U. 2004 Nr 54 poz. 535)?

W przypadku faktur dokumentujgcych transakcje, ktéra w rzeczywistosci nie miata
miejsca, co do ktoérej istnieje uzasadnione przypuszczenie, ze jest ona np. wynikiem
oszustwa, odbiorca ma obecnie mozliwos¢ skorzystania z mechanizmu zgtaszania
naduzycia (tzw. faktury scamowej), ktora jest dostepna z poziomu formularza
kontaktowego a w pdzZniejszym czasie bedzie dostepna w ramach dedykowanej
funkcjonalnosci systemu KSeF 2.0 z poziomu poszczegdlnej faktury.

W jaki sposob system KSeF oraz przepisy wykonawcze przewiduja audyt
dziatan poszczegdlnych uzytkownikow i przypisywanie odpowiedzialnosci
do konkretnej osoby w przypadku postugiwania sie certyfikatem
firmowym?

Witasciwe zarzadzanie kwalifikowang pieczecig elektroniczng jest wytaczna
kompetencjg przedsiebiorcy (wtasciciela tej pieczeci). Ministerstwo Finanséw ani
KSeF nie ma mozliwosci weryfikacji procesu udostepniania pieczeci kwalifikowanej
pracownikom czy innym osobom. Kluczowe w tym przypadku jest maksymalne
zabezpieczenie pieczeci, a takze wygenerowanych na jej podstawie tokenéw czy
Certyfikatéw KSeF.

Czy i kiedy planowane jest wprowadzenie mechanizméw sledzenia
i rejestracji operacji w sposéb pozwalajacy na identyfikacje faktycznego
uzytkownika wykorzystujacego certyfikat firmy w danym momencie?

Nie jest planowane wdrozenie narzedzi $ledzacych procesy i mechanizmy
identyfikujacych faktycznego uzytkownika dziatajgcego na podstawie pieczeci
kwalifikowanej.

Faktura wystawiona po uwierzytelnieniu sie uzytkownika za pomoca pieczeci
kwalifikowanej jest widoczna w systemie jako wystawiana przez ten podmiot. Jak juz
wyzej wskazano, to po stronie uzytkownikéw jest zabezpieczenie procesu
udostepniania pieczeci, a takze wygenerowanych na jej podstawie tokenéw oraz
Certyfikatéw KSeF osobom trzecim.
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Czy i jakie analizy wptywu na mikroprzedsiebiorcow, osoby prowadzace
dziatalnos¢ nierejestrowana oraz mate firmy zostaty przeprowadzone w
zwiazku z obowigzkiem korzystania z KSeF oraz jakie konkretne dziatania
ostonowe lub uproszczenia planuje wprowadzi¢ rzad, aby zapobiec
wzrostowi tzw. szarej strefy i rezygnacji z legalnego prowadzenia
dziatalnosci gospodarczej?

Zgodnie z przepisami epizodycznymi do korica 2026 r. podatnicy obowigzani do
wystawiania faktur ustrukturyzowanych beda mogli wystawia¢ faktury
elektroniczne lub faktury w postaci papierowej, jezeli tgczna wartosc¢ sprzedazy
(wraz z podatkiem) udokumentowana tymi fakturami wystawionymi w danym
miesigcu bedzie mniejsza lub réwna 10 000 zt. Nalezy wskazac¢ rowniez, ze do konca
2026 r. podatnicy obowigzani do wystawiania faktur ustrukturyzowanych beda
mogli wystawiaé faktury elektroniczne lub faktury w postaci papierowej przy
zastosowaniu kas rejestrujacych i paragony fiskalne uznane za faktury (do 450 zt).
Nalezy podkresli¢, ze do konca 2026 roku nie bedg wyciggane konsekwencje
w stosunku do przedsiebiorcéw za btedne stosowanie KSeF.

Etapowe wdrozenie KSeF stanowito odpowiedZ na potrzebe elastycznego
wdrozenia tego systemu. Wypracowane, finalne rozwigzania prawne, techniczne
i biznesowe sg efektem szerokich konsultacji przeprowadzonych w 2024 i 2025 r.
z udziatem rynku, w tym podatnikéw, branzy IT, ksiegowych, przedstawicieli JST,
oraz organizacji zrzeszajacych przedsiebiorcow. W konsultacjach wzieto udziat 10
tysiecy podmiotéw. Byty to najwieksze, przeprowadzone w historii resortu finansow
konsultacje rozwigzan prawnych i biznesowych.

W  przygotowanych rozwigzaniach uwzgledniono wiekszo$¢ postulatéow
zgtoszonych w toku konsultacji. Szczegétowe odniesienie do wszystkich
zgtoszonych postulatow zostato przedstawione w raportach z konsultacji, ktére sg
publicznie dostepne pod adresem:
https://legislacja.rcl.gov.pl/projekt/12391205/katalog/13092624#13092624

Czy w ministerstwie wiodacym w tej kwestii przewidziano jak ogromne
bazy danych beda konieczne dla systemu KSeF i czy jest w stanie
zagwarantowac¢ ich bezawaryjne utrzymanie oraz biezaca obstuge, bez
czestych probleméw technicznych, ktére beda paralizowaty obrét
gospodarczy?

System KSeF jest zbudowany w najwyzszym standardzie technicznym
i organizacyjnym, z uwzglednieniem najlepszych praktyk rynkowych, spetniajac
normy bezpieczenstwa. Architektura systemu zostata zaprojektowana w sposéb
zapewniajacy wysoka dostepno$é, w szczegdlnosci poprzez zastosowanie
mechanizméw redundancji, eliminacje pojedynczych punktéw awarii oraz ciagte
monitorowanie kluczowych komponentéw infrastruktur.

Informacje dotyczace architektury technicznej systeméw stanowigcych kluczowe
elementy infrastruktury IT administracji publicznej nie sg publicznie ujawniane.
Publicznie komunikowane sg wytacznie ogdlne zasady funkcjonowania takich
systeméw, natomiast detale operacyjne pozostaja objete ograniczeniami
informacyjnymi ze wzgledéw bezpieczenstwa. Komunikowanie informacji
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technicznych mogtoby ostabi¢ poziom ochrony systeméw IT administracji
publiczne;j.

Czy Pan Minister rozwaza odroczenie obowigzkéw wynikajacych z systemu
KSeF po stronie podatnikbw do czasu wyjasnienia zagadnien
bezpieczennistwa technicznego i proceduralnego obejmujacego takze
finansowanie terroryzmu oraz pranie brudnych pieniedzy, jak réwniez
ustanowienia mechanizméw bezpieczeninstwa prawnego dla stron obrotu
gospodarczego i bezpieczenstwa danych wrazliwych Panstwa Polskiego?

W ocenie Ministerstwa Finanséw obecne mechanizmy weryfikacji spetniajg swoja
role (zostaty one opisane w odpowiedzi na pytanie nr 3).

Dostep do danych znajdujacych sie w KSeF zostat umocowany w obowigzujacych
przepisach prawa. W oparciu o art. 297h ustawy Ordynacji podatkowa posiadajg
uprawnione do tego organy. Dostep do danych znajdujgcych sie w KSeF dla
pracownikéw administracji skarbowej jest mozliwy w S$cisle okreslonych,
uzasadnionych sytuacjach.

Kazdorazowy wglad do danej faktury przez uprawnionego pracownika jest na
biezagco monitorowany w systemie, opatrzony wyraznymi zgodami przetozonych -
po uprzednim uzasadnieniu w celu poboru danych oraz jest cyklicznie audytowany.

Ministerstwo Finanséw podkresla, ze zapewnia bezpieczenstwo informacji, w tym
informacji przetwarzanych we wszystkich systemach teleinformatycznych
w Resorcie Finanséw, ktére odbywa sie na podstawie przepisow prawa,
w szczegblnosci Ordynacji podatkowej, ustawy o ochronie danych osobowych
i RODO oraz regulacji wewnetrznych. W Resorcie Finanséw wdrozono system
zarzadzania bezpieczenstwem informacji. Nalezy réwniez zwrdci¢ uwage, ze dane
w systemie KSeF stanowig tajemnice skarbowg i kazdy pracownik w KAS jest
zobowiagzany do jej przestrzegania zgodnie z obowigzujgcymi przepisami prawa.

Wypracowane przez KAS procedury zwigzane z uzyskaniem dostepu do faktur
ustrukturyzowanych, poparte regulacjami dotyczacymi zachowania tajemnicy
skarbowej oraz wdrozonymi politykami zapewniaja ochrone danych
zgromadzonych w KSeF. System zostat wdrozony z zastosowaniem adekwatnych
srodkéw technicznych i organizacyjnych zapewniajgcych poufnosé, integralnosc i
dostepnosé przetwarzanych danych.

Z wyrazami szacunku
Z upowaznienia Ministra Finanséw i Gospodarki

Zbigniew Stawicki
Podsekretarz Stanu Zastepca Szefa Krajowej Administracji Skarbowej

w Ministerstwie Finansow
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