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Szanowny Panie Marszatku,

uprzejmie przekazuje odpowiedZz na interpelacje nr 7704 Pana Posta Marcina

Romanowskiego w sprawie realizacji zadan z zakresu cyberbezpieczeristwa.

Ad1
Na podstawie umowy zawartej pomiedzy Ministerstwem Sprawiedliwosci i Centrum
Cyberbezpieczenstwa, w 2023 roku zostato zrealizowanych 215 szkolen z zakresu

podstawowej wiedzy z cyberbezpieczenstwa dla pracownikéw sgdédw powszechnych.

Ad 2
W roku 2024 Centrum Cyberbezpieczenstwa nie realizowato szkolen na potrzeby

Ministerstwa Sprawiedliwosci, poniewaz nie zawarto umowy na szkolenia.

Ad3
Szkolenia z zakresu cyberbezpieczenstwa zostaty przygotowane przez Sad Apelacyjny
w Katowicach i uruchomione na platformie szkoleniowej na przetomie lat 2024/2025

dla wszystkich sgdéw powszechnych.

Dodatkowo w roku 2025 zaplanowano zorganizowanie szkolen z zakresu

cyberbezpieczenstwa (zaréwno w formie online jak i stacjonarnej) przez pracownikéw
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Biura Cyberbezpieczenstwa MS. Szkolenia te nie wygenerowaty kosztow dla Ministerstwa

Sprawiedliwosci (analogicznie do przeprowadzonych w 2024 r.).

Ad4

Monitoring systeméw sgdowych prowadzony jest przez Sad Apelacyjny we Wroctawiu
z wykorzystaniem SPLUNK. Zadanie to realizowane jest w oparciu o Zarzadzenie Ministra
Sprawiedliwosci z dnia 30 pazdziernika 2024 r. w sprawie powierzenia dyrektorom sgdéw
apelacyjnych wykonywania zadan zwigzanych z informatyzacjg sagdownictwa w obszarze
projektowania, wdrazania, utrzymywania oraz zapewnienia bezpieczerstwa sgdowych
systemow teleinformatycznych, w ktérym Dyrektorowi Sadu Apelacyjnego we Wroctawiu
powierzono m.in. wykonywanie czynnosci w zakresie wykonywania ustugi Centrum
Operacji Bezpieczenistwa (SOC — Security Operations Center) dla wszystkich sgdéw

powszechnych w trybie catodobowej obstugi (24/7).

Ad 5

Pracownicy oddelegowani do Swiadczenia monitoringu systemu sgadowego
z wykorzystaniem systemu Splunk dysponujg wymaganymi certyfikatami. Z uwagi
na wzgledy bezpieczenstwa, nazwa certyfikatdw nie moze zosta¢ podana. Warto
podkreslié, ze zespdt wchodzacy w sktad Centrum Operacji Bezpieczenistwa jest w trakcie
budowy i trwa pozyskiwanie nowych pracownikéw, w szczegdlnosci oséb posiadajgcych
doswiadczenie iwiedze w zakresie cyberbezpieczenstwa, legitymujacych sie
kierunkowym wyksztatceniem oraz certyfikatami. Przewidywane jest réwniez ciggte
podnoszenie kompetencji pracownikéw zatrudnionych w zespole SOC, m.in. poprzez

udziat w certyfikowanych szkoleniach z zakresu cyberbezpieczenstwa.

Ad 6

Ustuga monitoringu Swiadczona przez SOC dziatajgcy w Sadzie Apelacyjnym we Wroctawiu
zostata uruchomiona 16.12.2024 r. i obejmuje wszystkie sady powszechne i apelacje
w Polsce. Obecnie trwa rozszerzanie zakresu systemdw objetych monitoringiem, poprzez
podtaczanie dodatkowych zrodet logéw do systemu monitorowania, a takze budowa regut

wykrywania zagrozen, co pozwoli rozszerzy¢ zakres Swiadczonej ustugi z monitoringu



na proaktywne wykrywanie zagrozen. Jednoczesnie, poprzez uzyskanie widocznosci
na catg infrastrukture sgdow iwykorzystanie wewnetrznych zasobdéw kadrowych,
znaczgco podniesiony zostanie poziom cyberbezpieczenstwa w sgdach powszechnych

w poréwnaniu do ustugi $wiadczonej przez Centrum Cyberbezpieczenstwa.

Monitoring Ministerstwa Sprawiedliwosci realizowany jest w oparciu o dziatajacy w trybie
24/7 Podstawowy Osrodek Przetwarzania Danych (POPD) - podtgczony system SPLUNK

oraz filtrowanie poczty. Trwa dalsza rozbudowa funkcji.

Ad 7

Ministerstwo Sprawiedliwosci nie posiadato w latach 2023 — 2024 SOC a wytgcznie
monitoring sieci (SPLUNK byt na etapie wdrazania). Catkowity koszt dziatania monitoringu
sieci przy wykorzystaniu narzedzi posiadanych przez Ministerstwo Sprawiedliwosci
w latach 2023 i 2024 (na podstawie umow zawartych pomiedzy Ministerstwem

Sprawiedliwosci i Centrum Cyberbezpieczenstwa) wynidst 9.157.284,00 zt.

Monitoring prowadzony przez POPD w Ministerstwie Sprawiedliwosci w 2025 r.
funkcjonowat w ramach posiadanych przez Biuro Cyberbezpieczeristwa i Departament
Informatyzacji i Rejestréw Sgdowych zasobéw kadrowych oraz przy pomocy posiadanych

narzedzi w ramach planu finansowego Ministerstwa Sprawiedliwosci.

SOC dziatajgcy w Sadzie Apelacyjnym we Wroctawiu w 2025 r. funkcjonowat
(z wykorzystaniem SPLUNK) ramach posiadanych zasobéw kadrowych oraz przy pomocy

posiadanych narzedzi w ramach planu finansowego Sadu Apelacyjnego we Wroctawiu.

Ad8-10

W roku 2023 Centrum Cyberbezpieczenstwa przeprowadzito 6 testow penetracyjnych na
podstawie umowy zawartej pomiedzy Ministerstwem Sprawiedliwosci i Centrum
Cyberbezpieczenstwa. Koszt wykonania przedmiotowych testow wyniost 498.150,00 zt.
W roku 2024 Centrum Cyberbezpieczenstwa przeprowadzito 2 testy penetracyjne

na podstawie umowy zawartej pomiedzy Ministerstwem Sprawiedliwosci i Centrum



Cyberbezpieczenstwa. Koszt wykonania przedmiotowych testéw wynidst 38.130,00 zt.
W roku 2025 testy penetracyjne byty wykonywane bezptatnie przez Agencje

Bezpieczenstwa Wewnetrznego. Zakres pentestéw stanowi informacje niejawna.

Ad 11

Pytanie dotyczy wytacznych kompetencji Agencji Bezpieczeristwa Wewnetrznego.

Z wyrazami szacunku
Arkadiusz Myrcha
Sekretarz Stanu
/podpisano elektronicznie/
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