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Szanowny Pan
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Dot. pisma z 4 marca br. Postanki na Sejm RP Pani Olgi Ewy Semeniuk-Patkowskiej w
sprawie rosnacej skali oszustw internetowych skierowanych przeciwko osobom starszym
(interpelacja nr 15694)

Szanowny Panie Marszatku,

na wstepie pragne poinformowac, ze Ministerstwo Cyfryzacji prowadzito prace nad
nowelizacjg ustawy o $wiadczeniu ustug droga elektroniczng, majaca na celu umozliwienie
stosowania przepisow rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2065 z
dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (akt o ustugach cyfrowych), dalej jako ,DSA”. 9 stycznia br.
ustawa zostata zawetowana przez Prezydenta RP.

Celem ustawy byto zwigkszenie ochrony uzytkownikéw internetu przed nielegalnymi
tresciami, poprzez umozliwienie wydawania nakazéw podjecia dziatah przeciwko
nielegalnym tresciom polegajgcych na uniemozliwieniu dostepu do nielegalnych tresci
wystepujacych w ustudze swiadczonej przez dostawce ustug posrednich. Jako nielegalne
zakwalifikowano m.in. tresci wypetniajace znamiona z art. 286 § 1 i 2 Kodeksu karnego,
ktéry dotyczy doprowadzenia do niekorzystnego rozporzadzenia mieniem przez
wprowadzenie w btad. Obejmuje on phishing, oszustwa na platformach sprzedazowych.

Polska jest jednym z ostatnich krajow w Unii Europejskiej, ktére jeszcze nie
zaimplementowaty do krajowego porzadku prawnego przepisow DSA. Weto Prezydenta
uniemozliwito ten proces.

Ministerstwo Cyfryzacji przygotowato nowe projekty wdrazajace DSA. Przepisy zostaty
ujete w dwoch projektach, aby przyspieszy¢ wdrozenie. Projekty ustaw zostaty wpisane
do wykazu prac legislacyjnych i programowych Rady Ministréw pod numerami UC140 i
UC141. W dniach 6-20 lutego br. odbyt sie proces ich uzgodnien i konsultacji. Projekty
zostaty opublikowane na stronach RCL1.

Ponizej przedstawiam odpowiedzi na zadane przez Postanke pytania bedace we
witasciwosci Ministra Cyfryzaciji.

Ad 1) Jak zmieniata sie liczba przestepstw polegajacych na oszustwach internetowych
skierowanych przeciwko osobom powyzej 60. roku zycia w latach 2020-2025?

Statystyki dotyczace przestepstw, w tym przestepstw polegajacych na oszustwach
internetowych, znajduja sie w posiadaniu wtasciwych organéw $cigania.

CSIRT NASK (Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym), prowadzony przez Naukowga i Akademicka Siec¢
Komputerows - Panstwowy Instytut Badawczy, bedacy jednostka nadzorowang przez
Ministra Cyfryzacji, zbiera jedynie zgtoszenia o zagrozeniach w rozumieniu ustawy o
krajowym systemie cyberbezpieczenstwa?. Z posiadanych danych wynika, ze

1 https://legislacja.rcl.gov.pl/projekt/12406906 oraz https://legislacja.rcl.gov.pl/projekt/12406905
2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2026 r. poz. 20)
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liczba incydentéw weciaz roénie. W 2020 r. liczba zgtoszeh wynosita 33 729, natomiast w
2025 r. juz 272 941 (ponad 8-krotny wzrost, w ciggu 5 lat). Warto w tym miejscu
podkresli¢, ze ww. zgtoszenia incydentéw czesto przekazywane sg przez osoby, ktére nie
padty ofiarami przestepstw, a jedynie prawidtowo rozpoznaty dziatania cyberprzestepcow.
CSIRT NASK nie zbiera informacji o wieku oséb zgtaszajgcych. Wskazuje rowniez, ze
zgtoszenia mozna sktada¢ anonimowo. W zwiazku z powyzszym, na podstawie informaciji
posiadanych przez Ministerstwo Cyfryzacji, nie da sie oszacowac, jak zmieniata sie liczba
przestepstw wymierzonych w senioréw i seniorki.

Ad 2) Jakie byty taczne straty finansowe poniesione przez osoby starsze w wyniku
oszustw internetowych w tym okresie?

Ministerstwo Cyfryzacji nie dysponuje danymi dotyczacymi tacznych strat
finansowych ofiar oszustw internetowych.

Ad 3) Jakie s najczestsze metody oszustw internetowych stosowanych wobec oséb
starszych wedtug danych Policji oraz innych instytucji panstwowych?

Osoby starsze najczesciej padajg ofiarg zréznicowanych atakéw socjotechnicznych, wsréd
ktérych dominujg oszustwa inwestycyjne obiecujace szybkie zyski, uwiarygadniane
bezprawnie wykorzystywanym wizerunkiem oséb publicznych, politykéw i spétek Skarbu
Panstwa.

Réwnie powszechnym zagrozeniem jest ewolucja tradycyjnej metody ,,na wnuczka”, ktéra
obecnie przybiera forme oszustwa ,na zepsuty telefon” realizowanego poprzez
wiadomosci SMS i komunikatory internetowe, gdzie sprawcy, podszywajac sie pod
krewnych ofiar, wywierajg presje czasowa w celu pilnego wytudzenia pieniedzy. Ponadto
cyberprzestepcy masowo stosujg ataki phishingowe, podszywajac sie pod firmy kurierskie
domagajace sie drobnych doptat do paczek, urzedy czy banki, co prowadzi do
bezposredniej kradziezy danych logowania i informacji o kartach ptatniczych.

Seniorzy sg réwniez narazeni na manipulacje ze strony fatszywych doradcéw bankowych
czy rzekomych funkcjonariuszy policji prébujgcych wywotaé poczucie strachu i wymusié
przekazanie danych, a takze na tak zwane ,recovery scams”, czyli wtérne

oszustwa celujagce w osoby, ktére juz wczesniej stracity oszczednosci, kuszac je fatszywa
obietnicg odzyskania utraconych srodkoéw.

Ad 4) Czy prowadzone s3 analizy dotyczace wptywu rosnacej dostepnosci internetu
i bankowosci elektronicznej na skale przestepczosci skierowanej przeciwko seniorom?

Ministerstwo Cyfryzacji nie prowadzi takich badan, natomiast wraz z postepem
cyfryzacji internet stat sie domeng wykorzystywang takze przez oszustéw.

Ministerstwo Cyfryzacji wskazuje, ze zagadnienia dotyczace przetwarzania danych
osobowych przez banki w Polsce, w tym danych wykorzystywanych w procesach
uwierzytelniania klientéw oraz przeciwdziatania naduzyciom finansowym, nalezg przede
wszystkim do wtasciwosci Ministra Finanséw, jako organu odpowiedzialnego za
ksztattowanie i nadzér nad ramami prawnymi funkcjonowania sektora bankowego,
zaréwno w wymiarze krajowym, jak i unijnym.

W szczegdlnosci Minister Finanséw pozostaje wtasciwym adresatem w zakresie
przedstawienia szczegdtowych informacji dotyczacych:
- podstaw prawnych i zakreséw przetwarzania danych osobowych przez banki,

- obowigzkdéw instytucji finansowych wynikajacych z przepiséw regulujacych
dziatalno$¢ bankowg oraz nadzér finansowy,
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- praktyk stosowanych przez banki w celu zapobiegania naduzyciom i wytudzeniom
danych, w tym danych klientéw nalezacych do grup szczegdlnie narazonych,
takich jak osoby starsze.

We wtasciwosci tego bowiem organu znajduja sie sektorowe przepisy krajowe i unijne
regulujgce szczegétowo te kwestie.

Ad. 5) Jakie dziatania edukacyjne prowadzone sa obecnie przez administracje rzadowa w
zakresie bezpieczenstwa cyfrowego oséb starszych?

Ministerstwo Cyfryzacji prowadzi szkolenia w ramach inwestycji C2.1.3 , E-kompetencje”,
finansowanej z Krajowego Planu Odbudowy, dotyczace podstawowych kompetencji
cyfrowych. Szkolenia skierowane sg m.in. do obywateli oraz oséb wykluczonych cyfrowo,
do ktérych zaliczajg sie takze osoby starsze.W ramach szkolen uczestnicy zdobywajg m.in.
umiejetnosci zwiazane z cyberbezpieczenstwem. Inwestycja obejmuje réwniez dziatania na
rzecz podnoszenia kompetencji cyfrowych urzednikéw oraz nauczycieli.

Do Il kwartatu 2026 r. planowane jest przeszkolenie ok. 114,3 tys. obywateli oraz 54,5 tys.
0s6b wykluczonych cyfrowo. Szkolenia realizowane sg na terenie catego kraju.

W 2024 r. rozpoczeto takze realizacje projektu KRC - Kluby Rozwoju Cyfrowego,
finansowanego z programu FERS. Kluby te maja petni¢ funkcje lokalnych centréw rozwoju
kompetencji cyfrowych, w ktérych kazdy obywatel bedzie mégt nieodptatnie uzyskaé
wsparcie oraz porade w zakresie korzystania z technologii cyfrowych, a takze rozwijaé
swoje umiejetnosci.

W 2025 r. uruchomiono 40 pilotazowych Klubéw Rozwoju Cyfrowego w catej Polsce. Pod
koniec 2026 r. planowane jest rozpoczecie fazy skalowania projektu - docelowo powstaé
ma 2066 klubéw w catym kraju. Beda one w sposéb systemowy wspierac rozwéj
kompetencji cyfrowych Polakéw, w tym oséb wykluczonych cyfrowo, m.in. oséb
starszych.

Ministerstwo Cyfryzacji prowadzi rowniez szereg dziatan informacyjnych i edukacyjnych
majacych na celu podnoszenie kompetencji cyfrowych wsérédd senioréw co w szerszej
perspektywie wptywa na bezpieczne korzystania w technologii. Do takich dziatan naleza:

1. Projekt pn. Szkota miedzypokoleniowa

Projekt jest realizowany z inicjatywy Ministerstwa Cyfryzacji, we wspotpracy z
Ministerstwem Edukacji Narodowej oraz Petnomocnikiem Rzadu do spraw Polityki
Senioralnej. Operatorem projektu jest NASK - Panstwowy Instytut Badawczy.

Celem dziatan jest integracja miedzypokoleniowa oraz rozwéj kompetencji cyfrowych
wsrod oséb starszych, przy wsparciu i zaangazowaniu uczniéw klas VII-VIII szkét
podstawowych oraz uczniéw szkét ponadpodstawowych.

W okresie realizacji pilotazu przedsiewziecia (lata 2024-2025) zorganizowano ponad 5,5
tys. warsztatow edukacyjnych, zaangazowano 1554 szkoty z catej Polski, udziat wzieto
ponad 20 tysiecy uczestnikéw, w tym seniorzy i uczniowie. Zajecia skupiaty sie na
praktycznym rozwijaniu umiejetnosci korzystania z Internetu (w tym z ustug cyfrowych),
obstugi urzadzen cyfrowych oraz rozpoznawania zagrozen online. Mfodziez petnita role
przewodnikoéw cyfrowych, dzielac sie wiedzg i wspierajac senioréw w nauce, jednoczesnie
korzystajac z mozliwos$ci wymiany miedzypokoleniowych doswiadczen.

Projekt bedzie kontynuowany w kolejnych latach. W tym roku nabér do programu rusza
11 marca.

2. Projekt szkoleniowy dla senioréw w sanatoriach pn. ,eFajfy”
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Gtéwnym celem projektu jest rozwdj kompetencji cyfrowych senioréw. W ramach
projektu dla przebywajacych w sanatoriach na terenie catej Polski oséb, ktére ukonczyty
60 lat zostang zorganizowane i przeprowadzone bezptatne szkolenia (teoretyczne oraz
praktyczne z wykorzystaniem tabletéw i/lub laptopdw) z zakresu bezpieczenstwa w sieci i
e-ustug.

Wsréd przyktadowych modutéw merytorycznych szkolen s3: wsparcie seniorow w
pierwszych krokach z technologig (w tym zaktadanie konta e-mail, instalacja
komunikatoréw oraz swobodniejsze poruszanie sie po internecie), przedstawienie korzysci
ptynacych z korzystania z profilu zaufanego oraz e-ustug i aplikacji publicznych (w tym
m.in. wsparcie w zatozeniu profilu zaufanego, prezentacja aplikacji mObywatel oraz
Internetowego Konta Pacjenta), wprowadzenie w zagadnienia zwigzane z podstawami
bezpieczenstwa w internecie, temat phishingu i metody “na wnuczka” oraz zbudowanie
pewnosci siebie oraz poczucia komfortu i bezpieczenstwa w korzystaniu z internetu,
realizujgc codzienne potrzeby online, jak zakupy czy rozrywka. Projekt bedzie
kontynuowany w kolejnych latach.

Ponadto, rzadowe kampanie edukacyjne przeznaczone dla oséb starszych, prowadzone
przez NASK-PIB i Ministerstwo Cyfryzacji, to m.in.:

e ,Seniorze - spotkajmy sie w sieci!” (https://www.gov.pl/web/seniorze-
spotkajmy-sie-w-sieci) - Kampania NASK, w ramach ktorej
przygotowano broszury, nagrania wideo (serial online) oraz poradniki, majace na
celu oswojenie 0sob starszych z internetem, pokazanie jego korzysci oraz
edukacje w zakresie bezpieczenstwa.

Ambasadorka kampanii jest znana i lubiana - Barbara Bursztynowicz. Filmy instruktazowe
Z jej udziatem wprowadzajg do tematyki kazdego z poszczegdlnych zagadnien, a broszury
rozwijajg i uzupetniajg kazdy z nich. Tematy wszystkich 5 filmow instruktazowych

i 5 broszur zostaty dobrane tak, aby pomaéc seniorowi zidentyfikowac zagrozenia w sieci

i sposoby ich unikania. Pierwsze trzy tematy to bezpieczne korzystanie z rozrywki

i komunikacji w sieci oraz bezpieczne zatatwianie réznych spraw online. Kolejne dwa
dotycza sposobdéw na zabezpieczenie swoich danych w sieci, a takze konkretnych metod
oszustow w internecie. Dzieki takiemu ujeciu, senior bedzie mdgt rozpoznac zagrozenie,
ale tez dowie sie, jak poradzic¢ sobie z nim - sam lub przy wsparciu bliskich: dzieci czy
wnukow.

e #Halo! Tu cyberbezpieczny Senior” (https://bezpiecznymiesiac.pl/baza-
wiedzy/halo-tu-cyberbezpieczny-senior/)- to Inicjatywa NASK, Centralnego Biura
Zwalczania Cyberprzestepczosci (CBZC) oraz Warszawskiego Instytutu
Bankowosci, oferujgca materiaty edukacyjne (poradniki, webinaria) o tym, jak nie
dac sie oszukac w sieci.

Kampania byta realizowana poprzez webinaria, warsztaty oraz specjalne spotkania
poswiecone bezpiecznemu korzystaniu z internetu i telefonu. W ramach kampanii
publikowano réwniez cykl artykutow i infografik, w ktérych wyjasniane sa
najpopularniejsze rodzaje cyberprzestepstw i skuteczne sposoby zapobiegania cyfrowym
zagrozeniom, w szczegolnosci wytudzeniom danych (m.in. z uzyciem phishingu) oraz
podszywania sie pod zaufane podmioty (spoofingu).

Przygotowana zostata specjalna ulotka zawierajaca najwazniejsze informacje o oszustwach
telefonicznych, w tym:

a) Kiedy zachowac szczegdlng czujnosé?

b) O czym warto zawsze pamietaé?

c) Co zrobi¢, gdy odbierze sie podejrzany telefon?
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e ,Buduj cyfrowa forme klik po kliku” (https://kompetencjecyfrowe.gov.pl/cyfrowa-
forma)- najnowsza ogdlnopolska kampania z 2026 r., ktéra zaprasza kazdego
Polaka, niezaleznie od wieku, do rozwijania cyfrowych umiejetnosci we wtasnym
tempie. W ramach niej odbywaja sie darmowe szkolenia z obstugi internetu i
cyberbezpieczenstwa. Kampania jest szeroko obecna w mediach - w najwiekszych
stacjach telewizyjnych i radiowych, w tym regionalnych, a takze w internecie i na
kanatach wtasnych Ministerstwa Cyfryzaciji.

Ad 6) llu senioréw objeto programami edukacyjnymi dotyczacymi bezpiecznego
korzystania z internetu w latach 2020-2025?

Do grudnia 2025 r. w ramach inwestycji C2.1.3 ,E-kompetencje” przeszkolono tacznie 59
281 o0s6b z grupy oséb wykluczonych cyfrowo oraz pozostatych obywateli.

Nie jest mozliwe doktadne okreélenie, jaki odsetek tej grupy stanowity osoby starsze.
Jednoczesnie w ramach catej inwestycji C2.1.3 do konca grudnia 2025 r. kompetencje
cyfrowe nabyto lub rozwineto 21 790 oséb starszych, co stanowi 31% wszystkich
uczestnikow szkolen w tym okresie.

W 2025 r., w ramach pilotazowych Klubéw Rozwoju Cyfrowego, wsparciem
szkoleniowym objeto 1 254 osoby. Sposrdd nich 318 oséb nabyto lub podniosto swoje
kompetencje cyfrowe. Nie sg dostepne dane dotyczace udziatu oséb starszych w tej
grupie.

W ramach projektu eFajfy realizowanego w 2025 roku przeszkolono 1 015 seniorow w 76
sanatoriach.

Natomiast w trakcie pilotazu projektu pn. Szkota Miedzypokoleniowa przeszkolono 10
349 seniorow.

Ad 7) Czy prowadzone s3 programy wsparcia dla oséb starszych w zakresie bezpiecznego
korzystania z bankowosci elektronicznej i ustug cyfrowych?

W Polsce obowigzuje rzadowy Program Rozwoju Kompetencji Cyfrowych, w ramach
ktérego realizowany jest Priorytet Il - ,Zapewnienie kazdemu mozliwosci rozwoju
kompetencji cyfrowych”. Priorytet ten skierowany jest m.in. do 0séb rozpoczynajacych
korzystanie z technologii cyfrowych oraz oséb wykluczonych cyfrowo, w tym oséb
starszych.

W ramach tego priorytetu realizowane byty wspomniane wczes$niej m.in. nastepujace
dziatania:

11.2.1 - rozwoj kompetencji cyfrowych oséb wykluczonych, oséb z niepetnosprawnosciami
oraz 0séb o niskim poziomie kompetenc;ji cyfrowych,

11.1.5 - szkolenia dla obywateli z zakresu kompetencji cyfrowych,

11.1.1 - systemowe wsparcie edukacji cyfrowej dorostych uzytkownikéw ICT poprzez
Kluby Rozwoju Cyfrowego.

Obecnie planowana jest rewizja Programu, w ramach ktérej przewidziane sg rowniez nowe
dziatania skierowane do senioréw, obejmujgce rozwijanie kompetencji cyfrowych oraz
umiejetnosci zwigzanych z cyberbezpieczenstwem.

Jednym z planowanych dziatan jest ,Szkota miedzypokoleniowa” (realizacja do 2030 r.),
ktorej celem jest wspieranie rozwoju kompetencji cyfrowych senioréw przez uczniéw i
nauczycieli szkét podstawowych i ponadpodstawowych. W ramach programu seniorzy
otrzymuja wsparcie w poruszaniu sie po $wiecie cyfrowym, uczg sie bezpiecznego
korzystania z internetu oraz unikania zagrozen, takich jak phishing czy oszustwa metoda
,na wnuczka”, a takze poznajg praktyczne zastosowania technologii w codziennym zyciu.
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Planowane jest réwniez dziatanie EFAJFY (realizacja do 2030 r.), polegajace na organizacji
bezptatnych szkolen teoretycznych i praktycznych z wykorzystaniem tabletow i laptopow.
Szkolenia beda dotyczy¢ bezpieczenstwa w sieci oraz korzystania z e-ustug i beda
skierowane do senioréw powyzej 60. roku zycia przebywajacych w sanatoriach na terenie
Polski.

Ministerstwo Cyfryzacji nie prowadzi dziatan majac bezposredni wptyw na
bezpieczenistwo seniorow w kontekscie wytudzania danych wrazliwych. Prowadzi jednak
szereg dziatan informacyjnych i edukacyjnych majacych na celu podnoszenie kompetenc;ji
cyfrowych wsréd senioréw co w szerszej perspektywie wptywa na bezpieczne korzystania
w technologii.

Ministerstwo Cyfryzacji realizuje systemowe podejscie oparte na trzech filarach:
kompetencjach, bezpieczenstwie i infrastrukturze. Dziatania obejmujg wszystkie grupy
wiekowe - od uczniéw szkoét podstawowych, przez nauczycieli, po senioréw. Dziatania
kierowane do senioréw to m.in.:

e Wskazana wczesniej kampania ,Buduj cyfrowa forme klik po kliku”.

e Szkota Miedzypokoleniowa - gdzie mtodziez uczy seniorow. W okresie pilotazu
przedsiewziecia w 1554 szkotach z catej Polski przeprowadzono 5,5 tys.
warsztatéw dla ponad 10 tys. oséb starszych (20 tys. uczestnikow - ucznidéw
i senioréw). Inicjatywa ta jest realizowana we wspotpracy z Ministerstwem
Edukacji Narodowej oraz Ministrem do spraw Polityki Senioralnej. Operatorem
projektu jest NASK - PIB. W jej ramach uczniowie pod przewodnictwem
nauczycieli przeprowadzaja dla senioréw praktyczne warsztaty. Mtodziez petnita
role przewodnikéw cyfrowych, dzielgc sie wiedza i wspierajgc senioréw w nauce,
jednoczesnie korzystajac z mozliwosci wymiany miedzypokoleniowych
doswiadczen.

e Kluby Rozwoju Cyfrowego - ktére dziatajg przy istniejgcych instytucjach,
np. bibliotekach, $wietlicach, domach kultury, i oferujg szkolenia oraz pomoc
w korzystaniu z nowych technologii;

e e-Fajfy - bezptatne, cyfrowe szkolenia (teoretyczne oraz praktyczne
z wykorzystaniem tabletow i/lub laptopow) z zakresu bezpieczenstwa w sieci i e-
ustug dla senioréw (60+) przebywajacych w sanatoriach na terenie Polski. Wsréd
przyktadowych modutéw merytorycznych szkolen s3: wsparcie senioréw
w pierwszych krokach z technologia (w tym zaktadanie konta e-mail, instalacja
komunikatoréw oraz swobodniejsze poruszanie sie po internecie), przedstawienie
korzysci ptynacych z korzystania z profilu zaufanego oraz e-ustug i aplikacji
publicznych (w tym m.in. wsparcie w zatozeniu profilu zaufanego, prezentacja
aplikacji mObywatel oraz Internetowego Konta Pacjenta), wprowadzenie
w zagadnienia zwigzane z podstawami bezpieczenstwa w internecie, temat
phishingu i metody “na wnuczka” oraz zbudowanie pewnosci siebie oraz poczucia
komfortu i bezpieczenstwa w korzystaniu z internetu, realizujac codzienne
potrzeby online, jak zakupy czy rozrywka.;

e platforme OSE IT Szkota - oferujaca bezptatne kursy online z programowania,
bezpieczenstwa i Al. Skorzystato z nich juz ponad 338 tys. uzytkownikéw,
realizujgc 2,3 min kurséw;

e projekt e-Kompetencje - szkolenia dla nauczycieli, ktére do konca 2026 r. obejma
55 000 pedagogéw w catej Polsce. Wazne, aby edukowaé dzieci, ktére pdzniej
przekaza wiedze rodzicom i dziadkom;

e  Webinaria finansowe CEDUR - CSIRT KNF organizuje w ramach Centrum
Edukacji dla Uczestnikdw Rynku (CEDUR) darmowe szkolenia dedykowane
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wprost seniorom i ich opiekunom, takie jak ,Bezpieczny senior - jak nie da¢ sie
oszukac¢ w Internecie” oraz dotyczace bezpiecznej bankowosci elektroniczne;

e Kampania radiowa pn. W cyfrowym swiecie - W 2024 roku Ministerstwo Cyfryzaciji
przeprowadzito cykl 7 audycji regionalizowanych. Razem 119 audycji
produkowanych regionalnie. Natomiast w 2025 roku byt to cykl 8 audyciji
radiowych emitowanych w 17 Rozgtosniach Regionalnych Polskiego Radia, co
sumarycznie dato 136 audycji produkowanych regionalnie. Kampania byta
skierowana do 0sdb dorostych, z naciskiem na ludzi w wieku 55+. Kampania
miata na celu m.in. zachecenie obywateli do ciggtego podnoszenia kompetenciji
cyfrowych, podnoszenie $wiadomosci obywateli o zagrozeniach i problemach
wystepujgcych w Swiecie cyfrowym oraz zbudowanie przekonania o konieczno$ci
Swiadomego i bezpiecznego korzystania z szeroko rozumianej technologii.

Ad 8) Jak wyglada wspétpraca administracji publicznej z bankami i operatorami
telekomunikacyjnymi w zakresie przeciwdziatania oszustwom internetowym
skierowanym przeciwko osobom starszym?

Wspdtpraca administracji publicznej z bankami i operatorami telekomunikacyjnymi
w zakresie ochrony obywateli, w tym szczegdlnie osdb starszych, opiera sie na
rozwigzaniach prawnych, wspétdzieleniu technologii blokujgcych zagrozenia oraz na
dedykowanych kampaniach edukacyjnych.

Pod pojeciem naduzycia w komunikacji elektronicznej, o ktérym mowa w ustawie

o zwalczaniu naduzy¢ w komunikacji elektronicznej?, nalezy rozumie¢ $wiadczenie lub
korzystanie z ustugi telekomunikacyjnej lub korzystanie z urzadzen telekomunikacyjnych
niezgodnie z ich przeznaczeniem lub przepisami prawa, ktérych celem lub skutkiem jest
wyrzadzenie szkody przedsiebiorcy telekomunikacyjnemu, uzytkownikowi lub osiggniecie
nienaleznych korzysci dla podmiotu dopuszczajacego sie naduzycia w komunikacji
elektronicznej, innej osoby fizycznej, osoby prawnej lub jednostki organizacyjnej
nieposiadajacej osobowosci prawnej.

Ustawa penalizuje zdefiniowane w niej naduzycia w komunikacji elektronicznej, ktérymi sg
m.in.: smishing, CLI spoofing i tworzenie sztucznego ruchu.

Przepisy ww. ustawy przeciwdziatajg oszustwom dokonywanym na szkode m.in. senioréw.
Ograniczaja liczbe fatszywych telefonow, w ktérych oszust podszywat sie pod pracownika
banku. Blokujg fatszywe SMS z linkami do ptatnosci za rzekomo niezaptacony rachunek.
Identyfikuja i blokuja fatszywe strony internetowe bankéw i instytucji publicznych.

Na mocy Ustawy CSIRT NASK blisko wspotpracuje z operatorami telefonii komérkowe;.

Obywatele mogg zgtaszac¢ podejrzane SMS-y na bezptatny numer 8080. Na ich podstawie
analitycy tworza wzorce ztosliwych wiadomosci, ktére w ciggu kilku minut sg pobierane
przez operatoréw telekomunikacyjnych, majacych prawny obowigzek blokowania takich
SMS-6w, zanim dotrg one do potencjalnej ofiary.

Niezbedna jest ciagta kampania informacyjna o mozliwosci zgtaszania fatszywych
wiadomosci SMS do CSIRT NASK.

W 2025 r. CSIRT NASK stworzyt 790 wzorcéw ztosliwych wiadomosci®. Na ten moment
widzimy staty wzrost efektywnosci blokowania wiadomosci. Po wprowadzeniu
mechanizmu blokowania wiadomosci smishingowych oszusci staraja sie omijac¢ blokady

3 ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. z 2024 r. poz. 1803)
(dalej: ,Ustawa”)

4 https://dane.gov.pl/pl/dataset/3828/resource/1035909,statystyki-sms-ow-obsuzonych-przez-cert-polska-
oraz-liczba-wytworzonych-wzorcow-faszywych-wiadomosci-sms-
122025/table?page=1&per_page=20&g=&sort=
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operatoréw zmieniajac tres¢ wiadomosci, np. poprzez dodawanie nietypowych znakéw
specjalnych, btedy sktadniowe oraz celowe literéwki, co w rezultacie znaczaco obniza ich
wiarygodnosé.

Mechanizm blokowania wiadomosci smishingowych nalezy oceni¢ pozytywnie, umozliwia
on efektywna walke ze smishingiem.

Ustawa umozliwia podmiotom publicznym zastrzezenie swojego nadpisu SMS (SMS
sender ID) w wykazie nazw i ich skrotéw zastrzezonych dla podmiotéw publicznych jako
nadpis wiadomosci pochodzacej od tego podmiotu publicznego. Wykaz ten jest
prowadzony przez CSIRT NASK. Zastrzezenie nadpisu jest fakultatywne. Podmiot
publiczny, ktéry zastrzegt nadpis jest obowigzany do korzystania z ustug integratorow
ustug SMS wpisanych do wykazu integratoréw ustug SMS dla podmiotéw publicznych.

W wykazie nadpisow jest obecnie wpisanych ok. 332 nadpisow (stan na 13.02.2026 r.).
Woydaje sie, ze rozwigzanie to wymaga wiekszej promocji wsréd podmiotéw publicznych,
szczegolnie wsérdd jednostek samorzadu terytorialnego.

CSIRT NASK prowadzi Liste Ostrzezen przed niebezpiecznymi stronami. Operatorzy sieci
wykorzystuja te liste do automatycznego blokowania wejs¢ na ztosliwe witryny na
poziomie domeny, chronigc nieSwiadomych uzytkownikéw przed wytudzeniem danych.
Zespo6t CSIRT KNF (Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego,
dziatajacy na poziomie sektora finansowego) na biezaco monitoruje sie¢ pod katem
oszustw wycelowanych w klientéw bankéw (np. fatszywe reklamy inwestycyjne). Wykryte
strony sa natychmiast przekazywane do CSIRT NASK w celu ich zablokowania na Liscie
Ostrzezen.

Uruchomiona zostata ustuga ,Zastrzez Pesel”. Od 1 czerwca 2024 r. instytucje finansowe,
w tym banki, majg ustawowy obowigzek weryfikacji statusu PESEL klienta przed
udzieleniem kredytu czy pozyczki. Skutecznie chroni to osoby starsze przed zaciggnieciem
na nie zobowigzan finansowych w wyniku kradziezy tozsamosci.

Z perspektywy ochrony danych osobowych Ministerstwo Cyfryzacji wskazuje,

ze dziatalnos¢ bankéw podlega ogdélnym zasadom przetwarzania danych okreslonym

w rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO)5,

w szczegolno$ci zasadzie legalnosci, rzetelnos$ci i przejrzystosci, zasadzie minimalizaciji
danych oraz zasadzie integralnos$ci i poufnosci. Zasady te zobowigzujg wszelkich
administratoréw danych osobowych (nie tylko banki) do wdrazania odpowiednich
Srodkow technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych,

z uwzglednieniem podejscia opartego na ryzyku.

RODO nie wprowadza jednak sektorowych ani technicznych rozwigzan dedykowanych
konkretnym metodom wytudzen danych, takim jak vishing czy spoofing. Ocena

i przeciwdziatanie tego rodzaju zagrozeniom, w tym stosowanie srodkéw technicznych
i organizacyjnych w srodowiskach teleinformatycznych, pozostajg w kompetencjach
wiasciwych podmiotéw odpowiedzialnych za cyberbezpieczenstwo.

Ministerstwo Cyfryzacji podkresla jednoczesnie, ze obowigzujgce ramy prawne w
zakresie ochrony danych osobowych zapewniajg spéjne i wystarczajgce podstawy do
ochrony danych klientow bankdéw, w tym osob starszych, a ewentualne dziatania w tym
obszarze powinny koncentrowaé sie przede wszystkim na skutecznym stosowaniu
obowigzujgcych przepiséw oraz na wspétpracy wtasciwych organdw i instytucji w ramach
ich kompetenciji. Nalezy rowniez podkresli¢, ze dane finansowe nie stanowig ,danych

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1)
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wrazliwych” w Swietle przepisow RODO. Zgodnie z art. 9 RODO dane osobowe
szczegolnej kategorii (,dane wrazliwe”) to dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopoglgdowe, przynaleznos¢
do zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne lub dane
dotyczace zdrowia, seksualnosci lub orientacji seksualne;.

Ponadto nalezy zwréci¢ uwage na to, ze numer telefonu nie jest szyfrowany. Oszust
moze podszy¢ sie pod numer telefonu innej osoby lub instytucji za pomoca internetowych
bramek telefonicznych — w tym celu podstawia inny numer, wtedy ofiara widzac na
ekranie telefonu znajomy numer moze nieswiadomie uznac, ze dzwoni bliska osoba albo
bank, czy inna instytucja. Przestepca wykorzystujgc zaufanie odbiorcy moze jg naktoni¢
do przekazania danych osobowych, danych o koncie bankowym, haset i doprowadzi¢ do
szkody majgtkowej lub osobistej. Takie dziatania okresla sie jako CLI spoofing.

Potgczenia majgce charakter CLI spoofing sg blokowane albo usuwana jest prezentacja
numeru (CLIR). To ostatnie zachodzi w sytuaciji, gdy istnieje duze prawdopodobienstwo,
ze pofgczenie ma charakter CLI spoofing, ale dane sygnalizacyjne nie dajg pewnosci.
Usuniecie prezentacji powoduje, ze numer wyswietla sie na ekranie telefonu jako numer
zastrzezony, co powinno wywota¢ watpliwosci u odbiorcy czy nie ma do czynienia

z oszustwem.

We wrzeséniu 2024 r. przedsiebiorcy telekomunikacyjni — operatorzy sieci mobilnej
wdrozyli rozwigzania tzw. Bezpiecznej Zatoki, ktéra umozliwia identyfikacje, wymiane
informacji oraz blokowanie fatszywych potgczen. Szczegoty techniczne dotyczgcego tego
rozwigzania znajdujg sie w Porozumieniu operatoréw sieci mobilnej z Prezesem Urzedu
Komunikacji Elektronicznej®. Dla mniejszych przedsiebiorcow telekomunikacyjnych
Prezes Urzedu Komunikacji Elektronicznej wydat rekomendacje okreslajgce srodki
zwalczajace fatszywe potgczenia gtosowe’.

Na podstawie danych od przedsiebiorcéw telekomunikacyjnych zrzeszonych w Polskiej
Izbie Informatyki i Telekomunikacji mozemy wskazac, ze w 2024 r. ci przedsiebiorcy
telekomunikacyjni:

— blokowali okoto 500 tys. potgczeh dziennie,
— usuwali prezentacje okoto 700 tys. potgczen dziennie.

Dane za 2025 r. jeszcze nie sg dostepne.

Rozwigzanie nalezy uznac¢ za pozytywne, jednakze jego praktyka wymaga dopracowania
— odbierane sg pojedyncze sygnaty od przedsiebiorcow telekomunikacyjnych, ze niektére
potgczenia byly blokowane niezasadnie.

Ustawa data podstawe do funkcjonowania wykazu numeréw stuzgcych wytgcznie do
odbierania potgczeh gtosowych. Wykaz ten jest prowadzony przez Prezesa Urzedu
Komunikacji Elektronicznej. Wykaz ma stuzy¢ ograniczeniu podszywania sie pod numery
infolinii np. bankéw czy urzeddw — te numery nie stuzg do dzwonienia do klientéw.
Zdarzaty sie jednak przypadki, ze oszust wykorzystywat numer infolinii banku i dzwonit do
nieswiadome;j ofiary przedstawiajgc sie jako pracownik banku. Przedsiebiorca
telekomunikacyjny ma obowigzek automatycznie blokowac¢ numer wpisany do wykazu.
Obecnie w wykazie widnieje 66 numerdw. Niezbedna jest akcja promocyjna tego
rozwigzania.

Ad 9) Czy rozwazane jest wprowadzenie dodatkowych mechanizméw ochronnych dla
0s0b starszych korzystajacych z bankowosci elektronicznej i ustug cyfrowych?

Ministerstwo Cyfryzacji prowadzito prace nad nowelizacjg ustawy o $wiadczeniu ustug
drogg elektroniczng, majaca na celu umozliwienie stosowania przepiséw rozporzadzenia

6 https://uke.gov.pl/akt/porozumienie-prezesa-uke-i-operatorow-w-sprawie-cli-spoofingu,522.html
7 https://bip.uke.gov.pl/bezpieczenstwo/rekomendacje-prezesa-uke-dotyczace-cli-spoofing,23.html
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Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w
sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o
ustugach cyfrowych), dalej jako ,DSA”". 9 stycznia br. ustawa zostata zawetowana przez
Prezydenta RP.

Celem ustawy byto zwigkszenie ochrony uzytkownikéw internetu przed nielegalnymi
tresciami, poprzez umozliwienie wydawania nakazéw podjecia dziatah przeciwko
nielegalnym tresciom polegajgcych na uniemozliwieniu dostepu do nielegalnych tresci
wystepujacych w ustudze swiadczonej przez dostawce ustug posrednich. Jako nielegalne
zakwalifikowano m.in. tresci wypetniajace znamiona z art. 286 § 1 i 2 Kodeksu karnego,
ktéry dotyczy doprowadzenia do niekorzystnego rozporzadzenia mieniem przez
wprowadzenie w btad. Obejmuje on phishing, oszustwa na platformach sprzedazowych.

Polska jest jednym z ostatnich krajow w Unii Europejskiej, ktére jeszcze nie
zaimplementowaty do krajowego porzadku prawnego przepisow DSA. Weto Prezydenta
uniemozliwito ten proces.

Ministerstwo Cyfryzacji przygotowato nowe projekty wdrazajace DSA. Przepisy zostaty
ujete w dwoch projektach, aby przyspieszy¢ wdrozenie. Projekty ustaw zostaty wpisane
do wykazu prac legislacyjnych i programowych Rady Ministréw pod numerami UC140 i
UC141. W dniach 6-20 lutego br. odbyt sie proces ich uzgodnien i konsultacji. Projekty
zostaty opublikowane na stronach RCLS.

Ad 10) Czy Ministerstwo planuje opracowanie kompleksowej strategii bezpieczenstwa
cyfrowego osdb starszych w zwigzku ze starzeniem sie spoteczenstwa?

Ad 11) Jak Ministerstwo ocenia przygotowanie instytucji publicznych do
przeciwdziatania rosnacej skali przestepczosci internetowej skierowanej przeciwko
seniorom?

Poza kontynuowaniem i rozwijaniem juz rozpoczetych kampanii i inicjatyw, Ministerstwo
Cyfryzacji oraz inne instytucje panstwowe wdrazaja szeroki pakiet systemowych
projektéw i inicjatyw praktycznych, ktére majg chronié senioréw. Zagadnienia edukacji

i ochrony obywateli beda rowniez czescig ogdlnokrajowych dokumentéw:

przyjetej Strategii Cyberbezpieczeristwa RP oraz przygotowywanej Strategii Cyfryzacji
Panstwa.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

8 https://legislacja.rcl.gov.pl/projekt/ 12406906 oraz https://legislacja.rcl.gov.pl/projekt/12406905
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