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Dot. pisma z 8 kwietnia br. Posta na Sejm RP Pana Marka Matuszewskiego w sprawie
bezpieczenstwa danych w administracji publicznej (interpelacja nr 16347)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) lle incydentéw zwiazanych z utratg lub nieuprawnionym ujawnieniem danych
odnotowano w ostatnich 5 latach?

W poprzednich 5 latach, w ramach éwczes$nie obowiazujacych przepiséw prawa, zgodnie z
ustawg o krajowym systemie cyberbezpieczenstwal podmioty Krajowego Systemu
Cyberbezpieczenstwa (KSC), w tym podmioty publiczne, zobowigzane byty zgtaszaé
incydenty cyberbezpieczenstwa do wtasciwego jednego z trzech zespotéw reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT) poziomu krajowego, o ktérych mowa
w art. 2 pkt 1-3 ustawy o KSC:

a) CSIRT GOV - prowadzony przez Szefa Agencji Bezpieczernstwa Wewnetrznego;

b) CSIRT NASK - prowadzony przez Naukowa i Akademickg Sie¢ Komputerowg -
Panstwowy Instytut Badawczy;

c) CSIRT MON - prowadzony przez Ministra Obrony Narodowej;

- zgodnie z zakresem odpowiedzialnosci poszczegdlnych CSIRT okreslonym w art. 26
ustawy o KSC.

Statystki zespotéw CSIRT poziomu krajowego nie wyszczegdlniajg utraty lub
nieuprawnionego ujawnienia danych jako rodzaju incydentu. Raporty roczne wraz z
statystykami incydentéw publikowane sg przez zesp6t CSIRT GOV2 oraz CERT Polska?®
(wchodzacego w sktad CSIRT NASK).

Ad 2) Jakie byty gtéwne przyczyny tych incydentéw?

Jak wskazano w odpowiedzi na pytanie nr 1, statystki zespotéw CSIRT poziomu krajowego
nie wyszczegélniajg utraty lub nieuprawnionego ujawnienia danych jako rodzaju
incydentu. Jednoczesnie warto wskazaé, ze raport roczny CERT Polska za 2025 r. do
najczestszego typu incydentdw nalezg oszustwa komputerowe (97,1%), ztosliwe
oprogramowanie (1,3%), podatne ustug (0,7%). W zwiazku z tym najczestszym powodem
wystgpienia incydentu jest socjotechnika stosowana przez cyberprzestepcéw. Dlatego tez
Ministerstwo Cyfryzacji realizuje liczne dziatania w zakresie podnoszenia kompetencji i
Swiadomosci w obszarze cyberbezpieczenstwa i higieny cyfrowej.

Ad 3) Jakie standardy bezpieczenstwa danych obowiazuja obecnie w administracji
publicznej?

1 Art. 22 ust. 1 pkt 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r.
poz. 1077 z p6zn. zm.) (ustawa o KSC)

2 https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi

8 https://cert.pl/publikacje/#raport
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W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy o KSC4, ktéra m.in.
wdrozyta w Polsce dyrektywe NIS 2. Zgodnie z nowymi przepisami podmioty publiczne
zaliczaja sie obecnie do podmiotéw kluczowych lub podmiotéw waznych w rozumieniu
tejze ustawy. W zwigzku z tym podmioty publiczne zobowigzane sg wdrozy¢ system
zarzadzania bezpieczenstwem informacji w systemie informacyjnym wykorzystywanym w
procesach wptywajacych na swiadczenie ustugi przez ten podmiot, zapewniajacy:

1) prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz
zarzadzanie tym ryzykiem;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty
wdrozenia, wielkos¢ podmiotu, prawdopodobienstwo wystapienia incydentéw,
narazenie podmiotu na ryzyka, skutki spoteczne i gospodarcze, w szczegdlnosci:

a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego, w
tym polityki tematyczne,

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym testowanie systemu informacyjnego,

c) bezpieczenstwo fizyczne i Srodowiskowe uwzgledniajace kontrole dostepu,
d) bezpieczenstwo zasobdow ludzkich,

e) bezpieczenstwo i ciggtosé tancucha dostaw produktow ICT, ustug ICT i
proceséw ICT, od ktérych zalezy Swiadczenie ustugi, z uwzglednieniem
zwigzkéw pomiedzy bezposrednim dostawcy sprzetu lub oprogramowania a
podmiotem kluczowym lub podmiotem waznym,

f) wdrazanie, dokumentowanie, testowanie i utrzymywanie planéw ciggtosci
dziatania umozliwiajacych ciggte i niezaktécone swiadczenie ustugi oraz
zapewniajgcych poufnosé, integralnos$é, dostepnosé i autentycznosé informacji,
planéw awaryjnych oraz planéw odtworzenia dziatalno$ci umozliwiajacych
odtworzenie systemu informacyjnego po zdarzeniu, ktére spowodowato straty
przekraczajgce zdolnosci podmiotu do odbudowy za pomocg wtasnych
srodkoéw,

g) objecie systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi systemem monitorowania w trybie ciagtym,

h) polityki i procedury oceny skutecznosci Srodkdéw technicznych i
organizacyjnych,

i) edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu,

i) podstawowe zasady cyberhigieny,

k) polityki i procedury stosowania kryptografii, w tym w stosownych
przypadkach szyfrowania,

[) stosowanie bezpiecznych $rodkow komunikacji elektronicznej w
ramach krajowego systemu cyberbezpieczenstwa oraz wewnatrz podmiotu,
uwzgledniajgcych uwierzytelnianie wielosktadnikowe w stosownych
przypadkach,

m) zarzadzanie aktywami,

n) polityki kontroli dostepu;

3) zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi;

4Dz.U.z2026r. poz. 20 pdzn. zm.
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4) zarzadzanie incydentami;

5) stosowanie $rodkéw zapobiegajacych i ograniczajacych wptyw incydentow na
bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi, w tym:

a) stosowanie mechanizmoéw zapewniajacych poufnosé, integralnosé, dostepnosé
i autentycznosé danych przetwarzanych w systemie informacyjnym,

b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do
zalecen producenta, z uwzglednieniem analizy wptywu aktualizacji na
bezpieczenstwo swiadczonej ustugi oraz poziomu krytycznosci
poszczegdblnych aktualizacji,

c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,

d) niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub
cyberzagrozen, w tym réwniez czasowe ograniczenie ruchu sieciowego
przychodzacego do infrastruktury podmiotu kluczowego lub podmiotu
waznego, ktére moze skutkowac zaktéceniem ustug $wiadczonych przez ten
podmiot, z uwzglednieniem koniecznos$¢ minimalizacji skutkéw ograniczenia
dostepnosci tych ustug, z uwagi na podjete dziatania.

Ad 4) Jak czesto przeprowadzane s audyty bezpieczenstwa w jednostkach
administracyjnych?

Zgodnie z udzielong odpowiedza na pytanie nr 3 podmioty publiczne, w zaleznosci od ich
rodzaju, zaliczajg sie do podmiotéw kluczowych lub podmiotéw waznych w rozumieniu
ustawy o KSC. Zgodnie z art. 15 ust. 1 ustawy o KSC podmiot kluczowy przeprowadza, na
wtasny koszt, co najmniej raz na 3 lata, audyt bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie $wiadczenia ustugi, zwany dalej ,audytem”, liczac od dnia
sporzadzenia i podpisania przez audytoréw przeprowadzajacych audyt raportu z
ostatniego audytu. Jednoczesnie zgodnie z art. 15 ust. 1b. organ wtasciwy do spraw
cyberbezpieczenstwa w dany sektorze (okreslony w art. 41) moze nakaza¢ podmiotowi
kluczowemu w kazdym czasie lub podmiotowi waznemu w przypadku wystgpienia
incydentu powaznego lub innego naruszenia przepiséw ustawy przez ten podmiot, w
drodze decyzji, przeprowadzenie zewnetrznego audytu bezpieczenstwa systemu
informacyjnego wykorzystywanego w procesie $wiadczenia ustugi.

Ad 5) Jakie procedury obowiazuja w przypadku wykrycia naruszenia bezpieczeristwa
danych?

Zgodnie z przywotanymi powyzej przepisami, w przypadku incydentu
cyberbezpieczenstwa podmiot publiczny zobowigzany jest zarzadzi¢ tym incydentem,
stosowac Srodki zapobiegajace i ograniczajgce wptyw incydentu na bezpieczenstwo
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi oraz zgtosi¢ incydent
do wtasciwego zespotu CSIRT, ktory udzieli wsparcia podmiotowi dotknietemu
incydentem.

Ad 6) Jakie s3 plany zwiekszenia naktadéw na cyberbezpieczeristwo i szkolenia
pracownikow?

Ministerstwo Cyfryzacji przyktada duza wage do nalezytego finansowania
cyberbezpieczenstwa oraz prowadzenia dziatalnosci szkoleniowej w zakresie
cyberbezpieczenstwa.

Odnoszac sie do kwestii finansowania, plany zwiekszenia naktadéw na
cyberbezpieczenstwo przedstawiajg sie nastepujaco.
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Ministerstwo Cyfryzacji zapewnia wsparcie finansowe, w tym w obszarze podnoszenia
kompetencji cyberbezpieczenstwa, w ramach programoéw krajowych i europejskich, w
szczegoblnosci poprzez program Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC). Wartos¢ projektow dofinansowanych ze $rodkéw UE (FERC) oraz budzetu
panstwa na projekty wynosi ponad 1,8 mld zt.

Kluczowym instrumentem wsparcia dla jednostek samorzadu terytorialnego jest
projekt ,Cyberbezpieczny Samorzad” (1,5 mld zt, lata 2023-2027), umozliwiajacy
finansowanie inwestycji w infrastrukture, systemy bezpieczenstwa oraz
podnoszenie kompetencji kadr. Wdrazanie projektow przez JST zakonczy sie
30.09.2026r.

Wsparcie systemowe zapewnia réwniez projekt ,Centrum Cyberbezpieczehnstwa
NASK” (310 min zt, lata 2023-2029), ktorego celem jest budowa zaplecza
eksperckiego, budynku biurowego w Warszawie oraz rozwdj ustug wspierajacych
administracje publiczna.

W ramach Krajowego Planu Odbudowy (inwestycja C3.1.1 ,Cyberbezpieczenstwo -
CyberPL”) realizowane s3a projekty o tacznej wartosci ponad 1 mld zt, obejmujace m.in.:

886,5 min na wsparcie administracji rzadowej i sektora zaopatrzenia w wode pitng
poprzez konkursy grantowe ,Cyberbezpieczny Rzad” - 273,1 min zt oraz
,Cyberbezpieczne Wodociagi” - 613,4 min zt.

rozwoj i budowe CSIRT sektorowych (46,6 min zt) - zespoty reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT) na poziomie krajowym i
sektorowym, ktére zapewniaja bezposrednie wsparcie w obstudze incydentéw,
analizie zagrozenh oraz rekomendacjach dziatan naprawczych sa podstawowym
mechanizmem wsparcia operacyjnego podmiotéw krajowego systemu
cyberbezpieczenstwa,

integracje podmiotéw krajowego systemu cyberbezpieczenstwa poprzez system
S46 (39,7 min zt) - zintegrowany system zarzadzania cyberbezpieczenstwem
(546), umozliwia monitorowanie, raportowanie i koordynacje reakcji na incydenty
w skali krajowe;j,

tworzenie wojewddzkich zespotéw specjalistow cyberbezpieczenstwa w
strukturach Policji (CROPT) (37,5 min zt);

W 2026 r. planowane jest uruchomienie kolejnych instrumentéw wsparcia w ramach
programu FERC, o tacznej alokacji ok. 770 min zt, w tym:

konkurs dla samorzadéw na utworzenie Lokalnych Centrow Cyberbezpieczenstwa
(270 min zt), umozliwiajacy wspotprace JST w obszarze cyberbezpieczenstwa,
optymalizacje kosztéw oraz zasobow;

wsparcie dla CSIRT sektorowych i Organéw Wtasciwych ds. cyberbezpieczenstwa
(150 min zt);

rozwéj Bezpiecznej Komunikacji Mobilnej w tym m.in. aplikacji mSzyfr dla
podmiotow krajowego systemu cyberbezpieczenstwa (120 min zt),

wsparcie Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (230 min zt),
zapewniajacego koordynacje dziatan z obszaru cyberbezpieczenstwa na poziomie
krajowym, co umozliwia szybka i skoordynowang reakcje na zagrozenia.

Dodatkowo wydatki Ministerstwa Cyfryzacji na cyberbezpieczenstwo w 2026 r. z budzetu
panstwa wyniosg tacznie 450 min zt, z czego znaczna cze$c tej kwoty zostanie
przeznaczona na dotacje dla NASK-PIB, ktéry m.in. realizuje zadanie CSIRT poziomu
krajowego. Zadania CSIRT NASK wigz3 sie z zapewnieniem bezpieczenstwa obywateli i
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ochrong podstawowych intereséw panstwa poprzez zwiekszenie odpornosci na
cyberzagrozenia. Dziatalnos¢ Zespotu CSIRT NASK przyczynia sie do wzmacniania
cyberbezpieczenstwa panstwa m.in. poprzez monitorowanie i wykrywanie zagrozen

i incydentéw oraz wsparcie podmiotéw kluczowych i waznych, w tym poprzez edukacije i
podnoszenie $wiadomosci cyberzagrozen.

Ponadto, Ministerstwo Cyfryzacji w ramach nowelizacji ustawy o KSC, zadbato zeby
znalazty sie w niej zapisy znacznie zwiekszajace dotychczasowe limity wydatkéw z
budzetu panstwa, w wyniku wejscia w zycie tej ustawy, dla czesci budzetowych
znajdujacych sie w dyspozycji ministréw petnigcych role Organéw Wtasciwych do spraw
cyberbezpieczenstwa dla podmiotéw z kluczowych i waznych sektoréw gospodarki.

W ramach Funduszu Cyberbezpieczenstwa, jako panstwowego funduszu celowego,
kontynuowane jest rowniez wsparcie dziatar zmierzajacych do zapewnienia
bezpieczenstwa systeméw teleinformatycznych przed cyberzagrozeniami poprzez
finansowanie $wiadczenia teleinformatycznego, tj. dodatku do wynagrodzenia za prace, a
w przypadku funkcjonariuszy i zotnierzy zawodowych swiadczenia pienieznego. Minister
Cyfryzacji realizuje ww. zadanie przy pomocy kierownikéw jednostek objetych wsparciem,
ktérzy zgodnie z ustawq o szczegdinych zasadach wynagradzania oséb realizujgcych zadania z
zakresu cyberbezpieczenstwa przyznaja swiadczenia teleinformatyczne w kierowanych
przez siebie instytucjach.

Budzet Funduszu Cyberbezpieczenstwa w 2026 r. wynosi 364,65 min zt.

Swiadczenie teleinformatyczne moze zosta¢ przyznane osobom realizujacym zadania z
zakresu cyberbezpieczehstwa na rzecz podmiotéw wymienionych w niniejszej ustawie,
m.in. w CSIRT poziomu krajowego, stuzbach odpowiedzialnych za bezpieczenstwo
panstwa oraz bezpieczenistwo powszechne, a takze niektérych urzedach administracji
publicznej. W katalogu podmiotéw uprawnionych do utrzymania wsparcia jest okoto 4 tys.
instytucji publicznych.

Odnoszac sie do kwestii szkolen, nalezy wskazaé, ze Ministerstwo Cyfryzacji prowadzi i
nadzoruje liczne programy prewencyjno-edukacyjne oraz szkolenia dla pracownikéw
réznych organizacji i urzedéw.

Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa

Nieprzerwanie od 2020 r. realizowane sg w bezptatne szkolenia online prowadzone przez
ekspertéw oraz praktykéw na co dzien zajmujacych sie kwestiami cyberbezpieczenstwa -
ekspertéw NASK-PIB oraz partneréw technologicznych Programu Wspotpracy w
Cyberbezpieczenstwie (PWCyber). Celem szkolen jest nie tylko zwiekszenie $wiadomosci
kadr KSC na temat cyberzagrozen, ale rowniez podniesienie umiejetnosci praktycznych
zwiagzanych z wykorzystywaniem narzedzi informatycznych oraz radzenia sobie w
sytuacjach kryzysowych. Realizowane s3 na réznym poziomie zaawansowania wiedzy z
zakresu cyberbezpieczenstwa, dostosowane do biezacej sytuacji i zgtaszanych potrzeb.
Czesc szkolen realizowana jest z udziatem ttumaczy na Polski Jezyk Migowy (PJM).
Woyszczegdlniono trzy kategorie w ramach kwalifikacji uzytkownikéw:

a) Szkolenia 100 - cyberhigiena dla kazdego - podstawowe porady i najlepsze
praktyki z zakresu cyberbezpieczenstwa dla wszystkich pracownikéw.

b) Szkolenia 200 - dla kadry zarzadzajacej, pracownikéw dziatéw IT - podstawy
prawne krajowego systemu cyberbezpieczenstwa, obowigzki podmiotéw
wynikajgce z ustawy, procedury zgtaszania incydentéw, najczestsze
cyberzagrozenia i sposoby ochrony.

c) Szkolenia 300 - warsztaty dla specjalistow IT, programistéw, oséb
zarzadzajacych cyberbezpieczenstwem w podmiotach krajowego systemu
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cyberbezpieczenstwa - prezentacje projektéw wspierajacych
cyberbezpieczenstwo w organizacji, analizy rodzajéw cyberatakow,
reagowanie na incydenty, zgtaszanie incydentéw, profilaktyka
cyberbezpieczenstwa

W organizacji, szkolenia specjalistyczne dotyczace zastosowania konkretnych
rozwiazan prowadzone przez partneréw technologicznych.

Oficjalny harmonogram jest zamieszczony na stronie gov.pl.

Od 2020 r. przeprowadzono 168 szkolen, w ktérych udziat wzieto przeszto 130 tys.
uczestnikow. Od 2026 r. w szkoleniach udziat biorg takze przedstawiciele operatoréw
infrastruktury krytycznej.

Szkolenia beda kontynuowane w kolejnych latach.

Szkolenia adresowane do specjalistow sektorowych zespotéw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT sektorowe)

Ministerstwo Cyfryzacji w ramach zawartego Porozumienia o wspétpracy z Ministerstwem
Obrony Narodowej - Eksperckim Centrum Cyberbezpieczenstwa rozpoczeto w 2025 r.
organizacje szkolen dla pracownikéw administracji odpowiedzialnych za IT oraz
bezpieczenstwo informacji. Program obejmuje praktyczne warsztaty, ¢wiczenia z
reagowania na incydenty oraz zajecia z najnowszych technologii ochrony danych.

Od wrzesnia 2026 r. planowany jest kolejny blok szkolen z obszaru cyberbezpieczenstwa
przeprowadzany wspolnie przez MC oraz ECSC.

Prowadzone s3 strony internetowe, ktére maja na celu zapoznawac z najnowszymi
informacjami zwigzanymi z cyberbezpieczenstwem i cyberzagrozeniami oraz promowac
szkolenia i programy edukacyjne.

W Bazie Wiedzy o cyberbezpieczenstwie na portalu gov.pl (Rekomendacje
cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl)> publikowane sg rekomendacje
dobrych praktyk i zalecenia konfiguracyjne podnoszace poziom cyberbezpieczenstwa w
ramach skutecznego zarzadzania ryzykiem, osiggania bezpieczenstwa w systemach
informacyjnych oraz przetwarzania w chmurze.

Ponadto wspdlnie z Partnerami Programu Wspotpracy w Cyberbezpieczenstwie
(PWCyber) opracowywane i zamieszczane sg Poradniki PWCyber.

Dziatania prewencyjno-edukacyjne z zakresu cyberbezpieczenstwa podnoszenie
odpornosci Rzeczypospolitej Polskiej na zagrozenia w przestrzeni cyfrowej

Prowadzone s3 dziatania prewencyjno-edukacyjne z zakresu cyberbezpieczehstwa
ukierunkowane na podnoszenie odpornosci Rzeczypospolitej Polskiej na zagrozenia w
przestrzeni cyfrowej kierowane do najwazniejszych oséb w panstwie:

a) przedstawicieli wiadzy ustawodawczej i wykonawczej,
b) przedstawicieli jednostek samorzadu terytorialnego,

)
)

(g)

pracownikéw sadéw i prokuratury,

przedstawicieli i cztonkéw Krajowego Biura Wyborczego oraz organéw
wyborczych.

d

5 https://www.gov.pl/web/baza-wiedzy/aktualnosci
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Dziatania beda kontynuowane w kolejnych latach, a formuta dziatan pozwala na
rozszerzenie katalogu odbiorcéw w przypadku potrzeby wynikajacej z biezacej sytuacji w
kraju.

Z wyrazami szacunku

Pawet Olszewski
Sekretarz Stanu
/dokument podpisany elektronicznie/

Do wiadomosci:

Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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