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Pan Wiodzimierz CZARZASTY
Marszatek Sejmu Rzeczypospolitej Polskiej

Do wiadomosci: Dyrektor Departamentu Spraw Parlamentarnych w KPRM
ePuap

Dotyczy: interpelacji Pana Posta Mariusza Btaszczaka nr 16579 w sprawie wycieku danych osobowych w
105. Kresowym Szpitalu Wojskowym w Zarach

Szanowny Panie Marszatku,

odpowiadajac, z upowaznienia Ministra Obrony Narodowej, na interpelacje Pana Posta Mariusza
Bfaszczaka w sprawie wycieku danych osobowych w 105. Kresowym Szpitalu Wojskowym
w Zarach, uprzejmie prosze o przyjecie ponizszych informacji.

Do incydentu, polegajgcego na nieuprawnionym udostepnieniu systemu informatycznego stuzgcego do
obstugi dokumentacji medycznej pacjenta, doszto 27 lutego br.

Po stwierdzeniu incydentu, niezwtocznie podjeto dziatania wyjasniajgce, w szczegdlnosci dokonano
weryfikacji systemu informatycznego pod wzgledem wyszukiwanych danych i zmian dokonanych w
systemie medycznym AMMS, przestuchano osoby majgce wiedze na temat zdarzenia i osoby
uczestniczgce w zdarzeniu, zgtoszono zawiadomienie do Urzedu Ochrony Danych Osobowych oraz CSIRT
MON (Computer Security Incident Response Team), a takze wydano na stronie internetowej Szpitala
komunikat dotyczacy incydentu — zawiadamiajgcy potencjalnych poszkodowanych o naruszeniu, gdzie
zamieszczono szczegdtowe informacje dotyczace zdarzenia.

We wszystkich wojskowych placéwkach medycznych stosowane sg procedury majace na celu przede
wszystkim kontrole dostepu do systemdéw informatycznych, system uwierzytelniania uzytkownikéw,
nadawanie i ewidencjonowanie upowaznien do przetwarzania danych osobowych, rejestrowanie
operacji w systemie tzw. logi systemowe. Infrastruktura IT posiada liczne zabezpieczenia w postaci zapoér
sieciowych, oprogramowania antywirusowego oraz regularnych aktualizacji systemoéw i
oprogramowania. Ponad to przeprowadzane sg regularne szkolenia z zakresu cyberhigieny i ochrony
danych osobowych.

Incydent ujawniony w 105. Kresowym Szpitalu Wojskowym w Zarach miat charakter jednostkowy.
Resort nie odnotowat podobnych przypadkéw w innych placéwkach medycznych podlegtych Ministrowi
Obrony Narodowej.

Z wyrazami szacunku
Pawet BEJDA
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