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Dot. pisma z 26 maja br. Posta na Sejm RP Pana Wiestawa Krajewskiego w sprawie
narastajacego wykluczenia cyfrowego obywateli (interpelacja nr 17358)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.
Ad 1) llu obywateli w Polsce zagrozonych jest wykluczeniem cyfrowym?

Teza sformutowana w tytule interpelacji pt. ,Interpelacja w sprawie narastajgcego
wykluczenia cyfrowego obywateli” nie znajduje potwierdzenia w dostepnych danych,
poniewaz poziom wykluczenia cyfrowego w Polsce nie wykazuje tendencji wzrostowe;j,
lecz ulega stopniowemu ograniczaniu.

Zmiany wartosci przedstawionych ponizej wskaznikéw na przestrzeni ostatnich lat
dobitnie $wiadcza o malejacej skali wykluczenia cyfrowego:

a) Dostep do internetu w Polsce

W 2021 r. 92% gospodarstw domowych w Polsce miato dostep do internetu, co lokowato
Polske na 12 miejscu wéréd krajow europejskich, a w 2025 r. wskazZnik ten osiggnat
wartos$é 96% dajac Polsce 9. pozycje w Unii Europejskiej, gdzie $rednia wyniosta 95%.
Bardzo istotny dla integracji cyfrowej jest fakt, ze réznice w dostepnie do internetu miedzy
miastami a wsig w Polsce niemal zatarty sie, poniewaz 96% wiejskich gospodarstw
domowych i 97% miejskich dysponowato internetem w 2025 r.

W Polsce niemal wszystkie gospodarstwa domowe z dostepem do internetu korzystaty z
taczy szerokopasmowych (95% w 2025 r. i 92% gospodarstw domowych w 2021 r.)

b) Woykluczenie cyfrowe - niekorzystanie z internetu

Skala pierwotnego wykluczenia cyfrowego w Polsce, rozumianego jako odsetek populacji
nigdy niekorzystajgcej z internetu, uksztattowata sie na poziomie 11% w 2021 r.i 8% w
2025r.

c¢) Kompetencyjne wykluczenie cyfrowe

W 2025 r. odsetek oséb posiadajacych co najmniej podstawowe umiejetnosci cyfrowe w
Polsce wyniést 50%, o 7 p.p. wiecej niz w 2021 r., co pozwolito Polsce poprawi¢ swoja
pozycje wsréd panstw cztonkowskich UE o dwa miejsca i zajgé 23. pozycje.

Ponadto, nalezy zaznaczy¢, ze zgodnie z wtasciwoscia minister wtasciwy do spraw
informatyzacji nadzoruje takze prawidtowe wdrazanie przez podmioty publiczne
wymogoéw dostepnosci cyfrowej stron internetowych i aplikacji mobilnych. Brak
dostepnosci cyfrowej naraza osoby z niepetnosprawnos$ciami oraz innych uzytkownikéw,
w tym osoby starsze na wykluczenie cyfrowe spowodowane niemoznoscig korzystania
przez te osoby z tresci cyfrowych, ktére nie spetniaja wymogdéw dostepnosci cyfrowe;.
Liczbe oséb korzystajacych z dostepnosci cyfrowej szacujemy na 11 min, s3 to dane z GUS
za rok 2024. Zatem ponad 11 mln oséb moze by¢ narazonych na wykluczenie cyfrowe,
gdy strony internetowe i aplikacje mobilne nie beda spetnia¢ wymogéw dostepnosci
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cyfrowej okreslonych w zataczniku do ustawy z 4 kwietnia 2019 r. o dostepnosci cyfrowej
stron internetowych i aplikacji mobilnych podmiotéw publicznych.

Ad 2) Czy rzad posiada aktualny program przeciwdziatania wykluczeniu cyfrowemu?

Przedstawione dane wskazuja, ze infrastrukturalny wymiar wykluczenia cyfrowego w
Polsce ma obecnie charakter ograniczony i nie stanowi gtéwnej bariery w dostepie
obywateli do ustug cyfrowych. Jednoczesnie nalezy podkresli¢, ze istotnym wyzwaniem
pozostaje wykluczenie kompetencyjne, ktére dotyczy znaczacej czesci spoteczenstwa, w
szczegoblnosci oséb o nizszych umiejetnosciach cyfrowych.

W odpowiedzi na ten problem podejmowane s dziatania o charakterze systemowym, w
tym przyjecie przez Rade Ministréw Programu Rozwoju Kompetencji Cyfrowych,
ukierunkowanego na podnoszenie kompetencji cyfrowych obywateli. Program ten stanowi
istotny element polityki publicznej w perspektywie do 2030 r. w zakresie przeciwdziatania
wykluczeniu cyfrowemu. Obecnie trwa nowelizacja Programu, ktérej celem jest jeszcze
wieksza intensyfikacja dziatan pozwalajgcych na osiggniecie w 2030 r. nastepujacych
celéw:

e 80% mieszkancow Polski bedzie posiadac¢ co najmniej podstawowe kompetencje
cyfrowe;

e 40% mieszkancow Polski bedzie posiada¢ ponadpodstawowe kompetencje
cyfrowe;

e 6% pracujacych beda stanowi¢ specjalisci ICT;

o 29% specjalistéw ICT bedg stanowi¢ kobiety;

e na szczeblu administracji rzadowej funkcjonowac bedzie ugruntowany i
sprawdzony mechanizm koordynacji i monitorowania dziatan wspierajacych
rozwoj kompetencji cyfrowych, ktory bazuje na cyklicznie aktualizowanej
diagnozie potrzeb spoteczenstwa, biorgcy pod uwage najnowsze trendy
technologiczne i gospodarcze.

Ponadto, poza ww. dziataniami MC podejmuje inne dziatania, ktére wprost wynikaja z
ustawy o dostepnosci cyfrowej i m. in. polegajg na corocznym monitoringu stron
internetowych i aplikacji mobilnych podmiotéw publicznych znajdujgcych sie w wykazie
stron internetowych prowadzonym przez Ministra Cyfryzacji. Wyniki monitoringu sa
opracowywane w corocznych sprawozdaniach z wynikdw monitorowania publikowanych
w Biuletynie Informacji Publicznej Ministra Cyfryzacji. Ponadto podmioty publiczne,
ktérych strony internetowe lub aplikacje byty monitorowane sg informowane o wynikach
monitoringu ze wskazaniem usuniecia btedéw dostepnosci. Minister Cyfryzacji prowadzi
rowniez dziatania informacyjno-edukacyjne oraz rzagdowy portal o dostepnosci cyfrowej.

Minister Cyfryzacji dziata rowniez jako organ nadzoru rynku w zakresie ustug handlu
elektronicznego zgodnie z ustawa z 26 kwietnia 2024 r. o zapewnianiu spetniania
wymogoéw dostepnosci niektorych produktow i ustug przez podmioty gospodarcze.

Podkresli¢ nalezy rowniez, ze w uchwale nr 130 Rady Ministrow z dnia 9 czerwca 2026 .
w sprawie przyjecia strategii dotyczacej informatyzacji panstwal, tj. Strategii Cyfryzacji
Panstwa, opracowanej przez Ministerstwo Cyfryzacji we wspotpracy z cztonkami Rady
Ministrow, wskazano kierunki cyfrowej transformacji panstwa, w tym réwniez w obszarze
kompetencji cyfrowych, ktére majg fundamentalne znaczenie dla rozwoju sfery cyfrowej
w panstwie.

Skuteczna cyfryzacja panstwa, obejmujgca rozwadj ustug cyfrowych oraz transformacje
proceséw administracyjnych, wymaga rownolegtego i systemowego rozwoju kompetencji

1 Monitor Polski 2026 r. poz. 620
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cyfrowych, obejmujgcego obywateli, ale tez pracownikéw administracji publicznej na
wszystkich szczeblach.

W zwiazku z tym, w Strategii przewidziano szereg dziatan, majacych na celu
przeciwdziatanie wykluczeniu cyfrowemu, m.in.:

1) Zwiekszenie umiejetnosci cyfrowych wsrdd polskiego spoteczenstwa, m.in.:

e Zapewnienie osobom dorostym mozliwosci rozwoju umiejetnosci
cyfrowych w tworzonych Klubach Rozwoju Cyfrowego;

e Inicjowanie dziatan wspierajacych osoby z niepetnosprawnosciami i
szczegolnymi potrzebami (np. wsparcie finansowe w zakupie sprzetu,
organizowanie szkolen);

e Budowanie swiadomosci w zakresie bezpiecznego poruszania sie w
Swiecie cyfrowym oraz systemowe przeciwdziatanie dezinformacji,
rozwijanie kompetencji krytycznego myslenia, umiejetnosci weryfikacji
informacji i korzystania z mediéw na wszystkich poziomach ksztatcenia.

2) Zapewnienie efektywnej i wysokiej jakosci edukacje cyfrowa na wszystkich
poziomach ksztatcenia, m.in.:

e Podniesienie jakosci ksztattowania kompetencji cyfrowych mtodego
pokolenia przez rozwéj dydaktyki cyfrowej oraz dostosowanie podstawy
programowej do postepu technologicznego;

e  Wykorzystanie technologii cyfrowych w szkotach do podnoszenia jakosci
ksztatcenia;

¢ Wprowadzenie do podstawy nauczania na wszystkich poziomach
ksztatcenia oraz programéw ksztatcenia i doszkalania kadry dydaktycznej
(rozwijania kompetencji miekkich zwigzanych ze sferg cyfrowg oraz
ksztattowania umiejetnosci bezpiecznego korzystania z e-ustug
publicznych i prywatnych).

3) Zwiekszenie kompetencji cyfrowych wsrdd pracownikdéw administracji publiczne;j,
w tym JST, np.:

e  Pracownikom administracji publicznej, w tym samorzadowym, dostepu do
wysokiej jakosci szkolen, warsztatéw praktycznych oraz pakietéw kurséw
e-learningowych;

e Opracowanie i wdrozenie systemu podnoszenia poziomu kompetencji
cyfrowych pracownikéw samorzadowych;

e  Wsparcie wsparcie samorzadéw w tworzeniu lokalnych, regionalnych lub
ponadregionalnych hubéw ustug i kompetencji cyfrowych.

Jednoczesnie, warto zaznaczy¢, ze Ministerstwo Cyfryzacji stoi na stanowisku, ze
tworzenie nowych e-ustug publicznych czy podnoszenie uzytecznosci juz istniejacych nie
powinno pozbawia¢ obywateli mozliwosci zatatwienia sprawy w sposéb tradycyjny (w
urzedzie). Skorzystanie z elektronicznych ustug publicznych powinno mieé charakter
dobrowolny i to obywatel powinien mie¢ mozliwos¢ wyboru, czy chce zatatwi¢ sprawe
cyfrowo czy tradycyjnie.

Ad 3) Jakie dziatania podejmowane sa wobec senioréw majacych problemy z
korzystaniem z ustug cyfrowych?

Wymieniony wyzej Program Rozwoju Kompetencji Cyfrowych zawiera nastepujace
dziatania dedykowane osobom stawiajgcym pierwsze kroki w $wiecie cyfrowym, w tym
seniorom:
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1) Rozwdj kompetencji cyfrowych oséb wykluczonych, z niepetnosprawnosciami lub
z niskim poziomem kompetencji cyfrowych.

2) Systemowe wsparcie edukacji cyfrowej dorostych uzytkownikow ICT - Kluby
Rozwoju Cyfrowego.

3) Kampanie edukacyjno-informacyjne na rzecz rozwoju kompetencji cyfrowych.

4) Szkolenia dla obywateli z kompetencji cyfrowych.

5) Szkota Miedzypokoleniowa, w ktérej uczniowie i nauczyciele szkét podstawowych
i ponadpodstawowych wspierajg rozwdj kompetencji cyfrowych senioréw.

6) eFajfy, obejmujace organizacje i przeprowadzenie bezptatnych szkolen z zakresu
bezpieczenstwa w sieci i korzystania z e-ustug dla senioréw, ktérzy przebywaja w
sanatoriach.

Odnoszac sie natomiast do Strategii Cyfryzacji Paiistwa - jej gtdwnym celem jest poprawa
jakosci zycia obywateli, dzieki cyfryzacji. Strategia wyznacza wiec cele i dziatania, ktérych
realizacja utatwi uzytkownikom m.in. komunikacje z organami administracji publicznej (tj.
dalszy rozwdj e-ustug - prostszych, bardziej intuicyjnych i dostepnych, uproszczenie
procedur administracyjnych, czy wprowadzenie domysInosci cyfrowe;j).

Dzieki modernizacji istniejacych i wdrozeniu nowych rozwigzan, zaprojektowanych w
Strategii, administracja publiczna bedzie jeszcze bardziej przyjazna, dostepna i
dopasowana do potrzeb réznych grup uzytkownikdéw, w tym oséb ze szczegdlnymi
potrzebami czy osdéb starszych.

W Strategii przewidziano dziatania majace na celu uproszczenie korzystania z
elektronicznych ustug publicznych, m.in.:

e Osiggniecie petnej zgodnosci e-ustug z krajowymi i europejskimi wymaganiami
dostepnosci cyfrowej oraz prowadzenie biezagcych audytow obecnie dziatajacych
ustug pod katem dostepnosci, dostosowanie istniejgcych rozwigzan i
obowigzkowe wdrazanie standardéw dostepnosci cyfrowej w nowych projektach;

e Opracowanie standardow UX/UI dla wszystkich e-ustug oraz biezace testowanie
ich z r6znorodnymi grupami uzytkownikéw, na wszystkich etapach procesu
wytwdrczego oraz umozliwienie wymiany dobrych praktyk dotyczacych
projektowania doswiadczen uzytkownikéw wsrod jednostek administracji
publicznej;

e Inicjowanie dziatan wspierajagcych osoby z niepetnosprawnos$ciami i szczegdélnymi
potrzebami, obejmujgcych: wsparcie finansowe w zakupie sprzetu niezbednego do
nabycia kompetencji cyfrowych; organizowanie przeznaczonych dla nich szkoler;
wsparcie organizacji non-profit w realizacji dziatah na rzecz podnoszenia
kompetencji cyfrowych wséréd oséb z niepetnosprawnosciami i szczegdlnymi
potrzebami.

Jednoczesnie w Strategii wskazano, ze panstwo powinno zapewni¢ dobrowolno$¢
korzystania z rozwigzan cyfrowych, zwigzanych z komunikacjg z administracja publiczng
oraz realizacjg ustug. Oznacza to, ze uzytkownik nadal powinien mie¢ mozliwos¢
zatatwienia spraw w urzedzie tradycyjnie, a nie tylko cyfrowo.

Ad 4) Czy analizowano skutki likwidacji placowek bankowych i punktéw obstugi
stacjonarnej?

Przedmiotowa kwestia pozostaje poza zakresem wtasciwosci Ministerstwa Cyfryzacji.
Ad 5) Jakie srodki przeznaczono na edukacje cyfrowa obywateli?

Koszt realizacji Programu Rozwoju Kompetencji Cyfrowych, zostat oszacowany na
poziomie 2 789 min zt w perspektywie do 2030 r. W wyniku jego aktualizacji oraz
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rozszerzenia zakresu dziatan przewiduje sie wzrost facznych naktadéw na rozwdj
kompetencji cyfrowych do kwoty 3,98 mid zt.

W zakresie dostepnosci cyfrowej nalezy wskazaé, ze Ministerstwo Cyfryzacji realizuje
czteroletni projekt finansowany ze srodkéw FERS ,Systemowe ksztatcenie specjalistek i
specjalistow dostepnosci cyfrowej”. W ramach realizowanego projektu przeszkolimy 2200
0s6b. Zwiekszy sie tym samym liczba ekspertéw dostepnosci cyfrowej, co bedzie miato
wptyw na poprawe dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych i gospodarczych.

Projekt realizowany jest w ramach programu Fundusze Europejskie dla Rozwoju
Spotecznego 2021-2027, wspotfinansowanego ze srodkow Europejskiego Funduszu
Spotecznego Plus, wartos¢ projektu — 58 259 564,00 zt, w tym wktad z Funduszy
Europejskich — 48 075 792,21 zt.

Ad 6) Jakie dziatania podejmowane sa wobec rosnacej liczby cyberoszustw?

Strategia Cyfryzacji Paiistwa szeroko ujmuje zagadnienie cyberbezpieczenstwa, jako
jednego z filaréw cyfrowego rozwoju panstwa.

W Strategii przewidziano dziatania, majgce na celu skuteczne zwalczanie
cyberprzestepczosci, m.in.:

1) Woprowadzenie regulacji pozwalajacych skuteczniej zwalczaé cyberprzestepczosc,
w tym przepiséw karnych, przepiséw z zakresu zabezpieczenia elektronicznego
materiatu dowodowego oraz przeciwdziatania kradziezy tozsamosci, przepiséw
dotyczacych bankéw i instytucji finansowych;

2) Wzmocnienie wyspecjalizowanych struktur zwalczania cyberprzestepczosci w
zakresie rozwoju zasobu kadrowego i narzedzi stuzacych do zbierania i
analizowania dowodéw;

3) Podnoszenie potencjatu organdw s$cigania i wymiaru sprawiedliwosci;

4) Krajowa i miedzynarodowa wymiana wiedzy i do$wiadczen z zakresu
cyberbezpieczenstwa i cyberprzestepczosci.

Ponadto, w Strategii zaplanowano dziatania majace na celu wzmocnienie cyberodpornosci
systemow informacyjnych, a takze zwiekszenie wsréd spoteczenstwa wiedzy, kompetencji
oraz $wiadomosci cyberzagrozen.

Niezaleznie od powyzszego na uwadze mie¢ nalezy réwniez ustawe o zwalczaniu naduzy¢
w komunikacji elektronicznej2. Jest ona pierwsza regulacja dotyczaca naduzyé

w komunikacji elektronicznej. Ustawa zostata przyjeta prawie jednogtos$nie przez Sejm,
co wskazuje na konsensus wsrdd parlamentarzystéw. Byto to rowniez dowodem, ze
regulacja ta jest szczegélnie wazna i potrzebna.

Pod pojeciem naduzycia w komunikacji elektronicznej, o ktérym mowa w ustawie, nalezy
rozumiec swiadczenie lub korzystanie z ustugi telekomunikacyjnej lub korzystanie

z urzadzen telekomunikacyjnych niezgodnie z ich przeznaczeniem lub przepisami prawa,
ktérych celem lub skutkiem jest wyrzadzenie szkody przedsiebiorcy telekomunikacyjnemu,
uzytkownikowi lub osiggniecie nienaleznych korzysci dla podmiotu dopuszczajgcego sie
naduzycia w komunikacji elektronicznej, innej osoby fizycznej, osoby prawnej lub jednostki
organizacyjnej nieposiadajacej osobowosci prawne;j.

Ustawa penalizuje zdefiniowane w niej naduzycia w komunikacji elektronicznej, ktérymi sg
m.in.: smishing, CLI spoofing i tworzenie sztucznego ruchu.

2 Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz.U. z 2024 r. poz. 1803
Z pozn. zm.)
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Przepisy ustawy przeciwdziatajg oszustwom dokonywanym na szkode m.in. senioréw.
Ograniczaja rowniez liczbe fatszywych telefonéw, w ktérych oszust podszywat sie pod
pracownika banku. Blokuja fatszywe SMS z linkami do ptatnosci za rzekomo niezaptacony
rachunek. Identyfikuja i blokujg fatszywe strony internetowe bankéw i instytucji
publicznych.

1. Zwalczanie fatszywych wiadomosci SMS

Zgodnie z ustawa, na podstawie zgtoszen fatszywych wiadomosci SMS, CSIRT NASK
tworzy wzorzec fatszywej wiadomosci SMS. Istotne znaczenie ma przede wszystkim
Swiadomo$¢ spoteczenstwa o mozliwosci zgtoszenia fatszywej wiadomosci SMS do CSIRT
NASK za pomoca numeru 8080, zdolnosci analitykédw w CSIRT NASK do analizy tych
wiadomosci i tworzenia wzorcéw oraz wspotpraca przedsiebiorcéw telekomunikacyjnych
Swiadczacych ustugi przesytania SMS, ktérzy sg podtaczeni do systemu telegraf.cert.pl.
System ten stuzy do wymiany informacji o wzorcach ztosliwych wiadomosci

i zarezerwowanych nadpisach. Niezbedna jest ciggta kampania informacyjna o mozliwosci
zgtaszania fatszywych wiadomosci SMS do CSIRT NASK.

W 2025 r. CSIRT NASK stworzyt 790 wzorcow ztosliwych wiadomosci®.

Na ten moment widzimy staty wzrost efektywnosci blokowania wiadomosci.

Po wprowadzeniu mechanizmu blokowania wiadomosci smishingowych oszusci staraja sie
omija¢ blokady operatoréw zmieniajac tres¢ wiadomosci, np. poprzez dodawanie
nietypowych znakéw specjalnych, btedy sktadniowe oraz celowe literéwki, co w rezultacie
znaczaco obniza ich wiarygodnos¢.

Mechanizm blokowania wiadomosci smishingowych nalezy oceni¢ pozytywnie, umozliwia
on efektywna walke ze smishingiem.

2. Wykaz nadpiséw podmiotéw publicznych

Ustawa umozliwia podmiotom publicznym zastrzezenie swojego nadpisu SMS (SMS
sender ID) w wykazie nazw i ich skrotéw zastrzezonych dla podmiotéw publicznych jako
nadpis wiadomosci pochodzacej od tego podmiotu publicznego. Wykaz ten jest
prowadzony przez CSIRT NASK. Zastrzezenie nadpisu jest fakultatywne. Podmiot
publiczny, ktéry zastrzegt nadpis jest obowigzany do korzystania z ustug integratoréow
ustug SMS wpisanych do wykazu integratoréw ustug SMS dla podmiotéw publicznych.
W wykazie nadpisow jest obecnie wpisanych ok. 332 nadpiséw (stan na 26.05.2026 r.).
Wydaje sie, ze rozwigzanie to wymaga wiekszej promocji wsréd podmiotdéw publicznych,
szczegolnie wsrdd jednostek samorzadu terytorialnego.

3. Zwalczanie fatszywych potaczen gtosowych

Numer telefonu nie jest szyfrowany. Oszust moze podszy¢ sie pod numer telefonu innej
osoby lub instytucji za pomocg internetowych bramek telefonicznych - w tym celu
podstawia inny numer, wtedy ofiara widzac na ekranie telefonu znajomy numer moze
nieswiadomie uznaé, ze dzwoni bliska osoba albo bank, czy inna instytucja. Przestepca
wykorzystujac zaufanie odbiorcy moze jg naktoni¢ do przekazania danych osobowych,
danych o koncie bankowym, haset i doprowadzi¢ do szkody majatkowej lub osobiste;j.
Takie dziatania okresla sie jako CLI spoofing.

Potaczenia majace charakter CLI spoofing sg blokowane albo usuwana jest prezentacja
numeru (CLIR). To ostatnie zachodzi w sytuacji, gdy istnieje duze prawdopodobienstwo,
ze potaczenie ma charakter CLI spoofing, ale dane sygnalizacyjne nie dajg pewnosci.

8 https://dane.gov.pl/pl/dataset/3828/resource/1035909,statystyki-sms-ow-obsuzonych-przez-cert-polska-
oraz-liczba-wytworzonych-wzorcow-faszywych-wiadomosci-sms-
122025/table?page=1&per_page=20&g=&sort=.
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Usuniecie prezentacji powoduje, ze numer wyswietla sie na ekranie telefonu jako numer
zastrzezony, co powinno wywotac watpliwosci u odbiorcy czy nie ma do czynienia
Z oszustwem.

We wrzeséniu 2024 r. przedsiebiorcy telekomunikacyjni - operatorzy sieci mobilnej
wdrozyli rozwigzania tzw. Bezpiecznej Zatoki, ktéra umozliwia identyfikacje, wymiane
informacji oraz blokowanie fatszywych potaczen. Szczegdty techniczne dotyczacego tego
rozwiazania znajduja sie w Porozumieniu operatoréw sieci mobilnej z Prezesem Urzedu
Komunikacji Elektronicznej*. Dla mniejszych przedsiebiorcow telekomunikacyjnych Prezes
Urzedu Komunikacji Elektronicznej wydat rekomendacje okreslajgce srodki zwalczajace
fatszywe potaczenia gtosowe>.

Rozwigzanie nalezy uznaé za pozytywne, jednakze jego praktyka wymaga dopracowania -
odbierane s3 pojedyncze sygnaty od przedsiebiorcow telekomunikacyjnych, ze niektére
potaczenia byty blokowane niezasadnie.

W roku 2025 r. srednia liczba potaczen blokowanych lub z ukryta prezentacjg numeru
przekraczata 5 min tygodniowo, ze znacznym wzrostem w miesigcu przed swietami
Bozego Narodzenia. Za pierwsze 4 miesigce 2026 r. odnotowywano podobnie jak w roku
poprzednim $rednio 5 min¢ potaczen ukrytych lub zablokowanych tygodniowo. Liczba
potaczen blokowanych swiadczy o dziataniu mechanizméw przeciwdziatajacych CLI
spoofing.

Jednak pomimo wprowadzonych mechanizméw w dalszym ciagu zgtaszane sa wnioski
konsumentéw dot. podejrzenia CLI spoofing. W roku 2025 do UKE wptyneto 26 takich
zgtoszen od konsumentow, a od stycznia do kwietnia 2026 r. odnotowano 7 takich
zgtoszen. W ramach wydanych rekomendacji Prezesa UKE wskazano réwniez
przedsiebiorcom ustalony kanat techniczny, poprzez ktéry moga zgtasza¢ przypadki CLI
spoofing. Powyzsze zgtoszenia poddawane s3 analizie technicznej w celu ustalenia:
potencjalnych btedéw w funkcjonowaniu mechanizméw ochronnych oraz korekty ich
funkcjonowania.

W 2026 r. rozpoczety sie kontrole w przedsiebiorstwach telekomunikacyjnych w zakresie
realizacji obowigzkéw zwigzanych ze zwalczaniem CLI spoofing. Planowany jest réwniez
przeglad rekomendacji Prezesa UKE, ktérego celem jest optymalizacja $rodkéw
przeciwdziatajgcych CLI spoofing w oparciu o wnioski wynikajace z przekazanych do UKE
zgtoszen oraz obserwacji.

W odniesieniu do przypadkéw kierowania fatszywych zgtoszen kierowanych do stuzb
nalezy zaznaczy¢, ze dotyczy to zarowno CLI spoofing, jak i potgczen kierowanych na
numery alarmowe z wykorzystaniem legalnych urzadzen, w tym urzadzen pozbawionych
karty SIM. W latach 2025-2026 wptyneto jedno pismo z Ministerstwa Spraw
Wewnetrznych i Administracji zwiazane z fatszywymi zgtoszeniami, ponadto w przestrzeni
publicznej pojawita sie informacja o przypadku zaktécania numeru alarmowego 112 przez
osobe dzwoniaca z telefonu bez karty SIM. W obydwu sytuacjach nie byto to podszywanie
sie pod numer telefonu, a zaktécenie funkcjonowania numeru alarmowego poprzez
ustawiczne dzwonienie przez uzytkownika. Urzad Komunikacji Elektronicznej

i Ministerstwo Spraw Wewnetrznych i Administracji podejma wspdétprace robocza w celu
ustalenia skali, zakresu i pochodzenia tego typu zdarzen.

Ustawa data podstawe do funkcjonowania wykazu numerdéw stuzacych wytacznie do
odbierania potaczen gtosowych. Wykaz ten jest prowadzony przez Prezesa Urzedu
Komunikacji Elektronicznej. Wykaz ma stuzy¢ ograniczeniu podszywania sie pod numery

4 https://uke.gov.pl/akt/porozumienie-prezesa-uke-i-operatorow-w-sprawie-cli-spoofingu,522.html
5 https://bip.uke.gov.pl/bezpieczenstwo/rekomendacje-prezesa-uke-dotyczace-cli-spoofing,23.html
6 Szacunki na podstawie danych otrzymanych od 4 najwiekszych operatorow telekomunikacyjnych.
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infolinii np. bankéw czy urzedéw - te numery nie stuza do dzwonienia do klientow.
Zdarzaty sie jednak przypadki, ze oszust wykorzystywat numer infolinii banku i dzwonit do
nieswiadomej ofiary przedstawiajac sie jako pracownik banku.

Przedsiebiorca telekomunikacyjny ma obowiagzek automatycznie blokowaé¢ numer wpisany
do wykazu. Obecnie w wykazie widnieje 70 numeréw. Niezbedna jest akcja promocyjna
tego rozwigzania.

4. Lista ostrzezen

Przepisy ustawy daty podstawe do funkcjonowania listy ostrzezen dotyczacych domen
internetowych, ktére stuza do wytudzen danych i niekorzystnego rozporzadzenia mieniem
uzytkownikoéw internetu. Uprawnienie do blokowania domen znajdujacych sie na liscie
maja przedsiebiorcy telekomunikacyjni, ktérzy przystapili do porozumienia z Prezesem
UKE, Ministrem Cyfryzacji i NASK-PIB. W chwili obecnej 16 przedsiebiorcéw
telekomunikacyjnych dotaczyto do porozumienia’.

Podmiot dysponujacy tytutem prawnym do domeny umieszczonej na liscie ma prawo
zgtosi¢ sprzeciw wobec umieszczenia na liscie do Prezesa Urzedu Komunikacji
Elektronicznej, co zapewnia prawo do odwotania sie.

tacznie w 2025 r. wpisano na liste 244 341 fatszywych domen. Rozwiazanie to nalezy
oceni¢ pozytywnie - skutecznie ogranicza postugiwanie sie fatszywymi domenami.

5. Straty pokrzywdzonych

Wedtug danych pozyskanych z Centralnego Biura Zwalczania Cyberprzestepczosci
w 2025 r. pokrzywdzeni zadeklarowali nastepujace straty wynikajace z przestepstw
zwiagzanych z naduzyciami w komunikacji elektronicznej:

Rodzaj strat Kwota strat w 2025 r.
straty deklarowane przez pokrzywdzonych 248 770,00 zt
przestepstwem sztucznego ruchu
straty deklarowane przez pokrzywdzonych 1158 113,00 zt
przestepstwem smishingu
straty deklarowane przez pokrzywdzonych 1632 616,00 zt
przestepstwem CLI spoofing
straty deklarowane przez pokrzywdzonych 8 579,00 zt
przestepstwem nieuprawnionej zmiany informacji
adresowej
SUMA 3048 078,00 zt

W przedmiocie strat spowodowanych przez naduzycia w komunikacji elektroniczne;j
bardzo ciezko jest je oszacowaé w petni. Sg to dynamicznie rozwijajace sie zjawiska.
Realne straty sg niemozliwe do wyliczenia ze wzgledu na to, ze czesto pokrzywdzeni nie
zgtaszaja przestepstw albo zgtaszaja w sposdb niekompletny. Ponadto czesto skutkiem
naduzy¢ w komunikacji elektronicznej jest np. wyciek danych - trudno jest oszacowa¢
straty wynikajace z takiego zdarzenia.

6. Monitorowanie stosowania przepiséw ustawy

Prezes Urzedu Komunikacji Elektronicznej co roku do 31 marca przedstawia sejmowej
Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii oraz Ministrowi Cyfryzacji
roczne sprawozdanie z wykonywania swoich obowigzkéw i uprawnien wynikajacych

z ustawy z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektroniczne;j.

7 https://dane.gov.pl/pl/dataset/4640,Strony-porozumienia-w-sprawie-listy-ostrzezen/resource/77081 strony-
porozumienia-w-sprawie-listy-ostrzezen/table?page=1&per_page=50&q=&sort=
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Informacja ministra cyfryzacji na temat wnioskéw z funkcjonowania ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej byta przedmiotem obrad sejmowej Komisji
Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii w dniu 5 marca 2025 r.8

Ministerstwo Cyfryzacji co kwartat monitoruje przestepstwa zwigzane z naduzyciami
w komunikacji elektronicznej - wspdlnie z Centralnym Biurem Zwalczania
Cyberprzestepczosci oraz z Prokuraturg Krajowa.

Ad 7) Czy rzad analizowat ryzyko catkowitego uzaleznienia obywateli od systemow
cyfrowych?

W Strategii Cyfryzacji Panstwa ujeto dziatania wspierajace suwerenno$¢ technologiczng
oraz wzmachniajace krajowa baze technologiczno-przemystowa, m.in.:

e Zwiekszenie bezpieczenstwa tancuchéw dostaw w wymiarze krajowym i
miedzynarodowym (zaréwno w wymiarze sprzetowym jak i oprogramowania),
kierujac sie interesami bezpieczenstwa narodowego oraz polskiej gospodarki,

e  Woprowadzenie mechanizmu umozliwiajacego wykluczenie produktow ICT,
rodzajéw ustug ICT lub konkretnych proceséw ICT pochodzacych od dostawcéw
wysokiego ryzyka;

e Rozwijanie krajowego systemu certyfikacji cyberbezpieczenstwa przez wdrazanie
europejskich i tworzenie krajowych programéw certyfikacji cyberbezpieczenstwa
dla produktoéw, ustug, procesow (ICT) oraz kompetencji personelu;

e Realizacja dziatan prowadzacych do stworzenia polskich rozwigzan
cyberbezpieczenstwa, w tym programéw i projektéw badawczo-rozwojowych i
innowacyjnych, zaréwno sprzetowych, jak i programowych, co pozwoli na budowe
krajowych kompetencji technologicznych i przemystowych oraz zwiekszenie
suwerennosci technologicznej Polski;

e Realizacja inicjatyw wykorzystujacych technologie przetomowe (w tym sztuczna
inteligencje) na potrzeby cyberbezpieczenstwa.

Dziatania te umozliwig wykluczenie dostawcéw wysokiego ryzyka w przypadku
zidentyfikowania zagrozen dla bezpieczenstwa panstwa, tym samym, zapewnienie
obywatelom dostepu do bezpiecznych i pewnych produktow, ustug i proceséw ICT.

Ad 8) Jakie procedury awaryjne przewidziano na wypadek duzych awarii systemow
teleinformatycznych?

W Strategii Cyfryzacji Panstwa zaprojektowano dziatania, ktérych realizacja wzmocni
cyberodpornos¢ systeméw informacyjnych, co ma kluczowe znaczenie dla panstwa, w
szczegblnosci w sytuacjach kryzysowych.

W Strategii zaplanowano m.in.:

1) wzmacnianie roli Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa oraz
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa, co pozwoli zwiekszy¢
efektywnos¢ systemu i zapewni sprawniejsze reagowanie na zagrozenia w
cyberprzestrzeni;

2) wzmachianie potencjatu instytucji odpowiedzialnych za zapewnianie
cyberbezpieczenstwa na poziomie krajowym, ze szczegdélnym uwzglednieniem
zespotow reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
poziomu krajowego;

3) wprowadzenie rozwigzania umozliwiajacego szybkie pozyskiwanie ustug i
produktow zwigzanych z cyberbezpieczenstwem w pilnych przypadkach
dotyczacych bezpieczenstwa panstwa, przy jednoczesnym zachowaniu
transparentnosci procesu zakupowego oraz okresleniu szczegélnego trybu

8 https://www.sejm.gov.pl/Sejm10.nsf/biuletyn.xsp?skrnr=CNT-43.
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zastosowania tego rodzaju procedury, co pozwoli unikngé¢ dtugotrwatych
postepowan przetargowych negatywnie oddziatujgcych na cyberbezpieczenistwo
panstwa;

monitorowanie bezpieczenstwa systemoéw i rejestréw panstwowych w trybie
24/7 przez zespoty cyberbezpieczenstwa w podmiotach je utrzymujacych, state
podnoszenie zdolnosci do reagowania na incydenty oraz przez wdrazanie nowych
rozwigzan technicznych, proceduralnych i systemowych, jak réwniez
przeprowadzanie cyklicznych testéw ciagtosci dziatania oraz wtaczenie aspektow
cyberbezpieczenstwa na jak najwczesniejszym etapie rozwoju i utrzymania;
opracowanie Krajowego planu reagowania na incydenty i sytuacje kryzysowe w
cyberbezpieczenstwie na duza skale;

rozwijanie zdolnosci w zakresie rozpoznawania zagrozen w cyberprzestrzeni (ang.
Cyber Threat Intelligence) oraz analityki i przewidywania rozwoju sytuacji w
cyberprzestrzeni (ang. Cyber Foresight), tak aby méc odpowiadaé na aktualne
wyzwania. Dziatania te beda mogty by¢ wykorzystane na potrzeby zarzadzania
ryzykiem i wprowadzania mechanizmow korygujacych cele operacyjne;
wspieranie proceséw przygotowania i wdrazania planéw awaryjnych przez
przedsiebiorcéw telekomunikacyjnych, umozliwiajacych nieprzerwane
Swiadczenie ustug w sytuacjach szczegdlnych zagrozen oraz realizacje zobowigzan
zwiazanych z obronnoscia, bezpieczenstwem i porzadkiem publicznym.

Niezaleznie od powyzszego kwestia zapewnienia ciagtosci dziatania ustug, zwtaszcza w
sytuacji duzych awarii, jest w Polsce uregulowana przepisami prawa, a znaczacy krok w
tym zakresie stanowi nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa?’

(UKSC).

Przepisy te rezygnuja z dotychczasowego pojecia operatoréow ustug kluczowych (OUK) na
rzecz znacznie szerszej grupy podmiotéw kluczowych oraz podmiotéw waznych.

1.

Obowiazki podmiotéw kluczowych i waznych

Wymienione podmioty majg bezwzgledny obowigzek wdrozenia rygorystycznego systemu
zarzadzania bezpieczenstwem informacji. Zgodnie z art. 8 ust. 1 pkt 2 lit. f znowelizowanej
UKSC, podmioty kluczowe i wazne odpowiadajg za:

Wdrazanie, dokumentowanie, testowanie i utrzymywanie planéw ciggtosci
dziatania - umozliwiajacych ciagte i niezaktécone swiadczenie ustug oraz
zapewniajacych poufnosé, integralno$é, dostepnosé i autentycznos¢ informacji.

Plany awaryjne oraz plany odtworzenia dziatalnosci - pozwalajgce na odtworzenie
systemu informacyjnego po zdarzeniu, ktore spowodowato straty przekraczajace
zdolnosci podmiotu do odbudowy za pomoca wiasnych srodkow.

Gwarantuje to, ze w sytuacji krytycznej podmioty te dysponujg konkretnymi procedurami
pozwalajgcymi na szybkie przywrdcenie systeméw do dziatania.

2.

Szczegdlny rezim dla Infrastruktury Krytycznej (IK)

Szczegdlny rezim prawny obowiazuje w stosunku do infrastruktury krytyczne;j (IK).
Zgodnie z ustawa o zarzadzaniu kryzysowym (UZK) oraz Narodowym Programem Ochrony
Infrastruktury Krytycznej, wiasciciele i posiadacze IK muszg obligatoryjnie:

1) Przygotowywacd szczegotowe plany ochrony.

?Dz.U.z2026r.poz. 20i 252
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2) Utrzymywacd wiasne systemy rezerwowe, ktére podtrzymaja funkcjonowanie
infrastruktury do czasu jej petnego odtworzenia.

3. Procedury na szczeblu krajowym i rzadowym

W przypadku awarii o charakterze ogélnokrajowym zastosowanie znajduja procedury
ujete w Krajowym Planie Zarzadzania Kryzysowego (KPZK). Jest to dokument planistyczny
przygotowywany przez Rzadowe Centrum Bezpieczenstwa (RCB) we wspdtpracy z
ministerstwami, urzedami centralnymi i wojewédztwami, oparty na przepisach UZK.

KPZK dzieli sie na kluczowe sekcje strukturalne:

o Czes$¢ A: Zawiera charakterystyke zagrozen oraz ocene ryzyka wystgpienia
zaktocen w funkcjonowaniu sieci i ustug telekomunikacyjnych. Okresla réwniez
zadania uczestnikow zarzadzania kryzysowego w formie tzw. siatki
bezpieczenstwa dla faz zapobiegania i przygotowania.

e Cze$¢ B: Wyznacza podmioty odpowiedzialne za monitorowanie i reagowanie na
duze zaktdcenia systemow i sieci teleinformatycznych. Reguluje ponadto
procedure SPO-16, czyli zasady zwotywania i obstugi posiedzenia Zespotu do
spraw Incydentéw Krytycznych.

4. Krajowy plan reagowania na incydenty cyberbezpieczenstwa na duza skale

Uzupetnieniem systemu bedzie specjalny, bedacy na etapie finalnych prac, ,Krajowy plan
reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza skale”.
Dokument ten, wydawany na podstawie art. 72a ustawy o UKSC, usystematyzuje i
doprecyzuje zadania organéw panstwa w uktadzie 4 faz zarzadzania kryzysowego:
zapobiegania, przygotowania, reagowania, odbudowy. Plan ten jednoznacznie
wyszczegolni cele dziatarh w cyberprzestrzeni oraz zadania organéw odpowiedzialnych za
zarzadzanie incydentami masowymi.

Ad 9) Czy Ministerstwo posiada dane dotyczace skali probleméw obywateli z e-ustugami
publicznymi?

Informacje dotyczace skali problemoéw obywateli z e-ustugami publicznymi sg zbierane na
biezaco przez Zespoty Wsparcia Centralnego Osrodka Informatyki pozostajace w
bezposrednim kontakcie z obywatelami i instytucjami zgtaszajacymi problemy.
Przyktadowo, w okresie od 1 stycznia do 31 maja 2026 r zarejestrowano 18 018 zgtoszen
(5420 incydentéw oraz 12 598 wnioskow o ustuge). Zgtoszenia te sg analizowane pod
katem ich czestotliwosci i tematyki, a na ich podstawie ustugi s stale ulepszane.

Dodatkowo, regularnie analizowane sa wyniki ankiet uzupetnianych przez obywateli i
podmioty zgtaszajace problemy - wyniki tych analiz réwniez przyczyniaja sie do biezacego
usuwania utrudnien oraz statego ulepszania istniejacych e-ustug publicznych.

Ad 10) Czy obecny model cyfryzacji paristwa nie prowadzi do wykluczenia czesci
obywateli z dostepu do podstawowych ustug?

Ministerstwo Cyfryzacji poprzez swoje dziatania zmierza do zwiekszenia liczby spraw
zatatwianych za pomoca $rodkéw elektronicznych. Dziatania stuzace realizacji tego
zatozenia, ujete zostaty w Strategii Cyfryzacji Paristwa i opisane sg kierunkowo w
odpowiedzi na powyzsze pytania.

Jednoczesnie nalezy podkresli¢, ze Ministerstwo Cyfryzacji stoi na stanowisku, ze
tworzenie nowych e-ustug publicznych czy podnoszenie uzytecznosci juz istniejgcych nie
powinno pozbawia¢ obywateli mozliwosci zatatwienia sprawy w sposoéb tradycyjny (w
urzedzie). Skorzystanie z elektronicznych ustug publicznych powinno mie¢ charakter
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dobrowolny i to obywatel powinien mie¢ mozliwos¢ wyboru, czy chce zatatwié sprawe
cyfrowo czy tradycyjnie.

Odnoszac sie wprost do zadanego pytania nalezy zauwazyé, ze w istocie obserwuje sie
zjawisko przeciwne. Postepujaca cyfryzacja przyczynia sie do zwiekszenia dostepnosci
podstawowych ustug, ktére moga by¢ realizowane w sposdb szybszy i bardziej efektywny,
bez koniecznosci osobistego stawiennictwa w miejscu ich Swiadczenia. Coraz wieksza
liczba spraw moze by¢ zatatwiona zdalnie, bez wychodzenia z domu.

Informacje o dostepnych ustugach i rozwigzaniach cyfrowych sa szeroko upowszechniane
za posrednictwem kampanii informacyjnych prowadzonych w mediach, ktérych celem jest
zaréwno zwiekszenie swiadomosci obywateli, jak i zachecenie do korzystania z e-ustug.

Jednoczesnie osoby zagrozone wykluczeniem cyfrowym nie pozostajg bez wsparcia.
Nalezy tutaj wspomnie¢ o projekcie realizowanym ze srodkéw FERS pn. Kluby Rozwoju
Cyfrowego (KRC), gdzie planowane jest utworzenie ponad 2000 KRC w chetnych gminach
w catej Polsce. W ramach KRC dziatajg wykwalifikowani edukatorzy wspierajacy
mieszkancow w rozwijaniu kompetencji cyfrowych oraz rozwigzywaniu biezacych
problemdéw zwigzanych z korzystaniem z technologii. Wsparcie to obejmuje m.in.
szkolenia, warsztaty oraz indywidualne konsultacje, a takze dziatania w zakresie
bezpiecznego korzystania z internetu i zasad higieny cyfrowej. Obecnie w ramach pilotazu
powstato 40 KRC, natomiast w rozpoczetym etapie Skalowania zostat zakoriczony naboér
na Operatoréw, ktérzy beda przygotowywali oraz prowadzili pozostate KRC w Polsce.
Wiecej informacji o projekcie dostepnych jest na stronie: kompetencjecyfrowe.gov.pl.

Ponadto, wykluczenie cyfrowe moze by¢ spowodowane takze brakiem dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych i
gospodarczych. Zwiekszona $wiadomos$¢ w podmiotach publicznych i gospodarczych
kwestii zwigzanych z zapewnieniem i wdrazaniem dostepnosci cyfrowej, wieksza liczba
specjalistow dostepnosci cyfrowej, a takze podejmowane przez Ministra Cyfryzacji
dziatania kontrolne wynikajace z ustawy PAD przyczyniaja sie do poprawy dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych. Poprawa dostepnosci cyfrowej bedzie
czynnikiem niwelujacym wykluczenie cyfrowe, zwtaszcza oséb starszych i z
niepetnosprawnos$ciami.

Z wyrazami szacunku

Pawet Olszewski
Sekretarz Stanu
/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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