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Dot. pisma z 15 czerwca br. Posta na Sejm RP Pana Waldemara Stugockiego w sprawie
narastajacego zagrozenia oszustwami internetowymi, wykorzystaniem technologii
deepfake oraz bezpieczenstwa danych obywateli (interpelacja nr 17618)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie dziatania podejmuje obecnie Ministerstwo Cyfryzacji w celu przeciwdziatania
oszustwom internetowym wykorzystujacym ptatnosci BLIK oraz fatszywe reklamy
inwestycyjne?

Ministerstwo Cyfryzacji i wspotpracujace z nim zespoty reagowania na incydenty
komputerowe (m.in. NASK, KNF) realizujg wielotorowe dziatania. Jednym z gtéwnych
narzedzi jest prowadzona przez CERT Polska Lista Ostrzezen przed niebezpiecznymi
domenami, na ktéra w 2025 r. wpisano az 244 341 szkodliwych domen, dzieki czemu
zablokowano okoto 141,1 miliona préob wejs$é na fatszywe strony. Znaczacy wkiad w ten
system ma CSIRT KNF, ktéry w samym tylko 2025 r. zidentyfikowat i zgtosit do blokady
41 751 niebezpiecznych domen, z czego ponad 96% dotyczyto wtasnie ofert fatszywych
inwestycji. Ponadto, na mocy ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej,
uruchomiono system wymiany wzorcow ztosliwych SMS-6w (tzw. smishing), co
zobowiazuje operatoréw telekomunikacyjnych do ich automatycznego blokowania.
System ten jest systematycznie rozwijany - tylko w 2025 r. na podstawie 790
opracowanych wzorcéw operatorzy zablokowali 1 883 610 ztosliwych wiadomosci SMS.

Niezaleznie od wskazanych wyzej dziatan, istotnym wyzwaniem pozostajg fatszywe
reklamy publikowane w mediach spotecznos$ciowych, ktérych skala wzrosta wraz z
rozwojem narzedzi wykorzystujacych sztuczna inteligencje do generowania obrazéw i
materiatéw wideo. W reklamach tych czesto wykorzystywane sg wizerunki oséb
przypominajacych osoby publiczne, w tym politykéw oraz przedstawicieli najwyzszych
witadz panstwowych.

Ministerstwo Cyfryzacji wraz z NASK - PIB w ramach projektu ,Monitoring tresci o
potencjale dezinformacyjnym w mediach spotecznosciowych i stronach internetowych
oraz prace rozwojowe nad budowaniem odpornosci administracji publicznej oraz
spoteczenstwa wobec zjawiska dezinformacji poprzez dziatania naukowe i edukacyjne”
monitoruje Polska infosfere. Kazdy wykryty przypadek jest zgtaszany do platform
spotecznos$ciowych celem usuniecia, jednakze do momentu wdrozenia Polska ma
ograniczone mozliwosci wptywania na korporacje technologiczne w tym zakresie.

Ad 2) Czy Ministerstwo prowadzi analizy dotyczace liczby oszustw dokonanych z
wykorzystaniem technologii deepfake? Jesli tak, prosze o przedstawienie danych za lata
2023-2026.

Prowadzone s3 analizy dotyczace oszustw internetowych wykorzystujgcych technologie
sztucznej inteligencji, w tym materiaty typu deepfake, jednak precyzyjne okreslenie liczby
takich przypadkéw jest istotnie utrudnione. Wynika to z charakteru zjawiska: materiaty
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tego typu sg szybko rotowane, usuwane i publikowane ponownie w kolejnych wariantach,
czesto z niewielkimi zmianami technicznymi lub wizualnymi. Cze$¢ kampanii wykorzystuje
takze mechanizmy maskowania tresci, przekierowania do zewnetrznych stron oraz
reklamy widoczne dla uzytkownikéw (szara strefa), ale niewystepujace w takiej samej
postaci w publicznych bibliotekach reklam. Z tego wzgledu obserwowalny jest delikatny
spadek liczby wykrywanych materiatéw, ktéry nie musi oznacza¢ proporcjonalnego spadku
rzeczywistej aktywnosci sprawcéw.

Nalezy réwniez podkresli¢, ze nie wszystkie tresci wykorzystujgce Al maja charakter
klasycznego deepfake, czyli bezposredniego podszywania sie pod konkretna osobe.
Obserwowane sg réwniez syntetyczne lub silnie przetworzone reklamy, tresci wysokiego
ryzyka oraz materiaty wprowadzajace w btad, ktére mogg kierowaé obywateli do
fatszywych stron, podejrzanych produktéw lub schematéw inwestycyjnych. Z
prowadzonych analiz wynika, ze skala zjawiska jest znaczaca. Szacunki oparte na
monitoringu kampanii oszukanczych wskazuja, ze przy utrzymaniu intensywnosci
obserwowanej w okresach wzmozonej aktywnosci liczba rdzeniowych materiatéw
oszukanczych wykorzystujacych tresci syntetyczne lub manipulowane mogtaby
przekraczaé 160 tys. rocznie. Nalezy jednak podkresli¢, ze jest to szacunek orientacyjny.
Dane za lata 2023-2026 s3 analizowane z uwzglednieniem zmieniajacej sie metodologii
klasyfikacji. W poprzednich latach czes¢ takich przypadkéw mogta by¢ ujmowana w
szerszych kategoriach, takich jak phishing, fatszywe reklamy inwestycyjne, podszywanie
sie pod osoby lub instytucje, wytudzenia danych albo reklamy wprowadzajace w btad. Z
tego powodu poréwnywanie danych rok do roku wymaga ostroznosci.

Prowadzone analizy maja charakter analityczny i stuza monitorowaniu zjawiska, jednak
Ministerstwo Cyfryzacji nie prowadzi odrebnych statystyk dotyczacych wytacznie oszustw
z wykorzystaniem technologii deepfake. Tego rodzaju incydenty nie stanowiag
wyodrebnionej kategorii w oficjalnych systemach zgtoszen i raportowania, lecz sg
ujmowane w szerszej kategorii ,0szustw komputerowych”. W zwigzku z tym dostepne s3
wytacznie dane dotyczace ogdlnej liczby oszustw komputerowych, ktéra wyniosta 97 995
incydentéw w 2024 r. oraz 253 238 incydentéw w 2025 r.

Ad 3) Jakie dziatania edukacyjne s prowadzone wobec senioréw w zakresie
bezpieczenstwa cyfrowego i rozpoznawania préb wytudzen internetowych?

Ministerstwo Cyfryzacji prowadzi dziatania informacyjne i edukacyjne majace na celu
podnoszenie kompetencji cyfrowych wsrdd senioréw, co w szerszej perspektywie wptywa
na bezpieczne korzystanie w technologii oraz mozliwo$¢ rozpoznawania préob wytudzen
internetowych.

W zakresie edukacji senioréw prowadzone s3 takze liczne dziatania majace na celu
zwiekszenie Swiadomosci zagrozen w sieci oraz rozwijanie umiejetnosci rozpoznawania
prob oszustw internetowych. Organizowane s3 szkolenia, warsztaty i spotkania
edukacyjne, m.in. na Uniwersytetach Trzeciego Wieku, w domach i klubach seniora,
bibliotekach, centrach aktywno$ci lokalnej oraz innych instytucjach i organizacjach
zrzeszajacych osoby starsze. Dziatania te uzupetniajg materiaty edukacyjne, takie jak
poradniki, broszury, publikacje i infografiki, ktére w przystepny sposéb wyjasniaja
najczestsze metody dziatania cyberprzestepcéw oraz zasady bezpiecznego korzystania z
internetu i nowych technologii.

Przyktadem takich dziatan jest ogdlnopolski program ,Swiadomy Senior - Bezpieczny
Senior”, realizowany przez Ministerstwo Sprawiedliwosci we wspotpracy z NASK,
Komenda Gtéwna Policji, Zaktadem Ubezpieczen Spotecznych, Urzedem Ochrony
Konkurencji i Konsumentéw, Biurem Rzecznika Praw Pacjenta oraz Krajowg Rada
Notarialng. W ramach programu w catej Polsce organizowane sg bezptatne spotkania
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edukacyjne dla senioréw poswiecone m.in. rozpoznawaniu prob wytudzen, bezpiecznemu
korzystaniu z internetu oraz ochronie danych osobowych.

Réwnolegle NASK prowadzi, we wspotpracy z Centralnym Biurem Zwalczania
Cyberprzestepczosci oraz Warszawskim Instytutem Bankowosci (WIB), kampanie ,#Halo!
Tu cyberbezpieczny Senior”, w ramach ktorej przygotowano szeroki pakiet materiatow
edukacyjnych dla oséb starszych. Obejmuje on m.in. poradnik ,#Halo! Tu cyberbezpieczny
Senior”, ulotki, plakaty oraz cykl artykutéw dostepnych w Bazie Wiedzy kampanii
Europejskiego Miesigca Cyberbezpieczenstwa. Publikacje poruszaja zagadnienia zwigzane
z phishingiem, spoofingiem, oszustwami telefonicznymi, socjotechnika oraz zasadami
bezpiecznego korzystania z internetu i bankowosci elektroniczne;.

Ministerstwo Cyfryzacji koordynuje realizacje rzadowego Programu Rozwoju Kompetencji
Cyfrowych (PRKC). Obecnie trwa aktualizacja PRKC i projekt uchwaty Rady Ministréw

zmieniajacej uchwate w sprawie ustanowienia programu rzadowego pod nazwa ,Program
Rozwoju Kompetencji Cyfrowych” jest wpisany do Wykazu prac Rady Ministréw (ID274).

Dziatania edukacyjne zaplanowane w PRKC majg na celu podniesienie poziomu
kompetencji cyfrowych w Polsce i s3 adresowane do catego spoteczeristwa w podziale na
nastepujace grupy docelowe:

e dzieci w wieku przedszkolnym;

e uczniowie;

e studenci;

e nauczyciele i edukatorzy;

e uzytkownicy technologii cyfrowych;

e o0soby stawiajace pierwsze kroki w swiecie cyfrowym, w tym seniorzy;

e osoby pracujace;

e przedsiebiorcy i osoby zarzadzajace;

e Pracownicy sektora publicznego;

e spegcjalisci ICT.
Kompetencje cyfrowe definiujemy jako harmonijng kompozycje wiedzy, umiejetnosci i
postaw umozliwiajgcych zycie, uczenie sie i prace w spoteczenstwie cyfrowym.
Opanowanie podstawowych kompetencji cyfrowych (jednym z celéow PRKC jest, aby 80%
spoteczenstwa miato je do 2030 r.) oznacza posiadanie co najmniej podstawowych
umiejetnosci w kazdym z 5 nastepujacych obszaréw:

1. umiejetnosci informacyjne i korzystania z danych;

2. umiejetnosci komunikacji i wspétpracy;

3. umiejetnosci tworzenia tresci cyfrowych;

4. umiejetnosci w obszarze bezpieczenstwa;

5. umiejetnosci rozwigzywania problemow.
Dziatania edukacyjne w zakresie bezpieczeristwa cyfrowego i rozpoznawania préb
wytudzen internetowych, mieszcza sie w obszarze nr 1 i 4. Warto podkresli¢, ze bez
opanowania umiejetnosci w tych obszarach nie mozna méwié o posiadaniu podstawowych

kompetencji cyfrowych. Dlatego wszystkie interwencje majace na celu podniesienie
kompetencji cyfrowych senioréw, dotycza przedmiotowego pytania.

Do kluczowych dziatan PRKC, ktére sg prowadzone wobec senioréw naleza:

1) Systemowe wsparcie edukacji cyfrowej dorostych uzytkownikoéw ICT - Kluby
Rozwoju Cyfrowego (KRC). Gtdwnym celem KRC jest podniesienie poziomu
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kompetencji cyfrowych spoteczenistwa przez stworzenie na poziomie lokalnym
warunkoéw wsparcia oséb dorostych, w szczegdlnosci oséb starszych, w
nabywaniu umiejetnosci cyfrowych. Oferta edukacji cyfrowej ma by¢ dostepna dla
wszystkich oséb dorostych w Polsce, a w szczegélnosci do mieszkarnicéw matych
miejscowosci i wsi. Projekt zostat podzielony na 3 czesci:

1. KRC Wsparcie ma na celu wypracowanie ram funkcjonowania KRC, tworzenie
materiatéw edukacyjnych, przygotowanie edukatoréw oraz wsparcie
merytoryczne ich dziatan przez caty czas realizacji projektu.

2. KRC Pilotaz, trwajacy obecnie w 40 gminach w Polsce, ma na celu
przetestowanie modelu funkcjonowania KRC i identyfikacji najlepszych rozwigzan
do wdrozenia na kolejnym etapie.

3. KRC Skalowanie ma na celu utworzenie w catej Polsce sieci ponad 2000 KRC.
Beda one prowadzone przez wytonionych w konkursie Beneficjentéw
(operatoréw), ktérzy na wybranych obszarach beda, przy wspétudziale chetnych
gmin, prowadzi¢ okreslong z gory liczbe KRC. Obecnie trwa ocena wnioskéw
potencjalnych operatoréw, natomiast Kluby z etapu KRC Skalowanie powstang na
jesieni 2026 r.

Cate przedsiewziecie jest finansowane ze srodkéw europejskich Programu Fundusze
Europejskie dla Rozwoju Spotecznego.

2)

Szkolenia dla obywateli z kompetencji cyfrowych w ramach inwestycji C2.1.3 E-
kompetencje. Celem dziatania jest podniesienie kompetencji cyfrowych
umozliwiajacych obywatelom funkcjonowanie we wspdétczesnym swiecie. W
zaleznosci od potrzeb obywatele, w tym osoby starsze zostang wyposazeni w
takie umiejetnosci i kompetencje cyfrowe jak: korzystanie z e-ustug, zatatwianie
spraw administracyjnych, obstuga komputera, komunikacja online, wykorzystanie
uzytecznych narzedzi cyfrowych, w tym programoéw utatwiajacych
funkcjonowanie oséb niepetnosprawnych, umozliwiajacych nauczanie i uczenie sie
online, prace zdalng, korzystanie ze srodkéw identyfikacji elektronicznej,
bezpieczne, swiadome i krytyczne korzystanie z mediéw i technologii cyfrowych.
tacznie do poczatku lipca 2026 r. planowane jest przeszkolenie okoto 169 00
0s6b w module obywatele oraz osoby wykluczone cyfrowo. Na ten cel
przeznaczono okoto 267 min zt ze srodkéw Krajowego Planu Odbudowy.

Kampanie edukacyjno-informacyjne na rzecz rozwoju kompetenc;ji cyfrowych.
Celem dziatania jest zachecanie os6b dorostych, w tym senioréw do rozwijania
kompetencji cyfrowych oraz wspieranie realizacji celéw PRKC. Inicjatywa sktada
sie z kilku wielowatkowych kampanii edukacyjno-informacyjnych. Horyzontalnym
tematem, pojawiajgcym sie we wszystkich watkach kampanii jest motywowanie
spoteczenstwa do poszerzania wiedzy i umiejetnosci cyfrowych. Nie mniej
istotnym elementem kampanii jest propagowanie wiedzy w zakresie higieny
cyfrowej, w celu wsparcia zdrowia psychicznego i fizycznego obywateli. Dziatanie
jest finansowane ze $rodkéw europejskich KPO.

Projekt pn. Szkota miedzypokoleniowa. Projekt jest realizowany z inicjatywy
Ministerstwa Cyfryzacji, we wspétpracy z Ministerstwem Edukacji Narodowej
oraz Petnomocnikiem Rzadu do spraw Polityki Senioralnej. Operatorem projektu
jest NASK - Panstwowy Instytut Badawczy. Celem dziatan jest integracja
miedzypokoleniowa oraz rozwéj kompetencji cyfrowych wsrdd oséb starszych,
przy wsparciu i zaangazowaniu uczniéw klas VII-VIII szkét podstawowych oraz
uczniow szkét ponadpodstawowych. W okresie realizacji pilotazu przedsiewziecia
(lata 2024-2025) zorganizowano ponad 5,5 tys. warsztatow edukacyjnych,
zaangazowano 1554 szkoty z catej Polski. W warsztatach wzieto udziat 11 260
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uczniow i 10 349 senioréw. 638 z 887 szkot, ktoére przestaty sprawozdanie,
znajduje sie w miejscowosciach ponizej 20 tys. mieszkancéw. Zajecia skupiaty sie
na praktycznym rozwijaniu umiejetnosci korzystania z Internetu (w tym z ustug
cyfrowych), obstugi urzadzen cyfrowych oraz rozpoznawania zagrozen online.
Mtodziez petnita role przewodnikéw cyfrowych, dzielac sie wiedza i wspierajac
senioréw w nauce, jednoczesnie korzystajac z mozliwosci wymiany
miedzypokoleniowych doswiadczen.

Obecnie trwa druga edycja projektu, w ktérej bierze udziat ponad 1000 szkét i bedzie on
kontynuowany w kolejnych latach.

5) Projekt szkoleniowy dla senioréw w sanatoriach pn. ,eFajfy” Przyktadem innego
dziatania jest projekt szkoleniowy ,eFajfy”, skierowany do oséb powyzej 60. roku
zycia przebywajacych w sanatoriach oraz w klubach senioréw, domach kultury i
innych miejscach poswieconych seniorom (np. uniwersytetach trzeciego wieku
itd.). Program obejmuje bezptatne szkolenia teoretyczne i praktyczne, prowadzone
z wykorzystaniem sprzetu cyfrowego, ktorych celem jest zaréwno wprowadzenie
uczestnikow w podstawy korzystania z technologii, jak i rozwijanie umiejetnosci
korzystania z e-ustug publicznych oraz zwiekszanie $wiadomosci w zakresie
bezpieczenistwa w internecie. W ramach zaje¢ omawiane sg m.in. zagadnienia
zwiazane z zaktadaniem kont e-mail, korzystaniem z komunikatoréw, obstuga
profilu zaufanego, a takze identyfikowaniem préb oszustw, w tym metodg ,na
wnuczka”. W pilotazu programu w 2025 r. przeszkolono 1 015 senioréw w 76
sanatoriach, w kolejnych latach planuje sie objecie szkoleniami ok. 8 000 senioréw
rocznie.

Ad 4) Czy planowane jest uruchomienie ogdélnopolskiej kampanii spotecznej ostrzegajacej
przed oszustwami wykorzystujacymi sztuczng inteligencje oraz podszywaniem sie pod
osoby publiczne?

Ministerstwo Cyfryzacji samodzielnie oraz we wspétpracy z NASK - PIB prowadzi
kampanie medialne dotyczace przeciwdziatania dezinformacji, kampanie te dotycza
posrednio kwestii oszustw i wykorzystywania sztucznej inteligencji, zachecajac do
weryfikacji informacji i krytycznego myslenia.

Ad 5) Czy Ministerstwo prowadzi rozmowy z operatorami mediéw spotecznosciowych
oraz platform reklamowych w zakresie szybszego usuwania fatszywych reklam
inwestycyjnych i materiatow deepfake?

Ministerstwo Cyfryzacji we wspotpracy z NASK - Panstwowym Instytutem Badawczym
prowadzi dziatania stuzace identyfikowaniu i zgtaszaniu do platform internetowych tresci
o charakterze dezinformacyjnym, w tym materiatéw wykorzystujacych technologie
sztucznej inteligenciji, takich jak deepfake. W 2025 r. zgtoszono do platform
spotecznosciowych 46 511 materiatéw dezinformacyjnych, jednak jedynie czes¢ z nich
zostata niezwtocznie usunieta. Skutecznos$¢ tych dziatan pozostaje uzalezniona od polityk
moderacyjnych poszczegdlnych platform oraz tempa wdrazania przepiséw wynikajgcych z
Aktu o ustugach cyfrowych (DSA). Ministerstwo oraz NASK pozostajg w statym kontakcie
z operatorami platform internetowych, przy czym obecnie prowadzone rozmowy
koncentruja sie przede wszystkim na zagadnieniach zwigzanych ze stosowaniem
przepiséw prawa oraz ich implementacja w Polsce.

W ramach dziatalnosci Osrodka Analizy Dezinformaciji (OAD) NASK monitorowane sa
rowniez przypadki podszywania sie pod osoby publiczne oraz instytucje w mediach
spotecznos$ciowych. Kategoria ta obejmuje m.in. reklamy inwestycyjne wykorzystujace
technologie deepfake, jak rowniez inne materiaty wykorzystujace wizerunek oséb
publicznych lub instytucji w sposéb mogacy wprowadza¢ odbiorcéw w btad. Jednoczesnie
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nalezy zaznaczy¢, ze zgodnie z metodyka stosowang przez OAD NASK kategoria ta jest
szersza niz same reklamy typu deepfake i obejmuje takze fatszywe konta oraz strony
internetowe stuzace podszywaniu sie pod osoby lub instytucje.

Z danych przedstawionych w raporcie ,Reakcja platform spotecznosciowych na zgtoszenia
w 2025 roku” wynika, ze w 2025 r. OAD NASK zgtosit 3 573 przypadki podszywania sie,
stanowigce 7,7% wszystkich zgtoszonych tresci. Sposrdd nich usunieto 2 226 materiatow,
228 poddano moderacji, natomiast 1 119 zgtoszen zostato uznanych przez platformy za
niezasadne i materiaty te pozostaty dostepne.

W przypadku Mety nie oferuje sie dla uzytkownikéw skutecznych, proaktywnych
mechanizmoéw wykrywania i blokowania treséci typu deepfake w krajach Unii Europejskie;j.
Skutkuje to miedzy innymi pojawianiem sie reklam i wpiséw wykorzystujacych wizerunek
0s6b publicznie (powszechnie) znanych w celu zachecania do udziatu w fatszywych
inwestycjach czy naktaniania do kupna podejrzanych produktéw. Jest to jednak szerszy
problem réwniez na innych platformach spotecznosciowych, jak TikTok czy YouTube
(Google Ads). Ponadto w wielu przypadkach, na réznych serwisach, moderacja tego
rodzaju tresci jest nietransparentna i niekonsekwentna - podobne do siebie materiaty i
konta czasami sa blokowane, a czasami nie, bez podania jasnego uzasadnienia.

Istniejg takze techniczne trudnosci w identyfikowaniu szkodliwych reklam publikowanych
na platformach. Kolejny raz za przyktad postuzy serwis Mety. Informacje zawarte w
udostepnionej przez firme bibliotece reklam sg aktualizowane z opdZznieniem (do 72h).
Zdarza sie, ze uzytkownicy serwisu Facebook natrafiajg na szkodliwe tresci, ktére nie s3
jeszcze widoczne w rejestrze, co znaczaco utrudnia zgtaszanie ich do zespotu
moderujacego platforme. Kolejnym aspektem dotyczacym tego obszaru jest réwniez
blokowanie przez platformy, w odpowiedzi na zgtoszenie, jedynie pojedynczej reklamy,
zamiast catego konta, ktore wielokrotnie publikuje podobne tresci.

Czesta praktyka stosowang przez aktoréw dezinformacji w celu utrudnienia identyfikacji
szkodliwych tresci reklamowych jest publikowanie tej samej reklamy w wielu wersjach (z
ang. tzw. cloaking). Gtéwny wariant odsyta do przekazu niezwigzanego z wtasciwg trescia
reklamy, czesto przybierajgc forme neutralnego obrazu, na przyktad zachodu stonca lub
elementu garderoby. Zdarza sie, ze w wersjach dostepnych w bibliotece reklam nie
wystepuje oryginalny przekaz, ktéry wczesniej byt widoczny na tablicy uzytkownika.
Zabieg ten nie tylko utrudnia identyfikacje szkodliwego materiatu, ale réwniez ogranicza
mozliwos¢ przygotowania doktadnego zgtoszenia do administracji serwisu Meta. W
przesztosci proceder ten byt zgtaszany do punktu kontaktowego, jednak nie doprowadzito
to do ograniczenia takich praktyk na platformach firmy Meta.

Trudnosci z monitorowaniem szkodliwych przekazéw wystepuja réwniez w bibliotece
reklam udostepnionej przez serwis Google. Nie ma tam mozliwosci wyszukiwania tresci po
stowach kluczowych. Aby uzyska¢ informacje o publikowanych materiatach, konieczne jest
wskazanie nazwy konkretnego reklamodawcy.

Problemy te byty wielokrotnie zgtaszane przez OAD NASK przedstawicielom platform
spotecznos$ciowych. Przyktadem s3 dziatania prowadzone w okresie kampanii
prezydenckiej, podczas ktoérej identyfikowano liczne materiaty wygenerowane przy
wykorzystaniu sztucznej inteligencji, nieoznaczone jako tresci syntetyczne. Pomimo
przekazania platformom konkretnych przyktadéw oraz deklaracji podjecia dziatan, do
chwili obecnej OAD NASK nie otrzymat informacji o sposobie ich rozpatrzenia, a czes¢
wskazanych materiatéw nie zostata odpowiednio oznaczona.

Ad 6) Jakie procedury obowiazuja obecnie w przypadku zgtoszenia przez obywatela
fatszywej reklamy inwestycyjnej lub préby wytudzenia danych?
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W przypadku zgtoszenia przez obywatela fatszywej reklamy inwestycyjnej lub préby
wytudzenia danych (phishingu), obowiazujg obecnie procedury obejmujace zaréwno
mechanizmy funkcjonujace po stronie platform internetowych, jak i dziatania wtasciwych
instytucji publicznych.

Zgtoszenie do platformy internetowej w oparciu o obowiazki wynikajace z unijnego
rozporzadzenia 2022/2065 Akt o ustugach cyfrowych

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2022/2065 (akt o
ustugach cyfrowych - DSA), dostawcy ustug posrednich, w tym platform internetowych,
sg zobowigzani do:

e zapewnienia uzytkownikom tatwo dostepnych mechanizméw zgtaszania
nielegalnych tresci,

e niezwtocznego rozpatrzenia zgtoszenia w ramach procedury: ,mechanizmy
zgtaszania i dziatania”,

e poinformowania uzytkownika o podjetej decyzji oraz jej uzasadnieniu.

Zgtoszenie incydentu cyberbezpieczenstwa

Obywatel moze zgtosi¢ prébe wytudzenia danych do:

e CSIRT NASK (np. za posrednictwem portalu https://incydent.cert.pl lub poprzez
przekazanie podejrzanych wiadomosci SMS na numer 8080),

Zgtoszenia te sg analizowane pod katem identyfikacji zagrozen, a w uzasadnionych
przypadkach podejmowane s3 dziatania majgce na celu ograniczenie ich
rozprzestrzeniania.

Zgtoszenie organom $cigania

W przypadku poniesienia szkody majatkowej lub podejrzenia przestepstwa, obywatel
moze ztozy¢ zawiadomienie do Policji lub prokuratury.

Zgtoszenie do wiasciwych organéw nadzorczych

W zaleznosci od charakteru zdarzenia mozliwe jest réwniez:

e zgtoszenie do Komisji Nadzoru Finansowego (KNF) - w przypadku fatszywych
ofert inwestycyjnych,

e zgtoszenie do Prezesa UOKIK - w przypadku praktyk naruszajacych zbiorowe
interesy konsumentoéw.

Ad 7) Czy Ministerstwo rozwaza wprowadzenie obowigzku oznaczania tresci
generowanych przez sztuczng inteligencije, ktére moga wptywac na bezpieczenstwo
obywateli?

Zgodnie z przepisami rozporzadzenia w sprawie sztucznej inteligenc;ji (‘Al Act’)
przewidziano obowigzek informowania odbiorcéw o tym, ze dana tres¢ zostata
wygenerowana lub zmodyfikowana z wykorzystaniem systemoéw Al, w szczegdlnosci w
przypadkach tresci syntetycznych, takich jak obraz, audio, wideo czy tekst, a takze
deepfake’éw. Celem tych regulacji jest zwiekszenie przejrzystosci oraz ograniczenie ryzyka
wprowadzania obywateli w btad, zwtaszcza w sytuacjach, w ktérych tresci te moga
oddziatywac na opinie publiczna, bezpieczenstwo informacyjne lub zaufanie do instytucji
publicznych.

Ministerstwo prowadzi obecnie prace zwigzane z umozliwieniem stosowania
rozporzadzenia w Polsce poprzez projekt ustawy o systemach sztucznej inteligencji.
Projekt ustawy znajduje sie obecnie u Prezydenta. W tym kontekscie zastosowanie znajda
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przepisy art. 50 rozporzadzenia, ktére przewiduja obowiazek oznaczania tresci
generowanych lub zmanipulowanych przy uzyciu sztucznej inteligencji. Zgodnie z art. 50
ust. 2 dostawcy systemoéw Al generujacych tresci beda zobowiazani do zapewnienia, aby
wygenerowane materiaty byty oznakowane w sposéb umozliwiajacy ich wykrycie jako
sztucznie wygenerowanych lub zmanipulowanych. Natomiast art. 50 ust. 4 Al Act naktada
obowigzek ujawniania przez podmiot stosujgcy system sztucznej inteligencji, ktéry
generuje obrazy, tresci audio lub wideo stanowigce tresci deepfake lub ktéry manipuluje
takimi tresciami, ze tresci te zostaty sztucznie wygenerowane lub zmanipulowane.
Przepisy te beda stosowane bezposrednio we wszystkich panstwach Unii Europejskiej od
2 sierpnia 2026, z wyjatkiem art. 50 ust. 2, ktéry wejdzie w zycie 2 grudnia 2026.

Ad 8) lle incydentéw zwiazanych z naruszeniem bezpieczenstwa danych obywateli
odnotowano w latach 2023-2025 w podmiotach publicznych oraz spétkach Skarbu
Panstwa?

CSIRT NASK nie prowadzi statystyk dotyczacych wytacznie incydentéw zwiazanych z
naruszeniem bezpieczenstwa danych obywateli ani odrebnych zestawiert obejmujacych
wytacznie spétki Skarbu Panstwa.

Ad 9) Czy planowane s3 zmiany legislacyjne zwiekszajace odpowiedzialnos¢ platform
internetowych za publikowanie reklam o charakterze oszukanczym?

Prowadzone s3a prace legislacyjne w ramach dwéch nowelizacji ustawy o $wiadczeniu
ustug drogg elektroniczng (projekty o numerach w wykazie prac legislacyjnych Rady
Ministréw: UC140 i UC141). S3 to prace zmierzajace do zapewnienia petnego stosowania
unijnego rozporzadzenia 2022/2065 Akt o ustugach cyfrowych. Przewidziane rozwigzania
prawne maja na celu zwiekszenie odpowiedzialnosci platform internetowych oraz
skuteczniejsza walke z nielegalnymi tresciami, w tym z oszustwami. Oba projekty zostaty
przyjete przez Rade Ministrow 2 czerwca 2026 r. (wiecej na ten temat na stronie gov.pl) i
zostaty 9 czerwca br. przekazane do Sejmu RP. 17.06 projekty skierowano do | czytania w
komisjach sejmowych. Projektom tym nadano numery drukéw sejmowych: druk nr 2694
(projekt UC140) oraz druk nr 2693 (projekt UC141).

Wdrozenie Aktu o ustugach cyfrowych (DSA) wprowadza w zakresie powigzanym z
pytaniem nastepujace rozwiazania:

e procedura szybkiego blokowania tresci nielegalnych: nowelizacja wprowadza
krajowa procedure wydawania nakazéw ograniczenia dostepu do nielegalnych
tresci,

e katalog czynéw zabronionych, ktére moga by¢ podstawa do wydania takiego
nakazu, obejmuje m.in. oszustwa internetowe i phishing, a takze doprowadzenie
do niekorzystnego rozporzadzenia mieniem przez wprowadzenie w btad (art. 286
§ 1i 2 kodeksu karnego) oraz oszustwo komputerowe (art. 287 § 1 kodeksu
karnego),

e platformy internetowe beda zobowigzane do blokowania tresci wskazanych w
decyzjach uprawnionych organdw. Organy te (np. Policja, prokuratura) bedg
wydawaty decyzje w krétkich terminach - standardowo 7 dni, a w pilnych
sprawach prowadzonych przez stuzby - nawet w 2 dni.

Wprowadzenie tych mechanizméw ma na celu zwiekszenie skutecznosci przeciwdziatania
nielegalnym tresciom w internecie.

Ad 10) Jak Ministerstwo ocenia aktualny poziom przygotowania administracji publicznej
do przeciwdziatania cyberzagrozeniom wykorzystujacym sztuczng inteligencje?

Ministerstwo Cyfryzacji ocenia, ze poziom przygotowania administracji publicznej do
przeciwdziatania cyberzagrozeniom wykorzystujgcym sztuczng inteligencje jest
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systematycznie wzmacniany, jednak ze wzgledu na dynamiczny rozwéj technologii Al oraz
stale ewoluujace metody dziatania cyberprzestepcéw wymaga ciggtego doskonalenia
kompetenciji, narzedzi oraz procedur.

Istotnym elementem budowania odpornosci administracji sa dziatania edukacyjne i
szkoleniowe. W ramach programu SecureV konsekwentnie realizowane sa szkolenia dla
0s6b petnigcych kluczowe funkcje w panstwie oraz kadry zarzadzajacej administracja
publiczng w zakresie zagrozen socjotechnicznych, cyberhigieny oraz metod
przeciwdziatania oszustwom. Do kornca 2025 r. programem objeto 16 729 osdb.

W 2025 r. zorganizowano 32 szkolenia, w ktérych uczestniczyto blisko 43 tys. osob.
Dziatania te obejmowaty m.in.:

e Szkolenia z cyberhigieny: Realizowane we wspdtpracy z NASK-PIB (m.in. cykle
,Cyberzagrozenia - badzZ na biezaco!”), w ktorych w 2025 r. przeszkolono ponad
18 tysiecy 0séb z podstawowych zasad bezpieczenstwa.

e Zajecia we wspotpracy z rynkiem prywatnym (PWCyber): Przeprowadzono 24
szkolenia online przy wspotpracy z partnerami technologicznymi Programu
PWCyber, ukierunkowane na podniesienie praktycznych umiejetnosci
operacyjnych i radzenia sobie w sytuacjach kryzysowych.

Wiedze kadr administracji i podmiotéw KSC wzmacnia sie takze poprzez zaawansowane
warsztaty stacjonarne. Nalezy tu wymienié m.in. specjalistyczne warsztaty z zakresu Cyber
Threat Intelligence (CTI) zorganizowane z jednym z partneréw PWCyber dla kilkunastu
kluczowych instytucji (w tym analitykow z CSIRT GOV, CSIRT KNF, CBZC czy
Ministerstwa Infrastruktury).

W zakresie przeciwdziatania Dezinformacji trwa budowa mechanizméw przeciwdziatania
Dezinformacji (w tym generowanej przez Al) o skali dziatan i mozliwosci weryfikacyjnych
Swiadczy ponad 46 tysiecy zgtoszen dezinformacji do platform w roku 2025. Stopieh
przygotowania na tego typu zagrozenia zawsze moze by¢ wyzszy, reakcja szybsza i
skuteczniejsza. Ocena zagrozen przysztych i niepewnych, zaleznych od wielu czynnikéw
jest trudna do sparametryzowania, czy tez pomiaru, stale mierzymy sie z nowymi
zagrozeniami i reagujemy na nowe dziatania i metody stosowane przez dezinformujacych i
poprawiamy swoje zdolnosci.

Jednoczesnie rozwéj sztucznej inteligencji wptywa na caty krajobraz cyberbezpieczenstwa.
Technologie Al sa wykorzystywane zaréwno przez cyberprzestepcéw, jak i przez podmioty
odpowiedzialne za ochrone uzytkownikéw i reagowanie na incydenty. Z perspektywy
obroncéw nie oznacza to jednak pojawienia sie catkowicie nowych kategorii zagrozen, lecz
przede wszystkim zwiekszenie skali, szybkosci i stopnia automatyzacji juz znanych metod
atakoéw, takich jak phishing, fatszywe reklamy inwestycyjne czy wytudzanie danych.

Odpowiedziag na te wyzwania jest rozwdj zdolnosci do wykrywania, analizowania i
neutralizowania zagrozen oraz state wzmacnianie wspétpracy pomiedzy administracja
publiczng, CSIRT-ami poziomu krajowego, sektorem prywatnym i partnerami
miedzynarodowymi. Istotnym elementem tego procesu jest rowniez wdrazanie dyrektywy
NIS2 oraz rozwdéj sektorowych CSIRT-éw, ktére zwiekszaja mozliwosci wymiany
informacji i koordynacji dziatan.

We wzmacnianiu odpornosci na cyberzagrozenia kluczowy jest rowniez rozwdéj narzedzi
wspierajacych administratoréw i wtascicieli infrastruktury.

Przyktadem jest serwis moje.cert.pl, w ktérym udostepniane sg bezptatne narzedzia
wspierajace monitorowanie bezpieczenstwa domen i ustug internetowych. Pozwalajg one
administratorom i wtascicielom domen identyfikowa¢ potencjalne zagrozenia,
monitorowac wycieki danych uwierzytelniajgcych, otrzymywac powiadomienia o
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podatnosciach i btednych konfiguracjach, czy spojrze¢ na infrastrukture z zewnatrz, z
perspektywy potencjalnego atakujacego. Z platformy korzysta juz ponad 20 tys.
uzytkownikéw. Przeskanowalismy dla nich ponad 4 mln domen, subdomen i adreséw IP,
identyfikujac niemal 800 tys. podatnosci i btednych konfiguracji, co pozwala usuwaé
potencjalne stabosci jeszcze zanim zostang wykorzystane przez cyberprzestepcéw.

Réwnoczesnie specjalisci ds. cyberbezpieczenstwa wykorzystuja rozwigzania oparte na
sztucznej inteligencji do wspierania swojej pracy. CERT Polska prowadzi badania nad
zastosowaniem nowoczesnych metod, w tym autonomicznego fuzzingu, ktére pomagaja
szybsze wykrywanie podatnosci oraz usprawnia¢ analize zagrozen (dziatania te opisane s3
rowniez w publicznie dostepnym artykule, celem wymiany wiedzy i inspiracji wsréd
specjalistow z branzy: https://cert.pl/posts/2026/05/autonomiczny-fuzzing/).

W kontekscie przeciwdziatania oszustwom prowadzonym za posrednictwem platform
internetowych istotne znaczenie bedzie miato bedzie miato wdrozenie mechanizmu
zaufanych podmiotéw sygnalizujacych (Trusted Flaggers), przewidzianego w
rozporzadzeniu Digital Services Act (DSA). Obecnie polskie instytucje nie majg mozliwosci
korzystania z tego narzedzia, co sprawia, ze zgtoszenia dotyczace fatszywych reklam
inwestycyjnych, kampanii phishingowych czy innych oszustw nie sa traktowane
priorytetowo przez duze platformy internetowe. Ogranicza to skutecznosé szybkiego
usuwania szkodliwych tresci i utrudnia efektywna ochrone uzytkownikéw przed
cyberoszustwami. Pilne uruchomienie tego mechanizmu w Polsce jest niezbedne dla
zwiekszenia skutecznosci walki z oszustwami internetowymi.

Majac na uwadze dynamiczny rozwdj technologii sztucznej inteligencji oraz stale
zmieniajacy sie charakter cyberzagrozen, Ministerstwo Cyfryzacji konsekwentnie rozwija
dziatania w zakresie edukacji, budowy kompetencji, wzmacniania narzedzi analitycznych
oraz wspotpracy krajowej i miedzynarodowej. Poziom przygotowania administracji
publicznej do przeciwdziatania cyberzagrozeniom jest systematycznie podnoszony, jednak
dziatania w tym obszarze maja charakter ciggty i sg na biezagco dostosowywane do nowych
wyzwan wynikajacych z rozwoju technologii oraz metod dziatania cyberprzestepcow.

Z wyrazami szacunku

Dariusz Standerski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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