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Szanowny Pan
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Dot. pisma z 1 kwietnia br. Posta na Sejm RP Pana Janusza Cieszynskiego w sprawie
procedur obowigzujacych w Ministerstwie Cyfryzacji w zakresie wprowadzania urzadzenh
elektronicznych na przykfadzie wizyty chinskiego robota humanoidalnego (interpelacja nr
16232)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytanie.

Ad 1) Czy przed wizyta robota Unitree G1 w siedzibie Ministerstwa Cyfryzacji
przeprowadzono jakakolwiek analize zagrozen zwigzanych z wprowadzeniem tego
urzadzenia do budynku?

Jesli tak, kto jg przeprowadzit i jakie byty jej wnioski?

W Ministerstwie zostata przeprowadzona szczegdtowa analiza ryzyka przed wizyta gosci z
wyposazeniem.

Ad 2) Czy w pomieszczeniach, w ktoérych przebywat robot — w tym w gabinecie
wiceministra — znajdowaty sie w tym czasie dokumenty opatrzone klauzula
»Zastrzezone"? Czy gabinet wiceministra miesci sie w strefie ochronnej w rozumieniu
ustawy o ochronie informacji niejawnych?

Informuje, ze w gabinecie sekretarza stanu Dariusza Standerskiego nie sg przechowywane
dokumenty zawierajace informacje niejawne. Dokumenty te réwniez nigdy nie s3
przegladane ani dekretowane w tym gabinecie, a w miejscach do tego wtasciwych zgodnie
Z przepisami.

Ad 3) Czy ministerstwo byto $wiadome publicznie znanych luk w zabezpieczeniach
robota Unitree G1, w szczegdlnosci transmisji danych na serwery w Chinach i
zakodowanych na state kluczy szyfrowania, przed wyrazeniem zgody na te wizyte?

Ministerstwo dokonuje oceny potencjalnych zagrozen zwiagzanych z wykorzystaniem
urzadzen technicznych przed wyrazeniem zgody na ich wprowadzenie do budynku. W
analizie uwzgledniane sg dostepne informacje dotyczace bezpieczenstwa danego
rozwiazania.

Ad 4) Czy w trakcie wizyty robota podjeto jakiekolwiek srodki ograniczajace ryzyko — np.
wytaczenie tacznosci bezprzewodowej urzadzenia, odciecie od sieci Wi-Fi ministerstwa,
usuniecie dokumentéw z pomieszczenia?

W kontekscie bezpieczehstwa fizycznego wprowadzono ograniczenia w zakresie
poruszania sie robota oraz personelu obstugujacego, dopuszczajac ich obecnos¢ wytacznie
w wyznaczonych strefach i pomieszczeniach (hol A, korytarz, winda, sekretariat oraz
gabinet). Przebieg wizyty byt na biezagco monitorowany przez pracownikéw BBKN-ZBF.
Jezeli chodzi o wyposazenie robota, to kamery zostaty wytaczone i zakryte, a robot byt
dodatkowo promptowany, zeby odnalez¢ sie w przestrzeni i uzyskaé opis wygladu oséb, z
ktérymi rozmawia.
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Ad 5) Jakie procedury obowiagzuja w Ministerstwie Cyfryzacji w zakresie wprowadzania
urzadzen elektronicznych wyposazonych w kamery, mikrofony i tacznos¢
bezprzewodowa do pomieszczen stuzbowych? Czy robot Unitree G1 zostat
potraktowany zgodnie z tymi procedurami?

W Ministerstwie Cyfryzacji obowigzuje Procedura okreélajgca zasady bezpieczenstwa
fizycznego w budynku Ministerstwa. Zgodnie z t3 procedurg osoby wchodzace na teren
MC wraz z wnoszonymi przedmiotami podlegaja kontroli pirotechnicznej. Robot oraz
personel obstugujacy zostali poddani procedurom zgodnym z obowigzujacymi zasadami.

Z wyrazami szacunku

Dariusz Standerski
Sekretarz Stanu
/dokument podpisany elektronicznie/

Do wiadomosci:

Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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