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Dot. pisma z 17 sierpnia br. Posta na Sejm RP Pana Barttomieja Pejo w sprawie cyberataku
na systemy firmy MyDr oraz wycieku danych blisko 19 milionéw obywateli (interpelacja nr
19211)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jaka jest doktadna chronologia incydentu, w szczegélnosci kiedy nastapito
pierwsze nieuprawnione wejscie do systemow, kiedy firma MyDr wykryta atak oraz
kiedy powiadomiono Ministra Cyfryzacji, wtasciwy CSIRT, organy Scigania,
administratoréw danych i Prezesa UODO?

Zgodnie z komunikatem Prokuratury Okregowej w Warszawie nieuprawniony dostep do
systemu nastgpit nie pézniej niz 6 sierpnia 2026. Pierwsze czynnosci z urzedu podijeli
funkcjonariusze Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC) w dniu 10
sierpnia 2026 r., a formalne dochodzenie wszczeto 12 sierpnia 2026 roku?.

W tym samym dniu odbyto sie posiedzenie Potaczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC) w tej sprawie. Firma MyDr obecnie nie dokonata
samoidentyfikacji jako podmiot krajowego systemu cyberbezpieczenstwa (KSC) (zgodnie z
ustawg podmioty maja czas na samoidentyfikacje do 3 pazdziernika 2026 r.), wiec na
chwile obecng nie podlega ustawowemu obowigzkowi zgtaszania incydentéw do
zespotow reagowania na incydenty bezpieczenstwa komputerowego (CSIRT). Zespot
CSIRT NASK otrzymat informacje w tej sprawie i podjat kontakt z firma. Ministerstwo
Cyfryzacji otrzymato informacje o incydencie od CSIRT NASK w dniu 10.08.2026 .
poprzez kanat komunikacji PCOC.

Natomiast obowigzek powiadomienia administratoréw danych (placéwek medycznych)
oraz Prezesa Urzedu Ochrony Danych Osobowych (UODO) wynika z przepisow RODO i
spoczywa na podmiocie przetwarzajgcym.

Ad 2) llu doktadnie obywateli dotyczy naruszenie? Prosze o podanie liczby
potwierdzonych unikatowych oséb, rekordéw, numeréw PESEL, objetych incydentem
placéwek oraz okresu, z ktérego pochodza dane. Czy wsrdéd poszkodowanych sg osoby
matoletnie?

Wedtug aktualnych danych zdarzenie dotyczy ok. 18,8 min oséb oraz ponad 12 tys.
placéwek medycznych korzystajgcych z oprogramowania MyDr EDM. Naruszenie objeto
dane historyczne gromadzone do kwietnia 2024 r. Szczeg6towa analiza zakresu danych
jest przeprowadzana.

Ad 3) Jakie kategorie danych zostaty ujawnione? Czy wyciek obejmuje imiona i nazwiska,
numery PESEL, adresy, numery telefonéw, adresy e-mail, informacje o placéwkach i
lekarzach, datach wizyt, rozpoznaniach, wynikach badan, receptach, lekach,

L https://www.gov.pl/web/po-warszawa/postepowania-przygotowawcze-w-sprawie-bezprawnego-uzyskania-
danych-wrazliwych-z-systemu-my-dr-sp-z-oo-i-ich-bezprawnego-przetwarzania
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skierowaniach lub dokumentacji medycznej? Prosze o wskazanie liczby oséb dotknietych
wyciekiem w odniesieniu do kazdej kategorii danych.

Wstepne analizy wskazujg na przejecie bazy danych zawierajacej zaréwno dane osobowe
jak i w niektérych przypadkach informacje dotyczace procesu leczenia. Zakres przejetych
informacji nie jest jednolity i rézni sie w zaleznosci od osoby. Na dzien tworzonej
odpowiedzi, zadne dane z wycieku nie zostaty upublicznione. CBZC oraz wtasciwy CSIRT
na biezagco mentoruja sie¢, by wychwycié potencjalne upublicznienie danych.

Ad 4) Czy potwierdzono faktyczne skopiowanie i wyniesienie danych poza infrastrukture
MyDr, czy jedynie mozliwos$¢ uzyskania do nich dostepu? Na jakich dowodach
informatyki $ledczej oparto potwierdzenie wycieku i jaka czes¢ deklarowanych przez
sprawcow 2,5 TB danych zostata zweryfikowana?

Firma bedaca wtascicielem systemu MyDr EDM potwierdzita wystagpienie kradziezy
danych. CSIRT NASK koordynuje obstuge incydentu, czynnosci w tej sprawie realizuje
Centralne Biuro Zwalczania Cyberprzestepczosci oraz Prokuratura Okregowa w
Warszawie. Dotychczasowe ustalenia wskazujg na pozyskanie przez sprawcéw bazy o
wielkosci przekraczajacej 2 TB.

Ad 5) Czy potwierdzono doniesienia o wykorzystaniu podatnosci typu XXE podczas
obstugi certyfikatow PKCS#12, uzyskaniu mozliwosci zdalnego wykonania kodu oraz
przejeciu klucza API do repozytorium GitHub? Czy podatnos$¢ byta wczesniej znana, a
jezeli tak - od kiedy i dlaczego nie zostata usunieta?

Szczegdtowe ustalenia dotyczace wektora ataku oraz wykorzystanych podatnosci w
systemie prywatnej firmy sa przedmiotem dziatan CSIRT NASK oraz postepowan
prowadzonych przez CBZC pod nadzorem Prokuratury. Zgodnie z komunikatem CBZC z
dnia 18.08.2026 r. z uwagi na dobro postepowania oraz ztozono$¢ czynnosci
prowadzonych przez CBZC, obecnie Policja nie ujawnia szczegdtéw $ledztwa?.

Ad 6) Czy atakujacy uzyskali dostep do kodu Zrédtowego, kluczy API, certyfikatow,
danych uwierzytelniajacych lub innych sekretéw umozliwiajacych dostep do kolejnych
systemow? Czy wszystkie takie klucze i certyfikat zostaty uniewaznione i wymienione?

Wedtug Centrum e-Zdrowia (CeZ), jednostki podlegtej Ministerstwu Zdrowia, nie
stwierdzono naruszenia ani nieuprawnionego uzycia certyfikatow komunikacji z systemem
P1. Zapobiegawczo CeZ i firma MyDr realizujg proces stopniowej wymiany tych
certyfikatow. Szczegotowe informacje znajduja sie w komunikacie CeZ3.

Ad 7) Czy stwierdzono mozliwos¢ dostepu do systeméw Centrum e-Zdrowia, systemu
P1, Internetowego Konta Pacjenta, systemu e-recept, e-skierowan, systeméw NFZ albo
infrastruktury poszczegdlnych placowek? Czy wykluczono przemieszczanie sie sprawcow
pomiedzy potaczonymi systemami?

Incydent nie dotyczy systeméw Ministerstwa Cyfryzacji ani zadnych panstwowych
systeméw informatycznych. Bezpieczenstwo centralnych ustug e-zdrowia (P1, IKP, e-
recepta) nie zostato naruszone.

Ad 8) Czy naruszenie dotyczyto wytacznie poufnosci danych, czy réwniez ich
integralnosci i dostepnosci? Czy wykluczono mozliwo$¢ zmiany, usuniecia lub dodania
fatszywych informacji w dokumentacji medycznej, receptach albo historii leczenia?

Dostepne informacje wskazujg na naruszenie poufnosci danych historycznych (wyciek).
Nie odnotowano wptywu incydentu na biezace funkcjonowanie jednostek systemy

2 https://cbzc.policja.gov.pl/bzc/aktualnosci/1013,Komunikat-dot-wycieku-danych-pacjentow-z-systemu-
informatycznego.html
3 https://www.cez.gov.pl/pl/page/o-nas/aktualnosci/dzialania-prewencyjne-po-incydencie-dotyczacym-fir...
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ochrony zdrowia oraz integralnos¢ danych w systemach centralnych. Podmioty lecznicze
wykorzystujgce oprogramowanie MyDr EDM funkcjonujg w normalnym trybie.

Ad 9) Jakie doktadnie dziatania podjeto w celu odciecia sprawcéw, zabezpieczenia
dowoddw oraz przywrdcenia systeméw? Kto przeprowadzit niezalezng analize
powtamaniows i na jakiej podstawie uznano, ze systemy MyDr moga obecnie
bezpiecznie obstugiwac placowki medyczne?

Incydent obstuguje firma MyDr. Weryfikacja i zapewnienie bezpieczenstwa systemow
MyDr pozostaje w zakresie obowigzkéw spotki. Firma w komunikacie z 12.08.2006 r.
zapewniata, ze "Na dzien dzisiejszy potwierdzamy, ze: nasze systemy sa w petni
operacyjne i bezpieczne w uzyciu, zaréwno dla pacjentow, jak i lekarzy"4.

Jednoczesnie firma w swych dziataniach dotyczacych cyberbezpieczeristwa jest wspierana
przez CSIRT NASK, ktéry koordynuje obstuge incydentu, zgodnie z swoimi kompetencjami
okreslonymi w art. 26 ust. 3 i 6 ustawy o krajowym systemie cyberbezpieczenstwa?®.
Czynnosci w tej sprawie realizuje Centralne Biuro Zwalczania Cyberprzestepczosci oraz
Prokuratura Okregowa w Warszawie.

Ad 10) Czy firma MyDr byta w dniu incydentu wpisana albo ztozyta wniosek o wpis do
wykazu podmiotéw kluczowych i podmiotéw waznych w ramach Krajowego Systemu
Cyberbezpieczenstwa? Jaki status posiadata, jakie obowiazki wynikajace z ustawy o KSC
miaty do niej zastosowanie i czy incydent zostat zgtoszony za posrednictwem systemu
$46?

Firma MyDr w dniu incydentu nie byta wpisana ani nie ztozyta wniosku o wpis do wykazu
podmiotdéw kluczowych i podmiotéw waznych w ramach Krajowego Systemu
Cyberbezpieczenstwa. W zwigzku z tym incydent nie byt zgtoszony poprzez system S46.
Obowiazek korzystania z systemu S46 dla podmiotéw KSC bedzie obowigzywaé od 3
kwietnia 2027 r.

Ad 11) Czy ze wzgledu na obstuge okoto 12 tysiecy placéwek medycznych rozwazane
jest uznanie MyDr za podmiot kluczowy lub wazny niezaleznie od kryterium wielkosci, z
uwagi na systemowe znaczenie s$wiadczonych ustug i potencjalne skutki dla zdrowia
publicznego?

Podmioty, ktére na dzien wejscia w zycie nowelizacji ustawy o KSC spetniaty kryteria
pomiotu kluczowego lub podmiotu waznego maja termin do 3 pazdziernika 2026 r. na
samorejestracje. Jesli podmiot nie spetnia kryteridw, np.wielkosciowych, jest mozliwos¢ w
drodze decyzji uznania za podmiot kluczowy lub podmiot wazny, zgodnie z art. 7| ustawy o
KSC. Na chwilg obecng taka decyzja nie zostata wydana w odniesieniu do firmy MyDr.

Nalezy jednoczesnie zwrdci¢ uwage, ze w ramach nowelizacji ustawy o KSC obowigzkami
w zakresie cyberbezpieczenstwa objeto szeroki katalog podmiotéw, w tym podmioty z
sektora ochrony zdrowia. Nawet jesli dostawca oprogramowania dla podmiotéw KSC sam
nie jest bezposrednio zakwalifikowany jako podmiot KSC, powinien podlegac
wymaganiom dotyczacym taricucha dostaw podmiotéw kluczowych i podmiotéw
waznych, ktére sg obowigzane do zapewnienia bezpieczenstwa stosowanych produktow i
ustug ICT, stosowanie do art. 8 ust. 1 ustawy o KSC.

Ad 12) llu administratoréw danych zostato juz poinformowanych przez MyDr? lle
placéwek zgtosito naruszenie Prezesowi UODO, a ile rozpoczeto bezposrednie
informowanie pacjentéw? Czy rzad przygotuje jednolity wzér komunikatu, aby kazdy

4 https://pro.mydr.pl/portal-info
5 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2026 r. poz. 20 z p6zn. zm.)
(ustawa o KSC)
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obywatel otrzymat jasng informacje, jakie jego dane zostaty ujawnione i jakie dziatania
powinien podjac?

Zgodnie z przepisami RODO firma MyDr jako podmiot przetwarzajacy dane (procesor)
powinien poinformowac o wycieku administratoréw danych (placéwki medyczne
korzystajace z tego oprogramowania), ktérzy w zaleznosci od uwarunkowan zobowigzani
sg powiadomi¢ osoby dotkniete wyciekiem danych oraz Prezesa UODO. Zgodnie z
deklaracjami firmy MyDr, przygotowywane sa do przekazania placéwkom medycznym
zweryfikowane pakiety informacyjne potrzebne do realizacji ich obowigzkow
wynikajacych z RODO.

Ad 13) Kiedy dane pochodzace z tego incydentu zostang udostepnione do sprawdzenia w
portalu ,Bezpieczne Dane”? Czy obywatel otrzyma wytacznie informacje o obecnosci w
wycieku, czy réwniez o konkretnych kategoriach ujawnionych danych, dacie zdarzenia i
administratorze, ktory je przetwarzat?

Majac na wzgledzie stanowisko Centralnego Biura Zwalczania Cyberprzestepczoscié,
Ministerstwo Cyfryzacji oczekiwato na informacje od Policji dotyczaca terminu, w ktérym
mozliwe bedzie dodanie danych pochodzacych z wycieku do serwisu
bezpiecznedane.gov.pl. Po przekazaniu zweryfikowanych informacji, zesp6t NASK-PIB,
prowadzacy wskazany serwis, w dniu 29 sierpnia 2026 r. dodat informacje o wycieku z
firmy MyDr, dzieki czemu obywatele moga zweryfikowac, czy ich dane znalazty sie w tym
wycieku.

Kierujac sie dobrem obywateli, do serwisu przekazano wytacznie informacje o numerach
PESEL, ktére znalazty sie w wycieku. Nie udostepniono natomiast informacji dotyczacych
zakresu ujawnionych danych. Nalezy podkresli¢, ze portal nie przechowuje numeréw
PESEL, lecz wytacznie ich bezpieczne skroty kryptograficzne. Ponadto serwis umozliwia
wytacznie zalogowanemu uzytkownikowi sprawdzenie, czy jego numer PESEL znalazt sie
w bazie danych objetych wyciekiem.

Ad 14) Czy rzad uruchomi dla poszkodowanych dedykowang infolinie, powiadomienia w
aplikacji mObywatel, uproszczone zastrzeganie numeru PESEL oraz mechanizmy
ostrzegania o probach wykorzystania wykradzionych danych? Czy przewidziano
bezptatne monitorowanie préob zaciggania zobowigzan na dane poszkodowanych?

Ministerstwo Cyfryzacji nie prowadzi dedykowanej infolinii w zwigzku z tym incydentem.

Obywatele mogg zastrzec PESEL w prosty sposéb zaréwno w aplikacji mObywatel, jak i na
stronie internetowej w domenie gov.pl” oraz w urzedzie gminy?.

Obywatele moga ponadto na portalu bezpiecznedane.gov.pl skorzysta¢ z powiadomien
mailowych o wyciekach. Planowane jest takze dodanie powiadomien sms, jak réwniez
integracja portalu bezpiecznedane.gov.pl z aplikacja mObywatel, co umozliwi
przekazywanie ostrzezen o wyciekach poprzez te aplikacje.

Wiasciwe instytucje KSC monitorujg cyberprzestrzeh pod katem potencjalnego
wykorzystania danych z wycieku.

Ad 15) Czy banki, operatorzy telekomunikacyjni, placéwki medyczne i inne podmioty
narazone na wykorzystanie wykradzionych danych otrzymaty wskazniki zagrozen oraz
zalecenia dotyczace wykrywania prob oszustw, przejecia kont i kampanii phishingowych?

6 https://cbzc.policja.gov.pl/bzc/aktualnosci/1013,Komunikat-dot-wycieku-danych-pacjentow-z-systemu-
informatycznego.html

7 https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

8 https://www.gov.pl/web/cyfryzacja/chron-swoje-dane-z-mobywatelem-zastrzez-numer-pesel-w-aplikacji
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Wiasciwe instytucje KSC monitorujag cyberprzestrzeh pod katem potencjalnego
wykorzystania danych z wycieku.

Ad 16) Czy Ministerstwo Cyfryzacji, wspdlnie z Ministerstwem Zdrowia, przeprowadzi
pilny audyt najwiekszych dostawcéw systemow elektronicznej dokumentacji medycznej?
Czy zostana wprowadzone obowigzkowe minimalne standardy obejmujace m.in.
segmentacje infrastruktury, wielosktadnikowe uwierzytelnianie, zarzadzanie kluczami,
szyfrowanie danych, testy penetracyjne, monitoring bezpieczenstwa i kontrole tancucha
dostaw?

Znowelizowana ustawa o KSC naktada na podmioty KSC (w tym z sektora ochrony
zdrowia) obowigzek wdrozenia systemu zarzadzania bezpieczenstwem informacji,
uwzgledniajacego m.in. uwierzytelnianie wielosktadnikowe (MFA), plany ciagtosci dziatania
oraz bezpieczenstwo tancucha dostaw, zarzadzanie dostepem, kryptografie. Wymogi w
zakresie cyberbezpieczenstwa okreslone sg szczegétowo w art. 8 ustawy o KSC.

W marcu br. Pethomocnik Rzadu ds. Cyberbezpieczenstwa wydat takze komunikat z
zaleceniami dla sektora ochrony zdrowia i innych podmiotéw KSC?.

Jednoczesnie za opracowanie sektorowych wytycznych, zgodnie z art. 42 ustawy o KSC,
odpowiadajg organy wtasciwe ds. cyberbezpieczenstwa w poszczegdlnych sektorach, tj.
dla sektora ochrony zdrowia Minister Zdrowia oraz Minister Obrony Narodowej (dla
podmiotéw podlegtych MON).

Ad 17) Czy zostanie przygotowany i opublikowany raport poincydentowy zawierajacy
przyczyne ataku, chronologie, skale naruszenia, ocene zastosowanych zabezpieczen,
podjete dziatania naprawcze oraz rekomendacje systemowe? W jakim terminie raport
zostanie przedstawiony opinii publicznej i wtasciwej komisji sejmowej?

Obecnie priorytetem sa prowadzone czynnosci zwigzane z wyjasnieniem okolicznosci
incydentu, oceng jego skutkéw oraz ustaleniem sprawcéw. Dziatania realizowane sg przez
witasciwe organy i stuzby, w tym CBZC i Prokurature. CSIRT NASK zapewnia wsparcie
eksperckie i techniczne w zakresie obstugi incydentu.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

? https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa--
zalecenia-dla-sektora-ochrony-zdrowia-i-innych-podmiotow-ksc
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