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Dot. pisma z 25 sierpnia br. Postanki na Sejm RP Pani Magdaleny Filipek-Sobczak w
sprawie cyberataku i wycieku danych zdrowotnych nawet 19 min Polakow (interpelacja nr
19215)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Postanke pytania.

Ad 1) llu doktadnie obywateli dotyczy przedmiotowy incydent i na jakiej podstawie
Ministerstwo Cyfryzacji oszacowato skale mozliwego wycieku na blisko 19 milionéw
osob?

Wedtug aktualnych danych zdarzenie dotyczy ok. 18,8 min oséb oraz ponad 12 tys.
placéwek medycznych korzystajgcych z oprogramowania MyDr EDM. Naruszenie objeto
dane historyczne gromadzone do kwietnia 2024 r. Szczeg6towa analiza zakresu danych
jest przeprowadzana. Informacje te bazuja danych z obstugi incydenty przez firme MyDr
Sp. z. 0.0., dziatan realizowanych przez zespét reagowania na incydenty bezpieczenstwa
komputerowego poziomu krajowego CSIRT NASK, ktéry wspiera firme w obstudze
incydentu oraz czynnosci realizowanych przez Centralne Biuro Zwalczania
Cyberprzestepczosci Policji pod nadzorem Prokuratury.

Ad 2) Jakie doktadnie kategorie danych zostaty wykradzione lub mogty zostac¢
wykradzione? Czy obejmujg one numery PESEL, adresy zamieszkania, numery telefonéw,
adresy e-mail, historie leczenia, informacje o diagnozach, chorobach, wizytach lekarskich,
wystawionych receptach, przyjmowanych lekach, zwolnieniach lekarskich lub
skierowaniach?

Wstepne analizy wskazuja na przejecie bazy danych zawierajacej zaré6wno dane osobowe
jak i w niektérych przypadkach informacje dotyczace procesu leczenia. Zakres przejetych
informacji nie jest jednolity i rézni sie w zaleznosci od osoby.

Ad 3) Czy Ministerstwo posiada wiedze, kiedy doktadnie doszto do wtamania do
systemow MyDr, kiedy atak zostat wykryty oraz kiedy o zdarzeniu zostaty
poinformowane wtasciwe organy panstwa?

Zgodnie z komunikatem Prokuratury Okregowej w Warszawie nieuprawniony dostep do
systemu nastgpit nie pézniej niz 6 sierpnia 2026. Pierwsze czynnosci z urzedu podijeli
funkcjonariusze Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC) w dniu 10
sierpnia 2026 r., a formalne dochodzenie wszczeto 12 sierpnia 2026 r.1

Ministerstwo Cyfryzacji otrzymato informacje o incydencie od zespotu reagowania na
incydenty bezpieczenstwa komputerowego poziomu krajowego CSIRT NASK w dniu
10.08.2026 r. poprzez kanat komunikacji Potgczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC), o ktérym mowa w ustawie o krajowym systemie

L https://www.gov.pl/web/po-warszawa/postepowania-przygotowawcze-w-sprawie-bezprawnego-uzyskania-
danych-wrazliwych-z-systemu-my-dr-sp-z-oo-i-ich-bezprawnego-przetwarzania
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cyberbezpieczenstwa?. Zespdt CSIRT NASK, ktéry otrzymat informacje w tej sprawie
podjat kontakt z firma i rozpoczat realizacje swoich zadan, w tym koordynacje obstugi
incydentu, zgodnie z swoim zakresem odpowiedzialnosci okreslonym w art. 26 ust. 3i 6
ustawy o KSC.

12.08.2026 r. odbyto sie posiedzenie PCOC w tej sprawie. Ponadto, w ramach realizacji
zadan Petnomocnika Rzadu ds. Cyberbezpieczenstwa Ministerstwo Cyfryzacji na biezaco
koordynuje dziatania w ramach kanatu komunikacji PCOC oraz w innych roboczych dwu-
lub wielostronnych kontaktach pomiedzy wtasciwymi instytucjami.

Ad 4) Jak dtugo cyberprzestepcy mogli posiada¢ nieuprawniony dostep do infrastruktury
informatycznej oraz danych pacjentow?

Szczegdtowe ustalenia dotyczace ataku oraz wykorzystanych podatnosci w systemie
prywatnej firmy sa przedmiotem dziatann CSIRT NASK oraz postepowan prowadzonych
przez CBZC pod nadzorem Prokuratury. Zgodnie z komunikatem CBZC z dnia 18.08.2026
r. z uwagi na dobro postepowania oraz ztozonos¢ czynnosci prowadzonych przez CBZC,
obecnie Policja nie ujawnia szczegdtéw sledztwas.

Ad 5) Czy skradzione dane zostaty juz opublikowane, wystawione na sprzedaz lub
przekazane osobom trzecim? Czy polskie stuzby posiadaja informacje wskazujace, ze
przestepcy prébuja wykorzystac je do wytudzen lub innych przestepstw?

Na chwile obecng zadne dane z wycieku nie zostaty upublicznione. Zespoty CSIRT i stuzby
na biezaco monitoruja sie¢ (w tym fora przestepcze oraz darknet), by wychwycié
potencjalne upublicznienie danych. Wyszukiwane sa potencjalne anomalie wskazujace na
mozliwos¢ wykorzystywania danych z wycieku.

Ad 6) Czy przed cyberatakiem systemy MyDr byty przedmiotem kontroli, audytéw lub
testow bezpieczenstwa prowadzonych przez instytucje panstwowe? Jezeli tak, kiedy
przeprowadzono ostatnig taka kontrole i jakie byty jej wyniki?

W obecnym stanie prawnym Ministerstwo Cyfryzacji nie posiada podstaw prawnych, aby
przeprowadzi¢ tego rodzaju kontrole lub audyty bezpieczehstwa systemédw MyDr.

Ad 7) Czy w toku dotychczasowych czynnosci stwierdzono zaniedbania po stronie
administratora lub podmiotéw odpowiedzialnych za bezpieczenstwo systemu?

Szczegdtowe ustalenia dotyczace ataku oraz wykorzystanych podatnosci w systemie
prywatnej firmy sa przedmiotem dziatann CSIRT NASK oraz postepowan prowadzonych
przez CBZC pod nadzorem Prokuratury. Zgodnie z komunikatem CBZC z dnia 18.08.2026
r. z uwagi na dobro postepowania oraz ztozonos¢ czynnosci prowadzonych przez CBZC,
obecnie Policja nie ujawnia szczegétow sledztwa.

Urzad Ochrony Danych Osobowych zapowiedziat kontrole firmy MyDr4.

Ad 8) Jakie konkretne dziatania podejmie panstwo w celu ochrony oséb, ktérych dane
zostaty skradzione, poza rekomendacjg zastrzezenia numeru PESEL?

Obywatele mogg zastrzec PESEL w prosty sposéb zaréwno w aplikacji mObywatel, jak i na
stronie internetowej gov.pl oraz w urzedzie gminy. Mozliwo$¢ zastrzezenia numeru PESEL

2 Art. 62a ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2026 r. poz. 20 z
pdzn. zm.) (dalej: ustawa o KSC)

3 https://cbzc.policja.gov.pl/bzc/aktualnosci/1013,Komunikat-dot-wycieku-danych-pacjentow-z-systemu-
informatycznego.html

4https://uodo.gov.pl/pl/138/4540
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to bezptatna ustuga publiczna. Chroni przed skutkami kradziezy tozsamosci i sptaty
zobowiazan finansowych wzietych przez oszustéw na wykradzione dane>.

Obywatele moga ponadto na portalu bezpiecznedane.gov.pl skorzysta¢ z powiadomien
mailowych o wyciekach. Planowane jest takze dodanie powiadomien sms, jak réwniez
integracja portalu bezpiecznedane.gov.pl z aplikacja mObywatel, co umozliwi
przekazywanie ostrzezen o wyciekach poprzez te aplikacje.

Ministerstwo Cyfryzacji i inne instytucje KSC prowadza takze liczne inne dziatania
podnoszace poziom cyberbezpieczenstwa, w tym samych obywateli, ktére pozwalaja
ograniczy¢ skutki dziatan przy wykorzystaniu przejetych danych, przyktadowo wynikajace
z ustawy o zwalczaniu naduzy¢é w komunikacji elektronicznejé (np. lista ostrzezen).

Zespoty CSIRT i stuzby na biezaco monitorujg sie¢ (w tym fora przestepcze oraz darknet),
by wychwyci¢ potencjalne upublicznienie danych. Wyszukiwane sg potencjalne anomalie
wskazujace na mozliwos$é wykorzystywania danych z wycieku.

Ad 9) Kiedy kazda osoba poszkodowana otrzyma indywidualng informacje o tym, czy jej
dane wyciekty oraz jaki doktadnie zakres jej danych zostat przejety?

Zgodnie z przepisami RODO firma MyDr jako podmiot przetwarzajacy dane (procesor)
powinien poinformowac o wycieku administratoréw danych (placéwki medyczne
korzystajace z tego oprogramowania), ktérzy w zaleznosci od uwarunkowan zobowigzani
sg powiadomi¢ osoby dotkniete wyciekiem danych oraz Prezesa UODO.

Ad 10) Czy Rzad planuje zapewni¢ poszkodowanym bezptatne narzedzia umozliwiajace
monitorowanie prob wykorzystania ich danych, w szczegdlnosci préb zaciagania
zobowigzan finansowych lub kradziezy tozsamosci?

Obywatele mogg zastrzec PESEL w prosty sposéb zaréwno w aplikacji mObywatel, jak i na
stronie internetowej w domenie gov.pl oraz w urzedzie gminy. Mozliwos¢ zastrzezenia
numeru PESEL to bezptatna ustuga publiczna. Chroni przed skutkami kradziezy tozsamosci
i sptaty zobowigzan finansowych wzietych przez oszustéw na wykradzione dane’.

Obywatele moga ponadto na portalu bezpiecznedane.gov.pl skorzysta¢ z powiadomien
mailowych o wyciekach. Planowane jest takze dodanie powiadomien sms, jak réwniez
integracja portalu bezpiecznedane.gov.pl z aplikacja mObywatel, co umozliwi
przekazywanie ostrzezen o wyciekach poprzez te aplikacje.

Ministerstwo Cyfryzacji i inne instytucje KSC prowadza takze liczne inne dziatania
podnoszace poziom cyberbezpieczenstwa, w tym samych obywateli, ktére pozwalaja
ograniczy¢ skutki dziatan przy wykorzystaniu przejetych danych, przyktadowo wynikajace
z ustawy o zwalczaniu naduzy¢é w komunikacji elektronicznej (np. lista ostrzezen).

Ad 11) Jakie dziatania zostang podjete wobec okoto 12 tysiecy placowek medycznych
korzystajacych z przedmiotowego oprogramowania, aby zweryfikowac bezpieczenstwo
ich systemow i zapobiec kolejnym incydentom?

Incydent obstuguje firma MyDr. Weryfikacja i zapewnienie bezpieczenstwa systemow
MyDr pozostaje w zakresie obowigzkéw spétki. Firma w komunikacie zapewniata, ze "Na
dzien dzisiejszy potwierdzamy, ze: nasze systemy sg w petni operacyjne i bezpieczne w
uzyciu, zaréwno dla pacjentéw, jak i lekarzy"8.

5 https://www.gov.pl/web/cyfryzacja/chron-swoje-dane-z-mobywatelem-zastrzez-numer-pesel-w-aplikacji

¢ Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz.U. z 2024 r. poz. 1803 z
pdzn. zm.)

7 https://www.gov.pl/web/cyfryzacja/chron-swoje-dane-z-mobywatelem-zastrzez-numer-pesel-w-aplikacji

8 https://pro.mydr.pl/portal-info
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Jednoczesnie firma w swych dziataniach dotyczacych cyberbezpieczeristwa jest wspierana
przez CSIRT NASK, ktéry koordynuje obstuge incydentu, zgodnie z swoimi kompetencjami
okresdlonymi w art. 26 ust. 3 i 6 ustawy o krajowym systemie cyberbezpieczenstwa.
Czynnosci w tej sprawie realizuje Centralne Biuro Zwalczania Cyberprzestepczosci oraz
Prokuratura.

W zakresie cyberbezpieczenstwa sektora ochrony zdrowia dziatania realizuje sektorowy
zesp6t CSIRT CeZ, dziatajacy w strukturze Centrum e-Zdrowia podlegtego Ministerstwu
Zdrowia. CSIRT CeZ na biezaco monitoruje potencjalny wptyw incydentu na podmioty
korzystajgce z oprogramowania dostawcy oraz prowadzi dziatania prewencyjne
obejmujace stopniowa wymiane certyfikatow P1. Dziatania te maja charakter
zapobiegawczy i stanowig dodatkowe wzmocnienie bezpieczenstwa®.

Ad 12) Czy po tym zdarzeniu Ministerstwo Cyfryzacji planuje przeprowadzenie
nadzwyczajnych audytow cyberbezpieczenstwa systemow informatycznych
wykorzystywanych przez podmioty ochrony zdrowia do przetwarzania danych
medycznych milionéw obywateli?

Podwyzszone i majace zastosowanie do znacznie szerszego kregu podmiotéw wymogi
cyberbezpieczenstwa wprowadzone zostaty poprzez nowelizacje ustawy o KSC, ktéra
weszta w zycie 3 kwietnia 2026 r. Wymogi w zakresie cyberbezpieczeristwa okreslone sg
szczegbtowo w przywotanym art. 8 w odpowiedzi na pytanie nr 13.

Jednoczesnie znowelizowana ustawa o KSC wprowadzita obowiazki dotyczace audytéw,
okreslone w art. 15.

W kontekscie powyzszych wymogdw nalezy zwrdci¢ uwage na status firmy MyDr Sp. z
0.0. i innych podobnych dostawcéw ustug w KSC oraz specyficzny okres przejsciowy
zwiazany z nowelizacjg ustawy o KSC. Implikuje to bowiem mozliwos¢ dziatania instytucji
panstwa w ramach przewidzianych prawem trybéw. Gdy wszystkie przepisy zaczna
obowigzywac Panstwo Polskie bedzie miato wiekszg mozliwo$¢ oddziatywania w celu
zapewniania cyberbezpieczenstwa panstwa, gospodarki i obywateli.

Niezaleznie od powyzszego nalezy zwrdci¢ uwage, ze w marcu br. Petnomocnik Rzadu ds.
Cyberbezpieczenistwa wydat takze komunikat z zaleceniami dla sektora ochrony zdrowia i
innych podmiotéw KSC10, [ch zastosowanie przez podmioty z sektora ochrony zdrowia
znacznie podniesienie poziom cyberbezpieczenstwa przez podmioty z tego sektora.

Jednoczesnie za opracowanie sektorowych wytycznych, zgodnie z art. 42 ustawy o KSC,
odpowiadaja organy wtasciwe ds. cyberbezpieczenstwa w poszczegdlnych sektorach, tj.
dla sektora ochrony zdrowia Minister Zdrowia oraz Minister Obrony Narodowej (dla
podmiotéw podlegtych MON).

Ad 13) Czy Rzad zamierza dokona¢ zmian prawnych lub wprowadzi¢ dodatkowe
standardy bezpieczenstwa dla prywatnych podmiotéw przetwarzajacych na tak duza
skale dane dotyczace zdrowia obywateli?

Nalezy zwrdéci¢ uwage, ze podwyzszone i majace zastosowanie do znacznie szerszego
kregu podmiotéw wymogi cyberbezpieczenstwa wprowadzone zostaty poprzez
nowelizacje ustawy o krajowym systemie cyberbezpieczenstwa, ktéra weszta w zycie 3
kwietnia 2026 r. Szczegdétowe wymogi cyberbezpieczenstwa okreslone zostaty w art. 8. W
szczegoblnosci przepisy te stanowig, ze podmiot kluczowy lub podmiot wazny wdraza
system zarzadzania bezpieczenstwem informacji w systemie informacyjnym
wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi przez ten podmiot,

? https://www.cez.gov.pl/pl/page/o-nas/aktualnosci/dzialania-prewencyjne-po-incydencie-dotyczacym-fir...
10 https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa--
zalecenia-dla-sektora-ochrony-zdrowia-i-innych-podmiotow-ksc
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Zzapewniajacy m.in: szacowanie ryzyka, wdrozenie odpowiednich i proporcjonalnych do
oszacowanego ryzyka srodkow technicznych i organizacyjnych (m.in. bezpieczenstwo
tancuchéw dostaw, zapewnienie ciggtosci dziatania), zarzadzania incydentami, stosowanie
mechanizmow zapewniajgcych poufnosé, integralno$é, dostepnoéé i autentycznos$é
danych, aktualizacja oprogramowania i eliminowanie podatnosci, stosowanie
mechanizméw kryptograficznych.

W kontekscie tych wymogéw nalezy zwrdci¢ uwage na status firmy MyDr Sp. z 0.0. i
innych podobnych dostawcéw ustug w KSC oraz na okres przejSciowy zwigzany z
nowelizacjg ustawy o KSC. Gdy wszystkie przepisy zaczng obowigzywaé Panstwo Polskie
bedzie miato wieksza mozliwos$¢ oddziatywania na podmioty KSC w celu zapewniania
cyberbezpieczenstwa panstwa, gospodarki i obywateli.

Ze wzgledu na przewidziany w ustawie tryb samoidentyfikacji nalezy wskaza¢, ze jesli
przedsiebiorstwo MyDr Sp. z 0.0. oraz inni podobni dostawcy ustug, beda podlegaé
obowigzkom KSC, oznaczad to bedzie, ze:

1) firma MyDr Sp. z 0.0. oraz inni podobni dostawcy ustug maja czas do 3
pazdziernika 2026 r. na wpis do wykazu podmiotéw kluczowych i podmiotéw
waznych;

2) organ witasciwy ds. cyberbezpieczenstwa dla danego sektora (zgodnie z art. 41
ustawy o KSC) ma prawo wystapi¢ do konkretnego podmiotu o przekazanie
danych i informacji w celu ustalenia, czy podmiot podlega pod ustawe o KSC i
nalezy go uzna¢ za podmiot kluczowy lub podmiot wazny (art. 43 ust. 1);

3) organ wtasciwy ds. cyberbezpieczenstwa moze decyzja, na podstawie art. 7l ust. 1
ustawy o KSC uzna¢ za podmiot kluczowy lub podmiot wazny uznac takze
podmioty, ktére nie spetniajg kryteriow wielkosciowych (co najmniej sredniego
przedsiebiorstwa), jednak np. jako jedyne $wiadcza ustuge, ktéra ma kluczowe
znaczenie dla krytycznej dziatalnosci spotecznej lub gospodarczej, zaktécenie
ustugi spowoduje powazne zagrozenie dla bezpieczenstwa panstwa,
bezpieczenstwa i porzadku publicznego, obronnosci lub zdrowia publicznego,
zaktécenie ustugi spowoduje ryzyko systemowe zaprzestania Swiadczenia ustug
przez podmioty kluczowe lub podmioty wazne lub $wiadczenie ustugi przez ten
podmiot ma istotne znaczenie na poziomie wojewddzkim lub krajowym lub ma
znaczenie dla dwéch lub wiecej sektoréw okreslonych w zatagczniku nr 1 lub 2 do
ustawy.

Jednoczesnie nalezy podkresli¢, ze ustawa o KSC przewiduje takze wymagania
bezpieczenistwa w obszarze taricucha dostaw. Oznacza to, ze nawet jesli podmiot MyDr
Sp. z 0.0. lub inni podobni dostawcy ustug nie podlegaliby pod ustawe o KSC, to ze
wzgledu na to, ze swoje ustugi $wiadcza podmiotom, ktére s3 podmiotami kluczowymi lub
podmiotami waznymi, rGwniez ma obowiazki z zakresu cyberbezpieczeristwa. Obowiazek
zagwarantowania bezpiecznego taricucha dostaw spoczywatby w takiej sytuacji na
podmiotach leczniczych jako podmiotach kluczowych, a nie na samym dostawcy.

Obowiazki z ustawy o KSC zaczynajg obowiazywac od 3 kwietnia 2027 r., obecnie trwa
okres dostosowawczy.

Wydtuzenie okresu dostosowawczego (z 6 miesiecy do 12 miesiecy) wynika z uzgodnien
na etapie sejmowym w trakcie procesu legislacyjnego nowelizacji ustawy o KSC.
Analogicznie wstrzymanie stosowania przepiséw o karach pienieznych na okres 2 lat takze
wynika z tych uzgodnien.

Jednoczesnie Ministerstwo Cyfryzacji analizuje potencjalne uzupetnienie przepiséw
dotyczacych cyberbezpieczenistwa. Przy czym nalezy mie¢ na uwadze przedstawione
powyzej kwestie zwigzane z okresem dostosowawczym nowelizacji ustawy o KSC
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uchwalonej w tym roku, ktéra juz wprowadzita wysokie wymagania dotyczace
cyberbezpieczenstwa.

Ad 14) Kto ponosi odpowiedzialnos¢ za nadzor nad bezpieczennstwem tak duzych
zbiorow danych medycznych i czy w ocenie Pana Ministra obecny system nadzoru okazat
sie wystarczajacy?

W zakresie cyberbezpieczenstwa zgodnie z informacjami przedstawionymi w odpowiedzi
na pytanianr 12i 13.

W zakresie ochrony danych osobowych zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) oraz ustawg o ochronie danych osobowych!. Zgodnie z ww. ustawa
organem wtasciwym w sprawie ochrony danych osobowych jest Prezes Urzedu Ochrony
Danych Osobowych (art. 34).

Ad 15) Jakie konsekwencje prawne, administracyjne lub finansowe moga zosta¢
wyciagniete wobec podmiotéw odpowiedzialnych za ewentualne zaniedbania, jezeli
zostana one potwierdzone?

W zakresie cyberbezpieczenstwa zgodnie z informacjami przedstawionymi w odpowiedzi
na pytanianr 12i 13.

W zakresie ochrony danych osobowych zgodnie z przepisami prawa przywotanymi w
odpowiedzi na pytanie 14.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

11 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781 z pézn. zm.)
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