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Dot. pisma z 1 wrzesnia br. Posta na Sejm RP Pana Dariusza Piontkowskiego w sprawie
bezpieczenstwa danych osobowych i zabezpieczenia systeméw masowo przetwarzajacych
dane obywateli (interpelacja nr 19493)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Czy Ministerstwo Cyfryzacji przeprowadzito analize ryzyka wystapienia podobnych
masowych wyciekéw danych w innych podmiotach dziatajacych na terenie Polski?

Ad 2) Czy Ministerstwo posiada informacje o innych systemach, w ktérych
przechowywane s3g dane milionéw Polakéw, a ktérych zabezpieczenia moga stanowic
potencjalny cel cyberatakow?

Ad 3) Czy przeprowadzane s dodatkowe kontrole lub audyty bezpieczenstwa systemow
podmiotow, ktdre przetwarzajg dane osobowe na masows skale?

Ad 4) Czy Ministerstwo planuje wprowadzenie dodatkowych wymogéw dotyczacych
szyfrowania, przechowywania, dostepu i wykonywania kopii zapasowych danych
szczegolnie wrazliwych?

Ad 7) Czy Ministerstwo jest obecnie w stanie zagwarantowac, ze podobny wyciek
danych na masowa skale nie dotyczy innych systeméw wykorzystywanych przez
administracje publiczng lub podmioty realizujgce zadania publiczne?

Ad 9) Czy Ministerstwo planuje stworzenie jednolitego systemu monitorowania
bezpieczenstwa podmiotow, ktdre przetwarzaja dane szczegodlnie wrazliwe na masowa
skale?

Ad 10) Czy w zwiazku z ostatnim incydentem Ministerstwo przygotowato lub
przygotowuje pakiet zmian prawnych zwiekszajagcych bezpieczenstwo danych obywateli?
Jezeli tak, jakie rozwiazania maja zosta¢ wprowadzone i w jakim terminie.

Odpowiadajac na powyzsze pytania nalezy wskazaé, ze obowigzki podmiotéw prawnych w
zakresie zapewnienia cyberbezpieczenstwa utrzymywanych przez nich systemow
informacyjnych okresla ustawa o krajowym systemie cyberbezpieczenstwal, ktorej istotna
nowelizacja weszta w zycie 3 kwietnia 2026 r.

Nowelizacja ta wprowadzita podwyzszone i majace zastosowanie do znacznie szerszego
kregu podmiotéw (docelowo nawet ponad 100 tys. podmiotéw w 18 sektorach) wymogi
cyberbezpieczenstwa.

Podmioty objete ustawa zobowigzane s3 do rejestracji w Wykazie Podmiotéw Kluczowych
i Podmiotow Waznych (Wykaz KSC) w terminie do 3 pazdziernika 2026 r. Zgodnie z art. 7
ust. 1 ustawy o KSC Wykaz jest prowadzony w celu:

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2026 r. poz. 20 z pdzn. zm.)
(dalej: ustawa o KSC)
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1) identyfikacji podmiotéw kluczowych i podmiotéw waznych;

2) zapewnienia wymiany informacji w zakresie cyberbezpieczenstwa, w tym o
incydentach, podatnosciach i cyberzagrozeniach miedzy podmiotami kluczowymi i
podmiotami waznymi a CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT
sektorowymi i organami wtasciwymi do spraw cyberbezpieczenstwa;

3) umozliwienia prowadzenia czynnosci nadzorczych nad podmiotami kluczowymi i
podmiotami waznymi.

Informacje ujete w Wykazie okreslone sa w art. 7 ust. 2 ustawy o KSC.

Wykaz jest prowadzony w systemie zarzadzania cyberbezpieczeristwem S46, o ktérym
mowa w art. 46 ustawy o KSC. System S46 wspiera m.in.:

1) wspodtprace podmiotéw wchodzacych w sktad krajowego systemu
cyberbezpieczenstwa;

2) generowanie i przekazywanie rekomendacji dotyczacych dziatan podnoszacych
poziom cyberbezpieczenstwa;

3) zgtaszanie i obstuge incydentow;

4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o cyberzagrozeniach;

6) czynnosci nadzorcze organdw wtasciwych do spraw cyberbezpieczenstwa;
7) dokonywanie zgtoszenia naruszenia ochrony danych osobowych.

Podmioty KSC, zgodnie z nowymi przepisami, szczegdlnie okreslonymi w art. 8,
obowigzane s3 do wdrozenia wymagan z zakresu cyberbezpieczenstwa, w tym w
szczegoblnosci do wdrozenia systemu zarzadzania bezpieczeristwem informacji, ktéry ma
zapewnia¢ m.in. prowadzenie systematycznego szacowania ryzyka wystapienia incydentu,
wdrozenie polityki szacowania ryzyka, wdrozenie polityki kontroli dostepu,
bezpieczenstwo fizyczne i Srodowiskowe, bezpieczenstwo zasobdw ludzkich,
bezpieczenstwo i ciggtos¢ tancucha dostaw, edukacje z zakresu cyberbezpieczenstwa dla
personelu podmiotu, plany awaryjne i plany odtworzeniowe. Konieczne jest takze
stosowanie bezpiecznych srodkéw komunikacji elektronicznej uwzgledniajacych
uwierzytelnianie wielosktadnikowe.

Podkresdli¢ nalezy, ze nawet jesli niektére podmioty nie zostang zakwalifikowane jako
podmioty kluczowe lub podmioty wazne, a wspotpracuja z tymi podmiotami, w
szczegoblnosci wystepujg w ich tancuchu dostaw np. w obszarze potaczen i zaleznosci
systemow czy ustug, to one réwniez powinny zostaé objete wymaganiami z zakresu
cyberbezpieczenstwa. Wynika to z tego, ze na podmiotach kluczowych i podmiotach
waznych spoczywa obowigzek zapewnienia bezpiecznego tancucha dostaw.

Ustawa to okresdlita takze wymogi w zakresie audytéw bezpieczeristwa systemu
informacyjnego (art. 15), ktére zobowigzane sg przeprowadzac¢ podmioty KSC, a jak
roéwniez uprawnienia nadzorcze i kontrole organéw wtasciwych do spraw
cyberbezpieczenstwa w poszczegdlnych sektorach (art. 41-42).

W kontekscie tych wymogéw nalezy zwrdcié¢ uwage na okres przejsciowy zwigzany z
nowelizacjg ustawy o KSC. Gdy wszystkie przepisy zaczng obowigzywaé Panstwo Polskie
bedzie miato wieksza mozliwos$¢ oddziatywania na podmioty KSC w celu zapewniania
cyberbezpieczenstwa panstwa, gospodarki i obywateli.

Jednoczesnie Ministerstwo Cyfryzacji analizuje potencjalne uzupetnienie przepiséw
dotyczacych cyberbezpieczenstwa i ochrony danych osobowych. Przy czym nalezy mie¢
na uwadze przedstawione powyzej kwestie zwigzane z okresem dostosowawczym
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nowelizacji ustawy o KSC uchwalonej w tym roku, ktéra juz wprowadzita wysokie
wymagania dotyczace cyberbezpieczehstwa.

Ad 5) Czy Ministerstwo posiada dane dotyczace liczby powaznych incydentow
cyberbezpieczenstwa dotyczacych wycieku danych osobowych w latach 2024-2026?

Incydenty cyberbezpieczenstwa zgtaszane s do wtasciwych zespotéw reagowania na
incydenty bezpieczenstwa komputerowego (CSRIT). Statystyki w zakresie tych
incydentéw dostepne sg w publicznych Sprawozdaniach Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa. Jednoczesnie nalezy wyjasnic, ze ustawa o KSC nie rozrdznia
incydentu dotyczacego danych osobowych.

Naruszenia dotyczace ochrony danych osobowych zgtaszane sg zgodnie z unijnym
rozporzadzeniem 2016/679 (RODO) oraz ustawg o ochronie danych osobowych? -
zgodnie z tg ustawg organem wtasciwym w sprawie ochrony danych osobowych jest
Prezes Urzedu Ochrony Danych Osobowych (art. 34 ust. 1). Nalezy wyjasni¢, ze Prezes
UODO nie jest organem administracji rzadowej podlegtym Radzie Ministréw, lecz
niezaleznym organem nadzorczym, wobec czego Minister Cyfryzacji nie posiada informacji
na temat naruszen zgtaszanych Prezesowi UODO. Statystyki dotyczace naruszen danych
osobowych udostepnione sg w sprawozdaniach z dziatalnosci Prezesa UODOS. W 2024 r.
liczba zgtoszen naruszen to 14 842, a w 2025 r. to 22 435. Dane z 2026 r. nie s3 jeszcze
dostepne.

Ad 6) Jakie dziatania podejmowane sa w celu zapewnienia, aby podmioty objete
nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa faktycznie wdrozyty
wymagane zabezpieczenia, a nie ograniczaty sie do formalnego spetnienia obowigzkéw?

W celu zapewnienia, ze podmioty objete nowelizacjg ustawy KSC wdrazajg wymagane
srodki bezpieczenstwa w sposéb rzeczywisty i efektywny, a nie wytgcznie w celu
formalnego spetnienia obowiagzkéw regulacyjnych, podejmowane sa dziatania
ukierunkowane na rozwéj kompetencji, wymiane doswiadczen oraz praktyczna
weryfikacje zdolnosci organizacyjnych i operacyjnych.

W szczegblnosci w ramach przedsiewzieé realizowanych w Programie Wspétpracy w
Cyberbezpieczenstwie (PWCyber) prowadzone s3 specjalistyczne szkolenia skierowane do
podmiotéw krajowego systemu cyberbezpieczeristwa. Szkolenia prowadza firmy
technologiczne bedace partnerami PWCyber, ktére dzielg sie specjalistyczna wiedza oraz
najlepszymi praktykami stosowanymi w obszarze cyberbezpieczenstwa Ich celem jest nie
tylko przekazanie wiedzy na temat obowigzkdéw wynikajacych z przepiséw prawa, ale
przede wszystkim rozwijanie umiejetnosci praktycznego wdrazania srodkéow
organizacyjnych i technicznych, zarzadzania ryzykiem, reagowania na incydenty oraz
budowania kultury cyberbezpieczenstwa w organizacjach.

Uzupetnieniem dziatan szkoleniowych s krajowe éwiczenia cyberbezpieczenstwa KSC-
EXE, ktére umozliwiajg praktyczng weryfikacje przygotowania organizacji do reagowania
na incydenty oraz realizacji obowiazkéw wynikajacych z przepiséw. Cwiczenia
prowadzone sg w oparciu o realistyczne scenariusze zdarzen i umozliwiajg ocene
skutecznosci funkcjonujgcych procedur, proceséw decyzyjnych, mechanizmow
komunikacji kryzysowej oraz wspétpracy z wtasciwymi CSIRT poziomu krajowego. Dzieki
temu mozliwe jest identyfikowanie obszaréw wymagajgcych poprawy oraz doskonalenie
zdolnosci organizacyjnych i technicznych jeszcze przed wystapieniem realnych zagrozen.

Takie podejscie, taczace podnoszenie kompetencji z praktycznym testowaniem zdolno$ci
operacyjnych, zwieksza prawdopodobienstwo rzeczywistego wdrozenia wymaganych

2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781 z pdzn. zm.)
3 https://uodo.gov.pl/pl/487/2279
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srodkdéw bezpieczenstwa oraz wspiera budowanie trwatej odpornosci na zagrozenia
podmiotdw objetych regulacjami krajowego systemu cyberbezpieczenstwa.

Ponadto prowadzone s3 dziatania pod nazwa ,KSCedu”, ktére maja na celu przygotowanie
i realizacje dziatan informacyjno-szkoleniowych oraz opracowanie materiatéow
edukacyjnych w zakresie nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa
na rzecz zwiekszenia gotowosci podmiotéw krajowego systemu cyberbezpieczenstwa do
wdrozenia wymogow ustawy. Zadanie realizowane w terminie od dnia 1 czerwca 2026 r.
do dnia 31 grudnia 2027 r. Obejmuje dziatania informacyjne, opracowanie materiatow
edukacyjnych oraz organizacje i przeprowadzenie specjalistycznych szkolen,
ukierunkowanych na przygotowanie podmiotéw krajowego systemu cyberbezpieczeristwa
do wdrozenia wymogdéw wynikajacych z nowelizacji ustawy, ktéra obowiazuje od kwietnia
2026 .

Ministerstwo Cyfryzacji prowadzi takze szereg innych dziatan informacyjnych i
wspierajacych. Obejmuja one publikowanie komunikatéw i materiatéw wyjasniajacych
zagadnienia zwigzane z ustawg o krajowym systemie cyberbezpieczenstwa. Poza tym na
biezaco publikowane sg komunikaty i informacje dotyczace wymagan i terminéw, ktérymi
objete sg podmioty kluczowe oraz podmioty wazne. Komunikaty mozna znalez¢ w sekgciji
aktualnosci Ministerstwa Cyfryzacji. Warto zwréci¢ uwage w szczegélnosci na ostatnie
komunikaty.

Poza komunikatami Ministerstwo Cyfryzacji przygotowato zbiér najczesciej zadawanych
pytan w raz z odpowiedziami, ktére wspomagaja podmioty objete ustawag w
samoidentyfikacji, zrozumieniu ustawy KSC i zwréceniu uwagi na pewne kwestie mogace
budzi¢ watpliwosci. Sama lista pytan zawiera 14 kategorii, a kazda z nich jest szczegétowo
rozbudowana, dodatkowo dla wygody podmiotéw znajduje sie tez wyszukiwarka
przys$pieszajaca wyszukanie potrzebnych im informacji. Kategorie dotycza tematéw takich
jak: identyfikacja podmiotéw kluczowych i podmiotéw waznych, wykaz podmiotéw,
obowiazki podmiotdw, informacje na temat CSIRT, zgtaszanie incydentéw, System S46,
przeprowadzanie audytéw, nadzér nad podmiotami, kary pieniezne i wiele wiecej. Petng
liste pytann mozemy znalez¢ pod adresem: FAQ - Cyber.gov.pl. Poza tym Ministerstwo
Cyfryzacji wspiera podmioty w procesie samoidentyfikacji odpowiadajac na ich pytania,
ktére trafiajg drogg mailowa. Szczegélnie jest to pomocne dla podmiotéw, ktére maja
niepewng sytuacje, nie posiadaja dziatéw prawnych lub ich sytuacja jest specyficzna i
wymaga analizy ze strony urzednikéw.

Nalezy takze zauwazy¢, ze nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa
przewiduje mechanizmy zapewniajace, aby objete nig podmioty kluczowe i podmioty
wazne rzeczywiscie wdrozyty wymagane zabezpieczenia. Organy wtasciwe do spraw
cyberbezpieczenstwa, mogag monitorowaé wykonywanie obowigzkéw, prowadzi¢ kontrole,
w tym dorazne, zada¢ dokumentdw, informacji oraz dowodéw wdrozenia zabezpieczen, a
takze zleca¢ wtasciwym CSIRT przeprowadzenie ocen bezpieczeristwa systemow
informacyjnych, obejmujacych testy stuzace identyfikacji podatnosci. Weryfikacji
faktycznego stosowania zabezpieczen stuzg réwniez audyty bezpieczenstwa oraz
dokumentacja operacyjna, w tym zapisy i logi potwierdzajace wykonywanie wymaganych
dziatan. W przypadku stwierdzenia nieprawidtowosci organ moze wydac zalecenia
pokontrolne, nakaza¢ usuniecie uchybien, zapewnienie zgodnosci z ustawa lub wdrozenie
zalecen audytowych, a wobec podmiotu kluczowego takze wyznaczy¢ urzednika
monitorujacego. Niewykonanie obowigzkéw moze skutkowad karami pienieznymi

4 https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc--
organy-wlasciwe-do-spraw-cyberbezpieczenstwa; https://www.gov.pl/web/cyfryzacja/miesiac-na-
samorejestracje-w-wykazie-ksc-termin-mija-3-pazdziernika
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naktadanymi na podmiot, a w przypadkach okres$lonych w ustawie rowniez na kierownika
podmiotu, w tym okresowa kara za kazdy dzien opdznienia w wykonaniu decyzji.

Ad 8) Jakie dziatania panstwo podejmuje w celu szybkiego informowania obywateli o
wycieku ich danych oraz ograniczenia mozliwosci wykorzystania tych danych do
kradziezy tozsamosci, oszustw i wytudzen?

Ministerstwo Cyfryzaciji, ktére zleca NASK-PIB prowadzenie serwisu
bezpiecznedane.gov.pl, umozliwito ustalenie obywatelom czy ich dane braty udziat w
wycieku poprzez ten serwis. Obywatele moga ponadto na portalu bezpiecznedane.gov.pl
skorzystaé z powiadomient mailowych o wyciekach. Planowane jest takze dodanie
powiadomien sms, jak réwniez integracja portalu bezpiecznedane.gov.pl z aplikacja
mObywatel, co umozliwi przekazywanie ostrzezen o wyciekach poprzez te aplikacje.

Zespoty CSIRT i stuzby na biezaco monitorujg sie¢ (w tym fora przestepcze oraz darknet),
by wychwyci¢ potencjalne upublicznienie danych z wyciekéw. Wyszukiwane s3 tez
potencjalne anomalie wskazujace na mozliwos¢ wykorzystywania danych z wycieku.

Ministerstwo Cyfryzacji i inne instytucje KSC prowadza takze liczne inne dziatania
podnoszace poziom cyberbezpieczenstwa, w tym samych obywateli, ktére pozwalaja
ograniczy¢ skutki dziatan przy wykorzystaniu przejetych danych, przyktadowo wynikajace
z ustawy o zwalczaniu naduzy¢é w komunikacji elektronicznej® (np. lista ostrzezen).

W zakresie wsparcia obywateli nalezy wskazac, ze podstawowym kanatem informacji o
naruszeniu pozostaje administrator danych, czyli placéwka medyczna, na ktérej zgodnie z
art. 34 RODO spoczywa obowigzek zawiadomienia osoby, ktérej dane dotycza, o
naruszeniu powodujacym wysokie ryzyko naruszenia jej praw lub wolnosci. Wytacznie
administrator dysponuje wiedzg o zakresie danych objetych naruszeniem w odniesieniu do
konkretnego pacjenta.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:

Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

5 Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz.U. 2024 poz. 1803)
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