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Warszawa, 22 wrzes$nia 2026

Pan

Wtodzimierz Czarzasty
Marszatek

Sejmu Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

w zwigzku ze skierowang do Ministra Zdrowia Interpelacjg nr 19353 zdnia 1 wrzesnia
2026 r. w sprawie skutkéw cyberataku na Samodzielny Publiczny Wojewdédzki Szpital
Zespolony w Szczecinie, bezpieczenstwa danych pacjentéw, procesu odbudowy
infrastruktury informatycznej oraz dziatan podjetych przez resort zdrowia w celu ochrony
placowek medycznych przed kolejnymi atakami, ponizej zamieszczam odpowiedzi na
zadane w Interpelacji pytania, przygotowane we wspétpracy z Centrum e-Zdrowia:

Pytanienr 1

Czy na dzien udzielania odpowiedzi na niniejszg interpelacje wszystkie systemy
informatyczne SPWSZ w Szczecinie zostaty juz w petni przywrécone do normalnego
dziatania? Prosze o wskazanie daty petnego odtworzenia infrastruktury oraz
przedstawienie harmonogramu przywracania najwazniejszych systemow - w szczegolnosci
dokumentacji medycznej, rejestracji pacjentéw, diagnostyki laboratoryjnej i obrazowe;j,
systemow obstugi oddziatéw oraz systeméw administracyjnych.

Odpowiedz:

Zgodnie z uzyskanymi z Centrum e-Zdrowia (dalej: CeZ) informacjami systemy
informatyczne zwigzane z realizacjg ustug ochrony zdrowia przez Samodzielny Publiczny
Wojewddzki Szpital Zespolony w Szczecinie (dalej: SPWSZ w Szczecinie), do ktérych
poprawnego funkcjonowania konieczne jest potgczenie z systemami centralnymi zostaty w
petni odtworzone (np. e-recepta, e-skierowanie). Szczegétowe harmonogramy odtwarzania
wszystkich systemoéw szpitala sg w posiadaniu SPWSZ w Szczecinie.

Pytanie nr 2

Jakie byty rzeczywiste skutki cyberataku dla udzielania Swiadczen zdrowotnych? [lu
pacjentow zostato dotknietych utrudnieniami, ile wizyt, badan, zabiegéw lub hospitalizacji
zostato odwotanych, przesunietych albo wykonanych z opéZnieniem oraz czy stwierdzono
przypadki, w ktérych brak dostepu do systemoéw informatycznych lub dokumentacji
medycznej miat wptyw na bezpieczenstwo pacjentéw albo przebieg leczenia?
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Odpowiedz:

Ministerstwo Zdrowia (dalej: MZ) oraz CeZ informuja, ze czasowa niedostepnos¢ czesci
systemow teleinformatycznych oraz zwigzane z nig utrudnienia w dostepie do
dokumentacji medycznej skutkowaty jedynie przejsciowymi trudnosciami w dostepnie do
ustug lub proceséw w SPWSZ w Szczecinie. Jednoczesnie - co do zasady - ciggtosc
udzielania swiadczen zdrowotnych zostata zachowana, a podmiot stosowat przewidziane
procedury awaryjne umozliwiajace prowadzenie procesu leczenia i obstuge pacjentéw.
Szczegbtowe informacje dotyczace ewentualnych brakéw w dostepie do systemow
teleinformatycznych lub dokumentacji medycznej, ktére skutkowatyby zagrozeniem dla
zycia lub zdrowia pacjentéw badz wymagaty zmiany przyjetego postepowania
terapeutycznego sg dostepne w SPWSZ w Szczecinie oraz Oddziale Regionalnym NFZ.

Pytanie 3

Jaki jest, wedtug aktualnej wiedzy Ministerstwa Zdrowia, Centrum e-Zdrowia oraz SPWSZ,
rzeczywisty zakres naruszenia danych osobowych? Prosze podac liczbe oséb, ktorych dane
mogty zostac objete incydentem, rodzaje i kategorie danych oraz wskazac czy
potwierdzono ich skopiowanie lub wyprowadzenie poza infrastrukture szpitala,
opublikowanie, sprzedaz badz inne wykorzystanie przez osoby nieuprawnione.

Odpowiedz:

Szczegbtowymi informacjami dotyczacymi rzeczywistego zakresu naruszenia powinien
dysponowaé SPWSZ w Szczecinie jako administrator danych odpowiedzialny za analize
incydentu i realizacje obowiazkéw wynikajacych z rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 (dalej: RODO). Wedtug informacji posiadanych przez
CeZ, wtasciwy podmiot leczniczy zgtosit naruszenie ochrony danych osobowych Prezesowi
Urzedu Ochrony Danych Osobowych.

Zgodnie z art. 4 pkt 7 RODO, administratorem danych pacjentéw jest podmiot, ktéry
samodzielnie okresla cele i sposoby przetwarzania tych danych. W przypadku danych
osobowych pacjentéw przetwarzanych w zwigzku z udzielaniem swiadczen zdrowotnych
funkcje administratora danych petni wtasciwy podmiot leczniczy.

Zgodnie z art. 24 ust. 1 oraz art. 33 i 34 RODO obowiazek dokonania oceny ryzyka
naruszenia praw lub wolnosci oséb fizycznych, zgtoszenia naruszenia Prezesowi Urzedu
Ochrony Danych Osobowych oraz w przypadkach okreslonych w RODO, zawiadomienia
0s0b, ktérych dane dotyczg, spoczywa na administratorze danych.

Ocena zakresu naruszenia, jego skutkéw oraz zasadnosci podejmowania poszczegdlnych
dziatan wynikajacych z przepiséw o ochronie danych osobowych pozostaje zatem w
kompetencji administratora danych (SPWSZ w Szczecinie), odpowiedzialnego za ich
przetwarzanie, w ramach prowadzonej dziatalnosci leczniczej.

Pytanie nr 4

W jaki sposdb zrealizowano obowigzek poinformowania oséb, ktérych dane mogty zostaé
naruszone? llu pacjentéw lub innych oséb poinformowano indywidualnie, kiedy rozpoczeto
i zakonczono ten proces, jakimi kanatami przekazywano informacje oraz czy na dzien
odpowiedzi istniejg osoby objete naruszeniem, ktérych nie udato sie skutecznie
powiadomié?

Odpowiedz:

Zgodnie z art. 34 ust. 1 RODO, jezeli naruszenie ochrony danych osobowych moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator
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danych bez zbednej zwtoki zawiadamia o naruszeniu osobe, ktérej dane dotycza.

W zwiazku z powyzszym na SPWSZ w Szczecinie, jako administratorze, spoczywa
obowigzek poinformowania pacjentéw o wycieku. Szczegétowe dane na temat realizacji
obowigzku informacyjnego posiada SPWSZ w Szczecinie.

Pytanienr 5

Czy ustalono techniczng przyczyne skutecznego wtamania do infrastruktury SPWSZ? Bez
ujawniania informacji, ktérych publikacja mogtaby zagrozi¢ bezpieczenstwu systemow,
prosze wskazaé, czy Zrédtem skutecznego ataku byta podatnos$é techniczna, niewtasciwa
konfiguracja systeméw, przejecie danych uwierzytelniajacych, czynnik ludzki lub inne
zaniedbanie oraz czy przed 8 marca 2026 r. SPWSZ byt poddawany audytom lub testom
cyberbezpieczenstwa prowadzonym badz finansowanym przez podmioty podlegte
Ministrowi Zdrowia.

Odpowiedz:

Dane, w tym logi procesu uwierzytelniania, ktére pozwolityby na jednoznaczna
identyfikacje pierwotnego wektora ataku posiada Zarzad Centralnego Biura Zwalczania
Cyberprzestepczosci w Szczecinie, ktéry zabezpieczat materiat dowodowy. Postepowanie
w tej sprawie prowadzi Prokuratura Okregowa w Krakowie.

Pytanie 6

Jak doktadnie wygladata pomoc udzielona SPWSZ przez Ministerstwo Zdrowia i CSIRT
CeZ? Prosze wskazac daty rozpoczecia i zakonczenia dziatan, liczbe zaangazowanych
specjalistéw, zakres wykonanych prac, ich koszt oraz poinformowad, czy po zakonczeniu
dziatan zostat sporzadzony raport, analiza incydentu lub rekomendacje dla SPWSZ. Jesli
tak, prosze o przedstawienie najwazniejszych wnioskow i zalecen.

Odpowiedz:

Sektorowy Zespdét Reagowania na Incydenty Bezpieczenstwa Komputerowego Ochrony
Zdrowia (dalej: CSIRT CeZ) od momentu zgtoszenia incydentu udzielat wsparcia
podmiotowi objetemu incydentem. Dziatania te prowadzone byty od dnia 8.03.2026 r. do
dnia 31.07.2026 r. Do szpitalaw dn. 18.03.2026 r. zostato skierowanych 3 specjalistow
CSIRT CeZ, celem wsparcia obstugi incydentu na miejscu.

CeZ nie prowadzito wyceny udzielonego wsparcia, poniewaz jego zakres miesci sie w
obowigzkach wynikajacych z art. 44 ustawy o krajowym systemie cyberbezpieczenstwa
(dalej: ustawa o KSC), okreslajagcego zadania Sektorowych Zespotéw Reagowania na
Incydenty Bezpieczeristwa Komputerowego. Szczegdtowe rekomendacje dotyczace
incydentu byty na biezgco przekazywane do podmiotu.

Zgodnie z art. 37 ustawy o KSC udostepnianie informacji dotyczacych podatnosci,
incydentéw i cyberzagrozen podlega ograniczeniu.

Pytanie 7

Jaki byt taczny koszt usuniecia skutkéw cyberataku i odbudowy lub wymiany infrastruktury
informatycznej SPWSZ oraz z jakich Zrédet wydatki te zostaty sfinansowane? Prosze
rowniez wskazaé, czy Ministerstwo Zdrowia, Centrum e-Zdrowia lub inne jednostki
podlegte resortowi przekazaty szpitalowi dodatkowe srodki finansowe, sprzet lub
oprogramowanie.

Odpowiedz:
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CSIRT CeZ udzielat SPWSZ w Szczecinie wsparcia merytorycznego i operacyjnego w
zakresie obstugi oraz koordynacji dziatan zwigzanych z reagowaniem na incydent
bezpieczenstwa. CeZ nie prowadzit wyceny udzielonego wsparcia, poniewaz jego zakres
miescit sie w obowigzkach realizowanych przez CSIRT CeZ, wynikajacych z art. 44 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa.

Wsparcie realizowane przez CeZ miato charakter ekspercki i operacyjny oraz stanowito
wykonanie ustawowych zadan w zakresie reagowania na incydenty bezpieczenstwa
teleinformatycznego w sektorze ochrony zdrowia.

Kwestie zwigzane z kosztami usuniecia skutkéw incydentu, odbudowy lub wymiany
infrastruktury teleinformatycznej pozostaja w zakresie zarzadzania i dziatalnosci podmiotu
leczniczego tj. SPWSZ w Szczecinie.

Pytanie 8

Jakie konkretne dziatania systemowe Ministerstwo Zdrowia podjeto po cyberataku w
Szczecinie w celu zwiekszenia bezpieczenstwa pozostatych szpitali w Polsce? Prosze
wskazaé, czy po 8 marca 2026 r. przeprowadzono lub zlecono audyty, testy podatnosci albo
kontrole w innych placéwkach, ilu podmiotéw one dotyczyty, w ilu wykryto powazne lub
krytyczne podatnosci oraz czy Ministerstwo posiada informacje o ich usunieciu. Prosze
rowniez wskazaé, jakie obowigzkowe zalecenia lub standardy bezpieczenstwa
wprowadzono w nastepstwie tego incydentu.

Odpowiedz:

Znowelizowana ustawa o KSC, ktéra weszta w zycie 3 kwietnia 2026 r. naktada na szpitale
spetniajace przestanki uznania za podmiot kluczowy albo podmiot wazny obowigzki w
zakresie zarzadzania cyberbezpieczehstwem, zabezpieczenia systeméw informacyjnych
oraz obstugi i zgtaszania incydentéw. Obowiazki te obejmujg w szczegdlnosci:

e wdrozenie systemu zarzadzania bezpieczenstwem informacji, systematyczne
szacowanie ryzyka, monitorowanie systemoéw, zarzadzanie podatnosciami,
aktualizowanie oprogramowania oraz stosowanie odpowiednich zabezpieczen
technicznych i organizacyjnych, zgodnie z art. 8 ustawy;

e opracowanie i aktualizowanie dokumentacji bezpieczenstwa, zgodnie z art. 10
ustawy;

e obstuge i terminowe zgtaszanie incydentéw powaznych oraz podejmowanie
dziatan naprawczych, zgodnie zart. 11i 12 ustawy;

e powotanie wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo albo
zawarcie umowy z wyspecjalizowanym dostawca takich ustug, zgodnie z art. 14
ustawy;

e wprzypadku podmiotu kluczowego, przeprowadzanie na wtasny koszt, audytu
bezpieczenstwa co najmniej raz na trzy lata, zgodnie z art. 15 ustawy.

Zakres i termin realizacji obowigzkéw wynikajacych z ustawy o KSC zalezg jednak od
statusu danego szpitala jako podmiotu kluczowego albo podmiotu waznego oraz od
przewidzianych w ustawie okreséw dostosowawczych.

W zakresie prowadzonych dziatan systemowych, CSIRT CeZ przygotowat i opublikowat
pod adresem https://csirt.cez.gov.pl/pl/aktualnosci/jak-zwiekszyc-bezpieczenstwo-
danych-medycznych-zalecenia-dla-dostawcow-platform-it dokument pn. Zalecenia
bezpieczenstwa dla dostawcow platform IT w ochronie zdrowia. Stanowia one praktyczny
materiat, ktéry pomaga oceni¢ poziom zabezpieczen systemoéw, zidentyfikowaé obszary
wymagajace uwagi i zaplanowac dalszy rozwdéj mechanizmdw ochronnych. Zalecenia nie
zastepuja obowigzkédw wynikajacych z przepiséw prawa. Stuza jako wsparcie przy
planowaniu dziatan zwigzanych z bezpieczeristwem. Dokument jest skierowany do
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producentéw oprogramowania, dostawcow platform IT oraz operatoréw systemow
wspierajacych swiadczenie ustug zdrowotnych, w tym integrujacych sie z platforma e-
zdrowia P1 lub systemami placowek medycznych.

Zasady reagowania na tego rodzaju zdarzenia przedstawiono réwniez uczestnikom
wydarzenia ,Cyberbezpieczenstwo w szpitalach”, zorganizowanego przez Centrum e-
Zdrowia w dniu 11 maja 2026 r. W wydarzeniu uczestniczyli przedstawiciele szpitali oraz
instytucji zaangazowanych w reagowanie na incydenty cyberbezpieczenstwa, w tym
SPWSZ w Szczecinie, Dowddztwa Wojsk Obrony Terytorialnej oraz Centralnego Biura
Zwalczania Cyberprzestepczosci. Podczas spotkania przeanalizowano rzeczywisty atak
ransomware na szpital w Szczecinie oraz przedstawiono praktyczne zasady dziataniaw
pierwszych godzinach po wykryciu incydentu, podziat rél i odpowiedzialnosci, zasady
wspobtpracy z wiasciwymi instytucjami, a takze zalecenia dotyczace komunikacji i
odbudowy systeméw.

Ponadto, w zwiagzku z ww. incydentem CSIRT CeZ, zaréwno w trakcie prowadzonych
dziatan, jak i po ich zakonczeniu, publikowat na stronie https://csirt.cez.gov.pl/pl wytyczne,
rekomendacje i ostrzezenia dla podmiotéw sektora ochrony zdrowia oraz przekazywat je
bezposdrednio zainteresowanym placéwkom.

Z wyrazami szacunku

Z upowaznienia Ministra Zdrowia
Tomasz Maciejewski

Podsekretarz Stanu

/dokument podpisany elektronicznie/
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