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Pan

Wtodzimierz Czarzasty
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Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

uprzejmie przekazuje odpowiedZ na interpelacje nr 14836 Pani Postanki Moniki Rosy,
w sprawie zagrozen dla bezpieczenstwa dzieci i mtodziezy wynikajacych z dziatalnosci sieci
»764” oraz podobnych struktur przemocy cyfrowe;.

Ochrona dzieci i miodziezy w Srodowisku cyfrowym jest jednym z priorytetow
Ministerstwa Sprawiedliwosci. Dynamiczny rozwdj narzedzi cyfrowych wymaga ciggtego
wypracowywania nowych rozwigzan i form wspétdziatania zwiekszajgcych skutecznosc
ochrony dzieci i miodziezy w przestrzeni cyfrowej oraz monitorowania szkodliwych
zjawisk internetowych. Ministerstwo Sprawiedliwosci wprawdzie nie prowadzi analiz
dotyczacych sieci ,,764” badz podobnych struktur, jednak w celu zapewnienia
bezpieczenstwa matoletnich stale monitoruje ich sytuacje w kontekscie przestepstw
internetowych.

Podkreslenia wymaga, ze istniejg wyspecjalizowane jednostki, do ktérych zadan naleza
sprofilowane dziatania w tym zakresie. Te jednostki to Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC) oraz Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy
Instytut Badawczy z siedzibg w Warszawie (NASK-PIB). W ramach NASK dziata Dyzurnet.pl
- zespodt ekspertéw bedacy punktem kontaktowym do zgtaszania nielegalnych tresci w
Internecie, szczegdlnie zwigzanych z seksualnym wykorzystywaniem dzieci. Ministerstwo
Sprawiedliwosci stale wspotpracuje z tymi podmiotami. Wspétpraca ta obejmuje wymiane
informacji, dziatania profilaktyczne i wspdlne inicjatywy edukacyjne.

Przestepcza dziatalnos¢ grupy ,, 764” pozostaje w zainteresowaniu CBZC oraz innych stuzb,
zarowno w Polsce, jak i za granicy. CBZC podato, ze wedle ustalen tej jednostki -
przestepcza dziatalno$é grupy polega na zmuszaniu osoby do okreslonego zachowania
oraz sextortion, tj. szantazowaniu intymnymi materiatami, w celu osiggniecia korzysci
finansowej, badZz tez wymuszania kolejnych, jeszcze bardziej kompromitujacych
materiatow.
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W obszarze CSAM (Child Sexual Abuse Material) prowadzone sg przez CBZC czynnosci
stuzbowe pozaprocesowe zmierzajgce do rozpoznania faktycznej skali zagrozenia, jak tez
i identyfikacji potencjalnych ofiar oraz sprawcow. Z uwagi na dobro prowadzonych
czynnosci stuzbowych, jak i dobro pokrzywdzonych, nie jest mozliwe przekazanie
szczegobtéw.

Dziatajagcy w strukturach NASK-PIB zespot Dyzurnet.pl nie otrzymat zgloszen
potwierdzajgcych lub bezposrednio wskazujgcych na dziatanie grupy (sieci) ,764”
w Polsce. W strukturach miedzynarodowych zespotéw reagujgcych zjawisko dziatania
tego typu grup jest szeroko analizowane.

W ocenie Ministerstwa Sprawiedliwosci skutecznym sposobem zapobiegania
cyberprzestepczosci sg dziatania o charakterze edukacyjnym. CBZC systematycznie
prowadzi zajecia profilaktyczne dla dzieci i mtodziezy, w ktdrych poruszane sg tematy
cyberprzemocy oraz wykorzystywania dzieci w sSrodowisku cyfrowym. W 2025 r.
przeprowadzono przeszto 2.3 tys. spotkan profilaktycznych, w ktérych wzieto udziat
ponad 470 tys. oséb, z czego zdecydowana wiekszos¢ to dzieci i mtodziez.

Kwestie cyberprzestepczosci sg takze przedmiotem szkolen dla sedzidw i prokuratoréw
oraz funkcjonariuszy Policji, pracownikow NASK PIB/Dyzurnet.pl. prowadzonych przez
Krajowg Szkote Sagdownictwa i Prokuratury. Przyktadowo w 2024 r. przeprowadzono dwa
takie szkolenia, o nastepujacej tematyce:

1. ,Psychospoteczne zjawisko wykorzystywania seksualnego dzieci” przeznaczone dla
sedzidéw i asesoréw sadowych orzekajagcych w wydziatach karnych, prokuratoréw,
asesorow prokuratury, funkcjonariuszy Strazy Granicznej, funkcjonariuszy Policji,
pracownikow NASK PIB/Dyzurnet.pl. Podczas szkolenia poruszano kwestie takie jak:

a) Psychospoteczne aspekty wykorzystywania seksualnego dzieci;

b) Wspodtpraca miedzynarodowa Policji w obszarze zwalczania seksualnego
wykorzystywania dzieci (wspotpraca z Interpolem - Interpol Child Sexual Exploitation
database, wspdtpraca z Europolem - Projekt analityczny AP Twins, EMPACT CSA, VIDTF.
wspétpraca z innymi stuzbami i organizacjami - FBI, HSI, AFP, NCMEC, NASK, FIU,
Oficerowie tacznikowi);

c) Zrédta pochodzenia informacji o przestepstwie seksualnego wykorzystywania dzieci;
d) Projekty miedzynarodowe (VIDTF, Angel Watch, peer2peer);

e) Czyny zabronione przeciwko wolnosci seksualnej i obyczajnosci popetnione na
szkode matoletniego/matoletniego z niepetnosprawnosciami

f)  Przestepstwa seksualne w cyberprzestrzeni.

W szkoleniu wzieto udziat tgcznie 13 stuchaczy i takiej liczbie KSSiP wystawito
zaswiadczenia.

2. ,Praktyczne aspekty zapobiegania i zwalczania przestepstw przeciwko wolnosci
seksualnej na szkode matoletnich.” Szkolenie byto przeznaczone byto dla sedziéw



i asesorow sgdowych orzekajgcych w wydziatach karnych, prokuratorow, asesoréw
prokuratury, kuratoréw sgdowych, funkcjonariuszy Strazy Granicznej, funkcjonariuszy
Policji, specjalistéw z zakresu psychologii, psychiatrii i seksuologii.

Tematami szkolenia byty:

a) Praktyczne aspekty identyfikacji sprawcy oraz matoletniej ofiary seksualnego
wykorzystania, dziatania analityczne zwigzane z uzyskang informacjg w zakresie
seksualnego wykorzystywania matoletniego — przygotowanie materiatu dowodowego
stanowigcego podstawe wszczecia postepowania przygotowawczego,

b) Praktyczne aspekty zapobiegania i zwalczania czyndéw zabronionych/karalnych
przeciwko wolnosci seksualnej na szkode matoletnich, praktyczne wskazéwki dotyczace
kontaktu z dzieckiem i prawidtowej komunikacji, w tym z dzieémi
z niepetnosprawnosciami,

c) Czyny zabronione przeciwko wolnosci seksualnej i obyczajnosci popetnione na
szkode - matoletniego/matoletniego z niepetnosprawnosciami,

d) Czyny zabronione przeciwko wolnosci seksualnej i obyczajnosci popetnione na
szkode matoletniego/matoletniego z niepetnosprawnosciami,

e) Opracowanie kazusu i symulacja przestuchania matoletniego (zajecia warsztatowe),
f)  Podstawowe informacje dotyczace budowy i dziatania sieci komputerowych,

g) Przestepstwa seksualne w cyberprzestrzeni,

h) Online grooming,

i) wartosci Hash plikéw, ich praktyczne zastosowanie i znaczenie w postepowaniu
przygotowawczym;

j)  grupy zadaniowe ds. identyfikacji ofiar (VIDTF — Victim Identification Task Force);

k) wykorzystanie zbioru ICSE (Interpol Child Sexual Exploitation database);

[) analiza materiatu CSAM (Child Sexual Abuse Material) — metadane, elementy obrazu.

Dziatania analityczne zwigzane z uzyskang informacja w zakresie seksualnego
wykorzystywania matoletniego — przygotowanie materiatu dowodowego stanowigcego
podstawe wszczecia postepowania przygotowawczego:

e informacje pochodzace z otwartych zrédet informacji oraz darknetu;

e wykorzystywane systemy/bazy;

e sposoby analizy materiatéw;

e wspotpraca miedzynarodowa;

e opracowanie materialu dowodowego stanowigcego podstawe do wszczecia
postepowania przygotowawczego.

W szkoleniu wzieto udziat 60 stuchaczy.

W obu szkoleniach jako wyktadowca wzigt w nim udziat m.in. funkcjonariusz Policji,
ekspert Wydziatu do walki z Handlem LudZmi Biura Kryminalnego KGP od 2014 r.
zajmujacy sie m.in. zagadnieniem zwalczania seksualnego wykorzystywania matoletnich



w sieci Internet, krajowy ekspert Projektu Analitycznego AP TWINS w EUROPOL, ktérego
zadaniem jest zwalczanie przedmiotowej przestepczosci.

Obecnie obowigzujg wytyczne Prokuratora Generalnego w sprawie zasad postepowania
powszechnych jednostek organizacyjnych prokuratury w zakresie prowadzenia spraw
o przestepstwa przeciwko wolnosci seksualnej i obyczajnosci na szkode matoletnich
z rozdziatu XXV Kodeksu karnego z 29 sierpnia 2024 roku, ktére zawierajg wymagania
dotyczgce gromadzenia materiatu dowodowego. Zatgcznikiem do wytycznych jest tzw.
algorytm, ktéry nie zostat opublikowany, bowiem zawiera wytacznie kwestie tzw.
techniczne dotyczace szczegétowego sposobu przeprowadzania czynnosé, i np.
zabezpieczania materiatéw CSAM.

Ministerstwo Sprawiedliwosci bedzie kontynuowac dziatania w obszarze bezpieczeristwa
matoletnich w Internecie oraz wspétprace na poziomie miedzyinstytucjonalnym w celu
wypracowania kompleksowych rozwigzan dotyczgcych omawianego zjawiska.

Wsrdd dziatan edukacyjnych MS skierowanych do mtodziezy znajdujg sie aktywnosci
zwigzane z przeciwdziataniem przemocy réwiesniczej w postaci tzw. hejtu.

Resort Sprawiedliwosci zwrdcit sie w dniu 22 grudnia 2025 r. do Komisji Kodyfikacyjnej
Prawa Karnego z prosbg o wydanie opinii, czy obecne przepisy prawnokarne
w wystarczajacy sposéb penalizujg kwestie rozpowszechniania deepfake’éw przy uzyciu
sztucznej inteligencji (np. poprzez art. 190a § 2-3, art. 202 § 4b k.k.) i czy niezbedne jest
spenalizowanie nowego typu przestepstwa, a jesli tak - zaproponowanie jego brzmienia.
Analizowane sg réwniez kwestie penalizacji przestepstwa rozpowszechniania
deepfake’dw przy uzyciu sztucznej inteligencji w innych panstwach Unii Europejskiej
(uruchomiono w tym zakresie zapytanie w ramach sieci Legicoop).

Jednoczesnie Ministerstwo Sprawiedliwosci podejmuje tematyke szczegdlnie istotnej —
zwtaszcza w kontekscie zagrozen dla dzieci i mtodziezy — nowelizacji k.k. dotyczacej tzw.
patostreamingu?.

Dodatkowo informuje, ze prowadzone byty prace legislacyjne nad zarzgdzeniem nr 37
Prezesa Rady Ministrow z dnia 22 sierpnia 2025 r. w sprawie Miedzyresortowego Zespotu
do spraw opracowania projektéow zatozeri centralnego systemu teleinformatycznego
wymiany informacji o matoletnich zagrozonych lub doznajgcych przemocy ze strony
rodzicow lub opiekundéw (M.P. z 2025 r. Poz. 812 oraz z 2026 r. Poz. 96), ktére weszto
w zycie z dniem 23 sierpnia 2025 .

Zadaniem Zespotu jest opracowanie zatozen legislacyjnych oraz zatozen technologicznych
centralnego systemu teleinformatycznego wymiany informacji o matoletnich doznajacych
przemocy domowej oraz opracowanie i ocena postepow realizacji Krajowego Planu
Przeciwdziatania Przemocy na Szkode Matoletnich oraz Krajowego Planu Przeciwdziatania

1 t. Rosiak, Patostreaming — istota projektowanego art. 255b k.k., Prokuratura i Prawo, 3/2024, s. 55-65.



Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich.
Zespot swoje zadania bedzie wykonywat do dnia 31 grudnia 2026 r.

Z wyrazami szacunku

Stawomir Patka
Podsekretarz Stanu

/podpisano elektronicznie/
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