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Szanowny Panie Marszatku,

w odpowiedzi na interpelacje postéw Jarostawa Krajewskiego i Matgorzaty Wassermann
nr 19588 w sprawie nieprawidtowosci w zabezpieczeniu ustug kluczowych w sektorach energii,
transportu i zaopatrzenia w wode przed cyberatakami, ponizej przedstawiam odpowied?
w zakresie wiasciwosci Ministra Energii. Uprzejmie informuje, ze kwestie dotyczace
transportu oraz zaopatrzenia w wode pitng pozostaja we wtasciwosci Ministra
Infrastruktury, do ktérego réwniez przedmiotowa interpelacja zostata skierowana.

Na wstepie nalezy wskaza¢, ze ustalenia NIK odnoszj sie do poprzedniego stanu prawnego,
opartego na dyrektywie NIS1 i modelu operatoréw ustug kluczowych. Kontrola nie
obejmowata obecnego modelu, opartego na dyrektywie NIS2, funkcjonujacego po
nowelizacji ustawy o krajowym systemie cyberbezpieczeristwa z dnia 3 kwietnia 2026 r.
Ustalenia NIK maja znaczenie jako ocena poprzedniego systemu, jednak czes¢ z nich nie
znajduje  bezposredniego zastosowania do obecnych  warunkéw  prawnych
i organizacyjnych. Nowelizacja zmienita zakres podmiotéw objetych ustawa, sposéb ich
identyfikowania, katalog i terminy realizacji obowigzkéw oraz zmodyfikowata instrumenty
nadzoru. Whnioskéw odnoszacych sie do poprzedniego modelu nie nalezy wiec
automatycznie przenosi¢ na ocene systemu, ktory nie byt przedmiotem kontroli NIK i nadal
znajduje sie w okresie wdrazania.

Przywotane w pytaniach dane wymagajg réwniez doprecyzowania. Sposréd 71 operatoréw
ustug kluczowych sektora energii NIK skontrolowata bezposrednio trzech. Szczegétows
analizg objeto 23 ze 136 przekazanych sprawozdan z audytéw, dotyczacych 14 operatoréw.
Liczba 27 operatorow wskazana w Informacji obejmuje tacznie podmioty nadzorowane
przez Ministra Energii i Ministra Infrastruktury. Natomiast niemal 273 tys. incydentow
obstuzonych przez krajowe zespoty CSIRT dotyczy catej polskiej cyberprzestrzeni i nie
stanowi liczby incydentéw dotyczacych sektora energii ani operatoréw objetych kontrola.
Informacja NIK wskazuje na ryzyko zaktécenia $wiadczenia ustug, nie dokumentuje jednak
przypadku, w ktérym opisane uchybienia doprowadzity do przerwania dostaw ustug
z sektora energii lub negatywnych skutkéw dla odbiorcow.

Wedtug stanu na dzien 5 pazdziernika 2026 r. do Wykazu KSC w sektorze energii wpisano
1145 podmiotéw kluczowych i waznych. Dane te nie maja jeszcze charakteru ostatecznego.
Termin zgtaszania sie podmiotéw, ktore spetniaty przestanki ustawowe w dniu wejscia
w zycie nowelizacji, uptynat dnia 3 pazdziernika 2026 r. Po tym terminie wpisanie podmiotu
do Wykazu KSC nadal jest mozliwe, jednak jego niezgtoszenie lub zgtoszenie nieterminowe,
w przypadku spetniania ww. przestanek, moze skutkowac natozeniem kary administracyjnej.

Wejscie w zycie nowelizacji rozpoczeto proces wdrazania nowego modelu nadzoru oraz
realizacji nowych zadan organu witasciwego. W pierwszej kolejnosci dziatania Ministra
Energii skoncentrowano na identyfikacji podmiotéw oraz weryfikacji wpiséw do Wykazu
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KSC. Ustalenie petnego kregu nadzorowanych podmiotéw jest niezbedne do
przeprowadzenia oceny ryzyka, okreslenia priorytetow i przygotowania planu kontroli.

Ocena liczby kontroli musi uwzglednia¢ ustawowe okresy dostosowawcze. Termin
wdrozenia przez nowe podmioty obowigzkéw okreslonych w rozdziale 3 ustawy uptywa co
do zasady w dniu 3 kwietnia 2027 r., natomiast termin na przeprowadzenie pierwszego
audytu przez nowe podmioty kluczowe - w dniu 3 kwietnia 2028 r. Nie mozna obecnie
stwierdzi¢ naruszenia obowiazku, ktérego termin wykonania jeszcze nie uptynat. Nie
wytacza to nadzoru nad dotychczasowymi operatorami ustug kluczowych, a co za tym idzie
do konica 2026 r. planowane jest wszczecie kontroli wobec spétki, ktora byta objeta
poprzednig wersjg ustawy. Niezaleznie od jej przygotowania prowadzone sg czynnosci
zwigzane z identyfikacja podmiotéw, weryfikacjg ich danych oraz monitorowaniem
wykonywania obowigzkéw wynikajacych z ustawy, ktére w obecnym stanie prawnym maja
priorytet.

Po otrzymaniu Informacji NIK rozpoczeto weryfikacje spraw wskazanych przez lzbe,
w szczegdlnosci dotyczacych terminowosci audytéw oraz reakcji na ustalenia zawarte
w sprawozdaniach z audytéw. Wyniki bedg uwzgledniane przy planowaniu dziatan
nadzorczych oraz ocenie zasadnosci wszczecia postepowan w indywidualnych sprawach.

Réwnolegle prowadzone sg prace nad wdrozeniem wewnetrznego narzedzia wspierajacego
ewidencje podmiotéw, analize sprawozdan z audytéw, monitorowanie terminéw oraz
tworzenie rankingu ryzyka i planéw kontroli. Celem jest zapewnienie spdjnego
i udokumentowanego sposobu kwalifikowania ustalen oraz podejmowania dalszych dziatan.

Obowigzujace przepisy nie przewidujag mozliwosci obejmowania wszystkich podmiotow
kontrola, bez uprzedniego uwzglednienia ryzyka i informacji wskazujgcych na mozliwosc
naruszenia prawa. Zgodnie z art. 47 ust. 1 ustawy - Prawo przedsiebiorcow, kontrole
planuje sie i przeprowadza po dokonaniu analizy prawdopodobienstwa naruszenia prawa.
Analiza ta powinna prowadzi¢ do wskazania obszaréw podmiotowych i przedmiotowych,
w ktérych ryzyko naruszenia przepisow jest najwieksze. Sam fakt wpisania podmiotu do
Woykazu KSC nie stanowi zatem wystarczajgcej przestanki do objecia go kontrola.

Istotnym zrodtem informacji wykorzystywanych przy tej analizie bedg wyniki audytéw
przeprowadzanych przez podmioty zgodnie z ww. ustawg. Obecnie trwa okres wdrazania
nowych obowigzkéw, a terminy na przeprowadzenie pierwszych audytéow przez nowe
podmioty jeszcze nie uptynety. Dopiero ich wyniki, uzupetnione informacjami
o incydentach, podatnosciach, terminowosci wykonywania obowigzkéw oraz sposobie
usuwania stwierdzonych niezgodnosci, pozwolg na petniejsze okreslenie profilu ryzyka
i wybor poszczegdlnych podmiotéow do przeprowadzenia kontroli.

Nalezy wskazac, ze zasadnicza czes$¢ ustalen NIK dotyczy dziatan, dokumentacji i stanu
organizacyjnego z lat 2021-2024. W tym okresie zadania organu wtasciwego do spraw
cyberbezpieczenstwa dla sektora energii wykonywat Minister Klimatu i Srodowiska.
Minister Energii przejat te funkcje w dniu 24 lipca 2025 r.

Nalezy takze wskaza¢, ze kontrola i naktadanie kar pienieznych nie byty jedynymi
instrumentami nadzoru. Organ analizowat sprawozdania z audytéw, wystepowat do
operatorow o informacje i wyjasnienia, wskazywat konieczno$¢ podjecia dziatan
naprawczych oraz monitorowat ich realizacje. W zaleznosci od charakteru stwierdzonego
problemu umozliwienie operatorowi usuniecia uchybienia mogto prowadzi¢ do szybszego
osiggniecia celu nadzorczego niz natychmiastowe wszczecie postepowania.
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W zwigzku z wdrozeniem dyrektywy NIS2 po stronie Ministerstwa Energii podstawowym
kierunkiem dziatann beda zmiany organizacyjne stuzace wdrozeniu spdjnego i opartego na
analizie ryzyka modelu nadzoru. Obejmag one w szczegdélnosci: opracowanie metodyki
sprawowania nadzoru nad podmiotami kluczowymi i waznymi, uwzgledniajgcej odmienny
zakres nadzoru nad tymi kategoriami podmiotow, okreslenie kryteriow oceny ryzyka oraz
wyboru podmiotéw do kontroli, przygotowywanie planéw kontroli na podstawie wynikow
analizy ryzyka, wdrozenie narzedzia wspierajacego ewidencje podmiotéw, monitorowanie
termindéw, analize audytéw i tworzenie rankingéw ryzyka czy utworzenie CSIRT
sektorowego dla sektora energii.

Wiodacg role w zakresie systemowych zmian legislacyjnych dotyczacych krajowego
systemu cyberbezpieczenstwa petni minister wtasciwy do spraw informatyzacji. Minister
Energii uczestniczy w pracach legislacyjnych i moze przedstawiac propozycje wynikajace ze
specyfiki sektora energii.

Z wyrazami szacunku
Z upowaznienia Ministra

Piotr Mastowski
Sekretarz stanu
11.10.2026

Do wiadomosci:

1. Kancelaria Prezesa Rady Ministrow
2. Ministerstwo Infrastruktury
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