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Projekt
USTAWA

z dnia

o krajowym systemie certyfikacji cyberbezpieczenstwa':?

Art. 1. Ustawa okresla organizacje krajowego systemu certyfikacji cyberbezpieczenstwa

oraz zadania i obowigzki podmiotdow wchodzacych w sktad tego systemu, w tym sposéb

sprawowania nadzoru nad dziatalno$cig podmiotdw tego systemu, kontroli dzialalnosci tych

podmiotéw oraz koordynacji ich dziatalno$ci.

1)

2)

3)

Art. 2. Uzyte w ustawie okreslenia oznaczaja:

akredytacja — akredytacje, o ktorej mowa w art. 2 pkt 10 rozporzadzenia Parlamentu
Europejskiego i1Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajacego
wymagania  w zakresie  akredytacji  iuchylajacego  rozporzadzenie (EWG)
nr 339/93 (Dz. Urz. UE L 218 z 13.08.2008, str. 30, z pézn. zm.”), zwanego dale;
,rozporzadzeniem 765/2008”;

certyfikacja — potwierdzenie, ze produkt ICT, ustuga ICT, proces ICT, ustuga zarzadzana
w  zakresie  bezpieczenstwa, osoba  fizyczna lub  system  zarzadzania
cyberbezpieczenstwem spelniaja wymogi okreslone w europejskim programie
certyfikacji ~ cyberbezpieczenstwa  albo  krajowym  schemacie  certyfikacji
cyberbezpieczenstwa, ktore skutkuje wydaniem certyfikatu potwierdzajacego zgodnos¢
z tymi wymogami;

cyberbezpieczenstwo — cyberbezpieczenstwo, o ktorym mowa w art. 2 pkt 1
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych

oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)

1)

2)

3)

Niniejsza ustawa stuzy stosowaniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z 07.06.2019, str. 15 oraz Dz. Urz. UE L
2025/37 z 15.01.2025).

Niniejsza ustawg zmienia si¢ ustawe z dnia 30 kwietnia 2010 r. o instytutach badawczych oraz ustawe z dnia
2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob realizujgcych zadania z zakresu
cyberbezpieczenstwa.

Zmiana wymienionego rozporzadzenia zostata ogtoszona w Dz. Urz. UE L 169 z 25.06.2019, str. 1.



4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

_2_

(Dz. Urz. UE L 151 207.06.2019, str. 15, z p6zn. zm.?), zwanego dalej ,,rozporzadzeniem
2019/8817;

cyberzagrozenie — cyberzagrozenie, o ktorym mowa w art. 2 pkt 8 rozporzadzenia
2019/881;

deklaracja zgodnosci — unijng deklaracj¢ zgodnosci, o ktorej mowa w art. 53 ust. 2
rozporzadzenia 2019/881;

dokument odzwierciedlajacy stan wiedzy — dokument, ktory okresla metody, techniki
inarzgdzia oceny majace zastosowanie do certyfikacji produktow ICT lub wymogi
bezpieczenstwa generycznej kategorii produktow ICT lub jakiekolwiek inne wymogi
niezbedne do certyfikacji produktow ICT, stosowane w celu harmonizacji oceny,
w szczeg6lnosci w odniesieniu do domen technicznych lub profili zabezpieczen;
dostawca — producenta, upowaznionego przedstawiciela, importera lub dystrybutora,
o ktérych mowa w art. 2 pkt 3—6 rozporzadzenia 765/2008;

europejski certyfikat — europejski certyfikat cyberbezpieczefistwa, o ktorym mowa
w art. 2 pkt 11 rozporzadzenia 2019/881;

europejski program certyfikacji cyberbezpieczenstwa — europejski program certyfikacji
cyberbezpieczenstwa, o ktérym mowa w art. 2 pkt 9 rozporzadzenia 2019/881;

instytut badawczy — instytut badawczy, o ktorym mowa w art. 1 ustawy z dnia 30 kwietnia
2010 r. o instytutach badawczych (Dz. U. z 2024 r. poz. 534);

jednostka oceniajagca zgodno$¢ — jednostke prowadzaca oceng zgodno$ci w zakresie
cyberbezpieczenstwa produktow ICT, ustug ICT, proceséw ICT, ustug zarzadzanych
w zakresie bezpieczenstwa, systemOw zarzadzania cyberbezpieczenstwem lub wiedzy
1 umiejetnosci praktycznych osob fizycznych;

krajowy certyfikat — dokument poswiadczajacy, ze dany produkt ICT, dana ustuga ICT,
dany proces ICT, dana ustuga zarzadzana w zakresie bezpieczenstwa, dany system
zarzadzania cyberbezpieczenstwem lub dana osoba fizyczna zostaly ocenione pod
wzgledem zgodno$ci ze szczegdtowymi wymogami okreslonymi w krajowym schemacie
certyfikacji cyberbezpieczenstwa,

krajowy schemat certyfikacji cyberbezpieczenstwa — krajowy program certyfikacji
cyberbezpieczenstwa, o ktorym mowa w art. 2 pkt 10 rozporzadzenia 2019/881, oraz
kompleksowy zbior regulacji przyjetych przez krajowy organ publiczny, majacych

4)

Zmiana wymienionego rozporzadzenia zostata ogloszona w Dz. Urz. UE L 2025/37 z 15.01.2025.



14)

15)

16)

17)

18)
19)

20)

21)

22)

zastosowanie do certyfikacji systeméw zarzadzania cyberbezpieczenstwem albo oséb
fizycznych w zakresie cyberbezpieczenstwa;

norma — normg, o ktorej mowa w art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego
iRady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji
europejskiej, zmieniajacego dyrektywy Rady 89/686/EWG 1 93/15/EWG oraz dyrektywy
Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE,
2004/22/WE, 2007/23/WE, 2009/23/WE 1 2009/105/WE oraz uchylajacego decyzj¢ Rady
87/95/EWG 1 decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE
(Dz. Urz. UE L 316 z 14.11.2012, str. 12, z p6zn. zm.");

ocena zgodnosci — ocen¢ zgodnosci, o ktorej mowa w art. 2 pkt 12 rozporzadzenia
765/2008;

panstwowy instytut badawczy — instytut badawczy, o ktérym mowa w art. 21 ustawy
z dnia 30 kwietnia 2010 r. o instytutach badawczych;

proces ICT — proces ICT, o ktorym mowa w art. 2 pkt 14 rozporzadzenia 2019/881;
produkt ICT — produkt ICT, o ktérym mowa w art. 2 pkt 12 rozporzadzenia 2019/881;
przecigtne wynagrodzenie — przecig¢tne wynagrodzenie miesigczne w  gospodarce
narodowej, oglaszane przez Prezesa Gtownego Urzedu Statystycznego w Dzienniku
Urzgdowym Rzeczypospolitej Polskiej ,,Monitor Polski” na podstawie art. 20 pkt 1
lit. a ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen
Spotecznych (Dz. U. z 2024 r. poz. 1631 1 1674) za rok poprzedzajacy rok nalozenia kary
pieni¢znej, o ktorej mowa w art. 33;

specyfikacja techniczna — specyfikacj¢ techniczng, o ktérej mowa w art. 2 pkt 20
rozporzadzenia 2019/881;

system zarzadzania cyberbezpieczenstwem — przyjete w danej organizacji procedury oraz
wytyczne stuzace ochronie jej zasobow informacyjnych przed cyberzagrozeniami,
polegajace na systematycznym ustanawianiu, wdrazaniu, obstudze, monitorowaniu
rozwigzan zapewniajacych bezpieczenstwo sieci 1 systemow informatycznych organizacji
oraz przegladach tych sieci 1 systemow;

ustuga ICT — ustugg ICT, o ktorej mowa w art. 2 pkt 13 rozporzadzenia 2019/881;

5)

Zmiany wymienionego rozporzadzenia zostalty ogloszone w Dz. Urz. UE L 96 z 29.03.2014, str. 1, 45, 107,

149, 251 i 309, Dz. Urz. UE L 241 z 17.09.2015, str. 1, Dz. Urz. UE L 323 z 19.12.2022, str. 1 oraz
Dz. Urz. UE L 135 7 23.05.2023, str. 1.



23) ustuga zarzadzana w zakresie bezpieczenstwa — ustuge zarzadzang w zakresie

bezpieczenstwa, o ktorej mowa w art. 2 pkt 14a rozporzadzenia 2019/881.

Art. 3. 1. Krajowy system certyfikacji cyberbezpieczenstwa stanowi zbidr podmiotow,

o ktorych mowa w ust. 2, oraz procedur zwigzanych z certyfikacja produktéow ICT, ustug ICT,
proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa, w ramach europejskich
programow certyfikacji cyberbezpieczenstwa albo krajowych schematow certyfikacji
cyberbezpieczefistwa oraz procedur w zakresie certyfikacji systemow certyfikacji
cyberbezpieczenstwa lub osob fizycznych w ramach krajowych schematéw certyfikacji
cyberbezpieczenstwa, wspierajacych:

1) wytwarzanie wysokiej jakosci produktow ICT, ustug ICT, procesow ICT 1 ustug
zarzadzanych w zakresie bezpieczenstwa,

2) budowg systemow zarzadzania cyberbezpieczenstwem;

3) zapewnienie:

a) wykwalifikowanych specjalistéw w obszarze cyberbezpieczenstwa,

b) spehiania przez produkty ICT, ushugi ICT, procesy ICT i uslugi zarzadzane
w zakresie bezpieczenstwa wymogdéw w zakresie ochrony dostgpnosci,
autentycznosci, integralnosci 1 poufnos$ci przetwarzanych danych,

c) Dbezpieczenstwa oferowanych lub dostepnych produktow ICT, ustug ICT, procesow
ICT 1 ustug zarzadzanych w zakresie bezpieczenstwa w trakcie ich catego cyklu
zycia oraz powigzanych z nimi funkcji.

2. Krajowy system certyfikacji cyberbezpieczenstwa obejmuje:

1) ministra wlasciwego do spraw informatyzacji;

2) Polskie Centrum Akredytacji;

3) jednostki oceniajace zgodnos¢;

4) dostawcow, ktorzy poddaja swoje produkty ICT, ustugi ICT, procesy ICT lub ushugi
zarzadzane w zakresie bezpieczenstwa ocenie zgodnos$ci w ramach danego europejskiego
programu certyfikacji cyberbezpieczenstwa albo danego krajowego schematu certyfikacji
cyberbezpieczenstwa;

5) osoby fizyczne, ktore poddaja swoja wiedze i umiejetnosci praktyczne ocenie zgodnosci
w ramach danego krajowego schematu certyfikacji cyberbezpieczenstwa;

6) podmioty, ktore poddaja wykorzystywane przez siebie systemy zarzadzania
cyberbezpieczenstwem ocenie zgodnosci w ramach danego krajowego schematu

certyfikacji cyberbezpieczenstwa.



Art. 4. 1. Minister wlasciwy do spraw informatyzacji jest krajowym organem do spraw

certyfikacji cyberbezpieczenstwa, o ktorym mowa w art. 58 rozporzadzenia 2019/881.

1)

2)

3)

4)

5)

6)

7)
8)

9)

10)

11)

12)
13)

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:

sprawowanie  nadzoru nad podmiotami  krajowego systemu certyfikacji
cyberbezpieczenstwa, o ktorych mowa w art. 3 ust. 2 pkt 3—6;

przeprowadzanie kontroli podmiotow krajowego systemu certyfikacji
cyberbezpieczenstwa, o ktorych mowa w art. 3 ust. 2 pkt 3,41 6;

przeprowadzanie wzajemnego przegladu, o ktérym mowa w art. 59 rozporzadzenia
2019/881;

wspolpraca z innymi podmiotami, w szczego6lnosci z Polskim Centrum Akredytacji,
w zakresie certyfikacji;

wyrazanie zgody na wydanie europejskich certyfikatow cyberbezpieczenstwa o poziomie
uzasadnienia zaufania ,,wysoki”, o ktéorym mowa w art. 52 ust. 7 rozporzadzenia
2019/881;

rozpoznawanie skarg ztozonych na jednostki oceniajace zgodnos¢ w zakresie
prowadzonych przez te jednostki dzialan w ramach europejskich programéw certyfikacji
cyberbezpieczenstwa;

prowadzenie postepowan w sprawie zezwolen, o ktérych mowa w art. 19;
przekazywanie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) oraz
Europejskiej Grupie do Spraw Certyfikacji Cyberbezpieczenstwa (ECCG) corocznego
raportu z dzialan przeprowadzonych na podstawie art. 58 wust.7 lit. b-d oraz
ust. 8 rozporzadzenia 2019/881;

uczestniczenie ~ w pracach  Europejskiej  Grupy do  Spraw  Certyfikacji
Cyberbezpieczenstwa (ECCG) na podstawie art. 58 ust. 6 rozporzadzenia 2019/881;
wyrazanie zgody na rezygnacj¢ =z zastosowania odpowiedniego dokumentu
odzwierciedlajagcego stan wiedzy, jezeli dany europejski program certyfikacji
cyberbezpieczenstwa to przewiduje;

ustalanie zmian w metodyce oceny, ktora ma by¢ stosowana w przypadku, gdy dany
europejski program certyfikacji cyberbezpieczenstwa to przewiduje;

przygotowanie krajowych schematow certyfikacji cyberbezpieczenstwa;

nadzorowanie stosowania okreslonych w europejskich programach certyfikacji

cyberbezpieczenstwa zasad monitorowania zgodnosci produktow ICT, ustug ICT,



procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa z wymogami

europejskich certyfikatow;

14) monitorowanie spetniania przez jednostki oceniajace zgodno$¢ wymogoéw okreslonych
w zatgczniku do rozporzadzenia 2019/881;

15) przeprowadzanie lub zlecanie badan produktu ICT, ustugi ICT, procesu ICT lub ustugi
zarzadzane] w zakresie bezpieczenstwa, dla ktorych zostal wydany europejski albo
krajowy certyfikat albo deklaracja zgodno$ci, lub systemu zarzadzania
cyberbezpieczenstwem, dla ktérego zostat wydany krajowy certyfikat.

3. Minister wtasciwy do spraw informatyzacji jest administratorem danych osobowych
przetwarzanych w celu realizacji jego zadan, obowigzkéw lub uprawnien wynikajacych
Z ustawy.

4. Zadania ministra wlasciwego do spraw informatyzacji, o ktérych mowa w ust. 2, oraz
zadania ministra wlasciwego do spraw informatyzacji z zakresu nadzoru nad panstwowymi
instytutami badawczymi nie moga by¢ realizowane przez t¢ samg komorke organizacyjng

w urzedzie obstugujacym tego ministra.

Art. 5. 1. Produkt ICT, ustuga ICT, proces ICT lub usluga zarzadzana w zakresie
bezpieczenstwa moga by¢ poddane ocenie zgodnosci zgodnie z danym europejskim
programem certyfikacji cyberbezpieczenstwa na podstawie umowy zawartej przez dostawce
1 jednostke oceniajaca zgodnos¢.

2. Ocena zgodnosci, o ktorej mowa w ust. 1, odnosi si¢ do jednego z poziomow
uzasadnienia zaufania wskazanych w art. 52 rozporzadzenia 2019/881.

3. Umowa, o ktérej mowa w ust. 1, okresla w szczegdlnosci produkt ICT, ustuge ICT,
proces ICT lub ustuge zarzadzang w zakresie bezpieczenstwa majace zosta¢ poddane ocenie
zgodnosci, zakres certyfikacji, europejski program certyfikacji cyberbezpieczenstwa, w ramach
ktoérego ma by¢ wydany europejski certyfikat, poziom uzasadnienia zaufania, do ktérego ma
odwotywac si¢ ten certyfikat, obowigzki stron w procesie certyfikacji oraz obowiazki zwigzane
z ochrong informacji przekazywanych jednostce oceniajacej zgodno$¢, a zwlaszcza sposéb
ochrony tajemnic handlowych i innych informacji poufnych, w tym tajemnic przedsigbiorstwa,

a takze ochrony praw wtasnosci intelektualne;.

Art. 6. 1. Produkt ICT, ustuga ICT, proces ICT, usluga zarzadzana w zakresie

bezpieczenstwa, system zarzadzania cyberbezpieczenstwem lub wiedza 1 umiejetnosci



praktyczne osoby fizycznej z zakresu cyberbezpieczenstwa moga by¢ poddane ocenie
zgodnosci zgodnie z danym krajowym schematem certyfikacji cyberbezpieczenstwa.

2. Produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie bezpieczenstwa
w ramach oceny zgodno$ci, o ktéorej mowa wust. 1, podlegaja ocenie zgodno$ci ze
szczegbtowymi wymogami okreslonymi w danym krajowym schemacie certyfikacji
cyberbezpieczenstwa na podstawie umowy zawartej przez dostawce i1 jednostke oceniajgca
zgodnos¢.

3. System zarzadzania cyberbezpieczenstwem w ramach oceny zgodnosci, o ktorej mowa
wust. 1, podlega ocenie zgodnosci ze szczegdtowymi wymogami okreslonymi w danym
krajowym schemacie certyfikacji cyberbezpieczenstwa, na podstawie umowy zawartej przez
podmiot, o ktorym mowa w art. 3 ust. 2 pkt 6, i jednostke oceniajacg zgodnosé.

4. Wiedza i umiejetnosci praktyczne osoby fizycznej z zakresu cyberbezpieczenstwa
w ramach oceny zgodnosci, o ktéorej mowa wust. 1, podlegaja ocenie zgodnosci ze
szczegotowymi wymogami okreslonymi w danym krajowym schemacie certyfikacji
cyberbezpieczenstwa na warunkach wskazanych w umowie zawartej przez t¢ osobe i jednostke
oceniajaca zgodnose.

5. Umowa, o ktérej mowa w ust. 2—4, okresla w szczegdlnosci produkt ICT, ustuge ICT,
proces ICT, usluge zarzadzana w zakresie bezpieczenstwa, system zarzadzania
cyberbezpieczenstwem lub osobe¢ fizyczng majace zosta¢ poddane ocenie zgodnos$ci, zakres
certyfikacji, krajowy schemat certyfikacji cyberbezpieczenstwa, w ramach ktérego ma by¢
wydany krajowy certyfikat, obowiazki stron zwigzane z certyfikacja oraz obowiazki zwigzane
z ochrong informacji przekazywanych jednostce oceniajacej zgodnos¢, a zwlaszcza sposob
ochrony tajemnic handlowych i innych informacji poufnych, w tym tajemnic przedsigbiorstwa,

a takze ochrony praw wtasnosci intelektualne;.

Art. 7. 1. Krajowy certyfikat moze zosta¢ wydany dla produktu ICT, ustugi ICT, procesu
ICT, wushugi zarzadzanej w zakresie bezpieczenstwa lub systemu zarzadzania
cyberbezpieczenstwem, ktére zapewniajg dostepnos$¢, autentycznos$C, integralnos¢ lub
poufno$¢ przetwarzanych danych lub udostgpnianych funkcji lub ustug na poziomie
odpowiednim do potencjalnych cyberzagrozen oraz minimalizujg znane ryzyka w zakresie
cyberzagrozen.

2. Krajowy certyfikat moze zosta¢ wydany osobie fizycznej, ktora posiada wiedze

1 umiejetnosci praktyczne gwarantujace realizacje zadan z zakresu cyberbezpieczenstwa.



Art. 8. 1. W celu wykazania, ze produkt ICT, ustuga ICT, proces ICT, ustuga zarzadzana
w zakresie bezpieczenstwa lub system =zarzadzania cyberbezpieczenstwem speiniaja
szczegbtlowe wymogi okreSlone w danym krajowym = schemacie certyfikacji
cyberbezpieczenstwa przeprowadza si¢ ocene polegajaca na badaniu dokumentacji technicznej,
audycie, badaniu konkretnych wtasciwosci produktu ICT, ustugi ICT, procesu ICT, ustugi
zarzadzanej w zakresie bezpieczenstwa albo systemu zarzadzania cyberbezpieczenstwem lub
analizie ich funkcjonowania.

2. W celu wykazania, ze wiedza i umiejg¢tnosci praktyczne osoby fizycznej ubiegajacej
si¢ o uzyskanie krajowego certyfikatu speiniajg szczegdétowe wymogi okreslone w danym
krajowym schemacie certyfikacji cyberbezpieczenstwa, przeprowadza si¢ test wiedzy

1 umiejetnosci praktycznych z zakresu cyberbezpieczenstwa.

Art. 9. 1. Krajowy certyfikat zawiera:

1) oznaczenie podmiotu, ktéry otrzymat krajowy certyfikat, a w przypadku osoby fizycznej
— imi¢ 1 nazwisko tej osoby;

2) nazwe podmiotu dokonujacego certyfikacji oraz wskazanie adresu jego siedziby;

3) oznaczenie produktu ICT, ustugi ICT, procesu ICT, ustugi zarzadzanej w zakresie
bezpieczenstwa lub systemu zarzadzania cyberbezpieczenstwem podlegajacych
certyfikacji, a w przypadku osoby fizycznej — wskazanie zakresu certyfikacji,

4)  numer lub oznaczenie krajowego certyfikatu;

5) oznaczenie krajowego schematu certyfikacji cyberbezpieczenstwa, w ramach ktorego
zostal wydany krajowy certyfikat;

6) okres, na jaki zostal wydany krajowy certyfikat;

7) date wydania krajowego certyfikatu 1 podpis osoby reprezentujacej podmiot dokonujacy
certyfikacji.

2. Krajowy certyfikat wydawany jest wedlug wzoru okre§lonego w przepisach wydanych

na podstawie art. 15 ust. 1.

Art. 10. 1. Krajowy certyfikat jest wydawany na okres nie krotszy niz 2 lata i nie dluzszy
niz 5 lat.

2. Krajowy certyfikat moze zosta¢ przedtuzony na wniosek:
1) dostawcy,
2) osoby fizycznej, ktéra poddata swojg wiedze 1 swoje umiejetnosci praktyczne ocenie

zgodnosci,



3) podmiotu, ktory poddal wykorzystywane przez siebie systemy zarzadzania
cyberbezpieczenstwem ocenie zgodnosci

— w przypadku gdy produkt ICT, ustluga ICT, proces ICT, usluga zarzadzana w zakresie

bezpieczenstwa, system zarzadzania cyberbezpieczenstwem lub osoba fizyczna nadal spetniaja

wymogi okreslone w danym krajowym schemacie certyfikacji cyberbezpieczenstwa.

3. Podmiot, o ktorym mowa w ust. 2, sktada wniosek o przedtuzenie waznosci krajowego
certyfikatu w terminie co najmniej miesigca przed uptywem jego waznosci.

4. Do wniosku, o ktérym mowa w ust. 2, dotagcza si¢ dokumentacje potwierdzajaca
spetnianie przez produkt ICT, ustuge ICT, proces ICT, ustluge zarzadzang w zakresie
bezpieczenstwa lub system zarzadzania cyberbezpieczenstwem szczegétowych wymogow
okreslonych w danym krajowym schemacie certyfikacji cyberbezpieczenstwa.

5. Potwierdzenie spelnienia wymagan przez osoby fizyczne, o ktorych mowa w ust. 2
pkt 2, nastgpuje na podstawie powtornego sprawdzenia wiedzy i1 umiej¢tnosci praktycznych

zgodnie z metodami okreslonymi w przepisach wydanych na podstawie art. 15 ust. 1.

Art. 11. Produkt ICT, ustuga ICT, proces ICT, ustuga zarzadzana w zakresie
bezpieczenstwa, system zarzadzania cyberbezpieczenstwem lub osoba fizyczna, dla ktérych
wydano krajowy certyfikat, spetniaja szczegétowe wymogi okreslone w danym krajowym
schemacie certyfikacji cyberbezpieczenstwa przez caty okres, na jaki zostal wydany krajowy

certyfikat.

Art. 12. 1. Posiadacz krajowego certyfikatu przekazuje informacje istotne z punktu
widzenia spelniania szczegétowych wymogoéw okreslonych w danym krajowym schemacie
certyfikacji cyberbezpieczenstwa do jednostki oceniajacej zgodno$¢, ktora wydata ten
certyfikat, w szczego6lnosci informuje jednostke oceniajacg zgodnos¢ o wykryciu podatnosci
w produkcie ICT, ustudze ICT, procesie ICT lub ustudze zarzadzanej w zakresie
bezpieczenstwa, dla ktorych zostal wydany krajowy certyfikat.

2. Jednostka oceniajaca zgodno$¢ moze zada¢ od posiadacza krajowego certyfikatu
informacji 1 dokumentow potwierdzajacych, ze produkt ICT, ustuga ICT, proces ICT, ustuga
zarzadzana w zakresie bezpieczenstwa, system zarzadzania cyberbezpieczenstwem lub osoba
fizyczna nadal spelniaja szczegdétowe wymogi okre§lone w krajowym schemacie certyfikacji

cyberbezpieczenstwa, w ramach ktorego zostat wydany krajowy certyfikat.

Art. 13. 1. Dokumentacja techniczna dotyczaca certyfikacji zawierajaca  opis

wytwarzania 1 dziatania produktu ICT, ustugi ICT, procesu ICT, ustugi zarzadzanej w zakresie
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bezpieczenstwa lub systemu zarzadzania cyberbezpieczenstwem, jest przechowywana przez
jednostke oceniajaca zgodno$¢ przez okres nie dtuzszy niz 10 lat od dnia wygasnigcia
krajowego certyfikatu. Po uplywie okresu przechowywania dokumentacja ta podlega
zniszczeniu w sposob uniemozliwiajacy odtworzenie jej tresci.

2. Dokumentacja techniczna, o ktérej mowa w ust. 1, jest przechowywana w sposob
zapewniajacy jej dostepnos¢, autentycznos$¢, integralno$¢ 1 poufno$¢ z zapewnieniem
bezpieczenstwa i ochrony tajemnic handlowych i innych informacji poufnych, w tym tajemnic
przedsigbiorstwa, a takze zapewnieniem ochrony praw wilasnos$ci intelektualne;.

3. Zniszczenie dokumentacji, o ktorej mowa w ust. 1, potwierdza si¢ protokotem
brakowania zawierajacym w szczegdlnosci: date sporzadzenia protokotu, date zniszczenia
dokumentacji, oznaczenie niszczonej dokumentacji, opis sposobu zniszczenia i dane osoby
zatwierdzajacej protokol. Protokoty brakowania dokumentacji sg przechowywane przez

jednostki oceniajgce zgodnosc.

Art. 14. 1. W przypadku stwierdzenia przez jednostke oceniajaca zgodnos¢, ze produkt
ICT, ustuga ICT, proces ICT, ustuga zarzadzana w zakresie bezpieczenstwa lub system
zarzadzania cyberbezpieczenstwem, dla ktérych wydany zostat krajowy certyfikat, przestaly
spetnia¢ wymogi okreslone w danym krajowym schemacie certyfikacji cyberbezpieczenstwa,
jednostka oceniajgca zgodno$¢ informuje posiadacza krajowego certyfikatu o stwierdzonej
niezgodnosci 1 zwraca si¢ do niego o przedstawienie propozycji dziatan zaradczych. Posiadacz
krajowego certyfikatu przedstawia jednostce oceniajacej zgodnos¢ propozycje dziatan
zaradczych w terminie 14 dni od dnia otrzymania informacji o stwierdzonej niezgodnosci.

2. W przypadku akceptacji propozycji dzialan zaradczych przez jednostkg¢ oceniajaca
zgodno$¢ posiadacz krajowego certyfikatu usuwa niezgodno$¢ zgodnie z zaproponowanymi
dziataniami zaradczymi w terminie 2 miesi¢cy od akceptacji tych propozycji przez jednostke
oceniajaca zgodnos¢.

3. Jednostka oceniajaca zgodnos¢ weryfikuje, czy wykonane dziatania zaradcze
doprowadzily do usuni¢cia niezgodnosci, o ktorej mowa w ust. 1.

4. W przypadku gdy posiadacz krajowego certyfikatu nie przedstawi propozycji dziatan
zaradczych, nie usunie niezgodnosci, o ktéorej mowa w ust. 1, w terminie, o ktorym mowa
w ust. 2, lub uniemozliwia weryfikacje, o ktorej mowa w ust. 3, jednostka oceniajaca zgodnos¢
cofa wydany krajowy certyfikat.

5. Jednostka oceniajagca zgodno$¢ powiadamia ministra wlasciwego do spraw

informatyzacji o cofnieciu krajowego certyfikatu.
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Art. 15. 1. Minister wlasciwy do spraw informatyzacji moze okresli¢, w drodze
rozporzadzenia, krajowy schemat certyfikacji cyberbezpieczenstwa dla wybranych produktow
ICT, ustug ICT, procesow ICT, ustug zarzadzanych w zakresie bezpieczenstwa, systemow
zarzadzania cyberbezpieczenstwem lub oséb fizycznych, zawierajacy:

1) szczegotowe wymogi dla produktow ICT, ustug ICT, procesow ICT, ustug zarzadzanych
w zakresie bezpieczenstwa, systemoéw zarzadzania cyberbezpieczenstwem lub oséb
fizycznych podlegajacych ocenie zgodnosci;

2) szczegotowe metody stosowane w celu wykazania, ze produkt ICT, ustuga ICT, proces
ICT, wustuga zarzadzana w zakresie Dbezpieczenstwa, system zarzgdzania
cyberbezpieczenstwem lub osoba fizyczna speiniajg wymogi, o ktérych mowa w pkt 1;

3) szczeg6lowe warunki wydawania, utrzymywania i przedtuzania waznosci krajowych
certyfikatow;

4) szczegdtowy sposdb monitorowania zgodnosci produktow ICT, ustug ICT, procesow
ICT, wuslug =zarzadzanych w zakresie bezpieczenstwa, systemoOw zarzadzania
cyberbezpieczenstwem lub osob fizycznych z wymogami, o ktorych mowa w pkt 1,
w tym mechanizmy stuzace wykazaniu zgodnosci z tymi wymogami;

5) szczegdlowy zakres dokumentacji technicznej dotyczacej certyfikacji oraz sposob
przechowywania i1 niszczenia tej dokumentacji;

6) okres przechowywania dokumentacji technicznej dotyczacej certyfikacji;

7)  okres na jaki jest wydawany krajowy certyfikat;

8)  wzor krajowego certyfikatu.

2. W przypadku rozporzadzenia okreslajacego krajowy schemat certyfikacji
cyberbezpieczenstwa dotyczacy produktow ICT, ustug ICT, procesow ICT Ilub ushug
zarzadzanych w zakresie bezpieczenstwa minister wtasciwy do spraw informatyzacji bierze
pod uwage ich funkcje, wplyw na funkcjonowanie systeméw teleinformatycznych,
cyberzagrozenia, ktore ich dotycza, procesy, w jakich moga by¢ wykorzystywane, rozwdj
technologii w obszarze cyberbezpieczenstwa, a takze konieczno$¢ zapewnienia odpowiedniej
transparentnosci certyfikacji, odpowiedniego sposobu dokumentowania, ewidencjonowania
1 przechowywania dokumentacji, zapewnienia informacji niezb¢dnych do oceny, czy spelnione
s wymogi, oraz zapewnienia odpowiedniej rozpoznawalno$ci krajowych certyfikatow.

3. W przypadku rozporzadzenia okreslajacego krajowy schemat certyfikacji
cyberbezpieczenstwa dotyczacy systemOw zarzadzania cyberbezpieczenstwem minister

wlasciwy do spraw informatyzacji bierze pod uwage koniecznos¢ zapewnienia odpowiedniego
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poziomu cyberbezpieczenstwa systemow teleinformatycznych i danych przetwarzanych w tych
systemach, zapewnienia  przejrzystych 1 skutecznych  procedur  zarzadzania
cyberbezpieczenstwem, rozwdj technologii w obszarze cyberbezpieczenstwa, a takze
konieczno$¢ zapewnienia odpowiedniej transparentnosci certyfikacji, odpowiedniego sposobu
dokumentowania, ewidencjonowania i przechowywania dokumentacji, zapewnienia informacji
niezb¢ednych do oceny, czy spelnione s3 wymogi, oraz zapewnienia odpowiedniej
rozpoznawalnos$ci krajowych certyfikatow.

4. W przypadku rozporzadzenia okreslajacego krajowy schemat certyfikacji
cyberbezpieczenstwa dotyczacy osob fizycznych minister wtasciwy do spraw informatyzacji
bierze pod uwage konieczno$¢ odpowiedniego przygotowania osob fizycznych do
wykonywania zadan z zakresu cyberbezpieczenstwa oraz wskazania zakresu wiedzy
niezbednej do skutecznej realizacji tych zadan, rozwdj technologii w obszarze
cyberbezpieczenstwa, a takze konieczno$¢ zapewnienia odpowiedniej transparentnosci
certyfikacji, odpowiedniego  sposobu dokumentowania, ewidencjonowania oraz
przechowywania dokumentacji, zapewnienia informacji niezb¢dnych do oceny, czy spetnione

sga wymogi, oraz zapewnienia odpowiedniej rozpoznawalnosci krajowych certyfikatow.

Art. 16. Oceny zgodnosci dokonuje jednostka oceniajaca zgodno$¢ posiadajaca
akredytacje w zakresie odnoszacym si¢ do danego europejskiego programu certyfikacji

cyberbezpieczenstwa albo danego krajowego schematu certyfikacji cyberbezpieczenstwa.

Art. 17. 1. Akredytacji jednostki oceniajacej zgodno$¢ udziela Polskie Centrum
Akredytacji.

2. Do akredytacji jednostki oceniajacej zgodno$¢ stosuje si¢ odpowiednio przepisy
rozdziatu 4 ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci 1 nadzoru rynku
(Dz. U. 22022 r. poz. 1854, z 2024 r. poz. 1089 oraz z 2025 r. poz. 179).

3. Akredytacji udziela si¢ na okres nie dtuzszy niz 5 lat.

4. Polskie Centrum Akredytacji informuje ministra wiasciwego do spraw informatyzacji,
nie pozniej niz w terminie 14 dni od dnia udzielenia akredytacji, o udzieleniu akredytacji
w zakresie odnoszagcym si¢ do danego europejskiego programu  certyfikacji
cyberbezpieczenstwa albo danego krajowego schematu certyfikacji cyberbezpieczenstwa.

5. Informacja o udzieleniu akredytacji, o ktorej mowa w ust. 3, zawiera:

1) oznaczenie jednostki oceniajgcej zgodnos¢, ktorej udzielono akredytacji;
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2) wskazanie zakresu udzielonej akredytacji, daty udzielenia akredytacji oraz okresu
waznosci udzielonej akredytacji;
3) numer i oznaczenie certyfikatu akredytacji.

6. Polskie Centrum Akredytacji informuje ministra wtasciwego do spraw informatyzacji
o odmowie udzielenia, cofnigciu, zawieszeniu lub ograniczeniu zakresu akredytacji jednostce
oceniajgcej zgodno$¢, nie poOzniej niz w terminie 14 dni od dnia podjecia danego
rozstrzygnigcia.

7. Polskie Centrum Akredytacji sprawuje nadzor w zakresie udzielonej akredytacji nad
jednostkami oceniajgcymi zgodno$¢ w obszarze objetym danym europejskim programem
certyfikacji cyberbezpieczenstwa albo danym krajowym schematem certyfikacji
cyberbezpieczenstwa, przy uwzglednieniu wymagan, o ktorych mowa w art. 22 ust. 4 ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, oraz wymogow
okreslonych w:

1) zalaczniku do rozporzadzenia 2019/881;
2) europejskich programach certyfikacji cyberbezpieczenstwa;

3) krajowych schematach certyfikacji cyberbezpieczenstwa.

Art. 18. 1. Panstwowe instytuty badawcze nadzorowane przez ministra wlasciwego do
spraw informatyzacji wspieraja tego ministra, w zakresie swoich kompetencji, w realizacji
zadan, o ktorych mowa w art. 4 ust. 2, przez:

1) przygotowanie opinii, ekspertyz 1 analiz;

2) weryfikacje dokumentéw pochodzacych od podmiotéw, o ktorych mowa w art. 3 ust. 2
pkt 3-6, pod katem zgodnosci tych dokumentéw z wymogami okreslonymi
w rozporzadzeniu 2019/881, ustawie oraz danym europejskim programie certyfikacji
cyberbezpieczenstwa albo danym krajowym schemacie certyfikacji
cyberbezpieczenstwa;

3) przeprowadzanie badan produktow ICT, ustug ICT, procesow ICT, ushug zarzadzanych
w zakresie bezpieczenstwa lub systemoOw zarzadzania cyberbezpieczenstwem, w tym
dokonywania okreslonych czynnosci z zakresu oceny zgodnosci;

4) publikacje wykazow specyfikacji technicznych, norm i standardow;

5) udziat w pracach migdzynarodowych grup normalizacyjnych z zakresu
cyberbezpieczenstwa zgodnie z zasadami normalizacji krajowej 1 migdzynarodowej;

6) opracowanie i walidacj¢ procesOw badawczych;

7) przygotowanie projektow krajowych schematow certyfikacji cyberbezpieczenstwa;
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organizowanie poréwnan mie¢dzylaboratoryjnych lub badan biegltosci w danym

europejskim programie certyfikacji cyberbezpieczenstwa albo danym krajowym

schemacie certyfikacji cyberbezpieczenstwa;

weryfikacje, czy dana osoba fizyczna posiada:

a) kwalifikacje techniczne 1 zawodowe, obejmujace wszystkie czynnosci z zakresu
cyberbezpieczenstwa lub oceny zgodnosci,

b) odpowiednie doswiadczenie do realizacji zadan z zakresu oceny zgodnosci,

c) wiedze z zakresu cyberbezpieczenstwa, w szczeg6lnosci w zakresie wymagan
wynikajacych z danego europejskiego programu certyfikacji cyberbezpieczenstwa
albo danego krajowego schematu certyfikacji cyberbezpieczenstwa,

d) uprawnienia do przeprowadzania oceny zgodnos$ci w ramach danego europejskiego
programu certyfikacji cyberbezpieczenstwa albo danego krajowego schematu
certyfikacji cyberbezpieczenstwa.

2. Panstwowe instytuty badawcze, ktore nie sa nadzorowane przez ministra wlasciwego

do spraw informatyzacji, moga, w zakresie swoich kompetencji, za zgoda organu

nadzorujacego dany instytut, wspiera¢ tego ministra w realizacji zadan, o ktéorych mowa

w art. 4 ust. 2, przez:

D
2)

3)

4)

5)

6)
7)

przygotowanie opinii, ekspertyz i analiz;

weryfikacje dokumentow pochodzacych od podmiotéw, o ktérych mowa w art. 3 ust. 2
pkt 3-6 pod katem zgodnosci tych dokumentow z wymogami okreslonymi
w rozporzadzeniu 2019/881, ustawie oraz danym europejskim programie certyfikacji
cyberbezpieczenstwa albo danym krajowym schemacie certyfikacji
cyberbezpieczenstwa;

przeprowadzanie badan produktow ICT, ustug ICT, procesow ICT, ustug zarzadzanych
w zakresie bezpieczenstwa lub systemow zarzadzania cyberbezpieczefstwem, w tym
dokonywania okre$lonych czynnosci z zakresu oceny zgodnosci;

publikacje wykazow specyfikacji technicznych, norm 1 standardow;

udziat w pracach migdzynarodowych grup normalizacyjnych z zakresu
cyberbezpieczenstwa zgodnie z zasadami normalizacji krajowej 1 migdzynarodowej;
opracowanie i walidacj¢ procesow badawczych;

przygotowanie projektow krajowych schematow certyfikacji cyberbezpieczenstwa;
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8) organizowanie pordéwnan mig¢dzylaboratoryjnych Ilub badan bieglosci w danym
europejskim programie certyfikacji cyberbezpieczenstwa albo danym krajowym
schemacie certyfikacji cyberbezpieczenstwa;

9) weryfikacje, czy dana osoba fizyczna posiada:

a) kwalifikacje techniczne 1 zawodowe, obejmujace wszystkie czynnosci z zakresu
cyberbezpieczenstwa lub oceny zgodnosci,

b) odpowiednie doswiadczenie do realizacji zadan z zakresu oceny zgodnosci,

c) wiedze z zakresu cyberbezpieczenstwa, w szczeg6lnosci w zakresie wymagan
wynikajacych z danego europejskiego programu certyfikacji cyberbezpieczenstwa
albo danego krajowego schematu certyfikacji cyberbezpieczenstwa,

d) uprawnienia do przeprowadzania oceny zgodnos$ci w ramach danego europejskiego
programu certyfikacji cyberbezpieczenstwa albo danego krajowego schematu
certyfikacji cyberbezpieczenstwa.

3. Minister wlasciwy do spraw informatyzacji moze udzieli¢ panstwowemu instytutowi
badawczemu, o ktéorym mowa w ust. 1 i 2, wspierajacemu go w realizacji zadan, o ktoérych
mowa w art. 4 ust. 2, dotacji celowej z czesci budzetu panstwa, ktorej jest dysponentem.

4. Panstwowe instytuty badawcze, o ktérych mowa w ust. 1 1 2, wspierajace ministra
wlasciwego do spraw informatyzacji w realizacji zadan, o ktérych mowa w art. 4 ust. 2,
rozwijaja potencjal badawczo-rozwojowy oraz zdolnoSci w obszarze oceny zgodnosci
1 certyfikacji, w szczegolnos$ci przez:

1) utrzymywanie stalej sprawnosci operacyjnej;

2) pozyskiwanie i utrzymanie ekspertow.

5. W uzasadnionych przypadkach minister wlasciwy do spraw informatyzacji moze, na
podstawie umowy, zleci¢ podmiotom innym niz panstwowe instytuty badawcze, o ktérych
mowa w ust. 11 2, dysponujacym wiedzg i kompetencjami w zakresie technologii produktow
ICT, ustug ICT, procesow ICT, ustug zarzadzanych w zakresie bezpieczefstwa, systemow
zarzadzania  cyberbezpieczenstwem  lub  okreslonych  zagadnien z  zakresu
cyberbezpieczenstwa, wykonanie okreslonych ustug zwigzanych z realizacjg zadan, o ktorych
mowa w art. 4 ust. 2, w szczegdlnosci zleci¢ przygotowanie opinii, ekspertyz i analiz oraz
zleci¢ weryfikacje dokumentéw pochodzacych od podmiotéw, o ktorych mowa w art. 3 ust. 2
pkt 3—6.

6. Panstwowy instytut badawczy nie realizuje zadan, o ktérych mowa w ust. 1 12,

w przypadku gdy uczestniczyt w procesie certyfikacji, ktorego te zadania dotycza.
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7. Jednostki organizacyjne podlegte Ministrowi Obrony Narodowej moga, w zakresie
swoich kompetencji, za zgoda tego ministra, wspiera¢ ministra wlasciwego do spraw
informatyzacji w realizacji zadan, o ktérych mowa w art. 4 ust. 2. Przepisy ust. 2, 3 i1 6 stosuje

si¢ odpowiednio.

Art. 19. 1. W przypadku gdy dany europejski program certyfikacji cyberbezpieczenstwa
zawiera szczegOlowe lub dodatkowe wymogi, o ktéorych mowa wart. 54 wust. 1 lit. £
rozporzadzenia 2019/881, czynno$ci w ramach oceny zgodno$ci dokonywanej na jego
podstawie wykonuje jednostka oceniajgca zgodno$¢ posiadajaca zezwolenie ministra
wlasciwego do spraw informatyzacji.

2. Minister wlasciwy do spraw informatyzacji zezwala, w drodze decyzji, na
wykonywanie przez jednostke oceniajaca zgodnos¢ czynnosci w ramach danego europejskiego
programu certyfikacji cyberbezpieczenstwa na wniosek jednostki oceniajacej zgodnos$¢, ktora
spetnita wymogi okreslone w tym programie oraz posiada akredytacj¢ w zakresie odnoszacym
si¢ do danego europejskiego programu certyfikacji cyberbezpieczenstwa.

3. Whniosek, o ktorym mowa w ust. 2, zawiera:

1) nazwg (firme¢) wnioskodawcy;

2) adres i siedzibe wnioskodawcy;

3) wskazanie europejskiego programu certyfikacji cyberbezpieczenstwa, ktorego dotyczy
wniosek;

4)  oswiadczenie o spetieniu szczegotowych lub dodatkowych wymogdw, o ktorych mowa
w art. 54 ust. 1 lit. f rozporzadzenia 2019/881, okreslonych w europejskim programie
certyfikacji cyberbezpieczenstwa, o ktorym mowa w pkt 3.

4. Do wniosku dolacza si¢ dokumenty potwierdzajace spehnienie szczegdtowych lub
dodatkowych wymogow.

5. Minister wlasciwy do spraw informatyzacji z urzedu, w drodze decyzji, cofa albo
zawiesza zezwolenie, o ktorym mowa w ust. 2, jezeli jednostka oceniajgca zgodno$¢ naruszyta
przepisy rozporzadzenia 2019/881, ustawy lub danego europejskiego programu certyfikacji
cyberbezpieczenstwa.

6. Decyzje o zawieszeniu zezwolenia, o ktorym mowa w ust. 2, wydaje sie, jezeli:

1) naruszenie, o ktérym mowa w ust. 5, nie wystepowalo w ciggu ostatnich 3 lat, nie byto
zwigzane z popelnieniem przestepstwa ani nie podwaza zaufania do krajowego systemu
certyfikacji cyberbezpieczenstwa,

2) naruszenie, o ktérym mowa w ust. 5, jest odwracalne.
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7. Decyzje o zawieszeniu zezwolenia, o ktorym mowa w ust. 2, wydaje si¢ na czas
okreslony, nie dluzszy niz 2 lata.

8. W przypadku gdy naruszenie, o ktérym mowa w ust. 5, ustato, minister wlasciwy do
spraw informatyzacji cofa decyzj¢ o zawieszeniu zezwolenia, o ktorym mowa w ust. 2.

9. Minister wtasciwy do spraw informatyzacji cofa decyzje o zezwoleniu, o ktérym mowa
w ust. 2, jezeli:

1) naruszenie, o ktorym mowa w ust. 5, wystepowato w ciggu ostatnich 3 lat, bylo zwigzane
z popelnieniem przestepstwa i podwaza zaufanie do krajowego systemu certyfikacji
cyberbezpieczenstwa;

2) naruszenie, o ktérym mowa w ust. 5, jest nieodwracalne;

3) uplynal okres, na ktéry wydano decyzj¢, o ktorej mowa w ust. 6, oraz nie ustato
naruszenie, o ktorym mowa w ust. 5.

10. Minister wlasciwy do spraw informatyzacji przed wydaniem decyzji o zezwoleniu,
o ktorym mowa w ust. 2, decyzji o jego zawieszeniu albo decyzji o jego cofnigciu moze
zasiggna¢ opinii innych podmiotéw, w szczegdlnosci instytutoéw badawczych nadzorowanych
przez tego ministra, w zakresie zgodnosci certyfikacji z danym europejskim programem
certyfikacji cyberbezpieczenstwa.

11. Podmiot, do ktoérego wystapiono o opini¢, przekazuje ja w terminie miesigca od dnia
otrzymania wystgpienia o opini¢. Okresu od dnia wystapienia o opini¢ do dnia otrzymania
opinii nie wlicza si¢ do terminu zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia
14 czerwca 1960 r. — Kodeks postepowania administracyjnego (Dz. U. z 2024 r. poz. 572) nie
stosuje sig.

12. Decyzja o zezwoleniu, o ktorym mowa w ust. 2, wygasa w przypadku, gdy jednostce
oceniajgcej zgodnos¢ cotnigto akredytacje w zakresie odnoszacym si¢ do danego europejskiego
programu certyfikacji cyberbezpieczenstwa.

13. Do postepowan w sprawie wydania decyzji, o ktérych mowa w ust. 2 1 5, stosuje si¢
przepisy dziatu II rozdziatu 14 ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania

administracyjnego.

Art. 20. 1. W przypadku gdy dany europejski program certyfikacji cyberbezpieczenstwa
przewiduje mozliwo$¢ zrezygnowania z zastosowania odpowiedniego dokumentu
odzwierciedlajacego stan wiedzy w procesie oceny zgodnosci, jednostka oceniajgca zgodnos¢
sktada do ministra wlasciwego do spraw informatyzacji wniosek o zgode na taka rezygnacje

wraz z uzasadnieniem.
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2. Minister wilasciwy do spraw informatyzacji zezwala, w drodze decyzji, na
zrezygnowanie z zastosowania odpowiedniego dokumentu odzwierciedlajacego stan wiedzy
w przypadku, gdy taka rezygnacja jest uzasadniona charakterem danego produktu ICT, danej
ustugi ICT, danego procesu ICT lub danej ustugi zarzadzanej w zakresie bezpieczenstwa.

3. Minister wlasciwy do spraw informatyzacji przed wydaniem decyzji o zezwoleniu,
o ktorym mowa w ust. 2, moze zasiggna¢ opinii innych podmiotéw, w szczegolnosci instytutow
badawczych nadzorowanych przez tego ministra, w ramach oceny zgodnosci z danym
europejskim programem certyfikacji cyberbezpieczenstwa.

4. Podmiot, do ktérego wystapiono o opini¢, przekazuje ja w terminie miesigca od dnia
otrzymania wystapienia o opini¢. Okresu od dnia wystapienia o opini¢ do dnia jej otrzymania
nie wlicza si¢ do terminu zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego nie stosuje sie.

5. Do postepowan w sprawie wydania decyzji, o ktoérej mowa w ust. 2, stosuje si¢ przepisy
dzialu II rozdziatu 14 ustawy zdnia 14 czerwca 1960r. — Kodeks postepowania

administracyjnego.

Art. 21. 1. W przypadku gdy dany europejski program certyfikacji cyberbezpieczenstwa
przewiduje mozliwo$¢ wprowadzenia zmian w metodyce oceny, ktdra ma by¢ stosowana przez
jednostke oceniajaca zgodno$¢, jednostka ta moze wystapi¢ do ministra wtasciwego do spraw
informatyzacji z wnioskiem o wprowadzenie zmian w tej metodyce. Wniosek zawiera
propozycje zmian w metodyce oceny, ktora ma by¢ stosowana przez jednostk¢ oceniajaca
zgodnos¢, wraz z ich uzasadnieniem.

2. Minister wlasciwy do spraw informatyzacji ustala, w drodze decyzji, jakie zmiany
w metodyce oceny, o ktorej mowa w ust. 1, moga by¢ wprowadzone, aby zapewni¢ prawidlowy
przebieg procesu oceny zgodnosci. Ustalajgc zmiany w metodyce oceny, minister wtasciwy do
spraw informatyzacji nie jest zwigzany wnioskiem, o ktérym mowa w ust. 1.

3. Minister wlasciwy do spraw informatyzacji przed wydaniem decyzji, o ktdrej mowa
w ust. 2, moze zasiggnac opinii innych podmiotow, w szczegolnosci instytutdow badawczych
nadzorowanych przez tego ministra, w zakresie zgodno$ci z danym europejskim programem
certyfikacji cyberbezpieczenstwa.

4. Podmiot, do ktérego wystapiono o opini¢, przekazuje ja w terminie miesigca od dnia
otrzymania wystgpienia o opini¢. Okresu od dnia wystapienia o opini¢ do dnia jej otrzymania
nie wlicza si¢ do terminu zalatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca

1960 r. — Kodeks postepowania administracyjnego nie stosuje si¢.
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5. Do postepowan w sprawie wydania decyzji, o ktérej mowa w ust. 2, stosuje si¢ przepisy
dzialu II rozdziatu 14 wustawy zdnia 14 czerwca 1960r. — Kodeks postgpowania

administracyjnego.

Art. 22. 1. Po zakonczeniu certyfikacji jednostka oceniajaca zgodno$¢, nie pozniej niz
w terminie 14 dni od dnia zakonczenia certyfikacji, przesyta do ministra wtasciwego do spraw
informatyzacji droga elektroniczng wniosek o zgode na wydanie europejskiego certyfikatu,
jezeli dany certyfikat odwotuje si¢ do poziomu uzasadnienia zaufania ,,wysoki”, o ktorym
mowa w art. 52 ust. 7 rozporzadzenia 2019/881.

2. Minister wtasciwy do spraw informatyzacji:

1) wydaje, w drodze decyzji, zgod¢ na wydanie europejskiego certyfikatu, o ktdrym mowa
w ust. 1;

2) odmawia wydania, w drodze decyzji, zgody na wydanie europejskiego certyfikatu,
o ktorym mowa wust. 1, jezeli w ramach certyfikacji zostaly naruszone przepisy
rozporzadzenia 2019/881, ustawy lub danego europejskiego programu certyfikacji
cyberbezpieczenstwa.

3. We wniosku o zgode na wydanie europejskiego certyfikatu, o ktérym mowa w ust. 1,
wskazuje sig:

1)  produkt ICT, ustuge ICT, proces ICT albo ustuge zarzadzang w zakresie bezpieczenstwa,
ktore podlegaty certyfikacji;

2) europejski program certyfikacji cyberbezpieczenstwa, w ramach ktorego przeprowadzono
certyfikacje.

4. Do wniosku o zgode¢ na wydanie europejskiego certyfikatu, o ktorym mowa w ust. 1,
dolacza sig raport z certyfikacji.

5. Minister wlasciwy do spraw informatyzacji cofa, w drodze decyzji, europejski
certyfikat, o ktérym mowa w ust. 1, jezeli zostal on wydany niezgodnie z przepisami
rozporzadzenia 2019/881, ustawy lub danego europejskiego programu certyfikacji
cyberbezpieczenstwa lub jezeli produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana
w zakresie bezpieczenstwa, dla ktorych wydany zostat ten certyfikat, nie speiniajg wymogow
okreslonych w danym europejskim programie certyfikacji cyberbezpieczenstwa.

6. Minister wtasciwy do spraw informatyzacji przed wydaniem decyzji, o ktérych mowa
w ust. 2 15, moze zasiggna¢ opinii innych podmiotow, w szczegolnosci instytutow badawczych
nadzorowanych przez tego ministra, w zakresie zgodnosci certyfikacji z danym europejskim

programem certyfikacji cyberbezpieczenstwa.
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7. Podmiot, do ktorego wystgpiono o opini¢, przekazuje ja w terminie miesigca od dnia
otrzymania wystgpienia o opini¢. Okresu od dnia wystgpienia o opini¢ do dnia jej otrzymania
nie wlicza si¢ do terminu zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego nie stosuje sie¢.

8. Do postepowan w sprawie wydania decyzji, o ktorych mowa w ust. 2 1 5, stosuje si¢
przepisy dzialu II rozdziatu 14 ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego.

9. Minister wlasciwy do spraw informatyzacji nie ponosi odpowiedzialno$ci za szkody

wywotane wydaniem decyzji, o ktorej mowa w ust. 5.

Art. 23. 1. Jednostka oceniajaca zgodnos$¢ nie pdzniej niz w terminie 14 dni od dnia
podjecia danego rozstrzygnigcia, przekazuje ministrowi wlasciwemu do spraw informatyzacji
dane dostawcy, osoby fizycznej, ktora poddata swoja wiedze i umiejetnosci praktyczne ocenie
zgodnosci, albo podmiotu, ktéry poddat wykorzystywane przez siebie systemy zarzadzania
cyberbezpieczenstwem ocenie zgodnosci:

1) ktorym wydano albo przedtuzono europejski certyfikat albo krajowy certyfikat, wraz

z kopig tego certyfikatu;

2) ktorym cofnieto europejski certyfikat albo krajowy certyfikat, wraz ze wskazaniem
przyczyny jego cofnigcia;

3) ktérym odméwiono wydania europejskiego certyfikatu albo krajowego certyfikatu, wraz
ze wskazaniem przyczyn odmowy.

2. Dane, o ktérych mowa w ust. 1, obejmuja:

1) w przypadku osoby prawnej:

a) nazwe (firmg),

b) adres 1 siedzibe,

c) numer we wlasciwym rejestrze, o ile taki numer zostal nadany, oraz numer

identyfikacji podatkowej (NIP);
2) w przypadku osoby fizyczne;j:

a) 1mi¢ 1 nazwisko,

b) numer PESEL.

3. Dane, o ktérych mowa w ust. 1, jednostka oceniajagca zgodno$¢ przekazuje droga

elektroniczng ministrowi wtasciwemu do spraw informatyzacji.
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4. Kopie europejskiego certyfikatu albo krajowego certyfikatu sg przechowywane przez
ministra wiasciwego do spraw informatyzacji przez caly okres waznosci certyfikatu oraz przez
5 lat po jego wygasnieciu.

5. W przypadku gdy jednostka oceniajaca zgodno$¢ przekazuje niepeine dane, o ktoérych
mowa w ust. 1, minister wiasciwy do spraw informatyzacji wzywa t¢ jednostke do ich

uzupehnienia w terminie 14 dni od dnia otrzymania wezwania.

Art. 24. 1. Kazdy moze ztozy¢ skarge do jednostki oceniajacej zgodnos¢ na dziatania tej
jednostki podjete podczas oceny zgodnosci.

2. Jednostka oceniajgca zgodnos$¢ rozpatruje skarge w terminie nie dluzszym niz
2 miesigce od dnia ztozenia skargi.

3. Skarge rozpatrujg osoby, ktore nie braty udziatu w dziataniach, ktorych dotyczy skarga.

4. Jednostka oceniajagca zgodno$¢ publikuje na swojej stronie internetowej informacje
o postgpowaniu ze skargami, o ktérych mowa w art. 63 rozporzadzenia 2019/881, w tym

termin zatatwienia skargi.

Art. 25. 1. Kazdy moze ztozy¢ do ministra wlasciwego do spraw informatyzacji skarge
na:

1) dostawce, ktory wydal deklaracje zgodnosci, jezeli produkt ICT, ustuga ICT, proces ICT
lub usluga zarzadzana w zakresie bezpieczenstwa, ktorych deklaracja dotyczy, nie
spetniaja  wymogow okreslonych w danym europejskim programie certyfikacji
cyberbezpieczenstwa;

2) jednostke oceniajaca zgodnos$¢ prowadzacg oceng produktéw ICT, ustug ICT, procesow
ICT lub ustug zarzadzanych w zakresie bezpieczenstwa w zakresie cyberbezpieczenstwa.
2. Minister wtasciwy do spraw informatyzacji rozpatruje skargi, o ktérych mowa w ust. 1,

w sposob okreslony w danym europejskim programie certyfikacji cyberbezpieczenstwa i na

zasadach w nim okreslonych, a w przypadku gdy dany europejski program certyfikacji

cyberbezpieczenstwa nie okresla sposobu i zasad rozpatrywania skarg, stosuje si¢ odpowiednio
przepisy dziatu VIII ustawy zdnia 14 czerwca 1960r. — Kodeks postgpowania
administracyjnego.

3. Rozpatrzenie skargi, o ktorej mowa w ust. 1, nastgpuje nie podzniej niz w terminie

2 miesiecy od dnia jej ztozenia.
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Art. 26. Kazdemu, czyj interes prawny lub czyje uprawnienie zostaly naruszone przez
bezczynno$¢ w sprawie rozpatrzenia skargi, o ktorej mowa w art. 25 ust. 1, przystuguje prawo

whniesienia skargi na bezczynno$¢ organu do sagdu administracyjnego.

Art. 27. 1. Minister wfasciwy do spraw informatyzacji w ramach nadzoru,

o ktorym mowa w art. 4 ust. 2 pkt 1, moze wystgpi¢ do podmiotow, o ktorych mowa w art. 3

ust. 2 pkt 3—-6, z wnioskiem o przedstawienie informacji dotyczacych:

1) produktu ICT, ustugi ICT, procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa,
dla ktorych zostaty wydane europejski certyfikat lub deklaracja zgodnosci — w zakresie
objetym danym europejskim programem certyfikacji cyberbezpieczenstwa,;

2) produktu ICT, ustugi ICT, procesu ICT, uslugi zarzadzanej w zakresie bezpieczenstwa,
systemu zarzadzania cyberbezpieczenstwem lub osoby fizycznej, dla ktorych zostat
wydany krajowy certyfikat — w zakresie objetym danym krajowym schematem
certyfikacji cyberbezpieczenstwa,

3) liczby wydanych europejskich certyfikatow albo krajowych certyfikatow wraz ze
wskazaniem europejskich programéw certyfikacji cyberbezpieczenstwa albo krajowych
schematow certyfikacji cyberbezpieczenstwa, w ramach ktorych te certyfikaty zostaty
wydane, oraz poziomdw uzasadnienia zaufania, o ktérych mowa w art. 52 rozporzadzenia
2019/881, do ktorych te certyfikaty si¢ odwotywaly;

4) liczby wydanych deklaracji zgodnosci wraz ze wskazaniem europejskich programow
certyfikacji cyberbezpieczenstwa, w ramach ktorych te deklaracje zostaly wydane;

5) innych kwestii istotnych dla funkcjonowania krajowego systemu certyfikacji
cyberbezpieczenstwa.

2. Informacje, o ktérych mowa w ust. 1, przekazuje si¢ ministrowi wtasciwemu do spraw

informatyzacji w terminie 21 dni od dnia otrzymania wniosku o przedstawienie informacji.

Art. 28. 1. Minister wlasciwy do spraw informatyzacji w ramach nadzoru, o ktérym
mowa w art. 4 ust. 2 pkt 1, prowadzi kontrole jednostek oceniajacych zgodno$¢, dostawcow
produktow ICT, ustug ICT, procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa
oraz podmiotu, ktéry poddal wykorzystywane przez siebie systemy zarzadzania
cyberbezpieczenstwem ocenie zgodnosci.

2. Do kontroli, o ktorej mowa w ust. 1, przeprowadzonej wobec dostawcow:

1) bedacych przedsigbiorcami stosuje si¢ przepisy rozdzialu 5 ustawy z dnia 6 marca 2018 r.

— Prawo przedsigbiorcow (Dz. U. z 2024 r. poz. 236, 1222 1 1871 oraz z 2025 r. poz. 222)
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oraz przepisy art. 55-59 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222);

2) niebedacych przedsigbiorcami stosuje si¢ przepisy ustawy zdnia 15 lipca 2011 r.
o kontroli w administracji rzadowej (Dz. U. z 2020 r. poz. 224).

Art. 29. 1. Minister wlasciwy do spraw informatyzacji w ramach przeprowadzanej
kontroli, o ktérej mowa w art. 28 ust. 1, moze podda¢ produkt ICT, ustuge ICT, proces ICT lub
ustuge zarzadzang w zakresie bezpieczenstwa, dla ktorych zostal wydany europejski certyfikat
albo krajowy certyfikat albo zostala wydana deklaracja zgodnosci, lub system zarzadzania
cyberbezpieczenstwem, dla ktérego zostat wydany krajowy certyfikat, badaniom lub zleci¢ ich
przeprowadzenie w celu ustalenia, czy sa spetnione wymogi okreslone w danym europejskim
programie certyfikacji cyberbezpieczenstwa albo danym krajowym schemacie certyfikacji
cyberbezpieczenstwa.

2. Koszty badan, o ktérych mowa w ust. 1, ponosi dostawca produktu ICT, ustugi ICT,
procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa lub podmiot, ktéry poddat

wykorzystywany przez siebie system zarzadzania cyberbezpieczenstwem ocenie zgodnosci.

Art. 30. 1. Badanie, o ktérym mowa w art. 29 ust. 1, moze zosta¢ przeprowadzone na
probkach produktu ICT.

2. Probka produktu ICT jest pojedynczy produkt ICT danego rodzaju albo jego okreslony
element.

3. Dostawca produktu ICT na wezwanie ministra wtasciwego do spraw informatyzacji
przekazuje osobom prowadzacym czynno$ci kontrolne wskazang przez te osoby probke
produktu ICT. Z przekazania probki produktu ICT sporzadza si¢ protokot.

4. Protokot, o ktérym mowa w ust. 3, zawiera:

1) nazwg produktu ICT;
2) oznaczenie europejskiego certyfikatu albo krajowego certyfikatu wydanego dla produktu

ICT Ilub deklaracji zgodnosci wydanej dla produktu ICT;

3) wielkos¢ probki produktu ICT przekazanej do badania;

4) dane identyfikujace produkt ICT, w szczeg6lnosci numer seryjny przekazanego jako
probka egzemplarza produktu ICT;

5) imi¢ i nazwisko osoby przekazujacej probke produktu ICT;

6) imi¢ 1 nazwisko osoby odbierajacej probke produktu ICT;

7)  date przekazania probki produktu ICT;
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8) podpis osoby sporzadzajacej protokot.

Art. 31. 1. Jezeli badanie, o ktorym mowa w art. 29 ust. 1, wykaze, ze produkt ICT, ustuga
ICT, proces ICT lub ustuga zarzadzana w zakresie bezpieczenstwa, nie spetniajg wymogow
okreslonych w danym europejskim programie certyfikacji cyberbezpieczenstwa albo danym
krajowym schemacie certyfikacji cyberbezpieczenstwa, minister witasciwy do spraw
informatyzacji podaje do publicznej wiadomosci na swojej stronie podmiotowej w Biuletynie
Informacji Publicznej informacj¢ o niespetnianiu przez produkt ICT, ustuge ICT, proces ICT
lub ustuge zarzadzang w zakresie bezpieczenstwa wymogéw okreslonych w danym
europejskim programie certyfikacji cyberbezpieczenstwa albo danym krajowym schemacie
certyfikacji cyberbezpieczenstwa.

2. W przypadku certyfikatu, o ktérym mowa w art. 22 ust. 1, minister wtasciwy do spraw
informatyzacji:

1) cofa certyfikat, jezeli wykryte nieprawidtowosci:

a) maja znaczacy wplyw na dostepnos¢, autentycznos$¢, integralno$¢ lub poufnosé¢
danych, sieci i systemow informatycznych danego podmiotu wykorzystujacego
system zarzadzania cyberbezpieczenstwem lub

b) maja znaczacy wptyw na uzytkownika produktu ICT, ustugi ICT, procesu ICT lub
ustugi zarzadzanej w zakresie bezpieczenstwa, lub

c) sgnieodwracalne;

2) zawiesza certyfikat, jezeli wykryte nieprawidlowosci nie majg znaczacego wplywu,

o ktorym mowa w pkt 1 lit. a1 b, oraz s3 odwracalne.

3. Decyzj¢ o zawieszeniu europejskiego certyfikatu, o ktorym mowa w art. 22 ust. 1,
wydaje si¢ na czas okreslony, nie dluzszy niz 6 miesigcy.

4. W przypadku przywrdcenia zgodnosci z wymogami okre§lonymi w danym
europejskim programie certyfikacji cyberbezpieczenstwa minister wilasciwy do spraw
informatyzacji cofa decyzj¢ o zawieszeniu europejskiego certyfikatu, o ktérym mowa w art. 22
ust. 1.

5. Cofnigcie albo zawieszenie europejskiego certyfikatu, o ktérym mowa w art. 22 ust. 1,

nastgpuje w drodze decyzji ministra wtasciwego do spraw informatyzacji.

Art. 32. Minister wlasciwy do spraw informatyzacji w przypadku uzasadnionego
podejrzenia, ze produkt ICT, ustuga ICT, proces ICT, usluga zarzadzana w zakresie

bezpieczenstwa, system zarzadzania cyberbezpieczenstwem lub osoba fizyczna, dla ktorych
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wydano europejski certyfikat albo krajowy certyfikat, nie spetniaja wymogow okreslonych
w danym europejskim programie certyfikacji cyberbezpieczenstwa albo danym krajowym
schemacie certyfikacji  cyberbezpieczenstwa, a w przypadku systemu zarzadzania
cyberbezpieczenstwem lub 0sob fizycznych — nie spetniajg wymogoéw okreslonych w danym
krajowym schemacie certyfikacji cyberbezpieczenstwa, informuje o tym podejrzeniu jednostke

oceniajgcg zgodnosé, ktora wydata europejski certyfikat albo krajowy certyfikat.

Art. 33. 1. Jednostka oceniajaca zgodnos$¢, ktora bedac do tego obowigzana, nie
przekazuje danych, o ktorych mowa wart. 23 ust. 1, lub przekazuje nieprawdziwe lub
niekompletne dane, podlega karze pieni¢znej w wysokosci dziesigciokrotnosci przecigtnego
wynagrodzenia.

2. Jednostka oceniajaca zgodnos$é, ktora wydaje europejski certyfikat albo krajowy
certyfikat, dzialajac bez wymaganej akredytacji, podlega karze pieni¢znej w wysokosci do
dwudziestokrotnosci przecigtnego wynagrodzenia.

3. Dostawca produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa, podmiot, ktory otrzymatl krajowy certyfikat dla wykorzystywanego przez
siebie systemu zarzadzania cyberbezpieczenstwem albo jednostka oceniajgca zgodno$¢
produktéw ICT, ustug ICT, procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa,
ktoérzy uniemozliwiaja lub utrudniaja ministrowi wlasciwemu do spraw informatyzacji
przeprowadzanie kontroli, o ktorej mowa w art. 28, podlegajg karze pieni¢zne] w wysokosci do
dwudziestokrotnos$ci przecigtnego wynagrodzenia.

4. Dostawca produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa, ktory nie wykonuje obowigzku okre§lonego w art. 53 ust. 3 rozporzadzenia
2019/881, podlega karze pienigznej w wysokosci do dwudziestokrotnosci przecigtnego
wynagrodzenia.

5. Dostawca produktow ICT, ktory nie wykonuje obowiazku, o ktorym mowa w art. 30
ust. 3, podlega karze pieni¢znej w wysokosci do dwudziestokrotnosci przecig¢tnego
wynagrodzenia.

6. Dostawca certyfikowanych produktow ICT, ustug ICT, procesow ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa w ramach europejskich programéw certyfikacji
cyberbezpieczefistwa lub dostawca produktéw ICT, ustug ICT, procesow ICT lub ushug
zarzadzanych w zakresie bezpieczenstwa, w przypadku ktérych wydana zostata unijna

deklaracja zgodnosci, ktorzy nie realizuja obowigzkoéw, o ktorych mowa w art. 55
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rozporzadzenia 2019/881, podlegaja karze pienieznej w wysokosci do dwudziestokrotnosci
przecigtnego wynagrodzenia.

7. Podmiot, o ktorym mowa w art. 3 ust. 2 pkt 3—-6, ktory nie przekazuje informacji,
o ktorych mowa w art. 27 ust. 1 pkt 1-3, w terminie, o ktorym mowa w art. 27 ust. 2, podlega

karze pienieznej w wysokosci do dwudziestokrotnosci przecigtnego wynagrodzenia.

Art. 34. 1. Kary pieni¢zne, o ktorych mowa w art. 33, naktada, w drodze decyzji, minister
wlasciwy do spraw informatyzacji.

2. Ustalajac wysoko$¢ kar pienieznych, o ktérych mowa w art. 33, minister wlasciwy do
spraw informatyzacji uwzglednia zakres lub charakter naruszenia oraz dotychczasowa
dziatalno$¢ kontrolowanego podmiotu.

3. Wplywy z tytutu kar pieni¢znych, o ktorych mowa w art. 33, stanowig przychod
Funduszu Cyberbezpieczenstwa, o ktérym mowa w art. 2 ustawy z dnia 2 grudnia 2021 r.
o szczegdlnych zasadach wynagradzania o0sOb realizujacych zadania z zakresu
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662).

4. Kary pieni¢zne, o ktérych mowa w art. 33, uiszcza si¢ na rachunek Funduszu
Cyberbezpieczenstwa w terminie 14 dni od dnia uprawomocnienia si¢ decyzji ministra
wlasciwego do spraw informatyzacji w sprawie natozenia kary pieni¢zne;.

5. Od decyzji ministra wlasciwego do spraw informatyzacji w sprawie natozenia kary
pienigznej, o ktorej mowa w art. 33, przystuguje skarga do sagdu administracyjnego.

6. Kary pieniezne, o ktérych mowa w art. 33, podlegaja egzekucji w trybie przepisow
o postegpowaniu egzekucyjnym w administracji w zakresie egzekucji obowigzkow

o charakterze pieni¢znym.

Art. 35. W ustawie z dnia 30 kwietnia 2010 r. o instytutach badawczych (Dz. U. z 2024 r.

poz. 534) w art. 2 w ust. 2 w pkt 8 kropke zastepuje si¢ $rednikiem i1 dodaje si¢ pkt 9
w brzmieniu:

,»9) wspiera¢ ministra wlasciwego do spraw informatyzacji w wykonywaniu zadan,

o ktorych mowa w art. 4 ust. 2 ustawy z dnia ... o krajowym systemie certyfikacji

2

cyberbezpieczenstwa (Dz. U. poz. ...).”.

Art. 36. W ustawie z dnia 2 grudnia 2021 r. o szczeg6lnych zasadach wynagradzania osob
realizujgcych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662) w art. 2
w ust. 4 po pkt 1 dodaje si¢ pkt 1a w brzmieniu:
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»la) wptywy z kar pienig¢znych, o ktérych mowa w art. 33 ustawy z dnia... o krajowym

.9

systemie certyfikacji cyberbezpieczenstwa (Dz. U. poz. ...);”.

Art. 37. 1. Akredytacje udzielone przez Polskie Centrum Akredytacji jednostkom
oceniajacym zgodno$¢ w zakresie cyberbezpieczenstwa do dnia wej$cia w zycie niniejszej
ustawy stajg si¢ akredytacjami w rozumieniu niniejszej ustawy.

2. W terminie 14 dni od dnia wejScia w zycie niniejszej ustawy Polskie Centrum
Akredytacji informuje ministra wilasciwego do spraw informatyzacji o udzielonych

akredytacjach, o ktorych mowa w ust. 1.

Art. 38. 1. Certyfikaty wydane w ramach akredytacji, o ktorej mowa w art. 37,
obowigzuja do konca terminu ich wazno$ci. Do tych certyfikatow stosuje si¢ przepisy
dotychczasowe.

2. W terminie 14 dni od dnia wej$cia w zycie niniejszej ustawy jednostki oceniajace
zgodnos¢ informuja ministra wiasciwego do spraw informatyzacji o wydanych certyfikatach,

o ktorych mowa w ust. 1, zgodnie z zasadami okreslonymi w art. 23.

Art. 39. 1. Maksymalny limit wydatkow z budzetu panstwa dla czg¢sci budzetowej 27 —
informatyzacja, bedacy skutkiem finansowym wejscia w zycie ustawy, wynosi:
1) w2025r.—-9720 tys. zk;
2) w2026r.—11 600 tys. zt;
3) w2027 r.— 11 880 tys. zk;
4) w2028 r.—12 190 tys. zk;
5) w2029r.—12 500 tys. zk;
6) w2030r.—12 820 tys. zk;
7) w2031 r.—13150 tys. zl;
8) w2032r.— 13490 tys. zt;
9) w2033 r.— 13 840 tys. zk;
10) w2034 r.— 14 200 tys. zt.
2. Maksymalny limit wydatkow Polskiego Centrum Akredytacji, bedacy skutkiem
finansowym wej$cia w Zycie ustawy, wynosi:
1) w2025r.—300 tys. zl;
2) w2026r.—310 tys. zl;
3) w2027r. —320 tys. zk;
4) w2028 r. —330 tys. zl;
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5) w2029 r.—340 tys. zl;
6) w2030r.—350 tys. zk;
7) w2031 r.—360 tys. zl;
8) w2032r.—360 tys. zk;
9) w2033r.—370 tys. zk;
10) w2034 r. — 380 tys. zt.

3. W przypadku zagrozenia przekroczenia lub przekroczenia przyj¢tego na dany rok
budzetowy maksymalnego limitu wydatkow, o ktorym mowa w ust. 1 1 2, zostanie zastosowany
mechanizm korygujacy polegajacy na ograniczeniu wydatkdw zwigzanych z realizacjg zadan
okreslonych w ustawie.

4. Minister wlasciwy do spraw informatyzacji monitoruje wykorzystanie limitu
wydatkoéw, o ktorym mowa w ust. 1, i przynajmniej dwa razy do roku dokonuje, wedtug stanu
na koniec danego kwartatu, oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia
mechanizmow korygujacych, o ktorych mowa w ust. 3, dokonuje minister wtasciwy do spraw
informatyzacji.

5. Organem wtasciwym do monitorowania wykorzystania limitu wydatkow, o ktorych
mowa w ust. 2, oraz odpowiedzialnym za wdrozenie mechanizméw korygujacych, o ktorych

mowa w ust. 3, jest minister wlasciwy do spraw gospodarki.

Art. 40. Ustawa wchodzi w zycie po uptywie miesigca od dnia ogloszenia.



UZASADNIENIE

1. Cel i potrzeba wydania ustawy

Rozporzadzenie Parlamentu Europejskiego i1 Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z
07.06.2019, str. 15, z p6ézn. zm.), zwane dalej ,,rozporzadzeniem 2019/881”, ustanowito
europejskie ramy certyfikacji cyberbezpieczenstwa, wprowadzajagc mozliwos¢ tworzenia
europejskich programow certyfikacyjnych oraz wspdlne zasady w zakresie uzyskiwania
certyfikatow. Dzieki temu certyfikaty z zakresu cyberbezpieczenstwa beda automatycznie
honorowane na calym obszarze Unii Europejskiej, co zapobiegnie rozdrobnieniu rynku w tej
dziedzinie iufatwi dziatania przedsigbiorcom z poszczegdlnych krajow. Do tej pory
certyfikacja w obszarze cyberbezpieczenstwa byta obszarem nieuregulowanym, w ktorym

Mialy zastosowanie ogdlne zasady prawa cywilnego i prawa umow.

Rozporzadzenie 2019/881 naktada na wszystkie panstwa czlonkowskie Unii Europejskiej
obowigzek ustanowienia krajowego organu do spraw certyfikacji cyberbezpieczenstwa, ktory
bedzie nadzorowal rynek i kontrolowat prawidtowos¢ dziatan w zakresie certyfikacji. W celu
wdrozenia W Polsce rozwigzan przewidzianych w rozporzadzeniu 2019/881 konieczne jest
rowniez wprowadzenie do polskiego systemu prawa przepisow zwigzanych z akredytacja
podmiotdéw uprawnionych do wydawania certyfikatow oraz procedur zwigzanych z dziataniem
tego systemu, regulujacych np. kwestie zatwierdzania certyfikatow o poziomie zaufania

»WYysoki”.

Kazdy z certyfikatow wydanych w ramach okre$lonego europejskiego programu certyfikacji
cyberbezpieczenstwa, o ktorym mowa w art. 2 pkt 9 rozporzadzenia 2019/881, bedzie
automatycznie uznawany w catej Unii Europejskiej. Nalezy wskaza¢, ze w wielu panstwach
Europy Srodkowej rynek certyfikacji cyberbezpieczefstwa jest mniej rozwinigty niz w Polsce.
Przyktadem tego moze by¢ mozliwos$¢ uzyskania w Polsce certyfikatdw w ramach systemu
Common Criteria. W zwiazku ztym wejscie w zycie projektowanych przepisow moze

umozliwi¢ polskim przedsigbiorcom przyciagnigcie klientow z regionu.

Ponadto, w ramach uzupetnienia europejskiego systemu certyfikacji, zostang rowniez
wprowadzone krajowe schematy certyfikacji cyberbezpieczenstwa w obszarach nieobjetych

europejskimi programami certyfikacji cyberbezpieczenstwa. W tym zakresie wystepuje juz



wiele certyfikatow prywatnych, ktore sg wykorzystywane na rynku. Bardzo trudno jest jednak
zweryfikowa¢ prawdziwa warto$¢ takiego certyfikatu, poniewaz kazdorazowo ustala to
wlasciciel takiego ,,programu certyfikacji”. W efekcie czesto certyfikaty nie realizujg swojej
funkcji informowania o produktach spetniajagcych okreslone normy. W zwiazku z tym
konieczne jest wprowadzenie oficjalnych schematow certyfikacji cyberbezpieczenstwa,
okreslonych w przepisach, ktorych zasady przyznawania i wymogi beda zawarte w przepisach
prawa. Takie regulacje przyjete w postaci niewigzacej, np. uchwaly, nie beda spetnialy

podobnej roli, gdyz nie beda formalnie r6zni¢ si¢ od certyfikatow prywatnych.

Roéwnoczesnie nalezy podkresli¢, ze krajowe schematy certyfikacji cyberbezpieczenstwa beda
nowg instytucja prawng. Tak samo ustawa nie wptywa na certyfikaty wydawane obecnie na
podstawie réznych prywatnych programéw certyfikacyjnych. Pozostaja one wazne na
zasadach, na jakich zostaty wydane. Programy te dalej moga by¢ stosowane, ale nie bedg miaty
statusu krajowych schematow certyfikacji cyberbezpieczenstwa, a wydane w ich ramach
certyfikaty nie bedg stanowi¢ krajowych certyfikatow cyberbezpieczenstwa, 0 ktorych mowa
w ustawie. Ponadto rowniez programy certyfikacji realizowane przez podmioty publiczne beda

dalej dziata¢ na dotychczasowych zasadach.

Krajowe schematy certyfikacji cyberbezpieczenstwa beda mogty réwniez dotyczy¢ systemow
zarzadzania cyberbezpieczenstwem oraz wiedzy 1 umiejetnosci o0sob w  zakresie
cyberbezpieczenstwa. Systemy zarzadzania cyberbezpieczenstwem zostaty zdefiniowane jako
0got procedur oraz wytycznych stuzacych ochronie zasobow informacyjnych organizacji przed
cyberzagrozeniami. Dzigki temu przedsigbiorcy dostang mozliwos¢ uzyskania certyfikatu na
caty stosowany u siebie system zarzgdzania cyberbezpieczenstwem. Z kolei certyfikaty dla
poszczegbdlnych osob pozwola w sposdb bezstronny potwierdzi¢ posiadane kompetencje
z zakresu cyberbezpieczenstwa oraz wyrdzni¢ si¢ na rynku. Sg to szczegolnie istotne kwestie,
gdyz takie potwierdzenie kompetencji o0sob czy tez organizacji w obszarze
cyberbezpieczenstwa pozwoli ich kontrahentom 1 potencjalnym pracodawcom tatwo okresli¢

ich kompetencje i zdecydowac, czy chca z nimi wspotpracowac.

Nalezy podkresli¢, ze podmioty prywatne beda rowniez mogty wydawac certyfikaty w ramach
krajowych schematow certyfikacji cyberbezpieczenstwa po uzyskaniu akredytacji. W zwigzku

z tym rynek certyfikacyjny bedzie dostepny dla tych podmiotow.

Takie rozwigzanie jest zgodne z rozporzadzeniem 2019/881 w zakresie, w jakim odnosi si¢ ono
do krajowych schematow certyfikacji cyberbezpieczenstwa. Rozporzadzenie to odnosi si¢ do

nich tylko w kontekscie programoéw dotyczacych produktéw ICT, ustug ICT, proceséw ICT



i ustug zarzadzanych w zakresie bezpieczenstwa, ktore sg roOwniez objete obowigzujagcym
europejskim programem certyfikacji cyberbezpieczenstwa. W takim wypadku krajowe
schematy certyfikacji cyberbezpieczenstwa odnoszace si¢ do tych produktow ICT, ustug ICT,
procesow ICT oraz ustug zarzadzanych w zakresie bezpieczenstwa przestajg dziata¢, a panstwo
nie moze przyjmowaé¢ nowych programow. W zwigzku z tym wprowadzenie krajowych
schematow certyfikacyjnych odnoszacych si¢ do o0s6b oraz systeméw zarzadzania
cyberbezpieczenstwem nie bedzie w zaden sposob kolidowato z przepisami rozporzadzenia

2019/881 w tym zakresie, gdyz beda one dotyczyly innych obszaréw merytorycznych.

Wprowadzenie instytucji krajowych schematow certyfikacji cyberbezpieczenstwa pozwoli
rowniez podnies¢ range programéw certyfikacyjnych tworzonych np. przez panstwowe
instytuty badawcze, ktére obecnie funkcjonujg jako programy prywatne. Przyktadem takiego
programu moze by¢ program ,,Firma Bezpieczna Cyfrowo”, ktory jest prowadzony przez
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy, zwang dalej
,NASK-PIB”. Wprowadzenie krajowych schematoéw certyfikacji cyberbezpieczenstwa
pozwoli podnie$¢ ich range i nadaé okreslone ramy prawne. Dzigki przyjeciu programow
w formie aktow prawnych bedzie réwniez mozliwe odwotywanie si¢ do nich w innych
przepisach prawa, co pozwoli w szerszym stopniu wykorzysta¢ te certyfikaty na potrzeby

administracji.

Dzigki krajowym schematom certyfikacji cyberbezpieczenstwa administracja bedzie mogta
wplywa¢ na bezpieczenstwo produktow ICT, ushug ICT, procesow ICT oraz ustug
zarzadzanych w zakresie bezpieczenstwa rowniez w obszarach nieobjetych europejskimi
programami certyfikacji cyberbezpieczenstwa. Bedzie to rowniez szansa dla rozwoju rynku
certyfikacji oraz tworzenie ustug dostosowanych $cisle do potrzeb krajowego rynku oraz jego

specyfiki.

Krajowy system certyfikacji cyberbezpieczenstwa bedzie stanowit zbidér podmiotdw, o ktorych
mowa w art. 3 ust. 2 (minister wiasciwy do spraw informatyzacji; Polskie Centrum Akredytaciji,
zwane dalej ,,PCA”; jednostki oceniajgce zgodno$¢; dostawcy, ktorzy poddajg swoje produkty
ICT, ustugi ICT, procesy ICT lub ushugi zarzadzane w zakresie bezpieczenstwa ocenie
zgodnosci w ramach danego europejskiego programu certyfikacji cyberbezpieczenstwa albo
danego krajowego schematu certyfikacji cyberbezpieczenstwa; osoby fizyczne, ktore poddaja
swoja wiedze 1 umiejetnosci praktyczne ocenie zgodnos$ci w ramach danego krajowego
schematu certyfikacji cyberbezpieczenstwa; podmioty, ktore poddajg wykorzystywane przez

siebie systemy zarzadzania cyberbezpieczenstwem ocenie zgodnosci w ramach danego



krajowego schematu certyfikacji cyberbezpieczenstwa), oraz procedur zwigzanych

z certyfikacjg produktéw ICT, ustug ICT, proceséOw ICT lub ustug zarzadzanych w zakresie

bezpieczenstwa, w ramach europejskich programéw certyfikacji cyberbezpieczenstwa albo

krajowych schematow certyfikacji cyberbezpieczenstwa oraz procedur w zakresie certyfikacji

systemOw certyfikacji cyberbezpieczenstwa lub o0so6b fizycznych w ramach krajowych

schematow certyfikacji cyberbezpieczenstwa, wspierajacych:

1) wytwarzanie wysokiej jakosci produktow ICT, ustug ICT, procesow ICT i ustug
zarzadzanych w zakresie bezpieczenstwa,

2) budowe systemow zarzadzania cyberbezpieczenstwem;

3) zapewnienie:

a) wykwalifikowanych specjalistow w obszarze cyberbezpieczenstwa,

b) spetniania przez produkty ICT, ustugi ICT, procesy ICT i ustugi zarzadzane w zakresie
bezpieczenstwa wymogoéw w zakresie ochrony dostepnosci, autentycznosci,
integralnosci i poufno$ci przetwarzanych danych,

C) bezpieczenstwa oferowanych lub dostepnych produktéw ICT, ustug ICT, procesow
ICT i ustug zarzadzanych w zakresie bezpieczenstwa w trakcie ich catego cyklu zycia

oraz powigzanych z nimi funkcji.

Dziatajac w ramach tego systemu, podmioty beda wspdlnie przyczynia¢ si¢ do poprawy
standardow cyberbezpieczenstwa produktow 1 ushug dostepnych na rynku oraz rozwigzan
takich jak security by design. Krajowy system certyfikacji cyberbezpieczenstwa bedzie cennym
uzupetnieniem europejskiego systemu cyberbezpieczenstwa. Stworzy precyzyjny system oceny
produktow ICT, ustug ICT, procesow ICT oraz ustug zarzadzanych w zakresie bezpieczenstwa,
dzigki czemu identyfikowane beda produkty speiniajgce najlepsze standardy w dziedzinie
cyberbezpieczenstwa. Projektowane przepisy nie nakladaja Zadnych dodatkowych
obowigzkow na podmioty niezainteresowane uczestnictwem w tym systemie. Przyjety model
nie tworzy tez barier dostepu do rynku. Przyjecie przepisow o krajowym systemie certyfikacji
cyberbezpieczenstwa bedzie miato korzystne skutki dla calego sektora przedsigbiorstw.
Obecnie firmy ponosza coraz wigksze straty w wyniku dziatalnosci cyberprzestepcow.
Wprowadzenie certyfikacji w dziedzinie cyberbezpieczenstwa sprawi, ze firmy uzyskaja lepszy
dostgp do rozwigzan gwarantujacych najwyzszy poziom bezpieczenstwa. Ponadto samo
zbudowanie systemu certyfikacji cyberbezpieczenstwa przyczyni si¢ do wzrostu §wiadomosci
w omawianym obszarze. W efekcie straty ponoszone przez sektor przedsigbiorstw powinny

ulec zmniejszeniu.



Projektowane rozwigzania zakladajg mieszany model certyfikacji cyberbezpieczenstwa,

W ktoérym podstawowa role odgrywaja podmioty prywatne.

Certyfikaty przyczynig si¢ tez do wzrostu cyberbezpieczenstwa uzywanych produktow i ustug.
Dzieki wizualnemu oznaczeniu certyfikowanych produktow i ustug konsumenci otrzymajg
jasne informacje co do bezpieczenstwa dostgpnych na rynku produktéw ICT, ustug ICT,

procesow ICT oraz ustug zarzadzanych w zakresie bezpieczenstwa.

Rozporzadzenie 2019/881 przewiduje trzy poziomy uzasadnienia zaufania — podstawowy,
istotny i wysoki, okreSlajgce poziom cyberbezpieczenstwa, jaki gwarantuje dany produkt.
W odniesieniu do kazdego z tych poziomoéw be¢da okreslane odrebne wymagania, jakie musi
spelnia¢ produkt, by uzyskaé certyfikat danego poziomu. Wymagania dla konkretnych
produktow beda zawarte w  okreslonych europejskich  programach  certyfikacji
cyberbezpieczenstwa. Kazdy z wydawanych certyfikatow bedzie musiat wskazywacé, jakiego
poziomu dotyczy. RoOwniez szczegdty zwigzane z opisem wymagan bezpieczenstwa i procesem

badania produktéw beda okreslane w europejskich programach certyfikacji.

Certyfikacja w zakresie cyberbezpieczenstwa bedzie procesem calkowicie dobrowolnym
i bedzie odbywata si¢ na zasadach rynkowych, a klienci beda mogli swobodnie wybiera¢
sposrod podmiotow dziatajacych na rynku. Projektowana ustawa tworzy ramy, w jakich bedzie
wykonywana certyfikacja, rownoczesnie nie naktadajgc zadnych obowigzkow na podmioty
dzialajace na rynku. Kazdy chetny bedzie wigc mogl zarowno rozpocza¢ dziatalno$¢ w tym
zakresie, jak i uzyskac certyfikacj¢ swojego produktu ICT, ustugi ICT, procesu ICT lub ustugi

zarzadzanej w zakresie bezpieczenstwa, rownoczesnie nie bedac do tego zobowigzanym.

W zakresie akredytacji oraz certyfikacji w znacznej mierze stosowane bedg przepisy ustawy
z dnia 13 kwietnia 2016 r. o systemie oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 .
poz. 1854, z 2024 r. poz. 1089 oraz z 2025 r. poz. 179). Stosowne przepisy proceduralne sg juz
wykorzystywane przez podmioty, ktorych dotycza, anowym elementem beda jedynie

wymagania okreslane dla kazdego z poziomoéw zaufania.

Podjecie prac zwigzanych z utworzeniem krajowego systemu certyfikacji cyberbezpieczenstwa
wynika z jednej strony z potrzeby dania impulsu do rozwoju rynku w obszarze certyfikacji oraz
zapewnienie konsumentom bezpiecznych produktow ICT, ustug ICT, proceséw ICT oraz ustug
zarzadzanych w zakresie bezpieczenstwa, a z drugiej strony z koniecznosci wdrozenia do

polskiego porzadku prawnego rozporzadzenia 2019/881.



Przyjecie przepisow w zakresie certyfikacji cyberbezpieczenstwa przyczyni si¢ do zwigkszenia
$wiadomosci  znaczenia cyberbezpieczenstwa w sektorze przedsigbiorstw i sktoni
przedsiebiorcow do stosowania bezpieczniejszych, sprawdzonych rozwiazan. To z kolei, dzigki
zwiekszeniu zakresu wykorzystania rozwigzan odpornych na cyberataki, bedzie shuzyto

podniesieniu poziomu bezpieczenstwa obywateli.

Przepisy rozporzadzenia 2018/991 nie pozwalaja na inne uksztattowanie roli krajowego organu
do spraw certyfikacji cyberbezpieczenstwa, dlatego tez w tym zakresie nie ma mozliwosci

zastosowania alternatywnych rozwigzan.

Przyjete zostaly rozwigzania oparte na otwarciu rynku i nie zostala wyznaczona jedna
panstwowa jednostka oceniajgca zgodnos¢, ktora wydawalaby certyfikaty odwotujace si¢ do
poziomu uzasadnienia zaufania ,,wysoki”. Przyjecie alternatywnego rozwigzania mogloby
stanowi¢ bariere w rozwoju prywatnych jednostek oceniajacych zgodnosé. Alternatywne
rozwigzanie w tym zakresie nie pozwala wigc osiggnac¢ wszystkich celow projektowanej ustawy

w zakresie rozwoju rynku certyfikacji w Polsce.

Krajowy organ do spraw certyfikacji cyberbezpieczenstwa begdzie dysponowat:

— uprawnieniami do nadzoru nad systemem certyfikacji cyberbezpieczenstwa oraz

— narzgdziami do usuwania z obiegu prawnego certyfikatow wydanych wbrew przepisom
ustawy oraz do kontrolowania podmiotéw krajowego systemu certyfikacji

cyberbezpieczenstwa.

Projektowana ustawa odnosi si¢ przede wszystkim do produktéw ICT, ustug ICT, procesow
ICT oraz ushug zarzadzanych w zakresie bezpieczenstwa. Nalezy jednak zaznaczy¢, ze kazda
z tych trzech kategorii moze stanowi¢ wyrdb, o ktorym mowa w przepisach ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru rynku. W samych przepisach
projektodawca nie postuguje si¢ jednak sformutowaniem ,,wyrdb”, gdyz nie zawiera go
rozporzadzenie 2019/881. Celem projektodawcy jest, aby stosowana w krajowych przepisach

terminologia byta jak najbardziej zblizona do europejskiej.

2. Omowienie projektowanych przepisow

Zakres ustawy

Projektowana ustawa okresla organizacje krajowego systemu certyfikacji cyberbezpieczenstwa
oraz zadania i obowigzki podmiotdow wchodzacych w sklad tego systemu, w tym sposob
sprawowania nadzoru nad dziatalno$cig podmiotow tego systemu, kontroli dziatalnosci tych

podmiotdéw oraz koordynacji ich dziatalnosci.



Zakres przedmiotowy projektowanej ustawy wynika ze $cistego zwigzku tych przepisow
Z rozporzadzeniem 2019/881. Wiele przepisow w zakresie certyfikacji znajduje si¢ w ww.
rozporzadzeniu i jest bezposrednio stosowana. Projektowana ustawa skupia si¢ wigc na
ustanowieniu roli organdw panstwa w tym obszarze oraz uszczegotowieniu srodkéw kontroli,
nadzoru i koordynaciji.

Definicje

Projektowana ustawa wprowadza szereg definicji odwotujacych si¢ do rozporzadzenia
2019/881 oraz innych aktow prawa unijnego. Zapewnia to niezb¢dng precyzje
wykorzystywanych w ustawie sformulowan oraz zapobiega powstaniu watpliwosci
interpretacyjnych. Na potrzeby ustawy bedzie wykorzystywana nowa definicja
cyberbezpieczenstwa, ktora zostata zawarta w rozporzadzeniu 2019/881. Nalezy podkresli¢, ze
ta definicja bedzie wykorzystywana jedynie na potrzeby niniejszej ustawy, gdyz definiuje ona
cyberbezpieczenstwo inaczej niz w podstawowej dla tego obszaru ustawie z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 i 1222), zwanej dalej
,,uksc”. Harmonizacja obu tych obszaréw nastagpi w momencie implementacji do polskiego
porzadku prawnego dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. wsprawie s$rodkéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS2)
(Dz. Urz. UE L 333 z 27.12.2022, str. 80), tzw. dyrektywy NIS2, co ma zosta¢ dokonane
poprzez przyjecie ustawy 0 zmianie ustawy 0 krajowym systemie cyberbezpieczenstwa oraz
niektorych innych ustaw (UC32). Zgodnie z obowigzujaca dzi$ definicjg cyberbezpieczenstwa
zawartg w art. 2 pkt 4 uksc, cyberbezpieczenstwo to odpornos¢ systemow informacyjnych na
dzialania naruszajace poufnos¢, integralnos$¢, dostepnosé, autentycznos$¢ i niezaprzeczalnosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy. Przyjete
rozwigzanie pozwoli na wprowadzenie przepisOw o certyfikacji bez koniecznosci czekania na
wejscie w zycie innych aktow prawnych.

Projektowana ustawa przewiduje tez wprowadzenie pojecia krajowych schematow certyfikacji
cyberbezpieczenstwa, ktore bedg obejmowacé zaréwno krajowe programy certyfikacji
zdefiniowane w art. 2 pkt 10 rozporzadzenia 2019/881, jak roéwniez dokumenty okreslajace
wymogi z zakresu cyberbezpieczenstwa na potrzeby certyfikacji osob oraz systemow
zarzadzania cyberbezpieczenstwem. Wprowadzenie pojecia ,,schematu” jest konieczne, aby

mozliwe byto przygotowanie dokumentow analogicznych dla programow certyfikacji dla osob



1 systemoOw zarzadzania, a zarazem zachowac zgodnos$¢ z prawem europejskim, ktore okresla,
ze krajowe programy certyfikacji moga dotyczy¢ tylko produktéw ICT, ustug ICT, procesow

ICT i ustug zarzadzanych w zakresie bezpieczenstwa.

OKkreslenie celu krajowego systemu certyfikacji cyberbezpieczenstwa i jego podmiotéw
Projekt okresla cel krajowego systemu certyfikacji cyberbezpieczenstwa oraz zakres
podmiotowy nowego systemu oraz wskazuje organ nadzoru nad jego dziataniem. Do systemu
beda nalezalty PCA, minister wlasciwy do spraw informatyzacji, zwany dalej ,,ministrem”,
zainteresowane jednostki oceniajgce zgodno$é, przedsiebiorcy certyfikujacy swoje produkty,
osoby fizyczne, ktore poddadzg swoje kompetencje ocenie zgodno$ci w ramach krajowego
schematu certyfikacji cyberbezpieczenstwa oraz podmioty, ktore poddadzg wykorzystywane
przez siebie systemy zarzadzania cyberbezpieczenstwem ocenie zgodno$ci w ramach
krajowego schematu certyfikacji cyberbezpieczenstwa. Nalezy podkresli¢, ze podmioty
prywatne nie beda w zaden sposdb zmuszone do dolgczenia do tego systemu. Obowigzki
Z niego wynikajace beda wigc dotyczy¢ tylko tych, ktérzy dobrowolnie si¢ im poddadza. Tyczy
si¢ to zardbwno jednostek oceniajgcych zgodnos¢, jak i podmiotéw poddajacych sie procesowi

certyfikacji.

Dobrowolnos¢ certyfikacji

Przepisy projektowanej ustawy wskazuja, ze certyfikacja produktow ICT, ustug ICT, procesow
ICT i ustug zarzadzanych w zakresie bezpieczenstwa bedzie odbywac si¢ dobrowolnie, na
podstawie umowy zawartej miedzy dostawca a jednostka oceniajaca zgodno$¢. Podstawa dla
tej umowy beda wymogi zawarte w odpowiednim krajowym schemacie certyfikacji
cyberbezpieczenstwa lub europejskim programie certyfikacji cyberbezpieczenstwa. Ponadto
krajowe schematy certyfikacji cyberbezpieczenstwa bgdg umozliwiaty rowniez certyfikacje
0sob fizycznych oraz systemow zarzadzania cyberbezpieczenstwem. Umowa bedzie podstawa
wzajemnych zobowigzan miedzy jednostka oceniajaca zgodno$¢ a jej klientami,
W szczegdlnosci bedzie okreslata cene za ustugi jednostki oceniajacej zgodnosé. Rownoczesnie
jednak bardzo wiele elementéw samego procesu oceny zgodnosci bedzie okreslone
w konkretnym programie certyfikacji oraz w przepisach go dotyczacych. Ponadto
w projektowanych przepisach przesadzono jakie kwestie bedzie musiata okresla¢ umowa
o certyfikacje. W szczego6lnosci umowa bedzie musiala regulowaé zagadnienia zwigzane
z ochrong informacji przekazywanych przez klienta, w tym ochrong tajemnic przedsigbiorstwa.
Certyfikacja bedzie wigc procesem dobrowolnym, o rozpoczeciu ktorego bedzie kazdorazowo

decydowat podmiot dysponujacy danym produktem ICT, ustugg ICT, procesem ICT, ustuga



zarzadzang w zakresie bezpieczenstwa, systemem zarzgdzania cyberbezpieczenstwem czy
osoba fizyczna, ktora chce poddaé swojg wiedze i umiejetnosci ocenie zgodnosci. Wskazano
rOwniez wyraznie, ze ocena zgodno$ci W ramach europejskiego programu certyfikacji
cyberbezpieczenstwa bedzie dotyczyta wymogdéw okreslonych w przewidzianym dla jednego
z trzech poziomow uzasadnienia zaufania — podstawowego, istotnego i wysokiego. Poziomy te
sg zdefiniowane w art. 52 rozporzadzenia 2019/881. Im wyzszy poziom uzasadnienia zaufania,
tym wigkszg gwarancj¢ bezpieczenstwa daje produkt ICT, ustuga ICT, proces ICT lub ustuga
zarzadzana w zakresie bezpieczenstwa, ktora zostata certyfikowana. To, jakiego poziomu
bedzie dotyczyta certyfikacja, bedzie okre§lone w umowie migdzy dostawcg a jednostkg
oceniajgcag zgodnos¢. W ramach krajowych schematow certyfikacji cyberbezpieczenstwa nie
bedzie osobnych poziomoéw uzasadnienia zaufania. Zamiast nich beda jednolite wymogi dla
danych produktéw, ustug, procesdOw czy systemoOw zarzadzania cyberbezpieczenstwem oraz

0sob fizycznych.

Krajowe certyfikaty cyberbezpieczenstwa

Krajowy certyfikat bedzie mogt by¢ wydany dla produktu ICT, ustugi ICT, procesu ICT, ustugi
zarzadzane] w zakresie bezpieczenstwa, Systemu zarzadzania cyberbezpieczenstwem, ktory
zapewnia dostepnos$¢, autentyczno$é, integralnos¢ lub poufnos¢ przechowywanych,
przekazywanych lub przetwarzanych danych badz udostgpnianych funkcji lub ustug na
poziomie odpowiednim do potencjalnych cyberzagrozen, oraz minimalizuje znane ryzyka
w zakresie cyberzagrozen. W zwiazku z tym posiadanie takiego certyfikatu bedzie stanowito
gwarancj¢ odpowiedniego poziomu ochrony.

Z kolei krajowy certyfikat cyberbezpieczenstwa bedzie mogt by¢ wydany osobie fizycznej,
ktora posiada wiedz¢ 1 praktyczne umiejetnosci gwarantujace skuteczng realizacje zadan
z zakresu cyberbezpieczenstwa. Jego posiadacze beda mogli wyrdzni¢ si¢ na rynku pracy,
a potencjalni pracodawcy, w tym instytucje publiczne, beda miaty dowdd ich kompetencji.
Projektowana ustawa okresla, ze sposob badania spelnienia wymogdéw bedzie kazdorazowo
dostosowany do przedmiotu danego schematu certyfikacji cyberbezpieczenstwa. Projekt
przewiduje, ze taka metoda moze by¢: badanie dokumentacji technicznej, audyt, badanie
konkretnych wtasciwosci lub analiz funkcjonowania produktu ICT, ustugi ICT, procesu ICT,
ustugi  zarzadzanej w  zakresie  bezpieczenstwa albo  systemu  zarzadzania
cyberbezpieczenstwem. Nie wszystkie te metody bedg musiaty by¢ zastosowane w konkretnym

schemacie.



W przypadku krajowych certyfikatow dotyczacych osob sprawdzenie ich kompetencji bedzie
nastepowac w drodze testu wiedzy i umiej¢tnosci praktycznych.

Zastosowane metody pozwola kompleksowo sprawdzi¢ przedmiot certyfikacji i oceni¢
spetlienie przez niego wymagan okre§lonych w schemacie.

Kazdy certyfikat bedzie wskazywal dla kogo zostal wydany, w ramach jakiego schematu
certyfikacji cyberbezpieczenstwa, okres, na ktory zostal wydany, a takze przedmiot certyfikacji
oraz date jego wydania i podpis. Ponadto kazdy certyfikat bedzie posiadat swoje indywidualne
oznaczenie. Kazdy certyfikat bedzie wydawany na wzorze ustalonym dla danego schematu.
Zapewni to transparentno$¢ certyfikatow, ulatwi postugiwanie si¢ nimi oraz pozwoli ha
skuteczng promocj¢ krajowych schematow certyfikacji cyberbezpieczenstwa.

Krajowy certyfikat bedzie mogt by¢ wydawany na okres nie krétszy niz 2 lata i nie dtuzszy niz
5 lat. Cyberbezpieczenstwo to obszar bardzo szybko rozwijajacy si¢, gdzie ciagle pojawiaja si¢
nowe technologie i zwigzane z nimi zagrozenia. W zwigzku z tym certyfikat wydany wczesniej
moze juz nie by¢ gwarancjg odpowiedniego poziomu cyberbezpieczenstwa. Rownoczesnie
minimalny czas waznos$ci certyfikatu musi by¢ na tyle dlugi, by miat on znaczenie na rynku.
Podmiot, ktory otrzymat certyfikat, bedzie mogt wnioskowac o jego przedtuzenie. W takim
wypadku krajowy schemat certyfikacji cyberbezpieczenstwa bedzie przewidywat, jakie
czynno$ci s3 niezbedne do utrzymania certyfikatu. Pozwoli to unikng¢ powtarzania catego
procesu certyfikacji, co ograniczy koszty i utatwi dziatanie przedsigbiorcow w tym obszarze.
Dla zapewnienia prawidlowego przebiegu procesu certyfikacji podmiot ubiegajacy si¢
o certyfikat bedzie obowiazany do przekazania jednostce oceniajacej zgodno$¢ wszystkich
niezbednych informacji zwigzanych z przedmiotem certyfikacji. Jest to niezbedne dla
prawidlowego przebiegu procesu certyfikacji oraz monitorowania czy przedmiot certyfikacji
spelnia wymogi przez caly okres na jaki zostat wydany certyfikat.

Projektowana ustawa przewiduje, ze dokumentacja techniczna dotyczaca przedmiotu
certyfikacji bedzie musiala by¢ przechowywana przez okres nie dtuzszy niz 10 lat od dnia
wygasniecia certyfikatu. Jest to niezbedne dla potrzeb monitorowania i ewentualnej kontroli

prawidtowosci dziatan jednostek oceniajacych zgodno$¢.

Srodki zaradcze

W przypadku wykrycia niezgodnosci w produkcie ICT, ustudze ICT, procesie ICT, ustudze
zarzadzanej w zakresie bezpieczenstwa lub systemie zarzadzania cyberbezpieczenstwem, dla
ktorego zostat wydany krajowy certyfikat, posiadacz tego certyfikatu bedzie musial

przedstawi¢ w ciaggu 14 dni propozycje dziatan zaradczych, ktére przywrdca zgodnosé
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z wymogami krajowego schematu certyfikacji cyberbezpieczenstwa. Nast¢pnie bedzie musiat,
we wspotpracy z jednostka, ktéra wydala certyfikat, przeprowadzi¢ te dziatania i zapewni¢
zgodnos¢ z wymogami danego krajowego schematu certyfikacji cyberbezpieczenstwa w ciagu
2 miesiecy. W przypadku gdy posiadacz krajowego certyfikatu nie zrealizuje tych obowigzkow,
jednostka oceniajgca zgodnos$¢ cofa certyfikat. To rozwigzanie gwarantuje, ze po Wykryciu
niezgodnos$ci posiadacz certyfikatu nie bedzie go od razu tracil, ale bedzie mogt przywrécié
zgodno$¢ z wymogami. Dzigki temu nie bedzie musial przechodzi¢ ponownie catego procesu

certyfikacji, co ograniczy koszty, jakie bedzie musiat ponies¢.

Tworzenie krajowych schematow certyfikacji cyberbezpieczenstwa

Krajowe schematy certyfikacji cyberbezpieczenstwa bgdg tworzone w drodze rozporzadzen
ministra. Przy ich opracowywaniu begdzie brany pod uwage obecny stan wiedzy w dziedzinie
techniki oraz kwestia potrzeb rynku w zakresie cyberbezpieczenstwa. Podstawa dziatania
krajowego systemu certyfikacji cyberbezpieczenstwa beda jednak europejskie programy
certyfikacji cyberbezpieczenstwa, dlatego tez przepis dajacy ministrowi uprawnienie do
tworzenia krajowych schematow certyfikacji cyberbezpieczenstwa zostal uksztattowany jako
fakultatywny. Gwarantuje to zapewnienie zgodnosci z prawem europejskim. Krajowe schematy
certyfikacji cyberbezpieczenstwa bedg mogly by¢ wydawane w sytuacji, gdy zostanie to
uznane za korzystne dla rozwoju certyfikacji w Polsce. Przygotowanie projektu krajowego
schematu certyfikacji cyberbezpieczenstwa bedzie zadaniem ministra. Ze wzgledu na
konieczno$¢ szerokiego wykorzystania wiedzy specjalistycznej w ramach tych prac minister
bedzie mogt zleci¢ przygotowanie takiego dokumentu jednostkom przez siebie nadzorowanym,
np. instytutom badawczym, takim jak NASK—PIB czy Instytut L.gcznosci — Panstwowy Instytut
Badawczy. Rozporzadzenia te beda wzorowane na rozporzadzeniach z art. 9 i art. 10 ustawy
z dnia 13 kwietnia 2016 r. o systemie oceny zgodnosci I nadzoru rynku.

Celem krajowych schematow certyfikacji cyberbezpieczenstwa bedzie zapewnienie, by
produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane w zakresie bezpieczenstwa,
certyfikowane zgodnie z takimi schematami, spetnialty okreslone wymogi w celu ochrony
dostepnosci, autentycznosci, integralno$ci i poufnosci przechowywanych, przekazywanych lub
przetwarzanych danych lub powigzanych funkcji badz ushug oferowanych lub dostgpnych za
posrednictwem tych produktéw ICT, ustlug ICT, proceséw ICT lub ushug zarzadzanych
W zakresie bezpieczenstwa W trakcie ich catego cyklu zycia. Nie jest mozliwe szczegdlowe
okreslenie wymogdéw cyberbezpieczenstwa odnoszacych si¢ do wszystkich produktow ICT,

ustug ICT, procesoéw ICT i ustug zarzadzanych w zakresie bezpieczenstwa na poziomie ustawy.
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Produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane w zakresie bezpieczenstwa oraz
potrzeby w zakresie cyberbezpieczenstwa powigzane ztymi produktami ICT, ustugami
ICT, procesami ICT lub ustugami zarzadzanymi w =zakresie bezpieczenstwa sg tak
zroznicowane, ze opracowanie ogélnych wymogdéw cyberbezpieczenstwa obowigzujacych dla
wszystkich przypadkow jest bardzo skomplikowane, W szczegdlnosci majgc na uwadze, ze
dotyczy to tak réznych produktéw jak drukarki, programy komputerowe czy ustugi chmurowe.
Metody osiggania celow cyberbezpieczenstwa w przypadku okreslonych produktow ICT, ustug
ICT, procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa nalezy doprecyzowac
na poziomie poszczeg6dlnych schematow certyfikacji, na przyktad przez odestanie do norm lub
specyfikacji technicznych w przypadku, gdy nie istniejag odpowiednie normy. Tylko takie
indywidualne podejscie, ktore pozwoli dostosowaé krajowe schematy certyfikacji
cyberbezpieczenstwa do konkretnych produktow, zapewni ich skutecznosc.

Nalezy wskazaé, ze ta roznorodno$é wpltywa na wszelkie aspekty krajowych schematow
certyfikacji cyberbezpieczenstwa, np. w wypadku wykrycia w certyfikowanym programie
komputerowym podatnosci producent moze mie¢ mozliwo$¢ usunigcia tej wady przez jego
aktualizacje, podczas gdy wykrycie okreslonej podatnosci w przenosnej pamigci USB moze
wymusi¢ konieczno$¢ wycofania okreslonej partii towaru zrynku. Tak samo dalsze
monitorowanie spelnienia wymogoéw okreslonych w danym schemacie moze wymagaé
zupetnie r6znych metod. Ponadto kazdy ze schematow bedzie musiat by¢ opracowywany przez
innych ekspertow, tak by byt jak najlepiej dostosowany do $cisle okreslonej dziedziny, ktorej
dotyczy.

Krajowe schematy beda mogly wprowadzi¢ réwniez wymogi dla systemoéw zarzgdzania
cyberbezpieczenstwem oraz osob fizycznych, dzigki czemu rowniez w tych obszarach bedzie

mozliwa promocja najlepszych rozwigzan z zakresu cyberbezpieczenstwa.

Rola PCA

Projektowana ustawa wprowadza obowigzek akredytacji dla jednostek oceniajgcych zgodnosc¢
oraz wskazuje obowigzki informacyjne PCA. Aby prowadzi¢ ocen¢ zgodnosci produktow ICT,
ustug ICT, procesow ICT, ustlug zarzadzanych w zakresie bezpieczenstwa systemow
zarzadzania cyberbezpieczenstwem oraz osob fizycznych, zainteresowane podmioty beda
musiaty uzyska¢ akredytacje PCA. Wymagania dla zainteresowanych zostaly okreslone
w zataczniku do rozporzadzenia 2019/881. Podstawa dziatania PCA w tym zakresie bedzie

rozdzial 4 ustawy z dnia 13 kwietnia 2016 r. 0 systemach oceny zgodnos$ci i nadzoru rynku. Sg
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to przepisy, na podstawie ktorych PCA dziata w innych galeziach gospodarki, w zwigzku
Z czym nie bedzie to wymagato dodatkowego przygotowania ze strony PCA.

Sprawna wymiana informacji migdzy PCA sprawujacym nadzor nad akredytacja a ministrem
jest niezbedna do sprawnego dzialania nowego systemu. W zwigzku ztym PCA bedzie
informowa¢ ministra 0 dokonanych akredytacjach oraz o odmowie ich dokonania.
Proponowane rozwigzanie gwarantuje, ze minister bedzie nalezycie poinformowany
0 wszystkich podmiotach wydajacych certyfikaty oraz bedzie posiadat informacje niezbgdne
do prowadzenia nadzoru nad tym rynkiem.

Projektowana ustawa wskazuje, ze PCA begdzie nadzorowalo jednostki oceniajgce zgodnos¢
pod katem spetnienia przez nie wymogow akredytacji. PCA bedzie petito takg sama role, jaka
petni w ogélnym systemie oceny zgodnosci. Zapewni to szybkie wdrozenie nowych przepisow
w praktyce oraz spdjnos$¢ rozwigzan w zakresie akredytacji.

Kwestie ewentualnej odpowiedzialnosci PCA za dziatania podejmowane w ramach Krajowego
systemu certyfikacji cyberbezpieczenstwa begdg okreslone w umowach migedzy PCA
a akredytowanymi jednostkami.

Zadania ministra

Projektowana ustawa okre$la zadania ministra. Zadania te wynikaja wprost z przepisow

rozporzadzenia 2019/881 i dotycza nadzoru oraz kontroli nad podmiotami tego systemu, jak

rowniez wspdlpracy miedzynarodowej w tym zakresie.

Minister bedzie dysponowal rowniez uprawnieniami w zakresie przeprowadzania kontroli

przestrzegania przepisOw projektowanej ustawy w zakresie certyfikacji cyberbezpieczenstwa.

W tym zakresie bedg stosowane przepisy dotychczas zawarte w uksc. Dzigki temu mozliwe

bedzie prowadzenie efektywnego nadzoru praktycznie od poczatku obowigzywania

projektowanej ustawy.

W ramach obowiazkéw krajowego organu administracji rzadowej wlasciwego w sprawach

certyfikacji  cyberbezpieczenstwa minister bedzie prowadzi¢ szereg postgpowan

administracyjnych dotyczacych m.in.:

1) wyrazania zgody na wydanie europejskich certyfikatow odwotujacych si¢ do poziomu
zaufania ,,wysoki”;

2) wydawania zezwolen na prowadzenie oceny zgodno$ci w przypadku, gdy program

certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych;

13



3) cofania i ograniczania zezwolen na prowadzenie oceny zgodno$ci w przypadku, gdy
program certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych
zgodnos¢;

4) cofania certyfikatu odwotlujacego si¢ do poziomu uzasadnienia zaufania ,,wysoki”
wydanego whbrew przepisom rozporzadzenia 2019/88 lub ustawy Ilub wbrew
postanowieniom programu certyfikacyjnego;

5) nakladania kar pieni¢znych.

Wszystkie rozstrzygnigcia w tym zakresie b¢dg wydawane zgodnie z przepisami ustawy z dnia

14 czerwca 1960 r. — Kodeks postgpowania administracyjnego (Dz. U. z 2024 r. poz. 572)

z zastrzezeniem, ze wydawanie zezwolen na prowadzenie oceny zgodnos$ci, W przypadku gdy

program certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych, odbedzie

si¢ W tzw. postgpowaniu uproszczonym, a pozostate — w ogdlnym.

Do obowigzkéw ministra jako krajowego organu administracji rzadowej wiasciwego

w sprawach certyfikacji cyberbezpieczenstwa beda rowniez nalezaty kwestie wspolpracy

Z analogicznymi organami w innych panstwach Unii Europejskiej, jak réwniez

przeprowadzanie wzajemnych przegladow z tymi organami, o0 ktorych mowa

w art. 59 rozporzadzenia 2019/881. W ramach przegladéw organy beda nawzajem oceniaé

swoje dziatania i funkcjonowanie krajowych systeméw certyfikacji cyberbezpieczenstwa.

Konieczno$¢ wdrozenia tej procedury wynika wprost z przepisow rozporzadzenia 2019/881.

Minister bedzie rowniez odpowiedzialny za tworzenie krajowych schematow certyfikacji

cyberbezpieczenstwa. Posiada on najlepszg wiedzg zarowno o rynku ICT, jak i 0 samej

certyfikacji cyberbezpieczenstwa, oraz nadzoruje panstwowe instytuty badawcze zajmujace si¢
cyberbezpieczenstwem, dzigki czemu posiada kompetencje niezbedne do przygotowania tych
schematow.

Przepisy projektowanej ustawy przesadzaja rowniez, ze zadania krajowego organu do spraw

certyfikacji cyberbezpieczenstwa oraz zadania z zakresu nadzoru nad panstwowymi instytutami

badawczymi nie mogg by¢ realizowane przez t¢ samg komorke organizacyjng w urzedzie
obstugujacym ministra wlasciwego do spraw informatyzacji. Gwarantuje to, Ze nie wystapi

konflikt interesow przy wykonywaniu nowych zadan.

Zlecanie wykonania okreslonych czynnosci na rzecz ministra
Rynek certyfikacji cyberbezpieczenstwa jest obszarem wymagajacym wysokich kwalifikacji
oraz specjalistycznej wiedzy. Minister bedzie rozwijat swoje zdolno$ci w tym zakresie, ale

réwniez ze wzgledu na réznorodnos$¢ programow certyfikacyjnych do realizacji swoich zadan
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bedzie musiat korzysta¢ z wiedzy ekspertow zewnetrznych. Podstawowym zrodlem takiej
wiedzy beda panstwowe instytuty badawcze, ktore sa nadzorowane przez tego ministra,
w szczegbdlnosci NASK-PIB oraz Instytut t.acznosci — Panstwowy Instytut Badawczy. Sa to
doswiadczone jednostki badawcze, ktore juz obecnie dysponujg kompetencjami w zakresie
certyfikacji, gdyz np. wykonujg juz czynnosci w zakresie certyfikacji w metodologii Common
Criteria — jednej z najstarszych i najbardziej zaawansowanych metodologii certyfikacji
cyberbezpieczenstwa. Z tego wzgledu projektowana ustawa przewiduje, ze be¢da one
wykonywaly w porozumieniu z ministrem te zadania, ktore wymagajg odpowiednich
kompetencji czy infrastruktury, np. laboratoriéw. Aby zapewni¢ finansowanie tych zadan na
odpowiednim poziomie minister bedzie mogt udzieli¢ dotacji celowej na realizacj¢ tych zadan,
tak aby zapewnic ich skuteczng realizacje. W szczegolnosci srodki te majg stuzy¢ budowaniu
infrastruktury oraz zaplecza eksperckiego. W zwiazku z kompetencjami tych podmiotoéw sg one
rOwniez najlepiej przygotowane do przygotowania krajowych schematow certyfikacji
cyberbezpieczenstwa.

Nalezy podkresli¢, ze realizacja tych zadan nie moze wigzac si¢ z powtorzeniem calego procesu
oceny zgodnosci. W zwigzku z tym, w ramach wspierania ministra wlasciwego do spraw
informatyzacji w nadzorze, beda one mogty powtorzyc¢ okreslong czynno$é dokonang w ramach
tego procesu, ale nie caty proces.

Beda one mogty réwniez wspiera¢ ministra wlasciwego do spraw informatyzacji w zakresie
weryfikacji kompetencji osob realizujacych zadania z zakresu oceny zgodnosci w obszarze
cyberbezpieczenstwa. Wymogi dla personelu jednostek oceniajacych zgodno$¢ sa okreslone
w zatgczniku do rozporzadzenia 2019/881, w zwigzku z czym kompetencje w tym obszarze sg
niezbedne dla zapewnienia prawidlowej realizacji zadan wynikajgcych z prawa europejskiego.
Ujednolicono réwniez mozliwo$¢ wspierania ministra wlasciwego do spraw informatyzacji
przez instytuty badawcze przez niego nadzorowane i inne instytuty badawcze. Zapewnia to
rowne traktowanie wszystkich tych podmiotow.

W zwigzku z tym, ze beda pojawialy si¢ kolejne europejskie programy certyfikacji
cyberbezpieczenstwa, nie jest mozliwe ustalenie precyzyjnie zakresu wiedzy i kompetencji
potrzebnych w przysztosci. Dlatego projektowana ustawa przewiduje, ze rowniez instytuty
badawcze nadzorowane przez inne organy, za zgoda tych organow, beda mogly wspierac¢
ministra wlasciwego do spraw informatyzacji w wykonywaniu zadan zwigzanych z certyfikacja
cyberbezpieczenstwa. Gwarantuje to, ze w kluczowym obszarze cyberbezpieczenstwa bedzie
mozliwe wykorzystanie pelnego potencjatu wiedzy, jaki posiadaja panstwowe instytuty

badawcze.
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Regulacjg ta beda objete rowniez jednostki organizacyjne podlegie Ministerstwu Obrony
Narodowej. Jednostki te rowniez majg doswiadczenie w obszarze certyfikacji
cyberbezpieczenstwa, w zwiazku z czym uwzglednienie ich w ramach krajowego systemu
certyfikacji cyberbezpieczenstwa pozwoli na lepszg koordynacje polityki panstwa w tym
obszarze.

Projektowane przepisy okreslaja tez, ze panstwowe instytuty badawcze powinny rozwijaé
swoje kompetencje oraz rozwija¢ swoje kadry tak, aby moc skutecznie realizowac te zadania.
Gromadzenie kompetencji jest czyms$, co bedzie przynosito korzy$¢ na przysziosé i jest
szczegblnie istotne w obszarze, ktory wymaga duzych kompetencji oraz mozliwosci
technicznych.

Projektowane przepisy zapewniaja ponadto podstawe prawng do zlecania okreSlonych
czynnosci podmiotom innym niz panstwowe instytuty badawcze. Jak wskazano powyzej
rozw0j europejskich programéw certyfikacji moze spowodowaé, ze konieczne bedzie
wykorzystanie kompetencji w obszarze, w ktorym instytuty badawcze nie dysponuja
odpowiednig wiedzg. Innym przyktadem sytuacji, w ktorej zastosowanie tego przepisu bedzie
konieczne, to sytuacja konfliktu intereséw, np. jesli minister bedzie musiat ocenié¢ czynnosci
dokonane przez ktory$ z instytutow badawczych. W takiej sytuacji musi istnie¢ mozliwos¢
skorzystania z wiedzy innych podmiotow. Jest to jednak szczegdlna sytuacja i podstawowymi
podmiotami wspierajagcymi ministra majg by¢ panstwowe instytuty badawcze. Jest to niezbedne
dla zapewnienia skutecznej realizacji zadan krajowego organu administracji rzadowej
wlasciwego w sprawach certyfikacji cyberbezpieczenstwa w niezwykle szybko zmieniajagcym
si¢ obszarze cyberbezpieczenstwa. W zwigzku z wprowadzonymi zmianami, dla zapewnienia
spojnosci przepisow, w ustawie z dnia 30 kwietnia 2010 r. o instytutach badawczych zostanie
wskazane , ze wsparcie ministra whasciwego do spraw informatyzacji w tym obszarze nalezy
do kompetencji instytutdéw badawczych.

Przepisy gwarantuja réwniez, ze dany instytut badawczy nie bedzie mogl uczestniczy¢

W czynnos$ciach zwigzanych z wydanymi przez siebie certyfikatami.

Zezwolenie na prowadzenie oceny zgodnoSci

Projektowana ustawa reguluje sytuacje, w ktorej okreslony europejski program certyfikacji
cyberbezpieczenstwa przewiduje specjalne wymagania dla jednostek oceniajacych zgodnosc¢.
W takim przypadku oprdocz akredytacji jednostki te beda musiaty uzyskaé zezwolenia ministra.
Zezwolenia wynikaja wprost z obowigzku wdrozenia rozporzadzenia 2019/881. Jesli bowiem

europejskie programy certyfikacyjne beda zawieraly postanowienia o szczegdlnych
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wymaganiach w zakresie jednostek oceniajgcych zgodno$¢, musi istnie¢ organ sprawdzajgcy te
wymagania oraz zezwalajacy na dziatanie jednostek w ramach okre$lonego programu
certyfikacji. Nalezy podkresli¢, ze w zwiazku z tym, ze postgpowanie to dotyczy speknienia
formalnych kryteriow, zdecydowano o zastosowaniu w tym przypadku przepiséw ustawy
zdnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego dotyczgcych
postepowania uproszczonego. Pozwoli to maksymalnie przyspieszy¢ postgpowanie oraz
ograniczy formalnosci. Minister w ramach sprawowanego nadzoru bgdzie mogt réwniez
zmienia¢ zakres udzielonego zezwolenia, jak rowniez je cofna¢ w przypadku, gdy dana
jednostka przestanie spelnia¢ okreslone wymagania. Gwarantuje to zachowanie odpowiednie;j
jakos$ci ustug $wiadczonych przez jednostki oceniajace zgodnos¢.

Ze wzgledu na to, ze zezwolenie to nie zastepuje akredytacji, ale jest dodatkowag forma
gwarancji spetnienia wymogow przez jednostke oceniajacg zgodnos¢, projektowane przepisy
wskazuja, ze zakres zezwolenia nie moze by¢ inny niz zakres akredytacji. W szczegdlnosci
w przypadku, gdy akredytacja o takim zakresie zostanie cofnigta, wygasnie roéwniez
zezwolenie.

Projektowana ustawa reguluje rowniez postgpowanie w przypadku stwierdzenia, ze podmiot,
ktéry otrzymal zezwolenie ministra na prowadzenie oceny zgodno$ci przestal spetniaé
wymagania zawarte w okreslonym europejskim programie certyfikacji cyberbezpieczenstwa.
W przypadku stwierdzenia naruszenia przepisow rozporzadzenia 2019/881, ustawy lub
postanowien okreslonego europejskiego programu certyfikacji cyberbezpieczenstwa minister
bedzie mogt z urzgdu zawiesi¢ wydane zezwolenie na czas okres$lony nie dtuzszy niz 2 lata,
dajac jednostce czas na usunig¢cie naruszen. Zawieszenie zezwolenia bedzie stosowane
w przypadku, gdy dane naruszenie wymagan okreslonych w przepisach ma charakter
odwracalny, nie wystapito w danej jednostce w ciggu ostatnich 3 lat, nie bylo zwigzane
Z popetnieniem przestepstwa oraz nie podwaza zaufania do krajowego systemu certyfikacji
cyberbezpieczenstwa. Przyjete przestanki maja zapewni¢ prawidtowe funkcjonowanie
krajowego systemu certyfikacji cyberbezpieczenstwa. W przypadku gdy przywrocenie sytuacji
zgodnosci z przepisami nie jest mozliwe, zezwolenie bedzie od razu cofane. Rowniez jesli to
samo naruszenie wystepuje W danej jednostce kolejny raz w ciggu ostatnich 3 lat lub jest
zwigzane z popelnieniem przestepstwa, zasadne jest natychmiastowe cofnigcie zezwolenia.
Przestanka podwazania zaufania do krajowego systemu certyfikacji cyberbezpieczenstwa stuzy
sankcjonowaniu sytuacji zwigzanych z powaznym naruszeniem przyjetych zasad, ktore jednak
niekoniecznie bedzie zwigzane z popetnieniem przestepstwa. W szczegdlnosci obejmie ona

sytuacje zwigzane z dokonaniem okre§lonych czynnosci w zamian za korzysci materialne lub
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osobiste. Ze wzgledu na to, ze jednostkami oceniajagcymi zgodnos$¢ beda réwniez podmioty
prywatne, takie dzialania nie zawsze bgda rdwnoznaczne z naruszeniem przepisow karnych.
Roéwnoczesnie ich szczegdlnie naganne okoliczno$ci sprawiaja, ze konieczne jest podjgcie
zdecydowanych dziatan, aby unikna¢ utraty zaufania do wydanych certyfikatow.

Trzyletni termin dotyczacy przestanki powtarzania si¢ niezgodno$ci zostat przyjety tak, aby nie
mogla wystgpi¢ sytuacja, w ktérej w danym podmiocie ciggle wystepuje to samo naruszenie.
Rownoczes$nie uwzgledniona zostata dtugos$¢ procesu oceny zgodnos$ci, ktory w przypadku
bardziej skomplikowanych metodologii, jak np. w programie EUCC, moze trwaé nawet
powyzej roku.

Rowniez w sytuacji, gdy W wyznaczonym terminie naruszenia nie zostang usunigte, minister
cofa wydane zezwolenie. Taki sposob postepowania gwarantuje ochrong interesu publicznego,
rownoczes$nie dajac przedsiebiorcy czas na usunig¢cie naruszen, nie wymuszajac na nim
jednocze$nie ponownego przechodzenia postgpowania o wydanie zezwolenia.

W ramach postgpowan zwigzanych z zezwoleniami minister bgdzie mogh zasiegaé opinii
innych podmiotow w ramach postepowan zwigzanych z zezwoleniem na prowadzenie oceny
zgodnosci. Ze wzgledu na znaczaca rolg specjalistycznej wiedzy w tym obszarze konieczne jest

wyrazne podkreslenie mozliwosci skorzystania z wiedzy innych podmiotow.

Rezygnacja z zastosowania odpowiedniego dokumentu odzwierciedlajacego stan wiedzy

W ramach przygotowywanych przez Europejska Agencje¢ ds. Cyberbezpieczenstwa (ENISA)
programow certyfikacji pojawila si¢ procedura wyrazania zgody na rezygnacj¢
w uzasadnionym przypadku z zastosowania odpowiedniego dokumentu odzwierciedlajacego
stan wiedzy. Tego typu wyjatek od standardowej procedury certyfikacji wymaga zgody organu
wlasciwego do spraw cyberbezpieczenstwa. W zwiazku z tym konieczne bylo ustanowienie

odpowiedniej procedury w przepisach krajowych.

Wprowadzanie zmian w metodyce oceny, ktora ma by¢ stosowana przez jednostke
oceniajgca zgodnos¢

W ramach przygotowywanych przez Europejska Agencje ds. Cyberbezpieczenstwa (ENISA)
programow certyfikacji pojawila si¢ procedura wprowadzenia zmian w metodyce oceny
stosowanej przez jednostke oceniajaca zgodno$é. Tego typu wyjatek od standardowe;j
procedury certyfikacji wymaga zgody organu wilasciwego do spraw cyberbezpieczenstwa.
W zwiagzku z tym konieczne bylo ustanowienie odpowiedniej procedury w przepisach

krajowych.
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Woyrazenie zgody na wydanie certyfikatow odwolujacych si¢ do poziomu uzasadnienia
zaufania ,,wysoki”

Projektowane przepisy ustawy wprowadzaja dodatkowa gwarancj¢ dla certyfikatow
najwyzszego poziomu. Wydanie takiego certyfikatu bedzie mozliwe tylko po otrzymaniu zgody
ministra na jego wydanie. Zezwolenie bedzie wydane po wydaniu decyzji certyfikacyjnej przez
jednostke oceniajaca zgodnos$é, ale przed wydaniem certyfikatu. Na tym etapie sam proces
certyfikacji zostal juz zakonczony i mozna oceni¢ prawidlowos$¢ jego przeprowadzenia.
Odmowa wydania zezwolenia jest mozliwa w przypadku, gdy certyfikat zostal wydany wbrew
przepisom rozporzadzenia 2019/881, ustawy lub postanowieniom okre$lonego europejskiego
programu certyfikacji cyberbezpieczenstwa, w ramach ktérego prowadzona byta procedura. Do
postepowania bedg stosowane przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego, ktore zapewnig niezb¢dne gwarancje procesowe dla jego
stron. Do wniosku 0 zatwierdzenie takiego certyfikatu musza by¢ dotaczone dokumenty
potwierdzajace przebieg procesu oceny zgodnosci. Projektowane przepisy przewiduja ponadto,
ze w przypadku, gdy bedzie to konieczne, minister bgdzie mogt zwrdci¢ si¢ do nadzorowanych
przez siebie instytutow naukowych o wypowiedzenie si¢ w kwestii danego programu
certyfikacji. Wymog ten stuzy przyspieszeniu postgpowania przez przekazanie do ministra
potrzebnych mu dokumentéw wraz z wnioskiem wszczynajacym postepowanie. Bez tego
przepisu minister musiatby wystgpi¢ do jednostki, ktora wydata certyfikat, o te dokumenty, co
przedtuzytoby caty proces.

Przepis ten reguluje roéwniez kwestie cofania certyfikatbw wydanych niezgodnie
z rozporzadzeniem  2019/881, wustawg lub  przepisami  europejskiego  programu
certyfikacyjnego. Obowigzek wprowadzenia takiej procedury wynika z rozporzadzenia
2019/881. Cofanie certyfikatow bedzie dotyczyto tych certyfikatow, ktore juz zostaty wydane
i odwotuja si¢ do poziomu uzasadnienia zaufania ,wysoki”. Minister nie ponosi
odpowiedzialnosci za ewentualne szkody wywotane cofnigciem certyfikatu. Cofnigcie
certyfikatu moze bowiem spowodowac okreslone szkody dla podmiotu, ktérego dotyczy. Jest
to jednak uprawnienie wynikajace bezposrednio z prawa europejskiego i w zwigzku z tym
prawidtowe korzystanie z niego nie moze powodowaé¢ obowigzkéw odszkodowawczych po

stronie organu.
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W celu zapewnienia mozliwos$ci usuni¢cia nieprawidlowos$ci minister cofa certyfikat jedynie

w przypadku, jezeli wykryte nieprawidtowosci:

a) majg znaczacy wplyw na dostgpnosé, autentycznos¢, integralno$¢ lub poufnosé danych,
sieci 1 systemow informatycznych danego podmiotu wykorzystujacego system zarzadzania
cyberbezpieczenstwem lub

b) majg znaczacy wptyw na uzytkownika produktu ICT, ustugi ICT, procesu ICT lub ustugi
zarzadzanej w zakresie bezpieczenstwa, lub

C) sgnieodwracalne.

Kazdy z tych trzech przypadkéw jest zwigzany z zagrozeniem dla uzytkownikéw danych

produktow i ustug czy kontrahentéw podmiotoéw, ktore poddaty certyfikacji swoje systemy

zarzadzania cyberbezpieczenstwem. W zwigzku z powyzszym w takich przypadkach konieczne
jest podjecie zdecydowanych dziatan i cofnigcie certyfikatu. W innych przypadkach certyfikat
zostanie zawieszony, a jego posiadacz bedzie mial mozliwo$¢ usunigcia nieprawidlowosci.

W przypadku gdy w wyznaczonym terminie nie bgdzie w stanie tego uczyni¢, certyfikat

zostanie cofnigty. Takie rozwigzanie pozwoli na zapewnienie trwaloSci wydanych

certyfikatow. Mozliwos$¢ usunigcia niewielkich niezgodnos$ci bedzie dodatkowa zacheta do
inwestowania w europejskie i1 krajowe certyfikaty cyberbezpieczenstwa.

Zgodnie z art. 147 ust. 2 ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych

(Dz. U. z 2024 r. poz. 1045 i 1841) dorgczenie korespondencji nadanej przez osobe fizyczng

lub podmiot niebedacy podmiotem publicznym, bedace uzytkownikami konta w ePUAP, do

podmiotu publicznego posiadajacego elektroniczng skrzynke podawczag w ePUAP, w ramach
ustugi udostepnianej w ePUAP, jest rownowazne w skutkach prawnych z dorgczeniem przy
wykorzystaniu publicznej ustugi rejestrowanego doreczenia elektronicznego, do czasu
zaistnienia obowigzku stosowania ustawy z dnia 18 listopada 2020 r. o dorgczeniach
elektronicznych, przez ten podmiot publiczny. Innymi stowy do czasu rozpoczecia stosowania
przez ministra przepiso6w ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych
sprzeciw bedzie mogl by¢ zlozony na jego elektroniczng skrzynke podawczg ePUAP.

W zwigzku ze zmiang rozporzadzenia 2019/881 przepisy te objety rowniez certyfikaty wydane

dla ustug zarzadzanych w zakresie bezpieczenstwa. Zmiana ta jest niezb¢dna dla zapewnienia

prawidlowego wykonania prawa europejskiego. Zapewni to rowniez jednolite traktowanie
wszystkich europejskich certyfikatow odwotujacych si¢ do poziomu uzasadnienia zaufania

»WYysoki”.

20



Przekazanie informacji o wydaniu lub cofni¢ciu certyfikatu

Projektowana ustawa naktada na jednostke oceniajaca zgodnos¢ obowigzek przekazania
ministrowi danych podmiotu, ktéremu wydano certyfikat, albo podmiotu, ktéremu cofnigto
certyfikat, wraz ze wskazaniem przyczyny jego cofniecia. Obowigzek ten umozliwia
ministrowi sprawowanie skutecznego nadzoru nad calym krajowym systemem certyfikacji
cyberbezpieczenstwa. W przypadku przekazania niepelnych danych minister moze wystgpi¢

0 ich uzupehienie, a jednostka oceniajaca zgodno$¢ musi je uzupetnic¢ w ciggu 14 dni.

Rozpatrywanie skarg

Kazdy bedzie mogt ztozy¢ skarge na dziatania jednostki certyfikujgcej. Doktadng procedure
postepowania z taka skargg beda okreslaty same jednostki oceniajgce zgodnos¢ i publikowaty
ja na swoich stronach internetowych. Beda jednak musialy zagwarantowac, ze skarge
rozpatrujg inne osoby niz te, ktore podejmowaty dane dziatanie podje¢te podczas certyfikacji.
Rozstrzygnigcie skargi nie moze trwaé dtuzej niz 2 miesigce, co gwarantuje, ze decyzja zostanie
podjeta w odpowiednim terminie. Mozliwo$¢ zglaszania skarg do jednostek wydajacych
certyfikaty gwarantuje art. 63 rozporzadzenia 2019/881. Roéwnocze$nie jest to rozwigzanie
elastyczne, ktore pozwoli jednostkom oceniajagcym zgodnos¢ ustali¢ procedury dostosowane
do ich wewnetrznej struktury. Projektowana ustawa wskazuje, ze minister jest organem
wlasciwym do rozpatrywania skarg na podmioty, ktore wydaty deklaracje zgodnosci zgodnie
z okreslonym europejskim programem certyfikacji cyberbezpieczenstwa. Takie skargi
umozliwig ministrowi wszczgcie postgpowan kontrolnych w przypadku uzasadnionych
podejrzen, ze produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie
bezpieczenstwa, dla ktorych wystawiono deklaracje¢ zgodnosci, nie spetnia wymagan zawartych
w okreslonym europejskim programie certyfikacji cyberbezpieczenstwa. To uprawnienie dla
ministra wynika wprost z przepisow rozporzadzenia 2019/881. Nalezy zauwazy¢, ze przepisy
dotyczace skarg tworza tylko ogoélne ramy dla rozpatrywania skarg. Szczegotowo kwestie te
beda regulowane w rozporzadzeniach wykonawczych wydawanych przez Komisj¢ Europejska
dla poszczegdlnych programoéw certyfikacyjnych. Nalezy podkresli¢, ze beda one odrgbnie
okreslane dla kazdego kolejnego programu, co sprawia, ze konieczne jest pozostawienie wielu
kwestii nieuregulowanych w przepisach krajowych. Skargi sktadane do ministra rozpatrywane
beda zgodnie z przepisami ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego. Ze wzgledu na to, ze beda one dotyczyly jednostek niezaleznych od

ministra, wskazano, ze przepisy te beda stosowane odpowiednio.
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Rownoczesnie wprowadzono dwie odrgbnosci w stosunku do rozwigzan zawartych w ustawie
z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego dotyczace skarg
I wnioskow. Aby zwigkszy¢ ochrong¢ prawng osob sktadajacych skargi wskazano wyraznie
termin, w jakim organ ma odnies$¢ sie do ich skargi. W przypadku gdy osoba zglaszajaca skarge
ma w tym interes prawny, bedzie mogta skorzysta¢ ze skargi na przewlekto$¢ postepowania.
Gwarantuje to odpowiedni poziom ochrony praw skarzacych.

Obie opisane procedury skargowe sg od siebie niezalezne i moga by¢ stosowane rownolegle.

Przekazywanie informacji do ministra

Podmioty krajowego systemu certyfikacji cyberbezpieczenstwa bedg musialy przekazywac
ministrowi wyjasnienia w kwestiach zwigzanych z funkcjonowaniem krajowego systemu
certyfikacji cyberbezpieczenstwa. Daje to ministrowi mozliwo$¢ sprawdzania otrzymywanych
informacji bez konieczno$ci stosowania dlugotrwatej i ucigzliwej dla przedsiebiorcy procedury
kontrolnej. Umozliwi to rdwniez ministrowi zbieranie informacji o zjawiskach zachodzacych

na rynku certyfikacji.

Kontrola

Przepisy projektowanej ustawy ustanawiaja podstaw¢ prawng dla prowadzenia przez ministra
kontroli podmiotow krajowego systemu certyfikacji cyberbezpieczenstwa. Do kontroli
przeprowadzanej wobec podmiotéw administracyjnych bgdg stosowane przepisy ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. z 2020 r. poz. 224), a w przypadku
przedsiebiorcOw — przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow
(Dz.U.z 2024 r. poz. 236, 122211871 oraz z 2025 r. poz. 222) oraz art. 55-59 uksc. W zwigzku
ztym prawa strony postepowania beda odpowiednio chronione. Pozwoli to na skuteczng
realizacje obowigzkow nadzorczych. Przepisy o kontroli nie bgda dotyczyly osob fizycznych,
ktore poddaty swojg wiedze i umiejetnosci ocenie w ramach krajowych schematow certyfikacji
cyberbezpieczenstwa. Wskazane przepisy dotyczace kontroli odnosza si¢ do organizacji
I W zwigzku z tym nie byloby mozliwe zastosowanie ich do oséb. Ponadto nie stuza one

sprawdzaniu wiedzy 1 kompetencji osob.

Zasady prowadzenia kontroli

Projektowana ustawa wskazuje, ze do kontroli bedg stosowane odpowiednio przepisy art. 55—
59 uksc. Dzigki temu minister bedzie mogt oprze¢ si¢ na dotychczasowej praktyce w zakresie
prowadzenia kontroli, co pozwoli na najszybsze wdrozenie si¢ do nowych obowigzkow.
W art. 55 pkt 1-6 uksc wskazany jest zakres uprawnien przystugujacych osobom

przeprowadzajacym kontrole. Warto zaznaczy¢, ze uprawnienia wynikajace z art. 55 uksc
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dotycza tylko czynnosci wykonywanych w celu przeprowadzenia kontroli w okreslonym
zakresie. Nie jest dopuszczalne, aby korzysta¢ z danych uprawnien rozszerzajaco, np. na
czynno$ci zwigzane zinnymi kontrolami. Bioragc pod uwage zakres dzialania niektorych
przedsigbiorcow objetych ustawg (ktérzy moga naleze¢ rowniez do infrastruktury krytycznej),
konieczne jest zaakcentowanie, ze uprawnienia te nie mogg by¢ naduzywane przez kontroleréw
celem dostgpu do pomieszczen czy dokumentdw niezwigzanych z zakresem kontroli.
Swobodny dostep jest ograniczony celem i zakresem kontroli. Przepis art. 57 uksc wskazuje,
ze osoba prowadzaca czynnos$ci kontrolne wobec podmiotow bedacych przedsigbiorcami ustala
stan faktyczny na podstawie dowoddéw zebranych w toku kontroli, a w szczegdlnosci
Przebieg przeprowadzonej kontroli osoba przeprowadzajaca kontrolg ma przedstawic
w protokole kontroli (art. 58 uksc). W sposob szczegdtowy opisano takze tres¢ protokotu
kontroli. Zasada jest, ze protokot podpisuje osoba przeprowadzajaca kontrole oraz osoba
reprezentujagca podmiot kontrolowany. Podmiot kontrolowany moze zglosi¢ do protokotu
pisemne zastrzezenia, ktore osoba przeprowadzajaca czynnos$ci kontrolne jest obowigzana
przeanalizowaé i1 W razie potrzeby podja¢ dodatkowe czynnoséci kontrolne. W przypadku
odmowy podpisania protokotu przez podmiot kontrolowany osoba przeprowadzajgca
czynnosci kontrolne czyni o tym wzmiankg w protokole. W art. 59 uksc wskazano, ze jezeli na
podstawie informacji zgromadzonych w protokole kontroli organ wlasciwy lub minister uzna,
ze moglto doj$¢ do naruszenia przepisOw ustawy przez podmiot kontrolowany, przekazuje
zalecenia pokontrolne dotyczace usunigcia wskazanych nieprawidtowosci. Natomiast podmiot
kontrolowany jest obowigzany w wyznaczonym terminie poinformowac organ wlasciwy lub
ministra o sposobie wykonania zalecen. Pozwala bowiem podmiotowi kontrolowanemu na
usuniecie wskazanych w protokole kontroli naruszen, co zkolei moze pozwoli¢ mu na

uniknigcie natozenia kary pieni¢zne;.

Uprawnienie do badania produktéw ICT

Dla zapewnienia realnej kontroli nad jako$cig produktow, ktore otrzymaty certyfikaty, minister
zostal wyposazony w uprawnienia do przeprowadzania badan produktéw ICT, ustug ICT,
procesow ICT, ustug zarzadzanych w zakresie bezpieczenstwa oraz systemow zarzadzania
cyberbezpieczenstwem. W zakresie analizy technicznej produktow ICT minister bedzie mogt
zwroci¢ sie¢ do nadzorowanych przez siebie instytutow badawczych o wykonanie okreslonych
czynnosci. Tego typu uprawnienie jest niezbedne dla zapewnienia realnego nadzoru nad

jakoscia produktéw na rynku. Nalezy podkresli¢, ze obecnie przygotowywane rozporzadzenia
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wykonawcze Komisji Europejskiej, w ktoérych wprowadzane sg programy certyfikacyjne, majg
naktada¢ na krajowe organy do spraw certyfikacji obowigzek przeprowadzenia okre§lonej
liczby badan produktow. W zwigzku z tym konieczne jest zapewnienie ministrowi

odpowiedniego uprawnienia.

Procedura pobierania probek i badania produktow ICT

Przepisy projektowanej ustawy okreslaja procedure przeprowadzania badan produktow ICT
oraz konsekwencje wykrycia, ze produkt ICT nie spelnia wymagan okreslonych
w odpowiednim programie certyfikacji. Projektowany przepis precyzuje kwestie dotyczace
protokotu z pobrania probki oraz okresla kto ponosi koszt przeprowadzanych badan. Przepis
zostal zaprojektowany tak, aby zapewni¢ skuteczne pobieranie probek i przeprowadzanie

badan, przy jednoczesnym zapewnieniu ochrony praw dostawcy produktu ICT.

Konsekwencje niespelniania wymagan po certyfikacji

Przepisy projektowanej ustawy okreslaja uprawnienia ministra w przypadku, gdy powezmie
uzasadnione podejrzenie, ze okreslony produkt ICT, ustuga ICT, proces ICT, ustuga zarzagdzana
w zakresie bezpieczenstwa lub system zarzadzania cyberbezpieczenstwem nie spetnia
wymagan zawartych w okreslonym europejskim programie certyfikacji cyberbezpieczenstwa
albo krajowym schemacie certyfikacji cyberbezpieczenstwa. W takiej sytuacji minister
przekazuje wlasciwag informacje podmiotowi, ktory wydat certyfikat. W efekcie jednostka,
ktora wydala certyfikat, bedzie mogla zastosowa¢ odpowiednie postanowienia okreslonego

europejskiego programu certyfikacji cyberbezpieczenstwa, regulujace takie sytuacje.

Kary administracyjne

Projektowana ustawa przewiduje natozenie kary administracyjnej na jednostk¢ oceniajgca
zgodno$¢ za dziatanie bez wymaganej akredytacji. Przypadki niewypetnienia innych
obowiagzkow, np. informacyjnych, utrudnianie przeprowadzenia kontroli, rowniez sa
penalizowane w podobny sposob. Odpowiedzialnos$ci podlega¢ beda ponadto m.in. osoby
fizyczne, prawne i jednostki organizacyjne nieposiadajgce osobowo$ci prawnej, ktore
utrudniajg lub uniemozliwiajg wlasciwym organom prowadzenie czynnosci kontrolnych.
Wysoko$§¢ kar administracyjnych zostala odpowiednio zrdéznicowana, tak by byly one
skuteczne, proporcjonalne do czynu oraz odstraszajace. Kary bedzie naktadal minister
w ramach swojej roli jako krajowego organu do spraw certyfikacji cyberbezpieczenstwa. Kary
beda stanowily przychdéd Funduszu Cyberbezpieczenstwa. Pozwoli to zapewni¢ dodatkowe
srodki dla tego Funduszu i przyczyni si¢ do wzrostu cyberbezpieczenstwa w podmiotach

administracji publicznej. W zwiazku z powyzszym w ustawie z dnia 2 grudnia 2021 r.
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0 szczegdlnych zasadach wynagradzania o0sob realizujgcych zadania z  zakresu
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662) uzupetiono katalog przychodow Funduszu
Cyberbezpieczenstwa o kary wydawane na podstawie projektowanej ustawy.

Postepowanie dotyczace kar bedzie prowadzone na podstawie przepisow ustawy z dnia
14 czerwca 1960 r. — Kodeks postgpowania administracyjnego. Aby zapewni¢ prawidiowsa
ochrone strony postepowania, wskazano, ze w przypadku nalozenia kary bedzie ona mogta
wnie$¢ skarge do wojewodzkiego sadu administracyjnego. Kary pieni¢zne beda podlegaty
egzekucji w trybie przepisbw o postepowaniu egzekucyjnym w administracji w zakresie
egzekucji obowigzkéw o charakterze pienigznym. Zapewni to spOjnos¢ rozwigzan w zakresie

egzekucji z innymi przepisami w tym zakresie.

Przepisy przejsciowe i dostosowujace

Projektowana ustawa wskazuje, ze akredytacje udzielone przez PCA jednostkom oceniajagcym
zgodnos$¢ w zakresie cyberbezpieczenstwa do dnia wejScia w zycie niniejszej ustawy sg
akredytacjami oraz certyfikaty wydane w ramach tych akredytacji pozostajg wazne i stosuje si¢
do nich przepisy dotychczasowe. Zagwarantuje to utrzymanie w mocy dotychczasowych
certyfikatow oraz zapewni cigglo$¢ dziatania wszystkich podmiotéw, ktore do tej pory

operowaly w tym obszarze.

Regula wydatkowa

Projektowana ustawa okres$la réwniez limit wydatkow na nowe zadania realizowane przez
ministra oraz PCA. Wydatkowanie $rodkow na cele rozwoju krajowego organu do spraw
cyberbezpieczenstwa oraz publicznych jednostek oceniajacych zgodno$¢ rozpocznie si¢ W
2025 r. Oznacza to konieczno$¢ zatrudnienia dodatkowych osdb oraz zapewnienia im narze¢dzi
pracy. W przypadku PCA dodatkowe $rodki majg pozwoli¢ na zatrudnienie dodatkowych
ekspertow z zakresu cyberbezpieczenstwa oraz na skuteczng realizacje zadan nadzorczych nad
rosngca lista podmiotdéw. W kolejnych latach wzrost wydatkow wynika z zapewnienia

mozliwosci certyfikacji w jednostkach publicznych oraz optacenia zewngtrznych opinii.

Zmiany w innych ustawach

Konieczne jest rowniez dostosowanie innych ustaw do rozwigzan zawartych w projektowanej
ustawie. Pierwszg takg ustawa jest ustawa z dnia 30 kwietnia 2010 r. o instytutach badawczych,
w ktorej do katalogu dziatan, jakie mogg podejmowac instytuty badawcze, zostanie dodane
wspieranie ministra wtasciwego do spraw informatyzacji w sprawach nadzoru nad krajowym
systemem certyfikacji cyberbezpieczenstwa. Konkretne zadania w tym zakresie znajdujg si¢

w projektowanej ustawie. Ze wzgledu na to, Zze sa to zadania wymagajace specjalistycznej
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wiedzy i kompetencji to instytuty badawcze sg najlepiej przygotowanymi do tego zadania
podmiotami. Zmiana ta jest rowniez niezbedna dla zapewnienia spdjnosci systemu prawnego.
Druga niezbedna zmiang jest zmiana ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach
wynagradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa, w ktorej do
katalogu przychodéw Funduszu Cyberbezpieczenstwa zostang dodane wplywy z kar
pieni¢znych, zawartych w projektowanej ustawie. T¢ kwesti¢ merytorycznie przesadza juz Ww.
projekt, a zmiana w ustawie o szczegdlnych zasadach wynagradzania osob realizujacych
zadania z zakresu cyberbezpieczenstwa stuzy zapewnieniu spdjnosci obu tych regulacji.
Wejscie w zycie

Projektowana ustawa wejdzie w zycie po uptywie miesigca od dnia jej ogloszenia. Taki termin
gwarantuje, ze wszystkie podmioty, ktorych dotyczag projektowane przepisy, beda miaty czas

na zapoznanie si¢ z nimi i przygotowanie si¢ do ich stosowania.

Projekt ustawy nie zawiera przepisOw technicznych w rozumieniu przepisOw rozporzadzenia
Rady Ministréow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597)

i w zwigzku z tym nie podlega procedurze notyfikacji.
Projekt ustawy jest zgodny z przepisami prawa Unii Europejskiej i stuzy ich stosowaniu.

Projekt ustawy nie podlega przedstawieniu wilasciwym organom 1 instytucjom Unii
Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania

powiadomienia, konsultacji albo uzgodnienia.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowe;j
w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248 oraz z 2024 r. poz. 1535), projekt
zostal udostepniony w Biuletynie Informacji Publicznej Ministerstwa Cyfryzacji. Ponadto
zgodnie z § 52 ust. 1 uchwaly nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. —
Regulamin pracy Rady Ministréw (M.P. z 2024 r. poz. 806), projekt zostal udostgpniony
w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji,

w serwisie Rzadowy Proces Legislacyjny.
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Nazwa projektu Data sporzadzenia
Ustawa o krajowym systemie certyfikacji cyberbezpieczenstwa 09.04.2025 .
Ministerstwo wiodgce i ministerstwa wspélpracujace Zrédlo:
Ministerstwo Cyfryzacji Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2019/881 z dnia 17 kwietnia
Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza 2019 r. w sprawie ENISA (Agencji Unii
Stanu lub Podsekretarza Stanu Europejskiej ds. Cyberbezpieczenstwa) oraz
Pawel Olszewski, Sekretarz Stanu certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych
Kontakt do opiekuna merytorycznego projektu oraz uchylenia rozporzadzenia (UE)
Fukasz Wojewoda, dyrektor Departamentu Cyberbezpieczenstwa nr 526/2013 (akt o cyberbezpieczenstwie)
e-mail: Sekretariat. DC@cyfra.gov.pl (Dz. Urz. UE L 151 z 07.06.2019, str. 15 oraz
Marcin Wysocki, zastepca dyrektora Departamentu Dz. Urz. UE L 2025/37 2 15.01.2025)
Cyberbezpieczenstwa Nr w Wykazie prac legislacyjnych Rady
e-mail: Sekretariat. DC@cyfra.gov.pl Ministréow:
UC42

1. Jaki problem jest rozwigzywany?

Projektowana ustawa ma na celu dostosowanie polskiego porzadku prawnego do obowiazkéw wynikajacych z wejscia w
zycie (w czerwcu 2019 r.) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w
sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii  informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie), zwanym dalej ,,rozporzadzeniem 2019/881”. Uwzglednia rowniez zmiany wprowadzone w
rozporzadzeniu 2019/881 przez rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/37 z dnia 19 grudnia 2024 r.
w sprawie zmiany rozporzadzenia (UE) 2019/881 w odniesieniu do uslug zarzadzanych w zakresie bezpieczenstwa, ktore
rozszerzyto zakres tego aktu prawnego o ustugi zarzadzane w zakresie bezpieczenstwa (Dz. Urz. UE L 2025/37 z
15.01.2025). Projekt stanowi rowniez realizacj¢ celu szczegdtowego 2. nieobowigzujacej juz  Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 — podniesienie poziomu odpornosci systemow
informacyjnych administracji publicznej i sektora prywatnego oraz osiagnigcie zdolnosci do skutecznego zapobiegania i
reagowania na incydenty.

Rola sieci i systemow teleinformatycznych wzrosta niepomiernie w ostatnich latach, sprawiajac, ze staly si¢c one
niezbgdnym elementem wspotczesnej gospodarki. W zwiazku z pandemiag COVID-19 oraz atakiem Rosji na Ukraing
proces ten postepuje coraz szybciej. Jako ze spoleczenstwa coraz bardziej beda polegaly na produktach i ustugach
funkcjonujacych w cyberprzestrzeni, tym istotniejsze staje si¢ zapewnienie bezpieczenstwa dziatan podejmowanych na tej
ptaszczyznie. Wprowadzenie jednolitych zasad przyznawania certyfikatow cyberbezpieczenstwa i ich wzajemne
uznawanie w panstwach Unii Europejskiej zapewnia, ze przedsigbiorstwa beda w stanie lepiej zabezpieczy¢ swoje interesy
w cyberprzestrzeni. Wzajemne uznawanie certyfikatow zapewni im ponadto lepsza pozycje w konkurencji na rynku
europejskim. Dzialania te przyczynig si¢ do ogodlnego wzrostu bezpieczenstwa w cyberprzestrzeni poprzez promocje
najbezpieczniejszych rozwiazan oraz dostarczenie konsumentom informacji o bezpieczenstwie produktow i ushlug.
Wyrazne wsparcie panstwa w zakresie certyfikacji powinno réowniez przyczyni¢ si¢ do zwigkszenia $wiadomosci
spolecznej w kwestii cyberbezpieczenstwa.

Przyjecie proponowanych przepiséw moze da¢ polskim przedsiebiorcom duzg szanse na pozyskanie klientow z sasiednich
krajow zainteresowanych certyfikacja swoich produktow. Bedzie to wigc szansg na znaczne poszerzenie bazy
potencjalnych klientow. Z kolei producenci i dostawcy produktow uzyskaja mozliwo$¢ otrzymania certyfikatow dla swoich
produktow i ushug, ktore beda wazne na obszarze calej Unii Europejskiej. Nalezy podkreslic, ze jesli przepisy te nie
zostatyby przyjete, to polscy producenci musieliby korzysta¢ z ushug jednostek certyfikujacych z innych krajow UE, co
nie byloby korzystne dla polskiej gospodarki.

Przyjete w projektowanej ustawie rozwigzania umozliwig réwniez tworzenie krajowych schematow certyfikacji
cyberbezpieczenstwa. Dzigki temu mozliwe bedzie zwigkszenie cyberbezpieczenstwa w obszarach uznanych za kluczowe.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Celem projektowanej ustawy jest:

1) okreslenie organizacji systemu certyfikacji cyberbezpieczenstwa w Polsce, w szczegdlnosci ustanowienie procedur
niezbednych do zapewnienia prawidlowosci proceséw certyfikacyjnych;

2) okreslenie sposobu sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy;

3) stworzenie podstawy do tworzenia krajowych schematow certyfikacji cyberbezpieczenstwa.

Powyzsze dziatania maja doprowadzi¢ do rozwoju rynku certyfikacji cyberbezpieczenstwa w Polsce, a przez to do

zwickszenia bezpieczenstwa w tej dziedzinie. Projektowana regulacja ma tez utatwi¢ przedsigbiorstwom konkurowanie na

rynku unijnym przez wzajemne uznawanie certyfikatow opartych o programy unijne.




Projektowana ustawa moze tez da¢ niezbedny impuls do rozwoju rynku certyfikacji cyberbezpieczenstwa w Polsce, ktory
moze by¢ zdolny do przyciagnigcia klientow z catej Europy Srodkowo-Wschodniej.

Nalezy zaznaczy¢, ze w Europie Srodkowo-Wschodniej wiele krajow nie dysponuje zdolno$ciami w zakresie certyfikacii,
co oznacza, ze tamtejsi producenci musza certyfikowaé swoje produkty za granicg. W zwigzku z tym rozwoj tego rynku w
Polsce moze przyczyni¢ si¢ do przyciagnigcia klientéw z sasiednich krajow, co bedzie stanowito dodatkowy czynnik
sprzyjajacy rozwojowi rynku certyfikacji, jak rowniez zwigekszy renomg¢ kraju na arenie miedzynarodowej. Ponadto, dzieki
wprowadzeniu krajowych schematow certyfikacji cyberbezpieczenstwa, bedzie mozliwe wspieranie cyberbezpieczenstwa
produktéw w okreslonych obszarach nieobjetych europejskimi programami certyfikacji cyberbezpieczenstwa. Zapewni to
zachete dla producentow do zapewnienia cyberbezpieczenstwa produktow w danych obszarach.

Kontrole w podmiotach nalezacych do krajowego systemu certyfikacji cyberbezpieczefistwa bedzie przeprowadzat organ
nadzorczy, ktorym bedzie minister wiasciwy do spraw informatyzacji, zwany dalej ,,ministrem”. Minister bedzie
dysponowal uprawnieniami do przeprowadzania kontroli u podmiotow krajowego systemu cyberbezpieczenstwa, do
badania produktow ICT oraz uzyskiwania od tych podmiotow informacji zwigzanych z certyfikowanymi produktami.
Bedzie rowniez uczestniczyt w pracach na forum Unii Europejskiej z tym zwigzanych, zwlaszcza w ramach Europejskiej
Grupy Certyfikacji Cyberbezpieczenstwa. W zakresie certyfikatow odwolujacych si¢ do poziomu zaufania ,,wysoki”
minister bedzie posiadal uprawnienia do wyrazania zgody na wydanie certyfikatu. Projektowane rozwiazanie jest
gwarantem, ze ocena zgodnos$ci na najwyzszym poziomie bezpieczenstwa bedzie przeprowadzana zgodnie z najlepszymi
standardami w tej dziedzinie.

Istotng role bedzie odgrywato réwniez Polskie Centrum Akredytacji, zwane dalej ,,PCA”, ktore bedzie nadzorowato
akredytowane podmioty. Podstawg dziatania PCA w tym zakresie bedzie rozdziat 4 ustawy z dnia 13 kwietnia 2016 r.
0 systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854, z 2024 r. poz. 1089 oraz z 2025 r. poz. 179). Sa
to przepisy, na podstawie ktorych PCA dziata w innych galeziach gospodarki, w zwigzku z czym nie bgdzie to wymagato
dodatkowego przygotowania ze strony PCA. Jednostki oceniajace zgodno$¢ beda mogly prowadzi¢ oceng zgodnos$ci
i wydawac certyfikaty w ramach europejskich programow certyfikacji cyberbezpieczenstwa. Przyjety model zaktada, ze
beda one mogly wydawac certyfikaty odnoszace si¢ do wszystkich poziomow zaufania. Minister bedzie wyrazat zgode na
wydanie certyfikatéw odwotujacych si¢ do poziomu zaufania ,,wysoki”. Takie rozwigzanie pozwoli na szeroki udziat
podmiotow prywatnych w procesie oceny zgodnosci, a réwnoczesnie zagwarantuje prawidtowos¢ procesow oceny
zgodnosci na najwyzszym poziomie uzasadnienia zaufania. Krajowe jednostki akredytacyjne bedg petni¢ podobng role
W kazdym panstwie Unii Europejskie;j.

Zgodnie z rozporzadzeniem 2019/881 minister bedzie wydawal decyzje, zezwalajac na dokonywanie okreslonych
czynno$ci w ramach procesu oceny zgodnosci, jesli okreslony program certyfikacji to przewiduje.

W projekcie wprowadzone zostaly kary administracyjne za niercalizowanie okreslonych obowigzkow, np. za
nieprzekazanie ministrowi informacji w odpowiednim terminie. Prowadzone kontrole oraz naktadane kary zapewnia
wysoki poziom certyfikowanych produktow ICT, ustlug ICT, procesow ICT i ustug zarzadzanych w zakresie
bezpieczenstwa.

Projektowana ustawa pozwoli rowniez tworzy¢ krajowe schematy certyfikacji cyberbezpieczenstwa w obszarach
nieobjetych europejskimi programami certyfikacji cyberbezpieczenstwa. Dzieki temu administracja panstwowa bedzie
mogta promowac standardy w obszarach nieobjgtych europejskimi programami certyfikacji.

Ponadto krajowe schematy certyfikacji cyberbezpieczenstwa beda mogly dotyczy¢é rowniez systemow zarzadzania
cyberbezpieczenstwem oraz osob fizycznych. Dzigki temu przedsigbiorcy dostang mozliwos¢ uzyskania certyfikatu na caty
stosowany u siebie system zarzadzania cyberbezpieczenstwem. Z kolei certyfikaty dla poszczegélnych osob fizycznych
pozwolg w sposob bezstronny potwierdzi¢ posiadane kompetencje z zakresu cyberbezpieczenstwa oraz wyroznic si¢ na
rynku. Sg to szczegolnie istotne kwestie, gdyz takie potwierdzenie kompetencji w obszarze cyberbezpieczenstwa pozwoli
ich kontrahentom i potencjalnym pracodawcom tatwo okresli¢ ich kompetencje i zdecydowaé czy chcg z nimi
wspotpracowac.

3. Jak problem zostal rozwigzany w innych krajach, w szczegolnosci krajach czlonkowskich OECD/UE?

Francja
W ramach Francuskiej Agencji Cyberbezpieczenstwa (The National Cybersecurity Agency of France, zwana dalej ANSSI)

kwestiami certyfikacji zajmuje si¢ Narodowe Centrum Certyfikacji. Agencja ta zajmuje si¢ réwniez licencjonowaniem
laboratorioéw w tym zakresie. ANSSI zostato rowniez wyznaczone jako krajowy organ ds. certyfikacji cyberbezpieczenstwa
zgodnie z aktem o cyberbezpieczenstwie.

Sama certyfikacja czy licencjonowanie nie podlega optatom. Osoby wnioskujgce ponosza koszty badan laboratoryjnych
ich produktow. Wynosza one zwykle 600-700 euro na dzien, a sama certyfikacja trwa ok. 25-35 dni. Podmioty
obstugiwane sg w kolejnosci ztozenia wnioskow, co czesto powoduje, ze zainteresowani muszg czeka¢ na otrzymanie
ustugi. Certyfikacji mozna dokonaé rowniez u autoryzowanych podmiotéw dziatajgcych na wolnym rynku.

System francuski zasadniczo rozni si¢ od przyjetego w projektowanej ustawie. Wynika to przede wszystkim z
uwarunkowan instytucjonalnych.

Niemcy




Niemiecki Federalny Urzad ds. Bezpieczenstwa Informacji (BSI) wykonuje zadania niezwykle zblizone do zadan
wynikajacych z rozporzadzenia 2019/881, jak rowniez posiada zadania wykonywane w Polsce przez Agencje
Bezpieczenstwa Wewnetrznego. BSI zostal rowniez wyznaczony jako krajowy organ ds. certyfikacji cyberbezpieczenstwa
zgodnie z ww. aktem. BSI przygotowuje rowniez krajowe schematy certyfikacyjne, takie jak niemiecki szybki program
certyfikacji.

Szwecja

Kwestiami certyfikacji w Szwecji zajmuje si¢ jedna z agencji rzadowych — Swedish Defence Materiel Administration.
Pobierane sg liczne optaty. Sam wniosek o certyfikacje podlega bezzwrotnej optacie w wysokosci 20 000 koron. Agencja
ta zajmuje si¢ rowniez zamowieniami dla szwedzkich sit zbrojnych oraz rozwojem technologii na potrzeby wojska.

To sprzezenie kwestii cyberbezpieczenstwa w wymiarze cywilnym i wojskowym stanowi zasadniczg réznice miedzy
polskim a szwedzkim systemem w tym zakresie.

Wtochy

Przyjety we Wiloszech model certyfikacji oparty jest na dzialaniach organdéw administracji publicznej. Certyfikaty
wydawane sg przez odpowiednig komorke w Ministerstwie Rozwoju Gospodarczego. W zwiazku z tym ten rodzaj
dziatalnosci organéw administracji publicznej jest finansowany w catosci z budzetu panstwa. Rownoczes$nie podmioty
ubiegajace si¢ o certyfikat nie musza wnosi¢ oplat w zwiazku z jego wydaniem.

Cypr

W celu wdrozenia aktu o cyberbezpieczenstwie powotany zostal nowy organ, ktory ma petnié¢ role krajowego organu
ds. certyfikacji cyberbezpieczenstwa.

Niderlandy

W przyjetym w Niderlandach modelu organy panstwa majg jedynie role nadzorcza, natomiast sama certyfikacja jest
dokonywana przez prywatne podmioty. Ten model funkcjonowat jeszcze przed implementacja przepiséw rozporzadzenia
2019/881, a Niderlandy sa jednym z panstw wiodacych w obszarze certyfikacji cyberbezpieczenstwa. Organem panstwa
nadzorujagcym dziatalno$¢ certyfikacyjnag jest jeden z ministrow. Jest to model bardzo zblizony do przyjetego w
projektowanej ustawie.

4. Podmioty, na ktore oddzialuje projekt

Grupa

Wielkos¢

Zrédto danych

Oddziatywanie

Minister wiasciwy do
spraw informatyzacji

Informacja ogo6lnodostepna

Pozytywne. Minister uzyska
uprawnienia kontrolne wobec
podmiotow krajowego systemu
certyfikacji
cyberbezpieczenstwa. Bedzie
tez prowadzit postgpowania
administracyjne w sprawach
zwigzanych z certyfikacja,
np. bedzie zatwierdzat
certyfikaty odnoszace si¢ do
poziomu zaufania ,,wysoki”.

Przedsigbiorcy z branzy IT

131 000

Informacja ogo6lnodostepna

Pozytywne. Uzyskaja dostep
do certyfikatow
obowigzujacych w catej Unii
Europejskiej. Przepisy ulatwia
tez rozw0j wiasnych
kompetencji w obszarze
certyfikacji.

Polskie Centrum
Akredytacji

Informacja ogo6lnodostepna

Pozytywne. PCA uzyska
uprawnienia do prowadzenia
akredytacji w nowym obszarze
tematycznym.

NASK-PIB

Informacja ogolnodostepna

Pozytywne. Proponowane
rozwigzania wigza si¢ z
rozwijaniem zdolno$ci
certyfikacyjnych w Naukowej
i Akademickiej Sieci
Komputerowej — Panstwowym
Instytucie Badawczym, dalej
LNASK-PIB”, oraz innych
ustug z tym zwigzanych.
Obecnie jest to jedyna




jednostka certyfikujaca
dziatajgca w ramach
metodologii Common Criteria.

Panstwowe instytuty 30 Informacje ogolnodostgpne Pozytywne. Beda one

badawcze realizowaé zadania zwigzane z
certyfikacja
cyberbezpieczenstwa. Zadania
te beda w wielu wypadkach

realizowane odptatnie lub ze
srodkéw ministra.

Naczelny Sad 1 Informacje ogélnodostepne Przyjecie ustawy bedzie
Administracyjny wigzalo si¢ ze zwigkszeniem
spraw podlegajacych

Naczelnemu Sadowi
Administracyjnemu, co
przetozy si¢ na zwigkszenie
ilodci spraw rozpatrywanych
przez ten sad.

Wojewaddzkie Sady 1 Informacje ogélnodostepne Przyjecie ustawy bedzie
Administracyjne wigzalo si¢ ze zwiekszeniem
spraw podlegajacych

wojewodzkim sagdom
administracyjnym, co przetozy
si¢ na zwigkszenie ilosci spraw
rozpatrywanych przez te sady.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

Projekt zostat poddany opiniowaniu i konsultacjom publicznym, ktore rozpoczety si¢ w maju 2024 1. i trwaty ok. 30 dni.
Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa
(Dz. U. z 2017 r. poz. 248 oraz z 2024 r. poz. 1535), projekt zostat udostgpniony w Biuletynie Informacji Publicznej
Ministerstwa Cyfryzacji. Ponadto zgodnie z § 52 ust. 1 uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. —
Regulamin pracy Rady Ministrow (M.P. z 2024 r. poz. 806), projekt zostal udostepniony w Biuletynie Informacji
Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny.

W trybie przepiséw ustawy z dnia 23 maja 1991 r. o zwigzkach zawodowych (Dz. U. z 2025 r. poz. 440) oraz ustawy
Zdnia 23 maja 1991 r. o organizacjach pracodawcéw (Dz. U. z 2025 r. poz. 423) projekt zostal skierowany do
zaopiniowania przez nastepujace podmioty:

1) Business Centre Club — Zwigzek Pracodawcow;

2) Federacje Przedsiebiorcow Polskich;

3) Forum Zwigzkéw Zawodowych;

4) Konfederacje ,,Lewiatan”;

5) Niezalezny Samorzadny Zwigzek Zawodowy ,,Solidarnos¢”;

6) Ogolnopolskie Porozumienie Zwigzkow Zawodowych;

7) Pracodawcow Rzeczypospolitej Polskiej;

8) Zwiazek Przedsigbiorcow i Pracodawcow;

9) Zwiazek Rzemiosta Polskiego.

W ramach konsultacji publicznych projekt zostat skierowany do nast¢pujacych podmiotow:
1) Polskiej Izby Informatyki i Telekomunikacji;

2)  Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji;

3) Polskiej 1zby Komunikacji Elektronicznej;

4) Krajowej Izby Gospodarczej;

5)  Krajowej Izby Komunikacji Ethernetowej;

6) Krajowej Izby Gospodarki Cyfrowej;

7)  Fundacji Bezpieczna Cyberprzestrzen;

8) Polskiego Towarzystwa Informatycznego;

9) Zwiazku Pracodawcow Branzy Internetowej IAB Polska;

10) Polskiej Rady Biznesu;

11) Naczelnej Organizacji Technicznej;

12) Zwiazku Pracodawcow Mediow Elektronicznych i Telekomunikacji Mediakom,
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13) lzby Gospodarki Elektronicznej;

14) Internet Society Poland,;

15) Zwigzku Importeroéw i Producentéw Sprzetu Elektrycznego i Elektronicznego Branzy RTV i IT — ZIPSEE ,,Cyfrowa
Polska™;

16) Polskiego Centrum Badan i Certyfikacji S.A.;

17) Polskiej Organizacji Handlu i Dystrybucii;

18) Naczelnej Rady Zrzeszen Handlu i Ustug;

19) Polskiego Stowarzyszenia Marketingu SMB;

20) Amerykanskiej Izby Handlowej w Polsce;

21) Krajowej Izby Rozliczeniowej;

22) Fundacji Putaskiego;

23) Sektorowej Rady ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo;

24) Green Rev Institute.

W ramach opiniowania projekt zostat skierowany do nastepujacych podmiotow:
1)  Prezesa Urz¢gdu Komunikacji Elektronicznej;

2)  Prezesa Urzedu Ochrony Konkurencji i Konsumentow;

3) Prezesa Urzedu Zamowien Publicznych;

4)  Prezesa Urzedu Ochrony Danych Osobowych;

5)  Prezesa Gtéwnego Urzgdu Statystycznego;

6) Rzecznika Matych i Srednich Przedsigbiorcow;

7)  Rzecznika Praw Obywatelskich;

8) Krajowej Rady Radiofonii i Telewizji;

9) Polskiego Komitetu Normalizacyjnego;

10) Najwyzszej Izby Kontroli;

11) Agencji Bezpieczenstwa Wewnetrznego;

12) Agencji Wywiadu;

13) Biura Bezpieczenstwa Narodowego;

14) Centralnego Biura Antykorupcyjnego;

15) Stuzby Kontrwywiadu Wojskowego;

16) Stuzby Wywiadu Wojskowego;

17) Rzadowego Centrum Bezpieczenstwa;

18) Stuzby Ochrony Panstwa;

19) Polskiego Centrum Akredytacji;

20) Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego;
21) Instytutu fLacznosci — Panstwowego Instytutu Badawczego;
22) Rady Dialogu Spotecznego;

23) Prezesa Prokuratorii Generalnej Rzeczypospolitej Polskiej.

Projekt nie wymagal zaopiniowania przez Rad¢ ds. Cyfryzacji, gdyz nie dotyczy kwestii informatyzacji podmiotow
realizujacych zadania publiczne, ani tez do wykorzystywanych przez nie systeméw informacyjnych czy rejestrow
publicznych.

Projekt nie wymagat zaopiniowania przez Rade Dziatalnosci Pozytku Publicznego, gdyz nie dotyczy funkcjonowania
organizacji pozarzadowych oraz dziatalnosci pozytku publicznego oraz wolontariatu.

Projekt nie wymagat zaopiniowania przez Komisje Wspolng Rzadu i Samorzadu Terytorialnego, gdyz nie dotyczy
problematyki samorzadu terytorialnego, w tym takze kwestii okreslajacych relacje pomiedzy samorzadem terytorialnym,
a innymi organami administracji publicznej.

Szczegotowe omowienie konsultacji publicznych i opiniowania przedstawione zostato w raporcie z konsultacji oraz w jego
zatgcznikach.

6. Wplyw na sektor finansow publicznych

(cenystate z ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]
0 1 2 3 4 5 6 7 8 9 10 |Lacznie (0-10)
Dochody ogélem 014 [ 05 (05 [ 0,16 | 0,17 | 0,18 | 0,19 | 0,2 | 0,21 | 0,22 | 0,23 | 2

budzet panstwa

JST




Fundusz Cyberbezpicczehstwa | 014 | 015 [ 0,15 [ 0,16 [ 0,17 [0,18 [ 019 [ 02 [0,21 [ 022 [0,23 |2

Wydatki ogolem 10,02] 11,91 12,20] 12,52| 12,84| 13,17| 13,51| 13,85 14,21[ 14,58[ 14,94[ 143,74
budzet pafistwa 9,72 | 11,60[ 11,88[ 12,19] 12,50| 12,82| 13,15] 13,49| 13,84/ 14,20| 14,56] 139,94
JST

pozostale jednostki (oddzielnie)

Polskie Centrum Akredytacji 03 [031]032[033[034|035|036 036|037 03803838

Saldo ogolem

-9,88 11,76 | -12,05| -12,36| -12,67| -12,99 -13,32|-13,65|-14  |-14,36|-14,71| -141,74

budzet panstwa

-9,72 -11,60 | -11,88| -12,19| -12,50 -12,82 -13,15|-13,49|-13,84(-14,20|-14,56| -139,94

JST

Polskie Centrum Akredytacji 03 | -031-0,32] -0,33] -0,34| -0,35| -0,36] -0,36| -0,37| -0,38| -0,38| -3,8

Fundusz Cyberbezpicczefistwa | 044 | 0,15 [ 0,15 [ 0,16 [ 0,17 [ 018 | 019 [ 02 [0.21 [ 0,22 [0,23 |2

Zrbdla finansowania

Wydatki beda dokonywane z budzetu panstwa w czegsci 27 — Informatyzacja. W zwigzku
z nowymi zadaniami konieczne bg¢dzie podwyzszenie limitu wydatkow z tej czesci. Wszystkie
koszty w tabelach podano z doktadno$cig do dwdch miejsc po przecinku.

Przyjecie ustawy nie bedzie podstawa do planowania i ubiegania si¢ o dodatkowe §rodki
Z budzetu panstwa w roku wejscia w zycie ustawy oraz w latach kolejnych przez Naczelny Sad
Administracyjny.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zatozen

Utworzenie wydzialu krajowego systemu certyfikacji cyberbezpieczenstwa

W ramach przyje¢cia nowych zadan w zakresie certyfikacji cyberbezpieczenstwa przez ministra
konieczne jest wzmocnienie urzedu obstugujacego ten organ. Pierwszy europejski program
certyfikacji (EUCC) jest stosowany od 31 stycznia 2025 r., co 0znacza, ze pojawi si¢ koniecznos¢
przeprowadzenia czynno$ci administracyjnych przez krajowy organ ds. certyfikacji
cyberbezpieczenstwa. Szacuje si¢, ze bedzie to jedno postgpowanie w 2025 r. Z samego tego
programu w 2026 r. i w kolejnych latach bedzie prowadzonych okoto 5 czy 6 postepowan
administracyjnych w ciggu roku. Obecnie trwaja réwniez prace nad kolejnymi europejskimi
programami certyfikacji, z ktorych pierwszym jest europejski program certyfikacji ushug
chmurowych. Przewiduje si¢, ze wejdzie on w zycie w 2026 r., co bedzie wigzato si¢ z
dodatkowymi postepowaniami administracyjnymi — 1 w 2026 r. oraz 5-6 rocznie w latach
kolejnych. Réwnoczesnie od 2026 r. powstanie tez konieczno$¢ przeprowadzania kontroli wobec
podmiotow krajowego systemu certyfikacji cyberbezpieczenstwa. Zgodnie z art. 25 ust. 3 aktu
implementujgcego EUCCY, krajowy organ ds. certyfikacji cyberbezpieczefistwa, we wspolpracy
z innymi organami nadzoru rynku, corocznie poddaje kontroli wyrywkowej co najmniej 4%
certyfikatow EUCC. W zwiazku z tym wraz ze wzrostem liczby wydanych certyfikatow bedzie
szybko rosta liczba obowiazkowych kontroli, jakie bedzie musiat przeprowadzaé ten organ.
Szacuje sie, ze bedzie to:

— w2026 r. — 1 kontrola,
— w2027 r. — 4 kontrole,
— od 2028 r. — 8 kontroli rocznie.

Wraz z wej$ciem w zycie kazdego kolejnego programu certyfikacji cyberbezpieczenstwa bedzie
pojawiala si¢ konieczno$¢ prowadzenia dodatkowych kontroli, co bedzie stanowito znaczne
obcigzenie dla pracy krajowego organu ds. certyfikacji cyberbezpieczenstwa.

W zwiazku z tym w celu sprawnego wykonywania nowych zadan konieczne bedzie utworzenie
nowego wydziatu i zatrudnienie pracownikéw od 2026 r. Pracownicy tworzonego wydziatu beda
zajmowac si¢ przede wszystkim prowadzeniem postepowan administracyjnych, analiza rynku
i przeprowadzaniem postgpowan kontrolnych. Konieczne jest wyasygnowanie $rodkéw na
stanowiska naczelnika wydziatu oraz 2 glownych specjalistow. Do zadan tych osob bedzie
rOwniez nalezalo uczestniczenie w posiedzeniach Europejskiej Grupy Certyfikacji
Cyberbezpieczenstwa oraz w grupach roboczych zwigzanych z certyfikacja, wspotpraca
Z podmiotami mig¢dzynarodowymi i krajowymi funkcjonujagcymi w tym obszarze oraz udzial

1

Rozporzadzenie wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace zasady stosowania

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyj¢cia europejskiego programu
certyfikacji cyberbezpieczenstwa opartego na wspoélnych kryteriach (EUCC) (Dz. Urz. UE L 2024/482 z 07.02.2024, p6zn. zm.).
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w pracach nad kolejnymi europejskimi programami certyfikacji cyberbezpieczenstwa. Nalezy
podkresli¢, ze zadania te bedg wigzaly si¢ z konieczno$cig posiadania kompetencji nie tylko
W obszarze postgpowan administracyjnych i Kkontrolnych, ale rowniez z zakresu
cyberbezpieczenstwa. Ze wzgledu na migdzynarodowy charakter systemu certyfikacji niezbedna
bedzie tez bardzo dobra znajomo$¢ jezyka angielskiego. Zadania te nie mogg by¢ wykonane przy
wykorzystaniu obecnych pracownikéw urzedu obslugujacego ministra.

Z tego wzgledu natozenie na Ministra Cyfryzacji dodatkowych zadan powoduje konieczno$é¢
zabezpieczenia dodatkowych $§rodkéw na wynagrodzenia osobowe wraz z pochodnymi.

Od 2027 r. bedzie rowniez wyptacane dodatkowe wynagrodzenie roczne w kwocie 33,22 tys. zt.
W zwigzku z tym catkowita kwota na rok wzrosnie do 0,432 min zt.

Przy wyliczeniach przyjeto mnoznik kwoty bazowej w wysokosci:
e 3,2 dla gtdwnych specjalistow,
e 4,0 dla naczelnika wydziatu.

Wyliczenie uwzglednia wytyczne dotyczace wskaznikéw makroekonomicznych wydawane
przez Ministra Finansow.

Koszty wynagrodzen 3 stanowisk w min zi

2025 2026 2027 2028 2029 2030 2031 2032 | 2033 2034 2035
0,00 040 043 044 045 047 048 049 050 051 0,53

Koszty organizacji stanowisk pracy

Koszty organizacji stanowisk pracy dla wskazanych wyzej 3 os6b wyniosa w 2026 r. facznie
36 tys. zt. Koszty te zostang poniesione w ramach budzetu panstwa z czesci 27 — Informatyzacja.

Koszty organizacji stanowisk pracy

2025 2026 2027 | 2028 | 2029 2030 2031 2032 2033 | 2034 | 2035
0,00 004 000 000 000 o000 o000 000 | 000 | 000 @000

Koszt badan

Jednym z obowigzkéw ministra bedzie przeprowadzanie badan produktow, ktore otrzymaty
certyfikaty cyberbezpieczenstwa. Bedzie si¢ to wigzalo z koniecznos$cia zakupu ustug
zewngetrznych, w szczegolnosci ustug wyspecjalizowanych laboratoriow. Zgodnie z art. 25 ust. 3
aktu implementujagcego EUCC krajowy organ ds. certyfikacji cyberbezpieczenstwa, we
wspotpracy z innymi organami nadzoru rynku, corocznie poddaje kontroli wyrywkowej co
najmniej 4% certyfikatow EUCC. Nalezy spodziewac si¢, ze kolejne programy beda zawieraly
analogiczne postanowienia. Przewiduje si¢, ze koszty takich badan wyniosg 315 tys. zt w 2025 r.,
a w kolejnych latach kwota bedzie zwigkszac¢ si¢ 0 5% w kazdym kolejnym roku. Przy okreslaniu
zatozonych $rodkéw przyjeto, ze koszt badan bedzie wynosit ok. 1/4 kosztu przeprowadzenia
oceny zgodnosci danego produktu. W przypadku Common Criteria taki $redni koszt wynosi
ok. 300 tys. zt. W zwigzku z tym przyjeta kwota umozliwi przeprowadzenie badan czterech
produktow. W przypadku poziomu zaufania ,,wysoki” taka kwota wystarczy na 1 albo 2 badania.
Lacznie w latach 2025-2035 koszty wyniosa ok. 4,48 mln zt. Koszty te zostang poniesione w
ramach budzetu panstwa z czesci 27 — Informatyzacja. Badania te bedg prowadzone w ramach
kontroli prowadzonych przez ministra u podmiotow krajowego systemu certyfikacji
cyberbezpieczenstwa.

Koszty badan produktéw ICT
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
032 03 03 037 038 040 042 044 047 049 051




Przygotowanie opinii na potrzeby realizacji zadan krajowego organu ds. certyfikacji
cyberbezpieczenstwa

W celu wsparcia ministra w zakresie nadzoru nad krajowym systemem certyfikacji
cyberbezpieczenstwa planuje si¢ zlecanie przygotowania opinii zewngtrznych. Koszty opinii
wyniosg oK. 30 tys. zt rocznie. Koszty te zostang poniesione w ramach budzetu panstwa z czgsci
27 — Informatyzacja. W ramach wskazanych kwot uwzglednione zostalty wytyczne dotyczace
wskaznikéw makroekonomicznych wydawane przez Ministra Finansow. Kwota ta uwzglednia
réwniez zakup norm technicznych niezbgdnych do realizacji tego zadania.

Przygotowanie opinii
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0,00 003 003 003 003 003 003 003 003 004 004

Wplywy z kar

Przewiduje si¢ wptywy do Funduszu Cyberbezpieczenstwa z tytulu kar ptaconych przez
cztonkow krajowego systemu certyfikacji cyberbezpieczenstwa.

Zgodnie z powyzszym szacuje si¢, ze dochody z kar pojawia sie¢ w 2025 r. w wysokosci
147 543 zt. W zwiazku ze wzrostem liczby wydawanych certyfikatow przewiduje sig, ze kwota
ta bedzie wzrasta¢ o okoto 5% w kazdym kolejnym roku. Ponadto w nastgpnych latach powinny
zostaé przyjete kolejne europejskie programy certyfikacyjne, co przetozy si¢ na znaczny wzrost
certyfikatow. W zwiazku z tym w 2028 r. przyjeto dwukrotny wzrost wplywow z kar. Nalezy w
tym miejscu zaznaczy¢, ze dane dotyczace kar pienigznych to szacunki, a nie cele. Podkreslenia
wymaga, ze kary beda naktadane w drodze decyzji administracyjnej w nast¢pstwie naruszenia
prawa, zgodnie z przepisami ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego (Dz. U. z 2024 r. poz. 572).

Wplywy z kar
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
014 015 o015 016 017 018 019 0.2 021 0,22 0,23

Utworzenie zdolno$ci do certyfikacji w ramach kolejnych europejskich programéw
certyfikacji

Koszty rozwoju zdolnosci do certyfikacji
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
9,40 10,80 11,07 11,35 11,63 11,92 12,22 12,52 12,84 13,16 13,49

Aby w petni wykorzystac¢ szanse jakie daje europejski system certyfikacji cyberbezpieczenstwa
oraz zapewni¢ polskim konsumentom dostgp do certyfikowanych ustug w tym obszarze,
konieczne bedzie zapewnienie mozliwosci przeprowadzenia certyfikacji w podmiotach
publicznych, takich jak NASK-PIB. Nalezy podkresli¢, ze NASK—PIB prowadzi juz dziatalno$¢
certyfikacyjng w ramach metodologii Common Criteria (projekt KSO3C), jednej z najstarszych
i najbardziej skomplikowanych metodologii oceny bezpieczenstwa produktow ICT. W zwigzku
z powyzszym te zdolno$ci powinny by¢ dalej rozwijane, tak aby przedsigbiorcy chcacy
certyfikowa¢ swoje produkty zawsze mieli mozliwo$¢ dokonania tego w Polsce. Koszty na ten
cel przewidziane zostaly na podstawie do§wiadczen z projektu KSO3C i uwzgledniajg m.in. koszt
roboczogodzin zwigzanych z dostosowaniem NASK-PIB do wymagan, nowego programu,
zatrudnienie niezbednych ekspertow oraz utrzymanie sprz¢tu niezbgdnego do prowadzenia
badan. Caty projekt KSO3C kosztowat w sumie ok. 24 min zt. W zwigzku z tym za podstawe do
dostosowania si¢ jednostki certyfikujacej i laboratoriow do nowych programow przewidziana
zostata ok. 1/3 tej kwoty. W zwiazku z tym w 2025 r. przewidziano na ten cel dodatkowe srodki
w wysokosci 9,4 min zt zwigzane z wej$ciem w zycie pierwszego europejskiego programu
certyfikacji EUCC. W nastepnych latach przewiduje si¢ wejscie W zycie kolejnych programow
certyfikacyjnych, co bgdzie wigzato si¢ z koniecznosciag rozwijania zdolnosci certyfikacyjnej w
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nowych obszarach, w zwigzku z tym przewiduje si¢ na ten cel wydatki w wysokosci 10,8 min zt.
Wydatki te beda zwigzane kazdorazowo z przygotowaniem odpowiedniego programu
certyfikacji, uzyskaniem akredytacji PCA, pozyskaniem ekspertow posiadajacych wiedze
niezbedng do realizacji tych zadan, a takze pozyskanie sprzetu potrzebnego do przeprowadzenia
badan. Na razie zaden kolejny europejski program certyfikacji cyberbezpieczenstwa nie zostat
przyjety, w zwiazku z czym trudno jest precyzyjnie oceni¢ jak wiele przygotowan bedzie
koniecznych do jego wprowadzenia. Dlatego podstawa dla przyjetej kwoty sa doswiadczenia z
programu KSO3C. Jesli prace te nie zostang wykonane spowoduje to, ze certyfikacja w ramach
europejskich programéw nie bedzie mozliwa w Polsce. Oznacza to, ze polscy przedsigbiorcy
checacy certyfikowac swoje produkty beda musieli zwraca¢ si¢ do jednostek certyfikujacych z
innych krajow. W ramach tych kosztdw wzmocnione zostang wszystkie panstwowe instytuty
badawcze, ktérych kompetencje sa niezbedne dla zapewnienia efektywnego dziatania krajowego
systemu cyberbezpieczenstwa. W szczegolno$ci wzmocnione zostang NASK—PIB oraz Instytut
Lacznosci — Panstwowy Instytut Badawczy, ktore obecnie juz wykonujg zadania w obszarze
certyfikacji cyberbezpieczenstwa. Réwnocze$nie nie wyklucza si¢ rozwijania tych zdolnosci
rowniez w innych instytutach. Nie jest wiadome, jakich jeszcze obszaréw begda dotykaty kolejne
europejskie programy certyfikacji, w zwigzku z czym nie mozna wykluczy¢, ze pojawi si¢
program dotykajacy obszaru, w ktorym specjalizuje si¢ inny instytut. W takim wypadku
zasadnym bedzie rozwijanie tego instytutu, a nie budowanie zdolnosci od poczatku w jednym z
juz wymienionych podmiotow. W szczegdlnosci $rodki te postuzg do wzmocnienia kadr w
instytutach badawczych, tak aby stale dysponowaty one ekspertami potrzebnymi do prowadzenia
certyfikacji w tym obszarze. Nalezy zauwazy¢, ze dotyczy to jednego z najbardziej
konkurencyjnych obszarow gospodarki pod katem ptac. Zarobki konsultanta ds.
cyberbezpieczenstwa mieszcza si¢ w przedziale od 18 do 26 tys. z?, a w przypadku certyfikacji
konieczne jest pozyskanie 0s6b majacych szczegolnie duze kompetencje i wiedze. Do
przeprowadzenia procesu certyfikacji potrzebni sg specjalisci, ktorzy dysponuja znaczng wiedza
techniczng, ale rowniez wiedzg w zakresie metodologii badan oraz proceséw certyfikacyjnych.
Ich kompetencje sa unikalne, w zwiazku z czym pozyskanie i utrzymanie takich oséb musi
wigzaé si¢ z zapewnieniem im zarobkow podobnych do rynkowych. W przeciwnym wypadku
nie zostang zrealizowane cele ustawy.

Budowa tych zdolnosci jest niezbedna dla realizacji celu ustawy, jakim jest stworzenie w pelni
dzialajacego systemu certyfikacji cyberbezpieczenstwa w Polsce. Znaczaco utrudni to dostep do
certyfikowanych produktéw i jednostek certyfikujacych dla polskich przedsigbiorcéw. Ponadto
srodki te postuzg rowniez na przygotowanie Kkrajowych schematow  certyfikacji
cyberbezpieczenstwa. W ramach wskazanych kwot uwzglednione zostaly wytyczne dotyczace
wskaznikéw makroekonomicznych wydawane przez Ministra Finansow.

Polskie Centrum Akredytacji
Koszty dzialalnos$ci PCA w obszarze certyfikacji cyberbezpieczenstwa

2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0,3 031 032 03 034 03 036 036 037 038 038

Wejscie w zycie projektowanej ustawy zwigzane jest z rozszerzeniem dziatalno$ci akredytacyjne;j
o0 obszar wskazany w ustawie, a tym samym z koniecznoscig zwigkszenia zatrudnienia w PCA w
wymiarze jednego etatu od 2025 r. Osoba zatrudniona odpowiedzialna bedzie za organizacje
prowadzenia procesu akredytacji podmiotow ubiegajacych sie o uprawnienie do certyfikacji w
ramach programow certyfikacji cyberbezpieczenstwa. Zgodnie z ustawa z dnia 13 kwietnia
2016 r. o systemach oceny zgodnos$ci i nadzoru rynku Polskie Centrum Akredytacji prowadzi
samodzielng gospodarke finansowa, a koszty dziatalno$ci, w tym wynagrodzenia pracownikow,
sa pokrywane z przychodow PCA. PCA nie otrzymuje srodkow z budzetu panstwa. Zatrudnienie
dodatkowej osoby wymagato bedzie uwzglednienia w planie finansowym i zwigkszenia
wydatkéw w funduszu osobowym o 0,3 mln zt rocznie od 2025 r. Srodki te przeznaczone beda
na sfinansowanie dodatkowego etatu oraz na wynagrodzenia dla oséb, ktore otrzymajg
dodatkowe zadania w projektowanym zakresie. Zwigkszenie to musi by¢ utrzymane w kolejnych
latach, zwigkszane o wskaznik wzrostu ptac i bedzie sfinansowane w ramach samodzielnej
gospodarki finansowej PCA. Do oszacowania wydatkow wrzigto pod uwage S$rednie

2)

https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-pensje-w-branzy-cyberbezpieczenstwa-ile-zarabiaja-specjalisci
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wynagrodzenie, jakiego oczekuja kandydaci do pracy, z ostatniego okresu z uwzglgdnieniem
kosztow pracodawcy.

7. Wplyw na konkurencyjnos$¢ gospodarki i przedsiebiorczos$¢, w tym funkcjonowanie przedsi¢biorcow, oraz na
rodzineg, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wejécia w zycie zmian

0 1 2 3 5 10 Lgcznie (0-10)

W ujeciu
pieni¢znym
(w mln zt,
ceny state
Z...... r.)

duze przedsigbiorstwa

sektor mikro-, matych i
$rednich
przedsigbiorstw

rodzina, obywatele
oraz gospodarstwa
domowe

W ujeciu
niepieni¢znym

duze przedsicbiorstwa

Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku w
innych krajach. Moga roéwniez skorzysta¢ z wickszego zapotrzebowania na
certyfikowane, bezpieczne produkty. Inne przedsiebiorstwa otrzymajg lepszy
dostep do certyfikowanych produktow. Certyfikaty beda wazne na obszarze
catej Unii Europejskiej, w zwigzku z czym ich posiadanie utatwi wejscie na
rynki innych panstw europejskich. Ponadto certyfikaty beda brane pod uwagg
przy zamoéwieniach publicznych zaréwno dla poszczegodlnych panstw
cztonkowskich, jak i realizowanych przez sama Komisj¢ FEuropejska.
Przedsi¢biorstwa posiadajace certyfikaty uzyskaja dodatkowo przewage nad
konkurencja. Obecnie coraz wicksza waga przykladana jest do
cyberbezpieczenstwa produktow 1 uslug. Szacuje sie, ze cyberataki
kosztowaty $wiat 8 bilionéw USD w 2023 r.¥ W zwiazku z tym coraz wiece;j
firm bedzie szukato dla siebie rozwigzan sprawdzonych, ktére zagwarantuja
bezpieczenstwo ich danych. Dzieki wprowadzeniu certyfikacji o0sob
przedsicbiorcy tatwiej uzyskaja informacje o kompetencjach oséb z zakresu
cyberbezpieczenstwa, co utatwi im  pozyskiwanie wysoko
wykwalifikowanych specjalistow.

sektor mikro-, matych
i Srednich
przedsigbiorstw

Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dost¢p do rynku w
innych krajach. Moga réwniez skorzysta¢ z wickszego zapotrzebowania na
certyfikowane, bezpieczne produkty. Inne przedsiebiorstwa otrzymaja lepszy
dostep do certyfikowanych produktow. Certyfikaty beda wazne na obszarze
catej Unii Europejskiej, w zwigzku z czym ich posiadanie utatwi wejscie na
rynki innych panstw europejskich. Ponadto certyfikaty bedg brane pod uwage
przy zamoéwieniach publicznych zaréwno dla poszczegélnych panstw
cztonkowskich jak i realizowanych przez sama Komisj¢ Europejska.
Przedsigbiorstwa posiadajace certyfikaty uzyskaja dodatkowo przewage nad
konkurencja. Obecnie coraz wigksza waga przykladana jest do
cyberbezpieczenstwa produktow 1 ustug. Szacuje sig, ze cyberataki
kosztowaly $wiat 8 bilionow USD w 2023 r.Y) W zwiazku z tym coraz wigcej
firm bedzie szukato dla siebie rozwigzan sprawdzonych, ktore zagwarantuja
bezpieczenstwo ich danych. Ponadto przepisy te umozliwia rowniez
certyfikacje procesow ICT. Dzigki wprowadzeniu certyfikacji o0sob
przedsiebiorcy tatwiej uzyskaja informacje o kompetencjach osoéb z zakresu
cyberbezpieczenstwa, co utatwi im  pozyskiwanie = wysoko
wykwalifikowanych specjalistow.

rodzina, obywatele
oraz gospodarstwa
domowe

Wprowadzone przepisy zapewnia wickszg dostgpno$¢ rozwigzan
technicznych zapewniajacych bezpieczenstwo indywidualnym
uzytkownikom. Widoczne certyfikaty cyberbezpieczenstwa beda rowniez
stanowi¢ istotng pomoc dla konsumentéw przy wyborze bezpiecznych
produktow i ustug. Ponadto przepisy te umozliwia réwniez certyfikacije
procesow ICT. Dzigki wprowadzeniu certyfikacji osob przedsigbiorcy tatwiej
uzyskajg informacje o kompetencjach oséb z zakresu cyberbezpieczenstwa, CO
utatwi im pozyskiwanie wysoko wykwalifikowanych specjalistow.

Niemierzalne

3 https://www.expressvpn.com/pl/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/
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Dodatkowe Ze wzgledu na przyjecie dobrowolnego modelu certyfikacji procedowane przepisy nie spowoduja
mformaqe, wtym zaklocen konkurencyjnosci. Czas i koszt przeprowadzenia procesu certyfikacji zaleza od
Wskazar}le ir('?dei przyjetego poziomu ewaluacji i dla:
danych iprzyjetychdo | _ 2 poziomu ewaluacji trwa 4—6 miesiecy i kosztuje ok. 200 tys. zt,
obliczen zatozen — 3 poziomu ewaluacji trwa 6-9 miesiecy i kosztuje ok. 600 tys. z,

— 4 poziomu ewaluacji trwa 7—12 miesiecy i kosztuje ok. 900 tys. zt.

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

[ ] nie dotyczy

Wprowadzane sg obciazenia poza bezwzglednie [ ] tak
wymaganymi przez UE (szczegoty w odwrdconej X nie
tabeli zgodnosci). ] nie dotyczy
[] zmniejszenie liczby dokumentow X] zwickszenie liczby dokumentow
] zmniejszenie liczby procedur X zwickszenie liczby procedur
[] skrocenie czasu na zatatwienie sprawy [] wydhluzenie czasu na zatatwienie sprawy
[ ]inne: [ ]inne:
Wprowadzane obciazenia sg przystosowane do ich [ ] tak
elektronizacii. [ nie
(] nie dotyczy

Komentarz: Dobrowolny charakter certyfikacji sprawia, ze nie dojdzie do zmiany obcigzen regulacyjnych spoczywajacych
na przedsi¢biorcach. Uczestnicy krajowego systemu certyfikacji cyberbezpieczenstwa bgda musieli stosowaé przepisy
niniejszej ustawy zwigzane z kontrolg zaréwno ze strony PCA, jak i ministra. PCA bedzie przygotowywaé programy
akredytacji dla podmiotéw zainteresowanych prowadzeniem oceny zgodno$ci w ramach europejskich programow
certyfikacji cyberbezpieczenstwa, a nastepnie bedzie prowadzi¢ proces akredytacji i nadzér nad akredytowanymi
podmiotami. Uzyskanie akredytacji bedzie miato charakter odptatny i bedzie odbywac si¢ na warunkach rynkowych.
Minister bedzie prowadzil szereg postgpowan administracyjnych, m.in. zezwalal na prowadzenie oceny zgodnosci
w okreslonych przypadkach, wyrazat zgode na wydanie certyfikatow odwotujacych sie do poziomu uzasadnienia zaufania
,»Wysoki” oraz nakltadal kary administracyjne. Ponadto bedzie rowniez prowadzil postgpowania kontrolne wobec
podmiotow krajowego systemu certyfikacji cyberbezpieczenstwa.

Ponadto minister bedzie wykonywat ciazace na wierzycielu obowigzki zwigzane z postgpowaniem egzekucyjnym, m.in.
bedzie wystawial upomnienia i tytuly wykonawcze czy rozpatrywat zarzuty w sprawie egzekucji administracyjnej. Beda
to kolejne obciazenia regulacyjne, ktére beda dotyczyty ministra.

9. Wplyw na rynek pracy

Sektor cyberbezpieczenstwa jest jednym z najbardziej dynamicznych sektoréw gospodarki. Cyberprzestepstwa
wskazywane sa jako jedne z pieciu najistotniejszych zagrozen dla firm obok m.in. katastrof naturalnych. Na tak szybko
zmieniajgcym sie rynku rola certyfikatow stanowigcych dowdd na odpowiedni poziom cyberbezpieczenstwa produktow
bedzie rosta. W zwiazku z tym powstang nowe miejsca pracy, m.in. w jednostkach certyfikujacych czy laboratoriach
badajacych te produkty i ustugi. Ponadto krajowe certyfikaty cyberbezpieczenstwa wydawane dla osob utatwia znaczaco
pozyskiwanie wysoko wykwalifikowanych specjalistow z dziedziny cyberbezpieczenstwa. Ich posiadacze bedg mogli
réwniez tatwiej uzyskaé zatrudnienie.

Jesli osiagnigte zostang cele projektowanej ustawy w zakresie rozwoju rynku prawdopodobne jest rOwniez powstanie
nowych etatow w tym sektorze gospodarki.

10. Wplyw na pozostale obszary

[] srodowisko naturalne [] demografia X informatyzacja
[] sytuacja i rozwdj regionalny [] mienie panstwowe [] zdrowie
X] sady powszechne, [ ]inne:

administracyjne lub wojskowe

Rozwigzania przyjete w projektowanej ustawie powinny zapewni¢ impuls do rozwoju technologii
w zakresie cyberbezpieczenstwa. Przyjecie schematow certyfikacyjnych powinno przyczynié si¢
do dalszego ujednolicenia standardow cyberbezpieczenstwa zardwno w sektorze prywatnym, jak
i publicznym.

Wejscie w zycie ustawy i zwigkszenie poziomu cyberbezpieczenstwa w sektorze przedsigbiorstw
moze przyczyni¢ si¢ do zmniejszenia strat wynikajacych z dziatan cyberprzestepcow. Ponadto
wprowadzenie systemu certyfikacji cyberbezpieczenstwa moze przyczyni¢ si¢ do zwigkszenia
dostepnosci tego typu ustug dla sektora matych i $rednich przedsigbiorstw. Przyjete przepisy

Omowienie wptywu
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moga stanowi¢ rowniez wazny bodziec do rozwoju technologii zwigzanych z bezpieczenstwem
W cyberprzestrzeni.

Uznawalnos$¢ certyfikatow na obszarze catej Unii Europejskiej bedzie stanowito zachete do
rozwoju rynku ustug certyfikacyjnych w kraju.

Certyfikaty beda rowniez przydatne dla administracji publicznej przy dokonywaniu zakupow.
Beda one mogly zosta¢ wykorzystane w ramach oceny ofert pod katem bezpieczenstwa w ramach
zamoOwien publicznych.

W zwigzku z nowymi postgpowaniami administracyjnymi, jakie wprowadza przedmiotowa
ustawa, na wydawane w ich ramach decyzje bedzie przyslugiwala skarga do sadu
administracyjnego. W zwiazku z tym przyjecie przedmiotowej ustawy bedzie prowadzito do
wzrostu liczby spraw rozpatrywanych przez te sady.

Z Kkolei sady administracyjne beda rozpatrywac sprawy z zakresu kar administracyjnych,
wydawanych w zwigzku z naruszeniem przepisOw ustawy i rozporzadzenia 2019/881.

11. Planowane wykonanie przepisow aktu prawnego

Pierwszym krokiem jest stworzenie jednolitych procedur akredytacji i certyfikacji na potrzeby cyberbezpieczenstwa.
Rownoczesnie utworzony zostanie organ nadzoru, ktory bedzie monitorowal rozwdj rynku certyfikacji. Odpowiednie
dziatania zostang podjete w Ministerstwie Cyfryzacji. Zatrudnione zostang dodatkowe osoby, ktore beda prowadzily
postgpowania administracyjne oraz przeprowadzaty kontrole, zgodnie z przepisami projektowanej ustawy. Dzialania te

zostang rozpoczete w 2025 r. Zostang rowniez przygotowane rozporzadzenia o krajowych schematach certyfikacji
cyberbezpieczenstwa.

12. W jaki sposéb i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

Zastosowane zostang nastepujace mierniki:
1) liczba akredytowanych jednostek oceniajacych zgodnos¢;
2) liczba wydanych certyfikatow i wystawionych deklaracji zgodno$ci.

13.Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)

Nie dotyczy.
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RAPORT Z KONSULTACJI

dotyczacy projektu ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa
(Uc42)

Niniejszy raport zostat sporzadzony na podstawie § 51 ust. 1 uchwaly nr 190 Rady Ministrow
z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady Ministréw (M.P. z 2024 r. poz. 806).
Zawiera on podsumowanie konsultacji publicznych i opiniowania ww. projektu ustawy.

1. Oméwienie wynikow przeprowadzonych konsultacji publicznych i opiniowania
oraz informacje o okresie ich przeprowadzenia i terminie wyznaczonym do
zajecia stanowiska

Projekt zostal udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowej
Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny, oraz w Biuletynie
Informacji Publicznej na stronie podmiotowej Ministra Cyfryzacji.

W ramach konsultacji publicznych projekt (z terminem 30 dni na przedstawienie uwag)
otrzymaty nastepujace podmioty:

1) Polska Izba Informatyki i Telekomunikacji;

2) Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji;

3) Polska Izba Komunikacji Elektronicznej;

4) Krajowa lzba Gospodarcza;

5) Krajowa lzba Komunikacji Ethernetoweyj;

6) Krajowa lzba Gospodarki Cyfrowej;

7) Fundacja Bezpieczna Cyberprzestrzen;

8) Polskie Towarzystwo Informatyczne;

9) Zwiazek Pracodawcow Branzy Internetowej IAB Polska;

10) Polska Rada Biznesu;

11) Naczelna Organizacja Techniczna;

12) Zwigzek Pracodawcow Mediow Elektronicznych i Telekomunikacji Mediakom;

13) I1zba Gospodarki Elektronicznej;

14) Internet Society Poland;

15) Zwiagzek Importerow i Producentéw Sprzgtu Elektrycznego i Elektronicznego Branzy RTV
i IT - ZIPSEE ,,Cyfrowa Polska”;

16) Polskie Centrum Badan i Certyfikacji S.A.;

17) Polska Organizacja Handlu i Dystrybuciji;

18) Naczelna Rada Zrzeszen Handlu i Ustug;

19) Polskie Stowarzyszenie Marketingu SMB;

20) Amerykanska Izba Handlowa w Polsce;

21) Krajowa lIzba Rozliczeniowa;

22) Fundacja Putaskiego;

23) Sektorowa Rada ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo;

24) Green Rev Institute.

W ramach opiniowania projekt (z terminem 30 dni na wyrazenie opinii) otrzymatly nastepujace
podmioty:

1) Prezes Urzedu Komunikacji Elektronicznej;
2) Prezes Urzedu Ochrony Konkurencji i Konsumentow;



3)
4)
5)
6)
7)
8)
9)

Prezes Urzedu Zamowien Publicznych;
Prezes Urzedu Ochrony Danych Osobowych;
Prezes Gtownego Urzedu Statystycznego;
Rzecznik Matych i Srednich Przedsigbiorcow;
Rzecznik Praw Obywatelskich;

Krajowa Rady Radiofonii i Telewizji;

Polski Komitet Normalizacyjny;

10) Najwyzsza lzba Kontroli;

11) Agencja Bezpieczenstwa Wewnetrznego;

12) Agencja Wywiadu;

13) Biuro Bezpieczenstwa Narodowego;

14) Centralne Biuro Antykorupcyjne;

15) Stuzba Kontrwywiadu Wojskowego;

16) Stuzba Wywiadu Wojskowego;

17) Rzadowe Centrum Bezpieczenstwa;

18) Stuzba Ochrony Panstwa;

19) Polskie Centrum Akredytacji;

20) Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy;
21) Instytut Lacznosci — Panstwowy Instytut Badawczy;

22) Rada Dialogu Spotecznego;

23) Prezes Prokuratorii Generalnej Rzeczypospolitej Polskiej.

W trybie przepisow ustawy z dnia 23 maja 1991 r. o zwigzkach zawodowych (Dz. U. z 2025 .
poz. 440) oraz ustawy z dnia 23 maja 1991 r. o organizacjach pracodawcow (Dz. U. z 2025 r.
poz. 423) projekt zostat skierowany (z terminem 30 dni na wyrazenie opinii) do nastgpujacych
podmiotow:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Business Centre Club — Zwigzku Pracodawcow;

Federacji Przedsigbiorcow Polskich;

Forum Zwiazkéw Zawodowych;

Konfederacji Lewiatan;

Niezaleznego Samorzadnego Zwigzku Zawodowego ,,Solidarnos¢”;
Ogoblnopolskiego Porozumienia Zwigzkoéw Zawodowych;
Pracodawcow Rzeczypospolitej Polskiej;

ZwigzKu Przedsigbiorcow i Pracodawcow;

Zwiazku Rzemiosta Polskiego.

Projekt nie wymagatl zaopiniowania przez:

1)

2)

3)

Rade do Spraw Cyfryzacji, gdyz nie dotyczy kwestii informatyzacji podmiotdéw realizujacych
zadania publiczne, ani tez wykorzystywanych przez nie systeméw informacyjnych czy
rejestrow publicznych;

Rade Dziatalnosci Pozytku Publicznego, gdyz nie dotyczy funkcjonowania organizacji
pozarzadowych oraz dziatalno$ci pozytku publicznego oraz wolontariatu,

Komisje Wspolng Rzadu i Samorzadu Terytorialnego, gdyz nie dotyczy problematyki
samorzadu terytorialnego, w tym takze kwestii okreslajacych relacje pomigdzy samorzadem
terytorialnym a innymi organami administracji publicznej.

Konsultacje publiczne i opiniowanie projektu zostaty przeprowadzone w okresie od dnia
21 maja 2024 r. do dnia 21 czerwca 2024 r.



W ramach konsultacji publicznych uwagi do projektu zgtosity nast¢pujace podmioty:

1) Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji;

2) ISSA Polska - Stowarzyszenie do spraw bezpieczenstwa systemow informacyjnych;
3) Pern S.A,;

4) Polska Federacja Producentéw Zywnosci Zwiazek Pracodawcow;

5) Polska Izba Informatyki i Telekomunikaciji;

6) Polskie Towarzystwo Informatyczne;

7) Polska Wytwornia Papierow Warto§ciowych S.A.

W ramach opiniowania uwagi do projektu przedstawity nastepujace podmioty:

1) Instytut L.acznosci — Panstwowy Instytut Badawczy;

2) Krajowa Rada Radiofonii i Telewizji;

3) Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy;
4) Polskie Centrum Akredytacji;

5) Polski Komitet Normalizacyjny;

6) Prezes Urzedu Komunikacji Elektronicznej;

7) Prezes Urzedu Ochrony Danych Osobowych.

Omowienie uwag do projektu zostato przedstawione w zatacznikach do niniejszego raportu
z konsultacji. Zataczniki zawierajace stanowisko Ministra Cyfryzacji do przedstawionych
uwag zostaly udostgpnione w Biuletynie Informacji Publicznej na stronie podmiotowej
Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny.

2. Przedstawienie wynikéw zasiegniecia opinii, dokonania konsultacji albo
uzgodnienia projektu z wlasciwymi organami i instytucjami Unii Europejskiej,
w tym Europejskim Bankiem Centralnym

Projekt nie wymagat przedlozenia instytucjom i organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu zasiegnigcia opinii, dokonania konsultacji albo
uzgodnienia.

3. Wskazanie podmiotéw, ktore zglosily zainteresowanie pracami nad projektem
W trybie przepisow o dzialalno$ci lobbingowej w procesie stanowienia prawa,
wraz ze wskazaniem kolejnosci dokonania zgloszen albo informacje o ich braku

Nie dokonano zgtoszen lobbingowych odnosnie ww. projektu.



Zalacznik nr 1 do raportu z konsultacji

Zestawienie uwag zgloszonych w ramach konsultacji publicznych projektu ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa (UC42)

Ip. zglasE:jczI;T;ol;[wagg rjee(;janlfcs)t?r?a tresé zgloszonej uwagi stanowisko Ministra Cyfryzacji
uwagi ogolne do projektu
1. Krajowa Izba Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji nie | Uwaga przyjeta do wiadomosci
Gospodarcza zglasza konkretnych uwag na tym etapie, poniewaz Ministerstwo Cyfryzacji bedzie kontynuowato rozwoj
Elektroniki jednoznaczna ocena projektu jest niemozliwa, gdyz jej obszaru certyfikacji w Polsce zaréwno poprzez tworzenie
i Telekomunikacji praktyczna wartos$¢ zalezy od rozporzadzen wykonawczych, krajowych programéw certyfikacji cyberbezpieczenstwa, jak
ktore przesadza o skutecznos$ci certyfikacji. Niemniej jednak i umozliwienie stosowania przepisoOw europejskich w tym
korzystajac z uprzejmosci Polskiej Izby Informatyki i zakresie.
Telekomunikacji, ktéra udostepnita swoje stanowisko, wyraza
poparcie dla wyrazonej tam ogolnej oceny obszaru zwigzanego
z procedowanym projektem.
2. Polska Izba Projektowana ustawa dotyczy przede wszystkim ustanowienia | Uwaga uwzgledniona
Informatyki odpowiedniego systemu instytucjonalnego i proceduralnego, W ramach prac nad projektowang ustawg uwzglednione sg

i Telekomunikacji

ktory jest niezbedny dla wykonywania rozporzadzenia
2019/881 (CSA). Sama w sobie nie zawiera okre$lenia, ani
przysztych obszaréw, w jakich zostang wprowadzone mozliwe
schematy cyberbezpieczenstwa, ani nie okre$la ich ram czy
szczegotowych metod oceny. Na tym etapie ograniczamy si¢
wiec do przedstawienia naszej ogdlnej oceny obszaru
zwigzanego z procedowanym projektem. W szczegdlnosci
popieramy przyjete zatozenie dobrowolnosci udziatu

W budowanym systemie certyfikacji. Z ogolnej perspektywy
dostrzegamy bardzo istotng rolg rozwoju rynku certyfikacji w
obszarze cyberbezpieczenstwa. Budowa krajowego potencjatu
W tym obszarze jest uzasadniona, szczegolnie jesli
identyfikowany jest potencjal do tworzenia rozwigzan
majacych potencjal do szerokiego uznawania na poziomie
europejskim i globalnym. Silna obecno$¢ w systemie
certyfikacji powinna by¢ w naszej opinii celem krajowej
administracji i jako taka zastuguje na poparcie. Moze by¢
bowiem takze akceleratorem do rozwoju przedsigbiorstw
mogacych korzysta¢ z funkcjonowania w Polsce silnych,

obecne i projektowane przepisy w obszarze
cyberbezpieczenstwa, W szczegdlnosci dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $rodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz. Urz. UE L 333 z 27.12.2022, str. 80).
W zakresie utworzenia grup roboczych dotyczacych
poszczegblnych krajowych programoéw certyfikacji minister
wlasciwy do spraw informatyzacji moze takie grupy
utworzy¢ na podstawie ogdlnych przepisow i nie jest
konieczne dodatkowe uregulowanie tej kwestii

w projektowanej ustawie.
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niezaleznych i renomowanych laboratoriow. Uwazamy to
réwniez za niezbedny element dtugoterminowego
wzmacniania ogélnego poziomu odpornosci cyfrowej naszego
kraju, na wypadek wszelkiego rodzaju kryzysow, w tym o
charakterze geopolitycznym i militarnym.

Zauwazamy jednocze$nie, ze ustawa bedzie wprowadzana w
relatywnie trudnym okresie legislacyjnym, gdyz z jedne;j
strony nie zostaly jeszcze implementowane przepisy
dyrektywy NIS2, a w niedtugim horyzoncie spodziewamy si¢
finalnego zatwierdzenia i publikacji rozporzadzenia Cyber
Resilience Act (CRA), ktore rowniez bedzie dotyczyto
wprowadzania wymagan, w tym certyfikacyjnych. Tym
samym postulujemy, aby w szczegdlnosci na poziomie prac
koncepcyjnych zwigzanych z rozwojem krajowego systemu
certyfikacji uwzgledniane byly juz teraz spodziewane w
przysztosci zmiany przepisow. Za istotne uwazamy rowniez,
aby ewentualne schematy certyfikacji byty projektowane z
uwzglednieniem przysztego zakresu obowigzywania ustawy o
krajowym systemie cyberbezpieczenstwa i mogly wspierac jej
implementacjg, a takze prace dot. schematow certyfikacji
prowadzone na poziomie europejskim. W kazdym wypadku
przyjmowane programy certyfikacji powinny uwzgledniaé
potencjat komercyjnego wykorzystania uzyskiwane;j
certyfikacji. Skutecznego stosowania wymagaé beda
mechanizmy chronigce przed tworzeniem specyficznych
schematow certyfikacji, ktore funkcjonowatyby specyficznie
tylko w Polsce lub innych krajach, potencjalnie utrudniajac
wprowadzanie lub rozwoj zasobéw ICT dedykowanych na
rynki miedzynarodowe. Kluczowe dla stosowania ustawy
bedzie wydanie rozporzadzen na gruncie art. 6, ktory
przewiduje fakultatywne upowaznienie do wydania krajowych
programéw certyfikacji cyberbezpieczenstwa dla wybranych
produktéw ICT, ustug ICT lub proceséw ICT. W tym zakresie
poddajemy pod rozwage wprowadzenie takze szczegolnych
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procedur konsultacyjnych dotyczacych stworzenia grup
eksperckich z udziatem $rodowisk naukowych i reprezentacji
przedsigbiorstw, ktorych rolg bedzie wspotpraca w zakresie
okreslania kluczowych obszarow dla wprowadzenia
schematow certyfikacji, jak i ich szczegotowego brzmienia. W
tym zakresie CSA, w art. 49 ust. 3 i 4 wskazuje odpowiednio
dla ENISA, obowiazek konsultacji i ustanowienia grupy
roboczej dla kazdej propozycji programu certyfikacji.
Podobnie za zasadne uznajemy sporzadzenie na poziomu
krajowym kroczgcego programu prac na rzecz certyfikacji na
wzor art. 47 CSA. Nie widzimy powodow dla rezygnacji z
przyjecia podobnych rozwigzan na poziomie krajowym.

Polska Federacja
Producentow
ZywnoSci

Nowelizacja ustawy o krajowym systemie certyfikacji
cyberbezpieczenstwa obejmuje nowe sektory gospodarki, w
tym produkcj¢ zywnosci, co moze oznaczaé, ze wigcej
przedsiebiorstw bedzie musiato spelnia¢ wymogi dyrektywy,
niezaleznie od ich dotychczasowego doswiadczenia w
obszarze cyberbezpieczenstwa.

Wyjasnienie uwagi

Uwaga nie dotyczy projektowanej ustawy, tylko projektu
ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.

Polska Federacja
Producentow
ZywnosSci

Sam fakt, ze dyrektywa NIS2 uznaje producentéw zywnosci za
podmioty wazne, a nie kluczowe, sugeruje, ze ich rola w
konteksScie cyberbezpieczenstwa jest istotna, ale nie na tyle
krytyczna, aby wymaga¢ najwyzszego poziomu regulacji.

Wyjas$nienie uwagi

Uwaga nie dotyczy projektowanej ustawy, tylko projektu
ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.

Polska Federacja
Producentow
Zywnosci

Polska, podobnie jak inne panstwa cztonkowskie UE, moze
napotka¢ trudnosci z terminowa transpozycja dyrektywy NIS2,
co sugeruje potrzebe przyjecia bardziej elastycznego podejscia
do klasyfikacji podmiotow.

Wyjasnienie uwagi

Uwaga nie dotyczy projektowanej ustawy, tylko projektu
ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.

Polska Federacja
Producentow
Zywnosci

Nowe przepisy wprowadzaja bardziej rygorystyczne wymogi
dotyczace cyberbezpieczenstwa, co moze oznaczaé

Wyjas$nienie uwagi
Uwaga nie dotyczy projektowanej ustawy, tylko projektu
ustawy 0 zmianie ustawy o0 krajowym systemie
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koniecznos¢ inwestycji w lepsze systemy zabezpieczen i
procedury zarzadzania ryzykiem.

cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.

7. Polska Federacja Nadmierne obcigzenia regulacyjne moga wptynac negatywnie | Wyjasnienie uwagi
Producentow na konkurencyjno$¢ polskich producentow zywnosci na rynku | Uwaga nie dotyczy projektowanej ustawy, tylko projektu
Zywnosci europejskim, gdzie inne kraje moga przyja¢ mniej restrykcyjne | ustawy o zmianie ustawy o krajowym systemie
podejscie do klasyfikacji podmiotow w swoich krajowych cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
transpozycjach dyrektywy NIS2. Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.
8. Polska Federacja Sektor produkcji zywnosci jest bardzo zréznicowany, Wyjasnienie uwagi
Producentow a zastosowanie jednolitych, rygorystycznych wymogow dla Uwaga nie dotyczy projektowanej ustawy, tylko projektu
Zywnosci wszystkich podmiotéw moze nie uwzgledniaé specyfiki ustawy o zmianie ustawy o krajowym systemie
poszczegblnych przedsiebiorstw. cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.
9. Polska Federacja Przedsigbiorstwa beda musiaty ponie$¢ znaczne koszty Wyjasnienie uwagi
Producentow zwigzane z dostosowaniem si¢ do nowych wymogow, co moze | Uwaga nie dotyczy projektowanej ustawy, tylko projektu
Zywnosci by¢ szczegolnie obcigzajace dla nowych sektoréw gospodarki | ustawy o zmianie ustawy o krajowym systemie
objetych projektem ustawy, w tym producentow zywnosci. cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.
10. | Polska Federacja Dyrektywa NIS2 dotyczy nie tylko producentow zywnosci, ale | Wyja$nienie uwagi
Producentow réwniez firm nalezacych do ich tancuchow dostaw, co moze Uwaga nie dotyczy projektowanej ustawy, tylko projektu
Zywnosci komplikowa¢ wspotprace i zwigkszaé koszty operacyjne. ustawy o0 zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie W tabeli
konsultacji publicznych do ww. ustawy.
11. | Polska Federacja Za niewywigzanie si¢ z obowigzkoéw wynikajgcych Wyjasnienie uwagi

Producentow
Zywnosci

z dyrektywy NIS2 mogg zosta¢ natozone wysokie kary

finansowe, niekoniecznie realistyczne w odniesieniu do
polskich przedsigbiorstw, co stanowi dodatkowe ryzyko
finansowe.

Uwaga nie dotyczy projektowanej ustawy, tylko projektu
ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.
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12. | Polska Federacja Osoby fizyczne odpowiedzialne za przedsigbiorstwo moga by¢ | Wyjasnienie uwagi
Producentow pociagnicte do odpowiedzialno$ci za niewywigzanie si¢ z Uwaga nie dotyczy projektowanej ustawy, tylko projektu
Zywnosci obowigzkdéw, co zwigksza presje na zarzadzajacych i moze ustawy o zmianie ustawy o krajowym systemie
wplywac na decyzje biznesowe. cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
Wyjasnienie uwagi zamieszczone zostanie w tabeli
konsultacji publicznych do ww. ustawy.
13. | Polska Federacja Gléwnym celem dyrektywy NIS2 jest zwickszenie Wyjasnienie uwagi
Producentow bezpieczenstwa cyfrowego, co dla przedsigbiorstw Uwaga nie dotyczy projektowanej ustawy, tylko projektu
Zywnosci produkujacych zywnos¢ oznacza konieczno$¢ zmierzenia si¢ z | ustawy 0 zmianie ustawy o krajowym systemie
nowymi wyzwaniami i obcigzeniami, ktére moga i zapewne cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).
mocno wplyna, na ich dziatalno$¢ gospodarcza. Istotne Wyjasnienie uwagi zamieszczone zostanie w tabeli
pozostaje, iz cho¢ produkcja zywnosci jest wazna dla konsultacji publicznych do ww. ustawy.
bezpieczenstwa spotecznego i gospodarczego, powyzsze
argumenty wskazuja, ze nie musi by¢ ona automatycznie
uznawana za sektor kluczowy w kontekscie wymogoéw NIS2,
zwlaszcza jesli dyrektywa unijna klasyfikuje te
przedsiebiorstwa jako podmioty wazne, a nie kluczowe.
14. | PERN S.A. Pozadanym byloby wskazanie podmiotu prowadzgcego rejestr | Wyjasnienie uwagi

certyfikowanych ustug, produktow oraz dostawcow, najlepiej
w sposob otwarty. Podmiot Kluczowy podczas wyboru
produktu moglby wskazywac oferentom miejsce, gdzie beda
mogli sprawdzi¢ czy dany produkt jest certyfikowany i
mozliwy do uzycia u Operatora.

W zakresie europejskich programow certyfikacji
cyberbezpieczenstwa takie informacje beda publikowane na
dedykowanej stronie internetowej Agencji Unii Europejskiej
do spraw Cyberbezpieczenstwa zgodnie z art. 50
rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie) (Dz. Urz. UE L 151 z 07.06.2019, str.
15), zwanym dalej ,,rozporzadzeniem 2019/881”. W zakresie
krajowych programow certyfikacji cyberbezpieczenstwa
informacje o wydanych certyfikatach bedg publicznie
udostepniane za zgoda podmiotow bedacych wilascicielami
danych produktow ICT, ustug ICT i procesow ICT.
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15. | PERN S.A. Projekt systemu certyfikacji powinien zaktada¢ mozliwos$¢ Wyjas$nienie uwagi
elektronicznego zgloszenia produktu, ustugi lub dostawcy Poddawanie produktow certyfikacji bedzie dokonywane na
poprzez dedykowany system, np. S46. Sktadanie wnioskow o | podstawie uméw migdzy wiascicielem produktu ICT, ustugi
certyfikowanie produktu ustugi lub dostawcy powinno by¢ ICT lub procesu ICT, a okreslong jednostka oceniajaca
realizowane bezpiecznym kanatem komunikacji, w przypadku | zgodno$¢. W zwiazku z tym ta kwestia nie bedzie regulowana
gdy uzasadnienie nie bedzie moglo by¢ ogloszone publicznie. | przepisami ustawy.

uwagi do poszczegolnych przepisow projektu

16. | ISSA Polska tytul projektu | UKSCC zlewa si¢ nazwa z UKSC (ustawa o krajowym Uwaga nieuwzgledniona
systemie certyfikacji cyberbezpieczenstwa i ustawa Krajowy system certyfikacji cyberbezpieczenstwa ma by¢
0 krajowym systemie cyberbezpieczenstwa). Tytut ustawy uzupetnieniem krajowego systemu cyberbezpieczenstwa
wprowadza w btad nazwa, sugerujac, ze dotyczy catego i nazwa celowo nawigzuje do tej ustawy. Te dwa akty prawne
obszaru cyfrowego, a tak naprawde dotyczy uszczegbtowienia | majg razem stanowic¢ podstawe regulacji krajowych
rozporzadzenia UE 2019/881, majacego w nazwie obszar W zakresie cyberbezpieczenstwa. Nie mozna si¢ tez zgodzic,
certyfikacji cyberbezpieczenstwa w zakresie technologii ze tytul nie odnosi si¢ do tresci aktu. Wskazuje on, ze dotyczy
informacyjno-komunikacyjnych — jest to zupetnie inna sfera. certyfikacji w obszarze cyberbezpieczenstwa, a jest to obszar,
Dodatkowo nazwa projektu ustawy nie odzwierciedla tresci w ktorym nie ma innych tego typu regulacji. Certyfikacja
projektu, ktora wypetiona jest ICT (i tylko tego dotyczy) — w zakresie technologii informacyjno-komunikacyjnych jest
czyli nazwa wprowadza w btad co do tresci aktu, albo tresé nie | tez czgscia ogdlnego zagadnienia certyfikacji w obszarze
odnosi sie do tytutu aktu. Nalezy dookre$li¢ zakres ustawy w | cyberbezpieczenstwa. Przyjety tytul pozwoli tez na
jej nazwie tak, aby odzwierciedlata akt prawa UE, do ktorego | éwentualne rozszerzenie zakresu ustawy w przypadku
si¢ odnosi. Proponujemy tytul — ustawa o krajowym systemie | podjgcia takiej decyzji.
certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych.

17. | Polskie art. 2 pkt 2 Powotany zapis oznacza, iz dla potrzeb stosowania przepisow | Uwaga uwzgledniona

Towarzystwo oraz uzasad- ustawy obowiazuje polskojezyczna definicja Uzasadnienie zostanie uzupetione.
Informatyczne nienie »Cyberbezpieczenstwo" oznacza dziatania niezbedne do

ochrony sieci 1 systemow informatycznych, uzytkownikow
takich systemow oraz innych osob przed cyberzagrozeniami",
zawarta w obowigzujacej polskojezycznej wersji
rozporzadzenia (UE) 2019/881 oraz definicja
»Cyberzagrozenie" oznacza wszelkie potencjalne okolicznosci,
zdarzenie lub dziatanie, ktére moga wyrzadzi¢ szkode,
spowodowac zakldcenia lub w inny sposob niekorzystnie
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wptynaé w przypadku sieci i Systemow informatycznych,
uzytkownikow takich systeméw oraz innych osob" zawarta
tamze.

Propozycja zapisu

Uzupeti¢ uzasadnienie do projektu ustawy o ocene skutkoéw
obowigzywania réznych definicji stosowanych pojec i
terminéw, w tym pojecia — terminu ,,cyberbezpieczenstwo".
Uzasadnienie

W Polsce obowigzujg dzis rowniez inne definicje
cyberbezpieczenstwa np.: (1) Cyberbezpieczenstwo —
odpornos¢ systemow informacyjnych na dziatania naruszajace
poufnos¢, integralnosé, dostgpnos¢, autentycznose i
niezaprzeczalno$¢ przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy" — Art. 2 pkt 4
ustawy z dnia 5 lipca 2018 r. o krajowym systemie
bezpieczenstwa. Oznacza to potrzebe ujednolicenia
terminologii i definicji po wejs$ciu w zycie ustawy.

18.

Polskie
Towarzystwo
Informatyczne

art. 2 pkt 4,
art. 9 ust. 2 pkt
9iart. 12 ust. 2

Definicja ,,dokumentu odzwierciedlajgcego stan wiedzy” nie
pochodzi z rozporzadzenia 2019/881, a rozporzadzenia
wdrozeniowego Komisji 2024/482 odnoszacego sig
WYLACZNIE do schematu (programu) EUCC. W tym
schemacie wskazano mozliwo$¢ odstepstwa od zastosowania
dokumentu 'state-of-the art' wraz z opisem szczegétowym
okolicznosci oraz trybu postgpowania Jednakze wprowadzenie
tego mechanizmu do ustawy w ogo6lnosci, bez kontekstu
EUCC nie jest whasciwe.

Propozycja zapisu

Prosimy o przywrocenie kontekstu pochodzenia tego pojecia
oraz uwzglednienie ograniczen wskazanych w rozporzadzeniu
2024/482.

Uzasadnienie

Tryb postgpowania z wyjatkami stosowania konkretnych
dokumentow 'state-of- the-art' w odniesieniu do EUCC jest

Wyjasnienie uwagi

Wskazany przepis ma stuzy¢ jedynie okresleniu formy
prawnej rozstrzygnigcia krajowego organu do spraw
certyfikacji cyberbezpieczenstwa. Szczegotowe kwestie
procedur zwigzanych z takim odstapieniem zawarte sg

W odpowiednich rozporzadzeniach wykonawczych Komisji
Europejskiej. Nalezy zauwazy¢, ze przepisy rozporzadzen
wykonawczych wprowadzajacych poszczegdlne europejskie
programy certyfikacji cyberbezpieczenstwa sg bezposrednio
stosowane, wobec czego nie mozna przepisywac ich
postanowien do prawa krajowego. Ponadto nawet

w przypadku, gdy nie sa one bezposrednio wskazane

w ustawie, to nie zwalnia to panstwa cztonkowskiego z ich
stosowania. Dlatego tez te przepisy beda miaty zastosowanie.
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opisany w art. 15 ust. 2 rozporzadzenia Komisji 2024/482 i
tam m.in. wskazuje si¢ koniecznos$¢ uzyskania opinii ECCG i
zastosowania jej w najwyzszym mozliwym stopniu. Zapis art.
9 ust.2 pkt 9 nie ma jakichkolwiek ograniczen swobody
krajowego organu w okresleniu odstagpienia od wymagan
okreslonych w dokumencie 'state-of- the-art.', stad daje
krajowemu organowi zbyt duze uprawnienia, ktore nie byty
przewidziane w Rozporzadzeniu 2019/881.

19. | ISSA Polska art. 2 pkt 4 Definicja pojecia ,,dokumentu odzwierciedlajacego stan Wyjas$nienie uwagi
wiedzy” pochodzi z rozporzadzenia wdrozeniowego Komisji Wskazany przepis ma stuzy¢ jedynie okresleniu formy
2024/482, ktore odnosi si¢ wytgcznie do schematu EUCC. W | prawnej rozstrzygnigcia krajowego organu do spraw
tym schemacie przewidziano mozliwos$¢ odstepstwa od certyfikacji cyberbezpieczenstwa. Szczegotowe kwestie
stosowania dokumentu ,,state-of-the-art” wraz z opisem procedur zwigzanych z takim odstapieniem zawarte sa
okoliczno$ci oraz trybu postgpowania. Niemniej jednak, w odpowiednich rozporzadzeniach wykonawczych Komisji
wprowadzenie tego mechanizmu do ustawy bez kontekstu Europejskiej. Nalezy zauwazy¢, ze przepisy rozporzadzen
EUCC jest niewtasciwe. Tryb postepowania z wyjatkami wykonawczych wprowadzajacych poszczegoélne europejskie
stosowania konkretnych dokumentow ,,state-of-the-art” w programy certyfikacji cyberbezpieczenstwa sg bezposrednio
odniesieniu do EUCC jest opisany w art. 15 ust. 2 stosowane, wobec czego nie mozna przepisywac ich
rozporzadzenia Komisji 2024/482. Zawiera on wymog postanowien do prawa krajowego. Ponadto nawet
uzyskania opinii ECCG i uwzglednienia jej w jak najwickszym | w przypadku, gdy nie sg one bezpos$rednio wskazane
stopniu. Przepis art. 9 ust. 2 pkt 9 nie ogranicza swobody W ustawie, to nie zwalnia to panstwa cztonkowskiego z ich
krajowego organu w odstgpieniu od wymagan okreslonych w | stosowania. Dlatego tez te przepisy beda miaty zastosowanie.
dokumencie ,,state-of-the-art”, co daje krajowemu organowi
zbyt duze uprawnienia, nieprzewidziane w rozporzadzeniu
2019/881. Nalezy zmieni¢ przepis w propozycji ustawy tak,
aby odzwierciedlal zapisy obu wymienionych aktéw prawa
unijnego, tj. rozporzadzenia Komisji 2024/482 oraz
rozporzadzenia 2019/881.

20. | ISSA Polska art. 2 pkt 10 Definicja krajowego programu certyfikacji Wyjasnienie uwagi

cyberbezpieczenstwa, o ktorym mowa w art. 2 pkt 10 projektu
ustawy, jest niekompletna. Nie odnosi si¢ w catosci do
przepisdéw rozporzadzenia 2019/881. Nalezy uwzglednic¢
ograniczenia natozone na krajowe programy w art. 57
rozporzadzenia 2019/881.

Definicja ta odwotuje si¢ do bezposrednio obowigzujacej
definicji z rozporzadzenia 2019/881 i w zwigzku z tym nie
moze by¢ modyfikowana. Nie mozna tez w przepisach prawa
krajowego powtarzaé bezposrednio obowigzujacych
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przepisow prawa Unii Europejskiej, jak np. art. 57 ww.
rozporzadzenia.

21.

PERN S.A.

art. 2 pkt 12

Art. 2 pkt 12 projektu definiuje proces ICT jako zestaw
czynnos$ci wykonywanych w celu projektowania, rozwijania,
dostarczania oraz utrzymywania produktow lub ustug ICT.
Zgodnie z celem przedmiotowej ustawy, dany proces ICT
powinien uzyska¢ certyfikat cyberbezpieczenstwa. Przepis nie
precyzuje, ze w odniesieniu do utrzymywania produktow, np.
oprogramowania, chodzi o dostawce zgodnie z definicjg art. 2
pkt 5, a nie o uzytkownika koncowego.

Propozycja brzmienia przepisu:

Art. 2 pkt 12:

,»12) Proces ICT — proces ICT nieobejmujacy uzytkownikow
koncowych produktow i ustug ICT, 0 ktorym mowa w art. 2
pkt 14 rozporzadzenia

2019/8817;

Uwaga nieuwzgledniona

Proces ICT zostal zdefiniowany w rozporzadzeniu 2019/881
i w zwigzku z tym jego definicja nie moze by¢ zmieniana

w przepisach prawa krajowego.

22.

Polskie
Towarzystwo
Informatyczne

art. 3ust. 1

,»(-.)ma na celu wspieranie wytwarzania wysokiej jakosci
produktow ICT, ustug ICT i proceséw ICT przez
wprowadzenie procedur w zakresie certyfikacji (...)”

Samo wprowadzenie procedur nie jest wystarczajacym
uzasadnieniem celu certyfikacji. Same procedury nie
przyczynig si¢ do poprawy jakosci wytwarzania czegokolwiek.
Propozycja zapisu:

Sugeruje si¢ wykorzystanie tekstu wskazanego w uzasadnieniu
projektu ustawy oraz np. motywu (75) rozporzadzenia
2019/881.:

,Celem europejskich programéw certyfikacji
cyberbezpieczenstwa powinno by¢ zapewnienie, by produkty
ICT, ustugi ICT i procesy ICT certyfikowane zgodnie z takimi
programami spelialy okre$§lone wymogi w celu ochrony
dostepnosci, autentycznosci, integralnosci i poufnosci
przechowywanych, przekazywanych lub przetwarzanych
danych lub powigzanych funkcji bgdz ustug oferowanych lub

Uwaga uwzgledniona
Zmodyfikowano art. 3 ust. 1.
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dostepnych za posrednictwem tych produktow, ustug

i procesow w trakcie ich catego cyklu zycia"

Redakcje przepisu pozostawiamy Autorom projektu
Uzasadnienie:

Cel polskiego krajowego systemu certyfikacji
cyberbezpieczenstwa nie musi by¢ tozsamy z celem
europejskich programow cyberbezpieczenstwa. Powinien
jedynie sprzyja¢ temu celowi i zapewnia¢ optymalne warunki
do tworzenia/wspolttworzenia dobrych krajowych i
europejskich programow certyfikacji cyberbezpieczenstwa.

23.

ISSA Polska

art. 3ust. 1

,»(..)ma na celu wspieranie wytwarzania wysokiej jakosci
produktéw ICT, ustug ICT i proceséw ICT przez
wprowadzenie procedur w zakresie certyfikacji (..)”
Wprowadzenie procedur nie jest wystarczajagcym
uzasadnieniem celu certyfikacji, gdyz same procedury nie
poprawig jako$ci wytwarzania.

Dla okreslenia celu proponuje si¢ skorzystanie z zapisu
motywu (75) rozporzadzenia 2019/881:

,Celem europejskich programéw certyfikacji
cyberbezpieczenstwa powinno by¢ zapewnienie, by produkty
ICT, ustugi ICT i procesy ICT certyfikowane zgodnie z takimi
programami spetniaty okreslone wymogi w celu ochrony
dostepnosci, autentycznosci, integralnosci i poufnosci danych
oraz funkcji lub ustug oferowanych przez te produkty, ustugi i
procesy w trakcie ich catego cyklu zycia.”

Uwaga uwzgledniona
Zmodyfikowano art. 3 ust. 1.

24,

Polskie
Towarzystwo
Informatyczne

art. 3 ust. 2 lit.
c

,»(..)prowadzace oceng produktow ICT, ustug ICT lub
procesow ICT w zakresie cyberbezpieczenstwa" definicja
niepelna. CAB-y moga realizowaé¢ wylgcznie ustugi
certyfikacyjne, ktore sa inng dziatalno$cig niz ,,ocena”
(ewaluacja) albo realizowac, i ewaluacje, i certyfikacje.
Propozycja zapisu:

Uzupehic:

prowadzace oceng lub certyfikacje (..)

Uzasadnienie:

Uwaga uwzgledniona
Przepis otrzymat zaproponowane brzmienie.
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Zgodnos¢ z praktyka jednostek oceniajacych zgodnosé
funkcjonujacych na rynku.

25. | ISSA Polska art. 3ust. 2 lit. | ,,(..)prowadzace ocen¢ produktow ICT, ustug ICT lub Uwaga uwzgledniona
c procesow ICT w zakresie cyberbezpieczenstwa” Uzupetniono przepis, tak aby odrgbnie odnosit si¢ do oceny

Definicja jest niepetna, poniewaz CAB-y moga realizowac i certyfikacji.
wylacznie ustugi certyfikacyjne lub zaréwno ewaluacje,
jak i certyfikacje.
Nalezy uzupehi¢ konkretnie o co chodzi ustawodawcy.

26. | ISSA Polska art. 4 ust. 1 Sformutowanie ,,moze by¢” rodzi uznaniowos¢. Rodzi to Wyjasnienie uwagi
powazne watpliwos$ci interpretacyjne i mozliwo$¢ naduzyc. Sformutowanie ,,moze by¢” wskazuje, ze poddanie produktu
Zmuszanie podmiotow do zawarcia umowy. Jest to niezgodne | ICT, ustugi ICT lub procesu ICT ocenie zgodnosci jest
z zasadami prawa i swobody gospodarczej (a co jesli podmiot | dobrowolne. Natomiast odniesienie do umowy oznacza, ze
nie chce? co w sytuacji, kiedy nie wptywa to korzystnie na proces oceny zgodno$ci realizowany jest na podstawie
jego biznes?). umowy zawieranej mi¢dzy producentem, a dang jednostkg
W przypadku prawa zamowien publicznych wszystko opiera okreslajaca zgodnos¢. Ustawa nie wprowadza przymusowe;j
si¢ na najkorzystniejszej ofercie (raport kosciuszki oceny zgodnosci.
Bezpieczenstwo infrastruktury krytycznej wymiar
teleinformatyczny str. 39 tab. 5). Taki zapis bez jasnych
i wyznaczonych zasad oraz regul, powoduje uznaniowos¢.
Rodzi to tez mozliwo$¢ naduzy¢ i jest korupcjogenne, €O jak
wiadomo tworzy dodatkowe, negatywne koszty spoteczne.
Nalezy zwroci¢ uwagg, ze ocena powinna by¢ obligatoryjna
dla wszystkich podmiotow, albo nalezy okresli¢ sytuacje,
kiedy ocena taka powinna by¢ przeprowadzana.
Co zas$ si¢ tyczy umowy, nalezy okre$li¢ jednoznacznie, czy
ma to by¢ umowa, czy jednak decyzja administracyjna. Jezeli
umowa, to nalezy wskaza¢ warunki na jakich zawieranie takiej
umowy sie odbywa i jakie elementy ma ona zawierac.

27. | Polskie art. 4 ust. 2 ,»2. Produkt ICT, ustuga ICT lub proces ICT w ramach oceny | Uwaga uwzgledniona

Towarzystwo zgodnosci, o ktorej mowa w ust. 1, podlega ocenie zgodnos$ci z | Brzmienie przepisu zmieniono zgodnie z propozycja.
Informatyczne wymogami bezpieczenstwa, ktore odpowiadajg jednemu z

poziomdéw uzasadnienia zaufania wskazanych w art. 52
rozporzadzenia 2019/881.” jest mylacy. Poziomy uzasadnienia
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zaufania obejmujg i wymagania bezpieczenstwa, i rygor,
zakres oraz wnikliwos¢ oceny. Aktualny zapis wskazuje
jedynie odpowiednio$¢ poziomu uzasadnienia zaufania do
wymogow bezpieczenstwa.

Propozycja zapisu:

Sugeruje si¢ modyfikacje zapisu: ,,2. Ocena zgodnosci

z wymaganiami bezpieczenstwa produktu ICT, ustugi ICT lub

procesu ICT W—P&maehreeeny—zgedﬁeset 0- ktorej mowa w ust.
ktef%ed-peamdaﬁ odnos1 si¢ do Jednego Z poziomow

uzasadnienia zaufania wskazanych w art. 52 rozporzadzenia
2019/881

Uzasadnienie:

Zgodnos¢ z definicjg poziomow uzasadnienia zaufania
zawartej w rozporzadzeniu 2019/881

28.

ISSA Polska

art. 4 ust. 2

»Produkt ICT, ustuga ICT lub proces ICT w ramach oceny
zgodnosci, o ktorej mowa w ust. 1, podlega ocenie zgodnosci z
wymogami bezpieczenstwa, ktore odpowiadajg jednemu z
poziomoéw uzasadnienia zaufania wskazanych w art. 52
rozporzadzenia 2019/881.”

Zapis jest mylacy, poniewaz poziomy uzasadnienia zaufania
obejmuja wymagania bezpieczenstwa, rygor, zakres oraz
wnikliwo$¢ oceny. Obecny zapis sugeruje jedynie
odpowiednio$¢ poziomu uzasadnienia zaufania do wymogow
bezpieczenstwa.

Nalezy przepis rozszerzy¢ o brakujace w projekcie elementy,
poniewaz poziomy uzasadnienia zaufania obejmuja:
wymagania bezpieczenstwa, rygor, zakres oraz wnikliwos¢
oceny.

Uwaga uwzgledniona
Zmieniono brzmienie art. 4 ust. 2.

29.

ISSA Polska

art. 6

Zamiast ,,moze” winno by¢ ,,powinien”. Z jednej strony

w przypadku nie wydania rozporzadzenia wymagania nie beda
respektowane po wejsSciu w zycie ustawy. Istnieje ryzyko, ze
bez rozporzadzenia wykonawczego do ustawy bedzie jak —

Uwaga nieuwzgledniona

Rozporzadzenie ustanawiajgce krajowe programy certyfikacji
nie jest niezbedne do stosowania przepisoOw ustawy. Nalezy
przypomnie¢, ze niniejsza ustawa shuzy stosowaniu
rozporzadzenia UE 2019/881 i tworzy ramy dla certyfikacji
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przyktad: art. 616a ustawy o obronie ojczyzny — ustawa
zabrania fotografowania infrastruktury krytycznej, lecz bez
prawidtowego oznakowania wg wzoro6w wydanych w
rozporzadzeniu (ktérego nie ma) dalej mozna utrwalaé
wizerunek IK.

Whiosek — bez wydania rozporzadzenia wykonawczego do
ustawy bedzie podobnie jak w podanym przyktadzie.

Z drugiej strony powinno by¢ okreslone, kiedy minister
wiasciwy do spraw informatyzacji ma si¢ tematem zajmowac,
a kiedy nie. Minister wtasciwy do spraw informatyzacji nie
powinien podejmowac czynnosci bez konkretnej przyczyny,
powodu (podstawa nie moze by¢ sformutowanie: bo mi si¢
chce). Taka decyzja jest uznaniowa, bez jasnych i
wyznaczonych zasad oraz regut. Powoduje to mozliwos¢
zaistnienia dodatkowych, nieprzewidzianych kosztéw. Rodzi
to tez mozliwos¢ naduzy¢ i jest korupcjogenne, co jak
wiadomo tworzy dodatkowe, negatywne koszty spoteczne.
Proponujemy w zwigzku z powyzszym, ze minister wlasciwy
do spraw informatyzacji powinien by¢ zobligowany do
wydania rozporzadzenia w okre§lonym terminie.

produktow w ramach europejskich programow certyfikacji
cyberbezpieczenstwa. Do realizacji tego celu nie jest
konieczne wydanie dodatkowych rozporzadzen.

Nie mozna tez mowic o rodzeniu dodatkowych kosztow czy
korupcjogennosci takiej decyzji, poniewaz certyfikacja jest
dobrowolna.

30.

ISSA Polska

art. 6 pkt 1

Nie ma potrzeby okreslania wymogéw w tym punkcie,
poniewaz wymogi sg okreslone w art. 52 Rozporzadzenia UE
2019/881 do ktorego odnosi si¢ projekt ustawy.

Przepis nie odnosi si¢ do odpowiednich norm referencyjnych —
zob. art. 54(1) lit. C rozporzadzenia 2019/881. Dodatkowo
wedtug zapisu w projekcie ustawy brak jest uzasadnienia
decyzji, brak okreslenia regut objecia urzadzen. Rowniez nie
jest jasne, czy mowa o klasie rozwigzan, czy tez o konkretnym
produkcie konkretnej firmy. Nie wiadomo, czy chodzi o
produkt czy ustuge ogodlnie (rodzaj), czy o konkretny produkt,
czy konkretng ustuge. Powinno byc¢ to jasno okreslone, bo
wtedy jest konkurencyjne dla wszystkich (takich samych
podmiotéw na rynku). Sciezki odwotawczej brak — badanie w

Wyjas$nienie uwagi

Przepis ten nie stuzy stosowaniu rozporzadzenia 2019/881
lecz wprowadza nowg instytucj¢ prawa krajowego, jaka beda
krajowe programy certyfikacji cyberbezpieczenstwa. Z kolei
art. 52 i 54 rozporzadzenia 2019/881 odnosza sie tylko do
europejskich programéw cyberbezpieczenstwa i nie ma tu
obowiazku stosowania tych przepiséw.
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procesie administracyjnym jest tylko formalne, a nie
merytoryczne. Nalezy wykresli¢ ten punkt lub odnie$¢ go do
art. 52 rozp. UE.

31. | Polskie art. 6 pkt 1 W przepisie nie ma zwigzania z odpowiednimi normami refe- | Uwaga nieuwzgledniona
Towarzystwo rencyjnymi — zob. np. art. 54(1) lit ¢) rozporzadzenia Wymogi muszg by¢ okre$lone bezposrednio w przepisach
Informatyczne 2019/881, prawa, w zwiazku z czym nie mogg zosta¢ zastgpione
Propozycja zapisu: odwotaniem do norm. Réwnocze$nie mozliwe bedzie
wymogi dla produktow ICT, ustug ICT lub procesow ICT odwotanie do norm, w zgodzie z zasadami okre$lonymi
podlegajagcych ocenie zgodnosci z odniesieniem do norm, w ustawie z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz. U.
zgodnie z art. 54(1) lit ¢ rozporzadzenia 2019/881; z 2015r. poz. 1483).
Uzasadnienie:
Odniesienie do norm referencyjnych jest podstawa
wiarygodnosci ocen zgodnosci — ich poréwnywalnosci i
powtarzalnosci.
32. | Polskie art. 6 pkt 2 ,»szczegotowe metody stosowane w celu wykazania, ze pro- Uwaga nieuwzgledniona
Towarzystwo dukt ICT, ustuga ICT lub proces ICT sg zgodne z wymogami, | Wymogi musza by¢ okreslone bezposrednio w przepisach
Informatyczne o ktéorych mowa w pkt 1" prawa, w zwigzku z czym nie mogg zosta¢ zastapione
— szczegOlowos$¢ metody nie jest jej cechg charakterystyczng — | odwotaniem do norm. Réwnoczes$nie mozliwe bedzie
kluczowe jest wskazanie metod znormalizowanych odwotanie do norm, w zgodzie z zasadami okreslonymi
Propozycja zapisu: W ustawie z dnia 12 wrzesnia 2002 r. o normalizacji (Dz. U.
Szczegdlowe, znormalizowane metody z 2015r. poz. 1483).
Uzasadnienie:
Odniesienie do norm referencyjnych jest podstawa
wiarygodnosci ocen zgodnosci ] ich porownywalno$ci
1 powtarzalnos$ci.
33. | ISSA Polska art. 6 pkt 2 »Szczegotowe metody stosowane w celu wykazania, ze Uwaga nieuwzgledniona

produkt ICT, ustuga ICT lub proces ICT sg zgodne

z wymogami, o ktérych mowa w pkt 17

Kluczowe jest wskazanie metod znormalizowanych, a nie
szczegotowos¢ metody.

Wymogi muszg by¢ okre§lone bezposrednio w przepisach
prawa, w zwiazku z czym nie mogg zosta¢ zastgpione
odwotaniem do norm. Réwnoczesnie mozliwe bedzie
odwotanie do norm, w zgodzie z zasadami okre$lonymi

W ustawie z dnia 12 wrzesnia 2002 r. o normalizacji (Dz. U.
z 2015 r. poz. 1483).
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34.

Polskie
Towarzystwo
Informatyczne

art. 6 pkt 5

,»J) dokumentacje techniczng i sposob jej przechowywania,"
Zapis jest zbyt ogblny.

Propozycja zapisu:

Potaczy¢ zapis pkt 7 z pkt 5:

5) dokumentacje techniczng oraz inne istotne informacje
zwigzane z oceng zgodnos$ci z +speséb-ichprzechowywa-
uwzglednieniem warunkow przetwarzania informacji z uwagi
na zdefiniowang wrazliwo$¢ informacji oraz okresu jej
przechowywania i archiwizowania, a na koncu niszczenia.
Uzasadnienie:

Doprecyzowanie zapisu, co zostato uwzglednione chociazby
w art. 43 rozporzadzenia wdrozeniowego 2024/482 dot. EUCC

Uwaga nieuwzgledniona

W rozporzadzeniu nie mozna naktada¢ obowigzku
odnoszacego si¢ do informacji nieokreslonych, nawet na
poziomie ogdlnym, w ustawie.

35.

Polskie
Towarzystwo
Informatyczne

art. 7

,»ATrt. 7. Oceny zgodnosci dokonuje jednostka oceniajaca zgod-
no$¢ posiadajaca akredytacje w obszarze objetym jednym z
europejskich albo krajowych programéw certyfikacji
cyberbezpieczenstwa". Zapis zbyt szeroki — moglby prowadzic¢
do blednej interpretacji, ze jak — przyktadowo — CAB ma
akredytacje na badania i testy zgodnie z Common Criteria, to
moglby rowniez $wiadczy¢ ustugi w programie dot.
certyfikacji cyberbezpieczenstwa rozwigzan w chmurze.
Propozycja zapisu:

Art. 7. Oceny zgodnos$ci dokonuje jednostka oceniajgca
zgodnos¢ posiadajaca akredytacje o zakresie odnoszacym sig
do danego w-ebszarze-objetymjednymz-europejskiego albo
krajowego programu certyfikacji cyberbezpieczenstwa.
Uzasadnienie:

Powigzanie zakresu dziatalno$ci CAB z zakresem akredytacji,
jaki jednostka oceniajaca zgodno$¢ faktycznie posiada.

Uwaga uwzgledniona
Brzmienie przepisu zmieniono zgodnie z propozycja.

36.

Polskie
Towarzystwo
Informatyczne

art. 8 ust. 2

,»2. Do akredytacji stosuje si¢ przepisy rozdziatu 4 ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci

i nadzoru rynku (Dz. U. z 2022 r. poz. 1854). Dokumenty
odzwierciedlajace stan wiedzy moga mie¢ zastosowanie do
akredytacji — tak jest w przypadku EUCC (zob. rozporzadzenie

Uwaga nieuwzgledniona

Przedmiotowy przepis odnosi si¢ jedynie do samego procesu
akredytacji, a w zakresie wymagan maja zastosowanie tez
inne przepisy prawa powszechnie obowigzujacego, np.
zatacznik do rozporzadzenia 2019/881.
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wdrozeniowe 2024/482

Propozycja zapisu:

2. Do akredytacji stosuje si¢ przepisy rozdziatu 4 ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nad-
zoru rynku (Dz. U. z 2022 r. poz. 1854), z uwzglednieniem
wskazanych dokumentéw odzwierciedlajacych stan techniki,
jesli maja zastosowanie”.

Uzasadnienie:

Specyfika cyberbezpieczenstwa wymaga uszczegotowienia lub
rozszerzenia wymagan ogoélnych dot. akredytacji CAB, zawar-
tych w normach zharmonizowanych, jak to uczyniono juz w
wypadku EUCC.

37. | ISSA Polska art. 8 ust. 2 ,,Do akredytacji stosuje si¢ przepisy rozdziatu 4 ustawy z dnia | Uwaga nieuwzgledniona
13 kwietnia 2016 r. o systemach oceny zgodno$ci i hadzoru Wskazany przepis jest niezb¢dny dla stosowania przepisow
rynku (Dz. U. z 2022 r. poz. 1854).” rozdziatu 4 ustawy z dnia 13 kwietnia 2016 .
Dokumenty odzwierciedlajace stan wiedzy moga mie¢ 0 systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022
zastosowanie do akredytacji, co przewiduje rozporzadzenie r. poz. 1854 oraz z 2024 r. poz. 1089) do procesu akredytacji
wdrozeniowe 2024/482. jednostek oceniajacych zgodnos¢ w obszarze certyfikacji. Nie
Przepis art 8 ust 2 jest uregulowany gdzie indziej, a poprzez ma merytorycznych przestanek do odmiennego uregulowania
taki zapis wprowadza si¢ chaos i niejasno$ci interpretacyjne. tego procesu w zwigzku z czym odwotanie do tamtych
Ustep powinien zosta¢ usunigty. przepisow jest wlasciwa technika legislacyjng stuzaca
realizacji celu ustawy.
38. | Polska Wytwérnia | art. 9iart. 10 | Stosownie do tresci art. 10 ust. 1, 3 i 5 panstwowe instytuty Uwaga nieuwzgledniona
Papierow badawcze nadzorowane przez ministra wlasciwego do spraw Przygotowane przepisy pozwolg unikna¢ konfliktu intereséw
Wartosciowych informatyzacji (dalej: minister), panstwowe instytuty nie gwarantujgc ministrowi wiasciwemu do spraw informatyzacji

nadzorowane przez ministra, a takze inne podmioty, wspieraja
ministra, w zakresie swoich kompetencji, w realizacji zadan, o
ktoérych mowa w art. 9 ust. 2. Spotka zwraca uwage, ze
zgodnie z trescig art. 9 ust. 2 pkt 11 2, do zadan ministra
nalezy sprawowanie nadzoru nad funkcjonowaniem krajowego
systemu certyfikacji cyberbezpieczenstwa i przeprowadzanie
kontroli, w stosunku do podmiotoéw krajowego systemu
certyfikacji cyberbezpieczenstwa, o ktorych mowa w art. 3 ust.
2 pkt 3 1 4. Panstwowe instytuty badawcze oraz inne podmioty

swobode w wyborze podmiotu dysponujacego ekspercka
wiedzg w danym obszarze. Nalezy tu zwroci¢ uwagg,

W szczegolnosci na ust. 5 pozwalajacy skorzystac

z eksperckiej wiedzy kazdego podmiotu dysponujacego
kompetencjami w danym obszarze. W zwiazku z tym bedzie
mozliwe zasiggniecie opinii ekspertow, w przypadku ktorych
nie wystapi konflikt interesow. Nalezy tez podkresli¢, ze rola
tych podmiotow w dziataniach krajowego organu do spraw
certyfikacji cyberbezpieczenstwa bedzie jedynie pomocnicza,
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wskazane w tresci tego przepisu, mogg by¢, lub juz obecnie sa,
jednoczes$nie, jednostkami oceniajagcymi zgodnos¢,

W rozumieniu art. 2 pkt 13 Rozporzadzenia Parlamentu
Europejskiego i Rady nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajacego wymagania w zakresie akredytacji

i uchylajacego rozporzadzenie (EWG) nr 339/93. Wobec
powyzszego, na gruncie projektowanych przepiséw, bedzie
dochodzi¢ do sytuacji, w ktérych jednostki oceniajace
zgodno$¢ beda, jednoczesnie, tymi jednostkami (tj. w
nomenklaturze przepisu, panstwowymi instytutami
badawczymi lub innymi podmiotami), przy pomocy ktorych,
minister bedzie nadzorowat rynek i przeprowadzat kontrole
uczestnikow rynku, w tym, jednostek oceniajacych zgodnos$¢.
Istnieje wigc ryzyko, ze jednostki uczestniczace w rynku beda
faktycznie (bo formalnie beda wspiera¢ ministra) kontrolowaty
i nadzorowaly siebie lub swoich konkurentow. Innymi stowy,
w $wietle tak sformutowanych przepisow, istnieje wysokie
prawdopodobienstwo, ze jednostki konkurujace na rynku, beda
jednoczes$nie, faktycznie, wspierajacymi ministra w
wykonywaniu nadzoru nad rynkiem i beda mialy wptyw na
wynik kontroli, wzgledem innych konkurujacych na rynku
jednostek. Projekt ustawy nie zawiera mechanizmu, ktory
zapobiegalby tego typu zdarzeniom. W zwigzku z tym, w
projekcie ustawy, nalezy wyraznie okresli¢ rozdziat pomiedzy
jednostkami oceniajacymi zgodno$¢, a panstwowymi
instytutami badawczymi i innymi podmiotami. Z
przywotanych przepiséw, powinno jednoznacznie wynikaé, ze
w przypadku, gdy panstwowy instytut badawczy lub inny
podmiot wspiera ministra w realizacji zadan, o ktérych mowa
w art. 9 ust. 2, nie moze on jednoczes$nie Swiadczy¢ ushug
zwiazanych z oceng zgodnosci. Ponadto, projekt ustawy
powinien zawiera¢ regulacje dotyczace zasad wyboru
panstwowego instytutu badawczego i innego podmiotu,
ktéremu minister chce zleci¢ wsparcie w realizacji zadan.

nie beda one podejmowaty rozstrzygni¢c. Nie mozna okresli¢
na tym poziomie zasad wyboru, gdyz bedg one rézne w
przypadku roznych programow certyfikacji i zawartych

w nich wymogach.
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39. | ISSA Polska art. 10 Proponuje si¢ rozszerzenie kompetencji instytutow Uwaga nieuwzgledniona
badawczych o mozliwo$¢ przedstawiania programow walki z | Przedmiotem projektowanej ustawy jest certyfikacja
zagrozeniami dla cyberbezpieczenstwa oraz cyberbezpieczenstwa oraz nadzor nad tym procesem.
rozpowszechniania wiedzy na temat obrony przed Wskazane w uwadze zagadnienia wychodzg poza jej zakres
zagrozeniami w oparciu o europejskie i $wiatowe badania. i w zwigzku z tym nie powinny by¢ przedmiotem niniejszej
Nalezy rowniez uwzgledni¢ klasyfikacje zagrozen i nowe regulacji.
techniki wykrywania i obrony przed zagrozeniami oraz
przygotowanie krajowych programéw certyfikacji zgodnie z
nowymi procedurami. Proponujemy zobligowanie ministra
wilasciwego do spraw informatyzacji do reagowania na
powyzsze 1 wydawania odpowiedniego aktu wykonawczego
do ustawy w formie rozporzadzenia.

40. | Instytut Technik | art. 10 Propozycja zmiany: Wyjasnienie uwagi

Innowacyjnych E-
mag

Proponujemy, aby art. 10 ustawy, wsrod instytutow
wspierajgcych ministra, w zakresie swoich kompetencji,

W realizacji zadan, o ktorych mowa w art. 9 ust. 2 zostat
uwzgledniony Instytut Sieci Badawczej Lukasiewicz — Instytut
Technik Innowacyjnych EMAG wlacznie z mozliwoscia
uzyskania dotacji celowej z czesci budzetu panstwa.
Uzasadnienie:

Sie¢ Badawcza Lukasiewicz — Instytut Technik
Innowacyjnych EMAG (dalej jak Lukasiewicz — EMAG)
ustanowita w swoich strukturach laboratorium oceny
bezpieczenstwa produktow teleinformatycznych ITSEF,
posiadajace akredytacje Polskiego Centrum Akredytacji (PCA)
nr AB 1781, ktore dziata w ramach Centrum Badan i
Certyfikacji Lukasiewicz — EMAG.

Laboratorium ITSEF powstato w wyniku realizacji projektu
badawczego, pt.: ,,Krajowy schemat oceny i certyfikacji
bezpieczenstwa oraz prywatnosci produktow i systemow IT
zgodny z Common Criteria (KSO3C)” razem w konsorcjum z
Instytutem t.acznosci-PIB oraz NASK-PIB. Projekt zostat
sfinansowany przez Narodowe Centrum Badan i Rozwoju w
ramach II programu ,,CyberSecldent — Cyberbezpieczenstwo i

Obecne art. 17 ust. 3 projektu przewiduje mozliwos¢ zlecania
zadan i przekazywania dotacji celowych instytutom
badawczym nienadzorowanym przez ministra wtasciwego do
spraw informatyzacji za zgoda ministra nadzorujgcego dany
instytut. W zwigzku z tym nie ma konieczno$ci
wprowadzenia osobnego przepisu dotyczacego Instytutu Sieci
Badawczej Lukasiewicz — Instytutu Technik Innowacyjnych
EMAG.
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eTozsamo$¢”. Laboratorium oferuje ustugi oceny

bezpieczenstwa zgodnie z uznanym migdzynarodowym

standardem Common Criteria (ISO/IEC 15408) ,,Wspdlne
kryteria do oceny bezpieczenstwa technologii
informatycznych” (ang. Common Criteria for Information

Technology Security Evaluation), stosujac metodyke oceny

zabezpieczen CEM (ang. Common Evaluation Methodology)

opisang w standardzie ISO/IEC 18045.

Laboratorium ITSEF, w ramach akredytacji AB 1781, oferuje

takze ustugi oceny bezpieczenstwa komponentow IACS oraz

urzadzen przemystowych zgodnie z migdzynarodowa norma

IEC 62443-4-2. Norma ta okresla wymagania techniczne

bezpieczenstwa, ktore musza by¢ spelnione przez komponenty

systemow przemystowych.

Lukasiewicz — EMAG posiada zatem niezbedne zaplecze,

umiejetnosci 1 do§wiadczenie, aby pelni¢ funkcje wspierajace

ministra, poniewaz:

1. Brat udziat w tworzeniu krajowego schemat oceny
bezpieczenstwa KSO3C razem z instytutami [L-PIB
i NASK-PIB i posiada odpowiednie kompetencje
i doswiadczenie.

2. Laboratorium ITSEF Lukasiewicz — EMAG dostarczyt
dowody z ocen pilotazowych produktow dla jednostki
certyfikujacej] NASK w procesie autoryzowania polskiego
programu oceny przez migdzynarodowe porozumienia
SOG-IS i CCRA.

3. Laboratorium ITSEF Lukasiewicz — EMAG jest
umieszczone na liscie laboratoriow autoryzowanych
w porozumieniu SOG-IS i licencjonowanych
w porozumieniu CCRA.

4. Laboratorium ITSEF Lukasiewicz — EMAG posiada licencje
NASK na badania zgodnie z ISO/IEC 15408 na poziomach
od EAL 1 do EAL 4.
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Laboratorium ITSEF Lukasiewicz — EMAG przygotowuje si¢
we wspotpracy z NASK-PIB do uzyskania zgodnosci
z europejskim programem certyfikacji EUCC.

41.

ISSA Polska

art. 10 ust. 1
pkt 3

,»3. Przeprowadzania badan produktow ICT;”

Zakres przepisu jest zbyt waski. Powinien obejmowac takze
inne obszary, nie tylko produkty ICT. Nalezy doda¢ ustugi
ICT oraz procesy ICT.

Uwaga uwzgledniona
Dodano do przepisu ustugi ICT i procesy ICT.

42.

Polskie
Towarzystwo
Informatyczne

art. 10 ust. 1
pkt 3

,»3. przeprowadzania badan produktow ICT;"

zakres tego przepisu jest zbyt waski. Dlaczego tylko produk-
tow ICT? dlaczego tylko badan?

Propozycja zapisu:

przeprowadzania badan Iub testow produktow ICT, ustug ICT
lub procesow ICT"

Uzasadnienie:

Pokrycie mozliwych potrzeb ministra wtasciwego do spraw
informatyzacji w pelnym zakresie przedmiotu ustawy.

Uwaga uwzgledniona
Dodano do przepisu ustugi ICT i procesy ICT.

43.

Polskie
Towarzystwo
Informatyczne

art. 10 ust. 1
pkt 4

,4. publikacje specyfikacji technicznych, norm i standardow"
Instytutu badawcze nie sg uprawnione do publikowania norm
— to wylaczne prawo krajowej jednostki normalizacyjnej w
tym zakresie wynika z ustawy o normalizacji; dodatkowo, nie
wiadomo, co w kontekécie Ustawy oznacza termin ,,standard"
Propozycja zapisu:

Sugeruje si¢ wykresli¢ przepis z projektu ustawy
Uzasadnienie:

Zakres stosowalno$ci norm lub specyfikacji technicznych oraz
sposobu ich uzywania okresla rozporzadzenie UE o normali-
zacji 2012/1025 1 ono jest wystarczajace; Ew. odniesienie do
norm lub innych specyfikacji technicznych jest w zakresie
uprawnienia ministra wlasciwego do spraw informatyzacji i
juz jest zawarte

w przepisach art. 6 projektu ustawy

Uwaga uwzgledniona

Przedmiotowy przepis otrzymat brzmienie — ,,4) publikacje
wykazow specyfikacji technicznych, norm

i standardow;”, zgodnie z uwaga Polskiego Komitetu
Normalizacyjnego.

44,

ISSA Polska

art. 10 ust. 1
pkt 4

,»4. Publikacje specyfikacji technicznych, norm i standardow”
Instytuty badawcze nie majg prawa do publikowania norm, co
jest wytacznym prawem krajowej jednostki normalizacyjnej

Uwaga uwzgledniona
Przedmiotowy przepis otrzymat brzmienie — ,,4) publikacje
wykazow specyfikacji technicznych, norm
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zgodnie z ustawag o normalizacji (w RP jest to Polski Komitet
Normalizacyjny). Ponadto, termin ,,standard” nie jest
precyzyjnie okreslony w kontekscie ustawy. Nalezy usungé
punkt z projektu ustawy.

i standardow;”, zgodnie z uwaga Polskiego Komitetu
Normalizacyjnego.

45. | Polskie art. 10 ust. 1 ,,0. opracowanie i walidacj¢ procedur badawczych” — nie Uwaga uwzgledniona
Towarzystwo pkt 6 wiadomo, co Autor miat na mysli. Do ,,walidacji procedur” Chodzi o walidacje procesow badawczych. Brzmienie
Informatyczne mozna odnie$¢ dziatania wskazane w normie ISO 9001 (np. przepisu zostanie zmienione tak, aby nie powstawaty
walidacja procesu) i definicj¢ tam stosowang. Z kolei, norma watpliwosci w tym zakresie. ROwnoczesnie,
PN-EN 17025, ktora jest norma stuzaca do akredytacji aby wyeliminowa¢ ewentualne watpliwosci co do zakresu
laboratoriow badawczych i wzorcujacych stosuje pojecie dziatan jednostki, pkt 6 nie zostanie wykreslony.
,,walidacji" w odniesieniu do metod badawczych (méwi si¢ tez | Przepis otrzymat brzmienie:
o0 procedurze walidacji); jesli Autor miat na mysli to drugie ,,0) opracowanie 1 walidacj¢ procesow badawczych;”.
Znaczenie, to miesci si¢ ona w zapisie punktu 7.
Propozycja zapisu:
Sugeruje si¢ skreslenie pkt 6
Uzasadnienie:
Unikanie poje¢ niezdefiniowanych ,,walidacja procedury
badawczej", co moze wprowadzi¢ w blad osoby wdrazajace
lub stosujace przepisy Ustawy
46. | ISSA Polska art. 10 ust. 1 ,0. Opracowanie i walidacj¢ procedur badawczych” Uwaga uwzgledniona
pkt 6 Niegjasne jest, co autor miat na mysli przez ,,walidacje¢ jw.
procedur”.
Moze to odnosi¢ si¢ do dziatan wskazanych w normie ISO
9001 lub do procedur walidacji metod badawczych zgodnie z
normg PN-EN 17025. Nalezy dookresli¢ co ustawodawca ma
na mysli, do czego ma odnosi¢ si¢ przepis.
47. | Polskie art. 10 ust. 4 ,»1) utrzymanie statej sprawnosci operacyjnej w zakresie opra- | Uwaga uwzgledniona
Towarzystwo pkt 1 cowywania i walidacji procedur badawczych, metod i technik | Przepis otrzymat brzmienie
Informatyczne oceny oraz wytwarzania materiatéw odniesienia;" — zapis ,,1) utrzymanie stalej sprawnos$ci operacyjnej w zakresie

kompletnie niezrozumiaty oraz zbyt waski. Niezrozumiale jest,
w jaki sposob panstwowy instytut badawczy miatby tworzy¢
»material odniesienia"? Moze Autor miat na mysli ew.
organizacj¢ pordéwnan

realizacji zadan, o ktorych mowa w art. 16 ust. 2;”.
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miedzylaboratoryjnych lub badaniach biegtosci oraz —

w wypadku jednostek certyfikujacych — wzajemne oceny (peer
assessment) (zob. PN-EN ISO/IEC 17025 oraz art. 54(1) lit u)
rozporzadzenia 2019/881, odpowiednio.

Propozycja zapisu:

Z uwagi na niepewno$¢ co do intencji Autora projektu,
sugeruje si¢ uogodlnienie zapisu w nastgpujacy sposob:
,utrzymanie statej sprawnosci operacyjnej w zakresie
realizacji zadan wskazanych

W ust. 3”.

Mozna rozwazy¢ dodanie w ust. 3 nowego punktu:

,»X) organizacje porownan mi¢dzylaboratoryjnych lub badan
biegtosci lub wzajemnej oceny, w europejskim albo krajowym
programie certyfikacji cyberbezpieczenstwa”

Uzasadnienie:

Zapewnienie zgodnos$ci miedzy ust. 3 a 4, co do ,,operacyjnej
gotowosci”.

48. | ISSA Polska art. 10 ust. 2 Koszty wrzucone w taryfe, odbijg si¢ na wszystkich. Wyjasnienie uwagi
Przenoszenie kosztow (bez podnoszenia podatkow) — Art. 10 ust. 2 nie powoduje mechanizmu przenoszenia
przetozenie kosztow na producenta, dostawce, a ten przeniesie | kosztow na podmioty prywatne. Finansowanie kwestii
koszt na biorce koncowego, podnoszac koszt swojego zwiazanych z certyfikacja ze srodkow publicznych ma
produktu, ustugi. Wszyscy za to zaptacimy. Spowoduje to zapewni¢ ministrowi dostgp do specjalistycznej wiedzy
rowniez brak konkurencyjnosci na rynku. Cze$¢ rynku jest potrzebnej do realizacji zadan naktadanych na niego niniejsza
regulowana, a cz¢$¢ komercyjna. Cz¢$¢ komercyjna bedzie ustawa. Jest tez powszechnie stosowane w krajach UE, np.
miata problem. Ta cz¢$¢ rynku poniesie niewspotmierne, Niemczech czy Francji.
nieadekwatne koszty, przez co jej produkty i ustugi nie bedg
konkurencyjne. Spowoduje to nieréwne traktowanie
podmiotow na rynku.

49. | ISSA Polska art. 10 ust. 4 Co to jest wytwarzanie materiatow odniesienia? — wymyslanie | Uwaga uwzgledniona

pkt 1 kota na nowo, poniewaz sg juz istniejgce normy i standardy. Zmieniono brzmienie art. 10 ust. 4 pkt 1.

Dodatkowo jakie kryteria oceny sprawnosci operacyjnej? Kto
je stworzy? Kto bedzie ocenial? Bez okreslenia tych
fundamentalnych parametréw oraz regut i zasad ich

Przepis otrzymat brzmienie:
,,1) utrzymanie statej sprawnosci operacyjnej w zakresie
realizacji zadan, o ktorych mowa w art. 16 ust. 2;”.

Strona 22 z 35




Zalacznik nr 1 do raportu z konsultacji

Zestawienie uwag zgloszonych w ramach konsultacji publicznych projektu ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa (UC42)

stosowania pozwalamy na uznaniowos¢. Powoduje to
mozliwos¢ zaistnienia dodatkowych, nieprzewidzianych
kosztéw oraz moze powodowac¢ ich defraudacje. Rodzi to tez
mozliwos¢ naduzy¢ i jest korupcjogenne, co jak wiadomo
tworzy dodatkowe, negatywne koszty spoleczne. Proponujemy
w odniesieniu do powyzszego zagadnienia stosowanie
uznanych norm, standardow i metodyk.

50.

Polskie
Towarzystwo
Informatyczne

art. 10 ust. 5

Blad gramatyczny. W ust. 1 i 3 jest mowa o ,,panistwowe insty-
tuty badawcze” (liczba mnoga), a w ust. 5 jest mowa o
»podmiocie” (liczba pojedyncza)

Propozycja zapisu:

Poprawi¢ na liczbe¢ mnogg (,,inne niz podmioty wskazane”)
Uzasadnienie:

Poprawka gramatyczna

Uwaga uwzgledniona
Wprowadzono stosowne zmiany.

51.

ISSA Polska

art. 11

Art. 11.1. Brakuje przepisu okreslajacego relacje ,,zezwolenia”
do ,,akredytacji”. Akredytacja powinna by¢ warunkiem
koniecznym posiadania zezwolenia. 2. Brakuje okreslenia
okresu waznosci zezwolenia oraz warunkow, w ktorych status
zezwolenia moze si¢ zmieni¢ w zaleznosci od akredytacji.
Nalezy podkresli¢ (ujac), ze zezwolenie ma by¢ wydane w
formie decyzji ministra wlasciwego do spraw informatyzacji.

Uwaga uwzgledniona
Uzupekiono art. 11 o powigzanie zezwolenia z akredytacja.

52.

Polskie
Towarzystwo
Informatyczne

art. 11

Brakuje przepisu okreslajacego relacje ,,zezwolenia" do ,,akre-
dytacji". Akredytacja jest warunkiem koniecznym posiadania
zezwolenia. Brakuje okresu waznosci zezwolenia lub
warunkow, w ktorych status zezwolenia zmienia si¢ (zaleznosé¢
od akredytacji)

Propozycja zapisu:

Doda¢ nowe ustepy:

,»X) warunkiem koniecznym wydania lub wznowienia
zezwolenia jest przedstawienie przez jednostke oceniajaca
zgodnos$¢ waznego certyfikatu akredytacji o zakresie
pokrywajacym zakres europejskiego albo krajowego programu
certyfikacji cyberbezpieczenstwa"

Uwaga uwzgledniona
jw.
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y) zezwolenie jest ograniczane, zawieszane lub cofane

w wypadku analogicznych zmian w certyfikacie akredytacji
lub na wniosek danej jednostki oceniajacej zgodnosc"
Uzasadnienie:

Uzyskanie zgodno$ci z przepisami okreslonymi

W rozporzadzeniu 2019/881.

53. | ISSA Polska art. 11 ust. 7 Art. 11 ust. 7 Zamiast ,,moze” winno by¢ ,,powinien”. Uwaga nieuwzgledniona
Powinno by¢ okreslone, ze minister wlasciwy do spraw Zasiggnigcie opinii zalezy od okoliczno$ci konkretnej sprawy
informatyzacji ma zasigga¢ opinii. Minister wtasciwy do spraw | i nie powinno odbywac si¢ automatycznie. Nalezy zauwazy¢,
informatyzacji nie powinien podejmowac czynnosci bez ze kazde zasiggnigcie opinii przedtuza postgpowanie
konkretnej przyczyny, powodu (podstawg nie moze by¢ i powoduje koszty po stronie podmiotu, do ktorego
sformutowanie: bo mi si¢ chce). Takie podejscie jest wystapiono o opini¢. Dlatego nalezy dokonywac tego tylko
uznaniowe, bez jasnych i wyznaczonych zasad oraz regut. tam, gdzie okoliczno$ci konkretnej sprawy tego wymagaja.
Brak opinii powoduje uznaniowo$¢. Rodzi to tez mozliwo$¢
naduzy¢ i jest korupcjogenne, co jak wiadomo tworzy
dodatkowe, negatywne koszty spoteczne. Proponujemy zatem
majac na wzgledzie powyzsze, ze minister wtasciwy do spraw
informatyzacji powinien by¢ zobligowany do zasi¢gania
opinii.
54. | Polskie art. 12 ust. 2 Jak wskazano w rozporzadzeniu wdrozeniowym Komisji Wyjas$nienie uwagi
Towarzystwo 2024/482 (art. 15 ust. 2), uchylenie wymagan jest poparte Wskazany przepis ma stuzy¢ jedynie okresleniu formy
Informatyczne uzyskaniem opinii ECCG oraz jej uwzglednieniem w jak prawnej rozstrzygnigcia krajowego organu do spraw

najwiekszym stopniu.

Propozycja zapisu:

2. Minister wlasciwy do spraw informatyzacji zezwala,

w drodze decyzji, na zrezygnowanie z zastosowania odpo-
wiedniego dokumentu odzwierciedlajacego stan wiedzy w
przypadku, gdy takie odstgpstwo jest uzasadnione charakterem
danego produktu ICT, ustugi ICT lub procesu ICT oraz byto
poprzedzone zasiggnigciem opinii Europejskiej Grupy do
spraw Certyfikacji Cyberbezpieczenstwa i jej uwzglednieniem
w jak najwigkszym stopniu”.

Uzasadnienie:

Zachowanie zasady oceny w odniesieniu do takich samych lub

certyfikacji cyberbezpieczenstwa. Szczegotowe kwestie
procedur zwigzanych z takim odstgpieniem zawarte sg

w odpowiednich rozporzadzeniach wykonawczych Komisji
Europejskiej. Nalezy zauwazy¢, ze przepisy rozporzadzen
wykonawczych wprowadzajacych poszczegolne europejskie
programy certyfikacji cyberbezpieczenstwa sg bezposrednio
stosowane, wobec czego nie mozna przepisywac ich
postanowien do prawa krajowego. Ponadto nawet

w przypadku, gdy nie sg one bezposrednio wskazane

W ustawie, nie zwalnia panstwa cztonkowskiego z ich
stosowania. Dlatego tez te przepisy beda miaty zastosowanie.
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co najmniej rownowaznych wymagan, co pozwala korzysta¢ z
przywileju automatycznego uznawania certyfikatu wydanego
w danym Kraju Cztonkowskim we wszystkich pozostatych
Krajach UE oraz EOG. Odstgpstwo moze skutkowaé brakiem
mozliwosci uznania certyfikatu jako zgodnego z danym euro-
pejskim programem certyfikacji cyberbezpieczenstwa.

55. | ISSA Polska art. 12 ust. 2 Art. 12 ust. 2. Zgodnie z rozporzadzeniem wdrozeniowym Wyjas$nienie uwagi
Komisji 2024/482 (art. 15 ust. 2), uchylenie wymagan wymaga | jw.
uzyskania opinii ECCG i uwzglednienia jej w jak najwiekszym
stopniu. Nalezy uwzgledni¢ powyzsze w przepisie ustawy.
56. | Polskie art. 14 Art. 14 okresla model certyfikacji w wypadku zastosowania Uwaga nieuwzgledniona
Towarzystwo poziomu uzasadnienia zaufania ,,wysoki” w ktorym KAZDY Model zatwierdzania certyfikatow przez krajowy organ jest
Informatyczne certyfikat jest zatwierdzany przez krajowy organ do spraw modelem bardziej elastycznym i otwierajagcym dostep do

certyfikacji cyberbezpieczenstwa. Rozporzadzenie 2019/881 w
art. 56 ust. 6 przewiduje drugi model w postaci statej delegacji
,,na podstawie ogolnego powierzenia przez krajowy organ do
spraw certyfikacji cyberbezpieczenstwa zadania polegajacego
na wydawaniu takich europejskich certyfikatow
cyberbezpieczenstwa jednostce oceniajacej zgodnose.”
Propozycja zapisu:

Szczegotowe zapisy sa w tej chwili niemozliwe do
zaproponowania, poniewaz sugerujemy najpierw zastanowic
si¢ nad modelem, w ktorym krajowy organ przekazuje stale
powierzenie zarzadzania certyfikatami wskazanej
—akredytowanej i posiadajacej zezwolenie do wydawania
certyfikatow ocenianych na poziomie uzasadnienia zaufania
,,wysoki — jednostce certyfikujgcej.

Uzasadnienie:

Model statego powierzenia jest wariantem bardziej
korzystnym w wypadku krajowych organow, ktore si¢ dopiero
tworza — przypadek Polski. Nalezy wskaza¢, ze zarzadzanie
certyfikatami to nie tylko

wydawanie i cofanie certyfikatu, ale tez zawieszanie,

rynku. W przypadku zastosowania mechanizmu powierzenia
mozliwosci wydawania certyfikatow odwotlujacych sie do
poziomu zaufania wysoki miataby tylko jedna jednostka
oceniajgca zgodnosé. Projektodawca nie chece zawezaé tego
rynku i blokowa¢ podmiotom prywatnym mozliwosci
rozwoju. Podobny model funkcjonuje obecnie

w Niderlandach oraz Szweciji.
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odnawianie, zmiana zakresu certyfikatu. Jesli jeszcze zalozy¢,
ze programow europejskich bedzie wiecej niz jeden, jak dzi$
(EUCCQ), to obcigzenie administracyjne krajowego organu
zwigzane jedynie z zarzadzaniem certyfikatami bedzie
przekraczato zatozong wielko$¢ komorki organizacyjnej w MC
dedykowanej do roli krajowego organu.

57. | ISSA Polska art. 14 Art. 14 okresla model certyfikacji dla poziomu uzasadnienia Wyjasnienie uwagi
zaufania ,,wysoki”, w ktorym kazdy certyfikat jest Projektodawca przyjat w ramach swobody pozostawionej
zatwierdzany przez krajowy organ do spraw certyfikacji przez rozporzadzanie 2019/881 model zatwierdzania
cyberbezpieczenstwa. Jednocze$nie Rozporzadzenie 2019/881 | certyfikatow odwotujacych si¢ do poziomu zaufania
w art. 56 ust. 6 przewiduje takze model statej delegacji, w ,,Wysoki” przez krajowy organ do spraw certyfikacji. Jest to
ktorym zadanie wydawania europejskich certyfikatow model elastyczny i otwarty na podmioty prywatne. W
cyberbezpieczenstwa jest powierzone jednostce oceniajacej zwigzku z tym nie ma potrzeby uzupelniania przepisow.
zgodnos¢. Nalezy uzupehnic o brakujgce odniesienia do art. 56
ust. 6 rozp. UE.
58. | PWPW art. 14 a) w art. 14 ust. 1 uzyto zwrotu ,,poziom zaufania wysoki”. Uwaga uwzgledniona
Nalezy zwréci¢ uwage, ze normatywnie funkcjonuje Poprawki zostaty wprowadzone.
wyrazenie ,,poziom uzasadnienia zaufania wysoki”. Postuguje
si¢ nim rozporzadzenie 2019/881 i pojawia si¢ ono w tresci art.
9 ust. 2,
b) w art. 14 ust. 1 uzyto odestania do art. 57 ust. 2
rozporzadzenia 2019/881, w kontekscie odwotania si¢ do
poziomu zaufania wysoki. Ww. przepis nie zawiera zapisow
dotyczacych tego poziomu zaufania. Najprawdopodobnigj
doszto do omytki pisarskiej i chodzi o art. 52 ust. 7
rozporzadzenia 2019/881.
59. | ISSA Polska art. 14 ust. 2 Art. 14 ust. 2 brak mozliwosci wystapienia o sprawdzenie Wyjas$nienie uwagi
w innym laboratorium. Nalezy uzupetni¢ o takg mozliwosc¢ Taka mozliwos$¢ zostata zapewniona poprzez odwotanie do
(np. gdy badanie bylo nierzetelne). art. 11 ust. 7 przewidujacy mozliwos$¢ zasiggnigcia opinii
innych podmiotéw o przeprowadzonym procesie.
60. | PWPW art. 14 ust. 2 Stosownie do tresci art. 14 ust. 2, minister zatwierdza, Wyjasnienie uwagi

odmawia zatwierdzenia oraz cofa europejski certyfikat.
Powyzsze, czyni w drodze decyzji (ust. 6). Jednoczesnie

Wszystkie postgpowania beda prowadzone na podstawie
dziatu II rozdziatu 14 ustawy z dnia 14 czerwca 1960 r. —
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projekt ustawy nie wskazuje terminu wydania takiej decyzji. Kodeks postgpowania administracyjnego (Dz. U. z 2024 r.
Nalezy rozumie¢, ze w tych sytuacjach zastosowanie beda poz. 572). Takie rozwigzanie zagwarantuje, ze w przypadku,
mialy og6lne terminy, o ktérych mowa w Rozdziale 7 ustawy | gdy nie bedzie trzeba uzyskiwa¢ dodatkowych informacji

z dnia 14 czerwca 1960 r. Kodeks postepowania dotyczacych danego procesu, rozstrzygnigcie nastgpi
administracyjnego (dalej: KPA). odpowiednio szybko.

Zasadne jest wskazanie, ze decyzja o zatwierdzeniu, odmowie
lub cofnieciu ww. certyfikatu ma bardzo duze znaczenie dla
podmiotu, ktéry oczekuje jej wydania. Moze ona mie¢
charakter rozstrzygnigcia o istotnym znaczeniu gospodarczym
dla tego podmiotu, wptywajacym na stabilno$¢ prowadzonej
przez ten podmiot dziatalno$ci gospodarczej. Nalezy tez
pamigtac, ze taka decyzja dotyczy produktu, ustugi albo
procesu, ktory z uwagi na poziom uzasadnienia zaufania
wysoki, spetnia odpowiadajace mu wymogi bezpieczenstwa, w
tym funkcjonalnos$ci bezpieczenstwa i ktory zostal oceniony na
poziomie, Ktory ma na celu zminimalizowanie ryzyka
wystapienia zaawansowanych cyberatakow przeprowadzanych
przez osoby o znacznych umiejetnosciach i dysponujacych
znaczacymi zasobami. Dotyczy wigc produktu, ustugi albo
procesu, ktory ma szczegoblne znaczenie gospodarcze dla tego
podmiotu. Dlatego tak istotne, z punktu widzenia podmiotu,
jest niezwloczne i sprawne podjecie przez ministra decyz;ji,

w tym zakresie. W zwigzku z powyzszym, Spotka proponuje,
aby sprawy zwigzane z zatwierdzeniem certyfikatu okreslone
w art. 14 ust. 2 byly prowadzone, w trybie okreslonym w
przepisach art. 122a — 122h KPA (Rozdziat 8a Milczace
zatatwienie sprawy), a sprawy zwigzane z cofnigciem ww.
certyfikatu na zasadach og6lnych tj. na podstawie decyzji, z
okreslonym terminem maksymalnym zatatwienia sprawy, w
miejsce ogdlnych terminéw wynikajacy z KPA, ktore moga
by¢ znacznie przedtuzane. Ponadto prosimy o rozwazenie
wprowadzenie rozwigzania polegajacego na tym, ze
cofniecie certyfikatu bytoby poprzedzone zobowigzaniem
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dostawcy do ponownego przeprowadzenia badania
zgodnosci, z zastrzezeniem, ze jezeli takie badanie nie
zostanie przeprowadzone, albo jego wynik bedzie
negatywny tj. produkt nadal nie bedzie spetniat
wymogow zawartych w stosownym programie
certyfikacji, to nastapi cofnigcie certyfikatu.

61.

ISSA Polska

art. 14 ust. 6

Art. 14 ust. 6 brak mozliwo$ci wystgpienia o sprawdzenie
w innym laboratorium. Nalezy uzupetni¢ o takg mozliwosc¢
(art. gdy badanie byto nierzetelne).

Wyjasnienie uwagi

W wyniku zmian wprowadzonych w projekcie art. 14
otrzymal oznaczenie art. 22, a przepis do ktorego odnosi si¢
uwaga otrzymat brzmienie:

,,0. Minister wlasciwy do spraw informatyzacji przed
wydaniem decyzji, o ktérych mowa w ust. 2 pkt 1 i1 2 oraz
ust. 5, moze zasiggna¢ opinii innych podmiotow,

W szczegolnosci instytutow badawczych nadzorowanych
przez tego ministra, w zakresie zgodnosci certyfikacji

z danym europejskim programem certyfikacji
cyberbezpieczenstwa. Podmiot, do ktdrego wystgpiono

0 opinig, przekazuje ja w terminie miesigca od dnia
wystgpienia o opini¢. Okresu od dnia wystgpienia o opini¢ do
dnia jej otrzymania nie wlicza si¢ do terminu zatatwienia
sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960
r. — Kodeks postgpowania administracyjnego nie stosuje sie.”.

62.

Polska Wytwérnia
Papierow
Wartosciowych

art. 16

Art. 16 przyznaje prawo ztozenia skargi na dostawce, ktory
wydat deklaracje zgodnosci, jezeli produkt, ustuga lub proces,
ktérego dana deklaracja dotyczy, nie spetnia wymogow
zawartych w europejskimprogramie certyfikacji
cyberbezpieczenstwa. Projekt ustawy nie przewiduje tej
mozliwosci, gdy produkt, ustuga lub proces, ktorego
deklaracja dotyczy, nie spelnia wymogoéw zawartych w
krajowym programie certyfikacji cyberbezpieczenstwa.
Natomiast, w przypadku mozliwosci ztozenia skargi na
jednostke oceniajaca zgodnos¢, projekt ustawy nie odnosi si¢

Uwaga uwzgledniona

Uzupeliono przepis poprzez wskazanie, ze dotyczy to
jednostek oceniajacych zgodnos¢ dziatajacy

w obszarze certyfikacji cyberbezpieczenstwa.
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do rodzaju programu certyfikacji cyberbezpieczenstwa, w
ramach ktoérego, mozliwe bedzie ztozenie skargi.

Watpliwosci budzi to, czy przyjete rozwigzanie jest
zamierzone przez projektodawce, czy tez jest to omytka. Jezeli
to jest dziatanie zamierzone, to projektodawca nie wyjasnit
przyczyn takiego uksztattowania tresci przepisu w
uzasadnieniu do projektu ustawy.

63. | Polskie art. 16 ust. 1 Skarga — na jednostke oceniajgcg zgodnosc; Uwaga nieuwzgledniona
Towarzystwo pkt 2 Uprawnienie to jest przypisane kazdemu, bez jakiegokolwiek | Zgodnie z przepisami projektu ustawy minister ma petnic¢
Informatyczne uwarunkowania. Moze to doprowadzi¢ do dziatan wrogich, ogoblny nadzor nad dziatalno$cia certyfikacyjng. W zwiazku
skierowanych na zaktocenie dziatalnosci CAB-a, art. przez Z tym nalezy zapewni¢ mu mozliwie szerokie mozliwosci
konkurencyjny podmiot. otrzymywania informacji o nieprawidtowosciach
Propozycja zapisu: wystepujacych w tym systemie. Rowniez rozporzadzenie
,,2. na jednostke oceniajaca zgodnosé, w wypadku 2019/881 nie ogranicza skarg do krajowego organu do
uzasadnienia interesu skarzacego” podmiotéw majacych interes prawny.
Uzasadnienie:
Zapewnienie bezpieczenstwa prawnego jednostkom
oceniajgcym zgodnosé
64. | Polska Wytwornia | art. 18 Stosownie do tresci art. 18 ust. 1, minister, w ramach nadzoru, | Wyja$nienie uwagi
Papierow o ktorym mowa w art. 9 ust. 2 pkt 1, prowadzi kontrole wobec | Przygotowane przepisy pozwolg unikngé¢ konfliktu interesow
Wartosciowych jednostek oceniajacych zgodnos¢ oraz dostawcow produktéw, | gwarantujgc ministrowi swobodg w wyborze podmiotu

ustug lub procesow. W ramach kontroli, minister moze
przeprowadzi¢ lub zleci¢ badania (art. 20), aby ustali¢, czy sa
spelnione wymogi zawarte w okreslonym europejskim
programie certyfikacji cyberbezpieczenstwa.

Ten przepis jest przyktadem obszaru mozliwej materializacji
ryzyka konfliktu interesow opisanego w uwadze nr 1:

a) w zwigzku z mozliwo$cig prowadzenia przez ministra
kontroli wobec jednostek oceniajacych zgodnosc,

w przypadku, gdy jednoczesnie te jednostki bylyby
jednostkami $wiadczgcymi ustugi wsparcia dla ministra,

w realizacji jego zadan, o ktorych mowa w art. 9 ust. 2
projektu ustawy,

dysponujacego ekspercka wiedzg w danym obszarze. Nalezy
tu zwréci¢ uwage w szczegdlnoscei na projektowany art. 22
ust. 6 pozwalajgcy skorzysta¢ z eksperckiej wiedzy kazdego
podmiotu dysponujacego kompetencjami w danym obszarze.
W zwiazku z tym bedzie mozliwe zasiggnigcie opinii
ekspertow, w przypadku ktorych nie wystapi konflikt
interesow. Nalezy tez podkresli¢, ze rola tych podmiotow

w dziataniach krajowego organu do spraw certyfikacji
cyberbezpieczenstwa bedzie jedynie pomocnicza, nie beda
one podejmowaty rozstrzygnig¢¢. Nie mozna okre$li¢ na tym
poziomie zasad wyboru, gdyz bedg one rézne w przypadku
réznych programow certyfikacji i zawartych w nich
wymogach.
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b) w przypadku, gdy badania prowadzone lub zlecone przez
ministra bytyby wykonywane przez panstwowy instytut
badawczy lub inny podmiot bedacy jednoczesnie jednostka
oceniajagca zgodnos¢, konkurujaca z kontrolowang jednostka
oceniajaca,

c¢) w przypadku, gdy badania prowadzone lub zlecone przez
ministra bytyby wykonywane przez panstwowy instytut
badawczy lub inny podmiot bedacy, jednoczesnie, jednostka
oceniajaca zgodnosc¢ i dotyczytyby produktu, ktory posiada
certyfikat wydany przez jednostke oceniajacg zgodno$¢ —
konkurenta jednostki oceniajacej zgodnos¢ prowadzacej
badanie produktu.

65. | Polska Wytwornia | art. 20 Stosownie do tresci art. 20, minister, w ramach Wyjasnienie uwagi

Papierow przeprowadzanej kontroli moze podda¢ produkt, ustuge lub Minister wlasciwy do spraw informatyzacji bedzie zlecat to

Wartosciowych proces, badaniom lub moze zleci¢ innemu podmiotowi zadanie podmiotom dysponujacym odpowiednimi
przeprowadzenie badania, na okolicznos¢, czy sa spetnione kompetencjami w danym obszarze. Nie jest mozliwe
wymagania zawarte w europejskim programie certyfikacji doktadniejsze doprecyzowanie tych kwestii ze wzgledu na to,
cyberbezpieczenstwa. ze rozne programy certyfikacji bedg miaty rozne zakresy
Przepis nie precyzuje, jakiemu podmiotowi, i przy spelnieniu przedmiotowe. Z powyzszych wzgledéw nie mozna tych
jakich warunkéw przez ten podmiot, minister moze zlecic¢ kwestii okresli¢ na poziomie ustawy.
stosowne badanie.
W wyniku badan, moze doj$¢ do uchylenia decyzji
0 zatwierdzeniu certyfikatu (art. 20 ust. 5) albo do podania
przez ministra do publicznej wiadomosci informacji o
niespetnianiu przez produkt wymogoéw okreslonych w
programie (art. 20 ust. 4). Sa to wigc konsekwencje daleko
idace. Dlatego, nalezy okresli¢ w projekcie ustawy, zasady
zlecania ustug przeprowadzania badan i doprecyzowaé
wymogi dla podmiotow, ktore mogg $wiadczy¢ takie ustugi.

66. | Polska Wytwornia | art. 21 a) stosownie do art. 21 ust. 1, badanie, o ktérym mowa w art. Uwaga cze$ciowo uwzgledniona
Papierow 20, moze zosta¢ przeprowadzone na probkach produktu. Doprecyzowano czym jest probka w art. 30 projektu.
Warto$ciowych Spotka zwraca uwagg, ze projekt ustawy nie zawiera definicji | W zakresie kosztow badan nalezy zwrdci¢ uwage, ze

probki produktu. Tymczasem, dostawca bedzie obowigzany na
wezwanie ministra do przekazania osobom prowadzacym

certyfikacja jest dobrowolna, w zwigzku z tym kosztow tych
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czynnosci kontrolne probki produktu. Nalezy podniesc, ze taka
prébka moze dotyczy¢ produktu, ktory objety bedzie tajemnica
przedsiebiorstwa, a wigc produktu, z ktorym zwigzane beda
informacje techniczne, technologiczne lub inne informacije
posiadajace wartos¢ gospodarcza, ktore jako cato$¢ lub w
szczegolnym zestawieniu i zbiorze ich elementdéw, nie sa
powszechnie znane osobom zwykle zajmujacym si¢ tym
rodzajem informacji albo nie sg fatwo dostgpne dla takich
0s0b.

W zwiazku z powyzszym, Spotka wnosi o dodanie do projektu
ustawy definicji probki oraz zasady ochrony poufnosci
informacji o rozwigzaniach stanowiacych tajemnice
przedsigbiorstwa zawartych w probee, stosownie do art. 21 ust.
7, koszty badan, o ktorych mowa w art. 20 i 21, ponosi
dostawca produktu, niezaleznie, czy badanie wykaze
uchybienia w produkcie, czy tez nie. Takie rozwigzanie, w
ocenie Spoiki nie jest prawidlowe.

W zwigzku z tym, Spotka wnosi o wprowadzenie rozwigzania
zgodnie z ktérym mozliwe jest poniesienie kosztu badania
przez dostawce, ale tylko w przypadku, gdy w wyniku takiego
badania zostanie ustalone, ze produkt, ustuga lub proces nie
spetnia wymogoéw zawartych w okre§lonym europejskim
programie certyfikacji cyberbezpieczenstwa.

nie poniosg zadne podmioty, ktére dobrowolnie nie dotaczyly
do krajowego systemu certyfikacji cyberbezpieczenstwa.

67.

ISSA Polska

art. 21

Nie jest okreslona w przepisie karencja dostosowania si¢
podmiotu (wlasciciela certyfikatu oraz wszystkich podmiotéw
korzystajacych z jego produktow i ustug) do decyzji ministra
wlasciwego do spraw informatyzacji w sprawie cofnigcia
certyfikatu. Jednoczesnie przepisy takie moga kolidowac z
przepisami Prawo Zamowien Publicznych i skutkowa¢
obowigzkiem rozwigzania lub odstgpienia od umowy w
zakresie PZP w catosci lub czeg$ci. Minister wlasciwy do spraw
informatyzacji nie ma mozliwos$ci ponownego przekazania do
innego laboratorium, np. gdy badanie byto nierzetelne

(przy badaniu nierzetelnym ponowne badanie tylko na

Uwaga uwzgledniona
Wprowadzono przepisy nowy art. 31 — umozliwiajacy
wyeliminowanie nieprawidlowosci bez utraty certyfikatu.
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wniosek, wynikajacy ze skargi - art 16 ust 1 - skarga) Po
uzyskaniu decyzji ministra wtasciwego do spraw
informatyzacji nie istnieje proces naprawczy - nie ma
mozliwosci recertyfikacji po usunieciu niezgodnosci.
Proponujemy ustalenie terminu karencji w ustawie.
Jednoczes$nie zwracamy uwage, ze terminy te powinny by¢
rézne w zaleznosci od kwalifikacji podmiotu i proporcjonalne
do parametréw technicznych oraz organizacyjnych. Powinny
bra¢ rowniez pod uwage kwalifikacje poziomu zaufania,
ktérego dotyczy decyzja, wskazanego w art. 52
Rozporzadzenia 2019/881. Dodatkowo termin powinien
uwzglednia¢ mozliwos$ci uzyskania danego rodzaju produktu,
czy ustugi na rynku lub mozliwosci zdobycia alternatywnych
produktow lub ustug oraz mozliwo$¢ uzyskania certyfikacji.

68. | ISSA Polska art. 21 ust. 4 Pytanie czy umieszczenie informacji w biuletynie nie jest za Wyjasnienie uwagi
stabym rozwigzaniem (sposobem poinformowania)? Planowane jest utworzenie na stronie podmiotowej BIP MC
Co z podmiotami, ktore np. na podstawie certyfikatu, ktory osobnej zaktadki, w ktorej beda znajdowac si¢ informacje
okazat si¢ po jakim$ czasie niewazny, rozstrzygaty jakis 0 cofnigtych lub zawieszonych certyfikatach. Roéwnoczesnie
proces zakupowy/przetarg i certyfikat byt jednym przepisy nie stoja na przeszkodzie, aby minister wtasciwy do
z wymogow? Co z podmiotami, ktore kupity wadliwie Spraw informatyzacji informowat o tym réwniez np. na
certyfikowany produkt aby wypetni¢ jakie$ zapisy swojej stronie internetowej. W zwigzku z tym przedmiotowe
certyfikowania ich samych, albo certyfikowania ich ustug lub | informacje beda dostgpne dla zainteresowanych.
procesow? Moze producent produktu/ustugi/procesu powinien
by¢ zobligowany do poinformowania swoich klientow o
utracie takiego certyfikatu dla swojego produktu? A co jak
dostawca jest monopolista? Nalezy wskaza¢ koniecznosé¢
prowadzenia rejestru przez ministra wlasciwego do spraw
informatyzacji, gdzie kazdy moze sprawdzi¢, czy kto§ ma
certyfikat i jaki. Dookresli¢ rejestr 1 obowigzek po stronie
ministra wlasciwego do spraw informatyzacji, a nie podmiotu.
Cykl zycia certyfikatu powinien by¢ jasno okreslony w
rejestrze. Zobligowanie producenta do poinformowania swoich
klientdow o utracie certyfikatu dla swojego produktu czy ustugi.

69. | ISSA Polska art. 21 ust. 7 Koszty badan zleconych podczas kontroli ponosi dostawca. Uwaga nieuwzgledniona
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Przenoszenie kosztow (bez podnoszenia podatkow) [
przetozenie kosztéw na producenta, dostawce, a ten przeniesie
koszt na biorcg koncowego, podnoszac koszt swojego
produktu, ustugi. Wszyscy za to zaptacimy. Spowoduje to
réwniez brak konkurencyjnosci na rynku. Czg$¢ rynku jest
regulowana, a cz¢§¢ komercyjna. Czg$¢ komercyjna bedzie
miata problem. Ta czg$¢ rynku poniesie niewspotmierne,
nieadekwatne koszty, przez co jej produkty i ustugi nie beda
konkurencyjne. Spowoduje to nieréwne traktowanie
podmiotoéw na rynku.

Nalezy podkresli¢, ze certyfikacja cyberbezpieczenstwa jest
dobrowolna w zwiazku z tym koszty te beda ponosity jedynie
podmioty, ktére dobrowolnie dotaczyty do krajowego
systemu certyfikacji cyberbezpieczenstwa.

70. | Polskie dodatkowy Wydaje si¢ celowe uzupehienie opiniowanego projektu Uwaga nieuwzgledniona
Towarzystwo przepis 0 przepis nakazujacy przeprowadzanie okresowych Minister wlasciwy do spraw informatyzacji, w ramach
Informatyczne przegladéw oraz dokonywanie okresowych kompleksowych swoich ogdlnych kompetencji bedzie oceniat skutecznosé¢
ocen funkcjonowania krajowego systemu certyfikacji przyjetych regulacji i nie ma potrzeby tworzy¢ dodatkowych
cyberbezpieczenstwa przez ministra wlasciwego do spraw przepisow dotyczacych tej kwestii.
informatyzacji (na wzor przepisow Art 67 rozporzadzenia
2019/881) i przedktadania wynikéw Radzie Ministrow RP.
Uzasadnienie:
Krajowy System Certyfikacji Cyberbezpieczenstwa jest
nowym rozwigzaniem systemowym w polskim systemie
prawnym i powinien podlegac ,,tuning'owi”
Polskie Nowa W projekcie ustanowiono mechanizm planowania generowa- Uwaga nieuwzgledniona
Towarzystwo propozycja nia przychodow z kar — kto, dlaczego i na jakich zasadach Rozporzadzenie 2019/881 naktada na wszystkie panstwa
Informatyczne moze by¢ ukarany — czy karane majg by¢ cztonkowskie Unii Europejskiej obowigzek wprowadzenia
nieupowaznione/nieakredytowane jednostki oceniajace kar za naruszenie przepisow zwigzanych z certyfikacja.
zgodnos$¢, jednostki oceniajace zgodnos¢ wydajace certyfikaty | Zgodnie z art. 65 tego aktu prawnego kary te muszg by¢
71 klientom niespe}niaj acym wymagan lub jeé]i same nie spe}- skuteczne, proporcj onalne 1 odstraszaj ace. Obnizenie kar

niaja wymagan, klienci tamigcy wymagania stawiane przez
krajowy/europejski program certyfikacji cyberbezpieczenstwa
po otrzymaniu certyfikatu i w czasie obowigzywania. Krajowy
system certyfikacji cyberbezpieczenstwa jest w Polsce
konstrukcja nowa i rozbudowany system kar begdzie po prostu
odstraszajacy. Wydaje sig, ze lepiej jest pomagac i dawac

skutkowatoby nieosiggnieciem efektu odstraszajacego, ktory
chce wywotac¢ ustawodawca europejski.
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dobry przyktad niz karac.

Propozycja zapisu:

Sugeruje si¢ znaczace zmniejszenie wysokosci kar.
Uzasadnienie:

Unikniecie efektu odstraszania i promocja certyfikacji
(pozytywne bodzce), ktora jest jednym z oczywistych celow
Ustawy.

uwagi do Oceny Skutkow Regulacji

72.

Polskie
Towarzystwo
Informatyczne

pkt 1

»Sama certyfikacja w zakresie cyberbezpieczenstwa jest pro-
cesem czasochtonnym i kosztownym, co ogranicza dostgpnos¢
do certyfikatow. Wprowadzenie krajowego systemu
certyfikacji powinno przyczyni¢ si¢ do zmiany tego stanu
rzeczy."

Teza ta jest nietrafna. Samo wprowadzenie krajowych pro-
gramow certyfikacji cyberbezpieczenstwa nie moze by¢ aktem
woli krajowego organu, poniewaz rozporzadzenie 2019/881
zakazuje tworzenia krajowych programow, jesli zakres
przedmiotowy pokrywa europejski program certyfikacji cy-
berbezpieczenstwa. Stad Minister ma tu bardzo ograniczone
pole do dziatania.

Propozycja zapisu:

Sugeruje si¢ skreslenie wskazanego akapitu z OSR.
Uzasadnienie:

Przepisy Art. 57 ust. 2 rozporzadzenia 2019/881 stanowia

cyt. ,,Panstwa cztonkowskie nie moga wprowadza¢ nowych
krajowych programow certyfikacji cyberbezpieczenstwa
dotyczacych produktow ICT, ustug ICT i proceséw ICT, ktore
sg juz objete obowigzujacym europejskim programem
certyfikacji cyberbezpieczenstwa.". Co wigcej, tamze (ust. 4)
stanowi: ,,Z mys$la o unikaniu rozdrobnienia rynku
wewnetrznego, panstwa czlonkowskie informujg Komisje i
ECCG o wszelkich zamiarach dotyczacych opracowania

Uwaga uwzgledniona
Przedmiotowy fragment zostat skre$lony.
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nowych krajowych programéw certyfikacji cyber-
bezpieczenstwa.". Wskazany akapit (przedostatni) p. 1-go
OSR co najmniej niegjednoznaczny moze wprowadza¢ w biad
Ustawodawce w trakcie procedowania opiniowanego projektu
ustawy w Parlamencie.

73.

PERN S.A.

Projekt nie zawiera informacji o potencjalnych kosztach
przedsiebiorcéw — uzytkownikow koncowych produktow i
ustug ICT, wynikajacych z negatywnej oceny zgodno$ci

z warunkami certyfikacji cyberbezpieczenstwo,
przeprowadzanej u Dostawcow produktow ustug ICT ani
zwigzanych z tym regulacji.

Wyjasnienie uwagi

W zwiazku z tym, ze projekt nie przewiduje obowiazkowej
certyfikacji, jego wejscie w zycie nie powoduje zadnych
obowigzkowych kosztow po stronie przedsiebiorcow.
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Ip. podmiot zglaszajacy Jednostka tres¢ uwagi stanowisko Ministra Cyfryzacji
uwage redakcyjna
uwagi ogolne do projektu
1. Instytut L.acznosci — Przedstawiciele Instytutu Lacznosci — Panstwowego Instytutu Badawczego (IL- | Odniesienia do uwag PTI znajduja si¢
Panstwowy Instytut PIB) brali udziat w pracach zespotu eksperckiego Polskiego Towarzystwa w zalgczniku nr 1 do raportu z konsultacji.
Badawczy Informatycznego (PTI) i przedstawili uwagi do projektu ustawy o krajowym
systemie certyfikacji cyberbezpieczenstwa (UC42). Uwagi przekazane przez
PTI do Ministerstwa Cyfryzacji w przedmiotowej sprawie w cato$ci pokrywajg
uwagi i obserwacje IL-PIB.
2. Naukowa Projekt ustawy swoim zakresem obejmuje trzy kategorie poj¢ciowe, tj. produkty | Uwaga uwzgledniona
i Akademicka Sieé¢ ICT, ustugi ICT oraz procesy ICT. W naszej opinii projekt powinien objac W projekcie zostaty zamieszczone przepisy
Komputerowa — swoim zakresem, poza ww. kategoriami, rowniez zagadnienia zwigzane z dotyczace certyfikacji 0sob oraz systemow
Panstwowy Instytut certyfikacja osob oraz systemow zarzadzania, ktore w bliskiej przysztosci beda | zarzadzania.
Badawczy musiaty znalez¢ odzwierciedlenie w krajowym porzadku prawnym. Objecie

projektem regulacji rowniez certyfikacji osob moze stanowi¢ istotne narzgdzie
nadzoru dla zapisanych w art. 20 ust. 2 Dyrektywy NIS2 wymagan w zakresie
zapewnienia przez panstwa cztonkowskie tego, aby czfonkowie organu
zarzqdzajgcego podmiotow kluczowych i waznych mieli obowiqzek odbywacé
regularne szkolenia, a takze zachecania podmiotow kluczowych i waznych do
oferowania podobnych szkolen ich pracownikom.”

Wspomniany przepis dyrektywy ma zosta¢ zaimplementowany do polskiego
prawodawstwa w projekcie ustawy o0 zmianie ustawy

o krajowym systemie cyberbezpieczenstwa (UC32), w planowanym art. 8e, w
brzmieniu: ,, Kierownik podmiotu kiuczowego lub podmiotu waznego raz w roku
kalendarzowym przechodzi szkolenie z zakresu wykonywania obowigzkow, o
ktérych mowa w art. 7, art. 8, art. 8d, art. 8e, art. 8f ust. 2, art. 8h, art. 9-11 i
art. 15. Udziat w szkoleniu jest udokumentowany. ”.

Dodatkowo w innych unijnych aktach prawnych z zakresu prawa nowych
technologii pojawiajg si¢ zagadnienia z obszaru oceny zgodno$ci systemow
zarzadzania cyberbezpieczenstwem czy kompetencji osob. W zwiazku z
powyzszym, celowe wydaje si¢ rozszerzenie ww. projektu ustawy o certyfikacje
0sob, jak i systemow zarzgdzania.
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W przypadku nieuwzglednienia powyzszej uwagi, proponujemy zmiane
brzmienia art. 5 i 6 projektu ustawy poprzez dodanie mozliwo$ci poddania
ocenie zgodnos$ci na podstawie okreslonego krajowego programu certyfikacji
cyberbezpieczenstwa rowniez 0sob i systemow zarzadzania, a takze
proponujemy uwzglednienie mozliwosci publikacji krajowych programow
certyfikacji cyberbezpieczenstwa w zakresie certyfikacji osob i systemow
zarzadzania. Wprowadzenie tej zmiany niewatpliwie utatwi przygotowanie
krajowego programu certyfikacji cyberbezpieczenstwa kierownikow podmiotow
kluczowych i waznych, o ktéorych mowa w art. 8¢ nowelizacji ustawy o
krajowym systemie cyberbezpieczenstwa, ktory uprawniatby jego beneficjenta
do otrzymania certyfikatu na europejskim poziomie.

Naukowa

i Akademicka Sieé¢
Komputerowa —
Panstwowy Instytut
Badawczy

Dodatkowo, w nawigzaniu do wykonywania ww. zadan zleconych,
rekomendujemy powotanie Krajowej Jednostki Certyfikujacej
Cyberbezpieczenstwa, ktora bytaby czescig Krajowego Systemu
Certyfikacji Cyberbezpieczenstwa, a do ktorej podstawowych zadan nalezatoby
wsparcie ministra wlasciwego do spraw informatyzacji w petnieniu funkcji
krajowego organu do spraw certyfikacji cyberbezpieczefstwa, o ktorym mowa
w art. 58 rozporzgdzenia 2019/881 (dalej: CSA), i realizacji zadan w zakresie
m.in.:
e przeprowadzania wzajemnego przegladu, o ktérym mowa
w art. 59 rozporzadzenia 2019/881 (CSA),
e przeprowadzania wzajemnej oceny, o ktorych mowa w art. 54 ust. 1 lit. u
CSA,
e zatwierdzania europejskich certyfikatow cyberbezpieczenstwa o poziomie
uzasadnienia zaufania wysoki, o ktérym mowa
w art. 52 ust. 7 CSA,
o innych zadan wymagajacych specjalistycznych kompetencji technicznych.
Organizacja Krajowej Jednostki Certyfikujacej Cyberbezpieczenstwa jest
wykonalna dla NASK Panstwowego Instytutu Badawczego, jako naturalna
konsekwencja dotychczasowej dziatalnosci, tj. dzialajacej obecnie
akredytowanej Jednostki Certyfikujacej oraz pelnoprawnego uczestnika
porozumien migdzynarodowych dotyczacych certyfikacji cyberbezpieczenstwa
(SOG-IS MRA i CCRA).

Uwaga nieuwzgledniona

Projektodawca przewidzial inny model
wydawania certyfikatow odwotujacych sig¢
do poziomu uzasadnienia zaufania
,,Wysoki”. Celem projektodawcy jest
zapewnienie petnej konkurencyjnosci

w tym wzgledzie, tak aby zachecic¢
podmioty prywatne do tworzenia jednostek
oceniajacych zgodnos¢. W zwigzku z tym
nie mozna wyrdznia¢ jednej konkretnej
jednostki certyfikujgcej poprzez wpisanie
jej w przepisy projektowanej ustawy. Takie
rozwiazanie budzitoby réwniez
watpliwosci ze wzglgdu na jego wptyw na
konkurencyjno$¢ w tym obszarze.
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NASK-PIB posiada odpowiednie (unikalne w skali kraju) kompetencje
wykonawcze, zdolnos$ci organizacyjne, do§wiadczenie praktyczne oraz
wykwalifikowany personel. Nalezy w tym miejscu przypomnie¢, ze analogiczne
rozwigzanie zostato zaimplementowane w ustawie o Krajowym Systemie
Cyberbezpieczenstwa w odniesieniu do utworzenia CSIRT NASK na bazie juz
istniejagcego zespotu reagowania na incydenty komputerowe, tj. CERT Polska.
Jednoczesnie, nalezy tutaj wskazac istotny dla wtasciwego funkcjonowania
systemu certyfikacji element nadzoru nad certyfikowanymi produktami,
zwigzany z reagowaniem na podatno$ci ujawnione wobec certyfikowanych
wyrobow/produktow. Jest to proces zalezny m.in. od sprawnego przeptywu
informacji w zakresie skoordynowanego ujawniania podatnosci. Nalezy w tym
miejscu wspomnieé, ze procedowana réwnolegle zmiana ustawy o Krajowym
Systemie Cyberbezpieczenstwa (UC 32) w art.26a ust. 1 wskazuje NASK — PIB
jako koordynatora na potrzeby skoordynowanego ujawniania podatnosci.
Tozsamo$¢ podmiotowa dla wykonywania obu funkcji, tj. zadan w zakresie
certyfikacji cyberbezpieczenstwa i ujawniania podatno$ci umozliwia
synergiczne wykorzystanie potencjatu instytucji.

Prezes Urzedu
Ochrony Danych
Osobowych

Przyjecie ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa
wynika z konieczno$ci implementacji rozporzadzenia 2019/8813 oraz ma na
celu wspieranie wytwarzania wysokiej jakosci produktow ICT, ustug ICT i
procesow ICT przez wprowadzenie procedur w zakresie certyfikacji produktow
ICT, ustug ICT lub proceséw ICT w ramach europejskich albo krajowych
programéw certyfikacji cyberbezpieczenstwa. W projekcie wprowadzono dwie
mozliwosci otrzymania certyfikatu z zakresu cyberbezpieczenstwa. Jak
podniesiono w uzasadnieniu projektu ustawy, ,,[w] zakresie akredytacji oraz
certyfikacji w znacznej mierze stosowane bgda przepisy ustawy z dnia 13
kwietnia 2016 r. o systemie oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r.
poz. 1854). Stosowane przepisy proceduralne sa juz wykorzystywane przez
podmioty, ktérych dotycza, a nowym elementem bedg jedynie wymagania
okreslane dla kazdego z poziomoéw zaufania”. Certyfikowanie ma si¢ odbywac
na podstawie okreslonego europejskiego programu certyfikacji
cyberbezpieczenstwa lub na podstawie okre§lonego krajowego programu
certyfikacji cyberbezpieczenstwa. Krajowe programy certyfikacji

Przyjeto do wiadomosci
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cyberbezpieczenstwa beda tworzone w drodze rozporzadzen ministra, ktore
moga, cho¢ nie musza, by¢ przez niego wydane. Zgodnie z tre$cia projektu
podmiotem upowaznionym do udzielania akredytacji bedzie Polskie Centrum
Akredytacji. Warto podkresli¢, ze proponowane regulacje nie zawierajg
odniesien do rozporzadzenia 2016/679 ani nie modyfikuja zasad z niego
wynikajacych. Rozporzadzenie 2016/679 znajdzie zastosowanie do oceny
procesow zwiazanych z przetwarzaniem danych osobowych i administratorzy
bedg zobowigzani do stosowania przepisow o ochronie danych osobowych (w
tym: analizy ryzyka, projektowania ochrony danych i tzw. domy$lnej ochrony
czy tez stosowania rozwigzan wynikajacych z art. 42 i 43 rozporzadzenia
2016/679 i odpowiednich przepisow ustawy z dnia 10 maja 2018 r.

0 ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781). Nalezy wskaza¢
takze, ze administratorzy ubiegajacy si¢ o uzyskanie certyfikatu musza pamigtac
o zapewnieniu takze zgodno$ci procesow przetwarzania danych osobowych z
przepisami rozporzadzenia 2016/679, w tym dokonaniu — wskutek zaistnienia
warunkow z art. 35 rozporzadzenia 2016/679 — oceny skutkow dla ochrony
danych.

uwagi do poszczegélnych przepiséw projektu

Naukowa art. 2 Kolejnym zagadnieniem, ktore wymaga rozwazenia, w celu zachowania Uwaga czesciowo uwzgledniona

i Akademicka Sieé¢ spojnosci terminologicznej, jest definicja zawarta w art. 2 pkt 13 projektu Ze wzgledu na to, ze rozporzadzenie

Komputerowa — ustawy. Otoz zgodnie z nomenklaturg uzywana przy zagadnieniach zwigzanych | 2019/881 nie postuguje si¢ pojgciem

Panstwowy Instytut z akredytacja i certyfikacjg nalezy postugiwac¢ si¢ pojeciem ,,wyroby”, a nie ,Wyrob”, jego wprowadzenie mogtoby

Badawczy »produkty”. W literaturze przedmiotu zdarza si¢, ze pojgcia te sg uzywane spowodowa¢ watpliwosci zwiazane ze
zamiennie, ale z formalnego punktu widzenia nalezy uzywac pojecia ,,wyrob” w | zgodnoS$cia przepisdw ustawy z prawem
przypadku akredytowanej dziatalno$ci certyfikacyjnej. W zwigzku z tym europejskim. W zwigzku z tym kwestia ta
proponujemy zmiang¢ definicji poprzez jej rozszerzenie i dopisanie, ze pojecie zostanie dodana do uzasadnienia.
produktu jest rownowazne z pojeciem wyrobu.

Polski Komitet art. 2 Dodatkowo w ocenie PKN zasadne wydaje si¢ wprowadzenie w art. 2 projektu | Uwaga uwzgledniona

Normalizacyjny

definicji terminow: ,,specyfikacja techniczna”, ,,norma” i ,,standard”. Obecne
zapisy art. 10 rodza watpliwosci, co do interpretacji, gdyz nie wiadomo czy
chodzi np. o normy jakosci (niebgdace Polskimi Normami) czy o ,,normy”
zdefiniowane w art. 2 pkt 4 ustawy 0 normalizacji, w ktorym przez termin
norma rozumie sie dokument przyjety na zasadzie konsensu i zatwierdzony przez

Wprowadzono definicje ,,specyfikacji
technicznej” oraz ,,normy”. Standard nie
jest definiowany przez rozporzadzenie
2019/881 w zwigzku z czym, aby nie
wywolywaé watpliwosci co do zgodnosci z
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upowazniong jednostke organizacyjng, ustalajgcy — do powszechnego i
wielokrotnego stosowania — zasady, wytyczne lub charakterystyki odnoszgce sie
do roznych rodzajow dziatalnosci lub ich wynikow i zmierzajgcy do uzyskania
optymalnego stopnia uporzqdkowania w okreslonym zakresie.

Jednoczesnie uprzejmie informuje, ze termin ,,standard” nie jest stosowany w
normalizacji krajowej jako synonim ,,normy”.

przepisami europejskimi nie zostanie
wprowadzona jego definicja.

Urzad Komunikacji | art. 2 pkt 3 | W celu wyeliminowania ewentualnych watpliwosci interpretacyjnych Uwaga uwzgledniona
Elektronicznej w zakresie definiowanego w art. 2 pkt 3 pojecia ,,deklaracja zgodnosci” Zdefiniowano pojecie ,,deklaracja
proponuje si¢ zastgpienie go uzywanym na gruncie rozporzadzenia Parlamentu | zgodno$ci” okreslajac wprost, Ze oznacza
Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ono europejska deklaracje zgodnosci,
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji | zgodnie ze stanowiskiem Rzagdowego
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych Centrum Legislacji przedstawionym
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) W ramach uzgodnien.
(Dz. Urz. UE L 151 2 07.06.2019, str. 15) poj¢ciem ,,unijna deklaracja
zgodnosci”. Nalezy bowiem zauwazy¢, ze sformulowana w motywie 81 do
rozporzadzenia UE nr 2019/881 definicja ,,unijnej deklaracji zgodnosci” jest
zbiezna z definicja ,,deklaracji zgodno$ci” w rozumieniu projektowanej ustawy.
Naukowa art. 10 W projektowanym brzmieniu art. 10 ust. 2 ustawy wskazuje si¢ na udzielenie Uwaga nieuwzgledniona
i Akademicka Sieé¢ przez ministra wlasciwego do spraw informatyzacji dotacji celowej na realizacje | Dotacja, o ktorej mowa w przedmiotowym
Komputerowa — zadan, o ktorych mowa w art. 9 ust. 2, z tej czeSci budzetu panstwa, ktorej przepisie, bedzie zwigzana z konkretnymi
Panstwowy Instytut minister jest dysponentem. Specyfika dotacji celowych polega na tym, ze sa one | dziataniami jednostki certyfikujacej. Z tego
Badawczy udzielane na realizacje zadan zleconych z zakresu administracji rzadowe;. wzgledu bardziej adekwatna w tej sytuacji

W przypadku zadan, ktore moga by¢ zlecone panstwowym instytutom
badawczym, o ktorych mowa we wspomnianym art. 9 ust. 2 projektu ustawy
(czytanym tgcznie z art. 10 ust. 4) powoduja uzasadnione watpliwosci, czy
srodki finansowe na realizacje tych zadan nie powinny by¢ przyznane w drodze
dotacji podmiotowej. Zgodnie bowiem z art. 131 ustawy z dnia 27 sierpnia 2009
r. o finansach publicznych, dotacje podmiotowe obejmuja $rodki dla podmiotu
wskazanego w odrebnej ustawie lub w umowie miedzynarodowej, wytgcznie na
dofinansowanie dziatalnosci biezacej w zakresie okreslonym w odrgbne;j
ustawie lub umowie miedzynarodowej. W kontekScie przywotanego wyzej art.
10 ust. 4 i koniecznosci utrzymanie statej sprawnosci operacyjne;j i
odpowiedniego poziomu kompetencji w zakresie opracowywania i walidacji

jest dotacja celowa.
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procedur badawczych, metod i technik oceny oraz wytwarzania materiatow
odniesienia, czy pozyskiwanie i utrzymanie ekspertoéw umozliwiajacych
sprawng realizacje zadan, wydaje si¢, ze powinna by¢ przyznawana dotacja
podmiotowa, a nie celowa na realizacj¢ wskazanych w projekcie ustawy zadan.

9. Prezes Urzedu art. 10 Odnoszac si¢ szczegotowo do regulacji zawartych w projekcie, nalezy wskaza¢ | Uwaga nieuwzgledniona
Ochrony Danych na art. 10 ust. 1 pkt 2 projektu, na podstawie ktorego panstwowe instytuty Wskazano pod jakim katem bedzie
Osobowych badawcze uprawnione sa do weryfikacji dokumentow pochodzacych od odbywata si¢ weryfikacja dokumentow.
jednostek oceniajacych zgodnos$¢ prowadzacych ocene produktow ICT, ustug Pelne okreslenie zakresu dokumentdéw nie
ICT Iub procesow ICT w zakresie cyberbezpieczenstwa oraz od dostawcow jest mozliwe, gdyz poszczegdlne
produktéw ICT, ustug ICT lub proceséw ICT, ktorzy poddaja swoje produkty europejskie programy certyfikacji moga
ICT, ustugi ICT lub procesy ICT ocenie zgodno$ci w ramach okreslonego wprowadzac¢ r6zne rodzaje dokumentow
europejskiego albo krajowego programu certyfikacji cyberbezpieczenstwa. zwigzanych z certyfikacja.
Przepis ten sformutowany jest jednak w sposob zbyt ogdlny. Nie okresla
bowiem zakresu weryfikowanych dokumentoéw, co powoduje brak
przejrzystosci w zakresie przetwarzania danych osobowych potencjalnie
zawartych w tresci tychze dokumentow (art. 5 ust. 1 lit. a rozporzadzenia
2016/679).
Brak okreslenia sposobu weryfikacji i jej celu rowniez wptywa na mozliwos¢
ustalenia celu i sposobu przetwarzania danych osobowych, o ile znajdg sie¢ w
tresci dokumentow.
10. | Polski Komitet art. 10 W ocenie PKN watpliwo$ci budzi uzyty w art. 10 ust. 1 pkt 4 oraz ust. 3 pkt 4 Uwaga uwzgledniona

Normalizacyjny

zapis - publikacje specyfikacji technicznych, norm i standardéw. Zwracam
uwage, ze proponowany zapis moze sugerowa¢ obowiazek publikacji przez
panstwowe instytuty badawcze tresci Polskich Norm. Zgodnie z art. 5 ust. 5
ustawy o normalizacji z dnia 12 wrze$nia 2002 r. (Dz. U. z 2015 r. poz. 1483)
Polskie Normy korzystajq z ochrony jak utwory literackie, a autorskie prawa
majqtkowe do nich przystugujg krajowej jednostce normalizacyjnej. Natomiast
zgodnie z art. 5 ust. 6 ustawy o normalizacji te same zasady stosuje si¢
odpowiednio do norm europejskich i miedzynarodowych, z zachowaniem
porozumien miedzynarodowych. PKN jest cztonkiem europejskich (CEN,
CENELEC) i migdzynarodowych (ISO, IEC) organizacji normalizacyjnych.
Organizacje te zobowiazujg swoich cztonkéw do zapewnienia najwyzszego
poziomu ochrony praw autorskich do norm na poziomie krajowym. Zatem,

Przepis otrzyma zaproponowane
brzmienie.
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jezeli intencjg ustawodawcy jest wprowadzenie mozliwosci publikowania przez
panstwowe instytuty badawcze norm i specyfikacji technicznych, rozumianych
jako m.in. Polskie Normy, zachodzi sprzeczno$¢ projektowanych przepisow

zZ zapisami ustawy o normalizacji w zakresie praw autorskich, ktére z mocy
ustawy nalezg do PKN. Ponadto zwracam uwagg, ze zgodnie z w art. 11 pkt 2
ustawy o normalizacji do zadan statutowych PKN nalezy organizowanie i
nadzorowanie dzialan zwigzanych z opracowywaniem i rozpowszechnianiem
Polskich Norm i innych dokumentow normalizacyjnych. Zatem kwestie
zwigzane z publikacja i rozpowszechnianiem Polskich Norm sg wytaczna
kompetencjg PKN zgodnie z przepisami ustawy o normalizacji.

Majac na uwadze powyzsze proponuj¢ zmiang projektowanych przepisow art.
10 ust. 1 pkt 4 oraz ust. 3 pkt 4 w nastepujacy sposob: publikacje wykazow
specyfikacji technicznych, norm i standardow. Taki zapis pozwoli uniknaé
niejednoznacznosci oraz nie b¢dzie sprzeczny z ustawa o normalizacji.

11.

Polski Komitet
Normalizacyjny

art. 10

Konieczne jest takze doprecyzowanie uzytego w art. 10 ust. 1 pkt 5 i ust. 3 pkt 5
sformutowania reprezentacje interesow krajowych

w miedzynarodowych grupach normalizacyjnych. Art. 11 pkt 4 ustawy

0 normalizacji jako jedno z zadan PKN wskazuje ,,reprezentowanie
Rzeczypospolitej Polskiej w miedzynarodowych i regionalnych organizacjach
normalizacyjnych”. Do kompetencji PKN nalezy m.in. reprezentowanie
krajowych interesariuszy w organach zarzadzajacych i wykonawczych
europejskich i migdzynarodowych organizacji normalizacyjnych, uczestniczenie
we wszystkich pracach na poziomie technicznym mig¢dzy innymi przekazywanie
stanowiska krajowego do projektéw norm (ankieta powszechna i gtosowanie),
zglaszanie ekspertéw do grup roboczych (WG), delegatow na posiedzenia
ciatach technicznych (TC, SC) oraz prowadzenie sekretariatow Komitetow/
podkomitetow technicznych. Nalezy zatem zdefiniowac¢ intencje ustawodawcy
tak, aby nie byly sprzeczne z ustawg o normalizacji.

Proponuj¢ zmiane zapisu art. 10 ust. 1 pkt 5 i ust. 3 pkt 5

W nastepujacy sposob:

Udzial w pracach miedzynarodowych grup normalizacyjnych z zakresu
cyberbezpieczenstwa zgodnie z zasadami normalizacji krajowej i
miedzynarodowej.

Uwaga uwzgledniona
Przepisy otrzymaja zaproponowane
brzmienie.
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12.

Naukowa

i Akademicka Sieé¢
Komputerowa —
Panstwowy Instytut
Badawczy

art. 14

Rekomendujemy doprecyzowanie brzmienia art. 14 ust. 1 projektu ustawy. Nie
zostal w sposéb jasny dookreslony 14-dniowy termin na przesytanie do ministra
wlasciwego do spraw informatyzacji, wniosku 0 zatwierdzenie europejskiego
certyfikatu w przypadku, gdy dany certyfikat odwotuje si¢ do poziomu zaufania
wysoki, o ktorym mowa w art. 57 ust. 2 CSA. Okreslenie uzyte w przepisie ,,po
przeprowadzeniu certyfikacji” moze odnosi¢ si¢ do wielu roznych zdarzen,
ktére mozna zakwalifikowa¢ jako nastepujace:

a. ,,po przeprowadzeniu certyfikacji” tj. np. wydania sprawozdania z
certyfikaciji,

b. wydania decyzji certyfikacyjnej,

c. wydania samego certyfikatu,

d. dostarczenia certyfikatu do rak jego posiadacza.

W zwiazku z tym rekomendujemy doktadne okreslenie momentu/ zdarzenia, od
ktorego nalezy liczy¢ ww. termin. Naszym zdaniem 14-dniowy termin powinien
by¢ liczony od dnia wydania decyzji

certyfikacyjnej. Wydanie decyzji certyfikacyjnej (pkt. 7.6 normy PN-EN
ISO/IEC 17065) przez odpowiednio umocowany personel Jednostki
Certyfikujacej (np. Komitet Certyfikujacy, jak ma to miejsce w JC NASKPIB)
jest zdarzeniem o tyle wlasciwym, Ze nastepuje po dokonaniu oceny (pkt. 7.4)
oraz przegladu (pkt. 7.5), natomiast przed wydaniem dokumentow
certyfikacyjnych (pkt. 7.7).

Uwaga uwzgledniona
Doprecyzowano terminy.

13.

Prezes Urzedu
Ochrony Danych
Osobowych

art. 15

W art. 15 ust. 1 projektu projektodawca okreslit obowigzek jednostki
oceniajacej zgodnos¢ do przekazania wlasciwemu ministrowi danych dostawcy
wraz z m.in. kopig europejskiego lub krajowego certyfikatu. O ile sam zakres
przekazywanych danych nie budzi watpliwosci, to prawodawca okresli¢
powinien sposdb, w jaki dane majg by¢ przekazywane. Uzasadnienia wymaga
rowniez obowigzek przekazania kopii certyfikatu, ktéry rowniez zawiera¢ moze
dane osobowe. Prawodawca okresli¢ powinien sposob przechowywania ww.
kopii (art. 5 ust. 1 lit. f rozporzadzenia 2016/679) oraz okres retencji danych
pochodzacych z ich tresci (art. 5 ust. 1 lit. e rozporzadzenia 2016/679).

Uwaga uwzgledniona

Dodano przepisy dotyczace sposobu
przechowywania danych oraz okres, przez
jaki przechowywane sa kopie certyfikatow.
W pozostatym zakresie nie przewidujemy
przechowywania danych osobowych

W zwigzku z czym nie ma konieczno$ci
doktadniejszego regulowania innych
kwestii zwigzanych z danymi, niebedacymi
danymi osobowymi.

14.

Urzad Komunikacji
Elektronicznej

art. 20-22

Zgodnie z art. 20 minister wlasciwy do spraw informatyzacji w ramach
przeprowadzanej kontroli moze podda¢ badaniom produkt ICT, ustuge ICT lub

Uwaga uwzgledniona
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proces ICT, dla ktorych zostal wydany certyfikat albo deklaracja zgodnosci. W
zwiazku z treécig tego przepisu nalezy zauwazy¢, ze w art. 21 i art. 22, ktore
dotycza wspomnianej kontroli, mowa jest tylko o produktach ICT. Proponuje
si¢ zatem uspojnienie projektowanych przepisow w powyzszym zakresie. Na
marginesie zasygnalizowac¢ réwniez warto rozwazenie zasadnosci
wprowadzenia analogicznego uspdjnienia w art. 10 ust. 1 pkt 3 i ust. 3 pkt 3 -0
ile wola projektodawcy jest, aby minister wtasciwy do spraw informatyzacji
mogl by¢ wspierany przez panstwowe instytuty badawcze w zakresie
przeprowadzania badan nie tylko produktow ICT, lecz rowniez ustug ICT i
procesow ICT.

Dodano ustuge ICT i proces ICT do

art. 22.

Art. 21 dotyczy pobierania probek
produktow, w zwigzku z czym nie moze
odnosi¢ si¢ do ustug i procesow.

uwaga do Oceny Skutkow Regulacji

15.

Polskie Centrum
Akredytacji

pkt 6

Nie zglaszam uwag do rozwigzan zawartych w projekcie ww. ustawy natomiast
prosze o uzupeknienie zapiséw zawartych w ocenie skutkéw regulacji w czesci
,»Wplyw na sektor finansow publicznych” o nastgpujacy (co do rozwigzan
merytorycznych) zapis:

»Wejscie w zycie projektowane] ustawy zwigzane jest

z rozszerzeniem dzialalnosci akredytacyjnej o obszar wskazany

w ustawie, a tym samym, z konieczno$cig zwiekszenia zatrudnienia w Polskim
Centrum Akredytacji w wymiarze jednego etatu od 2025 r. Osoba zatrudniona
odpowiedzialna bgdzie za organizacj¢ prowadzenia procesu akredytacji
podmiotow ubiegajacych si¢ o uprawnienie do certyfikacji w ramach
programdw certyfikacji cyberbezpieczenstwa. Zgodnie z ustawg o systemach
oceny zgodnoéci i nadzoru rynku (Dz. U. 2022 poz. 1854) Polskie Centrum
Akredytacji prowadzi samodzielna gospodarke finansowa a koszty dziatalno$ci,
w tym wynagrodzenia pracownikow, sg pokrywane z przychodow PCA. PCA
nie otrzymuje $rodkow z budzetu panstwa. Zatrudnienie dodatkowej osoby
wymagato bedzie uwzglednienia w planie finansowym i zwigkszenia wydatkow
w funduszu osobowym o 0,3 mln. zk. rocznie od 2025 r. Srodki te przeznaczone
beda na sfinansowanie dodatkowego etatu oraz na wynagrodzenia dla oséb,
ktore otrzymaja dodatkowe zadania w projektowanym zakresie. Zwigkszenie to
musi by¢ utrzymane w kolejnych latach, zwigkszane o wskaznik wzrostu plac i
bedzie sfinansowane w ramach samodzielnej gospodarki finansowej PCA. Do
oszacowania wydatkow wzieto pod uwage srednie wynagrodzenie jakiego

Uwaga uwzgledniona
Przekazany fragment zostat dodany do
OSR.
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oczekuja kandydaci do pracy z ostatniego okresu z uwzglednieniem kosztow
pracodawcy.”
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Ip. podmlol:;gg;szamcy rjee(;j;lfs;}(r?a tres¢ uwagi stanowisko Ministra Cyfryzacji
uwaga ogélna do projektu
1. Naukowa Dodatkowo, w nawigzaniu do wykonywania ww. zadan zleconych, Uwaga nieuwzgledniona
i Akademicka Sieé¢ rekomendujemy powotanie Krajowej Jednostki Certyfikujacej Projektodawca przewidziat inny model
Komputerowa — Cyberbezpieczenstwa, ktora bytaby czgscia Krajowego Systemu wydawania certyfikatow odwotujacych sie
Panstwowy Instytut Certyfikacji Cyberbezpieczenstwa, a do ktorej podstawowych zadan do poziomu uzasadnienia zaufania wysoki.
Badawczy nalezaloby wsparcie ministra wlasciwego do spraw informatyzacji w petnieniu | Chcemy zapewni¢ pelng konkurencyjnosé

funkcji krajowego organu do spraw certyfikacji cyberbezpieczenstwa, o
ktorym mowa w art. 58 rozporzadzenia 2019/881 (dalej: CSA), i realizacji
zadan w zakresie m.in.:
e przeprowadzania wzajemnego przegladu, o ktorym mowa
w art. 59 rozporzadzenia 2019/881 (CSA),
e przeprowadzania wzajemnej oceny, o ktorych mowa w art. 54 ust. 1 lit. u
CSA,
e zatwierdzania europejskich certyfikatow cyberbezpieczenstwa o poziomie
uzasadnienia zaufania wysoki, o ktorym mowa
w art. 52 ust. 7 CSA,
o innych zadan wymagajacych specjalistycznych kompetencji technicznych.
Organizacja Krajowej Jednostki Certyfikujacej Cyberbezpieczenstwa jest
wykonalna dla NASK Panstwowego Instytutu Badawczego, jako naturalna
konsekwencja dotychczasowej dziatalnosci, tj. dziatajacej obecnie
akredytowanej Jednostki Certyfikujgcej oraz pelnoprawnego uczestnika
porozumien mi¢dzynarodowych dotyczacych certyfikacji cyberbezpieczenstwa
(SOG-IS MRA i CCRA).
NASK-PIB posiada odpowiednie (unikalne w skali kraju) kompetencje
wykonawcze, zdolno$ci organizacyjne, do§wiadczenie praktyczne oraz
wykwalifikowany personel. Nalezy w tym miejscu przypomnie¢, ze
analogiczne rozwigzanie zostato zaimplementowane w ustawie o Krajowym
Systemie Cyberbezpieczenstwa w odniesieniu do utworzenia CSIRT NASK na
bazie juz istniejgcego zespotu reagowania na incydenty komputerowe, tj.
CERT Polska.
Jednoczesnie, nalezy tutaj wskazac istotny dla wlasciwego funkcjonowania
systemu certyfikacji element nadzoru nad certyfikowanymi produktami,
zwigzany z reagowaniem na podatnosci ujawnione wobec certyfikowanych

w tym wzgledzie, tak aby zachgci¢ podmioty
prywatne do tworzenia jednostek
oceniajacych zgodnos¢. W zwiazku z tym
nie chcemy wyro6znia¢ jednej konkretnej
jednostki certyfikujacej poprzez wpisanie jej
w przepisy ustawy. Takie rozwigzanie
budzitoby rowniez watpliwosci ze wzgledu
na jego wptyw na konkurencyjno$¢ w tym
obszarze.
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wyrobow/ produktow. Jest to proces zalezny m.in. od sprawnego przeptywu
informacji w zakresie skoordynowanego ujawniania podatnosci. Nalezy w tym
miejscu wspomnieé, ze procedowana rownolegle zmiana ustawy o Krajowym
Systemie Cyberbezpieczenstwa (UC 32) w art.26a ust. 1 wskazuje NASK —
PIB jako koordynatora na potrzeby skoordynowanego ujawniania podatnosci.
Tozsamo$¢ podmiotowa dla wykonywania obu funkcji, tj. zadan w zakresie
certyfikacji cyberbezpieczenstwa i ujawniania podatnosci umozliwia
synergiczne wykorzystanie potencjatu instytucji.
uwagi do poszczegolnych przepisow projektu
Naukowa art. 2 Kolejnym zagadnieniem, ktore wymaga rozwazenia, w celu zachowania Uwaga czesciowo uwzgledniona
i Akademicka Sie¢ spojnosci terminologicznej, jest definicja zawarta w art. 2 pkt 13 projektu Ze wzgledu na to, ze rozporzadzenia
Komputerowa — ustawy. Ot6z zgodnie z nomenklaturg uzywang przy zagadnieniach Parlamentu Europejskiego i Rady (UE)
Panstwowy Instytut zwigzanych z akredytacja i certyfikacja nalezy postugiwac si¢ pojeciem 2019/881 z dnia 17 kwietnia 2019 r.
Badawczy ,wyroby”, a nie ,,produkty”. W literaturze przedmiotu zdarza si¢, ze pojecia te | w sprawie ENISA (Agencji Unii
s3 uzywane zamiennie, ale z formalnego punktu widzenia nalezy uzywac Europejskiej ds. Cyberbezpieczenstwa) oraz
pojecia ,,wyrdb” w przypadku akredytowanej dziatalnosci certyfikacyjnej. W certyfikacji cyberbezpieczenstwa w zakresie
zwigzku z tym proponujemy zmiang¢ definicji poprzez jej rozszerzenie i technologii informacyjno-komunikacyjnych
dopisanie, ze pojecie produktu jest rownowazne z pojgciem wyrobu. oraz uchylenia rozporzadzenia (UE) nr
526/2013 (akt o cyberbezpieczenstwie) (Dz.
Urz. UE L 151 z 07.06.2019, str. 15) nie
postuguje si¢ pojeciem ,,wyrdb”, jego
wprowadzenie mogtoby spowodowaé
watpliwosci zwigzane ze zgodnoscia
przepisOw ustawy z prawem europejskim.
W zwigzku z tym kwestia ta zostanie dodana
do uzasadnienia.
Naukowa art. 10 W projektowanym brzmieniu art. 10 ust. 2 ustawy wskazuje si¢ na udzielenie Uwaga nieuwzgledniona
i Akademicka Sieé¢ przez ministra wlasciwego do spraw informatyzacji dotacji celowej na Dotacja, o ktorej mowa
Komputerowa — realizacj¢ zadan, o ktorych mowa w art. 9 ust. 2, z tej czg$ci budzetu panstwa, | w przedmiotowym przepisie bedzie
Panstwowy Instytut ktorej minister jest dysponentem. Specyfika dotacji celowych polega na tym, zwigzana z konkretnymi dzialaniami
Badawczy ze sg one udzielane na realizacj¢ zadan zleconych z zakresu administracji jednostki certyfikujacej. Z tego wzgledu
rzadowe;j. bardziej adekwatna w tej sytuacji jest
W przypadku zadan, ktore moga by¢ zlecone panstwowym instytutom dotacja celowa.
badawczym, o ktéorych mowa we wspomnianym art. 9 ust. 2 projektu ustawy
(czytanym tgcznie z art. 10 ust. 4) powoduja uzasadnione watpliwosci, czy
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srodki finansowe na realizacje tych zadan nie powinny by¢ przyznane w
drodze dotacji podmiotowej. Zgodnie bowiem z art. 131 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych, dotacje podmiotowe obejmuja srodki
dla podmiotu wskazanego w odrgbnej ustawie lub w umowie
miedzynarodowej, wyltacznie na dofinansowanie dziatalno$ci biezacej w
zakresie okreslonym w odrebnej ustawie lub umowie migdzynarodowej. W
kontekscie przywotanego wyzej art. 10 ust. 4 1 konieczno$ci utrzymanie statej
sprawnosci operacyjnej i odpowiedniego poziomu kompetencji w zakresie
opracowywania i walidacji procedur badawczych, metod i technik oceny oraz
wytwarzania materialdw odniesienia, czy pozyskiwanie i utrzymanie
ekspertow umozliwiajacych sprawna realizacje zadan, wydaje si¢, ze powinna
by¢ przyznawana dotacja podmiotowa, a nie celowa na realizacj¢ wskazanych
w projekcie ustawy zadan.

Prezes Urzedu
Ochrony Danych
Osobowych

art. 10

Odnoszac si¢ szczegotowo do regulacji zawartych w projekcie, nalezy wskazaé
na art. 10 ust. 1 pkt 2 projektu, na podstawie ktorego panstwowe instytuty
badawcze uprawnione sg do weryfikacji dokumentéw pochodzacych od
jednostek oceniajacych zgodnos¢ prowadzacych ocene produktow ICT, ustug
ICT lub procesow ICT w zakresie cyberbezpieczenstwa oraz od dostawcow
produktéw ICT, ustug ICT lub procesoéw ICT, ktorzy poddaja swoje produkty
ICT, ustugi ICT lub procesy ICT ocenie zgodno$ci w ramach okreslonego
europejskiego albo krajowego programu certyfikacji cyberbezpieczenstwa.
Przepis ten sformutowany jest jednak w sposob zbyt ogdlny. Nie okresla
bowiem zakresu weryfikowanych dokumentow, co powoduje brak
przejrzystosci w zakresie przetwarzania danych osobowych potencjalnie
zawartych w tresci tychze dokumentéw (art. 5 ust. 1 lit. a rozporzadzenia
2016/679).

Brak okreslenia sposobu weryfikacji i jej celu rowniez wptywa na mozliwos¢
ustalenia celu i sposobu przetwarzania danych osobowych, o ile znajdg sie¢ w
tresci dokumentow.

Uwaga nieuwzgledniona

Wskazano pod jakim katem bedzie
odbywata si¢ weryfikacja dokumentow.
Pelne okreslenie zakresu dokumentow nie
jest mozliwe, gdyz poszczegolne europejskie
programy certyfikacji moga wprowadzac
rozne rodzaje dokumentow zwigzanych

z certyfikacja.
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TABELA ZGODNOSCI

przypadku incydentu, testy penetracyjne, audyty
bezpieczenstwa i doradztwo w ramach wsparcia
technicznego, w tym doradztwo fachowe;

PRTg]FlIWEIIJ(I:I'U ustawa o krajowym systemie certyfikacji cyberbezpieczenstwa (UC42)
TYTUL rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
WDRAZANEGO | Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
AKTU rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z 07.06.2019, str. 15 oraz Dz. Urz. UE L 2025/37 z
PRAWNEGO 15.01.2025)
WYJASNIENIE
TERMINU Termin wej$cia w zycie uwzglednia konieczno$¢ podjecia niezbednych dziatan przez krajowy organ certyfikacji cyberbezpieczenstwa oraz
WEJSCIA W zapewnienia odpowiedniego czasu dla podmiotow, ktorych te przepisy dotycza, na dostosowanie si¢ do nich. Pierwszy europejski program
ZYCIE certyfikacji cyberbezpieczenstwa stosuje si¢ od 27 lutego 2025 r.
PROJEKTU
jed. red.
aktu o tres$¢ przepisu UE Jednostka
Ip. cyberbez przep redakcyjn tres¢ przepisu/przepisow projektu ustawy
pieczenst a ustawy
wie
1. art. 2 12) ,,produkt ICT” oznacza element lub grupe elementéw | art. 2 pkt 1, | Art. 2. Uzyte w ustawie okreslenia oznaczaja:
pkt 12-15 | sieci lub systemow informatycznych; 17,18,221i | 1) akredytacja — akredytacjg, o ktorej mowa w art. 2
13) ,,ustuga ICT” oznacza ustugg polegajaca w pelni lub 23 pkt 10 rozporzadzenia Parlamentu Europejskiego i Rady (WE)
gtownie na przekazywaniu, przechowywaniu, pobieraniu nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajacego wymagania
lub przetwarzaniu informacji za posrednictwem sieci i w zakresie akredytacji i nadzoru rynku odnoszace si¢ do warunkow
systeméw informatycznych; wprowadzania produktow do obrotu i uchylajagcym rozporzadzenie
14) ,,proces ICT” oznacza zestaw czynnosci (EWG) nr 339/93 (Dz. Urz. UE L 218 z 13.08.2008, str. 30 z p6zn.
wykonywanych w celu projektowania, rozwijania, zm.), zwanego dalej ,,rozporzadzeniem 765/2008”; (...)
dostarczania lub utrzymywania produktéw ICT lub ustug 17) proces ICT — proces ICT, o ktérym mowa w art. 2 pkt 14
ICT,; rozporzadzenia 2019/881;
14a) ,,ustuga zarzadzana w zakresie bezpieczenstwa” 18) produkt ICT — produkt ICT, o ktérym mowa w art. 2 pkt 12
oznacza ustuge $wiadczong osobie trzeciej, polegajaca na rozporzadzenia 2019/881; (...)
prowadzeniu lub zapewnianiu pomocy dla dziatan 22) ustuga ICT — ustuge ICT, o ktorej mowa w art. 2 pkt 13
zwigzanych z zarzagdzaniem ryzykiem w zakresie rozporzadzenia 2019/881;
cyberbezpieczenstwa, takich jak postgpowanie w 23) ustuga zarzadzana w zakresie bezpieczenstwa — ushuge zarzadzana

w zakresie bezpieczenstwa, o ktorej mowa w art. 2 pkt 14a
rozporzadzenia 2019/881.




15) ,,akredytacja” oznacza akredytacje zgodnie z definicja
w art. 2 pkt 10 rozporzadzenia (WE) nr 765/2008;

art. 2 pkt | 8),,cyberzagrozenie” oznacza wszelkie potencjalne art. 2 pkt 4 | Art. 2. Uzyte w ustawie okre$lenia oznaczaja: (...)
8 okolicznosci, zdarzenie lub dziatanie, ktore mogg 4) cyberzagrozenie — cyberzagrozenie, o ktorym mowa w art. 2 pkt 8
wyrzadzi¢ szkode, spowodowac zaktocenia lub w inny rozporzadzenia 2019/881;
sposoOb niekorzystnie wptyna¢ w przypadku sieci i
systemow informatycznych, uzytkownikow takich
systemOw oraz innych oséb;
art. 2 17) ,,ocena zgodnosci” oznacza oceng zgodnosci zgodnie | art. 2 Art. 2. Uzyte w ustawie okreslenia oznaczaja: (...)
pkt 17 z definicjg w art. 2 pkt 12 rozporzadzenia (WE) nr pkt11i15 | 11) jednostka oceniajaca zgodno$¢ — jednostke prowadzacg ocene
i18 765/2008; zgodnos$ci w zakresie cyberbezpieczenstwa produktow ICT, ustug
18) ,,jednostka oceniajaca zgodnos$¢” oznacza jednostke ICT, procesow ICT, ushug zarzadzanych w zakresie bezpieczenstwa,
oceniajaca zgodnos¢ zgodnie z definicjg w art. 2 pkt 13 systemow zarzadzania cyberbezpieczenstwem lub wiedzy i
rozporzadzenia (WE) nr 765/2008; umiejetnosci praktycznych osob fizycznych; (...)
15) ocena zgodnosci — oceng zgodnosci, o ktorej mowa w art. 2 pkt 12
rozporzadzenia 765/2008;
art. 46 1. Ustanawia si¢ europejskie ramy certyfikacji art. 1, art. Art. 1. Ustawa okresla organizacje krajowego systemu certyfikacji
cyberbezpieczenstwa w celu poprawy warunkow 3,art. 51 cyberbezpieczenstwa oraz zadania i obowiazki podmiotéw wchodzacych
funkcjonowania rynku wewnetrznego poprzez art. 16 w sktad tego systemu, w tym sposob sprawowania nadzoru nad

zwiekszenie poziomu cyberbezpieczenstwa w Unii oraz
umozliwienia zharmonizowanego podej-§cia na poziomie
unijnym do europejskich programéw certyfikacji
cyberbezpieczenstwa z myslg o stworzeniu jednolitego
rynku cyfrowego w zakresie produktow ICT, ustug ICT,
procesow ICT i ustug zarzadzanych w zakresie
bezpieczenstwa.

2. Europejskie ramy certyfikacji cyberbezpieczenstwa
przewidujg mechanizm ustanawiania europejskich
programdw certyfikacji cyberbezpieczenstwa
potwierdzania, ze produkty ICT, ustugi ICT i procesy
ICT, ktore oceniono zgodnie z tymi programami, sg
zgodne z okreslonymi wymogami bezpieczenstwa
majacymi na celu zabezpieczenie dostgpnosci,
autentycznosci, integralnosci lub poufnosci

dziatalno$cig podmiotow tego systemu, kontroli dziatalnosci tych
podmiotéw oraz koordynacji ich dziatalnosci.

Art. 3. 1. Krajowy system certyfikacji cyberbezpieczenstwa stanowi zbior
podmiotéw, o ktorych mowa w ust. 2, oraz procedur zwigzanych z
certyfikacjg produktow ICT, ustug ICT, proceséw ICT Iub ustug
zarzadzanych w zakresie bezpieczenstwa, w ramach europejskich
programéw certyfikacji cyberbezpieczenstwa albo krajowych schematow
certyfikacji cyberbezpieczenstwa oraz procedur w zakresie certyfikacji
systemow certyfikacji cyberbezpieczenstwa lub osob fizycznych w ramach
krajowych schematow certyfikacji cyberbezpieczenstwa, wspierajacych:
1) wytwarzanie wysokiej jakosci produktow ICT, ustug ICT,
procesow ICT i ustug zarzadzanych w zakresie bezpieczenstwa;

2) budowe systemow zarzadzania cyberbezpieczenstwem;

3) zapewnienie:




przechowywanych, przekazywanych lub przetwarzanych
danych, lub funkcji lub ustug oferowanych lub dostepnych
za posrednictwem tych produktow, ushug i procesow w
trakcie ich catego cyklu zycia. Potwierdza on ponadto, ze
ushugi zarzadzane w zakresie bezpieczenstwa, ktore
oceniono zgodnie z tymi programami, sa zgodne z
okreslonymi wymogami bezpieczenstwa majacymi na
celu zabezpieczenie dostgpnosci, autentycznosci,
integralnosci i poufnosci danych, do ktorych uzyskuje sig
dostep, lub ktore sg przetwarzane, przechowywane lub
przekazywane w zwiazku ze $wiadczeniem tych ustug,
oraz ze ustugi te sa §wiadczone w sposob ciagly z
zachowaniem wymaganych kompetencji, wiedzy
fachowej i doswiadczenia przez personel o
wystarczajacym i odpowiednim poziomie odpowiedniej
wiedzy technicznej i uczciwos$ci zawodowe;.

a) wykwalifikowanych specjalistow W obszarze
cyberbezpieczenstwa,

b) spetniania przez produkty ICT, ustugi ICT, procesy ICT i ustlugi
zarzadzane w zakresie bezpieczenstwa wymogoéw w zakresie ochrony
dostepnosci, autentycznosci, integralnosci i poufnoséci przetwarzanych
danych,

C) bezpieczenstwa oferowanych lub dostgpnych produktow ICT,
ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie bezpieczenstwa
w trakcie ich catego cyklu zycia oraz powigzanych z nimi funkcji.

2. Krajowy system certyfikacji cyberbezpieczenstwa obejmuje:

1) ministra wlasciwego do spraw informatyzacji;
2) Polskie Centrum Akredytacji;
3) jednostki oceniajace zgodnosé;

4) dostawcow, ktorzy poddaja swoje produkty ICT, ustugi ICT,
procesy ICT lub ustugi zarzadzane w zakresiec bezpieczenstwa ocenie
zgodnosci w ramach danego europejskiego programu certyfikacji
cyberbezpieczenstwa albo danego krajowego schematu certyfikacji
cyberbezpieczenstwa;
5) osoby fizyczne, ktére poddaja swoja wiedze i umiejetnosci
praktyczne ocenie zgodnosci w ramach danego krajowego schematu
certyfikacji cyberbezpieczenstwa;
6) podmioty, ktére poddaja wykorzystywane przez siebie systemy
zarzadzania cyberbezpieczenstwem ocenie zgodno$ci w ramach danego
krajowego schematu certyfikacji cyberbezpieczenstwa.

Art. 5. 1. Produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana
w zakresie bezpieczenstwa moga by¢ poddane ocenie zgodnosci zgodnie
z danym europejskim programem certyfikacji cyberbezpieczenstwa na
podstawie umowy zawarte] przez dostawce i jednostke oceniajaca
zgodnos¢.
2. Ocena zgodnosci, o ktorej mowa w ust. 1, odnosi si¢ do jednego z
poziomdw uzasadnienia zaufania wskazanych w art. 52 rozporzadzenia
2019/881.
3. Umowa, o ktorej mowa w ust. 1, okresla w szczegolnosci produkt ICT,
ustuge ICT, proces ICT lub ustuge zarzadzang w zakresie bezpieczenstwa
majace zosta¢ poddane ocenie zgodnosci, zakres certyfikacji, europejski




program certyfikacji cyberbezpieczenstwa, w ramach ktorego ma by¢
wydany europejski certyfikat, poziom uzasadnienia zaufania, do ktérego
ma odwotywac si¢ ten certyfikat, obowiazki stron w procesie certyfikacji
oraz obowiazki zwigzane z ochrong informacji przekazywanych jednostce
oceniajacej zgodnos¢, a zwlaszcza sposdb ochrony tajemnic handlowych
i innych informacji poufnych, w tym tajemnic przedsigbiorstwa, a takze
ochrony praw wtasnosci intelektualne;.

Art. 16. Oceny zgodnosci dokonuje jednostka oceniajaca zgodnos¢
posiadajaca akredytacje w zakresie odnoszacym si¢ do danego
europejskiego programu certyfikacji cyberbezpieczenstwa albo danego
krajowego schematu certyfikacji cyberbezpieczenstwa.

art. 56
ust. 6

6. W przypadku gdy europejski program certyfikacji
cyberbezpieczenstwa przyjety na podstawie art. 49
wymaga poziomu uzasadnienia zaufania ,,wysoki”,
europejski certyfikat cyberbezpieczenstwa wydawany w
ramach tego programu moze by¢ wydany wylacznie przez
krajowy organ ds. certyfikacji cyberbezpieczenstwa lub —
w nastepujacych przypadkach — przez jednostke
oceniajaca zgodnos¢:

a) po uprzednim zatwierdzeniu przez krajowy organ ds.
certyfikacji cyberbezpieczenstwa kazdego europejskiego
certyfikatu cyberbezpieczenstwa wydanego przez dana
jednostke oceniajaca zgodnos¢; lub

b) na podstawie ogdlnego powierzenia przez krajowy
organ ds. certyfikacji cyberbezpieczenstwa zadania
polegajacego na wydawaniu takich europejskich
certyfikatow cyberbezpieczenstwa jednostce oceniajacej
zgodnos¢.

art. 22

Art. 22. 1. Po zakonczeniu certyfikacji jednostka oceniajaca zgodno$¢, nie
pOzniej niz w terminie 14 dni od dnia zakonczenia certyfikacji, przesyta do
ministra wlasciwego do spraw informatyzacji drogg elektroniczng wniosek
0 zgode na wydanie europejskiego certyfikatu, jezeli dany certyfikat
odwotluje si¢ do poziomu uzasadnienia zaufania ,,wysoki”, o ktérym mowa
w art. 52 ust. 7 rozporzadzenia 2019/881.

2. Minister wlasciwy do spraw informatyzacji:

1) wydaje, w drodze decyzji, zgode na wydanie europejskiego
certyfikatu, o ktérym mowa w ust. 1;

2) odmawia wydania, w drodze decyzji, zgody na wydanie
europejskiego certyfikatu, o ktorym mowa w ust. 1, jezeli w ramach
certyfikacji zostaly naruszone przepisy rozporzadzenia 2019/881, ustawy
lub danego europejskiego programu certyfikacji cyberbezpieczenstwa.

3. We wniosku o zgode na wydanie europejskiego certyfikatu, o ktérym
mowa w ust. 1, wskazuje sie:

1) produkt ICT, ustuge ICT, proces ICT albo ustuge zarzadzang w
zakresie bezpieczenstwa, ktore podlegaty certyfikacji;

2) europejski program certyfikacji cyberbezpieczenstwa, w ramach
ktorego przeprowadzono certyfikacje.

4. Do wniosku o zgode na wydanie europejskiego certyfikatu, o ktorym
mowa W ust. 1, dotgcza sig raport z certyfikacji.

5. Minister wlasciwy do spraw informatyzacji cofa, w drodze decyzji,
europejski certyfikat, o ktorym mowa w ust. 1, jezeli zostal on wydany
niezgodnie z przepisami rozporzadzenia 2019/881, ustawy lub danego




europejskiego programu certyfikacji cyberbezpieczenstwa lub jezeli
produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie
bezpieczenstwa, dla ktorych wydany zostat ten certyfikat, nie spetniaja
wymogow zawartych w danym europejskim programie certyfikacji
cyberbezpieczenstwa.

6. Minister wlasciwy do spraw informatyzacji przed wydaniem decyzji,
0 ktorych mowa w ust. 2 i 5, moze zasiegna¢ opinii innych podmiotow, w
szczeg6lnosci instytutdéw badawczych nadzorowanych przez tego
ministra, w zakresie zgodnosci certyfikacji z danym europejskim
programem certyfikacji cyberbezpieczenstwa.

7. Podmiot, do ktérego wystgpiono o opinie, przekazuje ja w terminie
miesigca od dnia otrzymania wystapienia o opini¢. Okresu od dnia
wystapienia o opini¢ do dnia jej otrzymania nie wlicza si¢ do terminu
zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960
r. — Kodeks postgpowania administracyjnego nie stosuje sie.

8. Do postepowan w sprawie wydania decyzji, o ktorych mowa w ust. 2
i 5, stosuje si¢ przepisy dziatu II rozdziatu 14 ustawy z dnia 14 czerwca
1960 r. — Kodeks postgpowania administracyjnego.

9. Minister wtasciwy do spraw informatyzacji nie ponosi
odpowiedzialnos$ci za szkody wywotane wydaniem decyzji, o ktorej
mowa W ust. 5.

art. 58
ust. 1-6

1. Kazde panstwo cztonkowskie wyznacza na swoim
terytorium przynajmniej jeden krajowy organ ds.
certyfikacji cyberbezpieczenstwa lub — za zgoda innego
panstwa cztonkowskiego — Wyznacza przynajmniej jeden
krajowy organ ds. certyfikacji cyberbezpieczenstwa
ustanowiony na terytorium tego innego panstwa
cztonkowskiego jako organ odpowiedzialny za zadania
zwigzane z nadzorem w wyznaczajacym panstwie
cztonkowskim.

2. Kazde panstwo cztonkowskie informuje Komisje o
wyznaczonych krajowych organach ds. certyfikacji
cyberbezpieczenstwa, a w przypadku gdy panstwo
czlonkowskie wyznacza wigcej niz jeden organ, informuje

art. 4, art.
18, art. 35
art. 39

Art. 4. 1. Minister wlasciwy do spraw informatyzacji jest krajowym
organem do spraw certyfikacji cyberbezpieczenstwa, o ktorym mowa w art.
58 rozporzadzenia 2019/881.

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:

1) sprawowanie nadzoru nad podmiotami krajowego systemu
certyfikacji cyberbezpieczenstwa, o ktorych mowa w art. 3 ust. 2 pkt 3—6;
2) przeprowadzanie kontroli podmiotow krajowego systemu

certyfikacji cyberbezpieczenstwa, o ktorych mowa w art. 3 ust. 2 pkt 3, 4
i 6;

3) przeprowadzanie wzajemnego przegladu, o ktorym mowa
w art. 59 rozporzadzenia 2019/881;
4) wspoltpraca z innymi podmiotami, w szczegolnosci z Polskim

Centrum Akredytacji, w zakresie certyfikacji;




ono rowniez Komisj¢ o zadaniach powierzonych kazdemu
z tych organdw.

3. Bez uszczerbku dla art. 56 ust. 5 lit. a) i art. 56 ust. 6
kazdy krajowy organ ds. certyfikacji cyberbezpieczenstwa
pozostaje niezalezny od jednostek, nad ktorymi sprawuje
nadzor, w zakresie swojej organizacji, decyzji w sprawie
finansowania, struktury prawnej i procesu podejmowania
decyzji.

4. Panstwa czlonkowskie zapewniaja, by dziatalno$¢
krajowych organow ds. certyfikacji cyberbezpieczenstwa
zwigzana z wydawaniem europejskich certyfikatow
cyberbezpieczenstwa, o ktérych mowa w art. 56 ust. 5 lit.
a) i art. 56 ust. 6, byla scisle oddzielona od ich
dziatalnosci zwigzanej z nadzorem okreslonej w
niniejszym artykule i by oba rodzaje tej dziatalnosci byly
wykonywane niezaleznie od siebie.

5. Panstwa cztonkowskie zapewniajg, aby krajowe organy
ds. certyfikacji cyberbezpieczenstwa posiadaty
odpowiednie zasoby na potrzeby wykonywania swoich
uprawnien i wywigzywania si¢ ze swoich zadan w
skuteczny i wydajny sposob.

6. W celu skutecznego wdrozenia niniejszego
rozporzadzenia zasadnym jest, aby organy te
uczestniczyly w pracach ECCG w aktywny, skuteczny,
wydajny i bezpieczny sposob.

5) wyrazanie zgody na wydanie europejskich certyfikatow
cyberbezpieczenstwa o poziomie uzasadnienia zaufania ,,wysoki”,

0 ktérym mowa w art. 52 ust. 7 rozporzadzenia 2019/881;

6) rozpoznawanie skarg ztozonych na jednostki oceniajace zgodno$¢
W zakresie prowadzonych przez te jednostki dziatan w ramach
europejskich programow certyfikacji cyberbezpieczenstwa;

7) prowadzenie postepowan w sprawie zezwolen, o ktérych mowa
w art. 19;

8) przekazywanie Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) oraz Europejskiej Grupie do Spraw
Certyfikacji Cyberbezpieczenstwa (ECCG) corocznego raportu z dziatan
przeprowadzonych na podstawie art. 58 ust. 7 lit. b—d oraz

ust. 8 rozporzadzenia 2019/881;

9) uczestniczenie w pracach Europejskiej Grupy do Spraw
Certyfikacji Cyberbezpieczenstwa (ECCQG) na podstawie art. 58 ust. 6
rozporzadzenia 2019/881;

10) wyrazanie zgody na rezygnacj¢ z zastosowania odpowiedniego
dokumentu odzwierciedlajacego stan wiedzy, jezeli dany europejski
program certyfikacji cyberbezpieczenstwa to przewiduje;

11) ustalanie zmian w metodyce oceny, ktora ma by¢ stosowana

w przypadku, gdy dany europejski program certyfikacji
cyberbezpieczenstwa to przewiduje;

12) przygotowanie krajowych schematéw certyfikacji
cyberbezpieczenstwa;

13) nadzorowanie stosowania zawartych w europejskich programach
certyfikacji cyberbezpieczenstwa zasad monitorowania zgodnosci
produktow ICT, ushug ICT, proceséw ICT lub ustug zarzadzanych

w zakresie bezpieczenstwa z wymogami europejskich certyfikatow;

14) monitorowanie spetniania przez jednostki oceniajace zgodnos¢
wymogow okreslonych w zalgczniku do rozporzadzenia 2019/881;

15) przeprowadzanie lub zlecanie badan produktu ICT, ustugi ICT,
procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa, dla
ktorych zostal wydany europejski albo krajowy certyfikat albo deklaracja
zgodnosci, lub systemu zarzadzania cyberbezpieczenstwem, dla ktoérego
zostal wydany krajowy certyfikat.




3. Minister wtasciwy do spraw informatyzacji jest administratorem
danych osobowych przetwarzanych w celu realizacji jego zadan,
obowigzkoéw lub uprawnien wynikajacych z ustawy.

4. Zadania ministra wlasciwego do spraw informatyzacji, o ktérych mowa
w ust. 2, oraz zadania ministra wlasciwego do spraw informatyzacji

z zakresu nadzoru nad panstwowymi instytutami badawczymi nie moga
by¢ realizowane przez t¢ samg komorke organizacyjng w urzedzie
obslugujacym tego ministra.

Art. 18. 1. Panstwowe instytuty badawcze nadzorowane przez ministra
wiasciwego do spraw informatyzacji wspieraja tego ministra, w zakresie
swoich kompetencji, w realizacji zadan, o ktorych mowa w art. 4 ust. 2,
przez:

1) przygotowanie opinii, ekspertyz i analiz;

2) weryfikacje dokumentow pochodzacych od podmiotow, o ktorych
mowa w art. 3 ust. 2 pkt 3—6, pod katem zgodnos$ci tych dokumentow

z wymogami zawartymi w rozporzadzeniu 2019/881, ustawie oraz danym
europejskim programie certyfikacji cyberbezpieczenstwa albo danym
krajowym schemacie certyfikacji cyberbezpieczenstwa;

3) przeprowadzanie badan produktow ICT, ustug ICT, procesow
ICT, uslug zarzadzanych w zakresie bezpieczenstwa lub systemow
zarzadzania cyberbezpieczenstwem, w tym dokonywania okre§lonych
czynnosci z zakresu oceny zgodnosci;

4) publikacje wykazow specyfikacji technicznych, norm i
standardow;
5) udziat w pracach migdzynarodowych grup normalizacyjnych

z zakresu cyberbezpieczenstwa zgodnie z zasadami normalizacji krajowej
i miedzynarodowe;j;

6) opracowanie i walidacje proceséw badawczych;

7) przygotowanie projektow krajowych schematow certyfikacji
cyberbezpieczenstwa;

8) organizowanie poroéwnan mig¢dzylaboratoryjnych lub badan

bieglosci w danym europejskim programie certyfikacji
cyberbezpieczenstwa albo danym krajowym schemacie certyfikacji
cyberbezpieczenstwa;

9) weryfikacje, czy dana osoba fizyczna posiada:




a) kwalifikacje techniczne i zawodowe, obejmujace wszystkie
czynnosci z zakresu cyberbezpieczenstwa lub oceny zgodnosci,

b) odpowiednie doswiadczenie do realizacji zadan z zakresu oceny
zgodnosci,
C) wiedze z zakresu cyberbezpieczenstwa, w szczegolnosci

W zakresie wymagan wynikajacych z danego europejskiego programu
certyfikacji cyberbezpieczenstwa albo danego krajowego schematu
certyfikacji cyberbezpieczenstwa,

d) uprawnienia do przeprowadzania oceny zgodno$ci w ramach
danego europejskiego programu certyfikacji cyberbezpieczenstwa albo
danego krajowego schematu certyfikacji cyberbezpieczenstwa.

2. Panstwowe instytuty badawcze, ktére nie s nadzorowane przez
ministra wlasciwego do spraw informatyzacji, moga, w zakresie swoich
kompetencji, za zgoda organu nadzorujacego dany instytut, wspiera¢ tego
ministra w realizacji zadan, o ktérych mowa w art. 4 ust. 2, przez:

1) przygotowanie opinii, ekspertyz i analiz;

2) weryfikacje dokumentow pochodzacych od podmiotow, o ktorych
mowa w art. 3 ust. 2 pkt 3—6 pod katem zgodnosci tych dokumentow

z wymogami okreslonymi w rozporzadzeniu 2019/881, ustawie oraz
danym europejskim programie certyfikacji cyberbezpieczenstwa albo
danym krajowym schemacie certyfikacji cyberbezpieczenstwa;

3) przeprowadzanie badan produktow ICT, ustug ICT, procesow
ICT, uslug zarzadzanych w zakresie bezpieczenstwa lub systemow
zarzadzania cyberbezpieczenstwem, w tym dokonywania okre§lonych
czynnosci z zakresu oceny zgodnosci;

4) publikacje wykazow specyfikacji technicznych, norm i
standardow;

5) udziat w pracach miedzynarodowych grup normalizacyjnych z
zakresu cyberbezpieczenstwa zgodnie z zasadami normalizacji krajowe;j i
mi¢dzynarodowej;

6) opracowanie i walidacje¢ proceséw badawczych;

7) przygotowanie projektow krajowych schematow certyfikacji
cyberbezpieczenstwa;

8) organizowanie poréwnan mig¢dzylaboratoryjnych lub badan

bieglosci w danym europejskim programie certyfikacji




cyberbezpieczenstwa albo danym krajowym schemacie certyfikacji

cyberbezpieczenstwa;

9) weryfikacje, czy dana osoba fizyczna posiada:

a) kwalifikacje techniczne i zawodowe, obejmujace wszystkie
czynnosci z zakresu cyberbezpieczenstwa lub oceny zgodnosci,

b) odpowiednie do§wiadczenie do realizacji zadan z zakresu oceny
zgodnosci,

C) wiedze z zakresu cyberbezpieczenstwa, w szczegdlnosci w

zakresie wymagan wynikajacych z danego europejskiego programu
certyfikacji cyberbezpieczenstwa albo danego krajowego schematu
certyfikacji cyberbezpieczenstwa,

d) uprawnienia do przeprowadzania oceny zgodno$ci w ramach
danego europejskiego programu certyfikacji cyberbezpieczenstwa albo
danego krajowego schematu certyfikacji cyberbezpieczenstwa.

3. Minister wtasciwy do spraw informatyzacji moze udzieli¢
panstwowemu instytutowi badawczemu, o ktérym mowa w ust. 11 2,
wspierajacemu go w realizacji zadan, o ktérych mowa w art. 4 ust. 2,
dotacji celowej z czg$ci budzetu panstwa, ktorej jest dysponentem.

4. Panstwowe instytuty badawcze, o ktorych mowa w ust. 1 2,
wspierajace ministra wlasciwego do spraw informatyzacji w realizacji
zadan, o ktorych mowa w art. 4 ust. 2, rozwijaja potencjat badawczo-
rozwojowy oraz zdolnosci w obszarze oceny zgodnosci i certyfikacji, w
szczeg6lnosci przez:

1) utrzymywanie stalej sprawnosci operacyjne;j;

2) pozyskiwanie i utrzymanie ekspertow.

5. W uzasadnionych przypadkach minister wtasciwy do spraw
informatyzacji moze, na podstawie umowy, zleci¢ podmiotom innym niz
panstwowe instytuty badawcze, o ktérych mowa w ust. 11 2,
dysponujacym wiedzg i kompetencjami w zakresie technologii produktéw
ICT, ustug ICT, procesoéw ICT, ustug zarzadzanych w zakresie
bezpieczenstwa, systemow zarzadzania cyberbezpieczenstwem lub
okreslonych zagadnien z zakresu cyberbezpieczenstwa,, wykonanie
okreslonych ustug zwiazanych z realizacja zadan, o ktérych mowa w art.
4 ust. 2, w szczegblnos$ci zleci¢ przygotowanie opinii, ekspertyz i analiz




oraz zleci¢ weryfikacje dokumentéw pochodzacych od podmiotow,

0 ktorych mowa w art. 3 ust. 2 pkt 3—6.

6. Panstwowy instytut badawczy nie realizuje zadan, o ktérych mowa w
ust. 1i 2, w przypadku gdy uczestniczyt w procesie certyfikacji, ktorego
te zadania dotycza.

7. Jednostki organizacyjne podlegte Ministrowi Obrony Narodowej moga,
w zakresie swoich kompetencji, za zgoda tego ministra, wspiera¢ ministra
wiasciwego do spraw informatyzacji w realizacji zadan, o ktorych mowa
w art. 4 ust. 2. Przepisy ust. 2, 3 i 6 stosuje si¢ odpowiednio.

Art. 35. W ustawie z dnia 30 kwietnia 2010 r. o instytutach badawczych
(Dz. U. z 2024 r. poz. 534) w art. 2 w ust. 2 w pkt 8 kropke zastepuje sie
$rednikiem i dodaje si¢ pkt 9 w brzmieniu:

»9) wspiera¢ ministra wlasciwego do spraw informatyzacji w
wykonywaniu zadan, o ktérych mowa w art. 4 ust. 2 ustawy z dnia ... o
krajowym systemie certyfikacji cyberbezpieczenstwa (Dz. U. poz. ...).”.
Art. 39. 1. Maksymalny limit wydatkow z budzetu panstwa dla czgsci
budzetowej 27 — informatyzacja, bedacy skutkiem finansowym wejscia w
zycie ustawy, wynosi:

1) w 2025 1. —9 720 tys. zi;

2) w 2026 r. — 11 600 tys. zt;
3) w 2027 r. — 11 880 tys. zt;
4) w 2028 r. — 12 190 tys. zk;
5) w 2029 r. — 12 500 tys. zt;
6) w 2030 r. — 12 820 tys. zt;
7) w 2031 r. — 13 150 tys. zt;
8) w 2032 r. — 13 490 tys. zt;
9) w 2033 r. — 13 840 tys. zt;

10) w 2034 r. — 14 200 tys. zt.
2. Maksymalny limit wydatkow Polskiego Centrum Akredytacji, bedacy
skutkiem finansowym wej$cia w zycie ustawy wynosi:

1) w 2025 r. — 300 tys. z;
2) w 2026 r. — 310 tys. z;
3) w 2027 r. — 320 tys. zl;
4) w 2028 r. — 330 tys. zl;
5) w 2029 r. — 340 tys. zl;
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6) w 2030 r. — 350 tys. z;

7) w 2031 r. — 360 tys. zt;
8) w 2032 r. — 360 tys. z;
9) w 2033 r. — 370 tys. z;

10) w 2034 r. — 380 tys. zt.

3. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego
na dany rok budzetowy maksymalnego limitu wydatkow, o ktorym mowa
w ust. 1i 2, zostanie zastosowany mechanizm korygujacy polegajacy na
ograniczeniu wydatkéw zwigzanych z realizacja zadan okreslonych w
ustawie.

4. Minister wlasciwy do spraw informatyzacji monitoruje wykorzystanie
limitu wydatkéw, o ktorym mowa w ust. 1, i przynajmniej dwa razy do
roku dokonuje, wedtug stanu na koniec danego kwartatlu, oceny
wykorzystania limitu wydatkéw na dany rok. Wdrozenia mechanizméw
korygujacych, o ktorych mowa w ust. 3, dokonuje minister wlasciwy do
spraw informatyzacji.

5. Organem wlasciwym do monitorowania wykorzystania limitu
wydatkow, o ktorych mowa w ust. 2, oraz odpowiedzialnym za wdrozenie
mechanizméw korygujacych, o ktorych mowa w ust. 3, jest minister
wlasciwy do spraw gospodarki.

art. 58
ust. 7
lit. a—d

7. Krajowe organy ds. certyfikacji cyberbezpieczenstwa:
a) nadzoruja i egzekwuja stosowanie zawartych w
europejskich programach certyfikacji bezpieczenstwa na
podstawie art. 54 ust. 1 lit. j) zasad monitorowania
zgodnosci produktow ICT, ustug ICT, proceséw ICT i
usthug zarzadzanych w zakresie bezpieczenstwa z
wymogami europejskich certyfikatow
cyberbezpieczenstwa wydanych na ich terytoriach, we
wspotpracy z innymi odpowiednimi organami nadzoru
rynku;

b)monitoruja wykonywanie obowiazkéw wytworcow lub
dostawcow produktow ICT, ustug ICT, procesow ICT lub
ustug zarzadzanych w zakresie bezpieczenstwa, ktorzy
maja siedzibe na ich terytorium i ktdrzy przeprowadzaja
oceng zgodnosci przez strong pierwsza, oraz egzekwuja

art. 4, art.
17, art. 23 i
art. 27

Art. 4. 1. Minister wlasciwy do spraw informatyzacji jest krajowym
organem do spraw certyfikacji cyberbezpieczenstwa, o ktorym mowa w art.
58 rozporzadzenia 2019/881.

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:

1) sprawowanie nadzoru nad podmiotami krajowego systemu
certyfikacji cyberbezpieczenstwa, o ktorych mowa w art. 3 ust. 2 pkt 3—6;
2) przeprowadzanie kontroli podmiotow krajowego systemu

certyfikacji cyberbezpieczenstwa, o ktorych mowa w art. 3 ust. 2 pkt 3, 4
i 6;

3) przeprowadzanie wzajemnego przegladu, o ktorym mowa
w art. 59 rozporzadzenia 2019/881;
4) wspoltpraca z innymi podmiotami, w szczegolnosci z Polskim

Centrum Akredytacji, w zakresie certyfikacji;
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takie obowiazki, w szczegdlnosci monitoruja
wykonywanie obowigzkow takich wytworcow lub
dostawcow, ktore okreSlono w art. 53 ust. 2131w
odpowiednich europejskich programach certyfikacji
cyberbezpieczenstwa, oraz egzekwuja takie obwiazki;
¢) bez uszczerbku dla art. 60 ust. 3 aktywnie wspomagaja
i wspieraja krajowe jednostki akredytujace w
monitorowaniu i nadzorowaniu dziatalno$ci jednostek
oceniajacych zgodnos¢ do celow niniejszego
rozporzadzenia;

d) monitorujg i nadzorujg dzialalno$¢ podmiotéw
publicznych, o ktorych mowa w art. 56 ust. 5;

5) wyrazanie zgody na wydanie europejskich certyfikatow
cyberbezpieczenstwa o poziomie uzasadnienia zaufania ,,wysoki”,

0 ktérym mowa w art. 52 ust. 7 rozporzadzenia 2019/881;

6) rozpoznawanie skarg ztozonych na jednostki oceniajace zgodno$¢
W zakresie prowadzonych przez te jednostki dziatan w ramach
europejskich programow certyfikacji cyberbezpieczenstwa;

7) prowadzenie postepowan w sprawie zezwolen, o ktérych mowa w
art. 19;

8) przekazywanie Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) oraz Europejskiej Grupie do Spraw
Certyfikacji Cyberbezpieczenstwa (ECCG) corocznego raportu z dziatan
przeprowadzonych na podstawie art. 58 ust. 7 lit. b—d oraz

ust. 8 rozporzadzenia 2019/881;

9) uczestniczenie w pracach Europejskiej Grupy do Spraw
Certyfikacji Cyberbezpieczenstwa (ECCQG) na podstawie art. 58 ust. 6
rozporzadzenia 2019/881;

10) wyrazanie zgody na rezygnacj¢ z zastosowania odpowiedniego
dokumentu odzwierciedlajacego stan wiedzy, jezeli dany europejski
program certyfikacji cyberbezpieczenstwa to przewiduje;

11) ustalanie zmian w metodyce oceny, ktora ma by¢ stosowana W
przypadku, gdy dany europejski program certyfikacji
cyberbezpieczenstwa to przewiduje;

12) przygotowanie krajowych schematéw certyfikacji
cyberbezpieczenstwa;

13) nadzorowanie stosowania zawartych w europejskich programach
certyfikacji cyberbezpieczenstwa zasad monitorowania zgodnosci
produktow ICT, ushug ICT, proceséw ICT lub ustug zarzadzanych w
zakresie bezpieczenstwa z wymogami europejskich certyfikatow;

14) monitorowanie spetniania przez jednostki oceniajgce zgodnos¢
wymogow okreslonych w zalgczniku do rozporzadzenia 2019/881;

15) przeprowadzanie lub zlecanie badan produktu ICT, ustugi ICT,
procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa, dla
ktorych zostat wydany europejski albo krajowy certyfikat albo deklaracja
zgodnosci, lub systemu zarzadzania cyberbezpieczenstwem, dla ktoérego
zostal wydany krajowy certyfikat.

12




3. Minister wtasciwy do spraw informatyzacji jest administratorem
danych osobowych przetwarzanych w celu realizacji jego zadan,
obowigzkoéw lub uprawnien wynikajacych z ustawy.

4. Zadania ministra wlasciwego do spraw informatyzacji, o ktérych mowa
w ust. 2, oraz zadania ministra wlasciwego do spraw informatyzacji z
zakresu nadzoru nad panstwowymi instytutami badawczymi nie moga
by¢ realizowane przez t¢ samg komorke organizacyjng w urzedzie
obslugujacym tego ministra.

Art. 17. 1. Akredytacji jednostki oceniajacej zgodno$¢ udziela Polskie
Centrum Akredytacji.

2. Do akredytacji jednostki oceniajacej zgodnosc¢ stosuje si¢ odpowiednio
przepisy rozdziatu 4 ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku (Dz. U. z 2022 r. poz. 1854, z 2024 r. poz.
1089 oraz z 2025 r. poz. 179).

3. Akredytacji udziela si¢ na okres nie dtuzszy niz 5 lat.

4. Polskie Centrum Akredytacji informuje ministra wtasciwego do spraw
informatyzacji, nie pozniej niz w terminie 14 dni od dnia udzielenia
akredytacji, o udzieleniu akredytacji w zakresie odnoszacym si¢ do
danego europejskiego programu certyfikacji cyberbezpieczenstwa albo
danego krajowego schematu certyfikacji cyberbezpieczenstwa.

5. Informacja o udzieleniu akredytacji, o ktérej mowa w ust. 3, zawiera:
1) oznaczenie jednostki oceniajacej zgodnos¢, ktorej udzielono
akredytacji;

2) wskazanie zakresu udzielonej akredytacji, daty udzielenia
akredytacji oraz okresu waznos$ci udzielonej akredytacji;

3) numer i oznaczenie certyfikatu akredytacji.

6. Polskie Centrum Akredytacji informuje ministra wtasciwego do spraw
informatyzacji o odmowie udzielenia, cofnigciu, zawieszeniu lub
ograniczeniu zakresu akredytacji jednostce oceniajacej zgodnosé, nie
p6zniej niz w terminie 14 dni od dnia podjecia danego rozstrzygnigcia.

7. Polskie Centrum Akredytacji sprawuje nadzor w zakresie udzielonej
akredytacji nad jednostkami oceniajagcymi zgodno$¢ w obszarze objetym
danym europejskim programem certyfikacji cyberbezpieczenstwa albo
danym krajowym schematem certyfikacji cyberbezpieczenstwa, przy
uwzglednieniu wymagan, o ktérych mowa w art. 22 ust. 4 ustawy z dnia
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13 kwietnia 2016 r. 0 systemach oceny zgodnosci i hadzoru rynku, oraz
wymogow okreslonych w:

1) zataczniku do rozporzadzenia 2019/881;

2) europejskich programach certyfikacji cyberbezpieczenstwa;

3) krajowych schematach certyfikacji cyberbezpieczenstwa.

Art. 23. 1. Jednostka oceniajgca zgodno$¢ nie poézniej niz w terminie 14 dni
od dnia podjecia danego rozstrzygniccia, przekazuje ministrowi
wilasciwemu do spraw informatyzacji dane dostawcy, osoby fizycznej,
ktéra poddata swoja wiedze i umiejetnosci praktyczne ocenie zgodnos$ci
albo podmiotu, ktéry poddal wykorzystywane przez siebie systemy
zarzadzania cyberbezpieczenstwem ocenie zgodnosci:

1) ktérym wydano albo przedtuzono europejski certyfikat albo
krajowy certyfikat, wraz z kopia tego certyfikatu;

2) ktorym cofnieto europejski certyfikat albo krajowy certyfikat,
wraz ze wskazaniem przyczyny jego cofnigcia;

3) ktérym odmoéwiono wydania europejskiego certyfikatu albo
krajowego certyfikatu, wraz ze wskazaniem przyczyn odmowy.

2. Dane, o ktérych mowa w ust. 1, obejmuja:

1) w przypadku osoby prawnej:

a) nazwe (firme),
b) adres i siedzibg,
c) numer we wlasciwym rejestrze, o ile taki numer zostat nadany,

oraz numer identyfikacji podatkowej (NIP);

2) w przypadku osoby fizycznej:

a) imie i nazwisko,

b) numer PESEL.

3. Dane, o ktérych mowa w ust. 1, jednostka oceniajaca zgodno$¢
przekazuje drogg elektroniczng ministrowi wlasciwemu do spraw
informatyzacji.

4. Kopie europejskiego certyfikatu albo krajowego certyfikatu sa
przechowywane przez ministra wlasciwego do spraw informatyzacji
przez caty okres waznosci certyfikatu oraz przez 5 lat po jego
wygasnigciu.

5. W przypadku gdy jednostka oceniajaca zgodnos¢ przekazuje niepelne
dane, o ktorych mowa w ust. 1, minister wlasciwy do spraw
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informatyzacji wzywa te jednostke do ich uzupekienia w terminie 14 dni
od dnia otrzymania wezwania.

Art. 27. 1. Minister wlasciwy do spraw informatyzacji w ramach nadzoru,
0 ktéorym mowa w art. 4 ust. 2 pkt 1, moze wystgpi¢ do podmiotow,
0 ktorych mowa w art. 3 ust. 2 pkt 3-6, z wnioskiem o przedstawienie
informacji dotyczacych:

1) produktu ICT, ustugi ICT, procesu ICT lub ustugi
zarzadzanej w zakresie bezpieczenstwa, dla ktorych zostaty wydane
europejski certyfikat lub deklaracja zgodnosci — w zakresie objetym
danym europejskim programem certyfikacji cyberbezpieczenstwa;

2) produktu ICT, ustugi ICT, procesu ICT, ustugi
zarzadzanej w zakresie bezpieczenstwa, systemu zarzadzania
cyberbezpieczenstwem lub osoby fizycznej, dla ktorych zostal wydany
krajowy certyfikat — w zakresie objetym danym krajowym schematem
certyfikacji cyberbezpieczenstwa;

3) liczby wydanych europejskich certyfikatow albo
krajowych certyfikatow wraz ze wskazaniem europejskich programow
certyfikacji cyberbezpieczenstwa albo krajowych schematéw certyfikacji
cyberbezpieczenstwa, w ramach ktorych te certyfikaty zostaty wydane,
oraz poziomdéw uzasadnienia zaufania, o ktorych mowa w art. 52
rozporzadzenia 2019/881, do ktorych te certyfikaty si¢ odwotywaty;

4) liczby wydanych deklaracji zgodnos$ci wraz ze
wskazaniem europejskich programow certyfikacji cyberbezpieczenstwa,
w ramach ktoérych te deklaracje zostaty wydane;

5) innych kwestii istotnych dla funkcjonowania krajowego systemu
certyfikacji cyberbezpieczenstwa.

2. Informacje, o ktérych mowa w ust. 1, przekazuje si¢ ministrowi
wiasciwemu do spraw informatyzacji w terminie 21 dni od dnia
otrzymania wniosku o przedstawienie informacji.

art. 58
ust. 7
lit. e

e) w stosownych przypadkach zezwalajg na dziatalnos¢
jednostek oceniajacych zgodnos¢, zgodnie z art. 60 ust. 3,
oraz ograniczajg, zawieszaja lub cofajg istniejgce
zezwolenia, jezeli jednostki oceniajace zgodnosé
naruszaja wymogi niniejszego rozporzadzenia;

art. 4 ust. 2
pkt 7 oraz
art. 19

Art. 4. 2. Do zadan ministra wtasciwego do spraw informatyzacji nalezy:

(...)

7)  prowadzenie postgpowan w sprawie zezwolen, o ktorych mowa w
art. 19;

Art. 19. 1. W przypadku gdy dany europejski program certyfikacji

cyberbezpieczenstwa zawiera szczegotowe lub dodatkowe wymogi,
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0 ktorych mowa w art. 54 ust. 1 lit. f rozporzadzenia 2019/881, czynnosci
w ramach oceny zgodno$ci dokonywanej na jego podstawie wykonuje
jednostka oceniajaca zgodno$¢ posiadajaca zezwolenie ministra
wlasciwego do spraw informatyzacji.

2. Minister wlasciwy do spraw informatyzacji zezwala, w drodze decyzji,
na wykonywanie przez jednostke oceniajaca zgodnos$¢ czynnos$ci

w ramach danego europejskiego programu certyfikacji
cyberbezpieczenstwa na wniosek jednostki oceniajacej zgodnos¢, ktora
spetnita wymogi okreslone w tym programie oraz posiada akredytacje w
zakresie odnoszgcym si¢ do danego europejskiego programu certyfikacji

cyberbezpieczenstwa.

3. Wniosek, o ktorym mowa w ust. 2, zawiera:

1) nazwg¢ (firme¢) wnioskodawcy;

2) adres i siedzib¢ wnioskodawcy;

3) wskazanie europejskiego programu certyfikacji
cyberbezpieczenstwa, ktdrego dotyczy wniosek;

4) o$wiadczenie o spetnieniu szczegdtowych lub dodatkowych

wymogow, o ktorych mowa w art. 54 ust. 1 lit. f rozporzadzenia
2019/881, okreslonych w europejskim programie certyfikacji
cyberbezpieczenstwa, o ktorym mowa w pkt 3.

4. Do wniosku dotacza si¢ dokumenty potwierdzajace spetnienie
szczegOtowych lub dodatkowych wymogow.

5. Minister wtasciwy do spraw informatyzacji z urzgdu, w drodze decyzji,
cofa albo zawiesza zezwolenie, 0 ktorym mowa w ust. 2, jezeli jednostka
oceniajaca zgodnos¢ naruszyta przepisy rozporzadzenia 2019/881, ustawy
lub danego europejskiego programu certyfikacji cyberbezpieczenstwa.

6. Decyzje o zawieszeniu zezwolenia, o ktorym mowa w ust. 2, wydaje
sig, jezeli:

1) naruszenie, o ktérym mowa w ust. 5, nie wystepowato w ciaggu
ostatnich 3 lat, nie byto zwigzane z popelnieniem przestgpstwa ani nie
podwaza zaufania do krajowego systemu certyfikacji
cyberbezpieczenstwa;

2) naruszenie, o ktorym mowa w ust. 5, jest odwracalne.

7. Decyzje o zawieszeniu zezwolenia, o ktorym mowa w ust. 2, wydaje
si¢ na czas okreslony, nie dtuzszy niz 2 lata.

16




8. W przypadku gdy naruszenie, o ktorym mowa w ust. 5, ustalo, minister
wiasciwy do spraw informatyzacji cofa decyzje o zawieszeniu
zezwolenia, o ktorym mowa w ust. 2.

9. Minister wtasciwy do spraw informatyzacji cofa decyzj¢ o zezwoleniu,
o ktérym mowa w ust. 2, jezeli:

1) naruszenie, o ktéorym mowa w ust. 5, wystepowato w ciggu
ostatnich 3 lat, bylo zwigzane z popetieniem przestepstwa i podwaza
zaufanie do krajowego systemu certyfikacji cyberbezpieczenstwa;

2) naruszenie, o ktorym mowa w ust. 5, jest nieodwracalne;

3) uplynal okres, na ktory wydano decyzjg, o ktorej mowa w ust. 6,
oraz nie ustato naruszenie, o ktorym mowa w ust. 5.

10. Minister wlasciwy do spraw informatyzacji przed wydaniem decyzji o
zezwoleniu, o ktorym mowa w ust. 2, decyzji o jego zawieszeniu albo
decyzji o jego cofnigciu moze zasiggna¢ opinii innych podmiotow, w
szczeg6lnosci instytutéw badawczych nadzorowanych przez tego
ministra, w zakresie zgodnosci certyfikacji z danym europejskim
programem certyfikacji cyberbezpieczenstwa.

11. Podmiot, do ktérego wystapiono o opini¢, przekazuje ja w terminie
miesigca od dnia otrzymania wystgpienia o opini¢. Okresu od dnia
wystapienia o opini¢ do dnia otrzymania opinii nie wlicza si¢ do terminu
zalatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960
r. — Kodeks postgpowania administracyjnego (Dz. U. z 2024 r. poz. 572)
nie stosuje sig.

12. Decyzja o zezwoleniu, o ktorym mowa w ust. 2, wygasa w przypadku,
gdy jednostce oceniajacej zgodnos¢ cofnieto akredytacje w zakresie
odnoszacym si¢ do danego europejskiego programu certyfikacji
cyberbezpieczenstwa.

13. Do postgpowan w sprawie wydania decyzji, o ktorych mowa w ust. 2
i5, stosuje si¢ przepisy dziatu Il rozdziatu 14 ustawy z dnia 14 czerwca
1960 r. — Kodeks postgpowania administracyjnego.

art. 58
ust. 7
lit. f

f) rozpatrujg skargi osob fizycznych lub prawnych
dotyczace europejskich certyfikatow cyberbezpieczenstwa
wydanych przez krajowe organy ds. certyfikacji
cyberbezpieczenstwa, europejskich certyfikatow
cyberbezpieczenstwa wydanych przez jednostki

art. 25 i art.
26

Art. 25. 1. Kazdy moze zlozy¢ do ministra wilasciwego do spraw
informatyzacji skarge na:

1) dostawce, ktory wydal deklaracje¢ zgodnosci, jezeli produkt ICT,
ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie
bezpieczenstwa, ktorych deklaracja dotyczy, nie spetniajg wymogdw

17




oceniajace zgodnos¢ zgodnie z art. 56 ust. 6 lub unijnych
deklaracji zgodno$ci wydanych na podstawie art. 53 oraz
badaja w odpowiednim zakresie przedmiot takich skarg i
informuja skarzacego w rozsadnym terminie o postepach i
wynikach badania;

zawartych w danym europejskim programie certyfikacji
cyberbezpieczenstwa;

2) jednostke oceniajaca zgodnos¢ prowadzaca ocene produktow
ICT, ushug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa w zakresie cyberbezpieczenstwa.

2. Minister wlasciwy do spraw informatyzacji rozpatruje skargi, o ktorych
mowa W ust. 1, w sposob okreslony w danym europejskim programie
certyfikacji cyberbezpieczenstwa i na zasadach w nim okreslonych,

a w przypadku gdy dany europejski program certyfikacji
cyberbezpieczenstwa nie okresla sposobu i zasad rozpatrywania skarg,
stosuje sie odpowiednio przepisy dziatu VIII ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego.

3. Rozpatrzenie skargi, o ktorej mowa w ust. 1, nastepuje nie poézniej niz
w terminie 2 miesi¢cy od dnia jej ztozenia.

Art. 26. Kazdemu, czyj interes prawny lub czyje uprawnienie zostaty
naruszone przez bezczynno$¢ w sprawie rozpatrzenia skargi, o ktorej
mowa w art. 25 ust. 1, przystuguje prawo wniesienia skargi na
bezczynnoé¢ organu do sadu administracyjnego.

10. art. 58 g) przedktadajg ENISA i ECCG roczne sprawozdanie z art. 4ust. 1 | Art. 4. 1. Minister wiasciwy do spraw informatyzacji jest krajowym
ust. 7 dziatan przeprowadzonych na podstawie lit. b), ¢) i d) i ust. 2 pkt | organem do spraw certyfikacji cyberbezpieczenstwa, o ktérym mowa w
lit. g niniejszego ustepu lub na podstawie ust. 8; 8 art. 58 rozporzadzenia 2019/881. (...)

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:
(...)
8) przekazywanie Agencji Unii Europejskiej do spraw
Cyberbezpieczenstwa (ENISA) oraz Europejskiej Grupie do Spraw
Certyfikacji Cyberbezpieczefistwa (ECCG) corocznego raportu z dziatan
przeprowadzonych na podstawie art. 58 ust. 7 lit. b—d oraz
ust. 8 rozporzadzenia 2019/881;

11. art. 58 h) wspotpracuja z innymi krajowymi organami ds. art. 4 ust. 1 | Art. 4. 1. Minister wlasciwy do spraw informatyzacji jest krajowym
ust. 7 certyfikacji cyberbezpieczenstwa lub innymi organami I ust. 2 pkt | organem do spraw certyfikacji cyberbezpieczenstwa, o ktorym mowa w
lit. h publicznymi, w tym poprzez wymiang informacji na temat | 4 art. 58 rozporzadzenia 2019/881. (...)

ewentualnej niezgodnosci produktéw ICT, ustug ICT,
procesow ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa z wymogami niniejszego rozporzadzenia

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:

(..)

4) wspolpraca z innymi podmiotami, w szczegolnosci z Polskim Centrum
Akredytacji, w zakresie certyfikacji;
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lub z wymogami okreslonych europejskich programow
certyfikacji cyberbezpieczenstwa;

12.

art. 58
ust. 7
lit. i

1) monitorujg odpowiednie zmiany w dziedzinie
certyfikacji cyberbezpieczenstwa.

art. 4 ust. 1

Art. 4. 1. Minister wtasciwy do spraw informatyzacji jest krajowym
organem do spraw certyfikacji cyberbezpieczenstwa, o ktdrym mowa w
art. 58 rozporzadzenia 2019/881.

13.

art. 58
ust. 8
lit. a

8. Kazdy krajowy organ ds. certyfikacji
cyberbezpieczenstwa ma co najmniej nastgpujace
uprawnienia do:

a) zadania od jednostek oceniajacych zgodnos¢,
posiadaczy europejskich certyfikatow
cyberbezpieczenstwa oraz podmiotdow, ktore wydaty
unijne deklaracje zgodnosci przekazania wszelkich
informacji, ktoérych organ ten potrzebuje do wykonywania
swoich zadan;

art. 27

Art. 27. 1. Minister wlasciwy do spraw informatyzacji w ramach nadzoru,
0 ktéorym mowa w art. 4 ust. 2 pkt 1, moze wystgpi¢ do podmiotow,
0 ktorych mowa w art. 3 ust. 2 pkt 3-6, z wnioskiem o przedstawienie
informacji dotyczacych:

1) produktu ICT, ustugi ICT, procesu ICT lub ustugi zarzadzanej w
zakresie bezpieczenstwa, dla ktorych zostaty wydane europejski
certyfikat lub deklaracja zgodno$ci — W zakresie objetym danym
europejskim programem certyfikacji cyberbezpieczenstwa;

2) produktu ICT, ustugi ICT, procesu ICT, ustugi zarzadzanej w
zakresie bezpieczenstwa, systemu zarzadzania cyberbezpieczenstwem lub
osoby fizycznej, dla ktorych zostat wydany krajowy certyfikat — w
zakresie objetym danym krajowym schematem certyfikacji
cyberbezpieczenstwa;

3) liczby wydanych europejskich certyfikatow albo krajowych
certyfikatow wraz ze wskazaniem europejskich programow certyfikacji
cyberbezpieczenstwa albo krajowych schematow certyfikacji
cyberbezpieczenstwa, w ramach ktorych te certyfikaty zostaty wydane,
oraz poziomow uzasadnienia zaufania, o ktorych mowa w art. 52
rozporzadzenia 2019/881, do ktorych te certyfikaty si¢ odwotywaty;

4) liczby wydanych deklaracji zgodno$ci wraz ze wskazaniem
europejskich programow certyfikacji cyberbezpieczenstwa, w ramach
ktorych te deklaracje zostaty wydane;

5) innych kwestii istotnych dla funkcjonowania krajowego systemu
certyfikacji cyberbezpieczenstwa.

2. Informacje, o ktérych mowa w ust. 1, przekazuje si¢ ministrowi
wlasciwemu do spraw informatyzacji w terminie 21 dni od dnia
otrzymania wniosku o przedstawienie informacji.

14.

art. 58
ust. 8
lit. b—d

b) prowadzenia postgpowan, w formie audytow, w
stosunku do jednostek oceniajacych zgodnosé, posiadaczy
europejskich certyfikatow cyberbezpieczenstwa i

art. 28-32

Art. 28. 1. Minister wtasciwy do spraw informatyzacji w ramach nadzoru,
0 ktorym mowa wart.4 ust.2 pkt 1, prowadzi kontrole jednostek
oceniajacych zgodnosé, dostawcoOw produktéw ICT, ustug ICT, procesow
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podmiotow, ktore wydaly unijne deklaracje zgodnos$ci, w
celu weryfikacji przestrzegania przez nie niniejszego
tytutu;

c) stosowania odpowiednich §rodkow, zgodnie z prawem
krajowym, w celu zapewnienia, by jednostki oceniajace
zgodnos¢, posiadacze europejskich certyfikatow
cyberbezpieczenstwa i podmioty, ktore wydaty unijne
deklaracje zgodno$ci przestrzegali niniejszego
rozporzadzenia lub zachowywali zgodnos$¢ z danym
europejskim programem certyfikacji
cyberbezpieczenstwa,

d) uzyskania dostgpu do pomieszczen jednostek
oceniajacych zgodnos¢ oraz posiadaczy europejskich
certyfikatow cyberbezpieczenstwa do celow prowadzenia
postgpowan zgodnie z prawem procesowym Unii lub
panstwa cztonkowskiego;

ICT Iub ustug zarzadzanych w zakresie bezpieczenstwa oraz podmiotu,
ktéry poddat wykorzystywane przez siebie systemy zarzadzania
cyberbezpieczenstwem ocenie zgodnosci.

2. Do kontroli, o ktérej mowa w ust. 1, przeprowadzonej wobec
dostawcow:

1) bedacych przedsiebiorcami stosuje si¢ przepisy rozdziatu

5 ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow (Dz. U. z 2024
r. poz. 236, 1222 i 1871 oraz z 2025 r. poz. 222) oraz przepisy art. 55-59
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. z 2024 r. poz. 1077 i 1222);

2) niebedacych przedsigbiorcami stosuje si¢ przepisy ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. z 2020 r. poz.
224).

Art. 29. 1. Minister wtasciwy do spraw informatyzacji w ramach
przeprowadzanej kontroli, o ktérej mowa w art. 28 ust. 1, moze poddaé
produkt ICT, ustuge ICT, proces ICT lub ustuge zarzadzang w zakresie
bezpieczenstwa, dla ktorych zostat wydany europejski certyfikat albo
krajowy certyfikat albo zostata wydana deklaracja zgodnosci, lub system
zarzadzania cyberbezpieczenstwem, dla ktorego zostal wydany krajowy
certyfikat, badaniom lub zleci¢ ich przeprowadzenie w celu ustalenia, czy
sa spelnione wymogi zawarte w danym europejskim programie
certyfikacji cyberbezpieczenstwa albo danym krajowym schemacie
certyfikacji cyberbezpieczenstwa.

2. Koszty badan, o ktérych mowa w ust. 1, ponosi dostawca produktu
ICT, ustugi ICT, procesu ICT lub ustugi zarzadzanej w zakresie
bezpieczenstwa lub podmiot, ktory poddat wykorzystywany przez siebie
system zarzadzania cyberbezpieczenstwem ocenie zgodnosci.

Art. 30. 1. Badanie, 0 ktorym mowa w art. 29 ust. 1, moze zostac¢
przeprowadzone na probkach produktu ICT.

2. Probka produktu ICT jest pojedynczy produkt ICT danego rodzaju albo
jego okreslony element.

3. Dostawca produktu ICT na wezwanie ministra wlasciwego do spraw
informatyzacji przekazuje osobom prowadzacym czynnosci kontrolne
wskazang przez te osoby probke produktu ICT. Z przekazania probki
produktu ICT sporzadza si¢ protokot.
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4. Protokét, o ktorym mowa w ust. 3, zawiera:

1) nazwe produktu ICT;

2) oznaczenie europejskiego certyfikatu albo krajowego certyfikatu
wydanego dla produktu ICT lub deklaracji zgodnosci wydanej dla
produktu ICT,;

3) wielkos$¢ probki produktu ICT przekazanej do badania;

4) dane identyfikujace produkt ICT, w szczegolnosci numer seryjny
przekazanego jako probka egzemplarza produktu ICT;

5) imi¢ i nazwisko osoby przekazujacej probke produktu ICT;

6) imi¢ i nazwisko osoby odbierajacej probke produktu ICT;

7) date przekazania probki produktu ICT;

8) podpis osoby sporzadzajacej protokot.

Art. 31. 1. Jezeli badanie, o ktorym mowa w art. 29 ust. 1, wykaze, ze
produkt ICT, ustuga ICT, proces ICT Iub ustuga zarzadzana w zakresie
bezpieczenstwa, nie spetniajg wymogow zawartych w danym
europejskim programie certyfikacji cyberbezpieczenstwa albo danym
krajowym schemacie certyfikacji cyberbezpieczenstwa, minister
wiasciwy do spraw informatyzacji podaje do publicznej wiadomosci na
swojej stronie podmiotowej w Biuletynie Informacji Publicznej
informacj¢ o niespetnianiu przez produkt ICT, ustuge ICT, proces ICT
lub ustuge zarzadzang w zakresie bezpieczenstwa wymogow okreslonych
W danym europejskim programie certyfikacji cyberbezpieczenstwa albo
danym krajowym schemacie certyfikacji cyberbezpieczenstwa.

2. W przypadku certyfikatu, o ktorym mowa w art. 22 ust. 1, minister
wiasciwy do spraw informatyzacji:

1) cofa certyfikat, jezeli wykryte nieprawidtowosci:

a) maja znaczacy wpltyw na dostgpnos¢, autentycznos$é, integralnosé
lub poufnos$¢ danych, sieci i systeméw informatycznych danego podmiotu
wykorzystujacego system zarzadzania cyberbezpieczenstwem lub

b) maja znaczacy wpltyw na uzytkownika produktu ICT, ustugi ICT,
procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa lub

c) sa nieodwracalne;

2) zawiesza certyfikat, jezeli wykryte nieprawidlowosci nie majg
znaczacego wptywu, o ktorym mowa w pkt 1 lit. a i b, oraz sg
odwracalne.
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3. Decyzje o zawieszeniu europejskiego certyfikatu, o ktéorym mowa w
art. 22 ust. 1, wydaje si¢ na czas okreslony, nie dtuzszy niz 6 miesiecy.
4. W przypadku przywrdcenia zgodnosci z wymogami zawartymi w
danym europejskim programie certyfikacji cyberbezpieczenstwa minister
wiasciwy do spraw informatyzacji cofa decyzje o zawieszeniu
europejskiego certyfikatu, o ktorym mowa w art. 22 ust. 1.

5. Cofnigcie albo zawieszenie europejskiego certyfikatu, o ktorym mowa
w art. 22 ust. 1, nastgpuje w drodze decyzji ministra wtasciwego do spraw
informatyzacji.

Art. 32. Minister wlasciwy do spraw informatyzacji w przypadku
uzasadnionego podejrzenia, ze produkt ICT, ustuga ICT, proces ICT,
usluga zarzadzana w zakresie bezpieczenstwa, system zarzadzania
cyberbezpieczenstwem lub osoba fizyczna, dla ktorych wydano
europejski certyfikat albo krajowy certyfikat, nie spelniajg wymogow
zawartych w danym europejskim programie certyfikacji
cyberbezpieczenstwa albo danym krajowym schemacie certyfikacji
cyberbezpieczenstwa, a W przypadku systemu zarzadzania
cyberbezpieczenstwem lub 0sob fizycznych — nie spetniajg wymogdw
zawartych w danym krajowym schemacie certyfikacji
cyberbezpieczenstwa, informuje o tym podejrzeniu jednostke oceniajaca
zgodnos¢, ktora wydata europejski certyfikat albo krajowy certyfikat.

15.

art. 58
ust. 8
lit. e

e) cofniecia, zgodnie z prawem krajowym, europejskich
certyfikatow cyberbezpieczenstwa wydanych przez
krajowe organy ds. certyfikacji cyberbezpieczenstwa lub
europejskich certyfikatow cyberbezpieczenstwa
wydanych przez jednostki oceniajace zgodno$¢ zgodnie z
art. 56 ust. 6, jezeli certyfikaty te nie sa zgodne z
niniejszym rozporzadzeniem lub z europejskim
programem certyfikacji cyberbezpieczenstwa;

art. 4 ust. 1
i art. 22

Art. 4. 1. Minister wlasciwy do spraw informatyzacji jest krajowym
organem do spraw certyfikacji cyberbezpieczenstwa, o ktorym mowa w
art. 58 rozporzadzenia 2019/881.

Art. 22. 1. Po zakonczeniu certyfikacji jednostka oceniajaca zgodno$¢, nie
p6zniej niz w terminie 14 dni od dnia zakonczenia certyfikacji, przesyta do
ministra wlasciwego do spraw informatyzacji drogg elektroniczng wniosek
0 zgode na wydanie europejskiego certyfikatu, jezeli dany certyfikat
odwotuje si¢ do poziomu uzasadnienia zaufania ,,wysoki”, o ktérym mowa
w art. 52 ust. 7 rozporzadzenia 2019/881.

2. Minister wtasciwy do spraw informatyzacji:

1) wydaje, w drodze decyzji, zgode na wydanie europejskiego
certyfikatu, o ktérym mowa w ust. 1;

2) odmawia wydania, w drodze decyzji, zgody na wydanie
europejskiego certyfikatu, o ktorym mowa w ust. 1, jezeli w ramach
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certyfikacji zostaly naruszone przepisy rozporzadzenia 2019/881, ustawy
lub danego europejskiego programu certyfikacji cyberbezpieczenstwa.
3. We wniosku o zgode na wydanie europejskiego certyfikatu, o ktorym
mowa w ust. 1, wskazuje sie:

1) produkt ICT, ustuge ICT, proces ICT albo ustuge zarzadzang w
zakresie bezpieczenstwa, ktore podlegaty certyfikacji;

2) europejski program certyfikacji cyberbezpieczenstwa, w ramach
ktérego przeprowadzono certyfikacje.

4. Do wniosku o zgode na wydanie europejskiego certyfikatu, o ktorym
mowa w ust. 1, dotacza si¢ raport z certyfikacji.

5. Minister wlasciwy do spraw informatyzacji cofa, w drodze decyzji,
europejski certyfikat, o ktorym mowa w ust. 1, jezeli zostat on wydany
niezgodnie z przepisami rozporzadzenia 2019/881, ustawy lub danego
europejskiego programu certyfikacji cyberbezpieczenstwa lub jezeli
produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie
bezpieczenstwa, dla ktérych wydany zostat ten certyfikat, nie spetniaja
wymogow zawartych w danym europejskim programie certyfikacji
cyberbezpieczenstwa.

6. Minister wlasciwy do spraw informatyzacji przed wydaniem decyzji, o
ktorych mowa w ust. 2 i 5, moze zasiggna¢ opinii innych podmiotow, w
szczegblnosci instytutdéw badawczych nadzorowanych przez tego
ministra, w zakresie zgodnosci certyfikacji z danym europejskim
programem certyfikacji cyberbezpieczenstwa.

7. Podmiot, do ktorego wystapiono o opinig, przekazuje ja w terminie
miesigca od dnia otrzymania wystapienia o opini¢. Okresu od dnia
wystapienia o opini¢ do dnia jej otrzymania nie wlicza si¢ do terminu
zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960
r. — Kodeks postgpowania administracyjnego nie stosuje sie.

8. Do postepowan w sprawie wydania decyzji, o ktorych mowa w ust. 2
i 5, stosuje si¢ przepisy dziatu II rozdziatu 14 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego.

9. Minister wlasciwy do spraw informatyzacji nie ponosi
odpowiedzialnosci za szkody wywolane wydaniem decyzji, o ktorej
mowa W ust. 5.
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16.

art. 58
ust. 8
lit. f

f) naktadania kar zgodnie z prawem krajowym, jak
przewidziano w art. 65, oraz zadania natychmiastowego
zaprzestania naruszen obowigzkoéw okreslonych w
niniejszym rozporzadzeniu.

art. 4 ust. 1
i ust. 2 pkt
1, art. 33

art. 34

Art. 4. 1. Minister wlasciwy do spraw informatyzacji jest krajowym
organem do spraw certyfikacji cyberbezpieczenstwa, o ktérym mowa w
art. 58 rozporzadzenia 2019/881.

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:
1) sprawowanie nadzoru nad podmiotami krajowego systemu certyfikacji

cyberbezpieczenstwa, o ktérych mowa w art. 3 ust. 2 pkt 3—6; (...)
Art. 33. 1. Jednostka oceniajaca zgodno$é, ktora bedac do tego
obowigzana, nie przekazuje danych, o ktorych mowa w art. 23 ust. 1, lub
przekazuje nieprawdziwe lub niekompletne dane, podlega karze
pienieznej w wysokos$ci dziesieciokrotnos$ci przecigtnego wynagrodzenia.

2. Jednostka oceniajaca zgodnos¢, ktora wydaje europejski
certyfikat albo krajowy certyfikat, dzialajac bez wymaganej akredytacji,
podlega karze pienieznej w wysoko$ci do dwudziestokrotnosci
przecietnego wynagrodzenia.

3. Dostawca produktow ICT, ustug ICT, procesow ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa, podmiot, ktory otrzymat
krajowy certyfikat dla wykorzystywanego przez siebie systemu
zarzadzania cyberbezpieczenstwem albo jednostka oceniajgca zgodnosc¢
produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w
zakresie bezpieczenstwa, ktorzy uniemozliwiajg lub utrudniaja ministrowi
wiasciwemu do spraw informatyzacji przeprowadzanie kontroli, o ktorej
mowa w art. 28, podlegaja karze pieni¢znej w wysokosci do
dwudziestokrotnosci przecietnego wynagrodzenia.

4. Dostawca produktow ICT, ustug ICT, procesow ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa, ktory nie wykonuje obowigzku
okreslonego w art. 53 ust. 3 rozporzadzenia 2019/881, podlega karze
pienieznej w wysokosci do dwudziestokrotnosci przecigtnego
wynagrodzenia.

5. Dostawca produktow ICT, ktoéry nie wykonuje obowigzku,

0 ktérym mowa w art. 30 ust. 3, podlega karze pienieznej w wysokosci do
dwudziestokrotno$ci przecigtnego wynagrodzenia.

6. Dostawca certyfikowanych produktéow ICT, ustug ICT, proceséw
ICT lub ustug zarzadzanych w zakresie bezpieczenstwa w ramach
europejskich programow certyfikacji cyberbezpieczenstwa lub dostawca
produktow ICT, ushug ICT, proceséw ICT lub ustug zarzadzanych w
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zakresie bezpieczenstwa, w przypadku ktoérych wydana zostata unijna
deklaracja zgodno$ci, ktdrzy nie realizuja obowigzkow o ktorych mowa w
art. 55 rozporzadzenia 2019/881, podlegaja karze pieni¢znej w wysokosci
do dwudziestokrotnosci przecigtnego wynagrodzenia.

7. Podmiot, 0 ktorym mowa w art. 3 ust. 2 pkt 3—6, ktory nie
przekazuje informacji, 0 ktorych mowa w art. 27 ust. 1 pkt 1-3, w
terminie, o ktorym mowa w art. 27 ust. 2, podlega karze pieni¢zne;j
w wysokos$ci do dwudziestokrotno$ci przecigtnego wynagrodzenia.

Art. 34. 1. Kary pienig¢zne, o ktorych mowa w art. 33, naktada, w drodze
decyzji, minister wlasciwy do spraw informatyzacji.

2. Ustalajac wysokos$¢ kar pienieznych, o ktorych mowa w art. 33,
minister wlasciwy do spraw informatyzacji uwzglednia zakres lub
charakter naruszenia oraz dotychczasowa dziatalnos¢ kontrolowanego
podmiotu.

3. Wplywy z tytutu kar pienieznych, o ktérych mowa w art. 33,
stanowig przychod Funduszu Cyberbezpieczenstwa, o ktorym mowa
w art. 2 ustawy z dnia 2 grudnia 2021 r. 0 szczegdlnych zasadach
wynagradzania osob realizujacych zadania z zakresu
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662).

4. Kary pieni¢zne, o ktorych mowa w art. 33, uiszcza si¢ na
rachunek Funduszu Cyberbezpieczenstwa w terminie 14 dni od dnia
uprawomocnienia si¢ decyzji ministra wlasciwego do spraw
informatyzacji w sprawie natozenia kary pieni¢zne;j.

5. Od decyzji ministra wtasciwego do spraw informatyzacji w
sprawie natozenia kary pienigznej, o ktorej mowa w art. 33, przystuguje
skarga do sadu administracyjnego.

6. Kary pieniezne, o ktorych mowa w art. 33, podlegaja egzekucji w
trybie przepisow o postepowaniu egzekucyjnym w administracji w
zakresie egzekucji obowigzkéw o charakterze pienigznym.

17.

art. 58
ust. 9

9. Krajowe organy ds. certyfikacji cyberbezpieczenstwa
wspoltpracuja ze sobg i z Komisja, w szczegolnosci
wymieniajgc informacje, do§wiadczenie i dobre praktyki
odnoszace si¢ do certyfikacji cyberbezpieczenstwa i
kwestii technicznych dotyczacych cyberbezpieczenstwa

art. 4 ust. 1
i ust. 2 pkt
4

Art. 4. 1. Minister wlasciwy do spraw informatyzacji petni funkcje
krajowego organu do spraw certyfikacji cyberbezpieczenstwa, o ktorym
mowa w art. 58 rozporzadzenia 2019/881.

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:

(..)
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produktéw ICT, ustug ICT, proceséw ICT i ustug
zarzadzanych w zakresie bezpieczenstwa.

4) wspolpraca z innymi podmiotami, w szczeg6lnosci z Polskim Centrum
Akredytacji, w zakresie certyfikacji; (...)

18.

art. 59

1. W celu uzyskania rownowaznych norm w catej Unii w
odniesieniu do europejskich certyfikatow
cyberbezpieczenstwa i unijnych deklaracji zgodnosci
krajowe organy ds. certyfikacji cyberbezpieczenstwa
podlegajg wzajemnemu przegladowi.

2. Wzajemny przeglad przeprowadza si¢ w oparciu o
rzetelne i przejrzyste kryteria i procedury oceny, w
szczegdlnosci w odniesieniu do wymagan dotyczacych
struktury, zasobow ludzkich i procedur, poufnosci i skarg.
3. W ramach wzajemnego przegladu ocenia sig:

a) w stosownych przypadkach — czy dziatalnosé
krajowych organow ds. certyfikacji cyberbezpieczenstwa
zwigzana z wydawaniem europejskich certyfikatow
cyberbezpieczenstwa, o ktérych mowa w art. 56 ust. 5 lit.
a) i art. 56 ust. 6, jest $cisle oddzielona od dziatalnosci
zwigzanej z nadzorem okres$lonej w art. 58 1 czy te
dzialalno$ci sa wykonywane niezaleznie od siebie;

b) procedury nadzorowania i egzekwowania zasad
monitorowania zgodnosci produktow ICT, ustug ICT,
procesow ICT i ustug zarzadzanych w zakresie
bezpieczenstwa z europejskimi certyfikatami
cyberbezpieczenstwa na podstawie art. 58 ust. 7 lit. a);

¢) procedury nadzorowania i egzekwowania obowigzkow
wytworcow lub dostawcow produktow ICT, ustug ICT,
procesow ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa na podstawie art. 58 ust. 7 lit. b);

d) procedury monitorowania, wydawania zezwolen na
dziatalno$¢ i nadzorowania dziatalnosci jednostek
oceniajacych zgodnosc;

e) w stosownych przypadkach — czy cztonkowie personelu
organow i jednostek wydajacych certyfikaty o poziomie
uzasadnienia zaufania ,,wysoki” zgodnie z art. 56 ust. 6
maja odpowiednig wiedz¢ fachowa.

art. 4 ust. 1
I ust. 2 pkt
3

Art. 4. 1. Minister wlasciwy do spraw informatyzacji jest krajowym
organem do spraw certyfikacji cyberbezpieczenstwa, o ktorym mowa w
art. 58 rozporzadzenia 2019/881.

2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:
(...)
3) przeprowadzanie wzajemnego przegladu, o ktérym mowa
w art. 59 rozporzadzenia 2019/881;
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4. Wzajemny przeglad musi by¢ przeprowadzany przez
co najmniej dwa krajowe organy ds. certyfikacji
cyberbezpieczenstwa z innych panstw cztonkowskich oraz
Komisje i musi by¢ przeprowadzany co najmniej raz na
pie¢ lat. ENISA moze uczestniczy¢ we wzajemnym
przegladzie.

5. Komisja moze przyjmowac akty wykonawcze
ustanawiajace plan wzajemnego przegladu obejmujacy
okres co najmniej pieciu lat, ustanawiajace kryteria
dotyczace sktadu zespohu ds. wzajemnego przegladu,
metodyke wykorzystywang do wzajemnego przegladu,
harmonogram, czgstotliwos$¢ oraz inne zadania zwigzane z
wzajemnym przegladem. Przyjmujac te akty
wykonawcze, Komisja nalezycie uwzglednia stanowisko
ECCG. Te akty wykonawcze przyjmuje si¢ zgodnie z
procedura sprawdzajaca, o ktdrej mowa w art. 66 ust. 2.
6. Wyniki wzajemnych przegladow analizuje ECCG,
ktora sporzadza podsumowania, ktére mozna podawac do
wiadomosci publicznej, i ktora, w razie potrzeby, wydaje
wytyczne lub zalecenia dotyczace dziatan lub $srodkow,
jakie maja podjac zainteresowane podmioty.

19.

art. 60
ust. 1i2

1. Jednostki oceniajace zgodnos¢ sg akredytowane przez
krajowe jednostki akredytujace wyznaczone na podstawie
rozporzadzenia (WE) nr 765/2008. Akredytacji takiej
udziela si¢ jedynie wtedy, gdy jednostki oceniajace
zgodnos¢ spetniaja wymagania okre§lone w zataczniku do
niniejszego rozporzadzenia.

2. W przypadku gdy europejski certyfikat
cyberbezpieczenstwa wydawany jest przez krajowy organ
ds. certyfikacji cyberbezpieczenstwa na podstawie art. 56
ust. 5 lit. a) 1 art. 56 ust. 6, jednostke certyfikujaca
krajowego organu ds. certyfikacji cyberbezpieczenstwa
akredytuje sie jako jednostke oceniajaca zgodnos¢ na
podstawie ust. 1 niniejszego artykutu.

art. 17

Art. 17. 1. Akredytacji jednostki oceniajacej zgodnos¢ udziela Polskie
Centrum Akredytacji.

2. Do akredytacji jednostki oceniajacej zgodnosc¢ stosuje si¢ odpowiednio
przepisy rozdziatu 4 ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854, z 2024 r. poz.
1089 oraz z 2025 r. poz. 179).

3. Akredytacji udziela si¢ na okres nie dtuzszy niz 5 lat.

4. Polskie Centrum Akredytacji informuje ministra wlasciwego do spraw
informatyzacji, nie pdzniej niz w terminie 14 dni od dnia udzielenia
akredytacji, o udzieleniu akredytacji w zakresie odnoszacym si¢ do
danego europejskiego programu certyfikacji cyberbezpieczenstwa albo
danego krajowego schematu certyfikacji cyberbezpieczenstwa.

5. Informacja o udzieleniu akredytacji, o ktérej mowa w ust. 3, zawiera:
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1) oznaczenie jednostki oceniajgcej zgodnosé, ktorej udzielono
akredytacji;

2) wskazanie zakresu udzielonej akredytacji, daty udzielenia
akredytacji oraz okresu waznos$ci udzielonej akredytacji;
3) numer i oznaczenie certyfikatu akredytacji.

6. Polskie Centrum Akredytacji informuje ministra wtasciwego do spraw
informatyzacji o odmowie udzielenia, cofnigciu, zawieszeniu lub
ograniczeniu zakresu akredytacji jednostce oceniajacej zgodnos$¢, nie
pdzniej niz w terminie 14 dni od dnia podjecia danego rozstrzygniecia.
7. Polskie Centrum Akredytacji sprawuje nadzor w zakresie udzielonej
akredytacji nad jednostkami oceniajacymi zgodnos$¢ w obszarze objetym
danym europejskim programem certyfikacji cyberbezpieczenstwa albo
danym krajowym schematem certyfikacji cyberbezpieczenstwa, przy
uwzglednieniu wymagan, o ktorych mowa w art. 22 ust. 4 ustawy z dnia
13 kwietnia 2016 r. 0 systemach oceny zgodnosci i hadzoru rynku, oraz
wymogow okreslonych w:

1) zataczniku do rozporzadzenia 2019/881;

2) europejskich programach certyfikacji cyberbezpieczenstwa;

3) krajowych schematach certyfikacji cyberbezpieczenstwa.

20.

art. 60
ust. 3

3. W przypadku gdy europejskie programy certyfikacji
cyberbezpieczenstwa okreslajg szczegolne lub dodatkowe
wymogi zgodnie z art. 54 ust. 1 lit. f), krajowy organ ds.
certyfikacji cyberbezpieczenstwa moze zezwoli¢ na
wykonywanie zadan w ramach takich programéw
wylacznie takim jednostkom oceniajgcym zgodnosé, ktore
spetniaja te wymogi.

art. 19-21

Art. 19.1. W przypadku gdy dany europejski program certyfikacji
cyberbezpieczenstwa zawiera szczegdétowe lub dodatkowe wymogi,

0 ktorych mowa w art. 54 ust. 1 lit. f rozporzadzenia 2019/881, czynnosci
w ramach oceny zgodno$ci dokonywanej na jego podstawie wykonuje
jednostka oceniajaca zgodnos$¢ posiadajgca zezwolenie ministra
wlasciwego do spraw informatyzacji.

2. Minister wlasciwy do spraw informatyzacji zezwala, w drodze decyzji,
na wykonywanie przez jednostke oceniajacag zgodnos¢ czynnosci

w ramach danego europejskiego programu certyfikacji
cyberbezpieczenstwa na wniosek jednostki oceniajacej zgodnos¢, ktora
spenita wymogi okreslone w tym programie oraz posiada akredytacje w
zakresie odnoszgcym si¢ do danego europejskiego programu certyfikacji
cyberbezpieczenstwa.

3. Whniosek, o ktorym mowa w ust. 2, zawiera:

1) nazwe¢ (firme¢) wnioskodawcy;

2) adres i siedzibe wnioskodawcy;
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3) wskazanie europejskiego programu certyfikacji
cyberbezpieczenstwa, ktdrego dotyczy wniosek;

4) oswiadczenie o spetieniu szczegdtowych lub dodatkowych
wymogow, o ktorych mowa w art. 54 ust. 1 lit. f rozporzadzenia
2019/881, okreslonych w europejskim programie certyfikacji
cyberbezpieczenstwa, o ktorym mowa w pkt 3.

4. Do wniosku dotgcza si¢ dokumenty potwierdzajace spetnienie
szczegOtowych lub dodatkowych wymogow.

5. Minister wlasciwy do spraw informatyzacji z urzedu, w drodze decyz;ji,
cofa albo zawiesza zezwolenie, 0 ktorym mowa w ust. 2, jezeli jednostka
oceniajgca zgodnos$¢ naruszyta przepisy rozporzadzenia 2019/881, ustawy
lub danego europejskiego programu certyfikacji cyberbezpieczenstwa.

6. Decyzje o zawieszeniu zezwolenia, o ktorym mowa w ust. 2, wydaje
sig, jezeli:

1) naruszenie, o ktérym mowa w ust. 5, nie wystepowato w ciagu
ostatnich 3 lat, nie bylo zwiazane z popelnieniem przestgpstwa ani nie
podwaza zaufania do krajowego systemu certyfikacji
cyberbezpieczenstwa;

2) naruszenie, o ktorym mowa w ust. 5, jest odwracalne.

7. Decyzje o zawieszeniu zezwolenia, o ktorym mowa w ust. 2, wydaje
si¢ na czas okreslony, nie dtuzszy niz 2 lata.

8. W przypadku gdy naruszenie, o ktérym mowa w ust. 5, ustato, minister
wiasciwy do spraw informatyzacji cofa decyzje o zawieszeniu
zezwolenia, o ktorym mowa w ust. 2.

9. Minister wtasciwy do spraw informatyzacji cofa decyzje o zezwoleniu,
o ktérym mowa w ust. 2, jezeli:

1) naruszenie, o ktorym mowa w ust. 5, wystepowato w ciggu
ostatnich 3 lat , byto zwiazane z popetnieniem przestepstwa i podwaza
zaufanie do krajowego systemu certyfikacji cyberbezpieczenstwa;

2) naruszenie, o ktdrym mowa w ust. 5, jest nieodwracalne;

3) uplynat okres, na ktory wydano decyzjg, o ktorej mowa w ust. 6,
oraz nie ustato naruszenie, o ktérym mowa w ust. 5.

10. Minister wlasciwy do spraw informatyzacji przed wydaniem decyzji o
zezwoleniu, 0 ktorym mowa w ust. 2, decyzji o jego zawieszeniu albo
decyzji o jego cofnigciu moze zasiggnac opinii innych podmiotow, w

29




szczegblnosci instytutdéw badawczych nadzorowanych przez tego
ministra, w zakresie zgodnosci certyfikacji z danym europejskim
programem certyfikacji cyberbezpieczenstwa.

11. Podmiot, do ktérego wystgpiono o opini¢, przekazuje ja w terminie
miesigca od dnia otrzymania wystapienia o opini¢. Okresu od dnia
wystapienia o opini¢ do dnia otrzymania opinii nie wlicza si¢ do terminu
zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960
r. — Kodeks postgpowania administracyjnego (Dz. U. z 2024 r. poz. 572)
nie stosuje sig.

12. Decyzja o zezwoleniu, o ktorym mowa w ust. 2, wygasa w przypadku,
gdy jednostce oceniajacej zgodnosé cofnicto akredytacje w zakresie
odnoszacym si¢ do danego europejskiego programu certyfikacji
cyberbezpieczenstwa.

13. Do postgpowan w sprawie wydania decyzji, o ktorych mowa w ust. 2
i 5, stosuje si¢ przepisy dziatu II rozdziatu 14 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego.

Art. 20. 1. W przypadku gdy dany europejski program certyfikacji
cyberbezpieczenstwa przewiduje mozliwo$¢ zrezygnowania

Z zastosowania odpowiedniego dokumentu odzwierciedlajacego stan
wiedzy w procesie oceny zgodnosci, jednostka oceniajaca zgodnos¢
sktada do ministra wlasciwego do spraw informatyzacji wniosek o zgode
na takg rezygnacje¢ wraz z uzasadnieniem.

2. Minister wlasciwy do spraw informatyzacji zezwala, w drodze decyzji,
na zrezygnowanie z zastosowania odpowiedniego dokumentu
odzwierciedlajacego stan wiedzy w przypadku, gdy taka rezygnacja jest
uzasadniona charakterem danego produktu ICT, danej ustugi ICT, danego
procesu ICT lub danej ustugi zarzadzanej w zakresie bezpieczenstwa.

3. Minister wtasciwy do spraw informatyzacji przed wydaniem decyzji o
zezwoleniu, 0 ktorym mowa w ust. 2, moze zasiggna¢ opinii innych
podmiotow, w szczegodlnosci instytutdéw badawczych nadzorowanych
przez tego ministra, w ramach oceny zgodno$ci z danym europejskim
programem certyfikacji cyberbezpieczenstwa.

4. Podmiot, do ktoérego wystgpiono o opini¢, przekazuje jg w terminie
miesigca od dnia otrzymania wystapienia o opini¢. Okresu od dnia
wystgpienia o opini¢ do dnia jej otrzymania nie wlicza si¢ do terminu
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zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960
r. — Kodeks postepowania administracyjnego nie stosuje sie.

5. Do postepowan w sprawie wydania decyzji, o ktorej mowa w ust. 2,
stosuje si¢ przepisy dziatu II rozdziatu 14 ustawy z dnia 14 czerwca
1960 r. — Kodeks postgpowania administracyjnego.

Art. 21. 1. W przypadku gdy dany europejski program certyfikacji
cyberbezpieczenstwa przewiduje mozliwo$¢ wprowadzenia zmian w
metodyce oceny, ktora ma by¢ stosowana przez jednostke oceniajaca
zgodnos¢, jednostka ta moze wystapi¢ do ministra wlasciwego do spraw
informatyzacji z wnioskiem o wprowadzenie zmian w tej metodyce.
Whiosek zawiera propozycje zmian w metodyce oceny, ktdéra ma by¢
stosowana przez jednostke oceniajacg zgodno$¢, wraz z ich
uzasadnieniem.

2. Minister wiasciwy do spraw informatyzacji ustala, w drodze decyzji,
jakie zmiany w metodyce oceny, o ktorej mowa w ust. 1, moga by¢
wprowadzone, aby zapewni¢ prawidlowy przebieg procesu oceny
zgodnosci. Ustalajac zmiany w metodyce oceny, minister wlasciwy do
spraw informatyzacji nie jest zwigzany wnioskiem, o ktorym mowa w ust.
1.

3. Minister wtasciwy do spraw informatyzacji przed wydaniem decyzji, 0
ktorej mowa w ust. 2, moze zasiggna¢ opinii innych podmiotow, w
szczeg6lnosci instytutdéw badawczych nadzorowanych przez tego
ministra, w zakresie zgodnosci z danym europejskim programem
certyfikacji cyberbezpieczenstwa.

4. Podmiot, do ktorego wystapiono o opinie, przekazuje ja w terminie
miesigca od dnia otrzymania wystapienia o opini¢. Okresu od dnia
wystapienia o opini¢ do dnia jej otrzymania nie wlicza si¢ do terminu
zatatwienia sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960
r. — Kodeks postgpowania administracyjnego nie stosuje sie.

5. Do postepowan w sprawie wydania decyzji, o ktorej mowa w ust. 2,
stosuje sie przepisy dziatu II rozdziatu 14 ustawy z dnia 14 czerwca
1960 r. — Kodeks postgpowania administracyjnego.

21.

art. 60
ust. 4

4. Akredytacji, o ktorej mowa w ust. 1, udziela si¢
jednostkom oceniajagcym zgodno$¢ na maksymalnie pigé
lat i mozna jg odnowi¢ na tych samych warunkach, o ile

art. 51 art.
17

Art. 5. 1. Produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w
zakresie bezpieczenstwa moga by¢ poddane ocenie zgodnosci zgodnie z
danym europejskim programem certyfikacji cyberbezpieczenstwa na
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jednostka oceniajaca zgodnos¢ nadal spetnia wymogi
okreslone w niniejszym artykule. Krajowe jednostki
akredytujace podejmujg, w odpowiednich ramach
czasowych, wszelkie stosowne $rodki w celu
ograniczenia, zawieszenia lub cofniecia akredytacji
jednostki oceniajacej zgodnos¢ udzielonej na podstawie
ust. 1, w przypadku gdy warunki udzielenia akredytacji
nie zostaty spelnione, przestaty by¢ spetnione lub gdy
jednostka oceniajaca zgodnos$¢ narusza niniejsze
rozporzadzenie.

podstawie umowy zawarte] przez dostawce i jednostke oceniajaca

zgodnos¢.

2. Ocena zgodnosci, o ktorej mowa w ust. 1, odnosi si¢ do jednego z

poziomdéw uzasadnienia zaufania wskazanych w art. 52 rozporzadzenia

2019/881.

3. Umowa, o ktorej mowa w ust. 1, okresla w szczego6lnosci produkt ICT,

ustuge ICT, proces ICT lub ustuge zarzadzang w zakresie bezpieczenstwa

majace zosta¢ poddane ocenie zgodnosci, zakres certyfikacji, europejski
program certyfikacji cyberbezpieczenstwa, w ramach ktérego ma by¢
wydany europejski certyfikat, poziom uzasadnienia zaufania, do ktorego
ma odwotywac si¢ ten certyfikat, obowigzki stron w procesie certyfikacji
oraz obowiazki zwigzane z ochrona informacji przekazywanych jednostce
oceniajacej zgodnosc¢, a zwlaszcza sposob ochrony tajemnic handlowych

i innych informacji poufnych, w tym tajemnic przedsigbiorstwa, a takze

ochrony praw wlasnosci intelektualne;.

Art. 17. 1. Akredytacji jednostki oceniajgcej zgodnos¢ udziela Polskie
Centrum Akredytacji.

2. Do akredytacji jednostki oceniajacej zgodnosc¢ stosuje si¢ odpowiednio
przepisy rozdziatu 4 ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854, z
2024 r. poz. 1089 oraz z 2025 r. poz. 179).

3. Akredytacji udziela si¢ na okres nie dtuzszy niz 5 lat.

4. Polskie Centrum Akredytacji informuje ministra wlasciwego do spraw
informatyzacji, nie pdzniej niz w terminie 14 dni od dnia udzielenia
akredytacji, o udzieleniu akredytacji w zakresie odnoszacym si¢ do
danego europejskiego programu certyfikacji cyberbezpieczenstwa
albo danego krajowego schematu certyfikacji cyberbezpieczenstwa.

5. Informacja o udzieleniu akredytacji, o ktérej mowa w ust. 3, zawiera:

1)  oznaczenie jednostki oceniajacej zgodnos¢, ktorej udzielono
akredytacji;

2)  wskazanie zakresu udzielonej akredytacji, daty udzielenia
akredytacji oraz okresu waznos$ci udzielonej akredytacji;

3)  numer i oznaczenie certyfikatu akredytacji.

6. Polskie Centrum Akredytacji informuje ministra wlasciwego do spraw
informatyzacji o odmowie udzielenia, cofnigciu, zawieszeniu lub
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ograniczeniu zakresu akredytacji jednostce oceniajacej zgodnosc,
nie pozniej niz w terminie 14 dni od dnia podjecia danego
rozstrzygnigcia.

7. Polskie Centrum Akredytacji sprawuje nadzor w zakresie udzielonej

akredytacji nad jednostkami oceniajacymi zgodno$¢ w obszarze
objetym danym europejskim programem certyfikacji
cyberbezpieczenstwa albo danym krajowym schematem certyfikacji
cyberbezpieczenstwa, przy uwzglednieniu wymagan, o ktoérych
mowa w art. 22 ust. 4 ustawy z dnia 13 kwietnia 2016 r.

0 systemach oceny zgodnosci i nadzoru rynku, oraz wymogow
okreslonych w:

1)  zalgczniku do rozporzadzenia 2019/881;
2)  europejskich programach certyfikacji cyberbezpieczenstwa;
3) krajowych schematach certyfikacji cyberbezpieczenstwa.
22. art. 62 1. Ustanawia si¢ Europejska Grupe ds. Certyfikacji art. 4 ust. 2 Art. 4. 2. Do zadan ministra wlasciwego do spraw informatyzacji nalezy:
Cyberbezpieczenstwa (,ECCG”). pkt 9 9)  uczestniczenie w pracach Europejskiej Grupy do Spraw Certyfikacji

2. W sktad ECCG wchodzg przedstawiciele krajowych
organow ds. certyfikacji cyberbezpieczenstwa lub
przedstawiciele innych odpowiednich organow
krajowych. Cztonek ECCG nie moze reprezentowac
wigcej niz dwoch panstw cztonkowskich.

3. Interesariusze i odpowiednie strony trzecie moga by¢
zapraszani na posiedzenia ECCG i do udziatu w jej
pracach.

4. ECCG ma nast¢pujace zadania:

a) doradzanie i pomaganie Komisji przy pracach nad
zapewnieniem spdjnego wprowadzania i stosowania
niniejszego tytutu, w szczegdlnosci w odniesieniu do
unijnego kroczacego programu prac, kwestii zwigzanych z
polityka certyfikacji cyberbezpieczenstwa, koordynacji
koncepcji politycznych oraz przygotowywania
europejskich programow certyfikacji
cyberbezpieczenstwa,

Cyberbezpieczenstwa (ECCG) na podstawie art. 58 ust. 6
rozporzadzenia 2019/881; (...)
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b) pomaganie, doradzanie i wspotpracowanie z ENISA w
zwiazku z przygotowywaniem propozycji programu na
podstawie art. 49;

c) wydawanie opinii na temat propozycji programu
przygotowanej przez ENISA na podstawie art. 49
niniejszego rozporzadzenia;

d) zwracanie si¢ do ENISA z wnioskiem o przygotowanie
propozycji programu na podstawie art. 48 ust. 2;

e) wydawanie skierowanych do Komisji opinii
dotyczacych utrzymania i przegladu istniejacych
europejskich programow certyfikacji
cyberbezpieczenstwa,

f) monitorowanie odpowiednich zmian w dziedzinie
certyfikacji cyberbezpieczenstwa oraz wymiana
informacji i dobrych praktyk odnoszacych si¢ do
programdw certyfikacji cyberbezpieczenstwa;

g) utatwianie wspotpracy pomiedzy krajowymi organami
ds. certyfikacji cyberbezpieczenstwa w ramach
niniejszego tytutu poprzez budowanie zdolno$ci, wymiane
informacji, a w szczegdlnosci poprzez ustanowienie
metod efektywnej wymiany informacji zwigzanych z
kwestiami dotyczacymi certyfikacji cyberbezpieczenstwa;
h) wspieranie w zakresie wdrazania mechanizmow
wzajemnej oceny zgodnie z zasadami ustanowionymi w
danym europejskim programie certyfikacji
cyberbezpieczenstwa na podstawie art. 54 ust. 1 lit. u);

1) utatwianie dostosowywania europejskich programow
cyberbezpieczenstwa do miedzynarodowo uznanych
norm, w tym przez dokonywanie przegladu istniejacych
europejskich programow certyfikacji
cyberbezpieczenstwa i, w stosownych przypadkach,
wydawanie skierowanych do ENISA zalecen dotyczacych
podjecia wspotpracy z odpowiednimi migdzynarodowymi
organizacjami normalizacyjnymi w celu wyeliminowania
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brakow lub luk w istniejacych migdzynarodowo uznanych
normach.

5. Komisja, z pomocg ENISA, przewodniczy ECCG i
zapewnia ECCG obstugg sekretariatu, zgodnie z art. 8 ust.
1 lit. e).

23. art. 63 1. Osoby fizyczne i prawne majg prawo do wniesienia art. 24 Art. 24. 1. Kazdy moze ztozy¢ skarge do jednostki oceniajacej zgodnos¢
skargi do podmiotu, ktory wydat europejski certyfikat na dziatania tej jednostki podjete podczas oceny zgodnosci.
cyberbezpieczenstwa lub, w przypadku gdy skarga 2. Jednostka oceniajaca zgodno$¢ rozpatruje skarge w terminie nie
dotyczy europejskiego certyfikatu cyberbezpieczenstwa dtuzszym niz 2 miesigce od dnia ztozenia skargi.
wydanego przez jednostke oceniajacg zgodnosé, 3. Skarge rozpatruja osoby, ktore nie braty udziatu w dziataniach,
dziatajgcg zgodnie z art. 56 ust. 6 — do odpowiedniego ktorych dotyczy skarga.
krajowego organu ds. certyfikacji cyberbezpieczenstwa. 4. Jednostka oceniajaca zgodnos¢ publikuje na swojej stronie
2. Organ lub jednostka, do ktorych wniesiono skargg, internetowej informacje o postgpowaniu ze skargami, o ktorych mowa w
informuje skarzacego o stanie postepowania i podjetej art. 63 rozporzadzenia 2019/881, w tym termin zatatwienia skargi.
decyzji, a takze informuje skarzacego o prawie do
skutecznego srodka prawnego przed sadem, o ktérym
mowa w art. 64.

24, art. 65 Panstwa czlonkowskie ustanawiajg przepisy o karach art. 33iart. | Art. 33. 1. Jednostka oceniajagca zgodno$é¢, ktora bedac do tego
naktadanych w przypadku naruszenia niniejszego tytutui | 34 obowigzana, nie przekazuje danych, o ktorych mowa w art. 23 ust. 1, lub

naruszenia europejskich programow certyfikacji
cyberbezpieczenstwa oraz stosuja wszelkie niezbedne
srodki, aby zapewni¢ ich wykonanie. Przewidziane kary
musza by¢ skuteczne, proporcjonalne i odstraszajace.
Panstwa cztonkowskie niezwlocznie powiadamiaja
Komisje¢ o tych przepisach i $srodkach, a nastepnie
powiadamiaja ja o wszelkich zmianach majacych wptyw
na te przepisy.

przekazuje nieprawdziwe lub niekompletne dane, podlega karze pieniezne;j
w wysokosci dziesigciokrotnosci przecigtnego wynagrodzenia.

2. Jednostka oceniajaca zgodno$¢, ktora wydaje europejski certyfikat albo
krajowy certyfikat, dziatajac bez wymaganej akredytacji, podlega karze
pienigznej w wysokosci do dwudziestokrotnosci przecigtnego
wynagrodzenia.

3. Dostawca produktow ICT, ustug ICT, procesow ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa, podmiot, ktory otrzymat
krajowy certyfikat dla wykorzystywanego przez siebie systemu
zarzadzania cyberbezpieczenstwem albo jednostka oceniajaca zgodnos¢
produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w
zakresie bezpieczenstwa, ktorzy uniemozliwiajg lub utrudniajg ministrowi
wlasciwemu do spraw informatyzacji przeprowadzanie kontroli, o ktorej
mowa w art. 28, podlegaja karze pieni¢znej w wysokosci do
dwudziestokrotnosci przecigtnego wynagrodzenia.
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4. Dostawca produktéw ICT, ustug ICT, procesow ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa, ktory nie wykonuje obowigzku
okreslonego w art. 53 ust. 3 rozporzadzenia 2019/881, podlega karze
pieni¢znej w wysokosci do dwudziestokrotnosci przecigtnego
wynagrodzenia.

5. Dostawca produktow ICT, ktory nie wykonuje obowigzku, o ktorym
mowa w art. 30 ust. 3, podlega karze pieni¢znej w wysokos$ci do
dwudziestokrotnosci przecietnego wynagrodzenia.

6. Dostawca certyfikowanych produktow ICT, ustug ICT, procesow ICT
lub ustug zarzadzanych w zakresie bezpieczenstwa w ramach
europejskich programow certyfikacji cyberbezpieczenstwa lub dostawca
produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w
zakresie bezpieczenstwa, w przypadku ktérych wydana zostata unijna
deklaracja zgodno$ci, ktorzy nie realizuja obowigzkow o ktorych mowa w
art. 55 rozporzadzenia 2019/881, podlegaja karze pieni¢znej w wysokosci
do dwudziestokrotnosci przecigtnego wynagrodzenia.

7. Podmiot, 0 ktérym mowa w art. 3 ust. 2 pkt 3—6, ktory nie przekazuje
informacji, o ktorych mowa w art. 27 ust. 1 pkt 1-3, w terminie, o ktorym
mowa w art. 27 ust. 2, podlega karze pienigznej w wysokosci do
dwudziestokrotnosci przecietnego wynagrodzenia.

Art. 34. 1. Kary pieni¢zne, o ktorych mowa w art. 33, naktada, w drodze
decyzji, minister wtasciwy do spraw informatyzacji.

2. Ustalajac wysoko$¢ kar pienigznych, o ktorych mowa w art. 33,
minister wlasciwy do spraw informatyzacji uwzglednia zakres lub
charakter naruszenia oraz dotychczasowa dziatalnos¢ kontrolowanego
podmiotu.

3. Wplywy z tytutu kar pieni¢znych, o ktérych mowa w art. 33, stanowig
przychdd Funduszu Cyberbezpieczenstwa, o ktorym mowa w art.

2 ustawy z dnia 2 grudnia 2021 r. 0 szczego6lnych zasadach
wynagradzania 0sob realizujgcych zadania z zakresu
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662).

4. Kary pieni¢zne, o ktorych mowa w art. 33, uiszcza si¢ na rachunek
Funduszu Cyberbezpieczenstwa w terminie 14 dni od dnia
uprawomocnienia si¢ decyzji ministra wtasciwego do spraw
informatyzacji w sprawie natozenia kary pieni¢zne;j.
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5. Od decyzji ministra whasciwego do spraw informatyzacji w sprawie
natozenia kary pieni¢znej, o ktérej mowa w art. 33, przystuguje skarga do
sadu administracyjnego.

6. Kary pieni¢zne, o ktorych mowa w art. 33, podlegaja egzekucji w
trybie przepisdw o postepowaniu egzekucyjnym w administracji w
zakresie egzekucji obowigzkdéw o charakterze pienigznym.
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ODWROCONA TABELA ZGODNOSCI

projekt ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa (UC42)

Ip jed._ red. tres¢ przepisu uzasadnienie wprowadzenia przepisu
" | projektu
1. | art. 2 pkt Art. 2. Uzyte w ustawie okredlenia oznaczaja: (...) Pr;ep!s ten defl.n|u1e kraj owe schgmaty certyfikacji Cyberbegplecgenstwa.
13 . e Pojecie to bedzie obejmowato krajowe programy cyberbezpieczenstwa
13) krajowy schemat certyfikacji g . LR
cyberbezpicczenistwa — Krajowy program zdefiniowane w rozpor_zqd_zemu Parlamentu Europej skiego i Re_l_dy (I_J_E)
y .. . , ) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
certyfikacji cyberbezpieczenstwa, o ktérym P . , . . ,
. Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
mowa w art. 2 pkt 10 rozporzadzenia 2019/881, - i . . . )
oraz kompleksowy zbiér regulacji przyjetych w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
7oz kraiowy orean publiceny. maiacveh rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L
P JOWY DIEAN PUDICZNY, MAJacy 151 7 07.06.2019, str. 15 oraz Dz. Urz. UE L 2025/37 z 15.01.2025), zwanym
y
zastosowanie do certyfikacji systemow . . ” . .
. . , . dalej ,,rozporzadzeniem 2019/881”, a takze analogiczne dokumenty dotyczace
zarzadzania cyberbezpieczenstwem albo os6b , \ . . b . . .
fizyeznych w zakresie cyberbezpicczefistwa; psob oraz systemow zarzadzania cyberbezpieczenstwem. Takie rozwiazanie
’ jest zgodne z rozporzadzeniem 2019/881 w zakresie, w jakim odnosi si¢ ono
do krajowych schematow certyfikacji cyberbezpieczenstwa. Rozporzadzenie to
odnosi sie do nich tylko w kontekscie programoéw dotyczacych produktow ICT,
€ y prog yczacych p
ustug ICT i procesow ICT, ktore sg rowniez objete obowiazujacym
europejskim programem certyfikacji cyberbezpieczenstwa. W takim wypadku
krajowe programy certyfikacji cyberbezpieczenstwa odnoszace si¢ do tych
produktow ICT, ustug ICT oraz procesow ICT przestajg dziata¢, a panstwo nie
moze przyjmowac nowych programéow. W zwigzku z tym wprowadzenie
krajowych schematow certyfikacyjnych odnoszacych sie do oséb oraz
systemow zarzadzania cyberbezpieczenstwem nie bedzie w zaden sposob
kolidowato z przepisami rozporzadzenia 2019/881 w tym zakresie, gdyz beda
one dotyczyly innych obszarow merytorycznych.
2. art. 6 Art. 6. 1. Produkt ICT, ustuga ICT, proces ICT, ustuga | Przepis ten wprowadza podstawe do prowadzenia oceny zgodnosci na

zarzadzana w zakresie bezpieczenstwa, system
zarzadzania cyberbezpieczenstwem lub wiedza

I umiejetnosei praktyczne osoby fizycznej z zakresu
cyberbezpieczenstwa moga by¢ poddane ocenie
zgodnosci zgodnie z danym krajowym schematem
certyfikacji cyberbezpieczenstwa.

podstawie krajowych schematow certyfikacji cyberbezpieczenstwa. Bedzie ona
odbywata si¢ na takich samych zasadach, jak ocena zgodnosci w ramach
europejskich programow cyberbezpieczenstwa, tj. bedzie catkowicie
dobrowolna oraz be¢dzie odbywala si¢ na podstawie umowy cywilnoprawnej
miedzy zainteresowanym dostawca, a jednostka oceniajgca zgodnos$¢.
Jednostka oceniajgca zgodno$¢ bedzie musiata by¢ akredytowana przez Polskie




2. Produkt ICT, ustuga ICT, proces ICT lub ustuga
zarzadzana w zakresie bezpieczenstwa w ramach
oceny zgodnosci, o ktorej mowa w ust. 1, podlegaja
ocenie zgodnosci ze szczegdlowymi wymogami
okreslonymi w danym krajowym schemacie
certyfikacji cyberbezpieczenstwa na podstawie umowy
zawarte] przez dostawce i jednostke oceniajaca
zgodnos¢.

3. System zarzadzania cyberbezpieczenstwem

w ramach oceny zgodnosci, o ktorej mowa w ust. 1,
podlega ocenie zgodnosci ze szczegdtowymi
wymogami okreslonymi w danym krajowym
schemacie certyfikacji cyberbezpieczenstwa, na
podstawie umowy zawartej przez podmiot, o ktorym
mowa w art. 3 ust. 2 pkt 6, i jednostke oceniajaca
zgodnos¢.

4. Wiedza i umiej¢tno$ci praktyczne 0soby fizycznej
z zakresu cyberbezpieczenstwa w ramach oceny
zgodnosci, o ktorej mowa w ust. 1, podlegaja ocenie
zgodnosci ze szczegdtowymi wymogami okreslonymi
w danym krajowym schemacie certyfikacji
cyberbezpieczenstwa na warunkach wskazanych

W umowie zawartej przez te osobe i jednostke
oceniajgca zgodnosc.

5. Umowa, o ktorej mowa w ust. 2—4, okresla

w szczegolnosci produkt ICT, ustuge ICT, proces ICT,
usluge zarzadzana w zakresie bezpieczenstwa, system
zarzadzania cyberbezpieczenstwem lub osobe fizyczng
majgce zosta¢ poddane ocenie zgodnosci, zakres
certyfikacji, krajowy schemat certyfikacji
cyberbezpieczenstwa, w ramach ktorego ma by¢
wydany krajowy certyfikat, obowiazki stron zwigzane
z certyfikacja oraz obowiazki zwigzane z ochrong
informacji przekazywanych jednostce oceniajacej
zgodnos$¢, a zwlaszcza sposob ochrony tajemnic

Centrum Akredytacji. Nalezy podkresli¢, Zze rozporzadzenie 2019/881 pozwala
na funkcjonowanie krajowych schematow certyfikacji obok europejskich
programéw certyfikacji tak dlugo, jak ich zakresy pozostaja rozbiezne. Dzigki
temu bedzie mozliwa certyfikacja w ramach krajowych schematéw
certyfikacyjnych. Takie rozwigzanie jest zgodne z rozporzadzeniem 2019/881
w zakresie, w jakim odnosi si¢ ono do krajowych programow
cyberbezpieczenstwa. Rozporzadzenie to odnosi si¢ do nich tylko w kontekscie
programéw dotyczacych produktéow ICT, ustug ICT i proceséw ICT, ktore sa
roéwniez objete obowigzujacym europejskim programem certyfikacji
cyberbezpieczenstwa. W takim wypadku krajowe programy odnoszace si¢ do
tych produktow ICT, ustug ICT oraz procesow ICT przestaja dziatac,

a panstwo nie moze przyjmowac¢ nowych programéw. W zwigzku z tym
wprowadzenie krajowych programow certyfikacyjnych odnoszacych si¢ do
0s0b oraz systemow zarzadzania cyberbezpieczenstwem nie bedzie w zaden
sposob kolidowato z przepisami rozporzadzenia 2019/881 w tym zakresie gdyz
beda one dotyczyly innych obszarow merytorycznych.




handlowych i innych informacji poufnych, w tym
tajemnic przedsiebiorstwa, a takze ochrony praw
wiasnosci intelektualnej.

art. 7

Art. 7. 1. Krajowy certyfikat moze zosta¢ wydany dla
produktu ICT, ustugi ICT, procesu ICT, ustugi
zarzadzanej w zakresie bezpieczenstwa lub systemu
zarzadzania cyberbezpieczenstwem, ktore zapewniajg
dostepnos¢, autentycznosc, integralnosc lub poufnosé
przetwarzanych danych lub udostepnianych funkcji lub
ustug na poziomie odpowiednim do potencjalnych
cyberzagrozen oraz minimalizujg znane ryzyka w
zakresie cyberzagrozen.

2. Krajowy certyfikat moze zosta¢ wydany
osobie fizycznej, ktora posiada wiedzg i umiejetnosci
praktyczne gwarantujace realizacje zadan z zakresu
cyberbezpieczenstwa.

W zwiagzku z wprowadzeniem krajowych schematow certyfikacji
cyberbezpieczenstwa konieczne jest okreslenie na poziomie ustawowym
og6lnych wymagan do wydania certyfikatu. Nie wptywa to na implementacje
przepiséw rozporzadzenia 2019/881.

art. 8

Art. 8. 1. W celu wykazania, ze produkt ICT, ustuga
ICT, proces ICT, ustuga zarzadzana w zakresie
bezpieczenstwa lub system zarzadzania
cyberbezpieczenstwem spetniaja szczegdlowe wymogi
okreslone w danym krajowym schemacie certyfikacji
cyberbezpieczenstwa przeprowadza si¢ ocene
polegajaca na badaniu dokumentacji technicznej,
audycie, badaniu konkretnych wtasciwosci produktu
ICT, ustugi ICT, procesu ICT, ustugi zarzadzane;j

W zakresie bezpieczenstwa albo systemu zarzadzania
cyberbezpieczenstwem lub analizie ich
funkcjonowania.

2. W celu wykazania, ze wiedza i umiejetnosci
praktyczne osoby fizycznej ubiegajacej si¢ o uzyskanie
krajowego certyfikatu spelniaja szczegdtowe wymogi
okreslone w danym krajowym schemacie certyfikacji
cyberbezpieczenstwa, przeprowadza si¢ test wiedzy
i umiejetnoscei praktycznych z zakresu
cyberbezpieczenstwa.

W zwigzku z wprowadzeniem krajowych schematow certyfikacji
cyberbezpieczenstwa konieczne jest okreslenie na poziomie ustawowym
ogo6lnego katalogu czynnosci przeprowadzanych w ramach badania, czy
przedmiot certyfikacji spelnia wymogi okreslone w programie certyfikacji. Nie
wplywa to na implementacje przepisow rozporzadzenia 2019/881.




art. 9

Art. 9. 1. Krajowy certyfikat zawiera:

1) oznaczenie podmiotu, ktory otrzymat krajowy
certyfikat, a w przypadku osoby fizycznej — imie
i nazwisko tej osoby;

2) nazwe podmiotu dokonujgcego certyfikacji
oraz wskazanie adresu jego siedziby;

3) oznaczenie produktu ICT, ustugi ICT, procesu
ICT, ustugi zarzadzanej w zakresie bezpieczenstwa lub
systemu zarzadzania cyberbezpieczenstwem
podlegajacych certyfikacji, a w przypadku osoby
fizycznej — wskazanie zakresu certyfikacji;

4) numer lub oznaczenie krajowego certyfikatu;

5) oznaczenie krajowego schematu certyfikacji
cyberbezpieczenstwa, w ramach ktorego zostat wydany
krajowy certyfikat;

6) okres, na jaki zostal wydany krajowy
certyfikat;

7) dat¢ wydania krajowego certyfikatu i podpis
osoby reprezentujacej podmiot dokonujacy
certyfikacji.

2. Krajowy certyfikat wydawany jest wedtug
wzoru okre§lonego zgodnie z art. 15 ust. 1.

W zwiagzku z wprowadzeniem krajowych schematow certyfikacji
cyberbezpieczenstwa konieczne jest okreslenie na poziomie ustawowym tresci
certyfikatow wydawanych w ramach takich schematow. Nie ma potrzeby
okreslania tej kwestii dla europejskich certyfikatow cyberbezpieczenstwa, gdyz
bedzie to okreslone w rozporzadzeniach wykonawczych Komisji. Nie wptywa
to na implementacje przepiséw rozporzadzenia 2019/881.

art. 10

Art. 10. 1. Krajowy certyfikat jest wydawany na okres
nie krotszy niz 2 lata i nie dtuzszy niz 5 lat.

2. Krajowy certyfikat moze zosta¢ przedtuzony
na wniosek:

1) dostawcy,

2) osoby fizycznej, ktora poddata swojg wiedze i
swoje umiejetnosci praktyczne ocenie zgodnosci,

3) podmiotu, ktory poddat wykorzystywane przez
siebie systemy zarzadzania cyberbezpieczenstwem
ocenie zgodnosci

— w przypadku gdy produkt ICT, ustuga ICT,
proces ICT, ustuga zarzadzana w zakresie
bezpieczenstwa, system zarzagdzania

W zwiazku z wprowadzeniem krajowych schematow certyfikacji
cyberbezpieczenstwa konieczne jest okreslenie na poziomie ustawowym tresci
certyfikatow wydawanych w ramach takich schematéw. Nie ma potrzeby
okreslania tej kwestii dla europejskich certyfikatow cyberbezpieczenstwa, gdyz
bedzie to okreslone w rozporzadzeniach wykonawczych Komisji. Nie wplywa
to na implementacj¢ przepisow rozporzadzenia 2019/881.

W zwiazku z wprowadzeniem krajowych schematow certyfikacyjnych
konieczne jest okreslenie na poziomie ustawowym maksymalnego okresu, na
jaki moze by¢ wydany certyfikat, oraz zasad jego przedtuzania. W przypadku
europejskich programow certyfikacji te kwestie beda uregulowane

W rozporzadzeniach wykonawczych Komisji. Nie wptywa to na implementacje
przepiséw rozporzadzenia 2019/881.




cyberbezpieczenstwem lub osoba fizyczna nadal
spetniaja wymogi okreslone w danym krajowym
schemacie certyfikacji cyberbezpieczenstwa.

3. Podmiot, o ktérym mowa w ust. 2, sktada
wniosek o przedtuzenie waznosci krajowego
certyfikatu w terminie co najmniej miesigca przed
uplywem jego waznosci.

4. Do wniosku, o ktorym mowa w ust. 2, dotacza
si¢ dokumentacj¢ potwierdzajaca spetnianie przez
produkt ICT, ustuge ICT, proces ICT, ustugg
zarzadzang w zakresie bezpieczenstwa lub system
zarzadzania cyberbezpieczenstwem szczegotowych
wymogow okreslonych w danym krajowym schemacie
certyfikacji cyberbezpieczenstwa.

5. Potwierdzenie spelnienia wymagan przez
osoby fizyczne, o ktorych mowa w ust. 2 pkt 2,
nastepuje na podstawie powtdrnego sprawdzenia
wiedzy 1 umiejetnosci praktycznych zgodnie
Z metodami okre$lonymi w przepisach wydanych na
podstawie art. 15 ust. 1.

art. 11 Art. 11. Produkt ICT, ustuga ICT, proces ICT, ustuga | W zwiagzku z wprowadzeniem krajowych schematow certyfikacji
zarzadzana w zakresie bezpieczenstwa, system cyberbezpieczenstwa wprowadzany jest obowiazek zagwarantowania, ze
zarzadzania cyberbezpieczenstwem lub osoba produkt ICT, ustuga ICT, proces ICT, ustuga zarzadzana w zakresie
fizyczna, dla ktorych wydano krajowy certyfikat, bezpieczenstwa, system zarzadzania cyberbezpieczenstwem lub osoba fizyczna
spetniajg szczegdtowe wymogi okreslone w danym spetniaja odpowiednie wymogi przez caly okres, na jaki zostal wydany
krajowym schemacie certyfikacji cyberbezpieczenstwa | certyfikat. Jest to konieczne dla zapewnienia, aby certyfikaty pelity swoja
przez caty okres, na jaki zostal wydany krajowy funkcje. Nie wptywa to na implementacj¢ przepisow rozporzadzenia 2019/881.
certyfikat.

art. 12 Art. 12. 1. Posiadacz krajowego certyfikatu przekazuje | W zwigzku z wprowadzeniem krajowych schematéw certyfikacji

informacje istotne z punktu widzenia spetniania
szczegotowych wymogdéw okreslonych w danym
krajowym schemacie certyfikacji cyberbezpieczenstwa
do jednostki oceniajacej zgodnos¢, ktéra wydata ten
certyfikat, w szczego6lnosci informuje jednostke
oceniajaca zgodnos$¢ o wykryciu podatnosci

cyberbezpieczenstwa konieczne jest okreslenie na poziomie ustawowym
obowiazku przekazywania informacji przez posiadacza certyfikatu do jednostki
oceniajgcej zgodnosc. Jest to niezbedne dla zapewnienia realnej kontroli, Zze
wymogi spetnione sg przez caly okres, na jaki certyfikat zostal wydany. Nie
wplywa to na implementacje przepisow rozporzadzenia 2019/881.




w produkcie ICT, ustudze ICT, procesie ICT lub
ustudze zarzadzanej w zakresie bezpieczenstwa, dla
ktorych zostat wydany krajowy certyfikat.

2. Jednostka oceniajaca zgodnos¢ moze zadaé od
posiadacza krajowego certyfikatu informacji
i dokumentow potwierdzajacych, ze produkt ICT,
ustuga ICT, proces ICT, ustuga zarzadzana w zakresie
bezpieczenstwa, system zarzadzania
cyberbezpieczenstwem lub osoba fizyczna nadal
spetniajg szczegdtowe wymogi okreslone w krajowym
schemacie certyfikacji cyberbezpieczenstwa, w ramach
ktérego zostat wydany krajowy certyfikat.

art. 13

Art. 13. 1. Dokumentacja techniczna dotyczaca
certyfikacji zawierajaca opis wytwarzania i dzialania
produktu ICT, ustugi ICT, procesu ICT, ustugi
zarzadzanej w zakresie bezpieczenstwa lub systemu
zarzadzania cyberbezpieczenstwem, jest
przechowywana przez jednostke oceniajacg zgodnosé
przez okres nie dluzszy niz 10 lat od dnia wygasnigcia
krajowego certyfikatu. Po uptywie okresu
przechowywania dokumentacja ta podlega zniszczeniu
w sposob uniemozliwiajacy odtworzenie jej tresci.

2. Dokumentacja techniczna, o ktérej mowa
w ust. 1, jest przechowywana w sposdb zapewniajacy
jej dostepnos¢, autentycznoscC, integralnosé i poufnosé
z zapewnieniem bezpieczenstwa i ochrony tajemnic
handlowych i innych informacji poufnych, w tym
tajemnic przedsiebiorstwa, a takze zapewnieniem
ochrony praw wtasnosci intelektualnej.

3. Zniszczenie dokumentacji, o ktorej mowa
w ust. 1, potwierdza si¢ protokotem brakowania
zawierajagcym w szczeg6lnos$ci: dat¢ sporzadzenia
protokotu, date zniszczenia dokumentacji, oznaczenie
niszczonej dokumentacji, opis sposobu zniszczenia
i dane osoby zatwierdzajacej protokot. Protokoty

W zwigzku z wprowadzeniem krajowych schematow certyfikacji
cyberbezpieczenstwa konieczne jest okreslenie na poziomie ustawowym
maksymalnego okresu przechowywania dokumentacji technicznej zwigzanej
zZ certyfikowanymi wyrobami. W przypadku europejskich programow
certyfikacji te kwestie beda uregulowane w rozporzadzeniach wykonawczych
Komisji. Nie wplywa to na implementacj¢ przepisow rozporzadzenia
2019/881.




brakowania dokumentacji sg przechowywane przez
jednostki oceniajace zgodnos¢.

10.

art. 14

Art. 14. 1. W przypadku stwierdzenia przez jednostke
oceniajaca zgodnosc, ze produkt ICT, ustuga ICT,
proces ICT, ustuga zarzadzana w zakresie
bezpieczenstwa lub system zarzadzania
cyberbezpieczenstwem, dla ktorych wydany zostat
krajowy certyfikat, przestaly spetnia¢ wymogi
okreslone w danym krajowym schemacie certyfikacji
cyberbezpieczenstwa, jednostka oceniajgca zgodnosé
informuje posiadacza krajowego certyfikatu

0 stwierdzonej niezgodnosci i zwraca si¢ do niego

0 przedstawienie propozycji dziatan zaradczych.
Posiadacz krajowego certyfikatu przedstawia jednostce
oceniajacej zgodnos¢ propozycje dzialan zaradczych
w terminie 14 dni od dnia otrzymania informacji o
stwierdzonej niezgodnosci.

2. W przypadku akceptacji propozycji dziatan
zaradczych przez jednostke oceniajacg zgodno$¢
posiadacz krajowego certyfikatu usuwa niezgodnos$¢
zgodnie z zaproponowanymi dziataniami zaradczymi
w terminie 2 miesigcy od akceptacji tych propozycji
przez jednostke oceniajaca zgodnos$¢.

3. Jednostka oceniajaca zgodno$¢ weryfikuje, czy
wykonane dziatania zaradcze doprowadzity do
usunigcia niezgodnosci, o ktorej mowa w ust. 1.

4. W przypadku gdy posiadacz krajowego
certyfikatu nie przedstawi propozycji dziatan
zaradczych, nie usunie niezgodnosci, o ktorej mowa
w ust. 1, w terminie, o ktorym mowa w ust. 2, lub
uniemozliwia weryfikacje, o ktorej mowa w ust. 3,
jednostka oceniajaca zgodno$¢ cofa wydany krajowy
certyfikat.

W zwigzku z wprowadzeniem krajowych schematow certyfikacji
cyberbezpieczenstwa konieczne jest okreslenie na poziomie ustawowym
procedury stosowanej w przypadku gdy przedmiot certyfikacji przestaje
Spetlnia¢ wymogi juz po uzyskaniu krajowego certyfikatu. Nie wplywa to na
implementacj¢ przepiséw rozporzadzenia 2019/881.




5. Jednostka oceniajaca zgodnos$¢ powiadamia
ministra wlasciwego do spraw informatyzacji o
cofnigciu krajowego certyfikatu.

11.

art. 15

Art. 15. 1. Minister wtasciwy do spraw informatyzacji
moze okresli¢, w drodze rozporzadzenia, krajowy
schemat certyfikacji cyberbezpieczenstwa dla
wybranych produktow ICT, ustug ICT, procesow ICT,
ustug zarzadzanych w zakresie bezpieczenstwa,
systemow zarzadzania cyberbezpieczenstwem lub osob
fizycznych, zawierajacy:

1) szczegotowe wymogi dla produktéw ICT,
ustug ICT, procesow ICT, ustug zarzadzanych
W zakresie bezpieczenstwa, systemoéw zarzadzania
cyberbezpieczenstwem lub 0sob fizycznych
podlegajacych ocenie zgodnosci,

2) szczegdtowe metody stosowane w celu
wykazania, ze produkt ICT, ustuga ICT, proces ICT,
ustuga zarzadzana w zakresie bezpieczenstwa, system
zarzadzania cyberbezpieczenstwem lub osoba fizyczna
spetniajg wymogi, o ktorych mowa w pkt 1;

3) szczegdtowe warunki wydawania,
utrzymywania i przedtuzania waznosci krajowych
certyfikatow;

4) szczegblowy sposdb monitorowania zgodnos$ci
produktéw ICT, ustug ICT, proceséw ICT, ustug
zarzadzanych w zakresie bezpieczenstwa, systemow
zarzadzania cyberbezpieczenstwem lub osob
fizycznych z wymogami, o ktorych mowa w pkt 1, w
tym mechanizmy stuzace wykazaniu zgodnosci z tymi
wymogami;

5) szczegdtowy zakres dokumentacji technicznej
dotyczacej certyfikacji oraz sposob przechowywania
i niszczenia tej dokumentaciji;

6) okres przechowywania dokumentacji
technicznej dotyczacej certyfikacji;

Przepis ten pozwoli ministrowi wtasciwemu do spraw informatyzacji
przyjmowac krajowe schematy certyfikacji cyberbezpieczenstwa w drodze
rozporzadzen. Przy tworzeniu ww. schematow minister bedzie mogt korzystacé
z pomocy nadzorowanych przez niego panstwowych instytutoéw badawczych
oraz innych podmiotow, posiadajacych specjalistyczng wiedze. Ze wzgledu na
to, ze krajowe schematy certyfikacji cyberbezpieczenstwa mogg dotyczy¢
réznych obszarow, nie da si¢ na tym etapie okresli¢, jaka doktadnie wiedza
bedzie niezbedna.

Nalezy wyraznie podkresli¢, ze ocena zgodnosci w ramach krajowych
schematow certyfikacji cyberbezpieczenstwa bgdzie catkowicie dobrowolna,
a wiec nie naktadaja one obowiazkéw na podmioty, ktore dobrowolnie nie
poddadza si¢ ocenie zgodnosci.




7) okres na jaki jest wydawany krajowy
certyfikat;

8) wzor krajowego certyfikatu.

2. W przypadku rozporzadzenia okreslajacego
krajowy schemat certyfikacji cyberbezpieczenstwa
dotyczacy produktow ICT, ustug ICT, procesow ICT
lub ustug zarzadzanych w zakresie bezpieczenstwa
minister wlasciwy do spraw informatyzacji bierze pod
uwagge ich funkcje, wpltyw na funkcjonowanie
systemow teleinformatycznych, cyberzagrozenia, ktore
ich dotycza, procesy, w jakich moga by¢
wykorzystywane, rozwoj technologii w obszarze
cyberbezpieczenstwa, a takze koniecznos$¢
zapewnienia odpowiedniej transparentnosci
certyfikacji, odpowiedniego sposobu dokumentowania,
ewidencjonowania i przechowywania dokumentacji,
zapewnienia informacji niezb¢dnych do oceny, czy
spetnione s3 wymogi, oraz zapewnienia odpowiedniej
rozpoznawalnosci krajowych certyfikatow.

3. W przypadku rozporzadzenia okreslajgcego
krajowy schemat certyfikacji cyberbezpieczenstwa
dotyczacy systemow zarzadzania
cyberbezpieczenstwem minister whasciwy do spraw
informatyzacji bierze pod uwage konieczno$¢
zapewnienia odpowiedniego poziomu
cyberbezpieczenstwa systemow teleinformatycznych
i danych przetwarzanych w tych systemach,
zapewnienia przejrzystych i skutecznych procedur
zarzadzania cyberbezpieczenstwem, rozwoj
technologii w obszarze cyberbezpieczenstwa, a takze
konieczno$¢ zapewnienia odpowiedniej
transparentnosci certyfikacji, odpowiedniego sposobu
dokumentowania, ewidencjonowania
i przechowywania dokumentacji, zapewnienia
informacji niezbednych do oceny, czy spelnione sa




wymogi, oraz zapewnienia odpowiedniej
rozpoznawalnosci krajowych certyfikatow.

4. W przypadku rozporzadzenia okreslajacego
krajowy schemat certyfikacji cyberbezpieczenstwa
dotyczacy 0sob fizycznych minister wlasciwy do
spraw informatyzacji bierze pod uwage konieczno$¢
odpowiedniego przygotowania osob fizycznych do
wykonywania zadan z zakresu cyberbezpieczenstwa
oraz wskazania zakresu wiedzy niezbednej do
skutecznej realizacji tych zadan, rozwdj technologii
W Obszarze cyberbezpieczenstwa, a takze konieczno$¢
zapewnienia odpowiedniej transparentnosci
certyfikacji, odpowiedniego sposobu dokumentowania,
ewidencjonowania oraz przechowywania
dokumentacji, zapewnienia informacji niezbednych do
oceny, czy spelnione sa wymogi, oraz zapewnienia
odpowiedniej rozpoznawalnosci krajowych
certyfikatow.

12. | art. 36 Art. 36. W ustawie z dnia 2 grudnia 2021 r. Przedmiotowy przepis ma shuzy¢ zapewnieniu spojnosci systemu prawa.
0 szczegdlnych zasadach wynagradzania os6b Projektowany art. 34 ust. 3 przesadzil, ze przychod z kar natozonych na
realizujacych zadania z zakresu cyberbezpieczenstwa | podstawie art. 33 stanowi przychdd Funduszu Cyberbezpieczenstwa.
(Dz. U. z 2024 r. poz. 1662) w art. 2w ust. 4 po pkt 1 | W zwiagzku z tym konieczne jest zapewnienie spojnosci przepisu przez
dodaje si¢ pkt 1a w brzmieniu: wskazanie tego zrodta przychodu w ustawie z dnia 2 grudnia 2021 r.

,1a) wplywy z kar pieni¢znych, o ktéorych mowa w art. | 0 szczego6lnych zasadach wynagradzania osob realizujacych zadania z zakresu

33 ustawy z dnia... o krajowym systemie certyfikacji | cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662).
cyberbezpieczenstwa (Dz. U. poz. ...);”.

13. | art. 37 Art. 37. 1. Akredytacje udzielone przez Polskie W zwigzku z przyjeciem przepisoOw o krajowych schematach certyfikacji

art. 38 Centrum Akredytacji jednostkom oceniajacym cyberbezpieczenstwa konieczne bylo ustalenie regut intertemporalnych dla

zgodnos¢ w zakresie cyberbezpieczenstwa do dnia
wejscia w zycie niniejszej ustawy staja si¢
akredytacjami w rozumieniu niniejszej ustawy.

2. W terminie 14 dni od dnia wejécia w zycie
niniejszej ustawy Polskie Centrum Akredytacji

informuje ministra wlasciwego do spraw

akredytacji i certyfikatow.




informatyzacji o udzielonych akredytacjach, o ktérych
mowa w ust. 1.

Art. 38. 1. Certyfikaty wydane w ramach
akredytacji, o ktorej mowa w art. 37, obowiazuja do
konca terminu ich waznosci. Do tych certyfikatow
stosuje si¢ przepisy dotychczasowe.

2. W terminie 14 dni od dnia wej$cia w zycie
niniejszej ustawy jednostki oceniajace zgodnosé
informuja ministra wtasciwego do spraw
informatyzacji o wydanych certyfikatach, o ktérych
mowa w ust. 1, zgodnie z zasadami okreslonymi
w art. 23.




Projekt
ROZPORZADZENIE

MINISTRA CYFRYZACJI?Y
z dnia

w sprawie krajowego schematu certyfikacji cyberbezpieczenstwa — Firma Bezpieczna

Cyfrowo

Na podstawie art. 15 ust. 1 i 3 ustawy zdnia ................ r. o krajowym systemie

certyfikacji cyberbezpieczenstwa (Dz. U. poz. ...) zarzadza si¢, co nastepuje:

§ 1. 1. Okresla si¢ krajowy schemat certyfikacji cyberbezpieczenstwa — Firma Bezpieczna
Cyfrowo, stanowiacy zatacznik nr 1 do rozporzadzenia.
2. Okresla si¢ wzor graficzny krajowego certyfikatu stanowigcy zalgcznik nr 2 do

rozporzadzenia.

§ 2. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

MINISTER CYFRYZACJI

D Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1

ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 18 grudnia 2023 r. w sprawie szczegdtowego zakresu
dziatania Ministra Cyfryzacji (Dz. U. poz. 2720).



Zataczniki

do rozporzadzenia
Ministra Cyfryzacji
z dnia

(Dz. U. poz. ...)

Zalacznik nr 1

Firma Bezpieczna Cyfrowo — krajowy schemat certyfikacji cyberbezpieczenstwa

1. Cel schematu

Niniejszy krajowy schemat certyfikacji cyberbezpieczenstwa stosuje si¢ do prowadzenia
oceny, certyfikacji oraz nadzoru nad certyfikatem wydanym w ramach krajowego schematu

certyfikacji — Firma Bezpieczna Cyfrowo, zwanym dalej ,,certyfikatem FBC”.

Celem niniejszego schematu certyfikacji jest okreslenie zasad przebiegu certyfikacji
systemu zarzgdzania cyberbezpieczenstwem w matych i Srednich przedsiebiorstwach, zwanych

dalej ,,MSP”, przez niezalezna ocene zgodnosci z wymogami okreslonymi w tym schemacie.

Certyfikat FBC wydany dla MSP jest poswiadczeniem, ze System zarzadzania
cyberbezpieczenstwem w danym podmiocie spelnia wymogi okreslone w niniejszym

schemacie certyfikacji.

Zaktada sie, ze przedsigbiorstwo, ktore uzyskato certyfikat FBC, wdrozyto dobre praktyki
i spetnia podstawowe wymogi z obszaru zarzadzania cyberbezpieczenstwem, W szczegdlnosci:
1) utworzylo i aktualizuje rejestr aktywow;
2)  wdrozylo i prowadzi polityke dost¢pu i bezpiecznych haset;
3) wdrozylo wymagane przez schemat certyfikacji zabezpieczenia techniczne przed
cyberzagrozeniami i atakami z internetu;
4)  wprowadzito polityke tworzenia kopii zapasowych;
5) prawidlowo wykorzystuje srodki identyfikacji elektronicznej oraz bezpiecznie korzysta

z ustug cyfrowych.
2. Definicje
1) klient — organizacja lub osoba odpowiedzialna wobec jednostki oceniajacej zgodno$¢ za

zapewnienie, ze wymogi certyfikacyjne sa spetnione;



2) ocena — niezalezny, udokumentowany proces uzyskiwania dowodow, w celu okreslenia
stopnia spelnienia wymogdw, stanowiacych kryteria certyfikacji;

3) organizacja (firma) —podmiot ubiegajacy si¢ o uzyskanie certyfikatu;

4)  system informatyczny — zestaw elementéw sprzetu (hardware), programéw (software),
danych i uzytkownikéw, ktore w potaczeniu zapewniaja mozliwos¢ przechowywania,
transmisji, przetwarzania i odtwarzania informacji;

5) umowa — umowa o $wiadczenie ustug certyfikacyjnych zawarta migdzy jednostka
oceniajacy zgodnos¢, a klientem, ktora obejmuje wykonanie przez jednostke oceniajaca

zgodnos¢ na zlecenie klienta ustug certyfikacyjnych.
3. Szczegélowe wymogi systemu zarzadzania cyberbezpieczenstwem
3.1. Zabezpieczenie brzegowe (Firewall)

3.1.1. Organizacja zapewnia ochrong¢ informacji w sieciach. Sieci sa zarzadzane

1 nadzorowane w celu zapewnienia bezpieczenstwa informacji w systemach 1 aplikacjach.

3.1.2. Organizacja zapewnia dostep uprawnionym uzytkownikom i zapobiega
nieuprawnionemu dostepowi do systemow 1 ustug przez zdefiniowanie konfiguracji
zabezpieczen dla sprzetu, oprogramowania, ustug (np. ustug w chmurze) i sieci, zaréwno dla
nowo zainstalowanych systemow, jak i dla eksploatowanych systemow przez caly okres ich

uzytkowania.

3.1.3. Organizacja zapewnia bezpieczenstwo ustug sieciowych gwarantujac, ze wszystkie
ushugi sieciowe s$wiadczone wewnetrznie lub zewnetrznie zawieraja zidentyfikowane
1 wlasciwie skonfigurowane mechanizmy zabezpieczen, okreslony poziom $wiadczenia ushug

oraz udokumentowane wymogi dotyczace zarzadzania.

3.1.4. Organizacja zapewnia bezpieczenstwo ustug sieciowych oraz skutecznie zapobiega
nieuprawnionemu dostepowi do systemow 1 uslug przez zdefiniowane konfiguracje

zabezpieczen dla sprzetu, oprogramowania 1 sieci.

3.1.5. Organizacja ustanawia, dokumentuje, zatwierdza, wdraza i nadzoruje zasady
konfiguracji zabezpieczen dla sprzetu, oprogramowania i sieci zgodnie z wymogami

biznesowymi i wymogami bezpieczenstwa informacji.

3.1.6. Organizacja ustanawia, dokumentuje, zatwierdza, wdraza i nadzoruje zasady
zarzadzania zmianami konfiguracji zabezpieczen dla sprzgtu, oprogramowania 1 sieci zgodnie

z wymogami biznesowymi i wymogami bezpieczenstwa informacji.



3.2. Bezpieczna konfiguracja

3.2.1. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji. Uzytkownicy maja dostep
wylacznie do tych sieci i ustug sieciowych, do ktérych otrzymali uprawienia. Przyznane

uprawnienia sa odbierane lub dostosowywane do zaistniatych zmian w organizacji.

3.2.2. Organizacja ustanawia proces przydzielania informacji uwierzytelniajagcych
| zarzgdzania  dostepem  uzytkownikow. Domys$lne informacje uwierzytelniajace,
predefiniowane lub dostarczone przez dostawcow, s3 zmieniane natychmiast po instalacji

systemoOw lub oprogramowania.

3.2.3. Organizacja ustanawia zasady instalacji oprogramowania i ustug, zapewniajac
wytaczenie lub usuniecie zbednego, niewykorzystywanego oprogramowania i ustug (w tym

aplikacji, narzedzi systemowych 1 ustug sieciowych).

3.2.4. Organizacja wylacza wszelkie funkcje automatycznego uruchamiania plikow

podczas pobierania, ktore umozliwiajg wykonanie pliku bez autoryzacji uzytkownika.

3.2.5. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji oraz ustanawia polityke
haset, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostepem

uzytkownikow.

3.2.6. Organizacja zapewnia kontrole dostepu i chroni urzgdzenia przed nicuprawnionym

dostepem.
3.3. Zarzadzanie aktualizacjami

3.3.1. Organizacja okresla istotne wymogi prawne, regulacyjne, umowne oraz dotyczace
tancucha dostaw produktéw w celu wdrozenia procesu zarzadzania oprogramowaniem

i wsparciem technicznym.

3.3.2. Organizacja okresla istotne wymogi prawne, regulacyjne, umowne oraz dotyczace
tancucha dostaw produktéw w celu wytaczenia lub usunigcia zb¢dnego, niewykorzystywanego
lub niewspieranego oprogramowania i ushug (w tym aplikacji, narzedzi systemowych i ustug

sieciowych).

3.3.3. Organizacja okresla zasady zarzadzania podatno$ciami technicznymi i podejmuje

odpowiednie dziatania w celu przeciwdzialania materializacji ryzyka z tym zwigzanego.



3.3.4. Organizacja okresla zasady zarzadzania podatnosciami technicznymi o wysokim
ryzyku lub krytycznym znaczeniu i podejmuje odpowiednie dziatania w celu przeciwdziatania

materializacji ryzyka z tym zwigzanego.
3.4. Kontrola dostepu uzytkownikéw

3.4.1. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji oraz ustanawia polityke
haset, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostepem

uzytkownikow.

3.4.2. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji oraz ustanawia polityke
haset, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostepem

uzytkownikow.

3.4.3. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji oraz ustanawia polityke
haset, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostepem
uzytkownikoéw. Uzytkownicy majg dostep wylacznie do tych sieci 1 uslug sieciowych,
do ktoérych otrzymali uprawienia. Przyznane uprawnienia sg odbierane lub dostosowywane

do zaistniatych zmian w organizacji.

3.4.4. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji oraz ustanawia polityke
haset, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostepem
uzytkownikéw. Organizacja zapewnia kontrol¢ dostepu do urzadzen poprzez procedure

bezpiecznego logowania.

3.4.5. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji oraz ustanawia polityke
haset, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostgpem

uzytkownikéw. Organizacja zapewnia zarzadzanie prawami uprzywilejowanego dostgpu.

3.4.6. Organizacja ustanawia i dokumentuje polityke kontroli dostepu zgodnie
z wymogami biznesowymi i wymogami bezpieczenstwa informacji oraz ustanawia polityke

hasel, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostgpem
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uzytkownikoéw. Organizacja zapewnia zarzadzanie prawami uprzywilejowanego dostepu.

Organizacja monitoruje i regularnie przeglada prawa uprzywilejowanego dostepu.
3.5. Ochrona przed zlo§liwym oprogramowaniem

3.5.1. Organizacja wdraza ochrong przed zlosliwym oprogramowaniem, w potaczeniu

ze szkoleniami uzytkownikow.

3.5.2. Organizacja zapewnia regularne, zgodnie z zaleceniami dostawcy, aktualizowanie
zainstalowanego oprogramowania antywirusowego w celu zachowania jego ciaglej

skutecznosci do wykrywania ztos§liwego oprogramowania.

3.5.3. Organizacja wdraza listy dozwolonych aplikacji, zasady i mechanizmy kontrolne,
ktore zapobiegaja instalacji 1 uruchomieniu nieautoryzowanego oprogramowania, a takze
zapewnia konfiguracj¢ oprogramowania antywirusowego uniemozliwiajgcg uruchomienie

ztosliwego oprogramowania.

3.5.4. Organizacja wdraza zasady i mechanizmy kontrolne, ktore chronig przed ryzykiem
instalacji 1 uruchomieniem ztosliwego kodu dostarczanego poprzez sie¢ zewngtrzng lub na

jakimkolwiek nos$niku.

3.5.5. Organizacja wdraza mechanizmy kontrolne, ktére zapobiegajg lub wykrywaja
korzystanie ze znanych Ilub podejrzanych ztosliwych stron internetowych (np. listy
blokowania), a takze zapewnia skanowanie stron internetowych w poszukiwaniu ztos§liwego

kodu i1 oprogramowania, po uzyskaniu do nich dostepu, w celu ochrony uzytkownika.
3.6. Tworzenie kopii zapasowych danych

Organizacja chroni przed utratg danych poprzez regularne wykonywanie kopii

zapasowych informacji, zgodnie z ustalong polityka wykonywania kopii zapasowych.
3.7. Ushugi cyfrowe i identyfikacja w sieci
3.7.1. Organizacja chroni dane podczas transmisji i spoczynku.

3.7.2. Organizacja wykorzystuje mechanizmy identyfikacji  (rozpoznawania

1 uwierzytelniania uzytkownikow) w sieci w celu bezpiecznego dostepu do ustug cyfrowych.
4. Szczegolowe metody oceny systemu zarzadzania cyberbezpieczenstwem

W ramach oceny spetnienia wymogéw okreslonych w pkt 3 jednostka oceniajaca

zgodnos¢:



1)
2)

3)
4)

analizuje polityki bezpieczenstwa stosowane w danej organizacji;

bada $rodki techniczne i organizacyjne stosowane w celu spelnienia wymogow,
0 ktorych mowa w pkt 3;

bada realne wykonanie polityk bezpieczenstwa,

analizuje informacje przekazane od klienta.

5. Szczegélowe warunki wydawania, utrzymywania i przedluzania certyfikatu

5.1.

Jednostka oceniajgca zgodno$¢ wydaje certyfikat, jezeli spelnione sg wszystkie

nastepujace warunki:

1)
2)

3)

5.2.
1)

2)

3)

5.3.

przedmiot certyfikacji wchodzi w zakres akredytacji jednostki oceniajgcej zgodnos¢;
wnioskodawca ubiegajacy si¢ o certyfikacje podpisat oswiadczenie zawierajace
wszystkie zobowigzania wymienione w pkt 5.2;

jednostka oceniajgca zgodno$¢ zakonczyta ocene bez zastrzezen zgodnie z normami,

kryteriami i metodami oceny.

Whnioskodawca ubiegajacy si¢ o certyfikacje zobowigzuje sig:

dostarczy¢ jednostce certyfikujacej wszelkie niezbedne kompletne 1 prawidlowe
informacje, a na zadanie jednostki certyfikujacej dostarczy¢ dodatkowe niezbedne
informacije;

nie promowac swojego systemu jako posiadajacy certyfikat FBC, zanim certyfikat
nie zostanie wydany;

natychmiast  zaprzesta¢  promowania  swojego  systemu  zarzadzania
cyberbezpieczenstwem  jako  certyfikowanego w  przypadku cofnigcia

lub wygasnigcia certyfikatu FBC.

System zarzadzania cyberbezpieczenstwem musi spetnia¢ wymogi przez caly okres

waznosci certyfikatu.

5.4.

Jednostka oceniajgca zgodno$¢ przedtuza certyfikat na wniosek posiadacza

certyfikatu.

5.5.

Posiadacz certyfikatu zaltagcza do wniosku, o ktorym mowa w pkt 5.4, posiadane

dokumenty potwierdzajace dalsze spetnianie wymogow.

5.6.

W przypadku gdy przekazane dokumenty nie wystarcza do oceny, czy przedmiot

certyfikacji spelnia wymogi okreslone w schemacie, jednostka oceniajaca zgodno$¢ moze



ponownie przeprowadzi¢ ocen¢ spelnienia tych wymogéw zgodnie z art. 7 ust. 1 ustawy

z dnia......... o krajowym systemie certyfikacji cyberbezpieczenstwa.

6. Szczegélowy sposob monitorowania zgodnosSci systemu zarzadzania

cyberbezpieczenstwem z wymogami cyberbezpieczenstwa

6.1. Jednostka oceniajgca monitoruje:

1) wykonywanie przez posiadaczy certyfikatu obowigzkéw spoczywajgcych na nich na
podstawie rozporzadzenia i ustawy z dnia........0 krajowym systemie certyfikacji
cyberbezpieczenstwa,

2) zgodnosc¢ certyfikowanych przez nig systemoéw zarzadzania cyberbezpieczenstwem

z wymogami bezpieczenstwa.

6.2. Jednostka oceniajgca podejmuje dziatania monitorujgce na podstawie:

1) informacji dostarczonych na podstawie zobowigzan wnioskodawcy, wynikajacych
z zawarte] umowy, ubiegajacego si¢ o certyfikacje, o ktérych mowa w pkt 5.2;

2) informacji otrzymanych od krajowego organu do spraw certyfikacji
cyberbezpieczenstwa,

3) informacji wynikajacych z dziatan wlasciwych organéw nadzoru rynku;

4) otrzymanych skarg.

6.3. Posiadacz certyfikatu udostepnia jednostce oceniajacej zgodnos¢ informacje
niezbedne do oceny, czy certyfikowany system zarzgdzania cyberbezpieczenstwem nadal

spetnia wymogi okre$lone w schemacie.

6.4. W przypadku, gdy z otrzymanych informacji wynika, ze certyfikowany system
zarzadzania cyberbezpieczenstwem nie spelnia wymogow okreslonych w schemacie, jednostka
oceniajaca zgodnos¢ moze ponownie przeprowadzi¢ ocen¢ spetnienia tych wymogdéw zgodnie

zart. 7 ust. 1 ustawy z dnia ....... o krajowym systemie certyfikacji cyberbezpieczenstwa.
7. Dokumentacja techniczna

7.1. Dokumentacja dotyczaca bezpieczenstwa ustug sieciowych, w tym zatwierdzone

i wdrozone zasady konfiguracji zabezpieczen dla sprzgtu, oprogramowania i sieci.

7.2. Dokumentacja okreslajaca polityke kontroli dostepu do informacji w tym polityka
hasel, proces przydzielania informacji uwierzytelniajacych 1 zarzadzania dostgpem

uzytkownikow.
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7.3. Dokumentacja okreslajagca listy dozwolonych aplikacji, zasady i mechanizmy
kontrolne zapobiegajace instalacji i uruchomieniu nieautoryzowanego oprogramowania,
a takze konfiguracj¢ oprogramowania antywirusowego uniemozliwiajaca uruchomienie

ztosliwego oprogramowania.
8. Okres dostepnosci dokumentacji technicznej

Dokumentacja  techniczna  dotyczaca  certyfikacji systemu  zarzadzania

cyberbezpieczenstwem przechowywana jest przez okres 5 lat od dnia wygasnigcia certyfikatu.
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Zalacznik nr 2
WZOR

CERTYFIKAT

zgodnosci systemu zarzadzania cyberbezpieczenstvem 2z wymogami
krajowego schematu certyfikacji cyberbezpieczenstwa — Firma Bezpieczna

Cyfrowo

(okres, na jaki zostat wydany certyfikat)

(data) (podpis)
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UZASADNIENIE

Projektowane rozporzadzenie stanowi wykonanie upowaznienia ustawowego zawartego
w art. 15 ust. 11 3 ustawy z dnia ..................... r. o krajowym systemie certyfikacji
cyberbezpieczenstwa (Dz. U. poz. ...), zwanej dalej ,,ustawa”, i okresla krajowy schemat

certyfikacji cyberbezpieczenstwa — Firma Bezpieczna Cyfrowo.

Firma Bezpieczna Cyfrowo to schemat certyfikacji cyberbezpieczenstwa systemow
zarzadzania cyberbezpieczenstwem przeznaczony dla przedsigbiorcow. Jego celem jest
podnoszenie §wiadomosci cyfrowych 1 cyberbezpieczenstwa wsrod matych 1 §rednich firm,

a takze upowszechnienie 1 wdrozenie standardu cyberbezpieczenstwa dla firm w Polsce.

Cyberbezpieczenstwo to jeden z podstawowych wymogéw pomyslnego rozwoju
spotecznego 1 ekonomicznego, jest to warunek konieczny do funkcjonowania panstwa
I nowoczesnej gospodarki. Wielu polskich przedsigbiorcéw zdaje sobie sprawe z wagi tematu
1 stara si¢ zapewni¢ bezpieczenstwo swoich produktéw poprzez korzystanie z certyfikowanych
wyrobow IT, wszechstronnie przetestowanych 1 spetniajacych migdzynarodowe normy. Sg oni

przyktadem dobrych praktyk, ktére nalezy powielac.

W miarg postepujacej cyfryzacji biznesu, ryzyko cyberatakow stale wzrasta. Wazna jest
swiadomos¢ tych zagrozen oraz posiadanie wiedzy 1 umiejetnosci potrzebnych do efektywnego

przeciwdziatania.

W dzisiejszych czasach wiekszo$¢ firm korzysta z urzadzen podtgczonych do internetu,
takich jak smartfony i komputery, oraz ustug cyfrowych, takich jak poczta e-mail, strony

internetowe, czy handel elektroniczny.

Certyfikat wydawany w ramach niniejszego schematu bgdzie stanowit dowdd dojrzatosci
przedsiebiorcy w obszarze cyberbezpieczenstwa i bedzie jasnym sygnatem dla jego

kontrahentéw, ze ich dane sg odpowiednio chronione.

Zakres oceny w ramach Firmy Bezpiecznej Cyfrowo obejmuje infrastrukturg
informatyczng uzywang do prowadzenia biznesu. Sa to wszystkie urzadzenia, ktore majg dostep
do danych w przedsigebiorstwach, takich jak stuzbowe wiadomos$ci e-mail, dane klientow,
strona internetowa, ustugi online oraz informacje, do ktorych uzyskuje si¢ dostep zdalnie

w chmurze.
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Dzigki odpowiednim $rodkom zabezpieczajagcym i dobrym praktykom w dziedzinie
cyberbezpieczenstwa, mozna znaczaco zminimalizowa¢ ryzyko incydentdw zwigzanych

Z naruszeniem bezpieczenstwa.

Rozwigzania w zakresie monitorowania wydanych certyfikatow zagwarantuja, ze
jednostka oceniajgca zgodno$¢ bedzie mogta wykry¢ przypadki niezgodnosci z wymogami

I zareagowac na nie.
Rozporzadzenie wejdzie w zycie po uptywie 14 dni od dnia ogtoszenia.
Projekt rozporzadzenia jest zgodny z prawem Unii Europejskiej.

Projektowana regulacja nie zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm 1 aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz.

597) i nie podlega notyfikacji Komisji Europejskiej.

Projektowana regulacja nie bedzie wymagata notytikacji Komisji Europejskiej w trybie
ustawy z dnia 30 kwietnia 2004 r. o postepowaniu w sprawach dotyczacych pomocy publicznej

(Dz. U. z 2025 r. poz. 468).

Projekt nie wymaga przedlozenia instytucjom i organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia,

konsultacji albo uzgodnienia.

Wejscie w zycie rozporzadzenia nie begdzie mialo wplywu na dziatalnos$¢

mikroprzedsigbiorcow, matych i srednich przedsiebiorcow.

Projekt zostanie udost¢pniony w Biuletynie Informacji Publicznej na stronie podmiotowe;j
Rzadowego Centrum Legislacji, w serwisie Rzagdowy Proces Legislacyjny oraz w Biuletynie
Informacji Publicznej na stronie podmiotowej Ministra Cyfryzacji, zgodnie z art. 5 ustawy
Z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa (Dz. U.

z 2017 r. poz. 248 oraz z 2024 r. poz. 1535).
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Nazwa projektu Data sporzadzenia

Rozporzadzenie Ministra Cyfryzacji w sprawie krajowego schematu | *********
certyfikacji cyberbezpieczenstwa — Firma Bezpieczna Cyfrowo

Zréodlo:
Ministerstwo wiodace i ministerstwa wspolpracujace art. 15 ust. 1 i 3 ustawy z dnia
Ministerstwo Cyfryzacji [ e 1.0 krajo.wym’systemle
certyfikacji cyberbezpieczenstwa
(Dz. U. poz. ...)

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza

Stanu lub Podsekretarza Stanu .
Nr w wykazie prac .....ccceevvevvennnne

1. Jaki problem jest rozwigzywany?

Projektowane rozporzadzenie stanowi wykonanie upowaznienia ustawowego zawartego w art. 15 ust. 1 i 3 ustawy
z dnia ... r. o krajowym systemie certyfikacji cyberbezpieczenstwa, zwanej dalej ,,ustawg”,
i okresla krajowy schemat certyfikacji cyberbezpieczenstwa — Firma Bezpieczna Cyfrowo.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Firma Bezpieczna Cyfrowo to schemat certyfikacji cyberbezpieczenstwa systemoéw  zarzadzania
cyberbezpieczenstwem przeznaczony dla przedsigbiorcow. Jego celem jest podnoszenie swiadomosci cyfrowych
I cyberbezpieczenstwa wsérod matych i $rednich firm, atakze upowszechnieniec i wdrozenie standardu
cyberbezpieczenstwa dla firm w Polsce.

Cyberbezpieczenstwo to jeden z podstawowych wymogdw pomysinego rozwoju spotecznego i ekonomicznego, jest
to warunek konieczny do funkcjonowania panstwa i nowoczesnej gospodarki. Wielu polskich przedsigbiorcow zdaje
sobie sprawe¢ z wagi tematu 1 stara si¢ zapewni¢ bezpieczenstwo swoich produktéw przez korzystanie
z certyfikowanych wyrobow IT, wszechstronnie przetestowanych i spetniajagcych miedzynarodowe normy. Sg oni
przyktadem dobrych praktyk, ktore nalezy powiela¢. Zakres oceny w ramach Firmy Bezpiecznej Cyfrowo obejmuje
infrastrukture informatyczng uzywang do prowadzenia biznesu. Sg to wszystkie urzadzenia, ktére majg dostep do
danych w przedsiebiorstwach, takich jak stuzbowe wiadomosci e-mail, dane klientoéw, strona internetowa, ustugi
online oraz informacje, do ktorych uzyskuje si¢ dost¢p zdalnie w chmurze.

Certyfikat wydawany w ramach niniejszego schematu bedzie stanowit dowod dojrzatosci przedsiebiorcy w obszarze
cyberbezpieczenstwa i bedzie jasnym sygnatem dla jego kontrahentow, ze ich dane sa odpowiednio chronione.

3. Jak problem zostal rozwiazany w innych krajach, w szczegoélnosci krajach czlonkowskich OECD/UE?

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielkos¢ Zrédto danych Oddzialywanie

Przedsigbiorcy z branzy IT 131 000 Informacja ogdlnodostgpna | Pozytywne. Uzyskaja
dostep do certyfikatow
obowigzujacych

w calej Unii Europejskiej.
Przepisy utatwig tez
rozw¢j wlasnych
kompetencji w obszarze
certyfikacji.
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5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji

Projekt zostanie przekazany do konsultacji publicznych i opiniowania, co najmniej z 10-dniowym terminem na
zglaszanie uwag.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie stanowienia
prawa (Dz. U. z 2017 r. poz. 248 oraz z 2024 r. poz. 1535), projekt zostanie udostgpniony w Biuletynie Informacji
Publicznej Ministerstwa Cyfryzacji. Ponadto zgodnie z § 52 ust. 1 uchwaty nr 190 Rady Ministrow z dnia
29 pazdziernika 2013 r. — Regulamin pracy Rady Ministrow (M.P. z 2024 r. poz. 806), projekt zostanie udostepniony
w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzadowy
Proces Legislacyjny.

Szczegodlowe omdwienie konsultacji publicznych i opiniowania zostang przedstawione W raporcie z konsultacji.

6. Wplyw na sektor finanso6w publicznych

(ceny state z ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [min zt]

10)

Dochody ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Saldo ogolem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Zrbdla finansowania

Dodatkowe informacje, w
tym wskazanie zrodet
danych 1 przyjetych do
obliczen zatozen

7. Wplyw na konkurencyjnos$¢ gospodarki i przedsigbiorczosé, w tym funkcjonowanie przedsigebiorcéow
oraz na rodzing, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 Lgcznie
(0-10)

W ujeciu duze przedsigbiorstwa
pienieznym sektor mikro-, matych i

$rednich
(w mln zt, przedsiebiorstw
ceny stale z ... r) rodzina, obywatele oraz

gospodarstwa domowe
W ujeciu duze przedsigbiorstwa
niepieni¢znym sektor mikro-, matych i
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$rednich
przedsigbiorstw

rodzina, obywatele oraz
gospodarstwa domowe

Niemierzalne

Dodatkowe informacje, w
tym wskazanie Zrodet
danych i przyjetych do
obliczen zatozen

8. Zmiana obciazen regulacyjnych (w tym obowigzkéw informacyjnych) wynikajacych z projektu

[ ] nie dotyczy

Whprowadzane s3 obcigzenia poza bezwzglednie
wymaganymi przez UE (szczegoty w odwrdconej

tabeli zgodnosci).

[ ] tak
[ ] nie
] nie dotyczy

[] zmniejszenie liczby dokumentow
] zmniejszenie liczby procedur
[] skrocenie czasu na zatatwienie sprawy

[ ]inne:

[] zwiekszenie liczby dokumentow
[] zwickszenie liczby procedur
[] wydtuzenie czasu na zatatwienie sprawy

[ ]inne:

Wprowadzane obcigzenia sg przystosowane do ich
elektronizacji.

[ ] tak
[ ] nie
] nie dotyczy

Komentarz:

9. Wplyw na rynek pracy

10. Wplyw na pozostale obszary

[ ] srodowisko naturalne [] demografia x[_] informatyzacja
[] sytuacja i rozw6j regionalny [] mienie panstwowe [ ] zdrowie

[] sady powszechne, administracyjne | ] inne:
lub wojskowe

Omowienie wptywu

11. Planowane wykonanie przepiséw aktu prawnego

Rozporzadzenie wejdzie w zycie po uptywie 14 dni od dnia ogloszenia.

12. W jaki sposob i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostang zastosowane?

13. Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)

Brak.




Minister do spraw
Unii Europejskiegj

Adam Sztapka

DPUE.720.606.2024.KWM(24)
Warszawa, 17 kwietnia 2025 r.
Dot. RM-0610-32-25 z 14.04.2025 r.

Pani Joanna Knapinska

Sekretarz Rady Ministrow

Opinia

o zgodnosSci z prawem Unii Europejskiej projektu ustawy o krajowym systemie

certyfikacji cyberbezpieczerstwa, wyrazona przez ministra wilasciwego do spraw
czlonkostwa Rzeczypospolitej Polskiej w Unii Europejskiej

Szanowna Pani Minister,

w zwigzku z przedtozonym projektem ustawy pozwalam sobie wyrazi¢ ponizszg opinie.

Projekt ustawy jest zgodny z prawem Unii Europejskiej.

Z wyrazami szacunku
Z upowaznienia

Ignacy Niemczycki
Sekretarz Stanu
/dokument podpisany elektronicznie/

Do wiadomosci:

Pan Krzysztof Gawkowski
Wiceprezes Rady Ministrow
Minister Cyfryzacji

Telefon: +48 22 694 7540 Kancelaria Prezesa Rady Ministrow
SMUE@kprm.gov.pl Al. Ujazdowskie 1/3

www.gov.pl/web/premier 00-583 Warszawa
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