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Pan
Szymon Hotownia
Marszatek Sejmu

Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

na podstawie art. 89 ust. 2 Konstytucji Rzeczypospolitej Polskiej,
uprzejmie zawiadamiam, ze Rada Ministrow zamierza przedstawi¢ do ratyfikacji
Prezydentowi Rzeczypospolitej Polskiej

- Umowe miedzy Rzadem Rzeczypospolitej
Polskiej a Rzagdem Kanady o ochronie
Informacji niejawnych, podpisana
w Warszawie dnia 16 stycznia 2025 r.,

ktorej ratyfikacja - zdaniem Rady Ministrow - nie wymaga uprzedniej zgody
wyrazonej w ustawie.

W  zalaczeniu przekazuje tekst wymienionego dokumentu wraz
z uzasadnieniem.

W razie niezgloszenia, w terminie 30 dni - zgodnie z art. 15 ust. 4 ustawy
o umowach miedzynarodowych - negatywnej opinii co do zasadno$ci wyboru
trybu ratyfikacji dokumentu, zostanie on przedstawiony Prezydentowi
Rzeczypospolitej Polskiej do ratyfikacji.

Z powazaniem

Donald Tusk

/podpisano kwalifikowanym podpisem elektronicznym/

Ttoczono z polecenia Marszatka Sejmu Rzeczypospolitej Polskiej S E l M




Projekt
W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ

podaje do powszechnej wiadomosci:

Dnia 16 stycznia 2025 roku w Warszawie zostata podpisana Umowa mi¢dzy Rzadem
Rzeczypospolitej Polskiej a Rzadem Kanady o ochronie informacji niejawnych,

W nastepujacym brzmieniu:

Po zaznajomieniu si¢ z powyzsza Umowa, w imieniu Rzeczypospolitej Polskiej

o$wiadczam, ze:

— zostata ona uznana za stuszng zar6wno w calosci, jak i kazde z postanowien w niej

zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,
— bedzie niezmiennie zachowywana.

Na dowdd czego wydany zostat Akt niniejszy, opatrzony pieczecia Rzeczypospolitej

Polskiej.
Dano w Warszawie, dnia 2025 roku.
PREZYDENT
RZECZYPOSPOLITEJ POLSKIEJ]
Andrzej Duda
PREZES RADY MINISTROW

Donald Tusk



UZASADNIENIE

I.  Wyjasnienie potrzeby i celu zwigzania Rzeczypospolitej Polskiej umowa

mi¢dzynarodowa

W zwigzku z rozwijajacg si¢ wspotpraca migdzy Rzeczgpospolita Polskg a Kanadg
realizowang zarowno w ramach Unii Europejskiej — Umowa o partnerstwie strategicznym
mig¢dzy Unig Europejska i jej panstwami czlonkowskimi, z jednej strony, a Kanada, z drugiej
strony, podpisana w Brukseli dnia 30 pazdziernika 2016 r. (Dz. Urz. UE L 329 z 03.12.2016,
S. 45) — jak i Sojuszu Potnocnoatlantyckiego, chociazby na rzecz wzmacniania wschodniej
flanki NATO, powstata potrzeba stworzenia podstaw prawnych regulujacych zasady ochrony
informacji niejawnych wymienianych w relacjach dwustronnych. Nalezy zauwazy¢, ze brak
odpowiednich przepisow w tym zakresie stanowi istotng przeszkod¢ w rozwoju stosunkow
migdzy obydwoma panstwami w obszarach tak istotnych jak wspotpraca wojskowa czy w
dziedzinie obronnosci, niektoérych galezi gospodarki oraz bezpieczenstwa, szczegdlnie w

kwestii przeciwdziatania zagrozeniom hybrydowym i cybernetycznym.

Ponadto zauwazy¢ nalezy, ze uregulowanie kwestii wymiany i wzajemnej ochrony
informacji niejawnych stworzy polskim i kanadyjskim przedsigbiorcom podstawy prawne do
zawierania kontraktow, ktorych realizacja wiaze si¢ z dostepem do informacji niejawnych, co

moze korzystnie wptyng¢ miedzy innymi na rozwdj polskiego przemystu zbrojeniowego.
1. Wskazanie roznic miedzy dotychczasowym a projektowanym stanem prawnym

Umowa miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Kanady o ochronie
informacji niejawnych bedzie pierwszag Umowg, ktéra w sposdéb kompleksowy ureguluje
ochrong tego typu informacji zarowno w sferze cywilnej, jak 1 wojskowej, zawartg miedzy

obydwoma krajami.

Zwigzanie Umowa jest zgodne z innymi dziataniami podejmowanymi przez
Rzeczpospolita Polska na arenie mi¢dzynarodowej i nie jest sprzeczne z Umowa migdzy
Stronami Traktatu Péinocnoatlantyckiego o ochronie informacji, sporzagdzong w Brukseli dnia

6 marca 1997 r. (Dz. U. z 2000 r. poz. 740) ani prawem Unii Europejskiej.

Projekt byl przedmiotem jednej tury negocjacji, ktora miala miejsce w Kanadzie w

2023 r.

W art. 1 zdefiniowano najwazniejsze pojecia na uzytek projektowanej Umowy, w tym

»kontrakt niejawny”, ,poswiadczenie bezpieczenstwa” 1 ,$wiadectwo bezpieczenstwa



przemystowego”. Na wniosek Strony kanadyjskiej rozszerzono definicje ,,informacji
niejawnych”, ktére odnosza si¢ takze do kanadyjskich informacji PROTECTED A/ PROTEGE
A, PROTECTED B/ PROTEGE B i PROTECTED C/ PROTEGE C.

Art. 2 okresla cel oraz zakres Umowy, ktéra po wejSciu w zycie bedzie miata
zastosowanie do ochrony informacji niejawnych wytwarzanych w wyniku wspoétpracy lub

wymienianych migdzy Stronami.

W art. 3 wskazano organy bezpieczenstwa Stron, ktorym w Rzeczypospolitej Polskiej
jest Szef Agencji Bezpieczenstwa Wewnetrznego. Po Stronie kanadyjskiej organem tym jest
Zarzad Migdzynarodowego Bezpieczenstwa Przemyslowego, Sektor Bezpieczenstwa
Przemystowego, Ustugi Rzadowe i1 Publiczne Kanady (okre§lane réwniez jako Ushlugi i

Zamowienia Publiczne Kanady).

W art. 4 zestawiono rownorzgdne dla obydwu krajow klauzule tajnosci w ich jezykach
urzedowych. Nalezy przy tym nadmieni¢, ze w Kanadzie obok informacji niejawnych, tj.
klasyfikowanych ze wzgledow podyktowanych bezpieczenstwem narodowym, funkcjonuje
rownolegty system informacji chronionych ze wzgledow ich szczegdlnego znaczenia dla
interesu publicznego (,,protected and protégé information”). Rownorzedne klauzule i1 ich
oznaczenia umieszczono w dwoch tabelach. Ponadto na wniosek Kanady dodano regulacje
zawierajacg zastrzezenie, 1z postanowienia kontraktow niejawnych zleconych przez Strong
kanadyjska moga okresla¢ dodatkowe wymagania bezpieczenstwa wobec polskich
kontrahentéw, ktérzy majg realizowa¢ umowy zwigzane z dostepem do kanadyjskich

informacji chronionych, oznaczonych jako PROTECTED A/ PROTEGE A.

W art. 5 wskazano podstawowe zasady ochrony i wykorzystania informacji niejawnych,
zgodnie z ktorymi Strona otrzymujaca zapewnia migdzy innymi co najmniej roOwnowazny
poziom ochrony, jaki zapewnia w stosunku do swoich informacji o rownorzednej klauzuli
tajnosci 1 wykorzystuje otrzymane informacje niejawne wylacznie do celow, do ktorych zostaty

przekazane lub udost¢pnione.

W art. 6 okreslono kryteria dostepu do informacji niejawnych i uzgodniono wzajemng
uznawalno$¢ poswiadczen bezpieczenstwa i $wiadectw bezpieczenstwa przemyslowego,

wydanych zgodnie z prawem krajowym drugiej Strony.

W art. 7 uregulowano sposob przekazywania informacji niejawnych — za posrednictwem
uprawnionego przewoznika. Zgodnie z zawartym w ww. artykule postanowieniem mozliwe

jest, po uzgodnieniu przez odpowiednie organy bezpieczenstwa Stron, wykorzystanie w tym
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celu takze innych srodkéw. Ponadto uregulowano transport informacji niejawnych znaczacych

rozmiaréw, w tym w postaci sprzetu lub jego elementu.

Art. 8 okresla zasady tlumaczenia, kopiowania i niszczenia informacji niejawnych. Na
wniosek Strony kanadyjskiej w ust. 1 ww. artykulu zawarto zastrzezenie, ze informacje
oznaczone klauzulag POUFNE/CONFIDENTIAL/CONFIDENTIEL lub wyzsza nie sg
thumaczone ani powielane bez pisemnej zgody Strony wytwarzajacej. Ponadto uregulowano
postepowanie z informacjami niejawnymi w przypadku zakonczenia kontraktu niejawnego

przez kontrahenta.

W art. 9 zawarto postanowienia dotyczace kontraktow niejawnych, w tym obowigzek
posiadania przez kontrahenta, ubiegajacego si¢ o ich realizacj¢, $wiadectwa bezpieczenstwa
przemystowego do przetwarzania informacji niejawnych 0 klauzuli
POUFNE/CONFIDENTIAL/ CONFIDENTIEL lub wyzszej. Ponadto natozono na kontrahenta
obowigzek zatrudnienia pelnomocnika ochrony, w przypadku gdy w obiektach przez niego

uzytkowanych przetwarzane sg informacje niejawne.

W art. 10 wprowadzono obowigzek okreslenia w kazdym kontrakcie niejawnym
wymogow bezpieczenstwa istotnych dla realizacji danego kontraktu, w szczegolnosci wykazu
rodzajow zwigzanych z nim informacji niejawnych, z uwzglednieniem klauzul tajnosci, jak
rowniez okreslenia, miedzy innymi, Srodkow stosowanych do przekazywania informacji
niejawnych, ich niszczenia oraz obowigzek uzyskania pisemnej zgody organu bezpieczenstwa
Strony wytwarzajacej na przekazanie lub udostgpnienie przez kontrahenta informacji

niejawnych stronie trzeciej.

W art. 11 uregulowano miedzy innymi kwesti¢ potwierdzania posiadania przez
kontrahenta, ktéry ma przystapi¢ do realizacji kontraktu niejawnego, waznego poswiadczenia
bezpieczenstwa lub $wiadectwa bezpieczenstwa przemystowego, w tym obowigzek
informowania organu bezpieczenstwa drugiej Strony w przypadku cofnigcia takich uprawnien.
W artykule tym zawarto réwniez regulacje dotyczaca wspolpracy Stron w zakresie

przeprowadzania postgpowan sprawdzajacych.

Na podstawie art. 12 Strony moga porozumie¢ si¢ w zakresie sktadania obustronnych
wizyt w celu weryfikacji skuteczno$ci wymogdéw bezpieczenstwa realizowanych na mocy

niniejszej Umowy, w tym w odniesieniu do kontraktow niejawnych.



W art. 13 zawarto postanowienia dotyczace wizyt, zwigzanych z dostgpem do informacji
niejawnych, sktadanych w obiekcie kontrahenta na terytorium drugiej Strony, poprzedzonych

wyrazeniem zgody organu bezpieczenstwa tej Strony na ich realizacje.

Art. 14 okresla wymog uzyskania uprzedniej pisemnej zgody organu bezpieczenstwa
Strony wytwarzajacej do przekazania lub udostepnienia otrzymanych informacji niejawnych

stronie trzeciej.

W art. 15 wskazany zostat tryb postgpowania w przypadku utraty lub narazenia na szwank
bezpieczenstwa informacji niejawnych, w tym konieczno$¢ informowania Strony
wytwarzajacej o takim zdarzeniu. W artykule przewidziana jest rowniez mozliwo$¢ wspolpracy

Stron w ramach prowadzonego postepowania wyjasniajgcego.

W kolejnych jednostkach redakcyjnych uregulowano migdzy innymi kwestie ponoszenia
przez Strony kosztow zwiazanych z realizacja niniejszej Umowy (art. 16), zawierania
porozumien wykonawczych do Umowy (art. 17), odniesienia do obowigzujacych umow i

porozumien (art. 18) oraz rozstrzygania sporow (art. 19).

W art. 20 uregulowano procedur¢ wejscia Umowy w zycie, jak rOwniez czas jej
obowigzywania oraz tryb wypowiedzenia, ktore to regulacje stanowig niezbedny element

kazdej umowy miedzynarodowej o takim charakterze.

I1l.  Wskazanie przewidywanych skutkow spolecznych, gospodarczych, finansowych,
politycznych i prawnych, zwigzanych z wejsciem w zycie Umowy, wraz z

okresleniem zrodel finansowania

Wejscie w zycie Umowy nie spowoduje powstania skutkow spotecznych. Skutkiem o
charakterze prawnym bedzie okreSlenie jednolitych zasad ochrony informacji niejawnych
wymienianych w ramach szeroko rozumianej wspotpracy gospodarczej i wojskowej migdzy

Rzeczapospolita Polska a Kanada.

Przewidywanym skutkiem politycznym moze by¢ znaczace zacie$nienie wspotpracy i
pogtebienie relacji miedzy Rzeczapospolita Polskg a Kanadg. Wejscie w zycie niniejszej
Umowy o ochronie informacji niejawnych moze przynie§¢ wymierne korzysci wynikajace ze
wspolpracy gospodarczej, poniewaz jej postanowienia umozliwiaja zawieranie kontraktéw

niejawnych, ktére odnosza si¢ rowniez do przemystu obronnego.

Wejscie w zycie Umowy nie spowoduje skutkow finansowych dla podmiotéow sektora

finanséw publicznych w postaci zmniejszenia ich dochodéw lub zwigkszenia ich wydatkéw ani



dodatkowych skutkéw dla budzetu pafstwa innych anizeli przewidziane w ramach wlasciwej

czesci tego budzetu.
IV.  Tryb zwiazania

Wejscie w zycie projektowanej] Umowy nie spowoduje konieczno$ci wprowadzenia
zmian w polskim prawie krajowym, w szczegdlno$ci w ustawie z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych (Dz. U. z 2024 r. poz. 632, z pdzn. zm.), poniewaz
postanowienia Umowy nie odbiegaja od obowigzujacego w Rzeczypospolitej Polskiej
porzadku prawnego. Umowa dotyczy wprawdzie ochrony przekazywanych za granice i
otrzymywanych z zagranicy informacji niejawnych, nie wprowadza jednak zadnych
dodatkowych zasad ochrony lub wymiany tych informacji — innych anizeli okre§lone w ustawie
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. Nie zostaly zatem spelnione
przestanki wymienione w art. 89 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r. (Dz. U. poz. 483, z po6zn. zm.), zwanej dalej ,,Konstytucja”, a wigc ratyfikacja

przedmiotowej Umowy nie wymaga uprzedniej zgody wyrazonej w ustawie.

W Rzeczypospolitej Polskiej zwigzanie przedmiotowa Umowa powinno nastapic¢ przez
jej ratyfikacje w trybie art. 89 ust. 2 Konstytucji zgodnie z postanowieniami art. 12 ust. 2 ustawy

z dnia 14 kwietnia 2000 r. o umowach mi¢dzynarodowych (Dz. U. z 2020 r. poz. 127).

Wybor trybu tzw. matej ratyfikacji jest poparty potrzebg uznania przedmiotowej Umowy
za zrodlo prawa powszechnie obowigzujacego w Rzeczypospolitej Polskiej, gdyz jej
postanowienia beda mialy zastosowanie do szerokiego kregu podmiotéw, w tym organdéw

administracji panstwowej 1 przedsigbiorcow.

W zwigzku z faktem, iz zgodnie z art. 87 Konstytucji zrédtem prawa powszechnie
obowigzujacego w Rzeczypospolitej Polskiej sa wylacznie ratyfikowane umowy
mig¢dzynarodowe, a nie zaistniaty przestanki ratyfikacji Umowy za uprzednia zgoda wyrazona
w ustawie, zwigzanie nig powinno nastapi¢ w drodze ratyfikacji bez uprzedniej zgody

wyrazonej w ustawie.

W odniesieniu do zakresu, w jakim przedmiotowa Umowa dotyczy osob fizycznych, osob
prawnych oraz jednostek organizacyjnych, nalezy wskaza¢ na przewidziang w niej mozliwo$¢
zawierania kontraktéw niejawnych zwigzanych z dostgpem do informacji niejawnych, w tym
wystepowania w roli kontrahenta oraz podwykonawcy oraz realizacji wizyt zwigzanych z
dostgpem do informacji niejawnych. Umowa dotyczy spraw uregulowanych w prawie

krajowym, objetych przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
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niejawnych oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r.
poz. 1781), w zakresie regulacji art. 13.

Przedmiotowa Umowa zawiera postanowienia kwalifikujgce si¢ do bezposredniego
stosowania, ktore po dokonaniu ratyfikacji Umowy oraz jej ogloszeniu w Dzienniku Ustaw
Rzeczypospolitej Polskiej stang si¢ czgscig krajowego porzadku prawnego. Z uwagi na
powyzsze przestanki uzasadniajace proponowany tryb zwigzania Rzeczypospolitej Polskiej
przedmiotowa Umowa zostanie ona ratyfikowana. Wybor rangi Umowy, jako rzadowej, zostat

podyktowany jej zakresem przedmiotowym.



UMOWA
MIEDZY
RZADEM RZECZYPOSPOLITEJ POLSKIEJ
A
RZADEM KANADY
O OCHRONIE INFORMACJI NIEJAWNYCH

Rzad Rzeczypospolitej Polskiej (Rzeczpospolita Polska)
i Rzad Kanady (Kanada),

zwane dalej ,,Stronami”,

dazac do zapewnienia ochrony informacjom niejawnym, ktore sg przekazywane
lub udostepniane przez Strony, w szczeg6lnosci w zakresie bezpieczefistwa

przemyslowego oraz obronnosci,

uznajgc znaczenie wzajemnej wspolpracy w zapewnieniu pokoju,

bezpieczenstwa miedzynarodowego oraz wzajemnego zaufania,

pragnac stworzy¢ praktyki i procedury regulujace wzajemna ochrong informacji

niejawnych obu Stron,

uzgodnily, co nastgpuje:



a)

b)

d)

ARTYKUL1
DEFINICJE

W niniejszej Umowie:

informacje niejawne oznaczaja wszelkie informacje, ktérym jedna ze Stron
rladala klauzule tajnosci oraz ktoére, zgodnie z jej prawem krajowym,
wymagaja ochrony przed nieuprawnionym ujawnieniem, dostgpem oraz
zniszczeniem ze wzgledu na interes bezpieczefistwa narodowego. Informacje
te moga mieé forme ustng, wizualng, elektroniczng, magnetyczng lub
dokumentu, materiatu, sprzetu, a takze technologii i obejmuja kopie,
tlumaczenia oraz materiaty w trakcie ich opracowywania. W niniejszej
Umowie odniesienie do informacji niejawnych dotyczy réwniez
kanadyjskich informacji PROTECTED A / PROTEGE A, PROTECTED B/
PROTEGE B lub PROTECTED C / PROTEGE C, o ile nie stwierdzono
inaczej;

kontrakt niejawny oznacza wigzaca umowg, ktéra wymaga udzielenia
kontrahentowi dostepu do informacji niejawnych Strony w celu dostarczenia
towaréw lub §wiadczenia ustug. Termin ten odnosi si¢ rowniez do kontraktu

podwykonawczego, jak i dziatan poprzedzajacych zawarcie kontraktu;

wlasciwe organy oznaczajag wyznaczone przez kazdg ze Stron organy
odpowiedzialne, w ramach ich kompetencji oraz zgodnie z prawem
krajowym, za przetwarzanie informacji niejawnych;

narazenie na szwank bezpieczenstwa informacji niejawnych oznacza
nieuprawniony dostep do informacji niejawnych, ich ujawnienie
lub przekazanie, zniszczenie, usunigcie, modyfikacje lub wykorzystanie;
kontrahent oznacza osobg fizyczng lub prawna posiadajacg zdolnosé
do zawierania kontraktéw niejawnych. Termin ten odnosi si¢ takze
do podwykonawcy;

$wiadectwo bezpieczenstwa przemyslowego oznacza dokument wydany

przez jedng ze Stron, ktory potwierdza, Ze kontrahent spelnia wymogi




g)

h)

1)

k)

D

bezpieczenstwa do przetwarzania informacji niejawnych zgodnie z prawem
krajowym tej Strony;

zasada ograniczonego dostepu oznacza, ze dostgp do informacji
niejawnych jest ograniczony do os6b uprawnionych, ktére wymagaja
dostepu do tych informacji w celu wykonywania swoich obowiazkow
stuzbowych;

Strona wytwarzajaca oznacza Strong, ktéra przekazuje informacje
niejawne Stronie otrzymujacej;

poswiadczenie bezpieczenstwa oznacza dokument wydany przez jedng
ze Stron, ktéry potwierdza, ze osoba jest uprawniona do dostgpu do
informacji niejawnych zgodnie z prawem krajowym tej Strony;

instrukcja bezpieczenstwa programu/projektu oznacza zbiér zasad
i procedur bezpieczefistwa opartych na prawie krajowym Stron i przez nie
zatwierdzonych, ktére majg zastosowanie do okreslonego programu lub

projektu w celu ujednolicenia procedur bezpieczenstwa;

Strona otrzymujaca oznacza Strong, ktora otrzymuje informacje niejawne

przekazane przez Stron¢ wytwarzajacy;

organ bezpieczenstwa oznacza organ rzadowy wyznaczony przez Strong do
nadzoru nad wykonywaniem niniejszej Umowy; oraz

strona trzecia oznacza panstwo, w tym osoby fizyczne lub prawne,
lub inne jednostki organizacyjne podlegajace jego jurysdykcji, jak rownicz

organizacj¢ miedzynarodowa, niebedace strong niniejszej Umowy.

ARTYKUL 2
CEL 1 ZAKRES

Celem niniejszej Umowy jest zapewnienie ochrony informacjom niejawnym
wytwarzanym w wyniku wspolpracy lub wymienianym migdzy Stronami.

Umowa niniejsza okre$la zasady i procedury ochrony informacji niejawnych
przekazywanych lub udostgpnianych w  zakresie bezpieczenstwa

przemystowego lub obronnosci przez jedng Strong drugiej Stronie lub przez
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jedna Strone kontrahentowi drugiej Strony lub przez kontrahenta jednej

Strony kontrahentowi drugiej Strony.

Umowa niniejsza nie stanowi podstawy do obligatoryjnego przekazywania

lub udostepnienia informacji niejawnych przez Strony.

ARTYKUL 3
ORGANY BEZPIECZENSTWA

Strony, jako swoje organy bezpieczefistwa, wyznaczaja:

a) w Rzeczypospolitej Polskie;j:
Szefa Agencji Bezpieczefistwa Wewngtrznego;

b) w Kanadzie:
Zarzad Miedzynarodowego Bezpieczenstwa Przemystowego,
Sektor Bezpieczenistwa Przemystowego,
Ustugi Rzadowe i Publiczne Kanady (okreslane réwniez jako Uslugi
i ZamoOwienia Publiczne Kanady)

lub ich wlasciwych nastepcow prawnych.

2. Dla celéw niniejszej Umowy Strony informuja si¢ pisemnie o wiasciwych
organach.
ARTYKUL 4
KLAUZULE TAJNOSCI

-

1. Strona wytwarzajgca nadaje informacjom niejawnym klauzule tajnosci

i oznacza je zgodnie ze swoim prawem krajowym.

2. Zgodnie ze swoim prawem krajowym Strona otrzymujgca moze oznaczy¢
przekazane lub udostepnione przez Strong wytwarzajaca informacje

niejawne klauzulg tajnosci co najmniej rownowazng klauzuli nadanej przez

Strone wytwarzajaca, zgodnie z tabelg numer 1 oraz 2.

3. Tabela numer 1 okresla rownorzedne oznaczenia stosowane przez Strony

w odniesieniu do klauzul tajnosci ich informacji niejawnych.




Tabela numer 1: Informacje niejawne

RZECZPOSPOLITA KANADA KANADA
POLSKA (JEZYK (JEZYK
(JEZYK POLSKI) ANGIELSKI) FRANCUSKI)
SCISLE TAINE TOP SECRET TRES SECRET
TAINE SECRET SECRET
POUFNE CONFIDENTIAL | CONFIDENTIEL
ZASTRZEZONE .
PROTECTED A PROTEGE A
(PATRZ USTEP 4)

Kanada moze  okre§li¢  dodatkowe  wymogi  bezpieczenstwa
w postanowieniach kontraktu dotyczacych ochrony i przetwarzania
informacji PROTECTED A/ PROTEGE A w celu wsparcia kontrahentéw z
Rzeczypospolitej Polskiej majacych dostep do takich informacji.

Rzeczpospolita Polska zapewnia ochrong¢ kanadyjskim informacjom
oznaczonym jako PROTECTED B / PROTEGE B lub PROTECTED C /
PROTEGE C zgodnie z poziomem rownorzednosci klauzul tajnosci

okreslonym w tabeli numer 2:

Tabela numer 2: kanadyjskie informacje oznaczone jako

PROTECTED i PROTEGE:
RZECZPOSPOLITA RANADA RANADA
POLSKA (jezyk angielski) jezyk francuski)
(jezyk polski) ezyk ang (Jezyk francu
TAJNE PROTECTED C PROTEGE C
POUFNE PROTECTED B PROTEGE B
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ARTYKUL 5
OCHRONA 1 WYKORZYSTANIE
INFORMACJI NIEJAWNYCH

Strony zapewniajg ochron¢ i wykorzystuja informacje nicjawne

w nastepujacy sposob:

a)

b)

d)

Strona ofrzymujaca zapewnia co najmniej réwnowazny poziom
ochrony, jaki zapewnia swoim informacjom o réwnorzednej klauzuli
tajnosci;

Strona otrzymujaca wykorzystuje informacje niejawne wylacznie do
celow, do ktorych zostaty przekazane lub udostepnione, chyba ze Strona
wytwarzajgca, za posrednictwem swoich organéw bezpieczefistwa lub
wlasciwych organéw, wyrazi uprzednio pisemng zgode na inne
postgpowanie;

Strona wytwarzajaca moze pisemnie okresli¢ ograniczenia w zakresie
wykorzystania informacji niejawnych przez Strong otrzymujgca, ktora
ma obowiazek zastosowania si¢ do tych ograniczen;

Strona otrzymujaca nie obnizy ani nie zniesie klauzuli tajnosci
informacji niejawnych bez uprzedniej pisemnej zgody Strony
wytwarzajacej przekazanej za posrednictwem odpowiednich organow
bezpieczenstwa lub wlasciwych organow;

Strona wytwarzajaca informuje Stron¢ otrzymujacg o zmianie klauzuli
tajno$ci informacji niejawnych; oraz

Strona otrzymujaca stosuje wszelkie mozliwe $rodki, aby zapobiec
narazeniu na szwank bezpieczenstwa informacji niejawnych

przekazanych przez Strong wytwarzajaca lub utracie takich informacii.

Strony moga wspélnie ustali¢ pisemnie dodatkowe wymogi bezpieczenstwa

dla ochrony informacji niejawnych.

Strony informuijg sie 0 zmianach w swoich przepisach krajowych, ktore moga

mie¢ wplyw na ochrong¢ informacji niejawnych przekazanych lub

udostepnionych zgodnie z niniejszg Umowa.




ARTYKUL 6
DOSTEP DO INFORMACJI NIEJAWNYCH

Strony nie udzielaja dostepu do informacji niejawnych jedynie
na podstawie stopnia, stanowiska lub poswiadczenia bezpieczenstwa, chyba
ze Strona wytwarzajaca wyrazi na to zgodg kierujac si¢ wyjatkowymi
okolicznosciami. Dostep do informacji niejawnych przyznaje si¢ osobie:

a) wobec ktorej stosuje si¢ zasade ograniczonego dostepu;

b) ktora posiada poswiadczenie bezpieczenstwa do odpowiedniej

klauzuli, jesli jest to wymagane; oraz
c¢) ktora zostala przeszkolona w zakresie ochrony informacji

niejawnych zgodnie z prawem krajowym Stron.

Dla celéw niniejszej Umowy organy bezpieczenstwa Stron uznaja
poswiadczenia  bezpieczefistwa i $wiadectwa  bezpieczenstwa

przemyslowego wydane zgodnie z prawem krajowym drugiej Strony.

ARTYKUL 7
PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

Strony zapewniaja, ze informacje niejawne sg przekazywane wylgcznie
za posrednictwem uprawnionego przewoznika lub innych srodkéw wspolnie
uzgodnionych przez ich odp_dwiednie organy bezpieczenstwa lub wlasciwe

organy, zgodnie z prawem krajowym Stron.

Na wniosek Strony wytwarzajacej, Strona otrzymujaca przedstawi pisemne

potwierdzenie odbioru informacji niejawnych.

Strony, za posrednictwem swoich odpowiednich organéw bezpieczenstwa,
informuja kontrahenta o sposobie zabezpieczania przekazywanych
materialéw niejawnych, ktéry wspdlnie uzgodnity.

Jezeli rozmiar informacji niejawnych uniemozliwia ich przekazanie
za posrednictwem uprawnionego przewoznika, Strony, poprzez swoje
odpowiednie organy bezpieczenstwa lub wilasciwe organy, wspolnie

opracowuja plan transportu informacji niejawnych uzgadniajac sposob ich
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przekazania. Plan ten moze uwzglednia¢ $rodek transportu, trasg i rodzaj
éskorty informacji niejawnych.

Strony zapewniajg, ze informacje niejawne w postaci sprzetu lub jego
elementu sa odpowiednio opakowane i chronione podczas przekazywania w
$posob uniemozliwiajacy identyfikacje ich zawartosci oraz pozostaja pod
stalg kontrola, aby zapobiec dostgpowi do nich osobom nieuprawnionym.
Strony moga wspélnie zezwoli¢ na przekazywanie informacji niejawnych
bezpieczng drogg elektroniczng. W tym celu wspolnie okresla odpowiednie

procedury bezpieczenstwa.

ARTYKUL 8
TLUMACZENIE, KOPIOWANIE
I NISZCZENIE INFORMACJI NIEJAWNYCH

Strony zapewniajg, ze informacje niejawne o klauzuli tajnosci POUFNE
/ CONFIDENTIAL / CONFIDENTIEL lub wyzszej nie sg tlumaczone
ani powielane bez pisemnej zgody Strony wytwarzajgcej przekazanej
za posrednictwem ich organow bezpieczenstwa lub jednego z jej wlasciwych
organow.

Strony zapewniajg, Zze przettumaczone lub powielone informacje niejawne
zachowuja takg klauzule tajnbs’ci oraz poziom ochrony, jak ich oryginaly.
W przypadku, gdy Strona otrzymujaca wykorzysta informacje nicjawne
a Strona wytwarzajagca zezwoli na ich zniszczenie badz zwrot lub
w przypadku, gdy Strona wytwarzajaca wystapi o ich zniszczenie lub zwrot,
Strona otrzymujaca zniszczy lub zwréci te informacje zgodnie z wymogami
ochrony, jakie stosuje wzgledem swoich informacji niejawnych
o rownorz¢dnej klauzuli tajnoscei.

W przypadku zakoficzenia kontraktu niejawnego przez kontrahenta lub gdy
nie ma potrzeby dalszego wykorzystania przez niego informacji niejawnych,

Strona otrzymujaca zapewnia, ze s3 one zwracane Stronie wytwarzajgcej,




chyba ze ta poinformuje pisemnie kontrahenta o koniecznosci ich

zniszczenia.

ARTYKUL 9
KONTRAKTY NIEJAWNE

1. Przed przekazaniem lub udostgpnieniem informacji niejawnych
kontrahentowi, Strona otrzymujaca zapewnia, ze:

a) kontrahent oraz uzytkowane przez niego obiekty spelniajg wymogi
bezpieczenstwa zwigzane z ochrona informacji niejawnych, zgodnie

z prawem krajowym Strony otrzymujacej;

b) kontrahent posiada wazne §wiadectwo bezpieczenstwa przemystowego

do przetwarzania informacji niejawnych o klauzuli POUFNE

/ CONFIDENTIAL / CONFIDENTIEL lub wyzszej;

c¢) dostep do informacji niejawnych jest udzielany zgodnie z zasada
ograniczonego dostepu oraz na podstawie waznego poswiadczenia
bezpieczenstwa do odpowiedniego poziomu;
d) osoba, ktora ma dostep do informacji niejawnych, zostala
poinformowana

o obowigzku ich ochrony, zgodnie z prawem krajowym Strony

otrzymujacej oraz postanowieniami niniejszej Umowy; oraz
e) obiekty uzytkowane przez kontrahenta, ktéry posiada $wiadectwo
bezpieczenstwa przemystowego, sa poddawane inspekcjom w celu
stwierdzenia, czy spelniajg wymogi w zakresie ochrony informacji
niejawnych.

2. W przypadku, gdy w uzytkowanych przez kontrahenta obiektach

przetwarzane s3 informacje niejawne, Strona otrzymujgca zapewnia,
ze kontrahent zatrudnia pelnomocnika ochrony z waznym pos$wiadczeniem

bezpieczenstwa do odpowiedniego poziomu, w celu ochrony tych informacji.




a)

ARTYKUL 10
POSTANOWIENIA DOTYCZACE
WYMOGOW BEZPIECZENSTWA KONTRAKTU

Kazda ze Stron zapewnia, ze:
kontrakt niejawny, ktéry wigze si¢ z dostepem do informacji niejawnych,
jest realizowany na podstawie postanowiefi dotyczacych wymogéw
bezpieczenstwa, zgodnie z przepisami krajowymi tej Strony oraz niniejszej

Umowy;

b) kontrakt niejawny zawiera opis wymogéw bezpieczenstwa zwigzanych

z przetwarzaniem informacji niejawnych i obejmuje wykaz informacji
nicjawnych przekazywanych lub udostgpnianych kontrahentowi lub przez
niego wytwarzanych z uwzglednieniem ich klauzul tajnosci. Wymogi
bezpieczenstwa w Kanadzie sa zawarte w kontrolnej liscie wymogdéw
bezpieczenstwa, natomiast w przypadku Rzeczypospolitej Polskiej
w instrukcji bezpieczenstwa przemysiowego;

w przypadku, gdy kontrakt niejawny jest realizowany na terytorium
Panstwa drugiej Strony, organ bezpieczenstwa lub wlasciwe organy Strony
wytwarzajacej przekaza organowi bezpieczenstwa drugiej Strony kopig

opisu wymogow bezpieczefistwa,

d) postanowienia dotyczace wymog6éw bezpieczenstwa zwigzanych

z kontraktem niejawnym zawieraja w szczegolnosci:

i) wymog, aby kontrahent przekazywat lub udostgpnial informacje
niejawne Wwylgcznie osobie, ktora posiada poswiadczenie
bezpieczenstwa, spetnia zasad¢ ograniczonego dostgpu oraz zostala
przeszkolona w zakresie ochrony informacji niejawnych zgodnie
z prawem krajowym swojej Strony;

i1) $rodki stosowane do przekazywania informacji niejawnych;

iii)  procedury wnioskowania o wizyt¢ w obiektach przemystowych lub
rzadowych na  terytorium  Pafstwa  Strony,  zgodnie

z postanowieniami artykulu 13;
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iv) procedury dla kontrahentow umozliwiajagce  niezwloczne
powiadamianie ~ organéw  bezpieczenstwa swojej  Strony
o mozliwoici utraty lub narazenia na szwank bezpieczenstwa
informacji niejawnych;

V) wymog, aby informacje niejawne przekazane lub udostgpnione
w ramach realizacji kontraktu niejawnego, zostaty wykorzystane
wylgcznie w tym celu;

vi)  procedury niszczenia informacji niejawnych; oraz

vil) wymog uzyskania pisemnej zgody organu bezpieczenstwa Strony
wytwarzajgcej na przekazanie lub udostepnienie przez kontrahenta
informacji niejawnych stronie trzeciej.

W przypadku, gdy skala lub zlozono$é¢ programu Ilub projektu
oraz zwigzane z tym informacje niejawne wymagaja zastosowania
dodatkowych wymogéw bezpieczenistwa, organy bezpieczefistwa Stron
wspélnie opracuja instrukcj¢ bezpieczefistwa programu/projektu w formie

zalagcznika do kontraktu.

ARTYKUL 11
POTWIERDZANIE UPRAWNIEN

Strona, dzialajac za po$rednictwem swojego organu bezpieczenstwa,
zapewnia, ze przed zawarciem kontraktu niejawnego z kontrahentem drugiej
Strony lub udostepnieniem mu informacji niejawnych, uzyska potwierdzenie
organu bezpieczenstwa drugiej Strony, ze kontrahent spelnia stosowne
wymogi bezpieczefistwa.

Strona zapewnia, ze na wniosek organu bezpieczenstwa drugiej Strony jej
organ bezpieczenstwa potwierdzi pisemnie, ze kontrahent posiada wazne
poswiadczenie  bezpieczefistwa lub  $wiadectwo  bezpieczenstwa

przemysiowego.

Strona zapewnia, ze:




= —

e IS = == T "yew = = - A

a) jezeli jej organ bezpieczenstwa wydal $wiadectwo bezpieczenstwa
przemystowego lub poswiadczenie bezpieczenstwa kontrahentowi,
ktory zawart kontrakt niejawny z druga Strong, organ ten moze je cofna¢

zgodnie z prawem krajowym swojej Strony i wowczas niezwlocznie

+  informuje organ bezpieczenstwa drugiej Strony o tym fakcie;

b) jezeli kontrahent nie posiada $wiadectwa bezpieczenstwa
przemyslowego lub poswiadczenia bezpieczenstwa, ktore spetnia
wymogi bezpieczenstwa okreslone w kontrakcie niejawnym drugiej
Strony, jego organ bezpieczenstwa, za zgoda i na wniosek
przedsiebiorcy, dokona oceny bezpieczenstwa w celu ustalenia
czy moze wyda¢ mu $wiadectwo bezpieczefistwa przemystowego
lub poswiadczenie bezpieczenstwa, badZ poszerzy¢ ich dotychczasowy

zakres, a takze potwierdzi¢ posiadane przez niego uprawnienia, zgodnie

z ustepem 2; oraz
c) jezeli jej organ bezpieczenstwa nie jest w stanie niezwlocznie
potwierdzi¢ uprawnien kontrahenta na wniosek drugiej Strony, organ
ten informuje organ bezpieczenstwa drugiej Strony o statusie realizacji
whniosku.
4. Organ bezpieczenstwa, ktory otrzymal wniosek o potwierdzenie
uprawnien, odpowiada w terminie pigciu dni roboczych, chyba ze Strony

uzgodnig inaczej.

5. Na wniosek Strony, ktéra przeprowadza postepowanie sprawdzajgce
w celu wydania poswiadczenia bezpieczenstwa lub S$wiadectwa
bezpieczenstwa przemyslowego, druga Strona udzieli pomocy

w przeprowadzeniu takiego postgpowania.

ARTYKUL 12
OCENA BEZPIECZENSTWA I KONSULTACJE

Strony mogg porozumie¢ si¢ w zakresie sktadania obustronnych wizyt

w celu oceny skutecznosci wymogdéw bezpieczenstwa realizowanych
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na mocy niniejszej Umowy, w tym réwniez w odniesieniu do kontraktow
niejawnych.
Strony moga organizowaé spotkania w celu omoéwienia swojego prawa

krajowego oraz procedur dotyczacych niniejszej Umowy, aby zapewnié

ich spojne stosowanie.
Strony wspolnie ustala szczegoly spotkan i wizyt, o ktorych mowa

w ustgpach 11 2.

ARTYKUL 13
WIZYTY MIEDZYNARODOWE

Strona zapewnia, Ze:

a) jej organ bezpieczenstwa lub jeden z jej wlasciwych organdéw udzieli
zgody na wizyte osoby zatrudnionej przez druga Strong lub przez
kontrahenta drugiej Strony w obiekcie na terytorium swojego Panstwa,
jezeli wizyta zostala zatwierdzona przez organ bezpieczenstwa lub
jeden z wlasciwych organéw drugiej Strony, a osoba przybywajaca
z wizyta posiada odpowiednie poswiadczenie bezpieczenstwa

oraz spetnia zasadg ograniczonego dostepu;

b) osoba zatrudniona przez t¢ Stron¢ lub przez kontrahenta tej Strony,
ktéra ubiega sie o wizyte zwiazana z dostgpem do informacji
niejawnych na poziomie POUFNE / CONFIDENTIAL
/ CONFIDENTIEL lub wyzszym w obiekcie kontrahenta na terytorium

Pafistwa drugiej Strony, sklada wniosek o wyrazenie na nig zgody

za posrednictwem swojego organu bezpieczefistwa i spetnia wymogi
bezpieczenstwa drugiej Strony;

¢) wniosek o wyrazenie zgody na wizyt¢ zawiera imi¢ i nazwisko osoby
przybywajgcej z  wizyta, date i miejsce jej urodzenia,
obywatelstwo, numer paszportu lub innego dokumentu tozsamosci,

stopien (jesli ma to zastosowanie), stanowisko stuzbowe oraz poziom

poswiadczenia bezpieczenstwa, jak roéwniez nazwe podmiotu




wysylajgcego, cel i date wizyty, osoby do kontaktu po stronie
wizytujgcego oraz nazw¢ odwiedzanego podmiotu;

d) jej organ bezpieczenstwa lub jeden z jej whasciwych organow skiada
wniosek o wyrazenie zgody na wizyt¢ do organu bezpieczefistwa lub
jednego z wiasciwych organéw drugiej Strony na co najmniej
trzydziesci dni roboczych przed planowang wizyta, chyba ze Strony
uzgodnia inaczej; oraz

e) dane osobowe zwigzane z wizytami s3 chronione zgodnie z jej prawem

krajowym.

ARTYKUL 14
OGRANICZENIA WOBEC STRONY TRZECTEJ

Strona otrzymujaca nie przekazuje ani nie udostepnia informacji niejawnych
stronie trzeciej bez uprzedniej pisemnej zgody organu bezpieczenstwa
Strony wytwarzajace;j.

Strony zapewniaja, ze ich kontrahenci nie przekazujg ani nie udostepniajg
informacji niejawnych kontrahentom strony trzeciej bez uprzednie] pisemne;j

zgody organow bezpieczenstwa obu Stron.

Do celéw niniejszej Umowy osoba fizyczna, kiora posiada poswiadczenie

bezpieczenstwa lub kontrahent posiadajacy $wiadectwo bezpieczenstwa

przemystowego wydane przez ktorgkolwiek ze Stron nie jest uwazany

za strong trzecig.

ARTYKUL 15
UTRATA LUB NARAZENIE NA SZWANK BEZPIECZENSTWA
INFORMACJI NIEJAWNYCH

W przypadku uzyskania informacji o mozliwosci utraty lub narazenia
bezpieczenstwa informacji niejawnych na szwank, Strona otrzymujgca
niezwlocznie informuje o tym Stron¢ wytwarzajacg oraz Wwszczyna

postepowanie wyjasniajace. Wyniki postgpowania wraz z informacja na




temat $rodkéw podjetych w celu unikniecia podobnego zdarzenia
w przyszio$ci sa przekazywane Stronie wytwarzajacej.
Strony, na wniosek jednej z nich, wspolpracuja w ramach prowadzonego

postepowania wyjasniajacego, o ktérym mowa w ustepie 1.

¥

ARTYKUL 16
KOSZTY

Kazda ze Stron pokrywa koszty wlasne ponoszone w zwigzku z realizacja

niniejszej Umowy.

ARTYKUL 17
POROZUMIENIA WYKONAWCZE

Organy bezpieczefistwa Stron moga zawiera¢ porozumienia wykonawcze
na podstawie niniejszej Umowy.

W ramach swoich kompetencji, wlasciwe organy Stron moga zawieraé

porozumienia wykonawcze okreslajace dodatkowe Srodki postepowania

z informacjami niejawnymi. Porozumienia te maja charakter wykonawczy

w stosunku do niniejszej Umowy.

ARTYKUL 18
INNE UMOWY I POROZUMIENIA

Umowa niniejsza nie zmienia obowigzujacych uméw lub porozumien miedzy

Stronami, chyba ze jej postanowienia stanowig inaczej.

ARTYKUL 19
ROZSTRZYGANIE SPOROW

Kwestie sporne wynikajgce z niniejszej Umowy s3 rozstrzygane w drodze

konsultacji migdzy Stronami.




ARTYKUL 20
POSTANOWIENIA KONCOWE

1. Strony informuja si¢ pisemnie w drodze dyplomatycznej o zakonczeniu
procedur wewngtrznych niezb¢dnych do wejscia w zycie niniejszej Umowy.
Umowa niniejsza wejdzie w zycie z data noty péZniejszej.

2. Umowa niniejsza moze zostaé zmieniona na podstawie pisemnej zgody
Stron. Taka zmiana wejdzie w zycie z datg noty pozniejszej informujace;
o zakonczeniu przez kazda ze Stron procedur wewnetrznych niezbednych
do wejscia w zycie takiej zmiany.

3.  Strona moze wypowiedzie¢ niniejsza Umowe w drodze pisemnej notyfikacji
skierowanej do drugiej Strony. Niniejsza Umowa traci moc
w terminie szesciu miesiecy od daty otrzymania notyfikacji przez druga
Strong.

4. Bez wzgledu na wypowiedzenie niniejszej Umowy, wszystkie informacje
niejawne przekazane lub udostepnione na jej podstawie bedg nadal chronione
zgodnie z jej postanowieniami, chyba ze Strona wytwarzajaca poinformuje o
innych ustaleniach.

5. Strony dokonuja wspdlnie przegladu niniejszej Umowy co najmniej

raz na pie¢ lat w celu ustalenia, czy konieczne sg jej zmiany.

Na dowdd czego nizej podpisani, nalezycie do tego upowaznieni przez swoje |

Rzady, podpisali niniejsza Umowg. '

Sporzadzono w dwoch egzemplarzach w H_ﬁﬂﬁﬁwl £ dnia 66@&/\//& M@

w jezykach polskim, angielskim i francuskim, przy czym wszystkie teksty sg

jednakowo autentyczne.

o G

Z UPOWEZ IENIA RZADU Z UPOWAZNIENIA RZADU
RZECZYPOSPOLITEJ KANADY
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AGREEMENT
BETWEEN
THE GOVERNMENT OF THE REPUBLIC OF POLAND
AND THE GOVERNMENT OF CANADA

ON THE PROTECTION OF CLASSIFIED INFORMATION

The Government of the Republic of Poland (Republic of Poland)
and the Government of Canada (Canada),

hereinafter referred to as the “Parties”,

Wishing to ensure the protection of classified information that is provided
or disclosed between the Parties particularly in the context of industrial security

and defence,

Recognizing the important role of their mutual co-operation in ensuring

peace, international security, and mutual confidence,

Desiring to create practices and procedures to govern the reciprocal

protection of classified information for both Parties,

Have agreed as follows:



ARTICLE1

DEFINITIONS

In this Agreement:

(@  “classified information” means any information that is assigned a security
‘classiﬁcation level by a Party and which requires protection against
unauthorised disclosure, access, or destruction in the interest of national
security and in accordance with its national laws and regulations.
This information may be in oral, visual, electronic, magnetic,
or documentary form, or in the form of material, equipment, or technology,
and includes reproductions, translations, and material in the process
of development. A reference to classified information in this Agreement

also includes Canadian information marked PROTECTED A/PROTEGE
A, PROTECTED B/PROTEGE B or PROTECTED C/PROTEGE C, unless

otherwise specified;
(b)  “classified contract” means a legally binding instrument that requires
a contractor to access the classified information of a Party to provide a good

or service. This term includes a sub-contract or a pre-contractual activity;

()  “competent authorities” means organisations, which are designated by each
Party as the authorities responsible, within their respective competence
under the national laws and regulations, for the handling of classified

information;

(d)  “compromise” means the unauthorized access to, disclosure or provision

of, destruction, removal, modification, or use of classified information;

()  “contractor” means an individual or a legal entity that has the legal capacity

to enter into a classified contract. This term includes a sub-contractor;

|

|

‘ (f)  “company security clearance” means a determination by a Party that
a contractor meets the security requirements to handle classified

|

|

information in accordance with the national laws and regulations of that
Party;

(g) “need-to-know” means that access to classified information is limited




(h)
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to authorised individuals who need to have access to that classified

"information in order to perform their official duties;

“originating Party” means the Party which provides classified information

to the receiving Party;

““personnel security clearance” means a determination by a Party that
an individual is eligible to access classified information in accordance with

the national laws and regulations of that Party;

“Program/Project Security Instruction” means a compilation of security
regulations and procedures based on the national laws and regulations
of the Parties, which are applied to a specific program or project in order

to standardize security procedures and approved by both Parties;
“receiving Party” means the Party which receives classified information
provided by the originating Party;

“security authority” means a governmental organisation designated

by a Party to administer the implementation of this Agreement; and

“third party” means any country, including individuals, legal entities
or other forms of organisation under its jurisdiction, or an international

organisation not being a party to this Agreement.

. ARTICLE 2

OBJECTIVE AND SCOPE

The objective of.this Agreement is to ensure the protection of classified
information that is generated as a result of cooperation or exchanged between

the Parties.

This Agreement sets out the standards and procedures for the protection
of classified information that is provided or disclosed, in an industrial
security or defence context, by one Party to the other Party, or by one Party
to a contractor from the other Party, or by a contractor from one Party

to a contractor from the other Party.




This Agreement cannot be construed to compel a Party to provide

or disclose classified information.

ARTICLE 3

SECURITY AUTHORITIES

The Parties designate the following as their respective security authorities:
(a) for the Republic of Poland:
The Head of the Internal Security Agency
(b) for Canada:
International Industrial Security Directorate,
Industrial Security Sector,
Public Works and Government Services Canada

(also known as Public Services and Procurement Canada)

or their respective successors.

The Parties shall notify, in writing, each other of the competent authorities

for this Agreement.

ARTICLE 4

SECURITY CLASSIFICATION LEVELS

The originating Party shall assign a security classification level to classified
information and shall mark the classified information according to its

national laws and regulations.

The receiving Party, in accordance with its national laws and regulations,
may mark classified information that is provided or disclosed by the
originating Party with a security classification level that is at least equivalent
to the security classification level assigned by the originating Party, in

accordance with Table 1 and Table 2.

Table 1 identifies the equivalent terms used by the respective Parties

for their security classification levels of classified information:
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Table 1: Classified Information

In the Republic of
Poland

(Polish)

In Canada
(English)

In Canada
(French)

SCISLE TAINE

TOP SECRET

TRES SECRET

TAJNE

SECRET

SECRET

POUFNE

CONFIDENTIAL

CONFIDENTIEL

ZASTRZEZONE
(see paragraph 4)

PROTECTED A PROTEGE A

Canada may identify additional security requirements in contract clauses for

the protection and handling of the PROTECTED A/PROTEGE A

information in support of the contractors from the Republic of Poland
accessing such information.

The Republic of Poland shall protect Canadian information marked
PROTECTED B/ PROTEGE B or PROTECTED C/PROTEGE C at the

security classification level identified in Table 2:

Table 2: Canadian Information marked
PROTECTED and PROTEGE

In Canada
(French)

In Canada
(English)

In the Republic of
Poland (Polish)

TAINE PROTECTED C PROTEGE C

POUFNE PROTECTED B PROTEGE B




ARTICLE §

PROTECTION AND USE OF CLASSIFIED INFORMATION

1.  The Parties shall protect and use classified information as follows:

(a) the receiving Party shall give protection that is at least equal
to the protection that it gives to its own information of an equivalent

security classification level;

(b) the receiving Party shall use classified information only
for the purpose for which it is provided or disclosed unless the
originating Party gives prior consent in writing to do otherwise

through the Parties’ respective security authorities or competent

authorities;
(c) the originating Party may specify, in writing, limitations on the use
of classified information by the receiving Party, and the receiving

Party shall comply with such limitations;

(d) the receiving Party shall not downgrade the security classification
level of classified information or declassify classified information
without the prior consent, in writing, of the originating Party through

the Parties’ respective security authorities or competent authorities;

(e)  the originating Party shall inform the receiving Party of a change

in the security classification level of classified information; and

(f)  the receiving Party shall use every available means to prevent
the loss or compromise of classified information provided
by the originating Party.

2. The Parties may jointly determine, in writing, additional security

requirements for the protection of classified information.

3. A Party shall notify the other Party of changes in its national laws

and regulations that could affect the protection of classified information

provided or disclosed under this Agreement.




ARTICLE 6

ACCESS TO CLASSIFIED INFORMATION

The Parties shall not give an individual access to classified information based
only on that individual’s rank, appointment, or personnel security clearance,
{1nless the originating Party provides consent to such release in exceptional
circumstances. The Parties shall give an individual access to classified

information only if that individual:
(a)  has aneed-to-know;
(b) has a personnel security clearance to the appropriate level,
as required; and
(c) is briefed on the protection of classified information in accordance

with the Parties’ respective national laws and regulations.

For the purposes of this Agreement, the security authorities of each Party
shall recognize personnel security clearances and company security
clearances issued in accordance with the national laws and regulations of the

other Party.

ARTICLE 7

TRANSMISSION OF CLASSIFIED INFORMATION

The Parties shall ensure that classified information is transmitted only
by approved courier or by other means jointly approved by their respective
security authorities or competent authorities, in accordance with the Parties’

respective national laws and regulations.

At the request of the originating Party, the receiving Party shall provide
the originating Party with confirmation, in writing, that it has received

classified information.

The Parties, through their respective security authorities, shall advise
a contractor of the means and the packaging standards that they have jointly

approved for the transmission of classified information.

If classified information is too voluminous to be transmitted by approved
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courier, the Parties, through their respective security authorities, shall jointly
draft a transportation plan that describes how they intend to transmit the
classified information. That plan may include the type of transport, the route,

and the type of escort for the classified information.

The Parties shall ensure that classified information in the form
of or contained in equipment is securely packaged or protected for
transmission in order to prevent identification of its contents and kept under

continuous control to prevent access by unauthorized individuals.
The Parties may jointly authorize the transmission of classified information
by protected electronic means and shall jointly determine the applicable

security procedures.

ARTICLE 8
TRANSLATION, REPRODUCTION, AND DESTRUCTION

OF CLASSIFIED INFORMATION

The Parties shall ensure that classified information at the level of POUFNE /
CONFIDENTIAL / CONFIDENTIEL or above is not translated
or reproduced without the written consent of the originating Party given

through its security authority or one of its competent authorities.

L I T e e

The Parties shall ensure that a translation or a reproduction of classified
information retains the security classification level of the original classified

information and is given the same protection.

If the receiving Party no longer requires the classified information and the

originating Party authorizes its destruction or return, or if the originating
Party requests its destruction or return, the receiving Party shall destroy or
return the classified information in accordance with the level of protection
that the receiving Party gives to its own classified information at the

equivalent security classification level.

If a contractor completes a classified contract or no longer needs to retain

classified information, the receiving Party shall ensure that the classified *




=== = = e e S BY i o A7 b ol & ]

information is returned to the originating Party, unless the originating Party
gives specific instructions, in writing, that the contractor needs to destroy the

classified information.

ARTICLE 9

CLASSIFIED CONTRACTS

The receiving Party, prior to providing or disclosing classified information
to a contractor, shall ensure that:

(a)  the contractor and the facility of that contractor meet the security

requirements to protect the classified information in accordance

with the national laws and regulations of the receiving Party;

(b)  the contractor has a valid company security clearance to handle

classified information at the level
of POUFNE / CONFIDENTIAL / CONFIDENTIEL or above;

(¢)  an individual who has access to classified information has a need-

to-know and a valid personnel security clearance to the appropriate

level,

(d)  an individual who has access to classified information is informed
of that individual’s duty to protect the classified information
in accordance with the national laws and regulations of the receiving

Party and the provisions of this Agreement; and

(e) the facility of the contractor that has a company security clearance

is inspected to determine if it meets the security requirements

to handle classified information.

The receiving Party shall ensure that if a facility of a contractor handles
classified information, the contractor shall have a company security officer,
holding a valid personnel security clearance to the appropriate level,

to protect that classified information.
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ARTICLE 10

CONTRACT SECURITY CLAUSES

A Party shall ensure that:

(a) a classified contract that requires access to classified information

is governed by security clauses in accordance with the national laws

and regulations of that Party and the provisions of this Agreement;

(b) a classified contract includes a description of the security
requirements to handle classified information. The description
of the security requirements shall indicate the classified information

that is provided or disclosed to or generated by the contractor

and the security classification level that is assigned to that classified
information. For Canada, the security requirements are described
in a Security Requirements Check List. For the Republic of Poland,
the security requirements are described in the Industrial Security

Instruction;

(c) for a classified contract that is performed in the territory

of the country of the other Party, the security authority or one

of the competent authorities of the originating Party provides
to the security authority of the other Party a copy of the description

of the security requirements;
(d)  security clauses that govern a classified contract include at least:

(i) a requirement that the contractor provide or disclose
the classified information only to an individual who has
apersonnel  security clearance, a need-to-know,
and a briefing on the protection of classified information

in accordance with that Party’s national laws and regulations;

(i)  the means to be used to transmit the classified information;

(iii)  the procedures to request an international visit to an industrial

or a governmental facility in the territory of the country

of a Party, in accordance with Article 13;
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(iv)  the procedures for a contractor to promptly notify the security
authority of the Party where the contractor is based
on the possibility that classified information is lost

or compromised;

C (v) a requirement that classified information provided
or disclosed in the context of a classified contract only be

used for the purpose of that classified contract;

(vi)  the procedures for the final disposal of classified information;

and

(vii) a requirement that a contractor not provide or disclose
classified information to a third party without the consent,

in writing, of the security authority of the originating Party.

When the Parties determine that the size or complexity of the program
or project and the classified information involved require the application
of additional security requirements, the security authorities of the Parties
shall jointly prepare a Program/Project Security Instruction and include

it in the contract as an annex.

ARTICLE 11

SECURITY ASSURANCES

A Party, through its security authority, shall take measures to ensure
that a contractor from the other Party is not awarded a classified contract and
does not receive classified information until the security authority of the other

Party confirms that the contractor meets the requisite security requirements.

At the request of the security authority of the other Party, a Party shall ensure
that its security authority provides a security assurance, in writing, that
indicates whether a contractor has a valid personnel security clearance or
company security clearance.

A Party shall ensure that:

(a) if its security authority grants a company security clearance




or personnel security clearance to a contractor that was awarded
a classified contract from the other Party, that security authority may
revoke that company security clearance or personnel security
clearance in accordance with the national laws and regulations
of that Party, and that security authority promptly informs

the security authority of the other Party of that revocation;

(b) if a contractor does not have a company security clearance
or personnel security clearance that meets the security requirements
for a classified contract from the other Party, its security authority,
with the consent and request of the company, conducts a security
assessment to determine if it should grant or upgrade the company
security clearance or personnel security clearance of that contractor
and if it should provide a security assurance in accordance
with paragraph 2; and

(c) ifits security authority cannot promptly provide a security assurance
in response to a request from the other Party, that security authority
informs the security authority of the other Party of the status
of the request.

The security authority that receives a request for a security assurance shall

respond within five working days unless the Parties jointly determine

otherwise.

At the request of the Party that conducts a security screening to determine if

it should grant a personnel security clearance or company security clearance,

the other Party shall assist it with that security screening.

ARTICLE 12

SECURITY ASSESSMENTS AND CONSULTATIONS

The Parties may jointly determine to conduct reciprocal visits to evaluate the

effectiveness of the security requirements that are implemented under this
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Agreement. This includes the security requitements that are implemented
with respect to a classified contract.

The Parties may organize meetings to discuss their respective national laws,
regulations, and procedures relevant to this Agreement to ensure that their
application of those laws, regulations, and procedures is consistent.

The Parties shall jointly determine the details of meetings and visits referred

in paragraphs 1 and 2.

ARTICLE 13

INTERNATIONAL VISITS

A Party shall ensure that:

(a) its security authority or one of its competent authorities approves
a visit by an individual who works for the other Party
or for a contractor from the other Party to a facility in the territory
of its country if the visit is authorized by the security authority
or one of the competent authorities of the other Party, if the visitor
holds a valid personnel security clearance that meets the security

requirements of that visit, and if the visitor has a need-to-know;

(b)  if an individual who works for that Party or for a contractor from
that Party requests a visit to a contractor’s facility at the level
of POUFNE / CONFIDENTIAL / CONFIDENTIEL or above
in the country of the other Party, the individual submits that request
through the security authority of that first Party and complies

with the security requirements of the other Party;

(c)  arequest for a visit includes the visitor’s first name and surname,
date and place of birth, nationality, passport or identity card number,
rank (if applicable), position, and personnel security clearance level,
as well as the name of the organisation of the visitor, the purpose
of the visit, the proposed date of the visit, the contact persons

of the visitor, and the facility to be visited;




(d) its security authority or one of its competent authorities submits
a request for a visit to the security authority or one of the competent
authorities of the other Party at least 30 working days before

the visit, unless the Parties jointly determine otherwise; and

‘(e)  personal data related to visits is protected in accordance

with its national laws and regulations.

ARTICLE 14

THIRD PARTY RESTRICTIONS

The receiving Party shall not provide or disclose classified information
to a third party without the prior written consent of the security authority
of the originating Party.

The Parties shall ensure that their respective contractors do not provide
or disclose classified information to contractors from a third party without
the prior written consent of both Parties’ security authorities.

For the purposes of this Agreement, an individual who holds a personnel
security clearance or a contractor who holds a company security clearance

issued by either Party is not considered a third party.

ARTICLE 15

LOSS OR COMPROMISE

If the receiving Party becomes aware of the possibility that classified
information is lost or compromised, it shall immediately inform the
originating Party and initiate an investigation. The receiving Party shall
forward the result of the investigation to the originating Party and inform the

originating Party of the measures taken to prevent a recurrence.

The Parties shall cooperate in the investigation referred to in paragraph 1,

upon the request of either Party.




= - e = R = - e e —

ARTICLE 16
CosTS

Each Party shall bear its own costs to implement this Agreement.

" ARTICLE 17

IMPLEMENTING ARRANGEMENTS

1. The security authorities of the Parties may conclude implementing

arrangements pursuant to this Agreement.

2. The competent authorities of the Parties, in matters within their competence,

may conclude implementing arrangements which specify supplementary
measures regarding the handling of classified information. These

arrangements are subordinate to this Agreement.

ARTICLE 18

OTHER AGREEMENTS OR ARRANGEMENTS

This Agreement does not alter existing agreements or arrangements between

. the Parties, unless otherwise specified in this Agreement.

ARTICLE 19

DISPUTE SETTLEMENT

The Parties shall resolve a dispute that arises with respect to this Agreement

through consultation.

ARTICLE 20

FINAL PROVISIONS

1. The Parties shall notify each other in writing, through diplomatic channels,
of the completion of the internal requirements for the entry into force of this
Agreement. This Agreement enters into force on the date of the later

notification.

2. The Parties may amend this Agreement by joint consent in writing.

An amendment enters into force on the date of the later notification that each
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Party has completed the internal requirements for entry into force of that
amendment.

3. A Party may terminate this Agreement by notice, in writing, to the other
Party. This Agreement terminates six months after the date that the notice
is received by the other Party.

4.  Notwithstanding the termination of this Agreement, all classified information
provided or disclosed pursuant to this Agreement shall continue
to be protected according to the provisions set forth in this Agreement unless
the originating Party informs to do otherwise.

5. The Parties shall jointly review this Agreement at least once every five years

to determine if amendments are required.

In witness whereof the undersigned, being duly authorized by their respective

Governments, have signed this Agreement.

r P
Done in duplicate at KAR GA A onthis 16 " day of gy A% the

Polish, English and French languages, each version being equally authentic.

Lol Cad_

FOR THE G V RNMENT FOR THE GOVERNMENT
OF THE REPUB 1 OF POLAND OF CANADA
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ACCORD
ENTRE
LE GOUVERNEMENT DE LA REPUBLIQUE DE POLOGNE
; ET LE GOUVERNEMENT DU CANADA
SUR LA PROTECTION DES INFORMATIONS CLASSIFIEES

Le Gouvernement de la République de Pologne (la République de Pologne)
et le Gouvernement du Canada (le Canada),

ci-aprés dénommés les « Parties »,

Souhaitant assurer la protection des informations classifiées fournies
ou communiquées par une Partie 3 I’autre Partie, en particulier dans un contexte

de sécurité industrielle et de défense;

Reconnaissant I’importance de leur coopération mutuelle dans les efforts
visant 3 garantir la paix et la sécurité internationale et a assurer une confiance

réciproque;

Désirant mettre en place des pratiques et des procédures régissant

la protection réciproque des informations classifiées des deux Parties,

Sont convenus de ce qui suit:
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ARTICLE PREMIER
DEFINITIONS
Aux fins du présent accord:
a) « informations classifiées » désigne toutes les informations auxquelles une

Partie a attribué un niveau de classification de sécurité et qui requi¢rent une
protection contre la divulgation, I’accés ou la destruction non autorisés dans

’intérét de la sécurité nationale et conformément aux lois et réglements

nationaux de cette Partie. Ces informations peuvent étre orales, visuelles,
électroniques, magnétiques ou documentaires, ou se présenter sous forme
de matériel, d’équipement ou de technologie, et elles comprennent
les reproductions, les traductions et le matériel en cours de développement.

Toute mention d’informations classifiées dans le présent accord vise

également les informations du Canada marquées PROTEGE
A/PROTECTED A, PROTEGE B/PROTECTED B ou PROTEGE
C/PROTECTED C, sauf indication contraire;

b) « contrat classifié¢ » désigne un instrument juridiquement contraignant
en vertu duquel un contractant doit avoir accés a des informations
classifiées d’une Partie pour fournir un produit ou un service. Ce terme vise
également les contrats de sous-traitance et les activités préalables

a I’attribution d’un contrdt;

c) « autorités compétentes » désigne les organisations qui sont désignées par

chacune des Parties comme autorités responsables, dans les limites de leurs
compétences respectives en vertu des lois et réglements nationaux,

du traitement des informations classifiées;

d) « compromission » désigne l’accés non autorisé a des informations
classifiées, ou la divulgation, la fourniture, la destruction, la suppression,
la modification ou I’utilisation non autorisées de ces informations;

e) « contractant » désigne une personne physique ou morale ayant la capacite
juridique de conclure un contrat classifié. Ce terme vise également un sous-

traitant;




« habilitation de sécurité d’installation » s’entend de la décision d’une
‘Partie établissant qu’un contractant satisfait aux exigences de sécurité
requises pour traiter des informations classifiées conformément aux lois

et réglements nationaux de cette Partie;

g) «besoin d’en connaitre » désigne le principe selon lequel I’acces
aux informations classifiées est limité aux personnes autorisées a y avoir
accés qui ont besoin de connaitre ces informations pour s’acquitter de leurs
fonctions officielles;

h) « Partie d’origine » désigne la Partie qui fournit des informations classifiées
a la Partie destinataire;

i) « habilitation de sécurité du personnel » s’entend de la décision d’une Partie
établissant qu’une personne physique peut avoir accés a des informations
classifiées conformément aux lois et réglements nationaux de cette Partie;

i) « instructions de sécurité d’un programme/projet » désigne les réglements
et procédures en matiére de sécurité colligés a partir des lois et réglements
nationaux des Parties, qui sont appliqués & un projet ou a un programme
particulier afin d’uniformiser les procédures de sécurité, et qui sont
approuvés par les deux Parties;

k) « Partie destinataire » désigne la Partie qui regoit des informations
classifiées fournies par la Partie d’origine;

1) « autorité de sécurité » désigne une organisation gouvernementale désignée

par une Partie et chargée d’administrer la mise en ceuvre du présent accord;

m)  «tierce partie » désigne un pays, y compris les personnes physiques

et morales ainsi que d’autres types d’organisations relevant de sa

juridiction, ou une organisation internationale qui n’est pas partie au présent

accord.




2.

ARTICLE 2

OBJECTIF ET PORTEE

Le présent accord vise & assurer la protection des informations classifiées qui
sont générées dans le cadre de la coopération entre les Parties ou qui sont

échangées entre ces derniéres.

Le présent accord énonce les normes et les procédures régissant la protection
des informations classifiées qui sont fournies ou communiquées, dans un
contexte de sécurité industrielle ou de défense, par une Partie a ’autre Partie,
ou par une Partie & un contractant de I’autre Partie, ou encore par un

contractant d’une Partie 4 un contractant de 1’autre Partie.

Le présent accord ne peut étre interprété comme obligeant une Partie a fournir

ou & communiquer des informations classifiées.

ARTICLE 3

AUTORITES DE SECURITE

Les autorités suivantes sont désignées comme autorités de sécurité

respectives des Parties:

a) pour la République de Pologne:

Chef de I’Agence de sécurité intérieure

b) pour le Canada:
Direction de la sécurité industrielle internationale,
Secteur de la sécurité industrielle,
Travaux publics et Services gouvernementaux Canada
(aussi connu sous le nom de Services publics et Approvisionnement
Canada)

ou leurs successeurs respectifs.

Les Parties se notifient mutuellement, par écrit, le nom des autorités

compétentes au titre du présent accord.




4.

ARTICLE 4

NIVEAUX DE CLASSIFICATION DE SECURITE

La Partic d’origine attribue un niveau de classification de sécurit¢ aux

informations classifiées et y appose les marques de classification de sécurité

requises en vertu de ses lois et réglements nationaux.

La Partie destinataire, conformément a ses lois et réglements nationaux, peut
apposer sur les informations classifiées fournies ou communiquées par la
Partie d’origine des marques correspondant a un niveau de classification de
sécurité qui équivaut, au minimum, au niveau de classification de sécurité

attribué par la Partie d’origine, conformément aux tableaux 1 et 2.

Le tableau 1 énonce les termes utilisés respectivement par les Parties pour
désigner des niveaux de classification de sécurité équivalents applicables aux

informations classifiées:

Tableau 1: Informations classifiées

EN REPUBLIQUE DE

POLOGNE
(POLONAIS)

AU CANADA
(FRANCAIS)

AU CANADA
(ANGLAIS)

SCISLE TAINE

TRES SECRET

TOP SECRET

TAINE

SECRET

SECRET

POUFNE

CONFIDENTIEL

CONFIDENTIAL

ZASTRZEZONE
(VOIR LE
PARAGRAPHE 4)

PROTEGE A

PROTECTED A

Le Canada peut spécifier des exigences de sécurité supplémentaires dans les

clauses contractuelles concernant la protection et le traitement

des informations portant la mention PROTEGE A/PROTECTED A afin
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de faciliter 1’accés des contractants de la République de Pologne auxdites

informations.

5. La République de Pologne protége les informations du Canada marquées
PROTEGE B/ PROTECTED B ou PROTEGE C/PROTECTED C selon
le niveau de classification de sécurité indiqué dans le tableau 2:
Tableau 2: Informations du Canada marquées PROTEGE et

PROTECTED

EN REPUBLIQUE DE

AU CANADA AU CANADA
POLOGNE

FRANCAIS ANGLAIS
(POLONAIS) ( CAIS) ( LAIS)

TAINE PROTEGE C PROTECTED C

POUFNE PROTEGE B PROTECTED B

ARTICLE 5

PROTECTION ET UTILISATION DES INFORMATIONS CLASSIFIEES

1.  Les Parties protégent et utilisent les informations classifiées comme suit:

| a) la Partie destinataire assure une protection au moins égale a celle
| qu'elle accorde 'a ses propres informations d’un niveau

de classification de sécurité équivalent;

b) la Partie .destinataire n’utilise les informations classifiées qu’aux
fins pour lesquelles celles-ci ont été fournies ou communiquées, sauf
avec le consentement préalable écrit de la Partie d’origine, donn¢
par D’entremise des autorités de sécurité ou des autorités

compétentes respectives des Parties;

c) la Partie d’origine peut indiquer, par écrit, que l'utilisation des
informations classifiées par la Partie destinataire est soumise a des
restrictions, auquel cas la Partie destinataire respecte ces

restrictions;
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la Partie destinataire ne peut abaisser le niveau de classification
de sécurité des informations classifiées ou déclassifier les
informations classifiées, sauf avec le consentement préalable écrit
de 1a Partie d’ origine, donné par 1’entremise des autorités de sécurité

ou des autorités compétentes respectives des Parties;

la Partie d’origine informe la Partie destinataire de toute

modification apportée au niveau de classification de sécurité des

informations classifiées;

la Partie destinataire emploie tous les moyens a sa disposition pour

empécher la perte ou la compromission des informations classifiées

fournies par la Partie d’origine.

Les Parties peuvent définir conjointement, par écrit, des exigences

de sécurité supplémentaires concernant la protection des informations

classifiées.

Une Partie notifie 4 I’autre Partie toute modification apportée a ses lois
et réglements nationaux qui est susceptible d’avoir une incidence sur
la protection des informations classifiées fournies ou communiquées au titre

du présent accord.

~ ARTICLE 6

ACCES AUX INFORMATIONS CLASSIFIEES

Les Parties ne peuvent autoriser une personne a avoir accés a des

informations classifiées uniquement en raison de son rang, d’une nomination

ou d’une habilitation de sécurité du personnel, 8 moins que la Partie d’origine

ne consente a une telle diffusion dans des circonstances exceptionnelles.

Les Parties ne peuvent autoriser I’accés aux informations classifiées qu’aune
personne qui, a la fois:
a) a le besoin d’en connaitre;

b) posséde une habilitation de sécurité du personnel du niveau

approprié, selon le cas;
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c) est informée des exigences des lois et réglements nationaux
respectifs des Parties concernant la protection des informations

classifiées.

Aux fins du présent accord, les autorités de sécurité de chaque Partie
reconnaissent les habilitations de sécurité du personnel et les habilitations
de sécurité d’installation délivrées conformément aux lois et réglements

nationaux de ’autre Partie.

ARTICLE 7

TRANSMISSION DES INFORMATIONS CLASSIFIEES

Les Parties font en sorte que les informations classifiées ne soient transmises
que par un service de messagerie autorisé a cette fin, ou par tout autre moyen
approuvé conjointement par leurs autorités de sécurité ou autorités
compétentes respectives, conformément aux lois et réglements nationaux

respectifs des Parties.

A la demande de la Partie d’origine, la Partie destinataire accuse réception,

par écrit, des informations classifi€es.

Par D’entremise de leurs autorités de sécurité respectives, les Parties
informent le contractant des moyens de transmission et des normes
d’emballage qu’elles ont approuvés conjointement pour la transmission des
informations classifiées.

Si les informations classifiées sont trop volumineuses pour €tre transmises

par un service de messagerie autorisé a cette fin, les Parties, par I’entremise

de leurs autorités de sécurité respectives, rédigent conjointement une

ébauche de plan de transport décrivant de quelle maniére elles entendent
procéder a la transmission des informations classifiées. Le plan en question
peut notamment préciser le moyen de transport, I'itinéraire et le type

d’escorte retenus pour la transmission des informations classifiées.

Les Parties font en sorte que les informations classifiées qui se présentent

sous forme d’équipement ou qui sont contenues dans un équipement soient
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emballées de maniére a garantir leur sécurité ou a les protéger pendant
la transmission pour éviter que leur contenu ne soit visible, et qu’elles
fassent 1’objet d’une surveillance continue pour empécher tout acces non

autorisé.

Ies Parties peuvent autoriser conjointement la transmission des informations
classifiées par des moyens électroniques sécurisés, auquel cas elles

déterminent conjointement les procédures de sécurité applicables.

ARTICLE 8
TRADUCTION, REPRODUCTION ET DESTRUCTION DES

INFORMATIONS CLASSIFIEES

Les Parties font en sorte que les informations classifiées de niveau
POUFNE/ CONFIDENTIEL/CONFIDENTIAL ou d’un niveau
de classification supérieur ne soient pas traduites ou reproduites sans
le consentement écrit de la Partie d’origine, donné par I’entremise de son

autorité de sécurité ou de I’'une de ses autorit€s compétentes.

Les Parties font en sorte que toute traduction ou reproduction des
informations classifiées conserve le niveau de classification de sécurité qui
a été attribué aux informations classifiées d’origine, et se voie accorder

la méme protection.

Si la Partie destinataire n’a plus besoin des informations classifiées et que
la Partie d’origine autorise leur destruction ou leur renvoi dans le pays
d’origine, ou que la Partie d’origine demande leur destruction ou leur renvoi,
la Partie destinataire détruit ou renvoie les informations classifiées
conformément au niveau de protection qu’elle attribue a ses propres

informations classifiées de niveau de classification de sécurité équivalent.

Si un contractant achéve 1’exécution d’un contrat classifié¢ ou qu’il n’a plus
besoin de conserver les informations classifiées, la Partie destinataire fait en
sorte que les informations classifiées soient renvoyées a la Partie d’origine,
amoins que cette derniére ne demande expressément, par écrit,

que le contractant détruise les informations classifi€es.




ARTICLE 9

CONTRATS CLASSIFIES

1. Avant de fournir ou de communiquer des informations classifiées a un

contractant, la Partie destinataire fait en sorte que:

a) le contractant et I’installation de celui-ci satisfassent aux exigences
de sécurité requises pour protéger les informations classifiées
conformément aux lois et réglements nationaux de la Partie

destinataire;

b) le contractant fasse 1’objet d’une habilitation de sécurité
d’installation en cours de validité du niveau approprié pour traiter
des informations classifiées de niveau
POUFNE/CONFIDENTIEL/CONFIDENTIAL ou d’un niveau

de classification supérieur;

c) toute personne physique ayant accés aux informations classifices ait
le besoin d’en connaitre et posséde une habilitation de sécurité

du personnel en cours de validité du niveau appropri¢;

d) toute personne physique ayant accés aux informations classifices
soit informée de I’obligation qui lui incombe de protéger
les informations classifiées conformément aux lois et reglements
nationaux de la Partie destinataire et aux dispositions du présent

accord;

e) Pinstallation du contractant faisant I’objet d’une habilitation
de sécurité d’installation soit inspectée pour vérifier si elle satisfait
aux exigences de sécurité requises pour traiter des informations
classifiées.

7. Si une installation d’un contractant traite des informations classifiées,

la Partie destinataire fait en sorte que le contractant dispose d’un agent

de sécurité d’installation qui posséde une habilitation de sécurité




du personnel en cours de validité du niveau approprié pour protéger ces

informations classifiées.

ARTICLE 10

CLAUSES CONTRACTUELLES RELATIVES A LA SECURITE

1.  Une Partie fait en sorte:

a) qu'un contrat classifié exigeant I’accés a des informations classifiées
soit régi par des clauses de sécurité conformément aux lois
et réglements nationaux de cette Partie et aux dispositions du présent

accord;

b) qu’un contrat classifié comporte une description des exigences
de sécurité requises pour traiter des informations classifiées.
La description des exigences de sécurité précise quelles

informations  classifiées sont  fournies ou communiquées

au contractant, ou générées par celui-ci, ainsi que le niveau
de classification de sécurité attribué a ces informations classifiées.
En ce qui concerne le Canada, les exigences de sécurité sont décrites
dans une Liste de vérification des exigences relatives a la sécurité.
En ce qui concerne la République de Pologne, les exigences
de sécurité sont décrites dans les Instructions en matiére de sécurite

industrielle;

c) sagissant d’un contrat classifié exécuté sur le territoire du pays
de Pautre Partie, que 1’autorité de sécurité ou 1’une des autorités
compétentes de la Partie d’origine fournisse  I’autorité de sécurité
de lautre Partie une copie de la description des exigences
de sécurité;

d) que les clauses de sécurité régissant un contrat classifié prévoient
au minimum:

(i) une disposition stipulant que le contractant ne peut fournir

ou communiquer les informations classifiées qu’a une




personne qui posséde une habilitation de sécurité
du personnel, qui a le besoin d’en connaitre, et qui a été
informée des exigences relatives a la protection des
informations classifiées des lois et réglements nationaux

de cette Partie;

les moyens & utiliser pour transmettre les informations

classifiées;

la procédure a suivre pour demander une visite internationale
d’une installation industrielle ou gouvernementale située sur
le territoire du pays d’une Partie, conformément
alarticle 13;

la procédure a suivre par un contractant pour informer

promptement I’ autorité de sécurité de la Partie sur le territoire

de laquelle il est établi de la perte ou de la compromission

possible des informations classifiées;

une disposition stipulant que les informations classifiées
fournies ou communiquées au titre d’un contrat classifié

ne peuvent étre utilisées qu’aux fins de ce contrat;

la procédure relative a I’élimination définitive des

informations classifiées;

une disposition interdisant au contractant de fournir ou
de communiquer des informations classifiées a une tierce
partie sans le consentement écrit de I’autorité de sécurité de

la Partie d’origine.

Si les Parties jugent que 1’ampleur ou la complexité du programme ou du

projet et les informations classifiées concernées nécessitent I’application

d’exigences de sécurité supplémentaires, les autorités de sécurité des Parties
élaborent conjointement des instructions de sécurité d’un programme/projet

et les annexent au contrat.




ARTICLE 11

GARANTIES DE SECURITE

Une Partie prend, par 'entremise de son autorité¢ de sécurité, les mesures
nécessaires pour faire en sorte qu’aucun contrat classifié ne soit attribu¢ a un
contractant de I’autre Partie, et que ce dernier ne recoive aucune information
classifiée, tant que I’autorité de sécurité de 1’autre Partie n’a pas confirmé
que

le contractant satisfait aux exigences de sécurité requises.

A la demande de I’autorité de sécurité de 1’autre Partie, une Partie fait en
sorte que son autorité de sécurité fournisse, par écrit, une garantie de sécurité
qui précise si un contractant posséde une habilitation de sécurité du personnel

ou une habilitation de sécurité d’installation en cours de validité.
Une Partie fait en sorte:

a) si son autorité de sécurité délivre une habilitation de sécurité
d’installation ou une habilitation de sécurit¢é du personnel
a un contractant qui s’est vu attribuer un contrat classifié€ par I’autre
Partie, que I’autorité de sécurité en question puisse révoquer cette
habilitation de sécurité d’installation ou habilitation de sécurité du
personnel conformément aux lois et réglements nationaux de cette
Partie, et que I'autorité de sécurité en question informe promptement

I’autorité de sécurité de I’autre Partie de cette révocation;

b) si un contractant ne posséde pas d’habilitation de sécurité
d’installation ou d’habilitation de sécurité du personnel qui satisfait
aux exigences de sécurité applicables & un contrat classifié de I’autre
Partie, que son autorité¢ de sécurité, avec le consentement et ala
demande de I’entreprise, méne une enquéte de sécurité pour décider
si elle devrait délivrer une habilitation de sécurité d’installation ou
une habilitation de sécurité du personnel & cet contractant, ou relever
le niveau de [’habilitation de sécurité d’installation ou de

I’habilitation de sécurité du personnel dont il fait 1’objet, et si elle




devrait fournir une garantie de sécurité conformément au
paragraphe 2;

c) si son autorité de sécurité n’est pas en mesure de fournir
promptement la garantie de sécurité demandée par I’autre Partie, que
autorité de sécurité en question informe l’autorité de sécurité

de ’autre Partie de 1’état d’avancement de la demande.

L’ autorité de sécurité qui regoit une demande de garantie de sécurité y répond
dans un délai de cinq jours ouvrables, ou dans tout autre délai déterminé
conjointement par les Parties.

A la demande de la Partie qui méne une évaluation de sécurité pour décider
si elle devrait délivrer une habilitation de sécurité du personnel ou une
habilitation de sécurité d’installation, I’autre Partie lui apporte son concours

dans le cadre de cette évaluation.

ARTICLE 12

ENQUETES DE SECURITE ET CONSULTATIONS

Les Parties peuvent décider conjointement de procéder a des visites
réciproques pour évaluer Defficacité des exigences de sécurit¢ mises
en ceuvre au titre du présent accord. Celles-ci englobent les exigences

de sécurité mises en ceuvre en lien avec un contrat classifié.

Les Parties peuvent organiser des réunions pour discuter de leurs lois,
réglementations et procédures nationales respectives pertinentes au regard du
présent accord, afin de faire en sorte que ces lois, réglementations

et procédures soient appliquées de manicre cohérente.

Les Parties déterminent conjointement les modalités des réunions et des

visites visées aux paragraphes 1 et 2.




ARTICLE 13

VISITES INTERNATIONALES

Une Partie fait en sorte:

a) que son autorité de sécurité ou ’une de ses autorités compétentes
autorise la visite d’une personne qui travaille pour I’autre Partie,
ou pour un contractant de 1’autre Partie, dans une installation situce
sur le territoire de son pays, si la visite est autorisée par I’autorité

de sécurité ou I’une des autorités compétentes de 1’autre Partie, que

le visiteur posséde une habilitation de sécurité du personnel en cours
de validité qui satisfait aux exigences de sécurité applicables a cette

visite, et qu’il a le besoin d’en connaitre;

b) si une personne travaillant pour cette Partic ou pour un contractant

de cette Partie demande a visiter une installation d’un contractant
de niveau POUFNE/ CONFIDENTIEL/CONFIDENTIAL ou d’un "
niveau de classification supérieur située dans le pays de I’autre |
Partie, que la personne en question présente sa demande par
I’entremise de 1’autorité de sécurité de la premiére Partie, et qu’elle

se conforme aux exigences de sécurité de I’autre Partie;

c) qu’une demande de visite comporte le prénom et le nom de famille
du visiteur, sa date et son lieu de naissance, sa nationalité, son
numéro de passeport ou de carte d’identité, son grade (le cas

échéant), son poste, le niveau de son habilitation de sécurité

du personnel, ainsi que le nom de I’organisation dont il reléve,
’objet de sa visite, la date de visite proposée, les personnes-
ressources du visiteur et Dinstallation devant faire 1’objet
de la visite;

d) que son autorité de sécurité ou I’'une de ses autorités compétentes
présente une demande de visite & I’autorité de sécurité ou a ’'une des

autorités compétentes de 1’autre Partie au moins 30 jours ouvrables
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avant la visite, ou dans tout autre délai déterminé conjointement par
les Parties;
que les données personnelles relatives aux visites soient protégées i

conformément a ses lois et réglements nationaux.

ARTICLE 14

RESTRICTIONS APPLICABLES AUX TIERCES PARTIES

La Partie destinataire ne peut fournir ou communiquer des informations
classifiées & une tierce partie sans le consentement écrit préalable

de ’autorité de sécurité de la Partie d’origine.

Les Parties font en sorte que leurs contractants respectifs s’abstiennent
de fournir ou de communiquer des informations classifiées aux contractants
d’une tierce partie sans le consentement écrit préalable des autorités

de sécurité des deux Parties.

Aux fins du présent accord, une personne qui posséde une habilitation
de sécurité du personnel ou un contractant qui posséde une habilitation
de sécurité d’installation délivrée par I'une ou l’autre Partie n’est pas
considéré comme une tierce partie.

ARTICLE 15

PERTE OU COMPROMISSION

Si la Partie destinataire prend connaissance d’une perte ou d’une
compromission possible des informations classifies, elle en informe
immédiatement la Partie d’origine et ouvre une enquéte. La Partie
destinataire fait part du résultat de I’enquéte a la Partie d’origine, et informe
cette derniére des mesures prises pour empécher que la perte ou la

compromission ne se reproduise.

Les Parties coopérent & ’enquéte mentionnée au paragraphe 1, a demande

de I’une ou I’autre Partie.




ARTICLE 16

CoUTsS

Chaque Partie supporte les cofits qu’elle a engagés pour la mise en ceuvre

du présent accord.
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ARTICLE 17

ARRANGEMENTS DE MISE EN (EUVRE

1. Les autorités de sécurité des Parties peuvent conclure des arrangements
de mise en ceuvre au titre du présent accord.

2. Les autorités compétentes des Parties peuvent, dans les domaines relevant
de leur compétence, conclure des arrangements de mise en ceuvre spécifiant
des mesures complémentaires concernant le traitement des informations

classifiées. Ces arrangements sont subordonnés au présent accord.

ARTICLE 18

AUTRES ACCORDS OU ARRANGEMENTS

Le présent accord n’a pas pour effet de modifier des accords ou arrangements

existants entre les Parties, sauf disposition contraire du présent accord.

ARTICLE 19

REGLEMENT DES DIFFERENDS

Les Parties réglent tout différend découlant du présent accord par la voie

de consultations.

ARTICLE 20

DISPOSITIONS FINALES

1. Les Parties se notifient par écrit, par la voie diplomatique, I’accomplissement
des formalités internes requises pour I’entrée en vigueur du présent accord.

Le présent accord entre en vigueur a la date de la derniére de ces notifications.

2. Les Parties peuvent amender le présent accord par consentement mutuel écrit.

I’amendement entre en vigueur a la date de la derni¢re des notifications




échangées entre les Parties pour confirmer ’accomplissement des formalites

internes requises pour I’entrée en vigueur dudit amendement.

3. Une Partie peut dénoncer le présent accord par voie de notification écrite
adressée 2 I’autre Partie. Le présent accord prend fin six mois aprés la date
de réception de la notification par 1’autre Partie.

4. Nonobstant la dénonciation du présent accord, toutes les informations
classifiées fournies ou communiquées au titre du présent accord continuent
d’étre protégées conformément aux dispositions du présent accord, sauf
instruction contraire de la Partie d’origine.

5. Les Parties procédent 2 un examen conjoint du présent accord au moins

une fois tous les cing ans pour décider si des amendements s’ imposent.

EN FOI DE QUOJ, les soussignés, diiment autorisés par leurs gouvernements

respectifs, ont signé le présent accord.

FAIT en double exemplaire & )¢/ r//= , ce 1O jour de L er 202 ),

en langues polonaise, frangaise et anglaise, chaque version faisant également foi.

L Vo~ ol

POUR LE GOl[VERNEMENT POUR LE‘GOUVERNEMENT
DE LA REPUBLI DE POLOGNE DU CANADA
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Minister do spraw
Unii Europejskiegj

POLAND25.EU

Adam Sztapka

DPUE.920.1202.2023. KWM(15)
Warszawa, 06 maja 2025 r.
Dot. RM-06111-60-25 z 5.05.2025 r.

Pani Joanna Knapirska
Sekretarz Rady Ministréw

Opinia

o zgodnosci z prawem Unii Europejskiej Umowy miedzy Rzqgdem
Rzeczypospolitej Polskiej a Rzqdem Kanady o ochronie informacji
niejawnych, podpisanej w Warszawie dnia 16 stycznia 2025 r., wyrazona

przez ministra wtasciwego do spraw cztonkostwa Rzeczypospolitej Polskiej
w Unii Europejskiej

Szanowna Pani Minister,

w zwigzku z przediozonym wnioskiem o ratyfikacje umowy miedzynarodowej
pozwalam sobie wyrazic¢ ponizszg opinie.

Umowa nie jest sprzeczna z prawem Unii Europejskiej.

Z wyrazami szacunku
Z upowaznienia

Ignacy Niemczycki
Sekretarz Stanu
/dokument podpisany elektronicznie/

Do wiadomos$ci:
Pan Radostaw Sikorski
Minister Spraw Zagranicznych

Telefon: +48 22 694 7540 Kancelaria Prezesa Rady Ministroéw
SMUE@kprm.gov.pl Al. Ujazdowskie 1/3
www.gov.pl/web/premier 00-583 Warszawa
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