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Warszawa, 20 czerwca 2025 r.

RZECZYPOSPOLITEJ POLSKIEJ
X kadencja

Prezes Rady Ministrow
RM-06111-83-25

Pan
Szymon Hotownia
Marszatek Sejmu

Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

na podstawie art. 89 ust. 2 Konstytucji Rzeczypospolitej Polskiej,
uprzejmie zawiadamiam, ze Rada Ministrow zamierza przedstawi¢ do ratyfikacji
Prezydentowi Rzeczypospolitej Polskiej

- Umowe miedzy Rzadem Rzeczypospolitej
Polskiej a Rzadem Stanow
Zjednoczonych  Ameryki w sprawie
srodkow bezpieczenstwa sluzacych

ochronie Informacji niejawnych,
podpisana w Warszawie dnia 16 kwietnia
2025 r.,

ktorej ratyfikacja - zdaniem Rady Ministrow - nie wymaga uprzedniej zgody
wyrazonej w ustawie.

W zalaczeniu przekazuje tekst wymienionego dokumentu wraz
z uzasadnieniem.



W razie niezgloszenia, w terminie 30 dni - zgodnie z art. 15 ust. 4 ustawy
o umowach migdzynarodowych - negatywnej opinii co do zasadno$ci wyboru
trybu ratyfikacji dokumentu, zostanie on przedstawiony Prezydentowi
Rzeczypospolitej Polskiej do ratyfikaciji.

Z powazaniem

Donald Tusk

Ipodpisano kwalifikowanym podpisem elektronicznym/

Ttoczono z polecenia Marszatka Sejmu Rzeczypospolitej Polskiej 3k l M




W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ

podaje do powszechnej wiadomosci:

Dnia 16 kwietnia 2025 roku w Warszawie zostata podpisana Umowa mi¢dzy Rzadem
Rzeczypospolitej Polskiej a Rzagdem Standéw Zjednoczonych Ameryki w sprawie Srodkow

bezpieczenstwa stuzacych ochronie informacji niejawnych, w nastgpujacym brzmieniu:

Po zaznajomieniu si¢ z powyzszg Umowa, w imieniu Rzeczypospolitej Polskiej

oSwiadczam, ze:

— zostala ona uznana za stuszng zar6wno w calosci, jak i kazde z postanowien w niej

zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,
— bedzie niezmiennie zachowywana.

Na dowdd czego wydany zostat Akt niniejszy, opatrzony pieczecig Rzeczypospolitej

Polskiej.
Dano w Warszawie, dnia 2025 roku.
PREZYDENT
RZECZYPOSPOLITEJ POLSKIEJ]
Andrzej Duda
PREZES RADY MINISTROW

Donald Tusk



UZASADNIENIE

I.  Wyjasnienie potrzeby i celu zwigzania Rzeczypospolitej Polskiej umowa

miedzynarodowq

Obowigzujgca dotychczas Umowa miedzy Rzadem Rzeczypospolitej Polskiej a Rzagdem
Stanow Zjednoczonych Ameryki w sprawie $rodkoéw bezpieczenstwa shuzacych ochronie
informacji niejawnych w sferze wojskowej, podpisana w Warszawie dnia 8 marca 2007 r.
(Dz. U. poz. 1658), niewatpliwie przyczynita si¢ do rozwoju wspotpracy miedzy obydwoma

krajami, ktora w biezacej sytuacji geopolitycznej ma szczegdlne znaczenie.

Zawarta obecnie Umowa wychodzi naprzeciw oczekiwaniom Strony polskiej odnosnie
do poszerzenia obowigzujacych regulacji w zakresie wzajemnej ochrony informacji niejawnych
o sfere cywilng, czynigc ja, po wejsciu w zycie, uniwersalnym instrumentem prawnym. Ponadto
Umowa zawiera nowe rozwigzania dotyczace zapewnienia adekwatnej ochrony polskim
informacjom niejawnym oznaczonym klauzula ZASTRZEZONE. Przede wszystkim jednak
tworzy stosowne ramy prawne otwierajace perspektywy wspolpracy ze Stanami
Zjednoczonymi Ameryki w zakresie cywilnej energii jadrowej, przyczyniajac si¢ do budowy

bezpieczenstwa energetycznego Rzeczypospolitej Polskiej.

Ponadto zauwazy¢ nalezy, ze uregulowanie kwestii wymiany i wzajemnej ochrony
informacji niejawnych w sferze cywilnej stwarza polskim i amerykanskim przedsigbiorcom
dodatkowe mozliwosci zawierania kontraktow, ktorych realizacja wiaze si¢ z dostgpem do
informacji niejawnych, co moze korzystnie wptyna¢, migdzy innymi, na rozwdj wspotpracy

gospodarczej.
Il.  Wskazanie réznic miedzy dotychczasowym a projektowanym stanem prawnym

Umowa migdzy Rzadem Rzeczypospolitej Polskiej a Rzadem Standéw Zjednoczonych
Ameryki w sprawie srodkoéw bezpieczenstwa stuzacych ochronie informacji niejawnych bedzie
pierwsza Umowa zawartg migdzy obydwoma krajami, ktéra w sposob kompleksowy ureguluje

ochrong tego typu informacji zarOwno w sferze wojskowej, jak 1 cywilnej.

Zawarcie Umowy jest zgodne z innymi dzialaniami podejmowanymi przez
Rzeczpospolita Polska na arenie mig¢dzynarodowej i nie jest sprzeczne z Umowa miedzy
Stronami Traktatu Potnocnoatlantyckiego o ochronie informacji, sporzadzong w Brukseli dnia

6 marca 1997 r. (Dz. U. z 2000 r. poz. 740), ani prawem Unii Europejskiej.



Art. 1 definiuje kluczowe dla Umowy pojecia, w tym miedzy innymi: ,,informacje
niejawne”, ,kontrakt niejawny”, ,$wiadectwo bezpieczenstwa przemyslowego” oraz
,»poswiadczenie bezpieczenstwa”, co pozwoli na uniknigcie ewentualnych watpliwosci

interpretacyjnych po wejsciu w zycie Umowy.

Zgodnie z intencja partnerow amerykanskich w art. 2 zostat okreslony katalog informacji
niejawnych wymienianych w ramach wspotpracy dwustronnej, w odniesieniu do ktérych

niniejsza Umowa nie bedzie miata zastosowania.

Art. 3 reguluje wzajemne zobowigzania Stron do ochrony informacji nicjawnych. Strona
otrzymujaca powinna zapewnié¢ informacjom niejawnym co najmniej taka sama ochrong, jaka
obowigzuje w stosunku do informacji niejawnych Strony udostepniajacej. Ponadto kazda ze
Stron zobowigzata si¢ do niezwtocznego powiadamiania drugiej Strony o wszelkich zmianach
w swoim prawie krajowym majacych wptyw na ochrong¢ informacji niejawnych wymienianych

na podstawie niniejszej Umowy.

W art. 4 wskazano krajowe wladze bezpieczenstwa i dodatkowo doprecyzowano, ze
Strony informuja si¢ w drodze dyplomatycznej o wszelkich zmianach tych organéw. Ponadto
uzgodniono, ze Strony moga zawiera¢ uzupetniajace porozumienia wykonawcze do niniejszej
Umowy w przypadku koniecznos$ci zastosowania dodatkowych technicznych s$rodkow

bezpieczenstwa stuzacych do ochrony informacji niejawnych.

W art. 5 uregulowano kwestie oznaczania informacji niejawnych, zestawiajac
odpowiadajace sobie klauzule tajnosci. Zgodnie z zawartym w nim postanowieniem informacje
niejawne oznacza si¢ krajowa klauzulg tajno$ci oraz nazwa Strony udostepniajacej. Natomiast
w zalgczniku do Umowy okreslono zasady ochrony polskich informacji niejawnych
oznaczonych klauzula ZASTRZEZONE, ktére beda obowigzywaly Strone amerykanska po

wejsciu w zycie Umowy.

Art. 6 Umowy reguluje kwestie odpowiedzialnosci za ochrone¢ informacji niejawnych,

ponoszonej przez Stron¢ otrzymujacg i udostgpniajacy.

W art. 7 uszczegotowiono zasady ochrony informacji niejawnych, w tym wzajemne;
uznawalno$ci poswiadczen bezpieczenstwa, jak rdwniez $wiadectw bezpieczenstwa
przemystowego oraz kwestii udostgpniania tego typu informacji. W ust. 5 okreslono, ze Strona
otrzymujaca respektuje prawa osobiste zwigzane z informacjami niejawnymi Strony
udostepniajacej, w tym te, ktore odnoszg sie¢ do patentow, praw autorskich, tajemnic

przedsiebiorstwa. Ponadto w art. 7 ust. 7 uregulowano zobowigzanie Stron do opracowania



procedur, ktore maja na celu zapewnienie rozliczalnosci informacji niejawnych oraz kontroli

nad dostepem do nich oraz ich obiegiem.

W art. 8 okreslono obowigzek posiadania odpowiedniego poswiadczenia bezpieczenstwa
przez osoby, ktore w ramach wykonywanych obowigzkoéw stuzbowych lub pelionych funkcji
wymagaja dostepu do informacji niejawnych. Ponadto, zgodnie z ust. 3 tego artykutu, przed
udostgpnieniem informacji niejawnych Strona otrzymujaca udzieli Stronie przekazujacej
zapewnienia dotyczacego miedzy innymi tego, ze jej przedstawiciel posiada niezbedne

poswiadczenie bezpieczenstwa.

Art. 9 kompleksowo reguluje zasady udostepniania informacji niejawnych kontrahentom.
Nalezy zauwazy¢, ze na Stron¢ otrzymujacg natozono szereg obowigzkoéw poprzedzajacych
udostepnienie kontrahentowi lub potencjalnemu kontrahentowi informacji niejawnych drugiej
Strony, w tym wymog uzyskania uprzedniej pisemnej zgody na ich udostgpnienie, jak rowniez
zapewnienie, ze kontrahent lub potencjalny kontrahent oraz uzytkowane przez niego obiekty,
o ile ma to zastosowanie, posiadaja odpowiednie poswiadczenie bezpieczenstwa lub

Swiadectwo bezpieczenstwa przemystowego.

W art. 10 okreslono tryb postepowania poprzedzajacy realizacje kontraktu niejawnego o
klauzuli POUFNE / CONFIDENTIAL lub wyzszej. Ponadto uzgodniono, ze krajowa wiladza
bezpieczenstwa Strony, do ktorej skierowano wniosek o zapewnienie o posiadaniu przez
potencjalnego kontrahenta §wiadectwa bezpieczenstwa przemyslowego, prowadzi nadzor i
podejmuje odpowiednie dziatania w celu zapewnienia, ze kontrahent speinia wymagania

bezpieczenstwa zgodnie ze swoim prawem krajowym.

Przepis art. 11 naklada na Strony obowigzek ponoszenia odpowiedzialnosci za
bezpieczenstwo wszystkich obiektéw rzadowych i1 prywatnych, w ktérych przechowuje si¢
informacje niejawne drugiej Strony. Przy czym, zgodnie z postanowieniem zawartym w art. 12,
dostep do przechowywanych informacji niejawnych drugiej Strony beda mialy wylacznie

osoby do tego upowaznione.

Art. 13 reguluje kwestie przekazywania informacji niejawnych — drogg rzagdowa lub w
inny sposob uprzednio uzgodniony pisemnie przez wlasciwe krajowe wiladze bezpieczenstwa
Stron. Ponadto omawiany artykul okresla wymogi dotyczace bezpieczenstwa informacji
niejawnych podczas ich przekazywania, w tym pakowania i oznaczania przesylek. Umowa

reguluje rowniez przekazywanie informacji niejawnych drogg elektroniczna.



W art. 14 zostat okreslony tryb przeprowadzania wizyt w obiektach nalezacych do drugie;j
Strony, w ktorych jest wymagany dostgp do informacji niejawnych lub do ktoérych warunkiem

wstepu jest posiadanie pos§wiadczenia bezpieczenstwa.

Zgodnie z art. 15 sg mozliwe wzajemne wizyty przedstawicieli krajowych wiadz
bezpieczenstwa Stron stuzace weryfikacji realizacji okreslonych w Umowie wymogow

bezpieczenstwa.

Art. 16 Umowy przewiduje mozliwo$¢ wzajemnego informowania si¢ przez Strony na
temat standardow bezpieczenstwa, sposobow postgpowania oraz procedur zwigzanych z

ochrong informacji niejawnych.

W art. 17 uregulowano zasady powielania i ttumaczenia informacji niejawnych, ktore

podlegaja takiej samej ochronie jak oryginalne informacje.

Zgodnie z art. 18 informacje niejawne oraz materialy zawierajace takie informacje sa
niszczone za pomoca Srodkéw, ktére uniemozliwiajg ich odczytanie i wykluczaja ich

odtworzenie.

Art. 19 okresla postgpowanie w przypadku obnizenia lub zniesienia klauzul tajnosci, w
sytuacji gdy informacje niejawne nie wymagaja zapewnienia okreslonego stopnia ochrony.
Zgodnie z zawartymi w nim postanowieniami Strona otrzymujgca nie obnizy ani nie zniesie
klauzuli tajnosci nadanej informacjom niejawnym przez Strone¢ udostepniajaca bez jej

uprzedniej pisemnej zgody.

Art. 20 naklada na Strony obowigzek informowania zaréwno o utracie lub narazeniu na
szwank bezpieczenstwa informacji niejawnych, jak 1 o podejrzeniu utraty lub narazenia na
szwank ich bezpieczenstwa. W takim przypadku Strona otrzymujaca zostata zobowigzana do
niezwlocznego wszczgcia postgpowania wyjasniajacego w celu ustalenia okolicznos$ci takiego

zdarzenia.

Zgodnie z art. 21 spory wynikajace z niniejszej Umowy lub z nig zwigzane beda
rozstrzygane wylacznie w drodze konsultacji miedzy Stronami.

W art. 22 uzgodniono, ze kazda ze Stron pokrywa koszty wlasne, ponoszone w zwigzku
z realizacja niniejszej Umowy.

Art. 23 okresla procedure wejscia w zycie Umowy, czas jej obowigzywania oraz tryb
wypowiedzenia. Zgodnie z ust. 5, z chwilg wejscia w zycie niniejszej Umowy, traci moc

Umowa mi¢dzy Rzagdem Rzeczypospolitej Polskiej a Rzagdem Standéw Zjednoczonych Ameryki



w sprawie Srodkoéw bezpieczenstwa stuzacych ochronie informacji niejawnych w sferze

wojskowej, podpisana w Warszawie dnia 8 marca 2007 r.

W zalaczniku do Umowy okreslone zostaly procedury dotyczace ochrony polskich
informacji niejawnych oznaczonych klauzula ZASTRZEZONE w Stanach Zjednoczonych
Ameryki. Okre§lono procedurg postgpowania przez Strong amerykanska z ww. informacjami,
w tym miedzy innymi warunek, ze ww. informacje sg przechowywane w zamknigtych szafach
lub wydzielonych strefach, natomiast dostep do nich jest ograniczony do 0sob, ktérych zadania
stuzbowe wymagaja zapoznania si¢ z nimi, przy czym po$wiadczenie bezpieczenstwa nie jest
wymagane w przypadku takich informacji. W trakcie negocjacji Strona amerykanska
postulowata uregulowanie w zataczniku kwestii dostepu do takich informacji z zastosowaniem

przepisow krajowych, w tym ustawy o dostepie do informacji publiczne;.

Nalezy przy tym nadmieni¢, ze amerykanska ustawa o dostepie do informacji publicznej
(Freedom of Information Act, zwana dalej FOIA) pozwala zainteresowanym stronom na
wystapienie z wnioskiem o udostepnienie informacji wytworzonych przez organy federalne
Stanéow Zjednoczonych Ameryki. Dostgp do informacji posiadanych przez organy
administracji federalnej nie jest jednak nieograniczony. FOIA wyrdznia dziewieé¢ wyjatkow?
od naczelnej zasady swobodnego dostepu do informacji — wylaczenia obejmuja m.in.
informacje chronione ze wzgledu na interes panstwa (tj. informacje niejawne), tajemnice
handlowe czy informacje o charakterze wrazliwym (np. dokumentacja medyczna), ktorych
Ujawnienie stanowitoby nieuzasadniong ingerencj¢ w prywatnos¢ (vide sekcja 552 (b) (1-9) 5
Kodeksu Prawa Stanéw Zjednoczonych Ameryki?). Po wejéciu w zycie niniejszej Umowy
polskie informacje niejawne o klauzuli POUFNE lub wyzszej — oznaczone dodatkowo
roéwnowazng amerykanska klauzulg tajnosci — nadal podlegalyby w Stanach Zjednoczonych

Ameryki wylaczeniu z dostepu na podstawie FOIA®,

Ujawnienie informacji niejawnych o klauzuli ZASTRZEZONE osobom nieuprawnionym
uniemozliwialyby natomiast odrebne przepisy*, a konkretnie sekcja 130c 10 Kodeksu Prawa
Standw Zjednoczonych Ameryki zatytutowana nastepujaco: ,,Nieujawnianie informacji:
niektore wrazliwe informacje innych panstw lub organizacji miedzynarodowych”. Zgodnie z

omawianymi przepisami informacje o klauzuli ZASTRZEZONE otrzymywatyby status

! Exemptions.

2 Kodeks Prawa Stanéw Zjednoczonych Ameryki — oficjalna kodyfikacja ogdlnych i statych ustaw federalnych
Stanéw Zjednoczonych Ameryki.

3 Exemption 1.

4 Exemption 3.



,wrazliwych informacji zagranicznych® i nie podlegatyby udostepnieniu do publicznej

wiadomosci w trybie FOIA.

Wobec powyzszego regulacje zawarte w zatgczniku do niniejszej Umowy, w tym
postanowienia ust. 3, zapewnig wlasciwg ochrone informacji niejawnych o klauzuli
ZASTRZEZONE w Stanach Zjednoczonych Ameryki. Tre$¢ zdania drugiego ust. 3 zalacznika®
nie pozostawia watpliwosci, ze spelnione zostaja wszystkie kryteria, o ktérych mowa w
opisanych wyzej przepisach krajowych Stanéw Zjednoczonych Ameryki. Nieuprawniony
dostep do informacji niejawnych o klauzuli ZASTRZEZONE nie bedzie zatem de facto

mozliwy.

Ponadto, odnoszac si¢ do ewentualnych watpliwosci, czy Strona amerykanska powinna
samodzielnie decydowa¢ o udostepnieniu do publicznej wiadomosci informacji niejawnych o
klauzuli ZASTRZEZONE Departament Obrony Stanéw Zjednoczonych ~Ameryki
poinformowat, ze w przypadku wplyni¢cia wniosku o udostepnienie dokumentu zawierajacego
zagraniczne informacje na podstawie FOIA, wniosek taki w praktyce zawsze podlega

konsultacjom ze strong przekazujaca (wytwarzajacg).

Dodatkowo w zataczniku do Umowy uregulowano mozliwo$¢ przetwarzania informacji
0 klauzuli ZASTRZEZONE za pomoca systeméw organu rzadowego lub kontrahenta

posiadajacych akredytacje bezpieczenstwa teleinformatycznego.

W ust. 5 zalgcznika wskazano sposob przekazywania informacji o klauzuli
ZASTRZEZONE: w drodze dyplomatycznej, za posrednictwem kurieréw wojskowych, listem

poleconym lub osobiscie.

W pozostalych jednostkach redakcyjnych zatacznika uregulowano, migdzy innymi,
kwestie oznaczania dokumentow Strony amerykanskiej, ktore zawieraja informacje o klauzuli
ZASTRZEZONE, oraz okre§lono warunki ich przesytania lub udostepniania przez ogélnie

dostepne sieci.
I1l.  Wskazanie przewidywanych skutkéow spolecznych, gospodarczych, finansowych,
politycznych i prawnych zwigzanych z wejSciem w zycie umowy mi¢dzynarodowej

wraz z okresleniem zrodel finansowania

5 Sensitive information of a foreign government.

6 Rzeczpospolita Polska nie udostepnia informacji o klauzuli ZASTRZEZONE publicznie i moze przekazaé
informacje o klauzuli ZASTRZEZONE Stanom Zjednoczonym pod warunkiem, Ze nie zostang one udostepnione
publicznie.”.



Wejscie w zycie Umowy nie spowoduje powstania skutkow spotecznych. Skutkiem o
charakterze prawnym bedzie okreslenie jednolitych zasad ochrony informacji niejawnych
wymienianych w ramach szeroko rozumianej wspotpracy miedzy Rzeczapospolita Polskg a
Stanami Zjednoczonymi Ameryki. Skutkiem politycznym bedzie dalsze zacie$nienie
wspotpracy i poglebienie dotychczasowych relacji migdzy obydwoma krajami. Zawarcie
Umowy moze rowniez przynies¢ wymierne korzysci wynikajace ze wzmocnienia wspolpracy
gospodarczej, poniewaz jej postanowienia beda stanowi¢ podstawe do nawigzania $cislejszej
wspotpracy nie tylko przemystow zbrojeniowych, ale takze w zakresie bezpieczenstwa

energetycznego.

Wejscie w zycie niniejszej] Umowy nie spowoduje skutkéw finansowych dla podmiotow
sektora finansow publicznych w postaci zmniejszenia ich dochodéw lub zwigkszenia ich
wydatkéw ani dodatkowych skutkéow finansowych dla budzetu Panstwa, innych anizeli

przewidziane w ramach wlasciwej czgéci budzetu panstwa.
IV.  Tryb zwiazania

Wejscie w zycie niniejszej Umowy nie bedzie si¢ wigzato z koniecznos$ciag wprowadzenia
zmian w polskim prawie krajowym, poniewaz jej postanowienia nie odbiegaja od
obowigzujacego w Rzeczypospolitej Polskiej porzadku prawnego, a w szczegdlnosci rozwigzan
przyjetych w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z
2024 r. poz. 632, z pdzn. zm.). Umowa dotyczy wprawdzie ochrony przekazywanych za granice
i otrzymywanych z zagranicy informacji niejawnych, ale nie wprowadza zadnych dodatkowych
zasad ochrony lub wymiany tych informacji — innych anizeli okre$lone w ustawie o ochronie
informacji niejawnych. Nie zostaly zatem spelnione przestanki wymienione w art. 89 ust. 1
Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. poz. 483, z pdzn. zm.),
zwanej dalej Konstytucja, a wigc ratyfikacja przedmiotowej Umowy nie wymaga uprzedniej

zgody wyrazonej w ustawie.

W Rzeczypospolitej Polskiej zwigzanie przedmiotowg Umowg powinno nastgpic¢ przez
jej ratyfikacje w trybie art. 89 ust. 2 Konstytucji, zgodnie z postanowieniami art. 12 ust. 2
ustawy z dnia 14 kwietnia 2000 r. 0 umowach migdzynarodowych (Dz. U. z 2020 r. poz. 127).

Wybor trybu tzw. matej ratyfikacji jest poparty potrzeba uznania przedmiotowej Umowy
za zrodto prawa powszechnie obowigzujacego w Rzeczypospolitej Polskiej, gdyz jej
postanowienia b¢dg miaty zastosowanie do szerokiego kregu podmiotéw (organy administracji

panstwowej, przedsigbiorcy). W zwigzku z faktem, iz zgodnie z art. 87 ust. 1 Konstytucji



zrédlem prawa powszechnie obowigzujacego w Rzeczypospolitej Polskiej sa wylacznie
ratyfikowane umowy miedzynarodowe, a nie zaistnialy przestanki ratyfikacji umowy za
uprzednig zgoda wyrazong w ustawie, zwigzanie Rzeczypospolitej Polskiej przedmiotowa

Umowag powinno nastapi¢ w drodze ratyfikacji bez uprzedniej zgody wyrazonej w ustawie.

Z uwagi na powyzsze przestanki uzasadniajace proponowany tryb zwigzania

Rzeczypospolitej Polskiej przedmiotowa Umowg zostanie ona ratyfikowana.



Rzad Rzeczypospolitej Polskiej (,,Rzeczpospolita Polska”) oraz Rzad Stanow
Zjednoczonych Ameryki (,,Stany Zjednoczone”) (kazdy z nich zwany dalej

,,Strong” oraz lacznie ,,Stronami”),

Majac na uwadze wspoldzialanie Stron, w szczegOlnosci w zakresie spraw
zagranicznych, obrony, bezpieczenstwa, ochrony porzadku publicznego, nauki,

przemystu i technologii, oraz

Kierujac si¢ wspolnym interesem Stron w zakresie ochrony informacji niejawnych

wymienianych w poufno$ci migdzy Stronami,

UMOWA
MIEDZY
RZADEM RZECZYPOSPOLITEJ POLSKIEJ
A RZADEM STANOW ZJEDNOCZONYCH AMERYKI
W SPRAWIE SRODKOW BEZPIECZENSTWA

SLUZACYCH OCHRONIE INFORMACJI NIEJAWNYCH

PREAMBULA

»

Uzgodnily, co nastepuje:




W rozumieniu niniejszej Umowy:

)

2)

3)

4)

5)

ARTYKUL 1
DEFINICJE

informacje niejawne: informacje przekazywane przez jedna ze Stron drugiej
Stronie, oznaczone przez Strone udostgpniajaca klauzulg tajnosci
z uwagi na wzgledy bezpieczenstwa narodowego i wymagajace ochrony przed
nieuprawnionym ujawnieniem. Informacje te moga mie¢ forme przekazu
ustnego, wizualnego, elektronicznego lub dokumentu, lub tez forme materiahy,
w tym sprz¢tu lub technologii;

kontrakt niejawny: umowa, ktorej realizacja wiaze si¢ lub bedzie wigzala
si¢ z dostepem do lub wytwarzaniem informacji niejawnych przez kontrahenta;
kontrahent: osoba fizyczna lub inny podmiot bedacy jedna ze stron kontraktu
niejawnego i posiadajacy zdolno$¢ do zawierania umow;

$wiadectwo bezpieczenistwa przemystowego: zapewnienie udzielone przez
wskazang w artykule 4 krajowg wladze bezpieczefistwa jednej ze Stron wobec
kontrahenta znajdujacego si¢ pod jej jurysdykcja, stwierdzajace,
7e kontrahent zostat odpowiednio sprawdzony i, jesli ma to zastosowanie,
posiada réwniez odpowiednie $rodki  bezpieczenstwa fizycznego
do ochrony informacji niejawnych do okreslonej klauzuli tajnoscei.
Zapewnienie takie oznacza, ze kontrahent, wobec ktérego je udzielono, chroni
informacje niejawne o klauzuli POUFNE / CONFIDENTIAL
lub wyzszej zgodnie z postanowieniami niniejszej Umowy, a nadzor nad ich
stosowaniem sprawuje wilasciwa krajowa wiladza bezpieczefistwa;
poswiadczenie bezpieczefistwa: zapewnienie udzielone przez wskazang
w artykule 4 krajowa wladze bezpieczenstwa jednej ze Stron, ze osoba bedaca
jej obywatelem lub =zatrudniona przez kontrahenta podlegajacego jej
jurysdykcji lub osoba, ktéra jest obywatelem jednej ze Stron i ma zostaé
zatrudniona przez druga Strong lub jednego z kontrahentéw drugiej Strony, jest
uprawniona do dostepu do informacji niejawnych do okreslonej klauzuli

tajnosci;




6) zasada ograniczonego dostgpu: zasada, zgodnie z ktérg uprawniony dysponent
informacji niejawnych stwierdza, Ze zadania lub obowiazki sluzbowe
potencjalnego odbiorcy wymagaja dostgpu do, zapoznania si¢ z lub posiadania

informacji niejawnych.

ARTYKUL 2
OGRANICZENIA W ZAKRESIE OBOWIAZYWANIA UMOWY

Celem niniejszej Umowy jest zapewnienie ochrony informacjom niejawnym
wytwarzanym lub wymienianym przez Strony, chyba ze wskazano inaczej
w niniejszym artykule. Niniejszej Umowy nie stosuje si¢ do informacji niejawnych
okreslonych w postanowieniach innych uméw lub porozumien migdzy Stronami
lub organami, zawartych w celu ochrony konkretnego przedmiotu lub kategorii
informacji niejawnych wymienianych migdzy Stronami lub organami,
z wyjatkiem przypadkéw, w ktorych takie umowy lub porozumienia wyraznie
wskazuja, ze postanowienia niniejszej Umowy maja zastosowanie. Niniejszej
Umowy nie stosuje si¢ do wymiany informacji chronionych, o ktorych mowa
w obowiazujacej w Stanach Zjednoczonych ustawie o energii atomowej (dalej
zwang ,,ustawa AEA”) z 1954 roku, z po6zniejszymi zmianami, oraz do informacji
uprzednio sklasyfikowanych jako chronione, ktore zostaly wyodrebnione ze
zbioru informacji chronionych zgodnie z ustawa AEA, ale pozostaja zwigzane ze

sfera obronnosci Stanow Zjednoczonych.

ARTYKUL 3
ZOBOWIAZANIE DO OCHRONY INFORMACJI NIEJAWNYCH

1. Kazda ze Stron chroni informacje niejawne drugiej Strony zgodnie

z postanowieniami okre§lonymi w niniejszej Umowie.

_____I§




2. Strona otrzymujaca zapewnia informacjom niejawnym co najmniej takg
samg ochrong, jaka obowigzuje w stosunku do informacji niejawnych
Strony udostepniajacej.

3. Kazda ze Stron niezwlocznie powiadamia druga Strone o wszelkich
;zmianach w swoim prawie krajowym majacych wplyw na ochrong
informacji niejawnych wymienianych na podstawie niniejszej Umowy.
Zmiany w prawie krajowym nie wplywaja na zobowigzania wynikajgce
z niniejszej Umowy. W przypadku ich wystapienia, Strony konsultujg si¢
w celu rozwazenia wprowadzenia ewentualnych zmian do niniejszej
Umowy lub zastosowania innych odpowiednich $rodkéw do utrzymania
ochrony informacji niejawnych wymienianych na podstawie niniejszej

Umowy.

ARTYKUL 4
KRAJOWE WEADZE BEZPIECZENSTWA

1. Krajowymi wladzami bezpieczenstwa w rozumieniu niniejszej Umowy sg:

a. w Rzeczypospolitej Polskiej: Szef Agencji Bezpieczenstwa
Wewnetrznego;

b. w Stanach Zjednoczonych: Zastgpca Dyrektora Zarzadu do spraw
Miedzynarodowych, Agencja do spraw  Bezpicczenstwa
Technologii Zbrojeniowych, Biuro Podsekretarza Obrony do spraw
Polityki Departamentu Obrony Stanéw Zjednoczonych Ameryki.

2. Strony informujg si¢ w drodze dyplomatycznej o wszelkich zmianach
organ6w, o ktérych mowa w ustepie 1 niniejszego artykutu.

3. Strony mogg zawieraé uzupelniajgce porozumienia wykonawcze
do niniejszej Umowy w przypadku koniecznosci zastosowania
dodatkowych technicznych $rodkow bezpieczenstwa do ochrony

informacji niejawnych.




ARTYKUL 5
OZNACZANIE INFORMACJI NIEJAWNYCH

oznacza je, jedng z nastepujacych krajowych klauzul tajnosci oraz nazwa
Strony udostepniajacej. W celu zapewnienia odpowiedniego postgpowania
z informacjami niejawnymi, Strony uzgadniaja, Ze nizej wymienione

klauzule tajnosci sg réwnorzedne:

RZECZPOSPOLITA POLSKA STANY ZJEDNOCZONE
AMERYKI

SCISLE TAJNE TOP SECRET

TAINE SECRET

POUFNE CONFIDENTIAL

ZASTRZEZONE BRAK ODPOWIEDNIKA

2. W ramach realizacji niniejszej Umowy, informacje niejawne oznaczone

klauzula ZASTRZEZONE przekazywane przez Rzeczpospolita Polska sg

przetwarzane przez Stany Zjednoczone zgodnie =z zalacznikiem

do niniejszej Umowy.

ARTYKUL 6
ODPOWIEDZIALNOSC ZA INFORMACJE NIEJAWNE

Strona otrzymujaca jest odpowiedzialna za ochron¢ wszelkich informacji
niejawnych Strony udostepniajgcej, co najmniej na takim poziomie, jaki zapewnia

im Strona udostepniajaca, kiedy s pod jej kontrola. W trakcie przewozu, Strona




udostepniajgca jest odpowiedzialna za wszystkie przekazywane informacje

niejawne do chwili ich odbioru potwierdzonego przez Strong otrzymujgcy.

ARTYKUL 7
OCHRONA INFORMACJI NIEJAWNYCH

1. W zakresie niniejszej Umowy, Strony moga uzna¢ S$wiadectwa
bezpieczenstwa przemystowego i poswiadczenia bezpieczenstwa wydane
zgodnie z prawem krajowym drugiej Strony.

2. Informacji niejawnych nie udostgpnia si¢ jedynie na podstawie posiadanego
stopnia, pelnionej funkcji, stanowiska lub po$wiadczenia bezpieczenstwa.
Dostep do informacji niejawnych przyznaje si¢ wylacznie osobom, wobec
ktéorych stosuje si¢ zasade ograniczonego dostgpu, ktérym wydano
poswiadczenie bezpieczenistwa oraz ktore zostaly upowaznione do dostgpu

zgodnie z zasadami okre$lonymi przez Strong otrzymujaca.

3. O ile niniejsza Umowa nie stanowi inaczej, Strona otrzymujgca nie
udostepni informacji niejawnych jakiejkolwiek stronie trzeciej, w tym jej
rzadowi, osobie, organizacji czy innemu podmiotowi bez uprzedniej
pisemnej zgody Strony udostepniajgce;.

4. Strona otrzymujaca nie wykorzysta informacji niejawnych, ani nie zezwoli
na ich wykorzystanie w innym celu, niz ten, w jakim zostaly one przekazane
bez uprzedniej pisemnej zgody Strony udostepniajacej.

5. Strona otrzymujgca uznaje prawa osobiste zwigzane z informacjami
niejawnymi Strony udost¢pniajacej, w tym te, ktore odnosza
sie do patentébw, praw autorskich, tajemnic przedsigbiorstwa.
Udostepnianie, wykorzystanie lub przekazanie takich informacji
niejawnych w sposob niezgodny z prawami osobistymi wymaga

uprzedniego pisemnego upowaznienia ich wlasciciela.
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6. Strona otrzymujgca zapewnia, ze kazdy podmiot, w ktérym w ramach

niniejszej Umowy przetwarzane s3 informacje niejawne, prowadzi wykaz

0sob upowaznionych do dostepu do takich informacji.

Kazda ze Stron opracuje procedury majace na celu zapewnienie

.rozliczalnosci informacji niejawnych oraz kontrol¢ nad ich dostgpem oraz

obiegiem.

Kazda ze Stron zobowiazuje si¢ przestrzega¢ wszelkich ograniczef
dotyczacych wykorzystania, przekazania lub dostepu do informacji
niejawnych w przypadku ich okreslenia przez Stron¢ udost¢pniajacg
w momencie przekazania. Gdy jedna ze Stron nie jest w stanie spelnic
wskazanych wymogéw w tym wzgledzie, niezwlocznie powiadamia o tym
druga Strone i podejmuje wszelkie przewidziane prawem $rodki majace na
celu zapobiezenie lub ograniczenie wykorzystania, przekazania

lub dostepu do takich informacji niejawnych.

ARTYKUL 8
POSWIADCZENIA BEZPIECZENSTWA

. Strony zapewniajg, ze wszystkie osoby, ktére w ramach wykonywania

swoich zadan stuzbowych lub pelnionej funkeji wymagaja dostgpu do
informacji niejawnych zgodnie z niniejsza Umowa, otrzymajg odpowiednie
poswiadczenie bezpieczenstwa przed uzyskaniem do nich dostgpu.

Strona wydajaca poswiadczenie bezpieczenstwa stwierdza, zgodnie
ze swoim prawem krajowym, ze osoba daje rekojmie zachowania
tajemnicy.

Zanim uprawniony przedstawiciel jednej ze Stron udostgpni informacje
niejawne uprawnionemu przedstawicielowi drugiej Strony, Strona
otrzymujaca udzieli Stronie przekazujacej zapewnienia, ze dany
przedstawiciel posiada niezb¢dne poswiadczenie bezpieczenistwa, wymaga

dostepu do informacji niejawnych zgodnie z zasadg ograniczonego dostgpu




oraz ze informacje niejawne beda chronione przez Strong otrzymujacg

zgodnie z niniejsza Umowa.

ARTYKUL 9
UDOSTEPNIANIE INFORMACJI NIEJAWNYCH
KONTRAHENTOM

Przekazanie przez Strone otrzymujacg informacji niejawnych kontrahentowi lub
potencjalnemu kontrahentowi, ktorego zadania wiazg si¢ z dostgpem do takich
informacji, wymaga uprzedniej pisemnej zgody Strony udostepniajgcej. Przed
udostgpnieniem jakichkolwiek informacji niejawnych kontrahentowi lub

potencjalnemu kontrahentowi, Strona otrzymujaca:

a. zapewni, ze kontrahent lub potencjalny kontrahent oraz — o ile ma to
zastosowanie — uzytkowane przez niego obiekty, posiadaja zdolno$¢ do
ochrony takich informacji, zgodnie z postanowieniami niniejszej Umowy;

b. zapewni, ze kontrahent lub potencjalny kontrahent oraz uzytkowane przez
niego obiekty — o ile ma to zastosowanie — posiadajg odpowiednie
poswiadczenia  bezpieczenstwa lub  $wiadectwa  bezpieczenstwa
przemyslowego;

c. zapewni, ze kontrahent lub potencjalny kontrahent stosuje procedury
gwarantujace, ze wszystkie osoby majace dostep do takich informacji sa
informowane o odpowiedzialnosci za ich ochrong¢ zgodnie z wlasciwym
prawem krajowym;

d. przeprowadzi okresowe inspekcje obiektow w celu zapewnienia, ze takie
informacje sg chronione zgodnie z nini¢jszag Umowa; oraz

e. zapewni, ze kontrahent lub potencjalny kontrahent stosuje procedury
gwarantujace, ze dostep do takich informacji jest przyznawany zgodnie z

zasadg ograniczonego dost¢pu.




1. W przypadku gdy jedna ze Stron zleci lub upowazni kontrahenta

ARTYKUL 10
KONTRAKTY NIEJAWNE

ze swojego Panstwa do zlecenia kontraktu niejawnego o klauzuli POUFNE /
CONFIDENTIAL lub wyzszej kontrahentowi z Panstwa drugiej Strony,
Strona, ktora zleci lub upowazni kontrahenta do zlecenia takiego kontraktu
wystepuje do krajowej wladzy bezpieczenstwa drugiej Strony z wnioskiem
o zapewnienie, ze potencjalny kontrahent posiada $wiadectwo bezpieczenstwa
przemystowego wydane zgodnie z jej prawem krajowym. Krajowa wladza
bezpieczenstwa Strony, do ktorej skierowano wniosek, prowadzi nadzor i
podejmuje odpowiednie dzialania w celu zapewnienia, ze kontrahent spelnia

wymagania bezpieczenstwa zgodnie ze swoim prawem krajowym.

. Strona lub jej upowazniony przedstawiciel negocjujacy kontrakt niejawny,
kt6ry ma by¢ realizowany w Panstwie drugiej Strony, zamieszcza w tresci tego
kontraktu, zapytania ofertowego lub umowy podwykonawcze] odpowiednia
instrukcje bezpieczenstwa przemystowego oraz inne istotne postanowienia, W
tym te dotyczace kosztow zapewnienia ochrony oraz obligujace wszystkich
kontrahentéw do uwzgledniania w  dokumentacji podwykonawczej

analogicznych instrukcji bezpieczenstwa.

ARTYKUL 11
ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO OBIEKTOW

Kazda Strona odpowiada za bezpieczefistwo wszystkich obiektow rzagdowych

i prywatnych, w ktorych przechowuje informacje niejawne drugiej Strony oraz

zapewnia, ze kazdy taki obiekt posiada wykwalifikowane i odpowiednio

sprawdzone osoby, ktére wyznaczono i upowazniono do kontroli oraz ochrony

takich informacji niejawnych.




ARTYKUL 12
PRZECHOWYWANIE INFORMACJI NIEJAWNYCH

Informacje niejawne wymieniane migdzy Stronami sg przechowywane w taki

sposob, aby dostep do nich miaty wylacznie osoby bedgce do tego upowaznione,

zgodnie z artykulem 7 ustep 2.

ARTYKUL 13
PRZEKAZYWANIE

1. Informacje niejawne sg przekazywane migdzy Stronami drogg rzadowa lub

w inny sposéb uprzednio uzgodniony pisemnie przez wiasciwe krajowe wladze
bezpieczenstwa Stron.

. Minimalne wymagania dotyczace bezpieczefistwa informacji niejawnych
podczas przekazywania przedstawiajg si¢ nastgpujaco:
a. Dokumenty lub inne nosniki:
dokumenty lub inne nosniki zawierajace informacje niejawne sa przekazywane
w podwéjnych zapieczgtowanych kopertach. Na kopercie wewngtrznej
umieszcza sie jedynie klauzule tajnosci, ktora oznaczono dokumenty lub inne

nosniki oraz stuzbowy adres wlasciwego odbiorcy.

Na kopercie zewnetrznej umieszcza si¢ stuzbowy adres wiasciwego odbiorcy,

stuzbowy adres nadawcy oraz numer, za ktorym przekazywany jest dany

dokument w przypadku, kiedy ma to zastosowanie;

2) na kopercie zewnetrznej nie umieszcza si¢ informacji o klauzuli tajnosci
zataczonych dokumentéw lub innych nosnikéw. Podwdjna zapieczgtowana

koperta jest przekazywana zgodnie z obowigzujgcymi Strony procedurami;

3) w przypadku przesylek przekazywanych migdzy Stronami, zawierajacych
dokumenty lub inne nosniki z informacjami niejawnymi, przygotowuje si¢ ich
potwierdzenia odbioru, ktore docelowy odbiorca podpisuje i przekazuje

nadawcy.




1

2)

3)

1)

b. Materialy:

materialy, w tym sprzet, objete klauzula tajnosci  przewozi
sic w zaplombowanych, zakrytych pojazdach oraz szczelnie pakuje
i zabezpiecza w celu uniemozliwienia identyfikacji ich ksztattu, rozmiaru lub
zawartosci i utrzymuje pod stala kontrola w celu uniemozliwienia dostgpu
osobom nieupowaznionym;

materialy, w tym sprzet, objete klauzula tajnosci, ktére muszg by¢ tymczasowo
przechowywane w oczekiwaniu na wyslanie, umieszcza si¢ w miejscach
objetych ochrong. Miejsca te sg chronione za pomocg urzadzen
antywlamaniowych lub pracownikéw ochrony posiadajacych wymagane
poswiadczenia bezpieczenstwa i prowadzacych staly nadzor. Dostep do takich
miejsc posiada wyltacznie upowazniony personel;

w przypadku, kiedy podczas transportu zmieniaja si¢ osoby odpowiedzialne za
materialy, w tym sprzet, objete klauzulg tajnosci, nalezy kazdorazowo
wystawié¢ potwierdzenie, ktore jest podpisywane przez docelowego odbiorce

i przekazywane nadawcy.
c. Przekazywanie drogg elektroniczna:

informacje niejawne o klauzuli POUFNE / CONFIDENTIAL lub wyzszej
przeznaczone do wyslania droga elektroniczna, przesyta si¢ za posrednictwem
bezpiecznych srodkéw zatwierdzonych do uzytku przez krajowa wladze

bezpieczenstwa kazdej ze Stron.

ARTYKUL 14
WIZYTY W OBIEKTACH STRON

1. Wizyty przedstawicieli jednej Strony w obiektach nalezgcych do drugiej
Strony, w ktérych wymagany jest dostep do informacji niejawnych, lub do
ktorych warunkiem wstepu jest posiadanie poswiadczenia bezpieczefistwa,
odbywaja si¢ wylacznie w celach stuzbowych. Zgode na takg wizytg udziela
sie wylacznie przedstawicielom, ktérzy posiadaja wazne poswiadczenie

bezpieczenstwa.




2. Zgode na zlozenie wizyty w takich obiektach wydaje wylacznie Strona, na
terytorium ktérej znajduje sie ten obiekt. Strona przyjmujaca lub jej
wyznaczeni przedstawiciele odpowiadaja za przekazanie odwiedzane] |
jednostce informacji o proponowanej wizycie, jej zakresie oraz najwyzszej |
.klauzuli tajnosci informacji niejawnych, do jakich moze mie¢ dostgp osoba i
przybywajaca z wizyta. ‘

3. Wnioski o wizyty przedstawicieli Stron sa przekazywane przez Ambasade
Stanéw Zjednoczonych w Warszawie w przypadku osob przybywajacych z
wizyta ze Stanéw Zjednoczonych oraz Ambasade Rzeczypospolite]

Polskiej w Waszyngtonie D.C. w przypadku os6éb przybywajacych

z wizytg z Rzeczypospolitej Polskie;j.

ARTYKUL 15
INSPEKCJE BEZPIECZENSTWA

Realizacja okreslonych w niniejszej Umowie wymogdéw bezpieczenstwa moze by¢
weryfikowana poprzez obustronne wizyty przedstawicieli krajowych wiadz
bezpieczefistwa Stron, ktérzy po wezesniejszych konsultacjach otrzymaja zgode
| na zlozenie wizyty drugiej Stronie w celu omoéwienia procedur oraz wgladu
w ich realizacje przez drugg Strong, co pozwoli na uzyskanie poréwnywalnych
systemOow bezpieczenstwa. Strona przyjmujaca pomaga przedstawicielom

|
| krajowej wiadzy bezpieczenstwa drugiej Strony w ustaleniu, czy informacje
[

niejawne przekazywane przez drugg Strone s3 wlasciwie chronione.

ARTYKUL 16
STANDARDY BEZPIECZENSTWA

Na wniosck, kazda ze Stron przekaze drugiej Stronie informacje na temat swoich
standardéw bezpieczenstwa, sposobow postepowania oraz procedur zwiazanych z

ochrong informacji niejawnych.
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ARTYKUL 17
POWIELANIE 1 TLUMACZENIE INFORMACJI NIEJAWNYCH

W przypadku powielania lub tlumaczenia informacji niejawnych, wszystkie

znajdujqce sie na nich oryginalne klauzule tajnosci sa réwniez powielane badz (

umieszczane na kazdej ich kopii. Kopie i tlumaczenia informacji niejawnych

podlegaja takiej samej ochronie, jak oryginalne informacje. Liczba kopii

lub ttumaczen jest ograniczona do niezbednego minimum wymaganego do celow

shuzbowych.

ARTYKUL 18
NISZCZENIE INFORMACJI NIEJAWNYCH

Informacje niejawne oraz materialy je zawierajace sg niszczone za pomocy

érodkéw, ktore uniemozliwiajg ich odczytanie oraz wykluczajg odtworzenie.

ARTYKUL 19
OBNIZENIE LUB ZNIESIENIE KLAUZUL TAJNOSCI

1. Strony zgadzaja sie, ze z chwila, gdy informacje niejawne nie wymagaja

ja w przypadku ustania dalszej potrzeby ich ochrony przed nieuprawnionym

okreslonego stopnia ochrony, nalezy obnizyé ich klauzulg lub znies¢ ‘
|
|
|

ujawnieniem.

2. Strona udostepniajaca ma pelna swobod¢ Ww zakresie obnizania |

lub znoszenia klauzul tajnosci swoich informacji niejawnych. Strona

otrzymujaca nie obnizy, ani nie zniesie klauzuli tajnosci nadanej informacjom

niejawnym przez Strone¢ udost¢pniajaca bez jej uprzedniej pisemnej zgody,

niezaleznie od widniejacych w tym wzgledzie adnotacji na dokumencie.




ARTYKUL 20
UTRATA LUB NARAZENIE NA SZWANK

Strona otrzymujaca informuje niezwlocznie Strong¢ udostgpniajacg o utracie

lub narazeniu na szwank, a takze o domniemaniu utraty lub narazenia na szwank

inforrﬁacji niejawnych Strony przekazujacej. W przypadku zaistnienia badz
domniemania utraty lub narazenia informacji niejawnych na szwank, Strona
otrzymujaca niezwlocznie wszczyna postgpowanie wyjasniajgce w celu ustalenia
okolicznosci zdarzenia. Wyniki postepowania wraz z informacja na temat srodkow
podjetych w celu uniknigcia podobnego zdarzenia w  przyszlosci

sg przekazywane Stronie udostepniajacej.

ARTYKUL 21
SPORY

Kwestie sporne miedzy Stronami wynikajace z niniejszej Umowy lub z nig
zwigzane beda rozstrzygane wylacznie w drodze konsultacji migdzy Stronami
i nie beda przedkladane do rozstrzygnigcia sadom krajowym, migdzynarodowym

trybunatom czy innym osobom lub podmiotom.

ARTYKUL 22
KOSZTY

Kazda ze Stron pokrywa koszty wlasne ponoszone w zwigzku z realizacja
niniejszej Umowy. Wszystkie zobowigzania Stron wynikajace z niniejszej Umowy

sg uzaleznione od dostepnosci srodkéw finansowych.




ARTYKUL 23
POSTANOWIENIA KONCOWE

. Umowa niniejsza wejdzie w zycie zgodnie z prawem krajowym kazdej
ze, Stron z data poZniejszej z pisemnych not przekazanych w drodze
dyplomatycznej, w ktérych Strony wzajemnie si¢ informuja, ze kazda
z nich zakoficzyta procedury wewnetrzne niezbedne do wejscia w zycie
niniejszej Umowy.

. Umowa niniejsza moze zosta¢ zmieniona na podstawie pisemnej zgody obu
Stron.

. Kazda ze Stron moze wypowiedzie¢ niniejsza Umowg w drodze pisemnej
notyfikacji drogg dyplomatyczng zachowujac dziewigédziesigciodniowy
termin jej wypowiedzenia.

. Bez wzgledu na wypowiedzenie niniejszej Umowy, wszystkie informacje
niejawne wymienione lub przekazane na jej podstawie beda nadal chronione
zgodnie z jej postanowieniami.

. Z chwila wejécia w zycie niniejszej Umowy, traci moc Umowa migdzy
Rzadem Rzeczypospolitej Polskiej a Rzadem Stanéw Zjednoczonych Ameryki
w sprawie $rodkow bezpieczernistwa stuzacych ochronie informacji niejawnych
w sferze wojskowej (Umowa o Bezpieczefistwie Informacji), podpisana
w Warszawie dnia 8 marca 2007 roku.

. Jakiekolwiek odniesienic do Umowy o Bezpieczenstwie Informacji
w innych umowach lub porozumieniach zawartych migdzy Stronami uznaje si¢

za odniesienie do niniejszej Umowy.




Na dowod czego nizej podpisani, nalezycie do tego upowaznieni przez swoje

Rzady, podpisali niniejszg Umowe.

SPORZADZONO w dwoch egzemplarzach w MRSZH'N/E dnia
/ 6M ’.Em/'ﬁ' 20,65 , W jezykach polskim i angielskim, przy czym

obydwa teksty sa jednakowo autentyczne.

Z UPOWAZNIENIA Z UPOWAZNIENIA

RZADU RZECZYPOSPOLITEJ RZADU STANOW
POLSKI ZJEDNOCZONYCH AMERYKI

: it




ZALACZNIK

PROCEDURY DOTYCZACE OCHRONY POLSKICH INFORMACIJI
NIEJAWNYCH OZNACZONYCH KLAUZULA ZASTRZEZONE
W STANACH ZJEDNOCZONYCH ‘

Polskie informacje niejawne oznaczone Kklauzulg ZASTRZEZONE |
otrzymane przez Stany Zjednoczone s3 chronione zgodnie |
z nast¢pujacymi procedurami: |
1. Informacje o klauzuli ZASTRZEZONE przechowuje si¢ W sposob, ktory
chroni przed nieuprawnionym dostgpem, w zamknietych szafach

lub wydzielonych strefach, ktére uniemozliwiaja dostgp osobom

nieuprawnionym.
2. Dostep do informacji o klauzuli ZASTRZEZONE ograniczony jest |
do oséb, ktére s3 obywatelami Stanow Zjednoczonych, zostaly |
przeszkolone w zakresie ochrony tych informacji i ktérych zadania
shuzbowe wymagajg zapoznania si¢ z nimi, zgodnie z zasadg ograniczonego
dostepu. Poswiadczenie bezpieczenistwa nie jest wymagane w przypadku

dostepu do informacji niejawnych o klauzuli ZASTRZEZONE.
3. Nie udostepnia si¢ informacji o klauzuli ZASTRZEZONE osobom lub

podmiotom do tego nieuprawnionym bez uprzedniej pisemnej zgody Strony
udostepniajacej za wyjatkiem przypadkow okreslonych amerykanskim
prawem, w tym ustawy o dostepie do informacji publicznej. Rzeczpospolita
Polska nie udostgpnia informacji o klauzuli ZASTRZEZONE publicznie
i moze przekaza¢ informacje o klauzuli ZASTRZEZONE Stanom
Zjednoczonym pod warunkiem, ze nie zostang one udostgpnione

publicznie. W przypadku gdy do agencji lub jednostki administracji

rzadowej Stanéw Zjednoczonych wplynie wniosek o udostgpnienie
informacji na podstawie ustawy o dostgpie do informacji publicznej
dotyczacy informacji o klauzuli ZASTRZEZONE, Stany Zjednoczone |
wykorzystaja wszelkie dostgpne $rodki prawne, aby zapobiec publicznemu

udostepnieniu informacji o klauzuli ZASTRZEZONE.




4. Informacje o klauzuli ZASTRZEZONE, o ile ma to zastosowanie,
sa przechowywane, przetwarzane lub przesylane drogg elektroniczng
za pomoca akredytowanych systemow organu rzgdowego lub kontrahenta.
W szczegolnoéci, przed wykorzystaniem jakiegokolwiek systemu
.do przechowywania, przetwarzania lub przesytania informacji o klauzuli
ZASTRZEZONE, musi on =zostaé zatwierdzony pod wzgledem
bezpieczefistwa, czyli uzyskac akredytacje bezpieczenstwa
teleinformatycznego. Akredytacja bezpieczefistwa teleinformatycznego
to formalne dopuszczenie systemu do uzytkowania przez wiasciwy organ
akredytujacy, potwierdzajace, ze system spelnia odpowiednie wymogi
bezpieczefstwa, a korzystanie z niego nie stanowi niedopuszczalnego
ryzyka. Procedury bezpiecznej eksploatacji to techniczne procedury
wdrazania polityki i wymogéw bezpieczefistwa, charakterystyczne dla
konkretnej jednostki, w celu ochrony systemow teleinformatycznych,
w ktorych przetwarzane sg informacje niejawne. W przypadku
wydzielonych systemow teleinformatycznych, takich jak komputery
stacjonarne i przenos$ne, uzywanych w obiektach rzadowych Stanéw
Zjednoczonych, procedury bezpiecznej eksploatacji i dokumenty

rejestracyjne systemu spelniaja role wymagane;j akredytacji bezpieczenstwa

teleinformatycznego. W przypadku kontrahentéw wytyczne dotyczace
wykorzystania system6w teleinformatycznych zamieszeza si¢ w stosownej

instrukcji bezpieczenstwa przemystowego kontraktu.

5. Przekazywanie informacji o klauzuli ZASTRZEZONE odbywa

si¢ w drodze dyplomatycznej, za posrednictwem kurier6w wojskowych,
listem poleconym lub osobiécie. Informacje o klauzuli ZASTRZEZONE
przesylane listem poleconym na terenie Stanéw Zjednoczonych i poza nimi
umieszczane sa w podwojnych, zapieczgtowanych kopertach, przy czym
koperta wewngtrzna oznaczona jest polskg klauzula ZASTRZEZONE. Na
kopercie zewnetrznej nie umieszcza si¢ oznaczen wskazujacych, ze
przesytka zawiera informacje o klauzuli ZASTRZEZONE. Przekazywanie

informacji poza Stany Zjednoczone realizuje si¢ W sposob umozliwiajacy




Sledzenie przesylki z wykorzystaniem komercyjnych ustug kurierskich lub
‘w inny sposéb uzgodniony pisemnie przez Strony. Krajowe wladze
bezpieczehstwa Stron moga réwniez uzgodni¢ inne sposoby przekazywania
informacji o klauzuli ZASTRZEZONE, zapewniajace ochrong przed ich
.nieuprawnionym ujawnieniem.

. Dokument przewodni oraz pierwsza strona dokumentoéw Strony
amerykanskiej, ktore zawieraja informacje o klauzuli ZASTRZEZONE,
oznacza si¢ klauzula ZASTRZEZONE. Fragmenty dokumentow
zawierajgce informacje o klauzuli ZASTRZEZONE oznacza si¢ W ten sam
sposéb.

. Informacje o klavzuli ZASTRZEZONE moga by¢ przesylane
lub udostepniane elektronicznie poprzez ogolnie dostgpne sieci, jak Internet
przy zastosowaniu rzadowych lub komercyjnych urzadzen szyfrujacych
zaakceptowanych przez krajowe wiladze bezpieczenstwa obu Stron. Taka
transmisja moze mie¢ posta¢ rozméw telefonicznych, wideokonferencji lub

faksu.

. Nie wymaga si¢ $wiadectwa bezpieczenstwa przemystowego

od kontrahenta przy dostepie do informacji o klauzuli ZASTRZEZONE.
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AGREEMENT BETWEEN
THE GOVERNMENT OF THE REPUBLIC OF POLAND
AND
THE GOVERNMENT OF THE UNITED STATES OF AMERICA
CONCERNING SECURITY MEASURES FOR THE PROTECTION
OF CLASSIFIED INFORMATION

PREAMBLE
The Government of the Republic of Poland (“the Republic of Poland”)
and the Government of the United States of America (the “United States™)

(each a “Party,” and collectively the “Parties”),

Considering that the Parties cooperate in matters including, but not limited to, foreign |

affairs, defense, security, law enforcement, science, industry, and technology, and

Having a mutual interest in the protection of Classified Information exchanged

in confidence between the Parties,

Have agreed as follows:




ARTICLE 1 - DEFINITIONS

For the purpose of this Agreement:

1. Classified Information: Information provided by one Party to the other Party that

is designated as classified by the releasing Party for national security purposes and
therefore requires protection against unauthorized disclosure. The information may
be in oral, visual, electronic, or documentary form, or in the form of material,

including equipment or technology.

2. Classified Contract: A contract that requires, or will require, access to,

or production of, Classified Information by a Contractor in the performance of the

contract.

3. Contractor: An individual or an entity, possessing the legal capacity to conclude

contracts, who is a party to a Classified Contract.

4. Facility Security Clearance: An assurance provided by the National Security

Authority of a Party, as designated in Article 4, for a Contractor under the Party’s
jurisdiction that indicates the Contractor is cleared to a specified level and, if
applicable, also has suitable security safeguards in place at a specified level
to safeguard Classified Information. Such an assurance shall signify that Classified
Information at the POUFNE / CONFIDENTIAL level or above shall be protected by
the Contractor for which the Facility Security Clearance is provided in accordance
with the provisions of this Agreement and that compliance shall be monitored and

enforced by the relevant National Security Authority.

5. Personnel Security Clearance: An assurance provided by the National Security

Authority of a Party, as designated in Article 4, that an individual who is a citizen
of that Party, or who is employed by a Contractor under the jurisdiction of that Party,
or an individual who is a citizen of one Party but is to be employed by the other Party
or by one of the other Party’s Contractors, is authorized to access Classified

Information up to a specified level.




6. Need to Know: A positive determination made by an authorized holder

of Classified Information that a prospective recipient has a requirement for access
to, knowledge of, or possession of specific Classified Information in order to perform

official tasks or services.

ARTICLE 2 - LIMITATIONS ON SCOPE OF THE AGREEMENT

The objective of this Agreement is to ensure the protection of Classified Information
that is generated by or exchanged between the Parties except as otherwise stated
in this Article. This Agreement shall not apply to Classified Information within the
scope of the terms of another agreement or arrangement between the Parties
or agencies thereof providing for the protection of a particular item or category
of Classified Information exchanged between the Parties or agencies thereof, except
to the extent that such other agreement or arrangement expressly makes this
Agreement’s terms applicable. This Agreement shall not apply to the exchange
of Restricted Data, as defined in the U.S. Atomic Energy Act of 1954, as amended
(the “AEA™), or to Formerly Restricted Data, which is data removed from the
Restricted Data category in accordance with the AEA but still considered
to be defense information by the United States.

ARTICLE 3 - COMMITMENT TO THE PROTECTION OF CLASSIFIED
INFORMATION

1. Each Party shall protect Classified Information of the other Party according
to the terms set forth herein.

2. Classified Information shall be protected by the recipient Party in a manner that
is at least equivalent to the protection afforded to Classified Information

by the releasing Party.
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3. Each Party shall promptly notify the other of any changes to its national laws and
regulations that would affect the protection of Classified Information under this
Agreement. The obligations in this Agreement shall not be affected by such changes
in national laws and regulations. In such cases, the Parties shall consult regarding
possible amendments to this Agreement or other measures that may be appropriate

to maintain protection of Classified Information exchanged under this Agreement.

ARTICLE 4 - NATIONAL SECURITY AUTHORITIES

1. For the purpose of this Agreement, the National Security Authorities shall be:
a. for the Republic of Poland: Head of Internal Security Agency

b. for the United States: Assistant Director, International Engagement Directorate,
Defense Technology Security Administration, Office of the Under Secretary
of Defense for Policy, U.S. Department of Defense.

2. The Parties shall inform each other via diplomatic channels of any subsequent

changes to the National Security Authorities referred to in paragraph 1 of this Article.

3. The Parties may conclude supplemental implementing arrangements to this
Agreement where additional technical security measures may be required to protect

Classified Information.

ARTICLE 5 — DESIGNATION OF CLASSIFIED INFORMATION

1. Classified Information shall be designated, and marked where possible, by the
releasing Party as classified at one of the following national security classification
levels with the name of the releasing Party. For purposes of ensuring equivalent
| treatment, the Parties agree that the following security classification levels

are equivalent:




THE REPUBLIC OF POLAND UNITED STATES OF AMERICA

SCISLE TAINE TOP SECRET

TAJNE SECRET

POUFNE CONFIDENTIAL

ZASTRZEZONE NO EQUIVALENT

2. During the implementation of this Agreement, if the Republic of Poland provides
Classified Information designated as ZASTRZEZONE, the United States shall handle

it in accordance with the Appendix to this Agreement.

ARTICLE 6 — RESPONSIBILITY FOR CLASSIFIED INFORMATION

The recipient Party shall be responsible for the protection of all Classified Information

of the releasing Party in a manner that is at least equivalent to the protection afforded
to Classified Information by the releasing Party while the Classified Information
is under its control. While in transit, the releasing Party shall be responsible for all
Classified Information until custody of the Classified Information is formally

transferred to the recipient Party.

ARTICLE 7 - PROTECTION OF CLASSIFIED INFORMATION

1. Within the scope of this Agreement, the Parties may recognize Personnel Security
Clearances and Facility Security Clearances issued in accordance with the national
laws and regulations of the other Party.

2. No individual shall be entitled to have access to Classified Information solely
by virtue of rank, position, appointment, or Personnel Security Clearance. Access

to Classified Information shall be granted only to individuals who have a Need




to Know, for whom a Personnel Security Clearance has been provided, and who have
been authorized for access to such information in accordance with the prescribed
standards of the recipient Party.

3. Excépt as otherwise provided in this Agreement, the recipient Party shall not release
Classified Information of the releasing Party to any third party, including any third
party government, individual, organization, or other entity, without the prior written
consent of the releasing Party.

4. The recipient Party shall not use or permit the use of Classified Information of the
releasing Party for any other purpose than that for which it was provided without the

prior written consent of the releasing Party.

5. The recipient Party shall respect any private rights that are associated with
Classified Information of the releasing Party, including those rights with respect
to patents, copyrights, or trade secrets, and shall not release, use, exchange, or disclose
such Classified Information in a manner inconsistent with those rights without
the prior written authorization of the owner of those rights.

6. The recipient Party shall ensure that each entity that handles Classified Information
covered by this Agreement maintains a list of individuals who are authorized to have
access to such information.

7. Each Party shall develop accountability and control procedures to manage
the dissemination of, and access to, Classified Information.

8. Each Party shall comply with any and all limitations on use, disclosure, release, and

access to Classified Information as may be specified by the releasing Party when it

discloses such Classified Information. If a Party is unable to comply with
the specified limitations, that Party shall immediately consult with the other Party
and shall undertake all lawful measures to prevent or minimize any such use,

disclosure, release, or access.




ARTICLE 8 - PERSONNEL SECURITY CLEARANCES

l 1. The Parties shall ensure that all individuals who in the conduct of their official
duties require access or whose duties or functions may afford access to Classified
Information pursuant to this Agreement receive an appropriate Personnel Security

Clearance before they are granted access to such information.

2. The Party providing the Personnel Security Clearance shall determine,
in accordance with the national laws and regulations of that Party, an individual’s

suitability for access to Classified Information.

3. Before an authorized_representative of one Party releases Classified Information
to an authorized representative of the other Party, the recipient Party shall provide
to the releasing Party an assurance that the authorized representative has the necessary
Personnel Security Clearance level and a Need to Know and that the Classified
Information will be protected by the recipient Party in accordance with this

Agreement.

ARTICLE 9 - RELEASE OF CLASSIFIED INFORMATION
TO CONTRACTORS

Classified Information received by a recipient Party may be provided by the recipient
Party to a Contractor or prospective Contractor whose duties require access to such
information with the prior written consent of the releasing Party. Prior to releasing
any Classified Information to a Contractor or prospective Contractor, the recipient
Party shall:

a. Confirm that such Contractor or prospective Contractor and, when
applicable, the Contractor’s facility have the capability to safeguard the information

in accordance with the terms of this Agreement;




b. Confirm that such Contractor or prospective Contractor and the Contractor’s
facility have been granted appropriate Personnel Security Clearances and Facility

Security Clearances, as applicable;

c. Confirm that the Contractor or prospective Contractor has procedures

in place to ensure that all individuals having access to the information are informed
of their responsibilities to protect the information in accordance with applicable laws

and regulations;

d. Carry out periodic security inspections of cleared facilities to ensure that

the information is protected as required by this Agreement; and

e. Confirm that the Contractor or prospective Contractor has procedures
in place to ensure that access to the information is limited to those individuals who

have a Need to Know.

ARTICLE 10 — CLASSIFIED CONTRACTS

1. When a Party proposes to place, or authorizes a Contractor in its country to place,
a Classified Contract that is classified at the POUFNE / CONFIDENTIAL level
or above, with a Contractor in the country of the other Party, the Party that is to place
or authorize the Contractor to place such Classified Contract shall request
an assurance from the National Security Authority of the other Party that the proposed
Contractor has been issued a Facility Security Clearance in accordance with
the national laws and regulations of the other Party. The National Security Authority
of the requested Party shall monitor and take all appropriate steps to ensure
the security conduct by the Contractor will be in accordance with applicable laws

and regulations.

2. A Party, or its authorized representative, negotiating a Classified Contract
to be performed in the country of the other Party shall incorporate in the Classified
Contract, request for proposal, or subcontract document appropriate security clauses

and other relevant provisions, including costs for security. This includes provisions




requiring any Contractors to include appropriate security clauses in their subcontract

documents.

ARTICLE 11 - RESPONSIBILITY FOR FACILITIES

Each Party shall be responsible for the security of all government and private facilities
and establishments where it stores Classified Information of the other Party and shall
ensure that such facilities or establishments have qualified and appropriately cleared
individuals appointed with the responsibility and authority for the control

and protection of such information.

ARTICLE 12 - STORAGE OF CLASSIFIED INFORMATION

Classified Information exchanged between the Parties shall be stored in a manner
that ensures access only by those individuals who have been authorized access

consistent with Article 7.2.

ARTICLE 13 - TRANSMISSION

1. Classified Information shall be transmitted between the Parties through
government-to-government channels or other channels mutually approved in advance
in writing by the respective National Security Authorities of the Parties.
2. The minimum requirements for the security of Classified Information during
transmission shall be as follows:
a. Documents or other media:

(1) Documents or other media containing Classified Information shall
be transmitted in double, sealed envelopes. The inner envelope shall indicate only
the classification of the documents or other media and the organizational address

of the intended recipient. The outer envelope shall indicate the organizational address




of the intended recipient, the organizational address of the sender, and the document

control number, if applicable.

(2) No indication of the classification of the enclosed documents or other
media shall be made on the outer envelope. The double sealed envelope shall
be transmitted according to the prescribed procedures of the Parties.

(3) Receipts shall be prepared by the recipient for packages containing
documents or other media containing Classified Information that are transmitted
between the Parties, and such receipts shall be signed by the final recipient
and returned to the sender.

b. Material:

(1) Material, including equipment, that contains Classified Information shall
be transported in sealed, covered vehicles, or shall otherwise be securely packaged
or protected in order to prevent identification of its shape, size, or contents, and kept
under continuous control to prevent access by unauthorized persons.

(2) Material, including equipment that contains Classified Information that
must be stored temporarily awaiting shipment shall be placed in protected storage
areas. Such areas shall be protected by intrusion detection equipment or guards with
requisite Personnel Security Clearance who shall maintain continuous surveillance
of those areas. Only authorized personnel with the requisite Personnel Security
Clearance shall have access to the protected storage arcas.

(3) Receipts shall be obtained whenever material that contains Classified
Information, including equipment, changes hands during transit, and a receipt for such

material shall be signed by the final recipient and returned to the sender.

¢c. Electronic transmissions:

(1) Classified Information that is classified at the POUFNE /

| CONFIDENTIAL level or above that is to be transferred electronically shall

be transmitted using secure means that have been approved by each Party’s National

Security Authority.




ARTICLE 14 — VISITS TO FACILITIES AND ESTABLISHMENTS
OF THE PARTIES

1. Visits by representatives of one Party to facilities and establishments of the other
Party that require access to Classified Information, or visits for which a Personnel

Security Clearance is required to permit access, shall be limited to those necessary

| for official purposes. Authorization shall only be granted to representatives who

possess a valid Personnel Security Clearance.

2. Authorization to visit such facilities and establishments shall be granted only by
the Party in whose territory the facility or establishment to be visited is located.
The visited Party, or its designated officials, shall be responsible for advising the
facility or establishment of the proposed visit, and the scope and highest level

of Classified Information that may be furnished to the visitor.

3. Requests for visits by representatives of the Parties shall be submitted
by the Embassy of the United States in Warsaw in the case of U.S. visitors,
and by the Embassy of the Republic of Poland in Washington, D.C., in the case

of Polish visitors.

ARTICLE 15 - SECURITY VISITS

Implementation of security requirements set out in this Agreement may be verified
through reciprocal visits by representatives of the National Security Authorities
of the Parties, who after prior consultation, shall be permitted to visit the other Party
to discuss and observe the implementing procedures of the other Party in the interest

of achieving reasonable comparability of security systems. The host Party shall assist




the representatives of the visiting National Security Authority in determining whether

Classified Information received from the other Party is being adequately protected.

ARTICLE 16 - SECURITY STANDARDS

On request, each Party shall provide the other Party with information about its security

standards, practices, and procedures for safeguarding of Classified Information.

ARTICLE 17 —- REPRODUCTION AND TRANSLATION OF CLASSIFIED
INFORMATION

When Classified Information is reproduced or translated, all of the original security
markings thereon shall also be reproduced or marked on each reproduction of such
information. Such reproductions or translations shall be subject to the same
protections as the original information. The number of reproductions or translations

shall be limited to the minimum number required for official purposes.

ARTICLE 18 - DESTRUCTION OF CLASSIFIED INFORMATION

Classified Information and material containing Classified Information shall
be destroyed through means that render the Classified Information or material
containing Classified Information no longer recognizable so as to preclude

reconstruction of the Classified Information.

ARTICLE 19 - DOWNGRADING AND DECLASSIFICATION

1. The Parties agree that Classified Information should be downgraded

in classification as soon as the information ceases to require that higher degree




of protection or should be declassified as soon as the information no longer requires

protection against unauthorized disclosure.

2. The releasing Party has complete discretion concerning downgrading

or declassification of its Classified Information. The recipient Party shall not

downgrade the security classification or declassify Classified Information received
from the releasing Party, notwithstanding any apparent declassification instructions

on the document, without the prior written consent of the releasing Party.

ARTICLE 20 — LOSS OR COMPROMISE

The recipient Party shall inform the releasing Party immediately upon discovery
of all losses or compromises, as well as possible losses or compromises, of Classified
Information of the releasing Party. In the event of an actual or possible loss
or compromise of such information, the recipient Party shall initiate an investigation
immediately to determine the circumstances of the actual or possible loss
or compromise. The results of the investigation and information regarding measures

taken to prevent recurrence shall be provided to the releasing Party.

ARTICLE 21 — DISPUTES

Disagreements between the Parties arising under or relating to this Agreement shall
be settled solely through consultations between the Parties and shall not be referred
to a national court, an international tribunal, or any other person or entity

for settlement.




ARTICLE 22 - COSTS

Each Party shall be responsible for bearing its own costs incurred in implementing
this Agreement. All obligations of the Parties under this Agreement shall be subject
to the availability of funds.

ARTICLE 23 — FINAL PROVISIONS

1. This Agreement shall enter into force in accordance with the national laws

and regulations of each Party and upon the date of the later of the written notifications,

through diplomatic channels, whereby the Parties inform each other that all their

internal procedures necessary to bring this Agreement into force have been fulfilled.
2. This Agreement may be amended by mutual written agreement of the Parties.

3. Either Party may terminate this Agreement by notifying the other Party in writing
through diplomatic channels ninety days in advance of its intention to terminate
the Agreement.

4. Notwithstanding the termination of this Agreement, all Classified Information
exchanged or otherwise provided pursuant to this Agreement shall continue
to be protected in accordance with the provisions set forth herein.

5. The Agreement between the Government of the Republic of Poland
and the Government of the United States of America Concerning Security Measures
for the Protection of Classified Information in the Military Sphere (the “Security
of Information Agreement”), done at Warsaw, March 8, 2007, shall terminate
on the date that this Agreement enters into force.

6. Any reference in any other existing agreement or arrangement between the Parties
to the Security of Information Agreement shall be considered to be a reference

to this Agreement.




IN WITNESS WHEREOF, the undersigned, being duly authorized thereto by their

respective Governments, have signed this Agreement.

Done in duplicate at //\14124374 4l this 46 day of lff 2L, ij 6. ’

in the Polish and English languages, both texts being equally authentic.

FOR THE GOVERNMENT FOR THE GOVERNMENT
OF THE REPUBLIC OF POLAND: OF THE UNITED STATES
OF AMERICA:

g




APPENDIX
PROCEDURES FOR PROTECTING THE REPUBLIC OF POLAND
ZASTRZEZONE CLASSIFIED INFORMATION PROVIDED
TO THE UNITED STATES

Upon receipt, the Republic of Poland Classified Information provided to the United
States and designated as ZASTRZEZONE shall be protected by the United States

in accordance with the following procedures:

1. Information designated as ZASTRZEZONE shall be stored in a manner that deters
unauthorized access, in locked containers, or in closed areas that prevent access

by unauthorized personnel.

2. Access to such ZASTRZEZONE information shall be restricted to individuals who
are U.S. citizens and have been briefed on protection of such information and who
have a Need to Know. A Personnel Security Clearance is not required for access

to information classified ZASTRZEZONE.
3. ZASTRZEZONE information shall not be disclosed to unauthorized persons

or entities without prior written approval from the releasing Party except as required
by U.S. law, including the Freedom of Information Act. The Republic of Poland
witholds ZASTRZEZONE information from public disclosure and may provide
ZASTRZEZONE information to the United States on the condition that such
information not be released to the public. In the event a U.S. Government department
or agency receives a request for information under the Freedom of Information Act
that includes ZASTRZEZONE information, the United States shall use all available
legal remedies to withold the release of ZASTRZEZONE information to the public.

4. ZASTRZEZONE information shall, as applicable, be stored, processed,
or transmitted electronically using government- or Contractor-accredited systems.
In particular, before any system is used to store, process, or transmit ZASTRZEZONE
information, it must receive security approval, known as Accreditation.

An Accreditation is a formal statement by the appropriate accrediting authority




confirming that the use of a system meets the appropriate security requirements and
does not present an unacceptable risk. Security Standard Operating Procedures are
technical procedures to implement security policies and requirements unique
to a specific facility to protect automated information systems processing Classified
Information. For stand-alone automated information systems such as desktop and
laptop computers utilized in U.S. Government establishments, the system registration
document together with the Security Standard Operating Procedures shall fulfill the
role of the required Accreditation. For Contractors, guidance on the use
of communications and information systems shall be incorporated into the appropriate

security clauses in the Contract.

5. Transmission of ZASTRZEZONE information shall be by diplomatic pouch,
military courier, registered (first class) mail or personal carriage. ZASTRZEZONE
information shall be transmitted by registered (first class) mail within and outside
of the United States in double sealed envelopes, with the inner envelope marked
the Republic of Poland ZASTRZEZONE. The markings on the outer envelope shall
not reveal that it contains ZASTRZEZONE information. Transmission outside the
United States shall be by traceable means such as commercial courier or other means
agreed upon by the Parties in writing. The National Security Authorities of the Parties
may also agree on other forms of transmitting ZASTRZEZONE information which

ensure its protection against unauthorized disclosure.

6. U.S. documents that contain ZASTRZEZONE information shall bear on the cover
and the first page the marking ZASTRZEZONE. The portion of the documents
containing ZASTRZEZONE information also shall be identified with the same
marking.

7. ZASTRZEZONE information may be transmitted or accessed electronically
via a public network like the Internet using government or commercial encryption
devices mutually accepted by the National Security Authorities of the Parties.

Such transmission includes telephone conversations, video conferencing, or facsimile.




8. A Facility Security Clearance is not required for a Contractor to access

ZASTRZEZONE information.
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Pan Rafal Syrysko

Szef Agencji Bezpieczenstwa Wewnetrznego

Opinia

o zgodnosci z prawem Unii Europejskiej Umowy migdzy Rzgdem Rzeczypospolitej Polskiej
a Rzgdem Stanow Zjednoczonych Ameryki w sprawie srodkow bezpieczenstwa stuigcych ochronie

informacji niejawnych, wyrazona przez ministra wlasciwego do spraw czlonkostwa
Rzeczypospolitej Polskiej w Unii Europejskiej

Szanowny Panie Ministrze,

w zwigzku z przedtozonym projektem wniosku o ratyfikacj¢ umowy miedzynarodowej pozwalam
sobie wyrazi¢ ponizszg opini¢.

Umowa nie jest sprzeczna z prawem Unii Europejskiej.

Z wyrazami szacunku
Z upowaznienia
Ignacy Niemczycki

Sekretarz Stanu
/dokument podpisany elektronicznie/

Telefon: +48 22 694 7540 Kancelaria Prezesa Rady Ministrow
SMUE@kprm.gov.pl Al. Ujazdowskie 1/3

www.gov.pl/web/premier 00-583 Warszawa
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