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Pan

Wiodzimierz Czarzasty
WYDZIAL OBSLUGH PREZYDIUM SEJMU

Marszafek Sejmu RP L&z S5, 090, 366, 3, 00D
Data wpiywu..%‘ X(‘ 2 !

Szanowny Panie Marszatku,

w zwigzku ze skierowaniem projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczeristwa oraz o zmianie niektorych innych ustaw (druk nr 1955) do
rozpatrzenia przez Sejm RP, pozwalam sobie przesta¢, w zatgczeniu, stanowisko
Konfederacji Lewiatan wobec projektu ustawy.

Z powazaniem

s
<

A
Marek Gérski
Prezydent Konfederacji Lewiatan

Do wiadomosci:

1) Pan Krzysztof Gawkowski — Wiceprezes Rady Ministréw, Minister Cyfryzacji

2) Pan Pawet Olszewski — Sekretarz Stanu, Ministerstwo Cyfryzacji

3) Pan tukasz Wojewoda — Dyrektor Departamentu Cyberbezpieczenstwa,
Ministerstwo Cyfryzacji

Zatacznik: Stanowisko Konfederacji Lewiatan wobec projektu ustawy zmianie
ustawy o krajowym systemie cyberbezpieczeristwa oraz o zmianie niektérych
innych ustaw (druk 1955).
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Stanowisko Konfederacji Lewiatan wobec projektu ustawy zmianie ustawy
o krajowym systemie cyberbezpieczeristwa oraz o zmianie niektorych innych
ustaw (druk 1955) (dalej: projekt ustawy)

Konfederacja Lewiatan ponizej przedstawia propozycje poprawek do projektu ustawy:

POPRAWKA nr 1:

Okreslenie 12 miesiecznego okresu na dostosowanie

W art. 1 pkt 24 otrzymuje brzmienie:
JArt. 16, Podmiot:
1)  kluczowy lub wazny realizuje obowigzki, o ktdrych mowa w niniejszym rozdziale,
w terminie 12 miesiecy,
2)  kluczowy zapewnia przeprowadzenie audytu, o ktéorym mowa w art. 15 ust. 1, po
raz pierwszy w terminie 24 miesiecy
— oddnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny.”;

Uzasadnienie:

Aktualnie wskazany w projekcie ustawy 6. miesieczny termin dostosowania jest zbyt krotki
i nie jest realne dostosowanie sie podmiotéow obejmowanych krajowych systemem
cyberbezpieczefistwa do nowych wymagan w tym terminie. Termin ten musi zostac
wydtuzony przynajmniej do okresu 12 miesiecznego. Brak wydtuzenia terminu grozi
pospiesznym prowadzeniem prac wdrozeniowych, ktérych celem nie bedzie podniesienie
poziomu bezpieczeristwa systemoéw teleinformatycznych, ale zabezpieczenie przed ryzykami
zwigzanymi z kontrolg i karami finansowymi.

Wyznaczenie nierealnego do dotrzymania terminu wobec bardzo wysokich kar finansowych
oraz niespotykanych uprawnien kontrolnych i nadzorczych organdéw KSC stanowi powazne
zagroienie dla regulowanych podmiotéw, w tym sektora przedsiebiorstw.

Podkreslamy takze, ze opéinienia w pracach legislacyjnych na poziomie rzadowym nie
moga by¢ kompensowane skracaniem termindw dla podmiotéw obejmowanych nowymi
wymaganiami.

Ponadto, dla istotnej czesci podmiotow wystapi krzyzowanie wymagan nowego uKSC
z projektowanymi na poziomie rzadowym przepisami nowelizacji ustawy o zarzadzaniu
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kryzysowym, ktéra stanowi implementacje dyrektywy CER dot. odpornosci podmiotow
krytycznych. W my$l tamtych przepiséw podmioty bedace operatorami infrastruktury
krytycznej (mozliwe, ze obejmie to zasoby regulowane takze ukSC) beda miaty 6 miesiecy od
wpisu do wykazu infrastruktury krytycznej na analize zagrozen oraz kolejne 6 miesigcy na
wdrozenie $rodkéw bezpieczenstwa. Z kolei podmioty krytyczne (klasyfikacja oparta
o sektory takie jak w NIS2/uKSC) bedg miaty 9 miesiecy od informacji o wpisie na analize
zagrozen o 3 miesigce na wdrozenie. Nalezy zaktadaé, ze dla czesci podmiotéw zakresy beda
sie przynajmniej cze$ciowo pokrywac. Tym samym terminy wdrozeniowe powinny zostaé
zharmonizowane. Na zasadno$¢ spdjnego spojrzenia na oba projekty wskazuje samo
Rzadowe Centrum Bezpieczendstwa, ktére w pismie przekazujacym nowy projekt pod obrady
SKRM wskazato: Ponadto projektowane rozwigzania powinny byé skorelowane
z projektowanymi rozwigzaniami zawartymi w przepisach implementujqcych dyrektywe
Parlamentu Europejskieqgo i Rady (UE)2022/2555 zdnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspéinego poziomu cyberbezpieczeristwa na terytorium Unii,
Zmieniajgcq rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcq
dyrektywe (UE) 2016/1148. Majgc na wzgledzie, ze przepisy implementujqce dyrektywe
2022/2555 (nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa — UC32) sq na
bardziej zaawansowanym etapie prac rzgdowych - wfasciwym byftoby prowadzenie prac
nad przedktadanym projektem, tak aby oba projekty moglyby by¢ procedowane w tym
samym czasie i na podobnych etapach w Sejmie i Senacie RP.

Okredlany w przepisach termin na dostosowanie jest jednoczesnie znacznie krétszy niz
w wielu innych krajach UE. Przyktadowo:

e W Belgii' przepisy wdrazajace NIS2 weszty w zycie 18 pazdziernika 2024. Podmioty
miaty na identyfikacje i rejestracje terminy zréinicowane wobec typu dziatalnosci,
lecz generalnie w przedziale od 2 do 5 miesiecy.

Mechanizm wdrazania érodkéw organizacyjnych bazuje na przyjetym standardzie
CyFun®, ktdry przewiduje zréznicowane poziomy zaawansowania.

Termin dostosowania wynosi natomiast 18 miesiecy, przy czym co do zasady nie
powinien przekracza¢ 18 kwietnia 2026 r., a w niektérych wypadkach -moze by¢
jeszcze 12 miesiecy diuzszy.

e W Czechach? przewidziano 60 dniowy termin na samoidentyfikacje (wtadze
udostepnity narzedzie on-line do weryfikacji). Pierwsze obowiazki (raportowanie
podstawowych informacji) obowigzuja juz po 30 dniach od rejestracji. Rozpoczecie
raportowania incydentéw nastepuje jednak nie péiniej niz po roku od rejestracii.
Podobny roczny termin wprowadzono na stosowanie odpowiednich srodkéw
bezpieczefistwa opisanych w rozporzadzeniach zawierajacych wymagania nizszego
i wyzszego poziomu zalezne od rodzaju dziatalnosci.

1 NIS2 FAQ Website v2.0.1 EN.pdf
2 https://portal.nukib.gov.cz/information-about-portal-nukib
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Na Litwie3 przepisy weszly w zycie 18 pazdziernika 2024 r. Od daty rejestracji
podmiotom przystuguje 12 miesiecy na wdrozenie srodkow organizacyjnych i 24
miesiace na wdrozenie srodkow technicznych.

Poza powyzszym, oceniamy, ze nie zostaly przygotowane odpowiednie warunki
umozliwiajace niezwtoczne przystgpienie do wdrazania przepisow, w tym:

Projekt UKSC jest bardzo obszerng nowelizacja obowiazujgcych przepiséw, co
utrudnia samo odkodowanie norm kierowanych do podmiotéw obejmowanych
wymaganiami, Jest to zadanie ogromnie czasochtonne i wynikajace jedynie
z niestusznej w naszej ocenie decyzji o nowelizacji uKSC zamiast zastapienia jej nowg
ustawa.

Nie zostaly wykonane zadne realne prace przygotowujace przyszte podmioty
kluczowe i wazne do wdrazania nowych obowigzkéw. Nie odbywaly sie spotkania
konsultacyjne lub szkoleniowe, takie jak chociazby realizowat KNF w ramach
przygotowan do wdrozenia DORA.

Nie zostaty opublikowane zadne materialy pomocnicze, zbiory wyjasnien, dobrych
praktyk lub odpowiedzi na najczesciej zadawane pytania, ktére bytyby pomocne
w przygotowaniach do wdrozenia.

Termin na uruchomienie kluczowych dla realizacji ustawy CSIRT sektorowych to az 18
miesiecy. Wskazuje to na Swiadomosé projektodawcéw co do skomplikowania
regulowanej materii.

Nie zostaty uruchomione narzedzia wspierajgce samoidentyfikacje podmiotdw, ktére
majg by¢ regulowane nowym uKSC.

Nie s znane przepisy rozporzadzen obligatoryjnych, ktdre zostang w niewiadomym
terminie wydane do uKSC. Istnieje powazne ryzyko, ze nastagpi to dopiero
w ,przededniu” terminu na dostosowanie, co np. w zakresie progéw incydentéw
uniemozliwi podmiotom dostosowanie sie do ich wymagan. W zakresie zas
rozporzadzer fakultatywnych (doprecyzowania dla Systemu Zarzadzania
BezpieczeAstwem Informacji) nie s3 znane plany dotyczace wydania takich aktéw, ani
tym bardziej ich zakresu i sektordw jakich beda dotyczy¢. Jest to natomiast podstawa
dla efektywnych decyzji o sposobie wdrazania przepisow nowego ukSC.

Powyzsze oznacza, ze w naszej ocenie wystgpi sytuacja, w ktdrej po wejsciu w Zycie
przepiséw dopiero rozpoczng sie prace na wieloma szczegdtowymi, a jednoczesnie
kluczowymi dla realizacji wdrozenR zagadnieniami. Beda one jednoczesnie konsumowaé —
i tak zbyt krétki — czas na wdrozenie wymagan. Dlatego nalezy przewidzie¢ odpowiednio

3 https://e-
seimas.lrs.it/portal/legalAct/it/TAD/22f960219fff11ef9db2c9aaf9c67042 ?ifwid=1753186g 7https://e-
seimas.lrs.it/portal/legalAct/It/TAD/22f960219fff11ef9db2c32af9c67042 ?fwid=17s3186g7
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diugi czas na dostosowanie, ktéry pozwoli skompensowad czasochtonnos¢ prac koniecznych
do podjecia po wejsciu w zycie przepisow.

Poprawka nr 2

W art, 1:

1) w pkt 55 w lit a tiret drugie w dodawanym pkt 8 wyrazy ,art. 67b ust. 15” zastgpic
wyrazami ,art. 67b ust. 14”;

2)  w pkt 75 w lit. d w dodawanych punktach 7 i 8 wyrazy ,art. 67b ust. 13" zastapic
wyrazami ,art. 67b ust, 12”;

3)  wart. 1w pkt 76 w dodawanym art. 67b:

a)

b)

d)
e)

f)

w ust. 1 wyrazy ,ktére s3” zastapi¢ wyrazami ,ktore zostaty wskazane jako
krytyczne produkty ICT, ustugi ICT lub produkty ICT przez Komisje Europejska
zgodnie z art. 22 ust. 2 dyrektywy 2022/2555”,

ust. 2 nada¢ brzmienie:

»2. Do postepowania w sprawie uznania za dostawce wysokiego ryzyka,
jezeli ustawa nie stanowi inaczej, stosuje sie przepisy ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego.”,
skreslic¢ ust. 4,

w ust, 10 skredli¢ zdanie czwarte,

ust. 11 pkt 2 nadac brzmienie:

»2)  ukrytych podatnosci lub umysinie stworzonych luk w produktach ICT,
ustugach ICT lub procesach ICT, ktére zostaty wskazane jako krytyczne przez
Komisje Europejskg zgodnie z art. 22 ust. 2 dyrektywy 2022/2555;”,

w ust. 15 po wyrazach ,procesow ICT, ” dodaje sig wyrazy ,ktore zostaty wskazane

jako krytyczne przez Komisje Europejska zgodnie z art. 22 ust. 2 dyrektywy

2022/2555";

4) wdodawanym art. 67c:

a)

w ust, 1 we wprowadzeniu do wyliczenia oraz w pkt 2 wyrazy ,art. 67b ust. 15”
zastapi¢ wyrazami ,art. 67b ust. 14”,
skreslic ust. 2,
w ust. 3 skresli¢ wyrazy ,oraz w ust. 27,
w ust. 4 wyrazy ,art. 67b ust. 15” zastapi¢ wyrazami ,art. 67b ust. 14”,
w ust. 5 wyrazy ,art. 67b ust. 15” zastgpi¢ wyrazami ,art. 67b ust. 14”;
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5) w dodawanych art. 67d w ust. 1 i ust. 3 pkt 2, w dodawanym art. 67¢ ust. 1, w
dodawanym 2 art. 67f, dodawanym art. 67j ust. oraz art. 17 w pkt 2 w dodawanym pkt
19 wyrazy ,art. 67b ust. 15” zastapi¢ wyrazami ,art. 67b ust. 14”.

UZASADNIENIE

a) Dostosowanie do standardéw europejskich

Obecny projekt zmienia katalog dostawcdéw wysokiego ryzyka w oparciu m.in,
o kryterium pochodzenia. Proponuje sie raczej odwotanie do unijnego wzorca — oceny
konkretnych ,krytycznych” ustug, systemdw i produktéow ICT wskazanych przez Komisje
Europejska i ENISA w mysl art. 22 ust. 2 dyrektywy NIS2. Taka zmiana zapewni spojnosc
z unijnym podejsciem opartym na analizie luk i podatnosci technicznych zamiast arbitralnego
kryterium narodowoéci. Podkredlenia wymaga unikanie tzw. goldplatingu — nakfadania
nadmiernych wymagari nieprzewidzianych w dyrektywie NIS2, Docelowa ustawa powinna
obejmowa¢ tylko te rozwigzania, ktére wynikajg z bezposrednich zobowigzan europejskich
(np. uwzglednienie 5G Toolbox), aby nie narusza¢ zasady proporcjonalnosci i uniknac
zbednych obcigzer dla operatordw.

b) Zapewnienie sprawiedliwej procedury administracyjnej

Procedura uznania dostawcy za wysokiego ryzyka powinna by¢ prowadzona wedtug
ogdlnych zasad prawa administracyjnego i konstytucyjnych standardéw postepowania.
Oznacza to zagwarantowanie stronie prawa do cbrony, jawnego rozstrzygania sprawy przez
niezalezny organ oraz mozliwosci odwotania — co wynika z art. 2 konstytucji RP (zasada
panstwa prawnego) oraz prawa do sprawiedliwego rozpatrzenia sprawy. Rzecznik Praw
Obywatelskich w toku prac nad UC32 zwracat uwage na koniecznos¢ respektowania prawa
do uczciwego procesu administracyjnego. W zwigzku z tym proponuje sie, by projektowane
regulacje umozliwiaty rozpoczecie procedury po uprzednim zawiadomieniu i przedstawieniu
dowoddw — zapewniajagc petne prawa podmiotéw uczestniczgcych (por. uwagi RPO do
projektu UC32). Taka korekta usunie watpliwosci co do zgodnosci ustawy z Konstytucja (art.
2 Konstytucji, ktéry gwarantuje sprawiedliwos$¢ proceduralng oraz art. 45 gwarantuje prawo
do rzetelnego rozpatrzenia sprawy przez wiasciwy, niezawisty organ)

¢) Usunigcie kryteriéw pochodzeniowych na rzecz luk technicznych

Obecna regulacja sugeruje automatyczne uznawanie dostawcow spoza UE/NATO za
~wysokiego ryzyka”, co jest nieprecyzyjne i moze kolidowa¢ z miedzynarodowymi
zobowigzaniami Polski (np. zasadami niedyskryminacji handlowej). Zaleca sie zastgpienie

berof & memberof BUSINESSEUROPE
e % Business. OECD E T Csmesens

l Konfederacja Lewiatan Polish Confederation NIP 5262353400

ul. Zbyszka Cybulskiego 5 Lewiatan KRS 0000053779

00-727 Warszawa Brussels Office Sad Rejonowy dia

tel. +48 22 55 99 900 Avenue de Cortenbergh 168  m. st. Warszawy w Warszawie XIil
lewiatan@lewiatan.org tel. +32 273212 10 Wydziat Gospodarczy

www.lewiatan.org

-6-



KONFEDERAC]A

J?ﬂfi LEWIATAN
AI\l=

tych kryteriow faktycznymi lukami bezpieczenstwa wykrytymi w produktach ICT. Taki
kierunek odpowiada unijnym rekomendacjom (np. 5G Toolbox) i zapewnia wigkszg pewnos¢
prawa. Dzieki skupieniu sie na konkrethych podatnosciach (np. zaistniatych w sprzecie od
producentdw zidentyfikowanych jako krytyczne zgodnie z art. 22 ust. 2 NIS2) uniknie sie
uznaniowosci. Pozwoli to tez realizowal zasade proporcjonalnoéci — mozliwa bedzie
selektywna reakcja na realne zagrozenia, zamiast generalnego zakazu. W efekcie zmniejszy
sie ryzyko naruszenia miedzynarodowych zobowigzan (w tym regut Swiatowej Organizacji
Handlu) przez obywatelstwo czy pochodzenie towaru. Podkreslenia wymaga, ze eksperci (jak
prof. Piotrowski) ocenili, iz obecne propozycje zawierajg rozwigzania budzace watpliwosci
prawne — ich eliminacja zwiekszy przejrzystosc i zgodnosé norm z konstytucja oraz prawem
UE

d) Zmiany redakcyjne

Skutkiem przyjecia poprawki bedzie zmiana numeracji ustepéw 5-19 - poprawka
wskazuje na niezbedne zmiany wynikowe w zwigzku z odwotaniami do tych jednostek
redakcyjnych.

POPRAWKA nr 3:

W art. 1.
1)  w pkt 16 w nowelizowanym art. 8 w ust. 3 wyrazy ,nr 4” zastapi¢ wyrazami ,nr 3”;
2)  w pkt 90 skresli¢ wyrazy ,,i 4”.

Skresli¢ dodawany do ustawy Zatgcznik nr 3 i dotychczasowy zatacznik nr 4 oznaczyd
jako ,Zatgcznik nr 3”,

UZASADNIENIE

Poprawka ma na celu usunigcie z ustawy dotychczasowego Zatacznika nr 3, ktory
okresla funkcje krytyczne, jednak w sposdb niespdjny z 5G Toolbox. Obecny projekt
nowelizacji wprowadza w Zalgczniku nr 3 katalog funkcji krytycznych sieci
telekomunikacyjnych, ktéry jednak znaczaco wykracza poza zalecenia unijnego ,5G
Toolbox”. Jak wskazujg analizy, w tym raport gold-plating przygotowany przez inicjatye
SprawdzaMy, polski katalog ,nie odzwierciedla krytycznych zasobdw zidentyfikowanych w
5G Toolbox” i naktada obowigzek wycofywania sprzetu bez uwzglednienia jego rzeczywistej
krytycznosci. Dodatkowo projekt rozszerza zastosowanie tych zasad ,na wszystkie sektory
gospodarki objete ustawg i wszystkie komponenty ICT” —~w praktyce obejmujac sieci 3G, 4G,
5G oraz sieé stacjonarng. Taki zakres wykracza poza zatozenia 5G Toolbox (ktory dotyczy
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wytgcznie bezpieczerstwa sieci 5G) i generuje niepotrzebne koszty oraz ryzyko pogorszenia
sytuacji przedsiebiorcdw w Polsce w pordwnaniu z podmiotami w innych paristwach
cztonkowskich UE. W zwigzku z wprowadzeniem odniesienia do procedury uznawania
proceséw ICT, produktéw ICT lub ustug ICT za krytyczne przez Komisje Europejska
w porozumieniu z ENISA, Zatacznik nr 3 mdgtby okazac sie niespdjny z decyzjami wydanymi
na podstawie z art. 22 ust. 2 dyrektywy 2022/2555, stad, dla unikniecia niezgodnosci,
proponuje sie jego usuniecie i wprowadzenia niezbednych zmian wynikowych.

KL/578/201/AM/2025

SE|M

Ttoczono z polecenia Marszatka Sejmu Rzeczypospolitej Polskiej
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