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mazowieckim z 15 maja 2024 r. w sprawie wykazania ryzyk i zagrozer dla jednostek
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mazowieckim z dnia 15 maja 2024 r.
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Stanowisko nr 2/24
strony pracodawcow, strony pracownikéw oraz strony samorzadowe;j
Wojewddzkiej Rady Dialogu Spotecznego w wojewddztwie mazowieckim
z dnia 15 maja 2024 r.

w sprawie wykazania ryzyk i zagrozen dla jednostek samorzadu terytorialnego i przedsigbiorcéw
wynikajacych z projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa
(UC32)

Na podstawie art. 42 ust. 1 pkt 1 lit. a w zw. z ust. 1b ustawy z dnia 24 lipca 2015 r. o Radzie
Dialogu Spotecznego i innych instytucjach dialogu spotecznego (Dz. U. z 2018 r. poz. 2232, z pdin.
zm.1) strona pracodawcdw, strona pracownikéw oraz strona samorzadowa Wojewddzkiej Rady
Dialogu Spotecznego w wojewddztwie mazowieckim, przyjmujg stanowisko, w ktdrym apeluja
o wyeliminowanie nadregulacji zawartych w projekcie ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa w stosunku do dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego wspdinego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

. Wstep

Polska do dnia 17 paZdziernika 2024 r. zobowigzana jest do wdrozenia (implementowania) unijnej
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkdéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii,
Zmieniajgcej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcej
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2). Wymég dostosowania przepisow prawa krajowego
do tejze dyrektywy w w/w terminie wynika z przepisu art. 41 ust. 1 dyrektywy NIS 2.

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczerstwa z dnia 23 kwietnia
2024 r. opublikowany na stronach Rzadowego Centrum Legislacji w dniu 24 kwietnia 2024 r.
w sposdb razacy wykracza jednak poza regulacje dyrektywy NIS 2, stanowigc tym samym tzw.
nadregulacje, ktéra powoduje daleko idgce negatywne skutki dla wielu podmiotéw -

przedsigbiorcow oraz dla administracji publicznej, w tym dla jednostek samorzadu terytorialnego.

1 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2020 r. poz. 568, 2157, 2 2021 r. poz. 2445, z 2022 . poz.
2666 oraz z 2023 r. poz. 158611723,



Innymi stowy, projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenistwa zawiera
bardziej restrykcyjne uregulowania niz dyrektywa unijna NIS 2. W niniejszym stanowisku
zaprezentowane one zostang w spos6b mozliwie najbardziej syntetyczny i czytelny.
Il.  Rozszerzenie podmiotéw kluczowych o nowe sektory i podsektory - nadregulacja

w stosunku do dyrektywy NIS 2
W pierwszej kolejnosci projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
(dalej rowniez: ,projekt ustawy o KSC”) w sposéb znaczacy - w stosunku do dyrektywy NIS 2 -
rozszerza ilo§¢ podmiotéw kluczowych, ktérych ustawa ta ma dotyczyé, w tym identyfikujgc jako
sektory kluczowe, sektory ktére w dyrektywie NIS 2 traktowane sa jedynie jako wazne, a zatem
podlegajace mniejszemu zakresowi nadzoru. Klasyfikacja przez projekt ustawy o KSC podmiotéw
waznych jako podmiotéw kluczowych wigZze sie z podwyzszeniem stopnia nadzoru nad tymi
podmiotami réwniez o nadzér prewencyjny. To znaczace wyjécie poza wymogi dyrektywy NIS 2
neguje podstawowe zasady, zgodnie z ktérymi powinna nastepowaé implementacja dyrektyw
unijnych.

Dyrektywa NIS 2 przewiduje, ze jednym z kryteriéw pozwalajacych na zakwalifikowanie danego
podmiotu, jako podmiotu kluczowego lub waznego, jest zaliczenie dziatalnosci tego podmiotu do
sektora kluczowego, ktére wyszczegbinione sa odpowiednio w zataczniku nr | i zataczniku nr Il do
dyrektywy NIS 2. Z kolei w polskim projekcie ustawy o KSC, polski prawodawca znacznie rozszerzyt
listg sektoréw gospodarki umozliwiajgc tym samym zakwalifikowanie wigkszej liczby podmiotow
Jako podmiotow kluczowych i jednoczesnie ograniczajac liste sektoréw gospodarki pozwalajacych
na zaliczenie podmiotu do kategorii podmiotéw waznych. Co wiecej, polski projektodawca objat
zakresem regulacji - w przeciwiefistwie do dyrektywy NIS 2 - réwniez lokalne jednostki samorzadu
a takze instytucje edukacyjne, co powoduje konieczno$é wdrozenia przez te podmioty obowigzkow,
ktorych koszty moga byé szacowane w milionach ziotych. Dodatkowo dochodzi do tego ryzyko
wszczecia - rodzacej bardzo niebezpieczne konsekwencje - procedury uznania dostawcy sprzetu
lub oprogramowania dla tych podmiotéw (zaréwno dla podmiotéw kluczowych, jak i waznych), za
dostawce wysokiego ryzyka, co wigzato sie bedzie z koniecznoscig pozbycia sie takiego sprzetu
w okreslonym czasie (co do zasady 7 lat) i nabycia nowego, co w konsekwencji generowato bedzie

ogromne Koszty.
I.1.  Nowe sektory i podsektory wskazane w projekcie ustawy o KSC - nadregulacja

Projekt ustawy o KSC w zakresie podmiotéw kluczowych obejmuje - w przeciwienstwie do dyrektywy
NIS 2 - hurtownie farmaceutyczne, przedsiebiorcéw posiadajgcych pozwolenie na dopuszczenie do
obrotu produktu leczniczego, importerdw i wytwércéw produktéw leczniczych / substancji czynnych,
importerow réwnoleglych i wytwércéw produktéw leczniczych / substancji czynnych, importeréw
réwnolegtych, dystrybutoréw substancji czynnej oraz apteki. Zgodnie natomiast z zatgcznikiem nr 1

do dyrektywy NIS 2 status podmiotéw kluczowych przystuguije tylko tym podmiotom, ktére prowadzg
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dziatalno$é badawczo-rozwojowa w zakresie produktéw leczniczych, podmiotom produkujgcym
podstawowe substancje farmaceutyczne oraz leki i pozostate wyroby farmaceutyczne, a takie
podmiotom produkujacym wyroby medyczne, ktére uznane sa za maijace krytyczne znaczenie
podczas stanu zagrozenia zdrowia publicznego. Zatem dyrektywa NIS 2 zawiera tutaj stosowny

warunek, ktoéry musi zaistnieé, aby podmioty te zakwalifikowane zostaly jako podmioty kluczowe.

Warunkiem tym jest uznanie ich za majgce krytyczne znaczenie podczas stanu zagrozenia zdrowia
publicznego. Polski prawodawca wyeliminowat z projektu ustawy o KSC tenze warunek, uznajac

»Z gory” podmioty takie jak np. apteki, za podmioty kluczowe.

Projekt ustawy o KSC poszerza réwniez - w stosunku do dyrektywy NIS 2 - sektor energii
0 podsektor wydobywania kopalin pomimo tego, iz sektor energetyka wskazany w zatgczniku | do

dyrektywy NIS 2 nie zalicza do ustug kluczowych podsektora wydobywania kopalin.

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa, jako podmioty
kluczowe klasyfikuje podmioty, ktére w dyrektywie NIS 2 uznane zostaty jedynie jako podmioty
wazne i tym samym do podmiotéw kluczowych zalicza takie sektory i podsektory jak: produkcja,
wytwarzanie i dystrybucja chemikaliéw; produkcja, przetwarzanie i dystrybucja zywnoéci; produkcja
w tym podsektor produkcji wyrobéw medycznych i wyrobéw medycznych do diagnostyki in vitro,
podsektor produkcji komputerdw, wyrobdw elektronicznych i optycznych, podsektor produkcji
urzadzen elektrycznych, podsektor produkcji maszyn i urzadzen, gdzie indziej niesklasyfikowana,
oraz podsektor produkcji pojazddw samochodowych, przyczep i naczep.

I.2  Rozszerzenie podmiotdw kluczowych o jednostki samorzadu terytorialnego oraz ich zwigzki

oraz inne jednostki sektora finansdéw publicznych

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa rozszerza zakres
podmiotéw kluczowych o jednostki sektora finanséw publicznych o kiérych mowa w art. 9 pkt 1-6,
8 10-13 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2023 r., poz. 1270,
z pbin. zm.), a zatem m.in. o jednostki samorzadu terytorialnego oraz ich zwigzki, ale réwniez
samodzielne publiczne zakfady opieki zdrowotnej, czy uczelnie publiczne. Nalezy podkreslié¢, ze
zaréwno jednostki samorzadu terytorialnego, jak i co do zasady instytucje edukacyjne nie sg uznane
za podmioty kluczowe przez dyrektywe NIS 2. Te ostatnie kwalifikowane sa przez dyrektywe NIS 2
za podmioty kluczowe jedynie wodwczas, gdy prowadza dziatalno$¢ badawcza o krytycznym
znaczeniu. Polski projektodawca nie wprowadza tego warunku. W wyniku tego zatem kazda
uczelnia publiczna bedzie zobowigzana do realizacji kosztownych wymogoéw w zakresie

cyberbezpieczenstwa.

W tym miejscu nalezy podkresli¢, ze dyrektywa NIS 2 w art. 2 ust. 2 lit. f) stanowi, ze jednostki na
poziomie regionalnym moga zosta¢ uznane za podmioty administracji publicznej tylko wtedy, gdy
Swiadcza ustugi, ktérych zakidcenie mogloby mie¢ znaczacy wplyw na krytyczna dziatalno§d
spoteczna lub gospodarcza, ¢co powinno by€ potwierdzone ocena oparta na analizie ryzyka. Projekt
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ustawy o KSC nie odnosi sig¢ do powyzszego warunku. Dyrektywa NIS 2 - w spos6b bezwarunkowy
- jako podmioty kluczowe obejmuje tylko podmioty administracji publicznej na poziomie rzadu
centrainego, zas projektodawca polski rozszerza podmioty kluczowe o m.in. jednostki samorzadu
terytorialnego, co generuje niepotrzebne, gigantyczne koszty dla tychZze jednostek samorzadu
terytoriainego. Sektor administracji publicznej w Ocenie Skutkéw Regulacji projektu ustawy o KSC
wyliczony zostat na 27.905 podmiotéw, a przyjmuje sig, ze liczba ta - jak zresztg liczba wszystkich
podmiotéw kluczowych i wainych - nie zostata doszacowana. Nalezy tutaj podkreslic,
ze przewazajgca wigkszos¢ tych podmiotdw, to jednostki samorzadu terytorialnego i jednostki im
podiegle. Wigczenie w projekcie ustawy o KSC takich podmiotéw jak jednostki samorzadu
terytorialnego do kategorii podmiotéw kluczowych, wbrew wymaganiom dyrektywy NIS 2, moze
prowadzi¢ do znaczacych trudnosci w ich funkcjonowaniu, nie przyczyniajac sie jednoczesnie do
realnego wzrostu bezpieczefistwa cybernetycznego kraju. Jednostki samorzadu terytorialnego
zobowigzane beda do wyloZenia olbrzymich pienigdzy na zrealizowanie licznych rygorystycznych
i sformalizowanych obowigzkéw, natozonych przez projekt ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz objgte sg ryzykiem gigantycznych, wielomilionowych kar za
niezrealizowanie tychze obowigzkéw, ktére moga by¢ natozone nawet wéwczas, gdy doszio do
jednorazowego naruszenia. Projekt ustawy o KSC nakiada osobista odpowiedzialno$é na osoby
kierujace danym podmiotem. Do tego dochodzi perspektywa wyeliminowania dostawcy sprzetu dla
danej jednostki samorzadu terytorialnego w przypadku uznania przez Ministra Cyfryzacji tegoz
dostawcy za dostawce wysokiego ryzyka. Ten aspekt dotyczy wszystkich podmiotéw kluczowych
i waznych i co wiecej nie zostat on w ogdle przewidziany w dyrektywie NIS 2, co zostanie omdwione
osobno w dalszej czgsci stanowiska. Nalezy tutaj jeszcze wskazaé na to, ze podmioty kiuczowe
podlegaly beda bardzo szerokiemu nadzorowi sprawowanemu przez organy wiasciwe do spraw
cyberbezpieczeristwa. Bedzie on miat charakter nie tylko nastepczy (jak w przypadku podmiotéw
waznych), ale réwniez prewencyjny (art. 53 ust. 3 projektu ustawy o KSC). W petni nieuzasadnione
Jest kwalifikowanie jednostek samorzadu terytoriainego za podmiot kluczowy. Jednostki samorzadu
terytorialnego nie sg newralgicznymi podmiotami narazonymi na cyberzagrozenia. To zdecydowanie
zbyt daleko idgca ingerencja polskiego projektodawcy, wykraczajaca poza regulacje dyrektywy NIS
2.

Warto w tym miejscu podkreslic, ze kraje takie, jak: Niemcy, Belgia, Wegry, Finlandia i Austria, ktore
wdrozyly juz dyrektywe NIS 2 lub przedstawily projekt jej transpozycji, nie objety zakresem nowych
przepisdw jednostek samorzadu terytorialnego.

I.3.  Podsumowanie skutkow rozszerzenia w projekcie ustawy o KSC podmiotéw zaliczanych do

podmiotéw kluczowych

Znaczace - w stosunku do dyrektywy NIS 2 - rozszerzenie katalogu podmiotéw kluczowych
i waznych, na 18 sektoréw (facznie ponad 38.000 podmiotéw), taczy sie z daleko idacymi
obowigzkami dla tychze podmiotéw. Wskaza¢ tutaj nalezy chociazby na obowiazkowe, cykliczne -
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co najmniej raz na 2 lata - audyty bezpieczenstwa, natozone nie tylko na podmioty kluczowe, ale
rébwniez na podmioty waine (co jest rdwniez sprzeczne z dyrektywa NIS 2, ktéra naklada ten
obowigzek jedynie na podmioty kluczowe), przy czym pierwszy audyt (audyt wstepny) nalezy
przeprowadzi¢ juz w ciggu 12 miesigcy. Audyty te (wstepny oraz cykliczne) muszg byé
przeprowadzane przez osoby o odpowiednich kompetencjach, a udostepnienie wynikow audytu
wlasciwemu organowi ma nastgpi¢ w ciggu 3 dni od ich otrzymania. Projekt ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczeristwa nakiada na podmioty szereg nowych
obowiazkdw, takich jak: obowiazek stworzenia systemow zarzadzania bezpieczeristwem informacji,

zgodnie 7z normami_ ISO, obowigzek wdrozenia zabezpieczen przed incydentami

cyberbezpieczenistwa, w oparciu o analize ryzyka i najnowszy stan wiedzy, obowigzek dokonywania
do organu nadzorczego zgtoszen incydentdw (wczesne ostrzezenie juz w terminie 12 h/24 h,
kolejne w terminie 72 h) oraz powiadamianio incydentach wtasnych uzytkownikéw. Nadto wskazaé
nalezy na: obowiazek wdrozenia rozbudowanej dokumentacji dotyczacej cyberbezpieczeristwa,
obowiazek rejestracji w krajowym systemie informatycznym oraz wymiany informacji za jego
poSrednictwem, obowigzek zarzadzania ryzykiem taricucha dostawcéw ustug, obowigzek
zapewnienia dostepu do wiedzy pozwalajgcej na zrozumienie cyberzagrozen dot.
cyberbezpieczeristwa wsréd wiasnych pracownikéw. Dodatkowo, dla kaidego sektora Rada
Ministrow moze okresli¢, w drodze rozporzadzenia, odrebnie dla danego rodzaju dziatalno$ci
szczegbtowe wymagania. To olbrzymie proceduralne, techniczne i biznesowe (kosztotwércze)
przedsigwzigcie, z ktérym beda musieli sie zmierzyé - nieSwiadomi jeszcze tych obowigzkow -
przedsigbiorcy, ale rowniez jednostki samorzadu terytorialnego. Za ich niespetnienie przewidziane
zostaty wielomilionowe kary - do 10.000.000 euro lub 2% przychoddw osiggnietych przez podmiot
kluczowy z dziatainoSci gospodarcze]. Nie sposdb oszacowaé kosztéw wdrozenia tych przepiséw,
ktére w sektorze prywatnym moga wynosi¢ od kilkudziesigciu, kilkuset tysiecy ztotych nawet do
ponad miliona (w stosunku do pojedynczej firmy), nie méwigc o wielomilionowych naktadach dla
sektora administracji publicznej. Poza kosztami wdrozenia, wskazaé nalezy na koszly coroczne,
jakie podmioty kluczowe i wazne muszg wykiadaé w celu speinienia obowigzkéw. Utomnosci
przedstawia w tym zakresie Ocena Skutkdw Ryzyka, ktéra nie zawiera jakiejkolwiek estymacji w/w
kosztow. Projekt ustawy naktada szereg nowych obowiazkéw w tym m.in. obowigzek stworzenia
systemoéw zarzadzania bezpieczenstwem, zgodnie z normami ISO27001 oraz 1S022301 podczas
gdy dyrektywa NIS 2 wskazuje, ze standardy powinny byé promowane, a nie narzucane (art. 25
dyrektywy NIS 2) i wskazuje, ze podmioty kluczowe i waine powinny wdrazaé odpowiednie
i proporcjonalne Srodki techniczne, operacyjne i organizacyjne wykorzystujac najnowszy stan wiedzy
oraz normy europejskie i organizacyjne (art. 21 ust. 1 dyrektywy NIS 2). Niezasadne jest zatem

narzucenie przez polskiego projektodawce obowigzku stosowania konkretnych norm.

Warto w tym miejscu wspomnieé, ze poiski projekt ustawy o KSC zaciera rozrdéznienie podmiotéw

na kluczowe i wazne, gdyz przewiduje dla tychze podmiotéw takie same obowiazki. Dyrektywa NIS
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2 7 kolei naktada jedynie na podmioty kluczowe obowigzek przeprowadzenia audytow, podczas gdy
projektodawca krajowy obejmuje tym obowigzkiem wszystkie podmioty: kluczowe i wazne (art. 15
ust. 1 projektu ustawy o KSC). W dotychczasowej wersji ustawy obowigzek przeprowadzenia audytu
bezpieczenstwa dotyczyt systemu informacyjnego wykorzystywanego jedynie do $wiadczenia ustugi
kluczowe;j.

. Ryzyko uznania dostawcy ustug i produktéw dla podmiotu kluczowego i waznego za

dostawce wysokiego ryzyka

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczefistwa reguluje catkowicie
nieprzewidziang w dyrektywie NIS 2 procedure uznania dostawcy sprzetu lub oprogramowania dla
danego podmiotu kluczowego lub waznego za dostawce wysokiego ryzyka. Aspekt ten dotyczy
zardwno podmiotéw kluczowych, jak i waznych. Zatem z tego punktu widzenia nie ma Zadnych
rozbieznosci w réznicowaniu w/w podmiotéw na kluczowe i wazne. Procedura dostawcy wysokiego
ryzyka (HRV - high risk vendor) wprowadzona zostata przez projektodawce w 18 sektorach. Projekt
ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa wprowadzajgc powyisza
procedure zawiera nadregulacje w stosunku do dyrektywy NIS 2. Tym samym kazda firma lub
Jednostka samorzadu terytorialnego (szerzej - administracja publiczna), ktére w projekcie ustawy
zakwalifikowane sg jako podmioty kluczowe lub wazne, stoi przed perspektywa uznania swojego
dostawcy (np. sprzetu komputerowego) za dostawce wysokiego ryzyka. Przestanki do takiego
uznania przez organ (Minister Cyfryzacji) sa bardzo nieostre, a konsekwencje bardzo daleko idace.
Dostawce wysokiego ryzyka produktéw, ustug, proceséw informacyjno - komunikacyjnych (ICT)
wskazuje Minister Cyfryzacji w oparciu o opinie (art. 67 b ust. 10 projektu ustawy o KSC),
sporzadzong przez tzw. Kolegium ds. cyberbezpieczeristwa (organ polityczny, w ktérym
przewodniczacym jest Prezes Rady Ministrow), w ktérej to opinii bierze sie pod uwage nieostre
i polityczne kryteria takiej jak: prawdopodobieristwo, z jakim dostawca sprzetu lub oprogramowania
znajduje si¢ pod kontrolg panstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu
Pétnocnoatlantyckiego, z uwzglednieniem np. struktury wiasnosciowej dostawcy sprzetu lub
oprogramowania lub zdolnoSci ingerencji tego paristwa w swobode dziatalnosci gospodarczej
dostawcy sprzetu lub oprogramowania. Dla firmy lub administracji publicznej oznacza to
konieczno$¢ usunigcia przez nig takiego dostawcey, co jak nie trudno sobie wyobrazié, pociagnie za
sobg gigantyczne koszty. Przyktadowo uznanie w danej firmie dostawcy podzespotow
komputerowych za dostawce wysokiego ryzyka, z uwagi np. na kraj pochodzenia, bedzie nakiadato
na dang firmeg obowiazek pozbycia sig tego sprzetu. Przykiady mozna tutaj szerzyé. W konsekwenc;ji,
doprowadzi to do ostabienia konkurencyjnosci polskich przedsigbiorcéw na rynku obejmujacym
podmioty kluczowe i wazne, a nawet do powstania duopoli czy monopoli. Wycofanie z uzytkowania
dostawcy wysokiego ryzyka (co do zasady w ciggu 7 lat) ma sie odbywaé na koszt danego
przedsigbiorcy lub jednostki samorzadu terytorialnego, i projektodawca nie przewiduje tutaj

jakiejkolwiek rekompensaty, co zreszta przyznane jest wprost w Ocenie Skutkéw Ryzyka (s. 30
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OSR). Projekt nie zaktada nawet mozliwosci poprawy (w zakresie zabezpieczer) swojego produktu,
ustugi przez danego dostawce, uznanego za dostawce wysokiego ryzyka. To wrecz niedopuszczalne,
zeby nie przewidzie¢ jakiegokolwiek postepowania sanacyjnego dla takiego dostawcy, ktéry
powinien mie¢ prawo do poprawy swojego produktu lub ustugi w zakresie zabezpieczen. Sam juz
proces, w ramach ktbérego rozstrzygane bedzie, czy dany dostawca jest dostawcg wysokiego ryzyka,
bedzie wigzat sie dla niego ze swoistego rodzaju ostracyzmem ze strony jego klientéw, niezaleznie
od wyniku zakonczenia tego procesu. Biorac pod uwage szerokg definicje dostawcy sprzetu lub
oprogramowania zawartg w projekcie ustawy o KSC - mowa tu o dostawcy w rozumieniu importera,
dystrybutora, jak i producenta oraz upowaznionego przedstawiciela (art. 2 pkt 4 ¢ projektu ustawy
o KSC), to decyzja o uznaniu takiego dostawcy za dostawce wysokiego ryzyka dotknie bardzo duzej

liczby podmiotdw.

Nalezy tutaj zwr6ci¢ jeszcze uwage na fakt, Zze polski projektodawca w Ocenie Skutkdéw Ryzyka nie
wskazat, w jaki sposdb dokonywad recyklingu oprogramowania, sprzetu, ktérego dany podmiot
kluczowy lub wainy bedzie musiat sie pozbyé, a jest to przeciez bardzo wainy aspekt z punktu
widzenia zatozen, ktérymi kieruje sie Unia Europejska.

.1 Wyeliminowanie mozliwosci udziatu podmiotéw kluczowych w charakterze strony

postgpowania w przedmiocie uznania dostawcy za dostawce wysokiego ryzyka

Podkreslenia wymaga fakt, ze w postepowaniu w sprawie uznania za dostawce wysokiego ryzyka
(art. 67b ust. 1 projektu ustawy o KSC), strong postepowania jest jedynie dostawca wysokiego
ryzyka. Wytgczono tutaj bowiem zastosowanie art. 28 kpa stanowigcego, ze: ,strong jest kazdy,
czyjego interesu prawnego lub obowigzku dotyczy postepowanie”. Wylgczony jest tutaj zatem
podmiot kluczowy lub podmiot wazny, ktéry korzysta z oprogramowania takiego dostawcy
wysokiego ryzyka. Podmioty te powinny mieé prawo wzig¢ udziat w tym postepowaniu, gdyz
zwyczajnie maja w tym interes prawny. Wyjatkiem jest tutaj przedsiebiorca komunikacji
elektronicznej, ktory spetnia okreSlony w przepisach projektu ustawy census majatkowy (co
najmniej dwudziestotysieczna krotnos¢ przecigtnego wynagrodzenia w gospodarce narodowej
wskazanego w ostatnim komunikacie Prezesa GUS). Jest to bardzo specyficzne uregulowanie, ktére
zaburza zasade rownowagi, zwtaszcza biorgc pod uwage fakt, ze decyzja o wycofaniu sprzetu,
zgodnie z projektem ustawy ma dotyczy¢ 18 branz, a nie tylko branzy telekomunikacyjnej. W tym
postepowaniu wytaczono rowniez przepis art. 31 kpa i tym samym wyeliminowano udziat organizaciji

spotecznych, co réwniez zastuguje na krytyke.

Udziat organizacji spotecznych wytgczony réwniez zostat w postepowaniu administracyjnym,
w ktérym rozpatrywana bedzie skarga na decyzje o uznaniu dostawcy za dostawce wysokiego ryzyka
(art. 67b ust. 15 projektu ustawy o KSC). Warto takze wskazaé na niepokojacy fakt, ze wyrok sadu

administracyjnego, ktéry rozpatruje skarge doreczany jest skarzgcemu z czescig uzasadnienia,
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ktéra nie zawiera informacji niejawnych. Skarzacy nie posiadzie zatem do korica wiedzy o motywach

wykluczenia go jako dostawcy produktéw lub ustug dia danego podmiotu kluczowego lub waznego.
IV.  Uwagi korficowe

Dzialanie projektodawcy, polegajace na dokonaniu swoistego rodzaju ,transferu” wybranych
sektordw (podsektoréw) z sektora wainego do sektora kluczowego, rozszerzenie w ramach
podmiotdw kluczowych sektoréw o inne podsektory, wprowadzenie nieznanej w dyrektywie NIS 2
procedury wydania decyzji, co do uznania danego dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka (HRV), pozostaje w sprzecznosci z prawem unijnym, a to z racji, ze
wprowadza Srodki nieprzewidziane w dyrektywie. Implementacja dyrektywy NIS 2 z tak daleko
idacymi réznicami (obostrzeniami) w stosunku do tejze dyrektywy nakiada na projektodawce
obowiazek przygotowania tzw. tabeli niezgodnosci, ktéry to obowigzek nie zostat wykonany.

Na tle innych panfstw Unii Europejskiej, ktére wprowadzily juz w swoim porzadku prawnym
dyrektywe NIS 2, polski projekt ustawy regulujacy cyberbezpieczefistwo jest najbardziej
restrykeyjny. Dotyczy najwigkszej liczby sektoréw i podmiotéw oraz wprowadza hieuregulowana
w dyrektywie NIS 2 procedure umozliwiajaca uznanie danego dostawcy za dostawce wysokiego
ryzyka (HRV - high risk vendor), czego konsekwencje finansowe - liczone niekiedy w wielu
milionach ztotych - ponosi¢ bedg podmioty kluczowe i wazne, a na koniec, co przyznaje zreszta
projekiodawca w Ocenie Skutkéw Ryzyka - konsumenci (s. 29 i s. 30 OSR), gdy? podmioty
kluczc;wé i wazne dolicza do swoich towardw (ustug) koszty zwigzane z operacjg wyeliminowania

i zakupu nowych produktéw lub ustug.

Nalezy zwr6ci€ uwage na niemalZe catkowity brak Swiadomosci podmiotéw objetych nowg
regulacja, co do obowigzkéw i mozliwodci skorzystania z procedury uznania dostawcy tychze
podmiotéw za dostawce wysokiego ryzyka i zwigzanych z tym konsekwencji (wyeliminowanie
produktéw). Na krytyke zastuguje réwniez nieskierowanie projektu ustawy o KSC do konsultacji
z uwzglednieniem wszystkich ujetych w regulaciji sektoréw.

Nowe przepisy majg wejs¢é w zycie po uplywie 1 miesigca od dnia ogloszenia, a podmioty kluczowe
i wazne bedg miaty 6 miesiecy na zrealizowanie niektdrych juz obowigzkéw wskazanych w projekcie

ustawy.

W kontekscie powyzszych uwag do projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczefistwa strona pracodawcOw, strona pracownikéw oraz strona samorzadowa

Wojewddzkiej Rady Dialogu Spotecznego w wojewddztwie mazowieckim postulujg o:

1. Dostosowanie zakresu podmiotdw kluczowych i waznych do zakresu wynikajgcego z dyrektywy
NIS 2, w tym usuniecie z kategorii podmiotéw kluczowych jednostek samorzadu terytorialnego

- dostosowanie zakresu podmiotowego ustawy do zakresu wynikajacego z dyrektywy NIS 2;
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2. Wyeliminowanie procedury uznania w drodze decyzji danego dostawcy sprzetu, ustugi dla
podmiotu kluczowego lub podmiotu waznego, za dostawce wysokiego ryzyka.

3. Wyeliminowanie konieczno$ci przeprowadzenia audytow dla podmiotéw waznych.

4. Odstgpienie od rygorystycznego wymagania stosowania norm technicznych do wytworzenia
dokumentacji, zgodnie z wymaganiami ISO 27001 fub normy jej réwnowaznej i 1ISO 22301 lub
normy jej rdwnowaznej.

5. Oszacowanie w Ocenie Skutkdéw Regulacji kosztéw wdrozenia obowigzkéw przez podmioty
kluczowe i wazne oraz kosztdw przeprowadzania cyklicznych obowiazkowych audytéw
bezpieczenistwa; oszacowanie wplywu wydania decyzji o uznaniu dostawcy sprzetu

i oprogramowania za dostawce wysokiego ryzyka.

Stanowisko zostato zaakceptowane przez strone pracodawcéw, strone pracownikéw oraz
strong samorzadowg Wojewddzkiej Rady Dialogu Spotecznego w wojewddztwie
mazowieckim. Podpis w imieniu stron ztozyt Przewodniczacy Wojewddzkiej Rady Dialogu
Spotecznego w wojewddztwie mazowieckim.

Przewodniczacy

Wojewoddzkiej Dialogu Spojecznego
_~ 4

Dariusz Paczuski

Stanowisko otrzymuja:
1. Prezydent RP

2. Marszatek Senatu RP

3. Marszatek Sejmu RP

4. Prezes Rady Ministrow

5. Minister Cyfryzacji

6. Minister Rozwoju i Technologii

7. Sekretarze Stanu w Ministerstwie Cyfryzacji

8. Cztonkowie Komisji Cyfryzacji, Innowacyjnosci i Nowych Technologii

9. Prezes Zarzadu NASK

10. Przewodniczgca Rady Dialogu Spotecznego

11. Przewodniczacy Wojewddzkich Rad Dialogu Spotecznego

12. Prezes Zarzadu Zwigzku Wojewddztw Rzeczpospolitej Polskiegj

13. Prezes Zarzgdu Miast Polskich

14. Prezes Zarzadu Zwigzku Powiatow Polskich

15. Przewodniczacy Zarzadu Zwigzku Gmin Wiejskich RP

16. Komisja Wspdina Rzadu i Samorzadu Terytorialnego

17. ACF Doradcy Samorzadu sp. z 0.0.

up¥

=)

Ttoczono z polecenia Marszatka Sejmu Rzeczypospolitej Polskiej S
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