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odpowiadajac na pismo z 23 kwietnia br. (data wptywu do Urzedu Ochrony
Danych Osobowych 26 kwietnia br.) o sygn.: SPS-WP.020.120.5.2024 przedktadajace
rzadowy projekt ustawy o ochronie sygnalistéw (druk sejmowy nr 317, dalej jako
.projekt ustawy”), dziatajac na podstawie art. 57 ust. 1 lit. ¢ rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679" oraz art. 51 ustawy o ochronie danych
osobowych? uprzejmie informuje, ze w toku wznowionego rzadowego procesu

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych,
dalej jako: rozporzgdzenie 2016/679), Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.

2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, tj. Dz. U. z 2019 r. poz. 1781, dalej jako:
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legislacyjnego nad projektem przedmiotowej ustawy Prezes UODO brat udziat w
procesie konsultacyjnym z wiasnej inicjatywy. Pomimo obowigzku wynikajgcego z art.
51 ustawy o ochronie danych osobowych projektodawca na etapie rzadowym, po
rozpoczeciu na nowo prac nad zmienionym projektem, nie zwrécit sie o opinig do
organu nadzorczego, chociaz organ nadzorczy uczestniczyt w pracach w latach
poprzednich. Poniewaz jednak projekt budzi szereg watpliwosci z punktu widzenia
zgodnosci z przepisami o ochronie danych osobowych, Prezes UODO przedstawit
swoje uwagi w dniach 24 lutego i 4 kwietnia br. (pisma o tozsamej sygnaturze). Uwagi
Prezesa UODO nie zostaly uwzglednione w aktualnie procedowanej wersji projektu
ustawy.

Wobec powyzszego pragne podtrzymaé dotychczasowe stanowisko i w
uzupeinieniu do poprzednio przedstawionych uwag - w zwiazku z kolejnymi
wprowadzonymi zmianami w projekcie ustawie — zwréci¢ uwage na istotne
zagadnienia z punktu widzenia stosowania rozporzadzenia 2016/679.

(N Ustawodawca mocg art. 7 ust. 1 projektu ustawy wprowadza mozliwo$é
przyjmowania przez podmioty prawne, Rzecznika Praw Obywatelskich i organy
publiczne zgtoszert dokonywanych anonimowo i korzystajac z przystugujgcego mu
uprawnienia wynikajacego z art. 6 ust. 2 dyrektywy 2019/19372 nie decyduje si¢ na
wprowadzenie obligatoryjnego wdrozenia anonimowego trybu dokonywania zgtoszer
wewnetrznych, jak i zgloszen zewnetrznych. Z kolei zgodnie z intencjg projektodawcy
,»iryb postepowania z informacjami o naruszeniach prawa zgltoszonymi
anonimowo” bedzie stanowit element procedury zgtoszeri wewnetrznych podmiotu
prawnego (art. 25 ust.1 pkt 4 projektu ustawy) lub procedury zgtoszen zewnetrznych
(art. 31 ust. 1 pkt 1 projektu ustawy- w przypadku jej ustalania przez Rzecznika Praw
Obywatelskich, art. 33 projektu ustawy - w przypadku jej ustalania przez organ
publiczny). Jednoczesnie ,,dane osobowe sygnalisty oraz osoby, ktérej dotyczy
zgloszenie, niezbedne do identyfikacji tych os6b” stanowia obligatoryjny element
rejestru zgloszen wewnetrznych prowadzonego przez podmiot prawny (art. 29 ust. 4
pkt 3 projektu ustawy), rejestru zgloszen zewnetrznych prowadzonego przez Rzecznika
Praw Obywatelskich (art. 45 ust. 3 pkt 3 projektu ustawy) oraz rejestru zgtoszen
zewnetrznych prowadzonego przez organ publiczny (art. 46 ust. 3 pkt 3 projektu
ustawy). Dodatkowo, w przypadku zgioszenia wewnetrznego adres do kontaktu
sygnalisty stanowi element rejestru zgloszen wewnetrznych zgodnie z art. 29 ust. 4 pkt
4 projektu ustawy.

W konsekwenciji tak zaprojektowane] konstrukcji przepiséw powstaje niesp6jnosé
proponowanych rozwigzan w odniesieniu do katalogéw danych zawartych w
rejestrach zgtoszen, ktérych zakres nie zostat dostosowany do mozliwosci
anonimowego dokonania zgloszenia naruszenia. Wyja$nienia tej kwestii nie dostarcza
uzasadnienie projektu, zgodnie z ktérym: ,Projektodawca nie zdecydowat si¢ na
wprowadzenie obligatoryjnego wdrozenia anonimowego trybu dokonywania zgtoszen
wewnetrznych, jak i zgloszer zewnetrznych. Oznacza to, ze dla skutecznego dokonania

3 Art. 6 ust. 2 dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r.,
Dz. Urz. L 305 z 26.11.2019, s. 17, dalej jako: dyrektywa 2019/1937.



zgtoszenia osoba zgtaszajgca bedzie musiata poda¢ dane identyfikujgce takg osobe i
umozliwiajgce kontakt z takg osoba.”. W zwigzku z tym w opinii organu nadzorczego w
projekcie ustawie nalezy w sposob przejrzysty i konsekwentny uregulowaé prawa i
obowigzki sygnalistéw, chcacych dokonaé zgtoszenia zaréwno w trybie imiennym, jak i
anonimowym.

L Dodatkowo nalezaloby rozwazyé okreslenie w projekcie ustawie zakresu danych
osobowych umozliwiajgcych identyfikacje tozsamosci sygnalistow. Takie rozwigzanie
zapewnitoby przyjecie spéjnego katalogu przetwarzanych danych osobowych w
poszczegolnych rejestrach w kontekscie identyfikacji. Dobér zakresu danych powinien
nastgpi¢ z uwzglednieniem celu tego elementu regulac;ji, czyli identyfikacji tozsamosci
zgtaszajacego oraz osoby, ktérej dotyczy zgloszenie oraz z poszanowaniem zasady
.-minimalizacji danych” (art. 5 ust.1 lit. ¢ rozporzadzenia 2016/679). Zapewniloby to
zgodnos¢ projektowanego rozwigzania z art. 17 dyrektywy 2019/1937 stanowigcym, ze
,Przetwarzania danych osobowych zgodnie z niniejsza dyrektywa, w tym wymiany lub
przekazywania danych osobowych przez wiasciwe organy, dokonuje sie zgodnie z
rozporzgdzeniem (UE) 2016/679 (...)". Zasadg przyjmowanych rozwiagzan powinno by¢
okres$lenie w tresci przepiséw projektu ustawy, a nie w tresci aktow
wewnatrzorganizacyjnych (procedur), odpowiednio (wyczerpujaco) skonstruowanej
podstawy prawnej dia okreslania obowigzku przetwarzania danych osobowych, celem
zapewnienia stosowania zasad dotyczacych przetwarzania danych osobowych, w tym
zasady legalizmu (art. 5 ust. 1 lit. a rozporzgdzenia 2016/679), ograniczenia celu (art. 5
ust. 1 lit. b rozporzadzenia 2016/679) oraz zasady minimalizacji danych (art. 5§ ust. 1 lit.
¢ rozporzadzenia 2016/679).

. Rozwazenia wymaga takze przyjecie spojnego standardu ochrony praw
pozostatych oséb, ktérych dane beda przetwarzane w zwiazku ze zgtoszeniem
naruszenia prawa. Ochrona poufnos$ci tozsamoséci tych oséb, tj. oséb, ktérych
zgtoszenie dotyczy, czy oséb trzecich wskazanych w zgloszeniu powinna by¢
zagwarantowana przepisami projektu ustawy, a nie trescig procedur zgtoszeti
wewnetrznych na co wskazuje art. 27 ust. 1 projektu ustawy czy zewnetrznych zgodnie
z art. 43 projektu ustawy. Ponadto uzasadnionym byloby dostosowanie redakcyjne i
przyjecie stosownej definicji pojecia ,0soby trzeciej wskazanej w zgloszeniu” w zwigzku
z przewidziang w art. 27 ust.1 projektu ochrong jej tozsamosci, jak réwniez wyrazne
wskazanie czy ,0osoba pomagajgca w dokonaniu zgloszenia” zgodnie z definicjg
przyjeta w art. 2 pkt 8 projektu ustawy i ,0osoba powigzana z sygnalistg” zdefiniowana w
art. 2 pkt 9 projektu ustawy- sg ,osobami trzecimi wskazanymi w zgtoszeniu” zgodnie z
intencja projektodawcy, czy tez ich definicje zostaly utworzone jedynie na potrzeby
zachowania terminologii przyjetej w przepisach implementowanej dyrektywy.

IV. Kluczowym elementem ochrony sygnalisty jest obowigzek zapewnienia
poufnosci jego tozsamosci wynikajgcy z art. 16 ust.1 dyrektywy 2019/1937.

Z uwagi na ww. ochrone ustawodawca wprowadza zawieszenie prawa osoby, ktérej
dane dotycza dostepu do informacji o Zrédle danych osobowych (czyli danych
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dotyczacych sygnalisty). W konsekwencji w art. 8 ust. 5 projektu ustawy wylaczony
zostat spoczywajacy na administratorze obowigzek (okreslony w art. 14 ust. 2 lit. f
rozporzadzenia 2016/679) przekazania osobie, ktérej dane dotyczg informaciji o zrédle
pochodzenia danych osobowych oraz obowigzek realizacji wniosku osoby, ktérej dane
dotycza (okreslonego w art. 15 ust. 1 lit. g rozporzadzenia 2016/679) w zakresie
przekazania informacji o zrédle pozyskania danych zgodnie z art. 8 ust. 6 projektu
ustawy .

Niemniej zauwazy¢ nalezy, ze skorzystanie przez ustawodawce z prawa do
wprowadzenia ww. ograniczen (na podstawie art. 23 rozporzadzenia 2016/679) zostato
obwarowane wymaganiami dotyczacymi tresci ustawy zawierajgcej ograniczenia.
Zgodnie z art. 23 ust. 2 rozporzadzenia 2016/679 wydawany akt prawny powinien
zawieraé szczegdtowe przepisy o: celach przetwarzania lub kategorii przetwarzania,
kategoriach danych osobowych, zakresie wprowadzonych ograniczen,
zabezpieczeniach zapobiegajgcych naduzyciom lub niezgodnemu z prawem dostepowi
lub przekazywaniu, okresleniu administratora lub kategorii administratoréw, okresach
przechowywania oraz majacych zastosowanie zabezpieczeniach z uwzglednieniem
charakteru, zakresu i celéw przetwarzania lub kategorii przetwarzania, ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg oraz prawie osob, ktérej dane
dotycza, do uzyskania informacji o ograniczeniach, o ile nie narusza to celu
ograniczenia. Podkresli¢ nalezy, ze spetnienie wszystkich ww. wymogéw legislacyjnych
powinno nastgpi¢ w tresci tworzonych przepiséw, a nie w ich wyjasnieniu w
uzasadnieniu projektu ustawy. Niezwykle istotng kwestia jest takze prawidiowe
zrozumienie i zdefiniowanie pojecia ,kategorii danych osobowych™ dia celéw ich
przetwarzania na podstawie projektowanych przepiséw, gdyz nie sg nimi - jak to zostato
wskazane w uzasadnieniu projektu - ,dane o zrédle pozyskania danych”, ale
poszczegolne kategorie danych identyfikujacych tozsamos¢ zgtaszajacego i
pozostatych os6b wskazanych w zgtoszeniu.

Prezes UODO zwraca uwage na prace Europejskiej Rady Ochrony Danych (EROD)
dotyczace Wytycznych 10/2020 w sprawie ograniczen na podstawie art. 23
rozporzadzenia 2016/679, ktére zawierajg dogtebna analize kryteriow stosowania
ograniczen, ocen, ktére nalezy uwzgledniaé, sposobu w jaki osoby, ktérych dane

4 Dane osobowe podzieli€ mozna na trzy kategorie:
a) dane tzw. zwykle, takie jak np.: imie, nazwisko, numer PESEL, adres zamieszkania, data i miejsce
urodzenia, numer telefonu, wykonywany zawéd, wizerunek, adres e-mail itp. (przetwarzane na podstawie
art. 6 ust. 1 rozporzadzenia 2016/679),

b) szczegélne kategorie danych osobowych, ujawniajgce informacje takie jak np. stan zdrowia

i poglady polityczne (art. 9 rozporzadzenia 2016/679),

c) dane dotyczace wyrokéw skazujgcych oraz czynéw zabronionych lub powigzanych srodkow
bezpieczernistwa (art. 10 rozporzadzenia 2016/679).
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dotyczg moga wykonywaé swoje prawa po zniesieniu ograniczen oraz skutkéw
naruszen art. 23 rozporzgdzenia 2016/6795.

Dostrzec nalezy ponadto, ze wskazane w art. 8 ust. 5 i 6 projektu ustawy wylgczenia
bedg uwarunkowane obowigzkiem spetnienia przez sygnaliste warunkoéw zawartych w
art. 6 projektu ustawy albo wyrazeniem przez niego wyraznej zgody na ujawnienie
swojej tozsamos$ci badz przekazanie informaciji o zrédle pozyskania danych. Zgodnie
natomiast z tre$cig art. 6 projektu ustawy warunkiem objecia sygnalisty ochrong
przewidziang w przepisach projektu ustawy jest posiadanie przez niego uzasadnionych
podstaw, by sadzi¢, Zze informacja bedaca przedmiotem zgloszenia lub ujawnienia
publicznego jest prawdziwa w momencie dokonywania zgloszenia lub ujawnienia
publicznego i ze stanowi informacje o naruszeniu prawa. Wobec powyzszych zalozen
ustawodawcy powstaje pytanie - do kogo nalezeé bedzie ocena przestanki
,uzasadnionych podstaw” utwierdzajacych sygnaliste w przekonaniu o prawdziwosci
informaciji objetej zgtoszeniem.

Organ nadzorczy zwraca uwage na obiektywng trudno$¢ w dokonaniu takiej oceny, bez
uszczerbku dla stosowania pewnych uproszczen w dokonywaniu kwalifikacji
uzasadnionego przekonania sygnalisty o wystapieniu naruszenia. Z kolei majgc na
wzgledzie zasade przejrzystosci wyrazong w art. 5 ust. 1 lit. a rozporzadzenia
2016/679 oczekuje sie, aby tworzone przepiséw sposéb jasny, precyzyjny oraz
wyczerpujacy, w sposob nie budzacy watpliwosci interpretacyjnych regulowaly kwestie
dotyczace przetwarzania danych.

V. Wprowadzana regulacja zasadniczo tworzy ramy prawne dla ochrony poufnosci
tozsamosci sygnalisty, zgodnie z ktérymi jego dane osobowe bedg podlegaly
ujawnieniu tylko, gdy zgtaszajacy wyrazi na to wyrazna zgode (art. 8 ust. 1 oraz art. 8
ust. 5 i 6 projektu ustawy). Skoro podstawg legalizujgcg udostepnienie danych
sygnalisty bedzie wyrazenie przez niego wyraznej zgody, to uzasadnione bytoby
odestanie w ustawie do tresci przepiséw rozporzagdzenia 2016/679, ze ,zgoda osoby,
ktérej dane dotyczg oznacza pojecie zdefiniowane w art. 4 pkt 11 rozporzadzenia
2016/679", a jej wyrazenie nastepuje zgodnie z warunkami wskazanymi w art. 7
rozporzadzenia 2016/679.

VI. W projektowanym art. 8 wskazano dwa okresy retencji danych osobowych,
odpowiednio:

- 12 miesigcy po zakonczeniu roku kalendarzowego, w ktérym przekazano
zgtoszenie zewnetrzne do organu publicznego wiasciwego do podjecia dziatan
nastepczych - gdy dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia

5 Przyklad zastosowania ograniczenia majgcego na celu ochrone praw i wolnosci innych oséb na
podstawie art. 23 ust. 1 lit. i rozporzgdzenia 2016/679 zostat przywotany w pkt 34 Wytycznych 10/2020
EDOD: ,Ograniczenie majgce na celu ochrone praw i wolnosci innych oséb mozna zilustrowaé
przyktadem dochodzenia administracyjnego lub postepowania dyscyplinarnego, lub postepowania
przygotowawczego w sprawie zarzutéw molestowania w miejscu pracy. W takim przypadku akt prawny
moze przewidywac, ze osoba, wobec ktorej prowadzone jest dochodzenie lub postepowanie
dyscyplinarne, moze podlegac ograniczeniu przystugujgcego jej prawa dostepu, jezeli nie mozna
ujawni¢ tozsamosci domniemanej ofiary lub swiadka lub sygnalisty w celu ochrony tych os6b przed
dziataniami odwetowymi (...)."



zewnetrznego oraz dokumenty zwigzane z tym zgtoszeniem sg przechowywane przez
Rzecznika Praw Obywatelskich (art. 8 ust. 7 projektu ustawy) oraz

- 3 lata po zakoriczeniu roku kalendarzowego, w ktérym przekazano zgtoszenie
zewnetrzne do organu publicznego wiasciwego do podjecia dziatan nastepczych lub
zakoriczono dziatania nastepcze lub po zakoificzeniu postepowan zainicjowanych tymi
dziataniami - gdy dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia lub
podjeciem dziatan nastepczych oraz dokumenty zwigzane z tym zgtoszeniem sa
przechowywane przez podmiot prawny oraz organ publiczny (art. 8 ust. 8 projektu
ustawy).

Proponowane rozwigzanie zawarte w art. 8 ust. 7 projektu ustawy budzi
watpliwosci interpretacyjne, gdyz taka redakcja przepisu sugeruje przypadek
przekazania zgtoszenia bezposrednio do organu publicznego - jako jednego z
umocowanych podmiotéw (oprécz Rzecznika Praw Obywatelskich) do przyjmowania
zgtoszen zewnetrznych zgodnie z art. 30 ust. 2 projektu. Tymczasem najbardziej
prawdopodobng intencjg prawodawcy wydaje sie by¢ wskazanie 12 miesiecznego
okresu po zakoriczeniu roku kalendarzowego, w ktérym Rzecznik Praw Obywatelskich
przekazat zgtoszenie zewnetrzne do organu publicznego wtasciwego do podjecia
dziatary nastepczych, zgodnie art. 31 pkt 2 projektu ustawy. Istotne jest zatem
zredagowanie brzmienia przedmiotowego przepisu w sposéb nie budzacy wskazanych
watpliwosci.

Uzasadnienie projektu zawiera wyjasnienie 3 letniego okresu przechowywania
danych przez podmiot prawny oraz organ publiczny jako niezbednego dla celéw
ewentualnych postepowan po zakornczeniu dziatan nastepczych oraz spéjnego z
terminem przedawnienia roszczen ze stosunku pracy (art. 291 Kodeku pracy), jak tez
roszczen o $wiadczenia okresowe i roszczen zwigzanych z prowadzeniem dziatalno$ci
gospodarczej (art. 118 Kodeksu cywilnego). Projektodawca natomiast nie uzasadnit
proponowanego 12 miesi¢cznego okresu retencji danych przechowywanych przez
Rzecznika Praw Obywatelskich.

VIl. Ponownej analizy pod katem zgodnosci projektu ustawy z przepisami dyrektywy
2019/1937 wymaga art. 25 ust.1 pkt 1 projektu ustawy (jak tez pozostajgcy w zwiazku
z nim art. 28 ust.1 i 2 oraz art. 29 ust. 2 projektu ustawy), ktéry upowaznia podmiot
zewnetrzny do przyjmowania zgtoszen wewnetrznych.

Art. 16 ust. 1 dyrektywy 2019/1937 jednoznacznie formutuje wymég zapewnienia przez
panstwa cztonkowskie, by tozsamos$¢ osoby dokonujacej zgtoszenia nie zostata
ujawniona — bez wyraznej zgody tej osoby — zadnej osobie, ktéra nie jest
upowaznionym czionkiem personelu wiasciwym do przyjmowania zgloszen i
podejmowania w zwigzku z nimi dziatan nastepczych. Skoro prawodawca unijny
dookresliit i wyraZznie wskazat upowaznionych czionkéw personelu jako osoby wtasciwe
do przetwarzania danych w zwigzku z przyjmowaniem zgtoszen i podejmowania w
zwigzku z nimi dziatah nastepczych - to regulacje krajowe powinny réwniez uwzgledniaé
takie rozwigzanie, co zostato zasygnalizowane w uzasadnieniu projektu stwierdzeniem,
ze: ,podmiotami uprawnionymi do przetwarzania danych osobowych na mocy
projektowanej ustawy beda wytacznie zdefiniowane w niej podmioty prawne oraz




organy publiczne, a takze pracownicy upowaznieni przez te podmioty i organy”. Dlatego
tez ponownej analizie nalezatoby poddaé prawidtowo$é umocowania podmiotu
zewnetrznego do przyjmowania zgtoszen wewnetrznych zgodnie z art. 25 ust.1 pkt 1

projektu.

VIII. Ponadto w art. 28 ust. 2 projektu ustawy prawodawca wskazuje, Ze umowa
zawarta z podmiotem zewnetrznym w celu powierzenia obstugi przyjmowania zgtoszen,
potwierdzania przyjecia zgtoszenia, przekazania informacji zwrotnej oraz zapewnienia
informaciji na temat procedury zgtoszern wewnetrznych z zastosowaniem rozwigzarn
technicznych i organizacyjnych zapewniajacych zgodnos¢ tych czynno$ci z ustawg -
okreéla szczegdtowe prawa i obowigzki podmiotu zewnetrznego zwiazane z
przetwarzaniem danych osobowych, o ktérych mowa, w szczegélnosci w art. 28 ust. 3
rozporzadzenia 2016/679. Uzasadnionym byloby przeredagowanie tej normy celem
zapewnienia podmiotowi zewnetrznemu, w oparciu o projektowane przepisy dziatania,
w imieniu i na rzecz administratora. Zgodnie z przepisami rozporzadzenia 2016/679
prawa i obowiazki zwiazane z przetwarzaniem danych osobowych wynikajg bowiem z
rozporzadzenia 2016/679, natomiast tre§¢ umowy wiazacej podmiot przetwarzajacy z
administratorem powinna okresla¢ m.in.: przedmiot i czas trwania przetwarzania,
charakter i cele przetwarzania, rodzaj danych osobowych i kategorie oséb, ktérych dane
dotycza, uwzgledniaé konkretne zadania i obowigzki podmiotu przetwarzajgcego w
kontek$cie planowanego przetwarzania oraz ryzyko naruszenia praw lub wolno$ci
osoby, ktorej dane dotyczg (zgodnie z art. 28 ust. 3 oraz motywem 81 rozporzadzenia

2016/679).

Uprzejmie dziekuje za przedstawienie do zaopiniowania projektu ustawy.
Uwagi organu wiasciwego w sprawie ochrony danych osobowych przedstawiane w toku
prac legislacyjnych majg charakter eksperckich wskazéwek dla ustawodawcy, ktory
podejmuje decyzje co do ostatecznego ksztaltu przyjmowanych przepiséw i odpowiada
za zapewnienie ich zgodnosci z przepisami o ochronie danych osobowych.

Z wyrazami szacunku,

z up. Prezesa Urzedu
Ochrony Danych Osobowych
Zastepczyni Prezesa
dr hab. Agnieszka Grzelak
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