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' w nawiąianiu do rozpoczynających się. w Sejmie prat nad rządowym projektem ustawy o krajowym 
systemie cybe.rbezpieczeństwa (druk 2505)1 w załączeniu przekazuję stanowisko.Kcmfederacji Lewiatan 

do proj~ktu. 
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Do wiadomości: 

- Departametlt Cyberbezpiecżeństwa, Ministerstwo Cyfryza.cji 

- Part Tomasz Z.dzikot- Pełnol'nocnik Riądu ds. Cyberbeipiecżeństwa 

Załączniki:. 
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Stanowisko Konfederacji Lewiatan do pr-oiektu ustawv 
o krajowvm systemie cvberbezpteczenstwa (druk 2sosl tdatej; projektv ustawy) 

Podniesłenie poziomu krajowego cyberbezpieczeństwa be.z wątpienia stanowi klucioWe wyzwanie, 
zarówno dla sektora publitzri~go, jak róWnie.i dla prywatnych przedsiębiorców. Niestety ·jednak, 
proponowany model realizacji zadań pańJ>twa w obszarze cy.berbezpieczeń~Wa może ókazać się z jednej 
strony niewystarczająco efektywny, a z drugiej zbytnią ingerujący w sferę dział<:liMści podmiotów 
gospPdartzych. Tym.s_amym_.nasze kluCiowę wątpliwości dotyczą usta lenia: 

• czy faktycznie projektowane rozWiązania przyczynią się do podniesienia poziomu 
eyberhezpieezeństwa krajoWego oraz 

• ezy zakres pr:zęwidz.iąnych rozwiegań nie wprowadza, zbyttliego niekonttoJowanego wpływu państwa 
na podmioty gospodarcze, rozszerzając uprawnienia wtadcze organów państwoWyt:h wobec 
podmiotów gQspodarczych 

• J)QtencJalnego negatyWnego wpływu na konkurencyjność I"Óiskieł gospodarki. 

l. Bioracto pod uwagę, przedstawiamy następuface uwagi o charakterze ogólnym: 

1. Brak precyzyjnych zasad funkcj()noliVanlą Jednostek zaleinych ócJ órgf;łnpw państwow:ych 

funkcjonujątych róWniet na rynku kpmercyjn'{m, w tym m.in. brak ograniczeń prowadzenia 
działalności komercvjnej przez ledoostki wykonui9ce zadania CSIRTi w zakresie wynikającym z ustawy. 
w naszej ocenie podmiot pełniący funkt:ję C$1RI, powinien re~lizOWiiĆ wyłączńie,zad,ania o charal<terże 

publicznych i niekómercyjnym. Jego funkc;Jońowanle na J')lnku konkurencyjnym, budzi istotne 
wątpliwośCi, szczególnie w sytuacji gdy możliwość pozyskiwania (z mocy prawa} informacji od innych 

podmłotów stawia go w uprzywilejowanej pozycji rynkowej, 

2. Brak ograrHczenia !akresu uprawnień nadzorczych organóW nadzoru i kontroli wyłącznie do obszaru 
związanego bezpośrednio ze świadczeniem usług kluczowych. 

3. Bardto sz.(!rokie qprawnieni~, CSiłłT -ów w zakresie możliwości żądania od operatorów 
telekomunikacyjnych udostępnie~ia informacji dot. ich dziąłah:tc;>ścl oraz przyjętych rozwiązań 
orgaliiiatyjn~tethnkzńych. Wprowadzenie takich rozwiązań_; w szczególności z pomi.nięciem analizy 
ryty~a i bez uwzględnlenir,~. ~ąsądy adekWatnośCi stosowanych ząbezpiecżeń do zidentyfikowanych 
ryzyk, 111ote w istotnym zakresie ograniczać siNo~oqę dziąłalno~ci gospodarczej, a jednocześnie obniżać 
efektywnóść prawadz.onych działań w obszarze cyberbezpieczeństwa. 

4. Brak p\;!blikącji kłuCiowych akt:ów Wykoriawc,Zych. Uwzględniając, źe nowe obowiązki oraz 
ograr1iczenia prawadzer1ia dzia@lnośti gosppqarczej mogą być wprowadząne-Wyłącznie w drodze 
ustawowej, wątpliwości budzi fakt, że do_ konsultacji nie; zostały skierowane projekty opligatol)ljnych 
rozJloi'Ządzeń1 których postanowienia będ,ą bardzp istotne dla całego systemu ochrony 
cył:!erprzestrzeni, a tym samym m;1ją kluczowY wpłyW na ocenę całosci proponowanych rozwiązań. 
W naszej ocenie, ustawa powinna być konsultowana i procedowana w pakiecie w~~ ~e W~>Wstkhril 
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(przynajmniej .obligatoryjnymi) aktami wykonawczymi. Dod~t~oWó zw:rat;;~my uwagę, ie trudno ustalić 
falctyc,zne i merytoryczne przesłanki uzasadhiil!jące decy'zje o regulacji pewnych zagadnień n\'1 pozio111ie 
ustawowymi a część na poziomię ak~ów Wyk<.mawczych; Przykładowo, bard~o sic:żegółowo definiuje 
si~ Wymaganią funk:(:jonalne: na system teleinformatyczny ws.pomagąjący :oJ:jsługę incydentów, 
ppt()Stawiająt jędnoc;ześnie do regvłąc;ji w drodze ro_tpotządzenia wydawanego. przez· ministra ds, 
informatyzacJi istotne z punktu · widzenia ąbrotlJ gospodarczego wymagania dla podmiotów 
świadctącyth usługi oUtsoi.m:ingu w zakresie cyberbezpleczeństwa. W tym kontekście, jako 
niespotykaną ąowchcżc;~s praktykę odbieramy określęnie w regulacji ustawoweJ (z zasady rnałc;> 
elastycznej i trudniejszej do ~miany) pręcyzyjnydł VlfYrnasa6 dla svstęmu iiiformatyc~nego i jego 
funkcjoilalnośd (co wydaje się materią; typowo wykonawczą}, pod.~ą.s gdy sam projekt ustawy 
oie określ~ w sposób ja~ny i pre~yzyjny podstawoW-ego pąjęFia, jakim ma być u incydent powainy". 

s. BralsJedne~o pynkty zgło~eń. in~ydentów .na poziomie krajowym, do którego możną pyłol:ly zgfaśtać 
incydęr'lt'r'i a do kt4rego ot;lpoWiectzialności Mlęzałoby odpowiednie przekierowanie incydentu wg 
właśCiwości. Takie rozwiązanie wydaje się efektywnięjs~~ niż zapr.opon_owany, doś.c skomplikowany 
model zgłaszania pos.zcze.gólnych kategorii incydentów w Polsce. Warto w tym kontekście ząuwaiyć, 
ze lkiba organów, qo których -przęd:Sięł;liorca powinien 'Z&ł:asza,e eweritualhe incydenty-i w ostatnim 
okresie!. wraz ze stopniowym wprowadzaniem nowych rozwiązań legislaeyjrm:h, zna.cząco wzrasta. 
Aktu~ lniE! obowiązki takie istilięjąjuż w zakresie zgłoszeń' do: UI<E, G10Dą ministra ds. informatyzacji 
(odno$hie ~;~sług zaufania), Oodatkpwo wprow~dtony zpstąnie gbowiązek:Wopęc CSIRT NASK (odnośnie 
incydentów istotnych przy usługach cyfrowych}; odpowiedni CSIRT {W zakresie· i_ntyderitów powątnych 
PrZY usługąch kluctoW)ith)~ liczne obowiąz:ki sprawozdawcze, ograniczają funkcjonowanie 
przed,sięblorcom~ a same w sobie nie pt'ży~;zyniaJą się do zWięJ~s~nia poziomu cyberbezpieczeństwa 
użYtkowników. 

6. Brak jędnozńaetn~go i nie budząceg(l- :wątpliWości· okreslenia odpowiedzialności za obsługę 
incydęntu powątn~go - 2 jednej strony odpowiedzialność ta .obsługę incydentu spoczywa 
na operatorze, z drugiej strony projekt ust(łwy przewld\lJe wprost uprawnienia CSIRT w zakresie 
obsł~i incydentów poważnych, nie wskazując przy tym zasad przejmowania przez CSIRT incydentów 
do obsługi oraz przyznając CSIRT pewne uprawnienia "wtadcze» wob.ec operatora (np. wezwanie 
za pośrednictwem organu właściwego oPerąto·rą do usunjęcia po~atno~ci~ tąpanie informacji itd.). 
Tyin samym, CSIRT m.iałby mozliwość ingerencji w działalnośćjednostkowego operatora t pominięciem 
ja~ejkolwiek odpowiedzialności ta podejmowane wobec pper:aJoh! działania. 

Uszczegóławlając ;powyższei zwracamy uwagę:, że zgo(lnie z prąje~to'#anytrt art. 12 ust. l pkt 6 
operator ma zapewnić obsługę incydentu poważnego i incydentu krytycznego wę współpracy 

zwła.sdwym CśiRJ, w tym poiofortnowac o u~nię~iu podatności, które doprowadziły lub mogły 
doprowadzić do .poważnego incydentu. 

Na.Wń1óSek operatora CSIRT mOże iapewnić wsparcle w obsłudze łub obsługę poważnych incyqentów 
(art. 26 ust.2)_. p rży czym. odpowiednio - zgo<fnJe z ptojektowariym art.; 26 ust. 2- zadaniem CSIRTjest 
realizacja zadań na rzecz przeCiwdziałania zągroże.niom pyberbeipietzeń$twa .o ch;;trakterze 
pohadsektorowym i transgranicznym; a także ·zapewnienie koordynację obsłl,rgi poważnych 

incydentów. 
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Natomiast zgodnie z projektowanymart 26 ust. S, 6 i1 do za.clań GS!RT należy obsługa lub koordynacja 
obsługi incydent~W zgła~~;~nych przeż.wskażane w ustawie podmioty. l tym uprawnieniem korelują 
uprawnienia C5fRT w.ska~<me W art 321 :zgodnJe z któiym CSIRTy mogą: i/Wykonywać niezbędne 
działania techniczne, związane z menitorewaniem zagrożeń, obsługa iilcydentów poWażnych ( ... ), 
a takie Clokonywać anaHz ( ... )'), J/wystąpić dO organu właściwego z wnioskiem o wezwanie operatorą:, 
aby w ·wvznaczonym ternilnie usui"Htł podatnoŚci, ktore doprowadtiły lUb mogłyby doprowadzić do 
poważne~o Incydentu" oraz .,może wystąpić bezpośrednio do oper<;itora o udo$tępnienie informacji 
technicznych zwląza.nych z incydentem, które będą niezbędne do przeprowadzenia analizy zdarzenia 
łub obsługi incydentu'; · · 

W praktyce moźe to oznaczać, że dla jednego incydentu, właściwe będą trzy ośrodki, to w praktyce 
znacznie utrudni, o ile nie uniemożliWi jego właściwą obsługę~ Po drugie, istnieje znaczące ryzyko, że 
CSIRT może definiować względ.~m opętator~ nieadekwatrt.e wymągania, które. mogą generować 
nadmierne obciążenia kosztowe, jednocześnie nie stanowiąc najbąrdziej efektywneg~ roiwiązania 
zaistniałego problemu. 

11. Uwag_! do postczególtwth artykułów Projektu ustawy: 

1. Zgodnie .l Dyrektywą ustawa ma być: przyjęta do 9 maja a stosówaha ocl. 10 maja włącznie z tym, 
ze operatorzy usług kluczowych maJą być wskazarii najpóźniej do 91ist<>pada. 

Ustawa ma vacatio legis tylko .14 dni (art. 88}~ Pozostaje ba rdzo. mało czasu na wdrozeniejakichkolWiek 
obowiązków Wynikających z ustawy. 
OczywiśCie .niektóre podmioty mają zapewne juz wdrozo(}e wewną~rz organizacji qęść z obowiązków, 
jednak~ nawet sam c:z;aś rekrutowania stanowiska specjalistycznego w cyberbezpieczeństwie, to nawet 
ni~ licząc dgranicżeń fihart~owyc;h; W Polsce około 6~9 miesięcy, a na świecie nawet bltżej roku. Przy 
obecnym vacatio legis dostosowanie się do zapisów u,stl;łWy w wymaganym terminie przez podmioty 
do tegp zobowiązane wydaje się wątpliwym. 

2. Art. 2 punkty 5-8- definicje incydentow pęwinny ~;~mąiliwiać d,okł~dną ich klasyfikację. 

Przy obecnie podanych definicjach, podmiot komercyjny dokonująqr klasyfikacji będzie miał ogromny 
problem, aby ocenić, czy dańy incydent skutkuje 'triacznq szkodą dla t·l~ zaufania do instytucji 
publlcznych [ ... r. 

3. Art. 5 ust. 1 oraz ust .. 2 pkt 1 

Sugerujemy, li zawartość decyzji o uznaniu za operatora usługi kluczowej powinna doprecyzować jakie 
usługi klucząwe realiżuje oper(łtor usługi !duetowej, które są objęte tymi przepisami. · 

W wykazie usług kluczoWych powinny byćsprecyzowane usługi kluczowe-dla po~z~~ególnych obszarów 
działalnośCi w celu precyzyjnego określenia zakresu w jakim dostawcy usług mają wdrozyć wymagania 
ustawy. 
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4, Art 5 ust 7 

Podjęcię d_ecyzji o tym, że jakiś podmiotjest operatoremusługi kłuczuwęj, WYdaJę się być szybk;ie c;lo 
przeptoceaowania, natomiast dla tegQ podmiotu oznac.zać to może niezyitykle wysokie·wydatki i długi 
czas na dostosowanie do wszystkich wymagąń ustąWy. 

Taka decytj;:~ nie może zatęm mieć skutku natychmiastowego. W zalezności od skali oczekiwanych 
zmian wydaje się, że podmiot takiej decyzji powinien mieć czas na przy.gotowanie się do realizacji 
zapisów iJstt:~wy h,1b mięć czas na wycofanie się ze śWiadczenia usługi kluczowej {wypowiedzenie 
umów1 ętc). 
Po podjęciu decyzji, że dany podmiot. świadczy usługę klt1czową, podąiiot ten powinien mie·ć np. 3 
miesiące na pornformowanie podmiotu wydającego decyzję, że z uwagi na koszty lub inne pttyczyny 
po'dejmuje decyzję o zaprzestaniu ~wia~czenia teJ LiSłqgi i określą czas potrzebny na to nie dłuiszy niż 
l rók {może być zaleźny od branży) lub o.kresla zakres prac, które musi ptzeprowac;lzić i określą czas 
{nie dłużeJ niz l rok) potrzebny mu na ich*realizow;:inie. 

Proponujemy usunięcie Art .. 5 ust. 7. 

5. Art. 6l Art~ 7 ust 1 

Zmiany tych rozporządzeń będą miały ogramnę •znaczE!n.ie dla prżed,siępiprt.ów i mogą. mieG znaczący 
wpłyW na sWobodę prowadzenia dtiatalności. Wiele usług ktu:ezowych realizowanych przez 
przedsiębiorCóW Wyrnagą boWiem planow~nią na wiele l~t napt.zód. Nagła zmiana przepisów moze 
radykalnie zaburzyć modele biznesowe tych podmiotów gdyż bęt;łzie WYI"ntlgać od nkh nowych 
wYd~tków i znacznych naldadów pracy'. 
Wiele t. takich .podmiotów ·reaJi2uJe ·$woje plany i:Ji.hi. w opar:du o kredyty lub dotacje celowe 
z programów krajowych lub europejskich, co związanejest z okresionymi ~obowiązaniami realizowąnia 
tychie planów. z uwągi na potencjalnie bardzo znt:~czące skutki takich zmian legislacyjnych, powinny 
być one oparte o ustawę,: a nie o rą~porządzanie. 

6. Art. 6 ust. 1 

Nalety dodatkowo zmienić treśe· tego ustępu hądaJąt mu brtillieriie: "·Minister właściwy do spraw 
informatyzacji we współpracy z orgp_naml Wfaściwymt dyrektorem Riqdowego Centrum 
BezjJieaeństwa- dodać'- arat operatorami usługikluczowej (• .. }11. 

Opracowanie progów istotności mo.że w przysiło$Ci w zauw<~żalny sposób wpłynąć n.a koszty 
funkcjonowania przedsiębiorcy związane z obsługą usług kluczowych, stąd I;Jdział przedsiębiorców 
w procesie .ich opracowania Jest w pełnizasadny, 

7. Art. s ust.2 e 

Użyte w przepisie pojęcie trybu ciągłego je~ niewystarcząjąco precy~yjnę. Prosimy o doprecyzowanie 
Jakle elementy inlrastruktury teleinformatycznej powinny być erbjęte ciągłym monitorowaniem. 
Proponujemy d.oprecyzpwąnie zapisu. 
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8. Art, 9 ust. l pkt 2 

Ustęp ten moźe wnieść korzyśd np; w sektorze bankowości. Jedn;:~kZe w sekto.rze energii elektrycin ej 
koszty zapewnienia dostępu do wiedzy mogą być Wysokie, a korzyści niewielkie gdyz użytkownicy nie 
są wstrJniepr.zeciwdziałać atakom na iilfrą~rukturę elektroęnergetytzrią. 
Proponujemy następujące brzmienie art. ,9 ust. 1. pkt 2: 

Art, 9. 1~ Operatorzy usług kluczowych $Q obowiążqniu c/o: 
... 2) zapewnienia użYtkownikowi usługi k:lyczQwej; a ile użytkownik ma wpłvw na ciągłość 
świadczone{ usługi kluczawet do.S.tęp4 do wiedzy pozwalającej na zrozumrenie zagroźeri 

cy}:)ąrbezpięqęttst:wa·l$tosoWohie skutetzrwch sposobów żabezpieaania sie przed tymi zagrożeniami 
w zakresie związanym ze świadczoną .usługą kluczowq. 

Obowiązek prowadzenia działalności edukacyjnej powinien spoczywać przede ws2:ystklm na CSIRT oraz 
przez organąch pąństwa ~oordynujących kwestie cyberbezpie.aeństwa na poziomie krajowym. 
Działalność operatorów us'tug kluczowyctt w tym zc;ikresie PQWitlnCł mieć wvtącinie subsydia{riy 
charakter. Jest to uzasadnione faktem, ze wiedza o zagrozeniach cyberbezpieczęństwa powinna 
obejmować pełne spektrum żagrozęń izabezpieczeń or:ai dąwać użytkownikoWi całościowy obraz, 
a nie ograniczać sf~ do- pojedyncty~h usłl,1g, Uważamy, że to zadat1ie pówinno pyć to realizowane 
przez wskazane w ustawie CSI.RT'y lub MC,. które dysponują wiedzą kompleksową M te.mat zagrożeń 
w cyberprzestrzeni i posiadają dane statystyczne. 

Do prowadzenia ta.kiej dziafalno.ścipredestynuje te podmioty również zakres informacji pozyskiwanych 
przez CS!RT·Y ora,z organy właściwe o Incydentach, ale: r9wnież o StOsowanych zabezpieczeniach 
stosowanych przez operatorów, itd. tego typu informacje; w formie · dosto:$awanej do potrzeb 
edukacyjnych, zagregowaneJ i zanonimizowanej mogłyby być wykorzystywane wł;;~~nie w działalnośCi 
eclukaCyjnej; Zwię~zytoby to istotnie ptopottjonarnośt wykor~ystania pozyskany{;h od podmiotów 
rynkowych danych. 

9 .. Art.lJ ust. 1 pkt 4 oraz 18ust. l pkt 4 

Dostawca usługi kluczowej oraz d.Ostawea ·usługi cyfrowej może nie być w stanie· zebrać i przekazać 
wanośc;ic>wych infotma,cji w tak krótkim <:żasieJak24 godżiny, Propohujemy wydłużenie tego czasu do 
48godzin. 

Proponujemy następujące brzmienie art. 1Lust. 1 pkt 4: 

Art. 11. 1. Operatorzyusług kli.icz.owych sq obowiązani: 
.;. 4) zgłasza incydent poważny niezwłocznie, nie później niż w ciągu 48 godzin od momentu wykrycia, 
do właściwego CS/RT MON, CSIRT NASI< lub CSIRT GOV; 

Att.18.1. 

Konfl!detatia ie\Yil1tan 
ul; Zbysz~ Cybulskiego 3 
00..727 Warszawa · 

ti!I.(+Jiś) 22 ~5 SiSl 900 
f~ (+4f)) 2~ 55 99 9Hl 
lewlatan@IConfeileracJalewlatil.n.pt 
WW\Y,kontederacjatewiatan;pt · · · 

memberof BUSINESSEUROPE 

NIP 5.262353400 
KR'S OOOOÓS3/79 
sąd Rejonowydla 
m.st. War~awv w WarstawJ.e 
XliiWydzlał GospodarczyKRS 

•: 1111 . 

_c 



11 .• ' 
LEWIATAN 

•.• 4) zgłasza incydęnt i~tqtnynie:zwłąctnfę" nie pqiniej niż w ciC{giJ 48 godzin od momentu wykrycia, 
doWłasciwego CSIRT MO'ftl CSII{TNASKfub CSIRT GO V; . . 
Art, 12 ust. 2 

10; O.bowiątek z:gfastania incydentów powsinych (art.l2 ust. l pld: 6 pkt 7} 
Zgodhie .z projektem na operatorze spoczywa obowią_zek .zgła,szania "i'ncydentu, który mógł mieć 
wpływ na usługi kluc,zowę"., czyli potenCjalnie kaipegQ incydentu. w praktyce może. to. stanowlć 
znaczące rozszerzenie Sp()f:zywaJą~ego na operatorze. obowiązłqJ notYfikącyjhęgó. W związku z tym 
rekomendujemy Wykreślenie zapisu. 
Pclr)adto sygrtąlizuj!'!rny, ze zakresy obowiązkóW ihfonnacyjnych zdają się nakładać. Zgodnie 
z projektowanym pkt 4 Ut. f należy wskazać m.in. przyczynę zaistnienia incydentu. a zgodnie z pkt. 7 
marny podać przyczynę i źródło incydentu, jeżeli są one znane w chWili zgłoszenia, W naszej pcenie 
należy pozostaWić obowiązek okreslony w pkt. 7. 

11. Przęl(azywanie przez operatorów usł~g lducz:o;.vy(;h do wtaś~iwego CStRT informacji· o zagrożeniach, 
szacowaniach ryzyka, podatnościach, wykorzystywanych technologlach {~rtL 13) 

z uwagi na brak szczególnego uta·sadnienia, btąR określenia spasoł:!i.l Wykorzystywania danych przez 
CSIRTra także fakultatywny charakter projektowanego art. 13 rekomendujali)y usunie:Cie zapisu. 

12. Art. 15 ust. 1 

Orgąnizacja certyfikowąneg() aiJcjytu jęst do«;;!łtkoWym l<oszte:m dlą operatorów. Wzorem audytu 
energetycznego sugerujemy wyznaczyć,.częstotl.iwośćaudytu raz na 41ata. Pozwoii to lepięj rodożyć 
koszty oraz W-ysiłek jakie musi włożyć operator w przeprowadzenie audytu. 

Proponujemy następujące brzmienie art, 15 ust. i: 

15. i. Operator usługi kluczowej ma obowiązek zapewnił: pr.zeprowac/7.e.nie co najmniej raz na . . 

cztery /Qtt1 ciudytu. bezpieczeństwa. S)fstemu informacyjnego~ wykorzystywanego do świat!czenia 
usługi kluczowej; zwanego daleiuaud}ltem~~ 

13. Art. 15 ust 2 

. Propofu.ijerny dopretyzować~ że posiadanie przez operatora ustug kluczowych aktualnego certyfikatu 
ISO/lEC 27001 (np. w zakresie cyberbe~pieczeństwal będącego wynikiem audytu systemu 
zarządzania bezpieczenstwem informącji twalnia opęratQra usług kluczowvch z obowiązku 
poddawania się ww. audytowi. 

Ponadto brakuję korelacji mięclzy obowiązkiem przeprowądzęnia audyt4 {w prąktyce na kószt 
operatora) z obowiązkiem przekazania kopii sprawozdania z audytu organowi właśdwemui 

Konfe!lerai:ja Lewiatan· 
u i. Zbyszka Cybulskiego 3 
oo-121 Warszawa 

tel.(-t-48) 22. $~ ~ 90() 
faX (+48) 12 $5 99 910 
tewtalall@l«!nfederatJ!ileWtatan.pl. 
www.l<onrędęrac)ai~wiatan.J)t · 

Nll'·52~~53400 
KRS OQ0Dq53i79. 
Sąd ~l!J()Ilowy,qla 
IJl,St. War$iaWy,w Warszawie 
XIIIWydzlal GospodaravKRS 

-7-



"=· re LEWIATAN 

a OboWiązJ<iem poddania $i~ kontroli, o której mpwa w rozdzial~ VIII. Skoro bowiem nakłada się 
na operatora obowiązek poddania się. regularnemu at,tliytowi to proponujemy w związku z tym 
ograniczenie uprawnień kontrolnych organu oadzorc~ego (audyt zastępuje kontrolę). 

14. Art. 16 pkt 1 i 2 

Art. 16 punkt 1 

Okres 3 miesięcy jest niewystarc~ający na wdrożenie Wyrnagan ustawy. Propon'Ujemy 
wyznaczenie okresu .6 miesięcy . 

Proponujemy następujące brzmienie ąrt.16 pkt 1: 

Art. 16. 1. Operatorzy usług kluczowych realizują, obowiązkiokreślone w: 
1) ort, 8 pkt 1 i 4, ort. f], qrt. i1 ust. 1..-3_, art. 12 i ort. 14 ust. l ,...,. w terminie trzech 

miesięcy od dnia doręczenia decyzji o uznaniu za operatora usługi kluczowej 

Art. 16 punkt2 
Okres 6 miesięcy jest niewystarczający na wdrożenie wymagań ustawy. Proponujemy 
wvznaczenie okre$1,1 rok._.~ 

Proponujemy następujące brzmienie art. 16 pkt2: 

Art.16; 2. 
Operator usługi kluczowej realizuje obowiązki określone w: 
2} drt. B pkt 2 i 3 ara, pf<t 5 i 6 i art. 10 ust. 1-3 -w termioie rokU ad dnfa doręczenia .decyzji 
o uznaniu za operątara usługi kluczoweJ> 

15. Uprawnienia CSIRTw zakresie pozyskiwania' od operatora informacji {art. 32) 

Postulujemy doprecyzowanie, że obowiązek przekazania informącji CSIRT nie cfotyczy informącji 
prawnie chronionych. 
Projektowarw art. 32 ust. 2. został okre$1ony w sposób zbyt ogólny i Wyirlaga cłoprecyzowania poprzez 
wskazanie zamkniętego katalogu uprawJ:)ień, W swoim aktualnym brzmieniu umozliwiałby CSIRT 
wręcz nieogranietony zakres działa n, w tym np. moi.liWość. instalowania w sieci służącej świadczeniu 
pubHqznych usług telekoiTlun!kącyjnych i będącej włashbśdą ko.niereyjoe&o podmiotu, własnych 
urządzeń telekomunikacyjnych CSIRT, które pozost1:1wafypy poza kontrolą Wł;:t$ćiciela tej sieci. Takie 
potencjalne działania skutkowałyby brakiem mozliwości spełnienia przez operatora jego 
podstaWowych obowiązków,. np. w ~akresie ochrony tajemnicy te.le~omunikacyjl'lej 
Projektowany art. 32 ust. 3 w zakresie obowiązku ustmięcia pądatoości w wyznaczonym pnez 
właściwy organ termi.hie może oznaczać konieczność poniesienia wysokich kosztów oraz istotnej 
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przerwy w świadczeniu podstawowej usługi. Dodatkowo moie naru~zać zasadę a~ekwatności 
Zabezpieczeli w st()sunku do ryzyk i w ten ~posób ingęrowa.c w inodel biznesowy operator6w 
telekomunikacyjnych; · · 
Po~slimowujitc uprąwnienia CSIRTokresłonęw projektowanym art. 32 mogą skutkować naruszeniem 
regylacJi związępyt::h i ochroną tajemnicy tętekomonikacyjnej oraz rozporządzenia łtOOO; a takle 
duplikuJą istniejący mechanizm, k:t6:ry funkqonuję dla służ!) ochrony państwa. co więcej, 
nie przewidźi~mo tadnej niezależnej kontrofi państwa nad tymi żądaniami, a w szczęgólności nie ma 
moźiiwoścl odwołania się od decyzji C:,SIRT, podczas gdy nawet dla działao ABW niezbędna jest zgoda 
sądu; a Więczapewniones~mechanizmy kontrolneprzed naduiyciamłlprawnień. 

16. Orgąhy Właśdwe (art. 41 pkt l.pkt ~~1.1) 

sygnąlitujemy" ze w Qp$2arze rynku t~lekornl)nikacyjnego może· występować nakładanie ~ię 

kompetencji ministra wtaśdWegp- d$, inform:~tv~acjl otąż Prezęsą UKE. MQże to generować ryzyko 
nakładania się na siebie różnych, v"ykfuczających się lub niespójnych obowią~kÓw, a tym samym 
zń~ctą(;O zwię~zae ryzyko proWaclzenia dtiałalnosci gospodarczeJ• . 

17. Art. 42 ust.3 

Uregulowania w ustawie ,zasad fonkcjcmowania je,dnostek podległy4;h.lub nad~orowanych przez 
organy państwowe (w ustawie n.organy właściwe") funktjonują~ych również: na rvnku 
komercyjnym. 

W takim wypadku podmiot realizujący zadania CSIRT powtmen realizować wyłącznie zadania 
o tharaktętze publiczoym i niekomercyjliym. Funkcjonowanie takiego podmiotu na rynku 
konkurencyjnym w sytuacji, gdy ma mo'żliwosć pozyskiwania (z, moty prawa) informaJ:jł od innych 
podmiotów stawia go w uprzywilejowanej pozycji .rynkowej, co budzi uzasadnione ooaWY 
l' wątpliWości. Obawy i wątj:>liwe>śd. są tym większe, re żg'Qdnie z projektem ustawy organ właśCiwy 
może powierzyć reallz(lcję, w jego imieniu~ zarl:ąń' zwl;i~al'lych z. \Vykonywanielil nadzoru, w tym 
m.in. ,1prowat;łzenie kontroli operatorów usług kluczowych i dostawców usług cyfrowych" (art. 42 
ust. ~) jednost~ołtl podlęgtym lub nadzorowanym przez ten organ, z zachowaniem wszystkich 
uprawnień przewidzii:mych wtyro zakre~e w ustawie. . 

18. Art~ 46 ust l pkt 5 

System informatyczny powlnien zapewniać automatyczny (machine-2-macpine) int!'!rfejs 
umotliwi~jący przekazanie informacji o incydenta~h z uwagi nil tó1 że w trakcie trwania poważnego 
incydeńtu mozę nie być czasu na r~czne wypełnianie formufarzy~ u podmiotów posiadających 
systemy zarządzania incydentami powinno wystarczyc odpowiednie oznakowanie Incydentu, aby 
automatycznie został p~ekazany do systemu, a takiewszelkie aktualizacje danych dotyczących tego 
incydent~,~ (ponieważ Wiedza, o incydencie będzie się zmieniać wrai z upływem czasu~, 
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19. Art, 55 pkt l l pkt 6 

Nie ję~t rę~lnym, apy osoba proWaclzącą tzynnośd koiltfofnę niemiała przepustki do przemieszczania 
się. po obiekcie jednostki kcmi:rolowilnej. · Bez tąkpwej, w Wię:~zoś~i ptz.ypędk6w nie będzie miaf.~ 
mycznie możliWości pi"zentieszćtanla się: z uwagi na systemy kontroli dostępu, ~tóre są zresztą 
wym_aganę ptzez tę ustawę i wiele tnny.ch. l'iiJe rnoi.ha też od początku określić pełnego zakresiJ 
dostępu fizycznego lub logicznego dla taklęfosoby ponieważ może $i~; t.o ż.mieJJiać w trakcJe ti"Wania 
ctynnośq kontrolnych. Stosowny zapis poWinh!h u.możliwiat·osobie kontrolują~ej dostęp tam, gqzie 
jest konieczny, ale· spos<:l\) jego rea:Oż.acjl (ptzępustka; przewodnik. kattą dostępu cl-y inna metoda) 
powłnien być wybrany przez kontrolowany podmiot ponieważ silnie żr,ilezy od prżyjętych w tyni 
podmiocie zasad i technologii - np. podmiot . moze stosować dost~p na podstawie danych 
blometrycznych, a ni~ ma powod!J. ąby p:r:zetWąrzał dane bio_metryczne osoby kontrolującej. 

Ponadto takie podejsde jest sprzeczne z wvmaganiamiwynikającyrni z ustawy o ochronie Informacji 
niejawnych, a w przypap((u takich podmiotów, jak prt:ędsiębiorcy telekomuhikacyjily· zachodzi duże 
prawdopodobieństwo, ze aęść obiektów, a na pewno elementów infrąstrul<turv teleinformatycznej 
istotnej przy w!Jetbezpietzel'i$twie; podlega również pod rygpry tej ustawy). Należy r{>wnież 
pamiętać o kwestii'przetwarz,ania d.anych osoboW'{ch (ROPO} i kontroli aostępu. 

Podmioty Świadczące usługi kluczowe, to np. energetyka. Kto weźmie odpowiedzialność 
za nieprzeszkoloną stanowiskowo osobę por!fszającą slę po elektrowni czy petrochemii? 
Nieznajomość sygnałów czy zaSC'ld obowiązujących na obiekcie produkcyjnym może prow(!dzić nawet 
do śmierci osoby kcmtrolującęj (wvsokie nąpięde, pata wodną, chemikalia, wyziewy, etc). 

Wnosimyco Wykreślenie ~a,pisti wskazującego.na brak .konieczności uzyskania przepustki. 

W projekCie mifeźy wyraznie zazn,a;czyć; !e kol)troJa niC:Jie· cl()tytzyć wyłąąnie pomie$zczeń, 
dokumentów i: systemóW wykorzystywanych do śWiadczenia usługi kfuaowej. DlategC) tei 
proponujemy Wstęp do art. SS v:stawy uz.upątnic, nadając mu następują,i::e brzmienie: 

,,Osoba prowadząca czynności kontrolne wobec podmiotów będących przedsiębiorcami 
.w odntesie.niu do pomieszczeń, dokumentów i systemów wVkilrzvstywąnych przez przedsiębiorcę 
dośw1adczenla usługlkluc:z:oweima prawo do:{ ... )" 

Dodatkowo w pkt 6 należy doprecyzować zakres działań związanych ~ "ogl~dzinami urządzeń, 
nośników i systemów teleinformatycznych~',w szczególnośCI poprzez wskazanie; ·że takie "oględzinY' 
nie mogą prowadzić do Jakiejkolwiek ingerencji w działanie urządzeń, nośników i systemów (art~ ss 
pktól. 

20. Art ,55 p~t 4 

Dane osobowe dla pos~czególnych podmiotów mQgą być równiei danymi chr()nionymi innymi 
tajemnicami .... np. tajemnicą bankową; informacją niejawną, tajemnicą handląwą (dla spółek 
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gietdovyyeh, etc.) a Więc takie dane nie mogą być ujawniane; na podstawie ~ego zapisu osobie 
pr:owadzącej kontrolę. NaJeży zatem nałozyć na. Potfmiot kotłtroJująty i osobę. kontrolującą 
oboWią·zek .zapewnienia takiego ·samego ,poziomu ochroąy pr;?ekaząnych informacji jaki wynika 
.2; p.rzęplsów dotyczący<:h Qthrony d;;Jhy<:h w d_anym seł<torte. 
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