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W nawigzaniu do rozpoczynajacych sig w Sejmie Bi'at: nad fzgdowym projektem ustawy o krajowym
systemie cyberbezpieczeristwa (druk 2505), w zafgczeniu przekazuje stanowisko Konfederacji Lewiatan
do projektu.

Z powjianiem,

Do wiadomodci:
- Departament Cyberbezpieczenstwa, Ministerstwo Cyfryzacji
- Pan Tomasz Zdzikot - Petnomocnik Rzadu ds. Cyberbezpieczeristwa

Zafaczniki: . .
1. Stanowisko Konfederagji Lewiatah do rzadowego projektu ustawy o krajcwym systemle

cyberbezpieczefistwa (druk 2505)
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Stanowlsko Konfederac I Lew:atan do proi u ustm

Podniesienie poziomu krajowego cyberbezpleczenstWa bez watpienia stanowi kluczowe wyzwanie,
zaréwno dla sektora publicznego, jak réwniez dla prywatnych przedsigbiorcéw. Niestety jednak,
proponowany model realizacji zadan paristwa w obszarze cyberbezpieczeristwa moze okazad sie z jedngj
strony niewystarczajaco efektywny, a z drugiej zbytnie ingerujacy w sfere dzistalnosci podrmiotéw
gospodarczych. Tym samym, nasze kluczowe watpliwosci dotycza ustalenia:

3‘

e czy faktycznie projektowane rozwigzania przyczynia sie  do  podniesienia _ poziomu
cyberbezpieczenstwa kmjowego oraz

e czy zakres przewidzianych rozwiazan nie wprowadza, zbythiego niekontrolowanego wpfywu pafstwa
na podmioty gospodarcze, rozszerzajac -uprawnienia wladcze organdw panstwowych wobec
podmiotow gospodarczych. ‘

s potencjalnego negatywnego wplywu na kankurencyjnesé polskiej gospodarki,

Biorac to pod uwage, przedstawiamy nastepulaee uwagi o charakterze ogélniym:

Brak precyzyjnych zasad funkcjonowania jednostek zaleinych 6d organdw pahstwowych
funkqonu;acych réwmez na rynku komercyjnym w tym m.in. brak ogran:czen prowadzenia

W naszej ocenie podmlot pe{chy funkcje CSIRT, pawmien reahzowaé wquczme zadania 0 charakterze
publicziych 1 niekomercyjnym. Jego funkcjonowanie na rynku konkurencyjnym, budzi istotne
watpliwosci, szczegélnie w sytuacji gdy mozliwos$é pozyskiwania (z mocy prawa) informacji od innych
podmio‘téw stawia go w uprzywilejo.wane_j pozycii rynkowej.

zwiazanego bezpoSredmo ze $wzadczemem usiug kluczowych

Bardzo szerokie¢ uprawnienia, CSIRT-0W W zakresie moiliwosci Zadania od operatoréw
telekomunikacyjnych udostepnienia informacji dot. ich dziatalnoéci oraz przyjetych rozwiazail
organizacyjno—technicznych. Wprowadzenie takich rozwigzan; w szczegblnosci z pominieciem analizy
ryzyka i bez uwzglednienia zasady adekwatnosci stosowanych zabezpieczedl do zidentyfikowanych
ryzyk, moze w istotnym zakresie ograniczaé swobode dziatalnosci gospodarczej, a‘jednoczesnie obnizaé
efektywnosc prowadzonych dziafan w obszarze cyberbezpieczefistwa.

Brak. publikacji kluczowych aktéow wykonawczych. Uwzglgdniajgc, Ze nowe obowigzki oraz
ograniczenia prowadzenia dziatalnosci gospodarczej mogg byt wprowadzane wytjczrie w drodze
ustawowej, watpliwosci budzi fakt, ze do kansultacji nie zostaty skierowane projekty obligatoryjnych
rozporzadzen, ktérych postanowienia bedg bardzo istotne dia catego systemu ochrony
cyberprzestrzeni, a tym samym majg kluczowy wplyw na ocene catosci proponowanych rozwigzan.

W naszej ocenie, ustawa powinna by¢ konsultowana i procedowana w-pakiecie wraz ze wszystkimi
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{przynajmniej obligatoryjnymi) aktami wykonawczymi. Dodatkowo zwracamy uwage, Ze trudno ustalic
faktycziie i merytoryczne. przestanki uzasadniajgce decyzje o regulacji pewnych zagadnieri na poziomie
ustawowym; a czg$¢ na poziomie aktow wykonawczych. Przykladowo, bardzo szczegotowo definiuje
sig wymagama funkéjonalne: na system teleinformatyczny wspomagajacy obstuge incydentéw,
pozostawiajac jednoczeénie do regulax:jl w drodze fozporzgdzenia wydawanego przez ministra ds.
informatyzacji istotne 2z ‘punktu widzenia obrotu ‘gospodarczego wymagania dla podmiotow
$wiadczacyeh ustugi outsourcingu. w zakresie cyberbezpleczeﬁstwa W tym kontekicie, jako
niespotykang dotychéias praktyke odbieramy okreslenie w regulacji ustawowej (z zasady mato
elastycznej i trudme;sze; do zmlany) precyzyjnych meagan dla systemu mformatycznego i jego

nie okreéia, wsposéb ;asny i preg:yzyj.ny podstaWOwego pojecia, J.ak,lm ma byc m_cydent p.owazny’

Brak jednego punktu zgioszed incydentéw na poziomie krajowym, do ktdrego mozna bytoby zgfaszac
incydenty, a do ktdrego odpownedznalnoéc; halezaloby odpowiedme przekierowanie incydentu wg
wiasciwodci. Takie rozwigzanie wydaje sig efektywniejsze, niz zaproponowany, do$é skomplikowany
model zgtaszania poszczegbinych kategorii mcydentow w Polsce. Warto w tym kontekécie zauwaiyé,
2e liczba organdw, do ktérych przedsiebiorca powinien zghaszad ewentualne incydenty;, w ostatnim
okresie, wraz ze stopmowym wprowadzaniem nowych- rozwigzan legislacyinych, znaczaco wazrasta.
Aktualme_, ‘obowigzki takie istniejg juz w zakresie-zgloszeit do: UKE, GIODO, ministra ds. informatyzacji
(odno$hie usfug zaufania), Dodatkowo wprowadzony zostanie obowigzek wobec CSIRT NASK (odnoénie
incydent6w istotnyeh przy ustugach cyfrowych), odpowiedni CSIRT {w zakresie incydentow powaznych
przy ustugach kluczowych), Lczne obowigzki sprawozdawcze, ograniczajg funkcjonowanie
przedsigbiorcom, a same w sobie nie przyczyniajg sie do zwigkszenia poziomu cyberbezpieczefistwa
uZytkownikow.

Brak jednoznacznego i nle budzacego watpliwosci okreélenia odpowiedzialnosci za obsluge
incydentu powainego — % jednej strony: odpownedz:alnosc za obstugg incydentu spoczywa
na operatorze, z drugiej strony projekt ustawy przewiduje wprost uprawnienia CSIRT w zakresie
obstugi incydentéw powaznych, nie wskazujac przy tym zasad przejmowania przez CSIRT incydentow
do. obsfugi oraz przyznajac CSIRT pewne uprawnienia ,wiadcze” wobec opefatora (np. wezwanie
za posrednictwem organu wiasciwego operatora do usunigcia podatnosci, Zadanie mformaq: itd.),
Tym samym, CSIRT miathy mozliwos¢ ingerencji w dziafalnosé Jjednostkowego operatora z pominieciem
jakiejkolwiek odpowiedzialnosci za podejmowane waobec opératora dziatania.

Uszczego{amajqc powyisze, zwracamy uwage, ze zgodnie z projektowanym aft. 12 ust. 1 pkt 6
operator ma zapewnit obstuge incydentu powainego iincydentu krytycznego we wspdtpracy
z'wlasciwym ‘CSIRT, w tym poinformowad o usuhigciu podatnosci, kidre doprowadzity lub mogly
doprawadzi¢ do powaznego incydentu.

Na whiosek operatora CSIRT mozée zapewni¢ wsparcie w obstudze lub obstugg powaznych incydentéw
(art: 26 ust.2), przy czym odpowiednio-— zgodnie z projektowanym art: 26 ust. 2 - zadaniem CSIRT jest
realizacia zadai na rzewz przeciwdziatania zagrozeniom cyberbezpieczeistwa o charakterze
pohadsektorowym. i -irahsgranicznym, a takie zapewnienie koordynacje obstugi powainych
incydentow.
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Natomiast zgodnie z projektowanym art, 26 ust, 5, 6 i 7 do zadan CSIRT nalefy obsfuga lub koordynacja
obstugi incydentéw zgtaszanych przez wskazane w ustawie podmioty. Z tym uprawnieniem korelujg
uprawnienia CSIRT wskazane w art. 32, zgodnie z ktérym CSIRTY moga: »wykenywaé niezbedne
dziatania techniczne, zwigzane z menitorewaniem zagrozefi, obstuga incydentéw powaznych (.},
d takie dokonywac analiz (...)", ,wystapié-do organu wiasciwego z wnioskiem o wezwanie operators,
aby w wyznaczonym terminie usungt podatnosci, ktére doprowadzity lub moglyby doprowadzié do
powaznego incydentu” oraz ,moze wystapié bezposrednio do operatora o udostepnienie :nformaql_
technicznych. zwuazanych z'intydentem, ktore bgdg niezbedne do przeprowadzenia analizy zdarzenia
lub obstugi incydentu”

W praktyce moze to oznaczad, ze dia jednego incydentu, wiaéciwe beds trzy oérodki, to w praktyce
znacznie utrudni, o ile nie uhiemozliwi jego wiasciwg obstugg. Po drugie, istnieje znaczace ryzyko, ze
CSIR'T moie 'deﬁniowaé ngiqdém oper‘atOra niead'ekwa‘tne w‘ymag'ahia, ktc’)re moga generowac

zalstmaiego probiemu

Uwagi do poszczegbinych artykuléw projektu ustawy:

. Zgodnie z Dyrektyws ustawa ma by€ przyjgta do 9 maja a stosowana od 10 maja wigcznie z tym,

zé operatorzy ustug kluczowych majg by¢ wskazani najpdiniej do 9 listopada.

Ustawa ma vacatio legis tylko 14 dni (art. 88). Pozostaje bardzo. mato'czasu na wdrozenie jakichkolwigk
obowigzkdw wynikajacych z ustawy.

Oczywiécie niektére podmioty majg zapewne juZ wdroZone wewnatrz organizacji cze$é z obowigzkdw,
jednak, nawet sam czas rekrutowania stanowiska specjalistycznege w cyberbezpieczefistwie, to nawet
nie liczac ograniczen finansowych; w Polsce okoto 6-9' miesiécy, a na $wiecie nawet blizej roku. Przy
obecnyin vacatio legis dostosowanie sig do zapis6w ustawy'w wymaganym terminie przez podmioty
do tego zobowigzane wydaje sie watpliwym.

. Art. 2 punkty:5-8 — definicje incydentéw powinny umozliwiaé doktadng ich klasyfikacje.

Przy obecnie podanych definicjach, podmiot komercyjny dokonujgcy klasyfikacji bedzie miat ogromny
problem, aby ocenié, czy dany incydent skutkuje “znaczng szkodq dia [..], zoufania do instytucji
publicznych [...}J.

. Art. 5ust. 1 oraz ust. 2 pkt 1

Sugerujemy, iz zawarto$¢ decyzji o uznaniu za operatora ustugi kluczowej powinna doprecyzowaé jakie
ustugi kiuczowe realizuje operator ustugi kluczowej, ktére sg objgte tymi przepisami.

W wykazie ustug kluczowych powinny byt sprecyzowane ustugi kluczowe dla poszczegdinych obszardw
dziatalnodci w celu precyzyjnego okreslenia zakrésu w jakim dostawcy ustug majq wdrozyé wymagania

ustawy.
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Art5ust?

Po'djec'i‘e decyzji o tym, Ze jaki$ podmiat jest operatorem ustugi kluczowej, wydaje sie by szybkie do
przeprocedowania, natomiast dla tego podm:otu oznaczat to moze niepwykle wysokie wydatki | diugi
czas'na dostosowanie do wszystkich wymagah ustawy.

Taka decyzja nie mofe zatem ‘mieé skutku natychmiastowego. W zaleZnoéci od skali oczekiwanych
zmian wydaje sig, ze podmiot takiej decyzji powinien mie€ czas na przygotowanie sig do realizacji
zapiséw ustawy lub mie¢ czas na wycofanie sig ze Swiadczenia ustugi kluczowej (wypowiedzenie
uméw, etc).

Po podjeci'u decyzji, ze' dany podmiot. $wiadezy ustuge kluczowa, podmiot ten powinien mieé np. 3
rhiesigce .na poinformowariie podmiotu wydajacego decyzjg, i€ z uwagi na koszty lub inne przyczyny
podejmuje decyzie o zaprzestaniu dwiadczenia tej ushigi i okredla. czas potrzebny na to-nie diuiszy niz
1 rek (moze by¢ zaleiny od braniy} lub okresla zakres prac, ktére musi przeprowadzi¢ i okreéla tzas
(nie dluzej niz 1 rok) potrzebny mu na ich zrealizowanie.

Proponujemy usunigcie Art. 5 ust. 7.

. Art.6iArt, 7ust T

Zmiany tych rozporzadzeri beda miaty ogromne znaczenie dla przedsigbiorcow i mega mie¢ znatzacy

wplyw na swobodg prowadzenia dziatalnosci, Wiele uslug kluczowych realizowanych przez
przedsreblorcéw wymaga bowiem planowania na wiéle. lat naprzéd. Nagta zmiana przepisow moze
radykalnie zaburzyé modele biznesowe tych podmiotéw gdy: bedzie wymagaé od nich nowych
wydatkéw i znacznych naktadow pracy..

Wiele z takich podmiotéw realizuje swoje plany m.in. w. oparciu o kredyty lub dotacje celowe
z programow krajowych lub europejskich, co zwigzane jest z okreslonymi zobowiazaniami realizowania.
tychze planéw. Z uwagi na potencjainie bardzo Znaczace skutki takich zmian legislacyjnych, powinny
byé one oparte o ustawe, a nie 0 rozporzadzanie.

Art.6ust. 1

Nalezy dodatkowo zmieni¢ tresé tego ustgpu nadajac. mu brzmienie: ,*Minister wiladciwy do spraw
informatyzacji we wspélpracy z orgunami wigSciwymi, dyrektorem Rzqdowego Centrum
Bezpieczeristwo — dodaé — oraz operatorami ustugi kluezowej {...)".

Opracowanie progéw istotnodci moie: w przysztodci w zauwazalny sposéb wplyngé na keszty
funkc;onowama przedsiebiorcy zwigzane z obstugy ustug kluczowych, stad udziat przedsiebiorcéw
w procesie ich opracowania jest w petni zasadny,

Art.8ust.2e

Uzyte w. przepisie pojecie trybu- cigglego jest niewystarczajaco precyzyjne. Prosimy o doprecyzowanie
jakie elementy infrastruktury teleinformatycznej powinny byé objete cigglym monitorowaniem,

Proponujemy doprecyzowanie zapisu,
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. Art. 9 ust. 1 pkt 2

Ustep ten moze wniest korzysci hp. w sektorze bankowoéci. Jednakze wsektorze energii elektrycznej
koszty zapewnienia dostgpu-do wiedzy mogg by¢ wysokie, a korzysci niewielkie gdyz uzytkownicy nie
sq wstanie przeciwdzialaé atakom na infrastruktu) r¢ elektrognergeétyczna.

Proponujemy nastepujace brzmienie art. 9 ust. 1 pkt 2:

Art. 9. 1. Operdtorzy ustug klgczowych sq chowigzaniu do;

w 2) zapewmema uzytkowmkow: -ustugi kluczowej, o_ile uiytkownik ma_ wplyw na_cige
$windczonej ustu wej, dostepu do wiedzy pozwalajqcej na zrozumienie zagroier
cyberbezpler:zenstwa i stosowanie skutecznych sposobow zabezpieczdnia si¢ przed tymi zagrozeniami
w zakresie zwigzanym ze Swiodczonq ustugg kluczowq.

Obowigzek prowadzenia dziatalnosci edukacyjnej powinien spaczywac przede wszystkim na CSIRT oraz
przez organach panstwa koordynugqcych kwestie cyberbezpieczenstwa na poziemie krajowym.,
Dzaa’(alnoéc operatordw ustug kluczowych, w tym zakresie powinria mieé wylgcznie subsydiarny
charakter. Jest to uzasadnione faktem, ie wiedza ozagrozemach cyberbezpieczefistwa powinna
obejmowaé petne spektrum zagrozen i zabezpieczén -oraz dawad uizytkownikowi catosciowy obraz,
a nie ogranicza¢ sle do pojedynczych ustug, Uwazany, 7e to zadanie powinno byé to realizowane
przez wskazane W ustawie CSIRT’y lub MC, ktére dysponuja wiedza kompleksowa na temat zagroien
w'cyberprzestrzeni i posiadaja dane statystyczne.

Do prowadzenia takiej dziafalnosci predestynuje te podmioty rowniez zakres informacji pozyskiwanych
przez CSIRT-y oraz organy wiasciwe o incydentach, ale réwniez 0 stosowanych zabezpieczeniach
stosowanych przez operatoréw, itd. Tego typu informacje, w formie dostosowanej do potrzeb
edukacyjnych, zagregowanej i zanonimizowanej moglyby by¢ wykorzystywane wiasnie w dziatalnosci
edukacyinej, Zwiekszyfoby to. istotnie proporcjonalnosé wykorzystania pozyskanych od podmiotéw
rynkowych danych.

. Art. 11 ust. 1 pkt 4 oraz 18.ust. 1 pkt 4
Dostawca ustugi kluczowej oraz dostawca ustugi cyfrowej moze nie by¢ w stanie zebrac i przekazac
wartosciowych informacji w tak krétkim czasie jak 24 godziny. Proponujemy wydltuzenie tego czasu do
48 godzin.
Proponujemy nastgpujgce brzmienie art, 11 ust. 1 pkt 4:

Art. 11. 1. Operatorzy ustug kiuczowych sq obowigzani:

. 4) zglasza incydent powainy. niezwlocznie, nie poiniej niz w ciggu 48 godzin od momentu wykrycia,

do wiaéciwego CSIRT MION, CSIRT NASK lub CSIRT GOV;

Art. 18, 1.
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«.: 4) zgtosza incydent: istotny niezwiocznje, nie pdZniej niz w ciqgu'48 godzin od momentu wykrycia,
-do wiasciwego CSIRT MON, CSIRT-NASK fub CSIRT GOV;
Art, 12 ust. 2

Obowigzek zgtaszania incydentdw. powaznych (art. 12 ust. 1 pkt 6 pkt 7)

Zgodnie z projektem na. operatorze spoczywa obowiazek zglaszania sincydentu, ktéry moégl miet
wplyw na ustugi kiuczowe”, czyli potenciainie kazdego incydentu. W praktyce moze to. stanowié
zZnaczgce rozszerzenie SpocZywajgcego na operatorze obowigzku notyﬁkacyjnego W zwigzku z tym
rekomendujemy wykreslenie zapisu.

Ponadto sygnalizujemy, Ze zakresy obowigzkéw informacyjnych zdajg sie nakiadac. Zgodnie
z projektowanym pkt 4 lit. f nalezy wskazaé m.in. przyczyne zaistnienia incydenty, a zgodnie z pkt. 7
mamy podaé przyczyne i Zrédio. incydentu, jezeli s one znane w chwili zgloszenia, W naszej ocenie
nalezy pozostawi¢ cbowigzek okréslory w pkt. 7.

Przekazywanie przez operatorow ustug kluczowych do wlaé'ciw.e'gf.?.' CSIRT informacji o zagrozeniach,
szacowaniach ryzyka, podatnosciach, wykorzystywanych technologiach (art, 13)

Z uwagi na brak szczegoinego uzasadnienia, brak okreélenia sposobu wykorzystywanla danych przez
CSIRT, a takze fakultatywny charakter projektowanego-art. 13 rekomendujemy usuniecie zapisu.

Art. 15 ust. 1

Organizacja certyfikowanego audytu jest dodatkowym kosztem dla operatoréw. Wzorem audytu
energetycznego sugerujemy wyznaczyé.czgstotliwos¢ audytu raz na 4 lata. Pozwoli to lepiej rozlozyé
koszty oraz wysitek jakie musi wiozy¢ operator w przeprowadzenie audytu.

Proponujemy nastepujaee brzmienie art. 15 ust. 1:

15, 1. Operator uslugi kluczowej ma obowigzek zapewni¢ przeprowadzenie ¢o najmniej raz na
cztery lata audytu bezpieczedstwa systemu informacyjnego, wykorzystywanego do swiadczenia
tstugi Iduczawej, zwdnego dalej , audytem”,

Art, 15 ust 2

. Proponujemy doprecyzowat, ze posiadanie przez operatora ustug kluczowych aktuainego certyfikatu

ISO/IEC 27001 (np. w zakrésie cyberbezpieczerstwa) bgdgcego wynikiem audytu systemu
zarzgdzania bezpieczefistwem informacji zwalnia operatora ustug kluczowych z obowigzku
poddawania sig ww. audytowi.

Ponadto brakuje korelacji miedzy obowigzkiem przeprowadzenia audytu (w praktyce na koszt
operatora) z obowigzkiem przekazania kopii sprawozdania z audytu organowi wiadciwemy,
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a obowigzkiem poddania si¢ kontroli, o ktérej mowa w rozdziale VII. Skoro bowiem naktada sie
na operatora obowigzek poddania sig. regularnemu audytowi to' proponujemy w zwiazku z tym
ograniczenie uprawniefi kontrolnych organt nadzorczego (audyt zastepuje kontrolg).

14. Art. 16pkt1i2

15.

Art. 16 punkt 1

Okres 3 miesigcy jest niewystarcZajgcy na wdrozenie wymagar ustawy.  Proponujemy
wyznaczenie okresu 6. miesigey .

Proponujemy nastepujace brzmienie art. 16 pkt 1:

Art. 16. 1. Operatorzy ustug kluczowych realizujq obowigzki.okréeslone w:
1) art: 8 pkt 1174, ort. 5, art. 11 ust. 1-3, art. 12 i art. 14 ust. 1 ~ w terminie trzech
miesigcy od dnig dorgezenia decyzji o uzneniu za operatora ustugi kluczowej

Art. 16 punkt 2
Okres 6 miesigey jest niewystarczajagcy na wdroienie wymagan ustawy. Proponujemy
wyznaczenie okresy roku.

Proponujemy nastepujgce brzmienie art. 16 pkt 2:

Art, 16. 2.

Operator ustugi kluczowej realizuje obowiqzki okreslone w:

2) drt. 8 pkt 2 i 3 oraz pkt 517 6 i grt. 10 ust. 1-3 —w terminie roku od dnia doreczenia decyzji
o uznaniu za operatora ustugi kfuczowej:

Uprawnienia CSIRT w zakresie pozyskiwania od operatora informacji {(art. 32)

Postulujemy doprecyzowanie, e obowigzek przekazania informacji CSIRT nie dotyczy informagji
prawnie chronionych.
Projektowany art, 32 ust, 2 zostat okreglony w'sposéb zbyt og6lny | wymaga doprecyzowania poprzez

‘wskazanie zamknietego katalogu uprawnier. W swoim aktualnym brzmieniu umoiliwiatby CSIRT

wrecz nieograniczony zakres dziataf, w tym rip. mozliwos$é instalowania w sieci stuzgcej $wiadczeniu
publicznych ustug telekomunikacyjnych | bedacej wiasnoscig komercyjnego podmiotu, wiasnych
urzgdzen telekomunikacyjnych CSIRT, ktdre pozostawalyby poza kontrolg wiasciciela tej sieci. Takie
potencjalne dziatania skutkowatyby brakiem moiliwosci speinienia przez operatora jego
podstawowych obowiazkow;. np. w zakresie achrony tajempicy telekomunikacyjnej

Projektowany art. 32 ust. 3 w zakresie obowigzku usunigcia podatnoéci w wyznaczonym prezez
wiaéciwy organ terminie moze oznacza¢ koniecznos¢ poniesienia wysokich kosztéw oraz istotnej
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przerwy w Swiadczeniu podstawowej ustugi. Dodatkowo moiZe naruszaé zasade adekwatnoéci
zabezpieczern w stosunku do ryzyk 1 w ten sposob ingerowal w model biznesowy operatoréw:
telekomunikacyjnych: ' N
Podsurfiowuj Ij4¢ uprawnienia CSIRT ‘okre3lone'w pro;ektowanym art. 32 moga skutkowaé naruszeniem
regulacji zwiazanych z ochrong tajeninicy: telekomunikacyjnej oraz rozporzadzenia RODO, a takze
duplikujg istniejacy mechanizm, kidry funkcjonuje dla stuib ochrony paistwa. Co wigcej,
nie przewidziano Zadnej niezaleznej kontroli pafistwa nad tymi zqdamamt, a w szczegolnosci nie ma
mozliwoéci odwotania sie od decyzji CSIRT, podczas.gdy nawet dla: dziataft ABW mezquna jest zgoda
sadu, a wigc zapewnione s3 mechanizmy kontrolne przed naduzyciami L’iprawmen

Organy wiasciwe (art. 41 pkt 1 pkt 8-11)

Sygnahzujemy, ie- w obszarze rynku telekomunikatyjnego moie wystgpowal nakiadanie sie
kompetencji ministra wiasciwego ds: informatyzagji orgz Prezesa UKE. Moze to generowad ryzyko
naktadania sie na siebie roznych, wykluczajgcych sie iub niespdjnych obowiazkow, a tym samym
znaczaco zwigkszad ryzyko prowadzenia dziatalnosci gospodarczej: '

Art. 42 ust. 3

Uregulowania w ustawie zasad funkcjonowania jednostek podlegiych lub nadzorowanych przez
organy panstwowe (w ustawie ,organy wiaéciwe”) funkcjonujacych réwniei narynku
komercyjnym.

W takim wypadku podmiot realizujgcy zadania CSIRT powinien realizowaé wylacznie zadania
o charakterze publicznym iniekomercyjaym. Funkcjonowanie takiego podmiotu na rynku
konkurencyjnym w sytuacji, gdy ma mozliwoéé pozyskiwania (z mocy prawa) informacjl od innych
podmiotéw stawia ga w uprzywilejowanej pozycji rynkowej; co budzi uzasadnione obawy
i watpliwoécl. -Obawy i wathIWQécx sq tym wigksze, Ze zgodnie z prOJektem ustawy organ wiaéciwy
moze powierzyc realizacje, W jego imieniu, zadafi 2wigzanych z wykonywaniem nadzoru, w tym
m.in. ,prowadzenie kontroli operatorow: usiug kluczowych i dostawcdw ustug cyfrowych” (art. 42
ust.. 3) jednostkom podlegtym lub nadzorowanym przez ten organ, z zachowaniem wszystkich
uprawniefl przewidzianych w tym zakresie w ustawie.

Art. 46 ust 1.pkt 5

System informatyczny powinien zapewnia¢ automatyczny (machine-2-maching) interfejs
umozhwnajacy przekazanle mformacy o} mcydentach z uwagi na to, e W trakcue trwama powaznego
systemy zarzadzama mcydentaml powmnu wystarczyc odpowyedme oz.nakowanie,_,mcydentu aby
automatycznie zostat przekazany do systemu, a takie wszelkie aktualizacje danych dotyczacych tego
incydentu {poniewaz wiedza o incydencie bgdzie sig zmieniac wraz z uplywem czasu),
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Art, 55 pkt 11 pkt 6

Nie Jest realnym, aby osaba prowadzaca czynnosci kentrolne nie-miata przepustki do przemieszczania
si¢ po obiekcie jednostki kontrolowanej. Bez takowej, w wigkszosci przypadkévi nie bedzie miata
fizycznie moiliwosei przemieszczania si¢ z uwagi na systemy kontroli dostepu, ktdre sg zreszty
wymagane przez te ustawe i wiele mnych Nie mozna te: od poaatku okregli¢ peinego zakresu
dostepu fizycznego lub legicznego dla takiej osoby poniewa: moze sig to zmieniaé w trakcie trwania
czynnosci kontroinych. Stbsowny zapis powinién umozliwiaé osobie kontrolujacej dostep tam, gdzie
jest konieczny, ale sposdb jego realizacji (przepustka, przewodnik, karta dostepu czy inha metoda)
nowinien by¢ wybrany przez kontrolowany podmiot poniewaz silnie Zalezy od przyjetych w tym
podmiocie zasad | technologii — np. podmiot moze stosowaé dostgp na podstawie danych
biometrycznych, a nie ma powodu, aby przetwarzat dane biometryczne osaby kontrolujgce;.

Ponadto takie podejicie jest sprzeczne z wymaganiami wynikajacymi z ustawy o -‘ochronie informagji
niejawnych, a-w przypadku takich podmiotdw, jak przedsiebiorcy telekomunikacyjny zachodzi duze
prawdopodobieristwo, ze czesé obiektéw, a na pewno elementéw infrastruktury teleinformatyczngj
istothej przy cyberbezpieczeristwie, podlega rdwniez pod rygory tej ustawy). Naleiy réwniez
pamigtac o kwestii przetwarzania danych osobowych (RODO) i kontroli dostepu.

Podmioty Swiadczgce usfugi- ‘kluczowe, to np. energetyka. Kto weimie odpowiedzialnoéd
za nieprzeszkolong stanowiskowo osobe poruszajaca sl po elektrowni czy petrochemii?
Nieznajomosc sygnatéw czy zasad obowigzujacych na obiekcie produkeyjnym moze prowadzié¢ nawet
do $nierci osoby kontrolujgicej (wysokie napiecie, para wodna, chermikalia, wyziewy, etc).

WhOé-imy:o wykreslenie zapisu wskazujacego na brak konieczno$cl uzyskania przepustki.

W projekcie nalezy wyrainie zaznaczyé, ie Kontrola mioie: dotycry€ wylacnie pomieszczen,
dokumentéw i systeméw wykorzystywanych do $wiadczenia ustugl kluczowej. Dlatego tei
proponujemy wstep da art..55 ustawy uzupetnié, nadajgc mu nastepujace brzmienie:

»0s0ba prowadzgca czynnosci kontrolne wobec podmiotéw bedacych przedsigbiorcami
W odniesieniu do pomieszczen; dokumentow i systeméw \\_rykorzystvwanvch przez przedsiebiorce
do $wiadczenia ustugi kluczowej ma prawo do: {...) ,,

Dodatkowo w pkt 6 nalezy doprecyzowaé zakres dziatart zwiqzanych z oglgdzmaml urzgdzen,
no$nikow i systemow teleinformatycznych”, w: szczegbinosci poprzez wskazame ‘7e takie ,ogledziny”
nie-mogg prowadzi¢ do Jak!EjleW!ek ingerengji w dziatanie 'urzqdzen, nosnikéw i systeméw (art. 55
pkt 6),

Art. 55 pkt 4

Dane osobowe dla poszczegbinych podmiotéw mogg byé -ré'wniez danymi chrénionymi innymi
tajeminicami — np. tajemnica bankowsy; informacjy niejawna, tajemnicy handlows ({dla spofek
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gietdowych, etc.) a wigc takie dane nie moga_ by¢ ujawnione; na podstawie ‘tego zapisu psobie
prowadzacej kontrolg. Nalezy zatem natozyé ha podmiot kontrolujgcy i osobe. kontrolujgca

obowigzek zapewnienia tqkie_goi :samego. .poziomu ochrony przekazanych informacji jaki wynika
2 przepiséw dotyczacych ochrony danych w danym sektorze.

Konfederacja Lewiatan, KL/196/76/1008/AM/2018
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