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Prezes Rady Ministrow
RM-111-17-19
Pan
Marek Kuchcinski

Marszalek Sejmu

Rzeczypospolitej Polskiej

Szanowny Panie Marszatku

Na podstawie art. 89 ust. 2 Konstytucji Rzeczypospolitej Polskiej,
uprzejmie zawiadamiam Pana Marszatka, Zze Rada Ministrow zamierza
przedstawi¢ do ratyfikacji Prezydentowi Rzeczypospolitej Polskigj

-Umowe mie¢dzy Rzadem Rzeczypospolitej
Polskiej a Rzadem Republiki Estonskiej
0 wzajemnej  ochronie informacji
niejawnych, podpisang w Warszawie dnia
27 listopada 2018 r.,

ktorej ratyfikacja - zdaniem Rady Ministrow - nie wymaga uprzedniej zgody
wyrazonej w ustawie.

W  zalaczeniu przekazuje tekst wymienionego dokumentu wraz
z uzasadnieniem.

W razie niezgloszenia, w terminie 30 dni - zgodnie z art. 15 ust. 4 ustawy
o umowach mig¢dzynarodowych - negatywnej opinii, co do zasadnosci wyboru
trybu ratyfikacji dokumentu, zostanie on przedstawiony Prezydentowi
Rzeczypospolitej Polskiej do ratyfikaciji.

Z powazaniem

(-) Mateusz Morawiecki



Projekt

W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ

podaje do powszechnej wiadomosci:
Dnia 27 listopada 2018 r. w Warszawie zostala podpisana Umowa migdzy Rzadem
Rzeczypospolitej Polskiej a Rzadem Republiki Estoriskiej o wzajemnej ochronie informacji
niejawnych.
Po zaznajomieniu si¢ z powyzsza Umowa, w imieniu Rzeczypospolitej Polskiej
oSwiadczam, ze:
— zostala ona uznana za shuszng zar6wno w calosci, jak i kazde z postanowien w niej
zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,
—bedzie niezmiennie zachowywana.

Na dowdd czego wydany zostat Akt niniejszy, opatrzony pieczecig Rzeczypospolitej Polskiej.

Dano w Warszawie dnia

PREZYDENT

RZECZYPOSPOLITEJ POLSKIEJ

Andrzej Duda

PREZES RADY MINISTROW

Mateusz Morawiecki



mig¢dzy Rzadem Rzeczypospoﬁtej Polskiej
a Rzadem Republiki Estoniskiej

0 wzajemnej ochronie informacji niejawnych

Rzad Rzeczypospolitej Polskiej i Rzad Republiki Estonskiej,

zwane dalej ,,Stronami”,

majgc na uwadze koniecznos¢ zagwarantowania efektywnej ochrony
informacji niejawnych wymienianych miedzy Stronami

lub wytwarzanych w wyniku wspélpracy,

kierujac si¢ zamiarem przyjecia jednolitych dla obydwu Stron -

uregulowan prawnych w zakresie ochrony informacji niejawnych,

Z zastrzeZeniem poszanowania obbwiqzujqcych norm

prawa miedzynarodowego i prawa krajowego Stron,

uzgodnily, co nastepuje:




ARTYKUL 1
PRZEDMIOT UMOWY

1. Celem niniejszej Umowy jest zapewnienie ochrony informacjom
niegjawnym Wwytwarzanym w wyniku wspélpracy lub wymienianym
miedzy Stronami ofaz osobami fizycznymi, osobami prawnymi lub
innymi jednostkami organizacyjnymi podlegajacymi ich jurysdykcji.

2. Niniejsza Umowa ma zastosowanie do wszelkich kontraktéw lub uméw
dotyczacych informacji niejawnych, zawieranych lub realizowanych
miedzy Stronami oraz osobami fizycznymi, osobami prawnymi lub
innymi jednostkami organizacyjnymi podlegajacymi ich jurysdykcii, oraz
do wszelkich dziatan realizowanych mi¢dzy mm;

ARTYKUL 2
DEFINICJE
W rozumieniu niniejszej Umowy nastepujace definicje oznaczaja:

1) informacje niejawne — wszelkie informacje niezaleznie od formy,
nosnika i sposobu ich utrwalenia oraz przedmioty lub dowolne ich czgsci,
takze bedace w trakcie ich opracowywania, ktére wymagaja ochrony
przed nieuprawnionym ujawnieniem i zostaly oznaczone klauzulg tajnosci
zgodnie z prawem krajowym kazdej ze Stron i niniejszg Umowa;

2) krajowa wladza bezpieczefistwa - organ, ktéry zgodnie z prawem
krajowym kazdej ze Stron jest odpowiedzialny za realizacje niniejszej
Umowy;

3) Strona wytwarzajgca — Strong, jak réwniez osobe fizyczna, osobe
prawng lub inng jednostke organizacyjng podlegajaca jej jurysdykeji,
ktéra wytworzyla informacje niejawne;

4) Strona otrzymujgca — Strong, jak réwniez osobg fizyczna, osobe prawng
lub inng jednostke organizacyjng podlegajaca jej jurysdykcji, ktéra

otrzymuje informacje niejawne;
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5) kentrakt niejawny — umowe, ktéra zawiera informacje niejawne lub
ktérej realizacja jest zwiazana z dostepem do informacji niejawnych;

6) kontrahent - osobe fizyczna, osobe prawng lub inng jednostke
organizacyjng, podlegajgcg prawu krajowemu jednej ze Stron, uprawniong
— zgodnie z prawem krajowym — do realizowania kontraktéw niejawnych;

7) zlecajacy — osobe ﬁzycth, osobe prawng lub inna jednostke
organizacyjng, podlegajacg prawu krajowemu jednej ze Stron, uprawniona
— zgodnie z prawem krajowym — do zlecania kontraktéw niejawnych;

8) stroma trzecia — organizacj¢ miedzynarodowa lub pahstwo, w tym

réwniez osobe fizyczng, osobg prawng lub inng jednostke organizacyjna,
podlegajaca jego jurysdykcji, niebedace Strong niniejszej Umowy;

9) poswiadczenie bezpieczefistwa — dokument wydany zgodnie z prawem
krajowym jednej ze Stron, ktéry potwierdza, ze osoba fizyczna jest
uprawniona do dostepu do informacji niejawnych;

10)$wiadectwo bezpieczeiistwa przemyslowego - dokument wydany
zgodnie z prawem krajowym jednej ze Stron, ktéry potwierdza, ze
kontrahent posiada zdolnos$¢ do ochrony informacji niejawnych;

11) zasada ograniczonmego dostepu — zasade, zgodnie z ktérg informacje
niejawne udostepniane s tylko tym osobom, ktérych zadania stuzbowe
v&ymagajg zapoznania sie z takimi informacjami lub ich posiadania;

12) naruszenie regulacji dotyczacych ochrony informacji niejawnych —
dzialanie lub zaniechanie sprzeczne z prawem krajowym, mogace
prowadzi¢ do nieuprawnionego ujawnienia, utraty, zniszczenia,
przywiaszczenia lub . jakiegokolwiek innego zagrozenia bezpieczefistwa

informacji niejawnych.




PR e i IR i RO A T g gg s o' &y Lo

ARTYKUEL 3
KLAUZULE TAJNOSCI

1. Informacjom niejawnym przyznaje si¢ odpowiednia do ich tresci klauzule
tajnoéci, zgodnie z prawem. kréjowym Strony wytwarzajgcej. Strona
otrzymujgca gwarantuje co najmniej réwnorzedny poziom ochrony
otrzymanych informacji niejawnych, ondm'e Z postanowieniami ustepu 3.

2. Xlauzule tajnosci moga byé zmienione lub zniesione wyiqcznie przez
Strong wytwarzajaca. Strona otrzymujgca jest informowana w formie
pisemnej o kazdym przypadku zmiany lub zniesienia klauzuli
otrzymanych uprzednio informacji niejawnych. '

3. Strony uzgadniajg, e nizej wymienione klauzule tajnosci s3 réownorzedne:

RZECZPOSPOLITA REPUBLIKA ODPOWIEDNIK
POLSKA " ESTONSKA W JEZYKU
ANGIELSKIM
SCISLE TAINE TAIESTI SALAJANE TOP SECRET
TAINE ~ SALAJANE SECRET
POUFNE KONFIDENTSIAALNE | CONFIDENTIAL
ZASTRZEZONE PIRATUD RESTRICTED

4. Strona otrzymujaca oznacza informacje niejawne réwnorzedng klauzula

tajnosci, zgodnie z postanowieniami ustgpu 3.

ARTYKUL 4

KRAJOWE WEADZE BEZPIECZENSTWA

1. Krajowymi wiladzami bezpieczenstwa Stron sa:

1) w Rzeczypospolitej Polskiej:
Wewnetrznego;

Szef Agencji Bezpieczenstwa
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2) w Republice Estonskiej: Stuzba Wywiadu Zagranicznego Estonii,
Departament Krajowej Wiadzy Bezpieczeristwa.

2. Strony informuja sie droga dyplomatyczné o zmianach krajowych wiadz

bezpieczenstwa, o ktérych mowa w ustgpie 1, lub zmianach ich

wiasciwosci.

TR

ARTYKUL 5
ZASADY OCHRONY INFORMACIJI NIEJAWNYCH

1. Strony podejmujg wszelkie okre$lone w niniejszej Umowie oraz zgodne
ze swoim prawem krajowym dzialania w celu ochrony informacji
niejawnych przekazywanych lub wytwarzanych w wyniku wspélnej
dzialalnosci Stron, w tym takze wytworzonych w zwigzku z realizacja

kontraktéw niejawnych.

2. Strona otrzymujaca wykorzystuje informacje niejawne wylacznie
w celach, dla ktérych zostaly one przekazane.

3. Informacje niejawne udostgpnia si¢ wylacznie wedhig zasady
ograniczonego dostepu i tylko tym osobom, ktére zgodnie z prawem
krajowym Strony otrzymujacej zostaly upowaznione do dostepu do
informacji niejawnyéh oznaczonych réwnorzedng klauzulg tajnosci.

~ 4. Strona otrzymujaca nie udostepnia informacji, o ktérych mowa w ustepie
1, stronie trzeciej bez uprzedniej pisemnej zgody Strony wytwarzajacej.

ARTYKUL 6
POSWIADCZENIA BEZPIECZENSTWA ORAZ SWIADECTWA
BEZPIECZENSTWA PRZEMYSLOWEGO

1. W zakresie niniejszej Umowy Strony uznajg pos$wiadczenia
bezpieczenstwa i $wiadectwa bezpieczenistwa przemystowego wydane

zgodnie z prawem krajowym drugiej Strony.
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Krajowe wladze bezpieczenstwa Stron wspdlpracuja ze soba podczas
przeprowadzania postgpowan sprawdzajacych, na wniosek jednej z nich.
W zakresie niniejszej Umowy krajowe wladze bezpieczefstwa
niezwlocznie informuja sie 6 kazdej zmianie w odniesieniu do wydanych
poswiadczer:  bezpieczefistwa oraz  $wiadectw  bezpieczenstwa
przemystowego, w szczegblnosci o przypadkach ich cofnigcia lub zmiany
klauzuli tajnosci.

Na wniosek krajowej wiladzy bezpieczefistwa Strony wytwarzajacej
krajowa wiadza bezpieczenistwa Strony otrzymujacej wydaje pisemne
potwierdzenie, ze osoba fizyczna jest uprawniona do dostepu do

informacji niejawnych.

ARTYKUL 7
KONTRAKTY NIEJAWNE

. Przed zawarciem kontraktu niejawnego zwigzanego z dostepem do

informacji niejawnych o klauzuli POUFNE / KONFIDENTSIAALNE /
CONFIDENTIAL lub wyzszej zlecajacy sklada do krajowej wiadzy
bezpieczenstwa swojej Strony wniosek o wystgpienie do krajowej wladzy

- bezpieczefistwa drugiej Strony z prosba o wydanie zaswiadczenia, Ze

kontrahent posiada wazne $wiadectwo bezpieczenstwa przemyslowego,
odpowiednie do klauzuli informacji niejawnych, do ktérych bedzie mial
dostep.

. Informacje niejawne nie s3 udostepniane Kkontrahentowi do czasu

uzyskania zaswiadczenia, o ktérym mowa w ustepie 1.

. Zlecajacy przekazuje kontrahentowi instrukcje . bezpieczefistwa

przemysiowego niezbedna do realizacji kontraktu niejawnego, ktéra
stanowi integralng cze$é kazdego kontraktu niejawnego. Instrukcja
bezpieczenistwa przemyslowego zawiera postanowienia dotyczace

wymogo6w bezpieczenstwa, w szczegélnosci:
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1) wykaz rodzajéw informacji niejawnych odnoszgcych sie do danego
kontraktu niejawnego, z uwzglednieniem ich klauzul tajnosci;

2) zasady przyznawania klauzul tajnodci informacjom wytworzonym
podczas' realizacji danego kontraktu niejawnego.

. Zlecajacy przekazuje kopie instrukcji bezpieczefstwa przemystowego

krajov?ej wiadzy bezpieczefistwa swojej Strony, ktéra przesyla jg krajowej

wiadzy bezpieczefistwa Strony kontrahenta.

. Realizacja kontraktu niejawnego W czesci zwigzanej z dostepem do

informacji niejawnych jest mozliwa po spelmieniu przez kontrahenta

warunkéw niezbednych do ochrony informacji niejawnych, zgodnie

z instrukcja bezpieczenstwa przemystowego.

. Kazdy pbdwykonawca podlega tym samym obowiazkom ochrony

informacji niejawnych, jakie natozono dla kontrahenta.

ARTYKUL 8
PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

. Informacje niejawne s3 I;rzekazywane droga dyplomatycinq.

. Informacje niejawne mogg by¢ przekazywane za pomocy systeméw
bezpiecznej Iacznosci, sieci lub innych srodkéw elektromagnetycznych
dopusiczonych do uzytku zgodnie z prawem krajowym Stron. Krajowe
wiladze bézpieczeﬁstwa poinformuja si¢ wzajemnie o zatwierdzonych
systemach. ,

. Informacje niejawne o klauzuli ZASTRZEZONE / PHRATUD /
RESTRICTED mogg byé przekazywane réwniez za posrednictwem
uprawnionych do tego przewoinikéw, zgodnie z prawem krajowym
Strony wytwarzajacej.

. Krajowe wladze bezpieczenstwa Stron mogg ustali¢ inne sposoby
przekazywania informacji niejawnych, zapewniajgce ochrone przed ich

nieuprawnionym ujawnieniem.
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5. W razie koniecznodci organy bezpieczenstwa i porzadku publicznego

Stron mogg wymienia¢ informacje niejawne bezposrednio.

6. Strona otrzymujaca potwierdza pisemnie odbi6r informacji niejawnych.

ARTYKUL 9
POWIELANIE LUB TLUMACZENIE INFORMACJI NIEJAWNYCH

1. Powielanie lub tlumaczenie informacji niejawnych odbywa si¢ w sposéb
zgodny z prawem krajowym - kazdej ze Stron. Powielone lub
przetlumaczone informacje podlegaja takiej samej ochronie jak oryginaty.
Liczbg kopii lub tlumaczef nalezy ograniczy¢ do liczby wymaganej dla

celéw shizbowych.

2. Informacje niejawne o klauzuli SCISLE TAJNE / TAIESTI SALAJANE /
TOP SECRET s3 powielane lub thumaczone tylko po uprzednim

uzyskaniu pisemnego zezwolenia wydanego przez Strong wytwarzajaca.

ARTYKUL 10
NISZCZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne sg niszczone zgodnie z prawem krajowym Strony

otrzymujacej W sposob uniemozliwiajacy ich czesciowe lub calkowite

odtworzenie.

2. Informacje niejawne o klauzuli SCISLE TAJNE / TAIESTI SALAJANE /
TOP SECRET nie sg niszczone. Sg one zwracane Stronie wytwarzajace;j.

3. W wyjatkowych okolicznosciach, jesli nie jest mozliwe zapewnienie

- ochrony lub zwrécenie informacji niejawnych, o ktérych mowa w ustepie

2, zostang one niezwlocznie zniszczone. Krajowa wiadza bezpieczenstwa

Strony otrzymujacej poinformuje bez zbednej zwloki krajows wiadze

bezpieczenstwa Strony wytwarzajacej o ich zniszczeniu.

ot vy s s e
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ARTYKUL 11
WIZYTY

. Wizyty zwigzane z dostepem do informacji-niejawnych odbywaja si¢ po

uprzednim uzyskaniu zezwolenia wydanego przez krajowa wiladze
bezpieczefistwa Strony przyjmujacej.

. Krajowa wladza bezpieczeistwa Strony wysylajacej zwraca si¢ do

krajowej wladzy bezpieczeistwa Strony przyjmujgcej z wnioskiem
o wyrazenie zgody na wizyte co najmniej trzydzieSci dni przed
planowanym terminem wizyty, o ktérej mowa w ustepie 1, a w pilnych

przypadkach w krétszym czasie.

. Wniosek, o ktérym mowa w ustepie 2, zawiera date, podpis oraz oficjalng

pieézgé krajowej wladzy bezpieczefistwa Strony wysylajacej, a takze
nastepujace informacje:
1) cel wizyty oraz informacj¢ o najwyzszej klauzuli tajnosci
udostepnianych informacji niejawnych; '
2) termin i program wizyty;
3) imie i nazwisko, dat¢ i miejsce urodzenia, obywatelstwo i numer
paszportu Jub innego dokumentu tozsamosci osoby przybywajacej
Z wizyta;
4) stanowisko sluzbowe osoby przybywajacej z wizyta wraz z nazwa
podmiotu, ktory reprezentuje; '
5) poziom i date wazno$ci pos$wiadczenia bezpieézeﬁstwa
posiadanego przez osobg¢ przybywajaca z wizyta;
6) nazwe i adres bdwiedzanego podmiotu;

7) imie i nazwisko oraz stanowisko stuzbowe osoby przyjmujace;j.

4. Krajowe wladze bezpieczenstwa Stron mogg wyrazi¢ zgode na ustalenie

wykazow oséb upowaznionych do skiadania wielokrotnych wizyt
zwigzanych z realizacjg konkretnego projektu, programu lub kontraktu

niejawnego. Wykazy te zawierajg informacje okre§lone w ustepie 3 i sa
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wazne przez okres dwunastu miesigcy. Po zatwierdzeniu takich wykazéw
przez krajowe wiadze bezpieczefistwa Stron terminy wizyt s3 uzgadniane
bezposrednio miedzy podmiotem wysylajagcym a  podmiotem
przyjmujgcym wizyte, zgodnié z ustalonymi warunkami.

. Wizyty zwigzane z dostgpem do informacji niejawnych o klauzuli

ZASTRZEZONE / PIRATUD / RESTRICTED s3 uzgadniane
bezposrednio migdzy podmiotem wysylajacym a  podmiotem
przyjmujacym wizyte.

. Strony odpowiadaja, zgodnie ze swoim prawem krajowym, za ochrone

danych osobowych l)séb przybywajacych z wizyta zwiazang z dostgpem

do informacji niejawnych.

ARTYKUL 12
NARUSZENIE REGULACJI DOTYCZACYCH OCHRONY
INFORMACIJI NIEJAWNYCH

. Informacj¢ o kazdym przypadku naruszenia lub o podejrzeniu naruszenia

regulacji dotyczacych ochrony informacji niejawnych przekazanych przez
Strone wytwarzajaca lub informacji niejawnych wytworzonych w wyniku
wspolnego dzialania Stron przekazuje si¢ niezwlocznie krajowej wiladzy
bezpieczenstwa drugiej Strony.

Kazdy przypadek naruszenia lub podejrzenia naruszenia regulacji
dotyczacych ochrony informacji niejawnych wyjasnia sie zgodnie
z prawem krajowym Strony, na terytorium panstwa ktérej zdarzenie mialo
miejsce. Krajowa wladza bezpieczenstwa jednej ze Stron pisemnie
informuje  krajowa  wladze  bezpieczenstwa  drugiej  Strony
o okoliczno$ciach naruszenia oraz o wyniku przeprowadzonych czynnosci
wyjaséniajacych.

Krajowe wiadze bezpieczenstwa Stron wspolpracujg przy czynno$ciach,

o ktorych mowa w ustepie 2, na wniosek jednej z nich.




ARTYKUL 13
JEZYKI

W zakresie stosowania postanowien niniejszej Umowy Strony uzywajg
jezyka angielskiego lub swoich jezykéw urzedowych. W przypadku uzycia
jezyka urzedowego. jednej ze Stron dolacza si¢ tlumaczenie na jezyk
urzedowy drugiej Strony lub na jezyk angielski.

ARTYKUL 14
KOSZTY

Kazda ze Stron pokfywa koszty wlasne, poniesione w zwigzku z realizacja

postanowien niniejszej Umowy.

ARTYKUL 15
KONSULTACJE

1. Krajowe wiadze bezpieczenstwa Stron informuja si¢ wzajemnie
o wszelkich zmianach w swoim prawie krajowym dotyczacym ochrony
informaciji niejawnych, w zakresie niezbednym do wykonywania
niniejszej Umowy.

2. W celu zapewnienia Scistej wspolpracy ' przy realizacji postanowien
niniejszej Umowy, krajowe wiadze bezpieczenstwa Stron konsultuja sie
na wniosek jednego z tych organéw.

3. W celu zapewnienia skutecznej wspolpracy wynikajacej z postanowief
niniejszej Umowy, krajowe wladze bezpieczenstwa Stron mogg, W razie
potrzeby, zawieraC pisemne szczegblowe uzgodnienia techniczne lub

organizacyjne w zakresie kompetencji przyznanych im ich i)rawem

krajowym.
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ROZSTRZYGANIE SPOROW

1. Wszelkie spome kwestie dotyczace stosowania niniejszej Umowy sa
rozstrzygane w drodze bezposdrednich negocjacji miedzy krajowymi
wiladzami bezpieczefistwa Stron.

2. Jesli nie jest mozliwe rozwiazanie sporu w sposéb, o ktérym mowa

w ustepie 1, jest on rozstrzygany droga dyplomatyczna.

ARTYKUL 17
STOSUNEK DO WCZESNIEJSZYCH POROZUMIEN

Z dniem wejécia w zycie niniejszej Umowy traci moc Umowa mie¢dzy Rzadem
Rzeczypospolitej Polskiej a Rzadem Republiki Estofiskiej w sprawie wzajemnej
ochrony informacji niejawnych, podpisana w Warszawie w dniu 12 maja 2003
roku. Wczesniej wymienione informacje niejawne sg chronione zgodnie

z postanowieniami niniejszej Umowy.

ARTYKUL 18
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa podlega przyjeciu zgodnie z prawem krajowym kazdej
ze Stron, co zostanie stwierdzone w drodze wymiany not. Umowa wejdzie
w zycie w pierwszym dniu drugiego miesigca, ktoéry nastapi po dniu
otrzymania noty pdzniejszej. - '

2. Niniejsza Umowa moze zosta¢ zmieniona na podstawie wspélnéj
pisemnej zgody obu Stron. Takie zmiany wejdga w Zycie zgodnie
z postanowieniami ustepu 1.

3. Ninigjsza Umowa zawarta jest na czas nieokreslony. Moze by¢ ona

wypowiedziana w drodze notyfikacji przez kazdag ze Stron. W takim
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przypadku utraci moc po uplywie szeSciu miesigcy po dniu otrzymania
noty informujacej o wypowiedzeniu.

4. W przypadku wypowiedzenia informacje niejawne przekazame lub
wytworzone na podstawie niniejszej Umowy beds nadal chronione

zgodnie z jej postanowieniami.

Sporzadzono w AWIE  ania o?¢ /&W XOI@ roku,

w dwoch jednobrzmigcych egzemplarzach, kazdy w jezykach polskim,
estonskim i angielskim, przy czym wszystkie teksty posiadajg jednakowa moc.
W przypadku rozbieznoéci przy ich interpretacii za. rozstrzygajacy uwaza si¢

tekst w jezyku angielskim.
7 UPOWAZNIENIA Z UPOWAZNIENIA
RZADU
REPUBLIKI ESTONSKIE]J
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Poola Vabariigi valitsuse ja Eesti Vabariigi valitsuse

salastatud teabe kaitse kokkulepe

Poola Vabariigi valitsus ja Eesti Vabariigi valitsus,

edaspidi pooled,

pOorates asjakohast tihelepanu poolte vahetatud v&i koosts kiigus loodud

salastatud teabele tohusa kaitse tagamise vajadusele;

- juhindudes kavatsusest kehtestada m&lema poole salastatud teabe kaitse

iihtsed eeskirjad;
austades rahvusvahelise diguse siduvaid norme ja poolte riigisisest digust,

on kokku leppinud jargmises.
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ARTIKKEL 1
KOKKULEPPE KOHALDAMISALA

1. Kokkuleppe eesmirk on tagada poolte vdi nende jurisdiktsiooni alla
kuuluvate firiisiliste voi juriidiliste isikute vo6i muude organisatsioonide
loodud v6i vahetatud salastatud teabe kaitse.

2. Kokkulepet kohaldatakse mis tahes lepingu voi kokkuleppe suhtes, mis
hélmab salastatud teavet ja mille on s6lminud v&i mida tsidavad pooled
v0i nende jurisdiktsiooni alla kuuluvad fitiisilised v&i juriidilised isikud

v6i muud organisatsioonid, ning eelnimetatute muu tegevuse suhtes.

ARTIKKEL 2
MOISTED

Kokkuleppes kasutatakse jargmisi moisteid:

1) salastatud teave — mis tahes teave, séltumata selle vormist, teabekandjast
Jja salvestamise viisist, samuti esemed ja nende osad, ka need, mida alles
luuakse, mis on asjakohaselt méirgistatud- ja mida peab kaitsma
omavolilise avalikustamise eest kummagi poole riigisisese diguse ja
kokkuleppe kohaselt;

2) riigi julgeoleku volitatud esindaja - ametiasutus, mis vastutab
kokkuleppe rakendamise eest kummagi poole riigisisese diguse kohaselt;

3) péritolupool — ;;ool v0i tema jurisdiktsiooni alla kuuluv fiiiisiline véi
juriidiline isik vdi muu organisatsioon, mis on loonud salastatud teabe;

4) vastuvéttev pool — pool véi tema jurisdiktsiooni alla kuuluv firiisiline voi
juriidiline isik v6i muu organisatsioon, mis vtab salastatud teabe vastu;

5) salastatud leping — leping, mis sisaldab salastatud teavet voi mille
tditmine hdlmab juurdepéisu salastatud teabele;

6) lepinglane — fuiisiline v&i juriidiline isik v8i muu poole iguse alusel
tegutsev organisatsioon, millel on riigisisese diguse kohaselt digus tiita

salastatud lepinguid;




7) vastutav isik — fiiisiline voi juriidiline isik v8i muu poole diguse alusel

tegutsev organisatsioon, millel on riigisisese &iguse kohaselt &igus
algatada salastatud lepinguid,;

8) kolmas isik — mis tahes riik, flilisiline v6i juriidiline isik voi muu riigi

jurisdiktsiooni alla kuuluv  organisatsioon v&i rahvusvaheline

organisatsioon, mis ei ole kdesoleva kokkuleppe pool;

9) juurdepddsuluba — poole riigisisese diguse kohaselt tehtud otsus, et
futisilisel isikul lubatud passeda juurde salastatud teabele;

10)tootlemisluba — poole migisisese oiguse kohaselt tehtud otsus, et

lepinglane on vdimeline salastatud teavet kaitsma;
11)teadmisvajadus — pShimote, mille kohaselt voib lubada fiiiisilisele isikule
salastatud teabele juurdepddsu vaid seoses tema teenistuskohustustega ja

teatava ﬁlesand¢ tditmiseks;

12)salastatud teabe Kkaitse nouete rikkumine — tegevus voi tegevusetus,

millega rikutakse riigisisest 6igust ja mille tulemusel voib salastatud teave

saada avalikuks, kaduda, hivineda, saada sgadusevastaselt omastatud véi

- muul viisil rikutud.

ARTIKKEL 3
SALASTATUSE TASEMED

1. Salastatud teabele antakse selle sisule vastav salastatuse tase péritolupoole

riigisisese Giguse kohaselt. Loike 3 jdrgi tagab vastuvottev pool saadud
salastatud teabele vihemalt samaviirse kaitse taseme.

2. Salastatuse taset v3ib muuta vdi salastatust kustutada vaid teabe
paritolupool. Vastuvstvat poolt teavitatakse kirjalikult vastuvgetud teabe
salastatuse taseme mundatustest v&i salastatuse kustutamisest.

3. Pooled lepivad kokku, et jirgmised salastatuse tasemed on samavisrsed:

N e e e e e 2



POOLA VABARITK | EESTI VABARIIK INGLISKEELNE
VASTE
SCISLE TAINE TAIESTI SALAJANE TOP SECRET
TAIJNE SALAJANE SECRET
POUFNE KONFIDENTSIAALNE | CONFIDENTIAL
ZASTRZEZONE PIIRATUD RESTRICTED

4. Vastuvdttev pool tagab, et salastatud teabele on lisatud 15ike 3 kohaselt

samaviirse taseme salastusmérge.

ARTIKKEL 4

RIIGI JULGEOLEKU VOLITATUD ESINDAJA

1. Poolte riigi julgeoleku volitatud esindajad on:

1) Poola Vabariigis: sisejulgeoleku ameti juht;
2) Eesti Vabariigis: Vilisluureamet, riigi julgeoleku volitatud esindaja

osakond.

2. Pooled teavitavad teineteist diplomaatiliste Kkanalite kaudu loikes 1
nimetatud riigi julgeoleku volitatud esindaja muutumisest v&i selle

padevuse muudatustest.

ARTIKKEL 5

SALASTATUD TEABE KATTSE POHIMOTTED

1. Pooled rakendavad koiki kokkuleppes toodud ja riigisiseses diguses
sitestatud meetmeid, et Kaitsta salastatud teavet, mida edastatakse voi

luuakse pooltevahelise koostdd tulemusel, sealbulgas teavet, mis on

loodud seoses salastatud lepingute tditmisega.

2. Vastuvdttev pool kasutab salastatud teavet vaid sel eesmirgil, milleks see

edastati.




teadmisvajadus ning kellel on vastuvdtva poole riigisisese diguse kohaselt
Juurdepadsudigus samaviirse salastatuse tasemega teabele.

. Vastuvéttev pool ei avalikusta paritolupoole kirjaliku ndusolekuta 18ikes 1
nimetatud salastatud teavet mis tahes kolmandale isikule. '

"ARTIKKEL 6
JUURDEPAASULOAD

. Kokkuleppe kohaldamisel tunnustavad pooled teise poole riigisisese
6iguse kohaselt viljastatud juurdepdisulube ja to6tlemislube. _

. Poolte riigi julgeoleku volitatud esindajad abistavad teineteist
julgeolekukontrolli tegemises, kui iiks neist selleks soovi avaldab.

. Kokkuleppe kohaldamisel teavitavad riigi julgeoleku volitatud esindajad
tiksteist viivitamata juurdepazsulubade ja tootlemislubade muudatustest,
eriti lubade kehtetuks tunnistamisest v5i salastatuse taseme muutmisest. |
. Péritolupoole riigi julgeoleku volitatud esindaja taotlusel viljastab
vastuvdtva poole riigi julgeoleku esindaja kirjaliku kinnituse selle kohta,
et isikul on juurdepaisudigus salastatud teabele.

ARTIKKEL 7
SALASTATUD LEPINGUD

. Enne kui solmitakse salastatud leping, mis hdlmab juurdepisisu salastatud
teabele, mille salastatuse tase on POUFNE / KONFIDENTSIAALNE /
CONFIDENTIAL v6i kérgem, esitab vastutav isik riigi julgeoleku
volitatud esindajale taotluse, et teise poole riigi julgeoleku volitatud
esindaja viljastaks tunnistuse, mille kohaselt on lepinglasel kehtiv

tootlemisluba, mis vastab selle teabe salastatuse tasemele, millele

lepinglane juurdep#sisu saab.

. Salastatud teabele saavad juurdepdiisu vaid need isikud, kellel on
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2. Lepinglasele ei edastata salastatud teavet enne, kui saadakse 15ikes 1

nimetatud tunnistus.

. Vastutav isik edastab lepinglasele salastatud lepingu tditmiseks vajaliku

salastatud teabe toStlemiseeskirja, mis on iga salastatud lepingu osa.

Salastatud  teabe  tOOtlemiseeskiri  kisitleb  eelkdige  jérgmisi

julgeolekunéudeid:

1) salastatud teabe liigid, mis on salastatud lepinguga seotud, sealhuigas
teabe salastatuse tasemed;

2) salastatud lepingu tditmise ajal loodavale teabele salastatuse taseme
miramise eeskirjad.

. Vastutav isik annab ithe salastatud teabe tootlemiseeskirja eksemplari oma

poole riigi julgeoleku volitatud esindajale, kes edastab selle lepinglase

poole riigi julgeoleku volitatud esindajale.

. Salastatud lepingn titmine salastatud teabele juurdepddsu hélmavas

ulatuses on vdimalik vaid tingimusel, et lepinglane vastab salastatud teabe

tootlemiseeskirja  kohaselt salastatud teabe kaitseks vajalikele

kriteeriumitele.

. K&ik all-lepinglased peavad vastama samadele salastatud teabe Kkaitse

tingimustele, mis on kehtestatud lepinglasele.

ARTIKKEL 8
SALASTATUD TEABE EDASTAMINE

. Salastatud teavet edastatakse diplomaatiliste kanalite kaudu.

. Salastatud teavet vdib edastada kaitstud sidesiisteemide, vorkude voi
muude riigisisese Oiguse kohaselt heakskiidetud -elektromagnetiliste
vahendite kandu. Riigi julgeoleku volitatud esindajad teavitavad teineteist,
millist siisteemi kasutatakse.

. Teavet, mille salastatuse tase on ZASTRZEZONE / PIIRATUD /
RESTRICTED, vbib edastada ka volitatud postiteenuse osutaja kaudu

péritolupoole riigisisese diguse kohaselt.
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. Poolte riigi julgeoleku volitatud esindajad vdivad kokku leppida, et
salastatud teabe edastamiseks kasutatakse muid viise, mille puhul on
tagatud teabe kaitse omavolilise avalikustamise eest.

. Vajaduse korral vbivad poolte julgeoleku- ja politseiteenistused vahetada
salastatud teavet omavahel otse.

. Vastuvdttev pool kinnitab kirjalikult, et on salastatud teabe kiitte saanud.

ARTIKKEL 9
SALASTATUD TEABE PALJUNDAMINE VOI TOLKIMINE

. Salastatud teavet paljundatakse vdi tdlgitakse kummagi poole riigisisese
Giguse kohaselt. Paljundatud v&i tolgitud teavet kaitstakse samal viisil
nagu algset teavet. Koopiate voi tdigete arv peab piirduma ametlikuks
kasutuseks vajalike koopiate v6i tolgete arvuga.

. Teavet, mille salastatuse tase on SCISLE TAJNE / TAIESTI SALAJANE
/ TOP SECRET, vdib paljundada véi tolkida vaid siis, kui on saadud

péritolupoole eelnev kirjalik néusolek.

ARTIKKEL 10
SALASTATUD TEABE HAVITAMINE

. Salastatud teave havitatakse vastuvtva poole riigisisese diguse kohaselt
viisil, mis tagab, et teavet pole voimalik osaliselt ega tiielikult taastada.

. Teavet, mille salastatuse tase on SCISLE TAJNE / TAIESTI SALAJANE
/ TOP SECRET ei havitata, vaid see tagastatakse paritolupoolele.

. Erakorralistel asjaoludel, kui pole voimalik 16ikes 2 nimetatud salastatud
teavet kaitsta vOi tagastada, havitatakse see viivitamatult. Vastuvétva
poole riigi julgeoleku volitatud esindaja teavitab hivitamisest esimesel

vBimalusel péritolupoole riigi julgeoleku volitatud esindajat.
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ARTIKKEL 11
KULASTUSED

1. Kiilastustele, millega kaasneb juurdepdis salastatud teabele, peab saama

eelneva loa vddrustava poole riigi julgeoleku volitatud esindajalt.

. Kiilastava poole riigi julgeoleku volitatud esindaja esitab kiilastustaotluse

vOOrustava poole riigi julgeoleku volitatud esindajale vihemalt 30 péeva
enne loikes 1 nimetatud killastust, pakilistel juhtudel aga lithema aja

jooksul,

. Lbdikes 2 nimetatud taotluses peavad olema kiilastava poole riigi

Julgeoleku volitatud esindaja mérgitud kuupéev, allkiri ja ametlik pitser

ning alljargnev teave:

1) killastuse eesmdrk, seathulgas kﬁ]astuséga seotud salastatud teabe
korgeim salastatuse tase;

2) kiilastuse kuupiev ja kava;

3) kiilastaja ees- ja perekonnanimi, tema siinniaeg- ja koht, kodakondsus
ja passi v6i muu isikut tdendava dokumendi number;

4) kiilastaja ametinimetus ja selle iiksuse nimi, mida ta esindab;

5) kiilastaja juurdepadsuloa tase ja kehtivus;

6)rkiilastatava iiksuse nimetus ja aadress;

7) kiilastatava isiku ees- ja perekonnanimi ning ametinimetus.

. Poolte riigi julgeoleku volitatud esindajad voivad kokku leppida, et

koostavad nimekirjad isikutest, kellel on lubatud teha korduvaid kiilastusi
seoécs konkreetse projekti, programmi v&i salastatud lepingu
rakendamisega. Nimekirjad peavad sisaldama 1ikes 3 méfratud teavet ja
kehtivad 12 kuud. Kui nimekirjad on saanud poolte riigi julgeoleku
volitatud esindaja heakskiidu, lepivad killastav ja vO0rustav iiksus
omavahel] kokku kiilastuste kuupéevad.

. Kiilastusi, mis holmavad juurdepaisu ZASTRZEZONE / PIIRATUD /

RESTRICTED salastatuse tasemega teabele, korraldavad vahetult
volitatud kiilastavad ja v60rustavad iiksused.




6. Pooled tagavad oma riigisisese &iguse kohaselt salastatud teavet
hdlmavale kiilastusele saabuvate isikute isikuandmete kaitse.

ARTIKKEL 12
SALASTATUD TEABE KAITSE NOUETE RIKKUMINE

1. Teave péritolupoole edastatud vdi poolte koostdds loodud salastatud teabe
kaitse nduete rikkumise vO6i rikkumise kahtluse kohta esitatakse
viivitamata teise poole riigi julgeoleku volitatud esindajale.

2. Koiki salastatud teabe kaitse nduete rikkumisi v8i rikkumise kahtlusi
uuritakse poole riigisisese diguse kohaselt selle riigi territooriumil, kus
juhtum toimus. Poole riigi julgeoleku volitatud eéindaja teavitab teise
poole riigi julgeoleku volitatud esindajat kirjalikult rikkumise asjaoludest
ja uurimise tulemustest. | '

3. Poolte riigi julgeoleku volitatud esindajad teevad 1dikes 2 nimetatud
uurimises koosto6d, kui iiks neist selleks soovi avaldab.

ARTIKKEL 13
KEELED

Pooled kasutavad kokkuleppe rakendamisel inglise keelt v0i oma riigikeelt,

lisades sel juhul t6lke teise poole riigikeelde voi inglise keelde.

ARTIKKEL 14
KULUD

Kokkuleppe rakendamise kulud kannab see pool, kellel need on tekkinud.
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ARTIKKEL 15
NOUPIDAMINE

1. Poolte riigi julgeoleku volitatud esindajad teavitavad teineteist salastatud |
teabe kaitset kisitlevate riigisiseste Aﬁigusaktide muudatustest, mis
seostuvad kdesoleva kokkuleppe mkendémisega.

2. Poolte riigi julgeoleku volitatud esindajad peavad teineteisega nou, et
tagada tibe koostsd kokku]eppe rakendamisel, kui tiks esindajatest selleks
“soovi avaldab.

3. Selleks, et tagada kokkulei)pekohane t6hus koostdd, vdivad riigi
julgeoleku volitatud esindajad poolte rigisisese digusega Iubatud volituste
piires vajaduse korral solmida kirjalikke ja iksikasjalikke tehnilisi v&i
korralduslikke kokkuleppeid.

ARTIKKEL 16
VAIDLUSTE LAHENDAMINE

1. Kokkuleppe rakendamisega seotud vaidlused lahendatakse poolte riigi
julgeoleku volitatud esindajate 1abirdzkimistel.

2. Kui vaidlust ei suudeta lahendada Isikes '1 nimetatud viisil, lahendatakse
see diplomaatiliste kanalite kaudu.

ARTIKKEL 17
SEOS VARASEMATE KOKKULEPETEGA

Kiaesoleva kokkuleppe joustumisel 16peb 2003. aasta 12. mail Varssavis
koostatud Poola Vabariigi valitsuse ja Eesti Vabariigi valitsuse vaheline
salastatud teabe kaitse kokkulepe. Varem vahetatud salastatud teavet kaitstakse

kéesoleva kokkuleppe kohaselt.
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ARTIKKEL 18
LOPPSATTED

1. Kokkulepe jbustub pirast seda, kui on IOpetatud kummagi poole
riigisisene menetlus, mida kinnitatakse nootide vahetamisega. Kokkulepe
joustub viimase noodi kittesaamisele jargneva teise kuu esimesel paeval.

2. Kokkulepet vgib muuta mdlema poole kirjalikul ndusolekul. Muudatused
joustuvad 16ike 1 kohaselt.

3. Kokkulepe sdlmitakse maramata ajéks. Pool voib kokkuleppe I6petada

| kirjaliku teatega teisele poolele. Sellisel juhul 16peb kokkulepe kuus kuud
plrast 1opetamise teate kittesaamist.

4. Kui kokkulepe lopetatakse, kaitstakse kokkuleppe p&hjal vahetatud vGi
loodud teavet kékkuleppe kohaselt. -

Koostatud ..%.ﬁ.ygyememﬁﬁupaev) e NORSSAVIS . (koht)
kahes originaaleksemplaris poola, eesti ja inglise keeles; kaik tekstid on vordselt
autentsed. Tolgendamiserinevuste korral 1ahtutakse ingliskeelsest tekstist.

EESTI VABARIIGI

| VALITSUSE NIMEL

POOLA VABARIIGI
NIMEL

T L Ty R e A

Ve

AL A




TR N D e R R R e P S N o e e T A T B e 22 B (s e B

A AN Al ST I 0, S st T

AGREEMENT

between the Government of the Republic of Poland
and the Government of the Republic of Estonia

on the Mutual Protection of Classified Information

The Government of the Republic of Poland
and the Government of the Republic of Estonia,

hereinafier referred to as the “Parties”,

Having due regard for the necessity of guaranteeing the effective protection
of Classified Information exchanged between the Parties

or generated in the course of the cooperation,

Being guided by the intention to adopt uniform regulations for both Parties

in the scope of the protection of Classified Information,

Subject to respect binding rules of the international law

and the national law of the Parties,

Have agreed as follows:
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ARTICLE 1
SCOPE OF THE AGREEMENT

1. The objective of this Agreement is to ensure the protection of Classified

Information that is generated by or exchanged between the Parties or

individuals, legal entities or other forms of organisations under their
jurisdiction.

2. This Agreement shall be applicable to any contract or agreemeﬁt involving
Classified Information concluded or performed between the Parties,
individuals, legal entities or -other forms of or_ganisations under their

jurisdiction as well as to any activity conducted between them.

ARTICLE 2
DEFINITIONS

For the purpose of this Agreement, the following definitions mean:

1) Classified Information — any information, irreSpectiVe of its form, carrier
and manner of recording, as well as objects or any parts thereof, also in
the process of being generated, which requires protecﬁon- against
unauthorized disclosure in accordance with the national law of either Party
and this Agreement and which has been duly designated as such;

2) National Security Authority — the authority which, in accordance with
the national law of either Party, is responsible for the implementation of
this Agreement;

3) Originating Party — the Party or an individual, a legal entity or other

form of organisation under its jurisdiction, which has generated the

Classified Information;
4) Recipient Party — the Party or an individual, a legal entity or other form

of organisation under its jurisdiction, which receives the Classified

Information;




5) Classified Contract — a contract that contains or the performance of

6)

7

8)

9

which involves access to Classified Information;

Contractor — an individual, a legal entity or other form of organization
under the law of one of the Parties, which in accordance with the national
law is entitled to perform Classified Contracts;

Principal — an individual, a legal entity or other form of organisation
under the law of one of the Parties, which in accordance with the national
law is entitled to initiate Classified Contracts;

Third Party — any state or an individual, a legal entity or other form of
organisation under the state’s jurisdiction or an international organisation
that is nbt a Party to this Agreement;

Personnel Security Clearance — a determination made in accordance

with the nationai law of one of the Parties that an individual is authorised

to access Classified Information;

10)Facility Security Clearance — a determination made in accordance with

the national law of one of the Parties that a Contractor is capable to protect

Classified Information;

11)Need-to-Know — a principle by which access to Classified Information

may be granted to an individual only m connection with his official duties
and for the performance of a specific task;

12)Breach of Security — an act or an omission contrary to the national law,

L.

the result of which may lead to disclosure, loss, destruction,

misappropriation or any other type of compromise of Classified

Information.

ARTICLE 3
SECURITY CLASSIFICATION LEVELS

Classified Information is granted a security classification level in
accordance to its content, pursuant to the national law of the Originating

Party. The Recipient Party shall guarantee at least an equivalent level of




protection of the received Classified Information, pursuant to the

provisions of paragraph 3.

. The security classification level may be altered or revoked only by the

Originating Party. The Recipient Party shall be notified in writing of every
alteration or revocation of the security classification level of previously

received Classified Information.

. The Parties agree that the following security classification levels are

equivalent:
THE REPUBLIC OF | THE REPUBLICOF | EQUIVALENT IN
POLAND ESTONIA ENGLISH
SCISLE TAINE TAIESTI SALAJANE TOP SECRET
TAINE SALAJANE SECRET
POUFNE KONFIDENTSIAALNE |  CONFIDENTIAL
ZASTRZEZONE PIIRATUD RESTRICTED

. The Recipient Party shall ensure that the Classified Information is marked

with an equivalent classification marking in accordance with paragraph 3.

ARTICLE 4
NATIONAL SECURITY AUTHORITIES

. The National Security Authorities of the Parties are:

1) for the Republic of Poland: the Head of the Internal Security
Agency;

2) for the Republic of Estonia: Estonian Foreign Intelligence Service,
National Security Authority Department.

. The Parties shall inform each other via diplomatic channels about changes

of the National Security Authorities referred to in paragraph 1 or

amendments to their competences.




ARTICLESS
PRINCIPLES OF CLASSIFIED INFORMATION PROTECTION

1. The Parties éhall adopt every measure provided in this Agreement and
_ subject to their national law in order to protect Classified Information
transmitted or generated as a result of the cooperation between the Parties,
including that generated in connection with the performance of Classified

Contracts.
2. The Recipient Party shall use Classified Information exclusively for the

purposes for which it has been transmitted.

3. Access to Classified Information shall be granted only to those individuals
who have a Need-to-Know and who are authorised m accordance with the
national law of the Recipient Party to have access to Classified
Information of the equivalent security classification level.

4. The Recipient Party shall not release the Classified Information referred to
in paragraph 1 to any Third Party without a prior written consent of the

Originating Party.

ARTICLE 6
SECURITY CLEARANCES

1. Within the scope of this Agreement, the Parties shall recognise Personnel
Security Clearances and Facility Security Clearances issued in accordance
with the national law of the other Party.

2. The National Security Authorities of the Parties shall assist each other
upon request of one of them in carrying out vetting procedures.

3. Within the scope of this Agreement, the National Security Authorities

shall inform each other without delay about any alteration with regard to

Personnel Security Clearances or Facility Security Clearances, in

particular about their revocation or an alteration of the security

classification level.
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4. Upon request of the National Security Authority of the Originating Party,

the National Security Authority of the Recipient Party shall issue a written .

confirmation that an individual has the right to access Classified

Information.

ARTICLE 7
CLASSIFIED CONTRACTS

1. Before concluding a Classified Contract involving access to information
classified as POUFNE / KONFIDENTSIAALNE / CONFIDENTIAL or
above, the Principal shall apply to its National Security Authority to
requeét that the National Security Authority of the other Party issue a
certificate that the Contractor is a holder of a valid Facility Security
Clearance relevant to the security classification level of the Classified
Information the Contractor is to have access t0.

. Classified Information shall not be released to the Contractor until the
receipt of the certificate referred to in paragraph 1.

. The Principal shall transmit to the Contractor a facility security instruction
necessary to perform a Classified Contract, which is an integral part of
every Classified Contract. The facility security instruction contains
provisions on the security requirements, in particular:

1) the list of types of Classified Information related to a given Classified
Contract, including their security classification levels;

2)the rules for granting security classification levels to information
generated during the performance of a given Classified Contract. |

. The Principal shall put forward a copy of the facility security instruction
to the National Security Authority of its Party, which shall transmit it to
the National Security Authority of the Contractor’s Party. |

. The performance of a Classified Contract in the part involving access

to Classified Information shall be possible on condition that
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the Contractor meets the criteria necessary for the protection of Classified
Information, pursuant to the facility security instruction. '
6. Every subcontractor shall comply with the same conditions for the

protection of Classified Information as those laid down for the Contractor.

ARTICLE 8
TRANSMISSION OF CLASSIFIED INFORMATION

1. Classified Information shall be transmitted via diplomatic channels.

2. Classified Information may be transmitted through protected
communications systems, networks, or other electromagnetic media
approved in accordance with the national law of the Parties. The National
Security Authorities shall inform each other about the systems to be used.

3. Information classified as ZASTRZEZONE / PIIRATUD / RESTRICTED
may be transmitted also through authorised carriers in accordance with the
national law of the Originating Party.

4. The National Security Authorities of the Parties may agree on other forms
of transmitting Classified Information which ensure its protéction against

unauthorizéd}disc]osure.
5. If necessary, the security and police services of the Parties may exchange

Classified Information directly.
6. The Recipient Party shall confirm in writing the receipt of Classified

Information.
ARTICLE 9
REPRODUCTION OR TRANSLATION OF CLASSIFIED ]
INFORMATION

1. Reproduction or translation of Classified Information shall be conducted
pursuant to the national law of each of the Parties. Reproduced or

transiated information shall be placed under the same protection as
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the original information. The number of copies or translations shall be

reduced to that required for official purposes.

. Information classified as SCISLE TAJNE / TAIESTI SALAJANE / TOP

SECRET shall be reproduced or translated only after obtaining a prior
written consent issued by the Originating Party.

ARTICLE 10
DESTRUCTION OF CLASSIFIED INFORMATION

. Classified Information shall be destroyed in accordance with the national

law of the Recipient Party in such a manner as to eliminate its partial or

total reconstruction.

. Information classified as SCISLE TAJNE / TAIESTI SALAJANE / TOP

SECRET shall not be destroyed, it shall be returned to the Originating
Party.

. In case of exceptional circumstances in which it is impossible to protect or

return Classified Information referred to in paragraph 2, it shall be
destroyed immediately. The National Security Authority of the Recipient
Party shall inform the National Security Authority of the Originating Party

about this destruction as soon as possible.

ARTICLE 11
VISITS

. Visits involving access to Classified Information shall be subject'to prior

permission of the National Security Authority of the host Party.

. The National Security Authority of the visiting Party shall apply with a

request for a visit to the National Security Authority of the host Party at

least 30 days prior to the planned visit referred to in paragraph 1, and in

urgent cases in shorter time.
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3. The request referred to in paragraph 2 shall include the date, signature and
official seal of the National Security Authority of the visiting Party as well
as the following information:

1) purpose of the visit, including the highest security classification level of
Classified Information involved;

2) date and program of the visit;

3) name and surname of the visitor, his date and place of birth, nationality
and passport or other official identification document’s number;

4) position of the visitor together with the name of the entity which he
represents; . |

5) level and the validity date of Personnel Security Clearance held by the
visitor;

6) name and address of the entity to be visited;

7) name, surname and position of the person to be visited.

4. The National Security Authorities of the Parties may agree to establish
lists of persons authorised to make recurring visits connected with the
implementation of a specific project, program or Classified Contract. The
lists shall contain the data specified in paragraph 3 and are valid for a
period of 12 months. Once such lists have been approved by the National
Security Authorities of the Parties, the dates of the visits shall be arranged
directly between visiting and hosting entities, in accordance with the
conditions agreed upon.

5. Visits involving access to information classified as ZASTRZEZONE /
PIIRATUD / RESTRICTED are arranged directly between authorised
visiting and hosting entities.

6. The Parties shall ensure, pursuant to their national law, the protection of
the personal data of the persons arriving on a visit iﬁvolving access to

Classified Information.




ARTICLE 12
BREACH OF SECURITY

1. Information on every Breach of Security or a suspicion of a Breach of
Security concerning Classified Information of the Originating Party or
Classified Information generated as a result of cooperation of the Parties
shall be immediately reported to the National Security Authority of the
other Party.

2. Every Breach of Security or a suspicion of a Breach of Security shall be
investigated pursuant to the national law of the Party in the territory of the
state of which it has occurred. The National Security Authority of one
Party shall inform the National Security Authority of the other Party in
writing about the circumstances of the breach and the outcome of the
investigation.

3. The National Security Authorities of the Parties shall coopefate in the
investigations referred to in paragraph 2, upon the request of one of them.

ARTICLE 13
LANGUAGES

In the scope of the implementation of the provisions of this Agreement, the
Parties shall use English or their official languages, in case of which the
translation into the official language of the other Party or English shall be

attached.

ARTICLE 14
EXPENSES

Each Party shall cover its expenses resulting from the implementation of the

provisions of this Agreement.




ARTICLE 15
CONSULTATIONS

1. The National Security Authorities of the Parties shall notify each other of

any amendments to their national law on the protection of Classified

Information concerning the implementation of this Agreement.
2. The National Security Authorities of the Parties shall consult each other,

upon the request of one of them, in order to ensure close cooperation in

the implementation of the provisions of this Agreement.

. In order to ensure effective cooperation resulting from the provisions of

this Agreement, and in the scope of authority acknowledged by the
national law of their Parties, the National Security Authorities may, if

necessary, conclude written detailed techmical or organisational

arrangements.

ARTICLE 16
SETTLEMENT OF DISPUTES

. Any disputes concerning the implementation of this Agreement shall be

settled by direct negotiations between the National Security Authorities of

the Parties.

. If settlement of a dispute cannot be reached in the manner referred to in’

paragraph 1, such a dispute shall be settled through diplomatic channels.

ARTICLE 17
RELATION TO PREVIOUS AGREEMENTS

Upon entry into force of this Agreement, the Agreement between the Government
of the Republic of Poland and the Government of the Republic of Estonia on
Mutual Protection of Classified Information, done in Warsaw on 12 May 2003,

hall terminate. Previously exchanged Classified Information shall be protected in

accordance with the provisions of this Agreement.
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ARTICLE 18
FINAL PROVISIONS

1. This Agreement shall enter into force aftef the completion of the national
procedures of each of the Parties, which shall be confirmed by an
exchange of notes. The Agreement shall enter into force on the first day of
the second month following the receipt of the latter note.

2. This Agreement may be amended on the basis of mutual written consent
of both Parties. Such amendments shall enter into force in accordance
with the provisions of paragraph 1.

3. This Agreement is concluded for an unlimited period of time. It may be
terminated by either Party by giving written notice to the other Party. In
such case, this Agreement shall expire after six months following the
receipt of the termination notice.

4. In, gggg_?f__termination, Classified Information exchanged or generated on
ghe basm Lf this Agreement shall be protected in accordance with

the provisions thereof.

Done at fo'ZSﬁW on 'gf;{' NWE"{BEZ,@M6 in two

----------------------------------

original copies, each in the Polish, Estonian and English languages, all texts
being equally authentic. In case of divergences of interprétation, the English text

shall prevail.
FOR THE GOVERNMENT FOR THE GOVERNMENT OF
THE REPUBLIC OF POL THE REPUBLIC OF ESTONIA

(flods M%\
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UZASADNIENIE
L. Wyjasnienie potrzeby i celu zwigzania Rzeczypospolitej Polskiej Umowg

Dotychczas obowiazujaca Umowa miedzy Rzgdem Rzeczypospolitej Polskiej a Rzgdem
Republiki Estoriskiej w sprawie wzajemnej ochrony informacji niejawnych podpisana
w Warszawie dnia 12 maja 2003 r. (Dz. U. z 2005 r. poz. 1585) zostala zawarta ponad
pietnascie lat temu. Majac zatem na uwadze rozwijajacg sie wspdlprace polityczna
i gospodarcza, a przede wszystkim zmiany, jakie zaszly w tym czasie w prawie wewn¢trznym
Stron, nalezy wskazaé, iz postanowienia obowigzujacej Umowy okazujg sie dzi$
niewystarczajgce i nieprzystajace do aktualnych potrzeb wspélpracy w zakresie wzajemnej
ochrony informacji niejawnych.

Podpisana w dniu 27 listopada 2018 r. Umowa miedzy Rzqgdem Rzeczypospolitej Polskiej
a Rzqdem Republiki Estoviskief o wzajemnej ochronmie informacji niejawnych w sposéb
kompleksowy i wyczerpujacy ureguluje kwestie dotyczace wymiany i wzajemnej ochrony
informacji niejawnych, a po wejsciu w zycie, przedmiotowa Umowa bedzie stanowié
podstaw¢ do nawiazania $ciSlejszej wspllpracy politycznej i ekonomicznej, a takze

wspdtpracy w zakresie obronnosci i bezpieczenstwa wewnetrznego.
IL. Wskazanie réznic migdzy dotychczasowym a projektowanym stanem prawnym

Niniejsza Umowa w znacznym stopniu modyfikuje postanowienia dotychczas
obowiazujacej Umowy miedzy Rzqdem Rzeczypospolitej Polskiej a Rzgdem Republiki
Estonskiej w sprawie wzajemnej ochrony informacji niejawnych, podpisanej w Warszawie
W dniu 12 maja 2003 r., dostosowujac ja nie tylko do przepiséw odnoszacych si¢ do ochrony
informacji niejawnych obowiazujgcych obecnie w prawie wewnetrznym Stron, ale réwniez do
aktualnych standardéw wspétpracy bilateralne;.

Artykut 1 Umowy okresla przedmiot i zakres jej stosowania. Kompleksowy charakter
Umowy powoduje, iz bgdzie miata ona zastosowanie do wszelkich dziataf, kontraktow lub
uméw dotyczacych informacji niejawnych zawieranych miedzy Stronami, osobami
fizycznymi, csobami prawnymi lub innymi jednostkami organizacyjnymi pozostajacymi pod
ich jurysdykcja.

W artykule 2 zdefiniowano kluczowe pojecia, w tym przede wszystkim termin

»informacje niejawne”, w celu ujednolicenia pojeé na uzytek przedmiotowej Umowy. Kolejne



definicje precyzuja m.in. takie terminy, jak ,kontrakt niejawny”, ,strona wytwarzajaca” czy
»Strona otrzymujaca”.

W artykule 3 zestawiono odpowiadajagce sobie klauzule tajnosci celem
usystematyzowania ich nazewnictwa oraz uszczegélowiono obowiazek klasyfikowania
informacji niejawnych zgodnie z obowiazujacym prawem krajowym Stron. W rezultacie
zmian, jakie zaszly w estoniskim prawie wewnetrznym od czasu wejscia w zycie poprzedniej
Umowy, aktualizacji poddano estonskie klauzule tajnosci. Ponadto w tabeli ekwiwalencji
umieszczono, oprécz polskich i estofiskich klauzul tajnosci, ich odpowiedniki w jezyku
angielskim.

W artykule 4 wskazano krajowe wiadze bezpieczenstwa, ktre sa odpowiedzialne za
realizacj¢ postanowien niniejszej Umowy. Organami tymi s Szef Agencji Bezpieczenstwa
Wewnetrznego w  Rzeczypospolitej Polskiej oraz: Departament Krajowej Wladzy
Bezpieczenistwa Stuzby Wywiadu Zagranicznego w Republice Estonskie;j.

Artykul 5 Umowy okresla zasady ochrony informacji niejawnych, ktére maja
gwarantowa wlasciwg ochrong przekazywanym informacjom niejawnym. Ustalono,
iz Strony zobowiaza si¢ do stosowania zasady ograniczonego dost¢pu przy udostepnianiu
informacji niejawnych, zgodnie z ktéra informacje niejawne beda udostepniane jedynie
osobom, ktérych zadania wymagaja zapoznania si¢ z nimi.

Istotng zmiang w stosunku do obowigzujacej Umowy jest tresé artykutu 6, zgodnie
zktérym Strony uznajg wzajemnie poswiadczenia bezpieczefistwa oraz $wiadectwa
bezpieczeristwa przemystowego. Krajowe wladze bezpieczeristwa zobowigzaly sie ponadto, iz
w razie koniecznosci udziela sobie pomocy przy przeprowadzaniu postepowan
sprawdzajacych.

Artykul 7 reguluje mozliwos¢ zawierania kontraktéw niejawnych, a wiec takich,
ktérych realizacja wigze si¢ z dostgpem do informacji niejawnych badz z wytworzeniem
takich informacji. Zgodnie z postanowieniami ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2018 r. poz. 412, z pézn. zm.) do posiadania $wiadectwa
bezpieczefistwa przemystowego zostali zobligowani jedynie przedsigbiorcy ubiegajacy sie
o kontrakty zwigzane z dostgpem do informacji niejawnych o klauzuli ,,poufne” lub WYZSZe]j.

Artykul 8 Umowy okresla zasady przekazywania informacji niejawnych; kolejne dwa
artykuly dotycza natomiast kwestii, ktére zostaly pominigte w dotychczas obowiagzujacej
Umowie. W artykule 9 i 10 uregulowano kwestie powielania, tlumaczenia oraz niszczenia
informacji niejawnych, co pozwoli na ujednolicenie postgpowania z informacjami

niejawnymi w stosunkach bilateralnych.



W artykule 11 okreslono zasady i warunki wzajemnych wizyt zwigzanych z dostepem
do informacji niejawnych. W stosunku do obowiazujacej Umowy znacznie uszczeg6towiono
zakres danych, ktére powinien zawieraé wniosek o wyrazenie ngdy na wizyte. Ponadto
zgodnie z migdzynarodows praktyka ustalono, iz wizyty zwigzane z dostepem do informacji
niejawnych o klauzuli ,zastrzezone” beda uzgadniane bezposrednio miedzy
zainteresowanymi podmiotami, tj. bez posrednictwa wilasciwych organéw. Wprowadzono
rowniez przepis stanowigcy, iz Strony zapewnia, zgodnie z prawem wewnetrznym Stron,
ochrong danych osobowych 0s6b przybywajacych z wizyta.

W artykule 12 zostaly okreslone zasady postepowania w przypadkach naruszenia
regulacji dotyczacych wzajemnej ochrony informacji niejawnych. W artykule tym jest
przewidziana m.in. mozliwos¢ wspélpracy krajowych wladz bezpieczeristwa obu Stron przy
czynnosciach wyjasniajacych.

W artykule 13 uregulowano kwesti¢ jezykow, jakimi Strony beda sie¢ postugiwaly
w zakresie stosowania postanowief Umowy.

W artykule 14 w sposéb jednoznaczny uregulowano kwestie ponoszenia przez Strony
kosztéw zwiazanych z realizacja niniejszej Umowy.

W artykule 15 wprowadzono tryb konsultacji wlasciwych organéw pafistw Stron w
celu wspolpracy przy realizacji postanowienh Umowy.

Ponadto w Umowie przewidziano tryb rozstrzygania sporéw (artykut 16), okreslono
stosunek Umowy do wczesniejszych porozumien regulujgcych kwestic wzajemnej ochrony
informacji niejawnych (artykut 17) oraz uregulowano procedure wejécia w zycie Umowy,
czas jej obowigzywania oraz tryb wypowiedzenia (artykut 18), ktére to regulacje stanowia
niezbedny element kazdej umowy miedzynarodowej o takim charakterze.

IIl.  Wskazanie przewidywanych skutkéw spolecznych, gospodarczych, finansowych,
politycznych i prawnych, zwiazanych z wejSciem w zycie Umowy, wraz

z okresleniem Zrédel finansowania

Wejscie w Zycie niniejszej Umowy nie spowoduje znaczacych skutkéw spotecznych.
Skutkiem o charakterze prawnym bedzie okreslenie jednolitych zasad ochrony informacji
nicjawnych, wymienianych w ramach szeroko rozumianej wspélpracy miedzy
Rzeczapospolita Polska a Republika Estoriskg. Umowa bedzie tez stanowi¢ podstawe do
nawigzania S$ciflejszej wspllpracy w zakresie bezpieczenstwa wewnetrznego oraz

w zwalczaniu najgrozniejszych form przestepczosci.
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Umowa o wzajemnej ochronie informacji niejawnych, poza kompleksowym
uregulowaniem kwestii zwigzanych z wymiang, warunkami i $rodkami ochrony informacji
niejawnych, bedzie stanowi¢ réwniez podstaw¢ prawng do zawierania pisemnych
szczegdtowych uzgodnien technicznych lub organizacyjnych.

Skutkiem politycznym bedzie dalsze zaciesnienie wspélpracy i poglebienie
dotychczasowych relacji miedzy Rzeczapospolita Polskg a Republikg Estonska. Zawarcie
Umowy o wzajemnej ochronie informacji niejawnych moze przynie$¢ roéwniez wymierne
korzysci wynikajace ze wspélpracy gospodarczej, poniewaz jej postanowienia umozliwiajg
zawieranie kontraktéw niejawnych, istotnych m.in. dla przemyshu zbrojeniowego.

Wejscie w zycie Umowy nie spowoduje skutkéw finansowych dla podmiotéw sektora
finanséw publicznych w postaci zmniejszenia ich dochodéw lub zwigkszenia ich wydatkéw
ani dodatkowych skutkéw dla budzetu panstwa innych, anizeli przewidziane w ramach

wlasciwej czesei tego budzetu.
IV.  Wyjas$nienie trybu zwigzania Rzeczypospolitej Polskiej Umowa

Wejscie w zycie niniejszej Umowy nie spowoduje koniecznosci wprowadzenia zmian
w ustawodawstwie wewnetrznym, poniewaz jej postanowienia nie odbiegaja od
obowigzujacego w Rzeczypospolitej Polskiej porzadku prawnego, a w szczegdlnosci
rozwigzan przyjetych w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.
Umowa ta dotyczy wprawdzie ochrony przekazywanych za granice i otrzymywanych
z zagranicy informacji niejawnych, nie wprowadza jednak zadnych dodatkowych zasad
ochrony lub wymiany tych informacji — innych, anizeli okreslone w ustawie z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych. Nie zostaly zatem spelione przestanki
wymienione w artykule 89 ustep 1 Konstytucji Rzeczypospolitej Polskiej (Dz. U. z 1997 r.
poz. 483, z p6zn. zm.), a wiec ratyfikacja przedmiotowej Umowy nie wymaga uprzedniej
zgody wyrazonej w ustawie.

Umowa niniejsza dotyczy takich podmiotéw prawa wewnetrznego Rzeczypospolitej
Polskiej, jak osoby fizyczne, osoby prawne oraz jednostki organizacyjne w rozumieniu
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. W odniesieniu do zakresu,
w jakim przedmiotowa Umowa dotyczy oséb fizycznych, prawnych oraz jednostek
organizacyjnych, nalezy wskaza¢ na przewidziang w Umowie mozliwo$¢ zawierania
kontraktow niejawnych zwigzanych z dostepem do informacji niejawnych, w tym

wystegpowania w roli zlecajacego, kontrahenta oraz podwykonawcy. Ponadto Umowa
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przewiduje w odniesieniu do oséb fizycznych takze mozliwo$é przeprowadzania wizyt na
terytorium panstwa drugiej Strony zwigzanych z dostepem do informacji niejawnych. Umowa
dotyczy spraw uregulowanych w prawie wewnetrznym Rzeczypospolitej Polskiej, objetych
przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych oraz ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000 i 1669) w zakresie
regulacji artykutu 11 Umowy.

W Rzeczypospolitej Polskiej zwigzanie przedmiotowag Umowa powinno nastapié
przez jej ratyfikacj¢ w trybie artykulu 89 ustep 2 Konstytucji Rzeczypospolitej Polskiej,
zgodnie z postanowieniami artykutu 12 ustep 2 ustawy z dnia 14 kwietnia 2000 r. o umowach
mig¢dzynarodowych (Dz. U. poz. 443, z pbzn zm.).

Wybbr trybu tzw. malej ratyfikacji jest poparty potrzebg uznania przedmiotowej
Umowy za zrédio powszechnie obowiazujacego prawa w Rzeczypospolitej Polskiej, gdyz jej
postanowienia bgda mialy zastosowanie do szerokiego kregu podmiotéw (organy
administracji panstwowej, przedsigbiorcy). W zwigzku z faktem, iz zgodnie z artykutem 87
Konstytucji Rzeczypospolitej Polskiej zrédlem powszechnie obowigzujacego prawa w
Rzeczypospolitej Polskiej sa wylacznie ratyfikowane umowy miedzynarodowe, a nie
zaistnialy przeslanki ratyfikacji Umowy za uprzednig zgoda wyrazong w ustawie, zwigzanie
Strony polskiej przedmiotowa Umowsa powinno nastapi¢ w drodze ratyfikacji bez uprzedniej
zgody wyrazonej w ustawie.

Zawarcie Umowy jest zgodne z innymi dzialaniami podejmowanymi przez
Rzeczpospolita Polska na arenie migdzynarodowej i nie jest sprzeczne z Umowa miedzy
Stronami Traktatu Pénocnoatlantyckiego o ochronie informacji, sporzadzona w Brukseli dnia
6 marca 1997 r. (Dz. U. z 2000 r. poz. 740) ani prawem Unii Europejskiej.

Przedmiotowa Umowa zawiera postanowienia kwalifikujace siec do bezposredniego
stosowania, ktore po dokonaniu ratyfikacji Umowy oraz jej ogloszeniu w Dzienniku
Urzedowym Rzeczypospolitej Polskiej stang si¢ cze$cig krajowego porzadku prawnego.

Z uwagi na ww. przeslanki uzasadniajace proponowany tryb zwigzania
Rzeczypospolitej Polskiej przedmiotowg Umowa, zostanie ona ratyfikowana.



Warszawa, 46 jutego 20197T.

. .

Minister
Spraw Zagranicznych
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Pan Piotr Pogbnowski
Szef Agencji Bezpieczeristwa
Wewnetrznego

Opinia
o zgodnosci z prawem Unii Europejskiej Umowy miedzy Rzqdem Rzeczypospolitej Polskiej
a Rzqgdem Republiki Estoriskiej o wzajemnej ochronie informacji niejawnych, wyraiona przez
ministra wiasciwego do spraw cztonkostwa Rzeczypospolitej Polskiej w Unii Europejskiej

Szanowny Panie Ministrze,

w zwigzku z przediozonym projektem wniosku o ratyfikacje umowy miedzynarodowej pozwalam
sobie wyrazi¢ ponizszg opinie. :

Umowa nie jest sprzeczna z prawem Unii Europejskiej.

Z powazaniem

¥ [P z y
Fonred Szynalick:
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