UZASADNIENIE

1. Potrzeba i cel związania Rzeczypospolitej Polskiej Protokołem
Konwencja nr 108 Rady Europy o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych sporządzona w Strasburgu dnia 28 stycznia 1981 r. została ratyfikowana przez Rzeczpospolitą Polską w dniu 24 kwietnia 2002 r. i weszła w życie z dniem 1 września 2002 r.
Konwencja nr 108 Rady Europy o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych (Dz. U. z 2003 r. poz. 25 i 26), dalej „Konwencja”, jest pierwszą umową międzynarodową w Europie dotyczącą tematyki przetwarzania danych osobowych oraz jedynym prawnie wiążącym międzynarodowym aktem w obszarze ochrony danych osobowych. Stronami Konwencji jest 51 państw, zarówno członków Rady Europy jak i spoza Europy, takich jak: Mauritius, Senegal, Tunezja i Urugwaj. Konwencja wymaga od państw-stron zapewnienia w swoich systemach prawnych środków niezbędnych do poszanowania prawa do ochrony danych osobowych w ich prawodawstwie krajowym.
Obecna zmiana Konwencji, która nie dotyka jednak jej zasad, okazała się konieczna ze względu na dynamiczny rozwój nowych technologii, globalizację oraz zmiany, jakie zaszły w systemie prawnym ochrony danych przez ostatnie 25 lat. Nowe technologie wpływają na tempo i skalę przetwarzania danych osobowych: ich przekazywanie, powielanie, kopiowanie i przenoszenie jeszcze nigdy nie było tak łatwe. Doprowadziło to do nowych wyzwań w obszarze ochrony danych osobowych i zarazem potrzeby zwiększenia ich prawnej ochrony.
Celami modernizacji Konwencji są dostosowanie jej brzmienia do wyzwań wynikających z powszechnego zastosowania nowych technologii informacyjnych i komunikacyjnych, jak również wzmocnienie efektywności jej stosowania. 
Protokół zmieniający Konwencję wzmacnia standardy ochrony danych osobowych, a jednocześnie ułatwia przepływ danych między państwami będącymi jej stronami.
Konwencja ma szeroki zakres stosowania, a jej postanowienia mają ogólny i neutralnie technologiczny charakter, co daje państwom dużą swobodę w jej implementacji. Konwencja jest otwarta do ratyfikacji przez dowolny kraj chcący do niej przystąpić.
Zmienione przepisy Konwencji są spójne z prawem Unii Europejskiej w zakresie ochrony danych – rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z poźn. zm.), dalej: rozporządzenia 2016/679, oraz dyrektywą Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i ścigania czynów zabronionych i wykonywania kar, w sprawie swobodnego przepływu takich danych oraz uchylająca decyzję ramową Rady 2008/977/WSiSW (Dz. Urz. UE L 119 z 04.05.2016, str. 89, z późn. zm.), nad którymi prace toczyły się równolegle.
W dniu 16 listopada 2012 r. Rada Unii Europejskiej podjęła decyzję zezwalającą na rozpoczęcie negocjacji w sprawie modernizacji Konwencji Rady Europy o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych (EST 108) oraz warunków i zasad przystąpienia Unii. Decyzja ta upoważniła Komisję Europejską do negocjowania zmian do Konwencji w imieniu Unii Europejskiej. Upoważnienie dotyczy aspektów Konwencji, w odniesieniu do których Traktaty przyznają kompetencję Unii. Stanowisko negocjacyjne Unii było wypracowywane przez Komisję w ramach uzgodnień z grupą roboczą ds. wymiany informacji i ochrony danych w Radzie Unii Europejskiej. 
Proces zmiany Konwencji rozpoczął się w listopadzie 2010 r. podczas konferencji Ministrów Sprawiedliwości Rady Europy w Stambule przez przyjęcie Rezolucji nr 3 w sprawie ochrony danych osobowych w trzecim tysiącleciu. W 2011 r. Sekretarz Generalny Rady Europy ogłosił publiczne konsultacje w sprawie modernizacji Konwencji. Początkowo prace nad zmianami do Konwencji toczyły się w ramach Komitetu Konsultacyjnego Konwencji (T-PD), który w listopadzie 2012 r. przyjął projekt Konwencji, a następnie przekazał go do dalszego procedowania Komitetowi ad hoc ds. ochrony danych osobowych (CAHDATA). CAHDATA zakończył prace nad projektem zmian na posiedzeniu w dniach 15 i 16 czerwca 2016 r. i przekazał go do rozpatrzenia Komitetowi Ministrów. Tekst Protokołu zmieniającego został przyjęty przez Komitet Ministrów Rady Europy w dniu 18 maja 2018 r., co zakończyło proces negocjacji tego projektu. Zmieniona Konwencja została otwarta do podpisu w dniu 10 października 2018 r.
Podpisanie Protokołu zmieniającego Konwencję leży w interesie Rzeczypospolitej Polskiej, jako kraju szanującego wysokie standardy ochrony danych osobowych, oraz będącego aktywnym członkiem Rady Europy.
2. Różnice między dotychczasowym a projektowanym tekstem Konwencji
Podstawowe standardy i zasady Konwencji pozostały niezmienione, wprowadzono jednak szereg zmian i uzupełnień mających dostosować Konwencję do wyzwań współczesności.
Po pierwsze rozszerzono zakres przedmiotu i cel Konwencji – nowe przepisy za przedmiot Konwencji wskazują każdy rodzaj przetwarzania danych osobowych, a nie jedynie przetwarzanie automatyczne, jak ma to miejsce w Konwencji z 1981 r.
Drugą istotną zmianą jest wprowadzenie definicji zgody podmiotu danych jako przesłanki legalizującej przetwarzanie danych. Wskazano, że zgoda podmiotu danych musi być dobrowolna, wyraźna, świadoma i jednoznaczna.
Istotnymi nowościami są również: wprowadzenie obowiązku zawiadamiania właściwego organu nadzorczego o poważnych naruszeniach ochrony danych osobowych, wzmocnienie wymogu przetwarzania danych z zachowaniem zasad proporcjonalności i niezbędności, zwiększenie odpowiedzialności i rozliczalności administratorów i podmiotów przetwarzających oraz transparentności przetwarzania. Ponadto zarówno administrator jak i podmiot przetwarzający są obowiązani zapewnić odpowiednie środki bezpieczeństwa przed przypadkowym lub nieupoważnionym dostępem do danych osobowych lub ich zniszczeniem, utratą, wykorzystaniem, modyfikacją lub ujawnieniem.
Dodano nowe prawa podmiotów danych, takie jak prawo do sprzeciwu wobec przetwarzania danych, prawo do uzyskania informacji o uzasadnieniu przetwarzania danych oraz ograniczenie możliwości podejmowania wobec danej osoby decyzji opartej wyłącznie na profilowaniu.
Protokół zmieniający wprowadza ponadto wobec administratorów i podmiotów przetwarzających wymóg ochrony danych już w fazie projektowania oraz oceny wpływu zamierzonego przetwarzania na prawa i podstawowe wolności osób, których dane dotyczą.
W zakresie definicji, w celu zachowania większej spójności z unijnym rozporządzeniem 2016/679, doprecyzowano brzmienie definicji „przetwarzania danych” oraz „administratora”, a także dodano definicje „odbiorcy” i „podmiotu przetwarzającego”.
Dodano również tzw. wyjątek domowy, tj. wyłączono stosowanie Konwencji do przetwarzania danych przez osobę fizyczną w toku czynności czysto osobistych lub domowych.
Wprowadzono system oceny skuteczności, przez Komitet Konwencji, stosowania przepisów Konwencji przez jej Strony, co ma służyć jej skuteczniejszemu egzekwowaniu.
Rozszerzono katalog danych wrażliwych o dane genetyczne i biometryczne, jak również o dane o przynależności do związków zawodowych oraz dane o pochodzeniu etnicznym. Ponadto do katalogu danych wrażliwych dodano dane osobowe dotyczące czynów zabronionych, postępowań karnych oraz powiązanych środków bezpieczeństwa.
W zakresie wyłączeń i odstępstw od przepisów Konwencji, rozszerzono możliwość ograniczenia stosowania Konwencji w odniesieniu do dodatkowych kryteriów, takich jak: „kluczowe cele dla bezpieczeństwa publicznego”, ochrona bezstronności i niezawisłości sądownictwa oraz ochrona wolności wypowiedzi.
Protokół do Konwencji wprowadza także ułatwienia w zakresie przekazywania danych poza granice państw – stron. Strona Konwencji nie może, co do zasady, zabronić przekazania danych do odbiorcy podlegającego jurysdykcji innej strony Konwencji lub uzależniać tego przekazania od wydania specjalnego zezwolenia. Strona może tak jednakże uczynić, jeżeli istnieje realne i poważne ryzyko, że przekazanie danych do innej strony lub od tej innej strony do podmiotu niebędącego stroną Konwencji mogłoby prowadzić do obejścia postanowień Konwencji. Strona może tak również uczynić, jeżeli jest związana zharmonizowanymi przepisami dotyczącymi ochrony obowiązującymi w państwach należących do regionalnej organizacji międzynarodowej, co będzie miało zastosowanie do przepisów o ochronie danych osobowych w Unii Europejskiej. Każda ze stron w określonych w Konwencji przypadkach może postanowić, że przekazanie takie może mieć miejsce. W przypadku przekazania do odbiorcy podlegającego jurysdykcji państwa niebędącego stroną Konwencji przekazanie danych osobowych może nastąpić, jeżeli zapewniono odpowiedni poziom bezpieczeństwa.
Na podstawie art. 1 Protokołu dodatkowego do Konwencji o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych odnoszącego się do organów nadzoru oraz przepływu danych poza granice z dnia 8 listopada 2001 r. (CETS nr 181) niniejszy protokół do Konwencji rozszerza uprawnienia organów nadzorczych o uprawnienie do wydawania decyzji w sprawie naruszeń Konwencji i do nakładania sankcji administracyjnych, a także o obowiązek promowania świadomości społecznej w dziedzinie ochrony danych osobowych. Ponadto wprowadza się obowiązek konsultowania właściwych organów nadzorczych w sprawach wszelkich proponowanych środków prawnych lub administracyjnych przewidujących przetwarzanie danych osobowych.
Wprowadzono również przepisy odnoszące się do współpracy i wzajemnej pomocy między organami nadzoru. Organy nadzorcze zostały obowiązane do koordynacji swoich dochodzeń i interwencji, prowadzenia czynności wspólnych oraz do udzielania informacji i dokumentów dotyczących obowiązującego je prawa i praktyki administracyjnej w zakresie ochrony danych.
Nowe przepisy wzmacniają także rolę Komitetu Konwencji – w poprzednim akcie prawnym jego rola miała charakter konsultacyjny, obecnie zadania są poszerzone o rolę oceniającą i monitorującą wykonanie Konwencji. Komitet dokonuje oceny, czy zapewniany przez dane państwo poziom ochrony danych osobowych jest zgodny z postanowieniami niniejszej Konwencji oraz, w razie konieczności, zaleca środki, jakie należy podjąć w celu osiągnięcia takiej zgodności. Komitet dokonuje przeglądu wdrażania Konwencji przez strony oraz zaleca środki, jakie należy podjąć w przypadku, gdy dana strona nie spełnia postanowień niniejszej Konwencji. Wśród zadań Komitetu znajduje się również wydawanie opinii dotyczących poziomu ochrony danych osobowych w państwach bądź organizacjach międzynarodowych kandydyjących do przystąpienia do Konwencji. 
Wprowadzono także możliwość przystępowania do Konwencji organizacji międzynarodowych, takich jak Unia Europejska.
3. Przewidywane skutki społeczne, gospodarcze, finansowe, polityczne i prawne, związane z wejściem w życie Protokołu
Skutki społeczne, gospodarcze i finansowe
Związanie się przez Rzeczpospolitą Polską zmienioną Konwencją będzie miało pozytywne skutki w sferze społecznej – wpłynie na podkreślenie wagi znaczenia przepisów o ochronie danych osobowych w Polsce.
W zakresie skutków gospodarczych, związanie się Konwencją nie spowoduje odczuwalnych skutków w tej dziedzinie, jako że w Polsce obowiązują już znacznie dalej idące przepisy o ochronie danych, do których muszą stosować się przedsiębiorcy.
Związanie się przez Rzeczpospolitą Polską zmienioną Konwencją nie spowoduje skutków finansowych dla budżetu państwa i jednostek samorządu terytorialnego.
Skutki polityczne
Związanie Rzeczypospolitej Polskiej zmienioną Konwencją o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych jest naturalną konsekwencją zaangażowania Polski w prace Rady Europy oraz poszanowania przez Polskę wysokich standardów w dziedzinie ochrony danych osobowych. Prawo do prywatności i ochrony danych osobowych jest gwarantowane w Konstytucji Rzeczypospolitej Polskiej, Polska jako członek UE stosuje się przy tym do wysokich standardów z zakresu ochrony danych osobowych wynikających z prawa Unii Europejskiej, a od 2002 r. jest również sygnatariuszem Konwencji nr 108 Rady Europy. Zarówno rząd polski jak i organ ds. ochrony danych osobowych od lat aktywnie angażują się w zapewnienie stosowania i promocję wysokich standardów ochrony danych osobowych.
Skutki prawne
Ochrona danych osobowych i ochrona prywatności jest jednym z praw podstawowych. Prawo do poszanowania życia prywatnego i rodzinnego uwzględnione jest zarówno w Powszechnej Deklaracji Praw Człowieka z 1948 r. (art. 12), jak i w Konwencji o ochronie praw człowieka i podstawowych wolności z 1950 r. (art. 8).
W Unii Europejskiej art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej oraz art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej stanowią, że każda osoba ma prawo do ochrony danych osobowych jej dotyczących.
Prawo do ochrony życia prywatnego i rodzinnego i ochrony danych osobowych gwarantuje Konstytucja Rzeczypospolitej Polskiej (art. 47 i art. 51). 
Od dnia 25 maja 2018 r. ma zastosowanie rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, które w polskim porządku prawnym stosuje się bezpośrednio. Uzupełnieniem rozporządzenia 2016/679 jest ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000 i 1669 oraz z 2019 r. poz. 730), która ma służyć jego skutecznemu stosowaniu.
Wszystkie przepisy wprowadzone Protokołem zmieniającym Konwencję o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych są spójne z prawem Unii Europejskiej dotyczącym ochrony danych osobowych – zachowanie spójności Konwencji z prawem Unii Europejskiej w obszarze ochrony danych osobowych było jedną z wytycznych negocjacyjnych Komisji Europejskiej, która prowadziła negocjacje zmiany przepisów Konwencji w imieniu państw członkowskich Unii Europejskiej. Spójność przepisów Konwencji z prawem Unii Europejskiej nie oznacza jednak, że brzmienie przepisów Konwencji oraz rozporządzenia 2016/679 i dyrektywy 2016/680 jest identyczne. Konwencja oraz wyżej wspomniane rozporządzenie i dyrektywa są instrumentami prawnymi o odmiennym charakterze. W związku z powyższym, co do zasady przepisy prawa Unii Europejskiej w tej dziedzinie mają charakter bardziej szczegółowy oraz zapewniają wyższe standardy ochrony, podczas gdy przepisy Konwencji mają charakter ogólny, tak aby możliwe było ich wdrożenie i zastosowanie przez państwa o różnych tradycjach prawno‑instytucjonalnych.
Z tego względu istnieją pewne różnice terminologiczne czy definicyjne między niniejszą Konwencją i rozporządzeniem 2016/679, jak np. w brzmieniu definicji „przetwarzania danych” czy definicji „administratora”. Ponadto Konwencja i rozporządzenie 2016/679 określają w nieco inny sposób kategorie danych zaliczanych do „szczególnych kategorii danych” (jak np. „wyznanie i inne przekonania” w Konwencji vs. „przekonania religijne lub światopoglądowe” w rozporządzeniu 2016/679). 
W związku z powyższym związanie Rzeczypospolitej Polskiej zmienioną Konwencją 108 nie powoduje konieczności zmiany przepisów polskiego prawa, ale jej ratyfikacja, jako że przedmiot Konwencji dotyczy wolności i praw obywatelskich określonych w Konstytucji, będzie wymagała uprzedniej zgody wyrażonej w ustawie.
4. Tryb związania się Protokołem przez Polskę
[bookmark: _GoBack]Protokół dotyczy spraw uregulowanych w polskim ustawodawstwie, tym samym związanie się Rzeczypospolitej Polskiej Protokołem nastąpi przez ratyfikację za uprzednią zgodą wyrażoną w ustawie, zgodnie z art. 89 ust. 1 Konstytucji Rzeczypospolitej Polskiej. Kwestie ujęte w Protokole w krajowym porządku prawnym reguluje ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych oraz ustawa z dnia 21 lutego 2019 r. o zmianie niektórych ustaw w związku z zapewnieniem stosowania rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. poz. 730). Protokół jest otwarty do podpisu od dnia 10 października 2018 r. Konwencja ma charakter horyzontalny – obowiązki związane z przetwarzaniem danych osobowych wynikające z Konwencji mają więc zastosowanie do wszelkich operacji przetwarzania danych zarówno przez osoby prawne jak i fizyczne, odbywających się w sektorze prywatnym, jak i publicznym. Protokół zmieniający do Konwencji nie zmienia zakresu podmiotów, których Konwencja dotyczy. Protokół nie będzie wymagać przyjęcia środków prawnych w celu jego wykonania.
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