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Opinia Fundacji ePaiistwo do rzadowego projektu ustawy o dzialaniach

antyterrorystycznych oraz o zmianie niektérych innych ustaw (druk nr 516)

I. Uwagi wstepne

Fundacja ePanstwo, zgodnie ze swojg misjg, dziata na rzecz rozwoju demokracji, otwartej
i przejrzystej wiadzy oraz zaangazowania obywatelskiego. Fundacja wykorzystujac moc
Internetu i nowe technologie otwiera rozne zasoby danych publicznych i bezplatnie udostepnia

je obywatelom. Daje obywatelom wiedzg i narzedzia do ulepszania swojego panstwa.

Powazne podejscie do obowiazku realizowania naszej misji kaze nam zajaé¢ stanowisko
w sprawie projektu ustawy o dzialaniach antyterrorystycznych w zwigzku z planowanymi
w niej ograniczeniami wolno$ci wymiany opinii w Internecie. Nie zauwazamy w
przedstawionych przepisach troski o faktyczne bezpieczenstwo Polakéw, a jedynie pozorne

rozstrzygni¢cia naruszajgce prawa cztowieka.

Niepokojg nas réwniez inne propozycje, ktéore w sposéb zupelnie nieproporcjonalny
i nieuzasadniony ograniczaja nadmiernie prawa czlowieka oséb nieb¢dacych obywatelami
polskimi i bez powodu tworzg z nich grupe os6b wylaczonych na terenie Polski z gwarancji
Europejskiej Konwencji Praw Cztowieka, Powszechnej Deklaracji Praw Czlowieka oraz

Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
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Jako organizacja spoleczna jesteSmy réwniez rozczarowani tempem prac legislacyjnych,
ktore mimo zlozonych publicznie obietnic i licznych gloséw ekspertow pozbawione zostaly
konsultacji publicznych, a wigc stracono okazje by projektowane regulacje byly po prostu
dobre i spelniaty swoj cel. Licznie wystepujace w projekcie nieostre lub niejasne pojecia
sprawiaja, ze nie wypehia ona konstytucyjnej zasady legalizmu. Koronnym przykiadem jest
proponowany w formie zalacznika do aktu wykonawczego katalog zdarzen o charakterze
terrorystycznym, ktory moze w sposéb nieuzasadniony wplywaé na prawa i obowigzki
obywateli, czesto nieSwiadomych nawet, ze ich czyn, np. w postaci zagubienia dowodu

osobistego moze zosta¢ uznany za zdarzenie terrorystyczne.

Za nieuzasadnione uwazamy roéwniez propozycje obje¢cia obowigzkiem rejestracji kart pre-
paid likwidujgc tym samym anonimowo$¢ w komunikacji. Ogranicza to nie tylko wolnos¢
komunikowania si¢ zagwarantowang m.in. w art 49 Konstytucji Rzeczypospolitej Polskiej ale
rowniez zaufanie obywateli do paristwa. Panstwa, ktére uwaza, ze anonimowa komunikacja
stuzy wylgcznie przeprowadzeniu czynéw zabronionych. Zwracamy przy okazji uwage, ze
Federalna Republika Niemiec wlasnie wycofala si¢ z takiej regulacji, chociaz zagrozenie

terrorystyczne w tym kraju wydaje si¢ wigksze niz w Polsce.

Zgadzamy sie w ocenie powyzszych obszar6w z bardziej szczegblowymi uwagami
przedstawionymi przez inne organizacje pozarzadowe m.in. Fundacji Panoptykon, Helsinskiej

Fundacji Praw Czlowieka i Amnesty International.

II. Blokada dost¢pnosci w systemie teleinformatycznym okreslonych danych
informatycznych lub uslug teleinformatycznych majacych zwigzek ze zdarzeniem

o charakterze terrorystycznym. Uwagi ogélne.

Nasza szczeg6lng troske budzi propozycja zawarta w art 36 pkt 6 projektu tj, wprowadzenia
zmiany W ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczefistwa Wewnetrznego oraz
Agencji Wywiadu (Dz. U. z 2015 r. poz. 1929 i 2023 oraz z 2016 r. poz. 147 i 437) poprzez
dodanie art. 32c dopuszczajacego blokowanie tresci internetowych w oparciu o niejasne

przestanki i pozbawiajac autoréw tresci i administratoréw danych jakiejkolwiek ochrony
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prawnej. Bowiem kontrola sgdowa przy koncepcji pozbawienia autoréw i administratorow

stron wplywu na postepowanie sadowe jest w sposob oczywisty iluzoryczna.

W tresci proponowanego przepisu wyraznie widaé wplyw krétkiego procesu legislacyjnego
i nie zaangazowania si¢ na tym etapie w dialog z ekspertami. Przewidziane w nim regulacje,
oprocz wyraznego ryzyka naruszania praw czlowieka nie uwzgle¢dniaja probleméw
technologicznych, w nieuzasadniony spos6b okreslajg terminy tych naruszen oraz wydajg si¢

po prostu nieskuteczne.

Dodatkowo, co nie zostalo w ogo6le usprawiedliwione w uzasadnieniu, projektodawcy uznali,
ze finansowanie terroryzmu korzysta z wig¢kszej ochrony gwarancji prawnych niz
umieszczanie jakichkolwiek tresci zwigzanych z informacjami dotyczgcych bardzo
szerokiego katalogu dzialan terrorystyczmych. Ustawa z dnia 16 listopada 2000 r.
o przeciwdzialaniu praniu brudnych pieni¢dzy oraz finansowaniu terroryzmu przewiduje np.
w art 18, ze je$lli transakcja, ktdra ma zosta¢ przeprowadzona, moze mieé¢ zwigzek
z popelnieniem przestepstwa, o ktorym mowa w art. 165a (finansowanie terroryzmu) lub art.
299 (pranie brudnych pienigdzy) Kodeksu karnego, Generalny Inspektor moze w ciagu 24
godzin od daty i godziny wskazanych w potwierdzeniu, o ktérym mowa w art. 16 ust. 2,
(przyjecia zgloszenia o podejrzanej transakcji) przekazaé instytucji obowigzanej pisemne
zadanie wstrzymania tej transakcji lub blokady rachunku na okres nie dtuzszy niz 72 godziny
od daty i godziny wskazanych w tym potwierdzeniu. Réwnoczesnie Generalny Inspektor
zawiadamia wlasciwego prokuratora o podejrzeniu popelnienia przest¢pstwa i przekazuje mu
informacje i dokumenty dotyczace wstrzymywanej transakcji lub blokowanego rachunku.
A wiec ustawodawca dopuscit znacznie krétsze terminy ograniczenn praw i wolnosci

w przypadku podejrzenia o finansowanie terroryzmu.

Tymczasem, zgodnie z projektem blokada tre§ci majgcych nawet luiny zwigzek
z jakimkolwiek zagrozeniem, nie tylko terrorystycznym, moze by¢ prowadzona bez zgody
sadu do 5 dni. Ponadto, zgodnie z powolang ustawa o przeciwdziataniu finansowaniu
terroryzmu, strona transakcji ma prawo uczestniczy¢ w kazdym stadium postgpowania, a w

przypadku gdy zablokowanie transakcji nastapi z naruszeniem prawa moze uzyskaé
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rekompensat¢ za wyrzadzong tym dzialaniem szkod¢. Projekt ustawy o dzialalnosci
antyterrorystycznej wyklucza nie tylko jakakolwiek odpowiedzialno$é, nie tylko brak
‘wplywu na przebieg pézniejszego postepowania sgdowego, ale réwniez brak

jakichkolwiek informacji na temat przyczyn blokady tresci.

Poréwnanie projektu ustawy z ustaws o przeciwdzialaniu praniu brudnych pieniedzy oraz
finansowaniu terroryzmu wskazuje, ze dla projektodawcéw podejrzenie finansowania
terroryzmu jest czynem mniejsze; wagi niZ umieszczenie w internecie informacji
relacjonujacej zamach terrorystyczny. Budzi to uzasadnione watpliwosci co do faktycznego
uzasadnienia takiej regulacji.

Analiza podobnych rozwigza¢ w krajach UE wskazuje, ze blokada tresci internetowych nie jest
ponadto skutecznym Srodkiem do przeciwdziatania przestepczosci na co wskazuje chociazby
raport przygotowany przez National Coalition Against Censorship.
(http://ncac.org/resource/internet-filters). Projektodawcy nie uwzglednili réwniez tzw. efektu
Barbary Streisand (http://www.bbc.com/news/uk-18458567) polegajacego na tym, ze kazde

ocenzurowanie tre$¢ w Internecie powoduje, ze jest powielana na duzej ilosci innych stron
1 jeszcze szerzej rozpowszechnia si¢ w sieci. Dotarcie do zablokowany tresci jest bez problemu
mozliwe réwniez za posrednictwem stron takich jak https://archive.org/web/ a obejscie blokady

operatora internetowego jest mozliwe poprzez korzystanie z sieci za posrednictwem

powszechnie dostgpnych narzgdzi jak np. http:/newipnow.com/.
Efekt wzrostu ilosci zabronionych treéci w internecie potwierdzajg statystyki dziatania
angielskiego Counter Terrorism Internet Refusal Unit, ktéra w pierwszym roku dziatalnosci
zablokowala (wspdlnie z administratorami) 25 tysi¢cy tresei, a juz 75 tysigcy w roku 2014 r.
https://nakedsecurity.sophos.com/2015/03/13/new-anti-terrorism-unit-will-tackle-extremist-

content-on-the-web/)

III. Blokada dostgpnosci w systemie teleinformatycznym okre§lonych danych
informatycznych lub ushlug teleinformatycznych majgcych zwigzek ze zdarzeniem o

charakterze terrorystycznym. Uwagi szczegbélowe.
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1. Kiedy mozna zablokowa¢é dane informatyczne lub ustugi teleinformatyczne?

Projekt dopuszcza mozliwo$é zarzgdzenia blokowania lub zazgdania od ustugodawcy
zablokowania okreslonych danych informatycznych lub ustug teleinformatycznych majacych

zwigzek ze zdarzeniem o charakterze terrorystycznym.

Proponowany przez projektodawcéw w projekcie rozporzadzenia katalog zdarzen o charakterze
terrorystycznym jest bardzo szeroki i obejmuje swym zakresem takie sytuacje jak informacje
o ataku terrorystycznym w innym kraju. Nie sam atak, ale same informacje o nim. Informacja
o utracie badz kradziezy polskich dokumentéw tozsamosci. Nie sama kradziez, ale informacja
o niej. Uzycie ,,zielonego lasera”. W tym kontekscie warto zwréci¢ uwagg, ze jest on legalny
1 powszechnie dostepny, a na serwisie allegro.pl wystgpuje ponad 60 ofert jego zakupu.
Zdarzeniem o charakterze terrorystycznym jest rOwniez ujawnienie proby przemytu kamieni
szlachetnych, informacje na temat planéw utworzenia uczelni islamskich w Polsce i wiele
innych przykiladéw zdarzen, ktére mimo powszechnego wystgpowania, nie niosgc za sobg
bezposredniego zagrozenia dla zdrowia i zycia, mogg sta¢ si¢ podstawg zablokowania tresci

i danych w internecie.

Przeslanki dopuszczalnodci ograniczenia wolnosci slowa w internecie na podstawie
projektowanego przepisu sg zatem zupelnie nieadekwatne i nieproporcjonalne. Warto by
autorzy projektu ustawy i parlamentarzysci, ktérzy chca podja¢ odpowiedzialng decyzj¢ glosuja
za lub przeciwko proponowanym rozwigzaniom rozwazyli nastgpujace kwestie, ktére powinny
byé badane w przypadku ograniczania praw jednostki. W orzeczeniu z dnia 26 kwietnia 1995
r. o sygn. akt K 11/94, Trybunat Konstytucyjny wskazal na nast¢pujgce zagadnienia: 1) czy
wprowadzona regulacja ustawodawcza jest w stanie doprowadzi¢ do zamierzonych przez nig
skutkéw: 2) czy regulacja ta jest niezbedna dla ochrony interesu publicznego, z ktérym jest
powiqzana; 3) czy efekty wprowadzanej regulacji pozostajgq w proporcji do cigzarow
nakiadanych przez nig na obywatela(...) Przy takim brzmieniu podstaw zastosowania blokady
tredci internetowych, albo bedzie to uprawnienie naduzywane albo ,martwe”. W jednym
i drugim przypadku ustawa nie bedzie speiniata prawdopodobnego celu projektodawcy,

a ograniczenia praw i wolnosci pozostaja nieproporcjonalne.
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2. Wskutek arbitralnych przeslanek moze nastgpic ograniczenie wolno$ci wyrazania

opinii.

Konstytucja Rzeczypospolitej Polskiej w art. 54 wust. 1 gwarantujgcym wolnosé
rozpowszechniania informacji, nie formutuje zadnych klauzul ograniczajacych. Ujecie
pozyskiwania i rozpowszechniania informacji jako wolnoéci jednostki oznacza dopuszczalnosé
ograniczen w uzyskiwaniu informacji tylko w ustawach odsytajac tym samym do tresci art. 31
ust. 3 Konstytucji RP (por. wyr. SN z 28.9.2000 r., V KKN 171/98, OSNKW 2001, Nr 3-4, poz.
31 (por. B. Banaszak (2009) Konstytucja Rzeczypospolitej Polskiej. Komentarz. C.H. Beck).
Powyzsze potencjalne ograniczenia wolnosci otrzymywania i rozpowszechniania informac;ji sa
rowniez niezgodne z mig¢dzynarodowymi dokumentami praw czlowieka, m.in. z art 10
Europejskiej Konwencji Praw Czlowieka oraz art 19 Powszechnej Deklaracji Praw Czlowieka.
Szczegdlowe uwagi w tym zakresie zostaly przedstawione w uwagach do projektu ztozonych
przez Helsinska Fundacj¢ Praw Czlowieka, z ktérymi Fundacja ePanstwo si¢ w pelni

utozsamia.
3. Zablokowad, Ale co?

Ustawa nie precyzuje w jaki sposéb beda blokowane tresci na stronach, czy poprzez wylaczenie
funkcjonowania calej strony czy tylko poszczegdélnych wpisow np. w social mediach
podajacych informacje o uzyciu zielonego lasera w trakcie prezentacji na wyzszej uczelni lub
informujgce o zgubieniu paszportu podczas zagranjcznych wakacji. W przypadku
pojedynczych uzytkownikoéw, warto zwréci¢ uwage, ze najbardziej popularne serwisy
prowadzone sg zagranica, a wigc przepisy projektowanej ustawy nie bedg mialy do niej
zastosowania. Jedynym rozwigzaniem w takim wypadku bedzie nakazanie przedsiq,biorcy
dostarczajacemu ustugi drogg elektroniczna wylaczenie dostgpu do catego serwisu. Co i tak
bedzie mialo znaczenie symboliczne, z uwagi na to, ze u innych ushugodawcow tresci te beda
lub moga byé rozpowszechnianie. To réwniez $wiadczy, ze proponowana regulacja jest
nieprzemyslana, bowiem jej skutecznosé, co byto podkreslane wyzej, jest z uwagi na kwestie

technologiczne znikoma.
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Biorgc pod uwagg, ze blokady mozna bez zgody sadu dokonaé na 5 dni, a za jego zgoda tresci
mogg by¢ blokowane i 30 dni lub diuzej, proponowane ograniczenie wolnosci stowa moze
doprowadzi¢ do powstania zjawiska autocenzury w obawie przed potencjalnym
zablokowaniem tresci lub moze wplynaé negatywnie na dziatalnos¢ prasy internetowej i branzy
ustugodawcéw internetowych. ,,Wylaczenie” serwisu internetowego lub jego fragmentéw

nawet na 5 dni moze bowiem spowodowa¢ konieczno$é zakonczenia dziatalnosci.
4. Prawo do sadu nie dla administratoréw.

Nieuzasadniona jest réwniez propozycja by ustugodawca stron internetowych zostal
pozbawiony mozliwosci udzialu w postgpowaniu, o ktérym mowa w opiniowanym przepisie.
Naruszenie art 45 Konstytucji oraz art 6 Europejskiej Konwencji Praw Czlowieka jest niczym
nieuzasadnione. O ile zrozumiale moze byé uznanie czesci materialéw z postgpowania za
materialy niejawne to odmowa dostepu do sadu dla administratoréw danych internetowych jest
dalece nieproporcjonalna. Warto ponownie zwro6ci¢ uwage, ze prawa do sadu nie sg pozbawione
osoby podejrzewane o finansowanie terroryzmu, a pozbawiono tego prawa przedsi¢biorcow
lub wydawcow medidéw internetowych. A jednoczesnie to ta ostatnia grupa, nie Ze swojej winy,
poniesie wymierne straty finansowe i wizerunkowe. Tak sformulowana propozycja zawarta w
ustepach 9 i 10 opiniowanego przepisu podwaza nie tylko zaufanie obywateli do panstwa, ale
powoduje, ze mozna mieé¢ daleko idace watpliwosci co do poprawnosci przeprowadzenia
samego postepowania przed sadem z uwagi na brak mozliwoéci oceny pelnego stanu
faktycznego i mozliwoéci wypowiedzenia si¢ przez sad co do poprawnosci dziatan ABW i

Prokuratora Generalnego.
S. Blokada, o ktorej nie wiadomo.

Nieuzasadnione jest rowniez niedopuszczenie do ujawniania nastgpczego informacji na temat
zablokowanych tredci na stronach internetowych. Prowadzenie takiego rejestru w jawny sposob
wyeliminowatoby ryzyko ogromnych naduzy¢. Na tle braku takiego rejestru widoczny jest
pewien paradoks, a mianowicie, ze administrator lub ustugodawca bedzie miat wiedzg na temat

przyczyn wylaczenia danej strony, czy danych na niej zawartych, ale nie bedzie zobowigzany
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do zachowania tych informacji w poufnosci. Jednoczeénie nie bedzie powszechhej wiedzy na
temat fego jakie dane i z jakiej (nawet najbardziej ogélnej) przyczyny zostaly wylaczne.
Odbiorcy danych, moga thumaczy¢ ten fakt wing lub zaniedbaniem dostawcy ustug lub samych
usfugodawc()w, co znowu jako okoliczno$¢, ktora moze mie¢ wymierne znaczenie finansowe,
pokazuje wyraznie, ze projektowana ustawa nie zostata w pelni zanalizowana i bgdzie stanowi¢

przyktad zlej legislacji.
IV. Podsumowanie

-Zwracamy si¢ do Pafn i Pandéw Postéw o sumienne rozwazenie wniesionych uwag.
Projektowana ustawa zawiera rozwigzania, ktére naruszajg prawa czlowieka, naruszajg
Konstytucje¢ i stanowig przyklad Zle skonstruowanych przepiséw prawa naruszajgc przy tym
zasady poprawne;j legislacji.

To co moze by¢ jednak bardziej przekonujace, to to, ze projekt ustawy — przynajmniej w
opiniowanym zakresie — nie wplynie w zadnej mierze na przeciwdzialanie terroryzmowi.
Proponowane regulacje nie uwzgledniajg wielu praktchnych aspektéw dzialania sfery
telekomunikacyjnej oraz nie przedstawiaja efektywnych sposdéb przeciwdziatania terroryzmowi
w tym obszarze. Z tego powodu zwracamy sie przyjecie poprawki odrzucajacej art. 36 pkt 6
rzagdowego projektu ustawy o dzialaniach antyterrorystycznych oraz o zmianie niektorych

innych ustaw (druk nr 516).
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