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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii (nr 114)

12 lipca 2023 r.

Komisja Cyfryzaciji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Grzegorza Napieralskiego (KO), zastepcy przewodni-
czacego Komisji, zrealizowata nastepujacy porzadek dzienny:

— rozpatrzenie i zaopiniowanie dla Komisji do spraw Kontroli Panstwo-
wej Sprawozdania z dziatalnosci Najwyzszej Izby Kontroli w 2022 roku
(druk nr 3434) w zakresie dziatania Komisji;

— rozpatrzenie Informacji Najwyzszej Izby Kontroli o wynikach kontroli
»,Dziatania panstwa w zakresie zapobiegania i zwalczania skutkéw wybra-
nych przestepstw internetowych, w tym kradziezy tozsamosci”.

W posiedzeniu udzial wzieli: Pawel Lewandowski podsekretarz stanu w Ministerstwie Cyfry-
zacji wraz ze wspolpracownikami, Tomasz Sordyl pelnigcy obowigzki dyrektora Departamentu
Porzadku i Bezpieczenstwa Wewnetrznego Najwyzszej Izby Kontroli wraz ze wspélpracownikami,
insp. Michal Pudlo zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczosci
Komendy Gl6wnej Policji, Sebastian Kondraszuk kierownik Dzialu CERT Polska w Naukowe;j i Aka-
demickiej Sieci Komputerowej oraz Joanna Karczewska czlonek Stowarzyszenia ISACA Warszawa.
W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Adrian Konefal i Wioletta
Wieciorkowska - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Grzegorz Napieralski (KO):

r.k.

Witam bardzo serdecznie. Otwieram posiedzenie Komisji Cyfryzacji, Innowacyjnosci
i Nowoczesnych Technologii.

Stwierdzam kworum. Witam bardzo serdecznie poslow oraz goSci uczestniczgcych
w posiedzeniu. Na samym poczatku pragne powita¢ pana ministra...

MyS§latem, ze co$ sie zmienito... Chcialem przywitaé¢ ministra, a to pan posel... OK.

Na samym poczgtku chciatbym bardzo serdecznie powita¢ pana ministra Pawla Lewan-
dowskiego, podsekretarza stanu w Ministerstwie Cyfryzacji. Witam panie ministrze.
Witam réwniez bardzo serdecznie zastepce dyrektora Departamentu Cyberbezpieczen-
stwa — pan Marcin Wysocki jest z nami. Dzien dobry, panie dyrektorze. Komende Gléwna
Policji reprezentuje inspektor Michal Pudlo, zastepca komendanta Centralnego Biura
Zwalczania Cyberprzestepczosci. Witam pana bardzo serdecznie. Najwyzszg Izbe Kon-
troli reprezentuje pani Agnieszka Bernas-Coskun, wicedyrektor Departamentu Admi-
nistracji Publicznej. Dzien dobry, pani dyrektor. Pelniacy obowiazki dyrektora Depar-
tamentu Porzadku i Bezpieczenstwa Wewnetrznego, pan Tomasz Sordyl. Dzien, dobry,
panie dyrektorze. Glowny specjalista kontroli panstwowej w Departamencie Porzadku
i Bezpieczenstwa Wewnetrznego, pan Adam Zakrzewski... Nie dotarl. Naukowa i Aka-
demicka Sie¢ Komputerowa — Sebastian Kondraszuk, kierownik Dziatu CERT Polska.
Czlonek Stowarzyszenia ISACA Warszawa, pani Joanna Karczewska, ktora zawsze jest
z nami. Witam panig Joanne bardzo serdecznie. Dziekuje za przybycie.

Porzadek dzisiejszego posiedzenia przewiduje w punkcie pierwszym rozpatrzenie
1 zaopiniowanie dla Komisji do Spraw Kontroli Pahstwowej Sprawozdania z dziatalno-
§ci Najwyzszej Izby Kontroli w roku 2022 (druk nr 3434) w zakresie dziatania Komi-
sji. W punkcie drugim - rozpatrzenie informacji Najwyzszej Izby Kontroli o wynikach
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kontroli ,,Dziatania panstwa w zakresie zapobiegania i zwalczania skutkow wybranych
przestepstw internetowych, w tym kradziezy tozsamosci”. Czy sg uwagi do porzadku
dziennego? Wobec niezgloszenia uwag do porzadku dziennego stwierdzam jego przyjecie.

Przechodzimy do rozpatrzenia punktu pierwszego. Marszalek Sejmu zgodnie z arty-
kutem 126 ust. 4 regulaminu Sejmu skierowala w dniu 4 lipca biezacego roku przedsta-
wione przez prezesa Najwyzszej I1zby Kontroli sprawozdanie z dziatalnosci Najwyzszej
Izby Kontroli w roku 2022 (druk nr 3434) do Komisji do Spraw Kontroli Panstwowej
w celu rozpatrzenia i zaopiniowania. Jednocze$nie marszalek Sejmu skierowata to spra-
wozdanie do pozostatych komisji sejmowych w celu rozpatrzenia w swoim zakresie dzia-
lania oraz przedstawienia uwag i wnioskéw do Komisji do Spraw Kontroli Panstwowej
w terminie do 13 lipca 2023 roku. O zabranie glosu poprosze przedstawiciela Najwyzszej
Izby Kontroli. Bardzo prosze.

Pelnigca obowigzki wicedyrektor Departamentu Administracji Publicznej
Najwyzszej Izby Kontroli Agnieszka Bernas-Coskun:
Agnieszka Berna$-Cogkun, pelnigca obowigzki wicedyrektora Departamentu
Administracji Publicznej.

Szanowny panie przewodniczgcy, Wysoka Komisjo, realizujgc ustawowy obowigzek,
chciatam przedstawi¢c Wysokiej Komisji sprawozdanie z dziatalnoSci Najwyzszej Izby
Kontroli w 2022 roku. Najwyzsza Izba Kontroli w 2022 roku przeprowadzita 1896 kon-
troli jednostkowych w 1558 podmiotach w ramach 180 tematéw. W wyniku tych kontroli
NIK sformulowata 5102 wnioski pokontrolne, w tym 83,4% wnioskow zostalo przyjetych
do realizacji. Wymiernym efektem kontroli Najwyzszej Izby Kontroli w 2022 roku byto
zidentyfikowanie finansowych lub sprawozdawczych skutkéw nieprawidtowosci w wyso-
kosci ponad 20 mld zl, w tym okoto 9,2 mld zt kwot wydanych z naruszeniem prawa,
prawie 10 mln zl kwot, ktore w wyniku kontroli zostaly lub zostang pozyskane lub
zaoszczedzone oraz ujawnione finansowe skutki nieprawidlowoSci na szkode budzetu
Unii Europejskiej na kwote ponad 166 mln zl.

Po kontrolach sformulowano 80 wnioskow de lege ferenda, w tym 60 dotyczacych
propozycji zmian ustawowych. Zrealizowanych zostalo 6 wnioskéw, a 4 byly w trakcie
realizacji. W latach 2020-2022 NIK sformulowala tgcznie 271 wnioskéw de lege ferenda,
z ktérych 24 zostaly zrealizowane, a 22 pozostajg nadal w trakcie realizacji. W 2022 roku
NIK rozpatrzyla ponad 5,5 tys. wnioskéw o kontrole i skarg obywatelskich. Zdecydowana
wiekszo§¢ skarg zostala zlozona przez osoby fizyczne, glownie w zakresie administracji
publicznej, gospodarki i finanséw publicznych. Parlamentarzysci zlozyli 88 wnioskow
o przeprowadzenie kontroli. Bylo to 2,6% ogodlnej liczby spraw.

Do wiasciwych organéw w 2022 roku skierowano gcznie 250 zawiadomien o podej-
rzeniu popelnienia przestepstw lub wykroczen, a takze innych czynéw, za ktore prze-
widziana jest odpowiedzialno$¢ ustawowa, w tym 153 zawiadomienia do prokuratury.
NIK skierowala do rzecznikow dyscypliny finanséw publicznych 85 zawiadomien o naru-
szeniu dyscypliny finanséw publicznych, a w ramach wspélpracy z Sejmem NIK przed-
tozylta analize wykonania budzetu panstwa i zalozen polityki pienieznej w 2021 roku,
sprawozdanie z dzialalnosci Najwyzszej [zby Kontroli w 2021 roku oraz 175 informacji
o wynikach kontroli planowych i doraznych. Komisje sejmowe zglosity 78 sugestii kon-
troli i sposrdd 22 tematéw zarekomendowanych przez Komisje do Spraw Kontroli Pan-
stwowej do planu pracy NIK na 2023 rok przyjeto 7. Komisja Cyfryzacji, Innowacyjnosci
i Nowoczesnych Technologii zglosita nam jedng sugestie dotyczaca kontroli realizacji
Narodowego Planu Szerokopasmowego. Zagadnienie to zostalo ujete w planie pracy NIK
na 2023 rok i kontrola ta bedzie realizowana od wrzesnia tego roku. Obecnie jesteSmy
na etapie opracowywania programu kontroli.

W rozdziale 2 sprawozdania przedstawiono realizacje zadan panstwa w $wietle kon-
troli NIK. Dziatalno$¢ kontrolna NIK koncentrowala sie na zagadnieniach istotnych
z punktu widzenia obywatela, jak i pafistwa. Kontrole obejmowaty problematyke szeroko
rozumianego bezpieczenstwa obywateli panstwa, jego rozwoj gospodarczy, a takze odpo-
wiedzialno§¢ za Srodowisko. Jezeli chodzi o wyniki kontroli bedgcych w zainteresowaniu
Wysokiej Komisji, to w okresie objetym sprawozdaniem NIK przeprowadzita kontrole
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z zakresu sieci komputerowych, informatyzacji oraz rozwoju spolteczenstwa informacyj-
nego. W 2022 roku Departament Administracji Publicznej, ktory bezposrednio repre-
zentuje, przeprowadzil jedng kontrole dorazna: ,,Efekty realizacji przez jednostki samo-
rzadu terytorialnego projektu w zakresie ustug elektronicznych w ramach Regionalnego
Programu Operacyjnego Wojewdodztwa Mazowieckiego na lata 2014-2020”. Informacja
o wynikach kontroli zostala przekazana juz do Sejmu. Kontrola ta wykazala niepra-
widlowoSci w zapewnianiu obywatelom dostepnosci do tych e-uslug w okresie trwa-
tosci projektow. Sposrod tacznej liczby 206 e-ustug przewidzianych do udostepnienia
w ramach projektow w praktyce dostepne byly tylko 172 ustugi, czyli 83%, a 34 e-ustugi
byly faktycznie niedostepne dla mieszkancow. W przypadku 64% e-uslug uruchomionych
w ramach zbadanych projektéw zainteresowanie nimi bylo niewielkie lub nikt z nich
nawet nie korzystal. Nie w pelni zatem osiggnieto zakladane zwiekszenie dostepnosci
e-ustug i korzystania z nich.

Realizacja projektow przyczynila sie natomiast do wzmocnienia rozwigzan informa-
tycznych w urzedach jednostek samorzadu terytorialnego w obszarze ustug elektronicz-
nych. Stwierdzone jednak w urzedach jednostek samorzadu terytorialnego nieprawi-
dlowosci polegaly miedzy innymi na zapewnieniu ciaglego dostepu do uruchomionych
ustug, niewykorzystaniu zakupionych w ramach projektéw urzadzen, nieudostepnia-
niu aplikacji mobilnej dla mieszkancéow czy zaprzestaniu korzystania z zakupionego
w ramach projektu systemu elektronicznego zarzadzania dokumentacja.

Kolejnym zagadnieniem w zakresie informatyzacji objetym kontrolg NIK byta mie-
dzy innymi kontrola dzialania panstwa w zakresie zapobiegania i zwalczania skutkéw
wybranych przestepstw internetowych z tym kradziezy tozsamosci. Kontrola jest nad-
zorowana przez Departament Porzadku i Bezpieczenstwa Wewnetrznego. Informacje
o wynikach kontroli bedzie panstwu przedstawiona tutaj przez dyrektora departamentu
w kolejnym punkcie porzadku obrad Wysokiej Komisji. Ponadto NIK przeprowadzila
rowniez kontrole dotyczace: cyfryzacji ewidencji gruntow i budynkéw na szezeblu powia-
towym, elektronicznych wnioskow i tytulow wykonawczych w postepowaniu egzekucyj-
nym w administracji, bezpieczenstwa informacji w pracy na odleglo$¢ i mobilnym prze-
twarzaniu danych, realizacji procesu informatyzacji w Agencji Restrukturyzacji i Moder-
nizacji Rolnictwa, malopolskiego systemu informacji medycznej w latach 2016-2021
oraz realizacji projektu pod nazwa Konwersja Cyfrowa Domoéw Kultury w wybranych
samorzgdowych jednostkach kultury wojewodztwa mazowieckiego. Dodatkowo NIK
przeprowadzila jedng kontrole dorazng w urzedzie miasta Poznania dotyczacg gospoda-
rowania licencjami komputerowymi.

Wiekszo§¢é wymienionych przeze mnie kontroli zostata zaprezentowana wlasciwym
komisjom sejmowym lub podkomisjom. Jezeli macie panstwo jakie§ pytania, pozostaje
do dyspozycji. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):
Chcialem pani dyrektor bardzo serdecznie podziekowaé za wyczerpujacg informacje
i przedstawienie jej Komisji. Otwieram dyskusje. Czy sg jakie$ pytania do pani dyrektor
badz ktos chce zabrac glos w tym punkcie? Nie widze. W takim razie zamykam dyskusje.
Pozostalo nam jeszcze uchwalenie opinii dla Komisji do Spraw Kontroli Panstwowe;j.
Jezeli nie uslysze... Pan minister? Prosze.

Podsekretarz stanu w Ministerstwie Cyfryzacji Pawel Lewandowski:
Tutaj zostal przedstawiony raport, ktory chyba nie jest zgodny z...

Przewodniczacy posel Grzegorz Napieralski (KO):
Zeby wyjasnic, bo rowniez pan przewodniczacy ma watpliwosci... W pierwszym punk-
cie mamy rozpatrzenie i zaopiniowanie dla Komisji do spraw Kontroli Panstwowej
Sprawozdania z dzialalno§ci Najwyzszej Izby Kontroli. A jak rozumiem, pana ministra
pytanie dotyczy raczej drugiego punktu.

Podsekretarz stanu w MC Pawel Lewandowski:
OK... Zostal przedstawiony caly szereg roznych rzeczy, ktore pozostaly jakby niezreali-
zowane lub nie do konca sie wydarzyly. Przy czym z tego, co uslyszalem z raportu, gene-
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ralnie wiekszo§¢ tych spraw dotyczy nieodpowiedniego wykorzystywania ustug przez
samorzady. Niewdrozenie tych ustug, niewykorzystanie sprzetu, nierealizowanie zadan
przez samorzady w zakresie EZD. Dobrze uslyszatem?

Pelnigca obowiazki wicedyrektor Departamentu Administracji Publicznej NIK
Agnieszka Bernas-Coskun:
Panie ministrze, przedstawitam pokrotce jedng z kontroli, ktorej wyniki przestaliSmy juz
do Sejmu, natomiast jeszcze nie byla ona przedmiotem obrad Wysokiej Komisji. MySle, ze
w najblizszym czasie bedzie. Dotyczyla ona wylacznie e-ustug w jednostkach samorzadu
terytorialnego. Dziekuje.

Podsekretarz stanu w MC Pawel Lewandowski:
Rozumiem. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):
Tylko wyjaénie, panie ministrze. Pani dyrektor przedstawila tak naprawde, jakie NIK
ma zadania, ktore wykonatla, ktére ma do wykonania. Pani dyrektor powiedziala, ze jest
wniosek naszej komisji dotyczacy kontroli, ktory jest w przygotowaniu. Rozumiem, ze
przygotowywany jest plan. My mamy dzisiaj po wystuchaniu, mamy stwierdzic, czy to,
co pani dyrektor nam przedstawila, przyjmujemy czy tez opiniujemy negatywnie.
Pan przewodniczacy Czarnecki.

Posel Witold Czarnecki (PiS):

Panie przewodniczacy, panie ministrze, jednak pierwsze zarzuty z pani strony byly bardzo
ogoblnej natury. Nie dotyczyly samorzadow, tylko dotyczyly jakichs niedociagniec. Padaty
kwoty miliardéw zlotych. To z calg pewnoScig nie dotyczylo samorzadu. Bo tu padaty
nawet — chyba ze sie pani przejezyczyla — nawet setki miliardow. To sg liczby straszne...
Na pewno nie moglo dotyczy¢ to samorzadu. Jedyna liczba, ktéra mogta dotyczyé samo-
rzadow, to bylo 180 milionéw. RzeczywiScie taka liczba moze by¢ do zaakceptowania, ale
nie miliardy.

Pelnigca obowigzki wicedyrektor Departamentu Administracji Publicznej NIK
Agnieszka Bernas-Coskun:
Przedstawitam kwote 20 mld zt jako wymierny skutek wszystkich kontroli Najwyzszej
Izby Kontroli w 2022. Nie wymienilam tej kwoty w kontekscie jednostek samorzadu
terytorialnego. Nie wymienilam nawet zadnej kwoty w kontekscie JST. Wszystko to sa
glowne ogodlne kwoty dotyczace wszystkich 180 tematéw kontroli. Dziekuje.

Posel Witold Czarnecki (PiS):
A czy moglaby pani powiedzie¢, jaka kwota przypadala na samorzady, a jaka na brak
dziatan albo zle dzialania rzadu?

Pelnigca obowiazki wicedyrektor Departamentu Administracji Publicznej NIK
Agnieszka Bernas-Coskun:
Nie mamy takiego podzialu tutaj.

Posel Witold Czarnecki (PiS):
Wielka szkoda. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje, panie przewodniczacy, bardzo dziekuje, pani dyrektor. Czy sg jeszcze
glosy w dyskusji? Pan przewodniczacy, bardzo prosze.

Posel Witold Czarnecki (PiS):
Tak. Z uwagi na to, ze nie dostaliémy podstawowych odpowiedzi, proponuje zaopiniowac
negatywnie sprawozdanie NIK. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje. W przypadku pojawienia sie sprzeciwu, a taki sprzeciw sie pojawil —
przedstawil go pan przewodniczacy Czarnecki — bedziemy teraz glosowac. Prosze sie
przygotowac do glosowania. Kto z pan i panow poslow jest za negatywnym zaopiniowa-
niem sprawozdania z dzialalnosci Najwyzszej Izby Kontroli?
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Jeszcze raz. Kto z pan i panéw postow jest za negatywnym zaopiniowaniem spra-
wozdania z dziatalnosci Najwyzszej Izby Kontroli za rok 2022? Kto jest przeciw? Kto sie
wstrzymal? Dziekuje bardzo.

Glosowalo 15 osdob. Za 9, przeciw 6, nikt sie nie wstrzymal. Stwierdzam, ze Komi-
sja zaopiniowala negatywnie sprawozdanie z dziatalnoSci Najwyzszej Izby Kontroli
w 2022 roku — tym samym uchwalila opinie w tej sprawie, ktora przekazemy do Komisji
do Spraw Kontroli Panstwowej. Bardzo dziekuje, pani dyrektor.

Przechodzimy do punktu drugiego porzadku obrad. Prosze pana Tomasza Sordyla,
pelnigcego obowigzki dyrektora Departamentu Porzadku i Bezpieczenstwa Wewnetrz-
nego Najwyzszej Izby Kontroli o przedstawienie informacji NIK o wynikach kontroli
,Dzialania panstwa w zakresie zapobiegania i zwalczania skutkéw wybranych prze-
stepstw internetowych, w tym kradziezy tozsamosci”.

Bardzo prosze pana ministra Pawla Lewandowskiego, podsekretarza stanu
w Ministerstwie Cyfryzacji o przedstawienie stanowiska ministra do informacji NIK
o wynikach kontroli. Poprosze rowniez o zabranie glosu pana inspektora Michata Pudto,
zastepce komendanta Centralnego Biura Zwalczania CyberprzestepczoSci o przedsta-
wienie stanowiska komendanta gtéwnego policji do informacji NIK o wynikach kontroli.

Pelnigcy obowiazki dyrektora Departamentu Porzadku i Bezpieczenstwa
Wewnetrznego Najwyzszej Izby Kontroli Tomasz Sordyl:
Rozumiem, ze my jako pierwsi. Szanowny panie przewodniczgcy, szanowni panstwo,
bardzo dziekujemy za zaproszenie na posiedzenie Komisji i mozliwo$¢ przedstawienia
naszego raportu.

Kontrola , Dzialania panstwa w zakresie zapobiegania i zwalczania skutkow wybra-
nych przestepstw internetowych, w tym kradziezy tozsamos$ci” byla kolejng kontrolg
NIK dotyczacag obszaru cyberbezpieczenstwa. Od ponad 10 lat NIK bada te zagadnienia,
w szczegolnosci aspekt dzialania poszczegolnych organéw panstwa, ktorych zadaniem
jest ochrona naszego wspdlnego bezpieczenstwa. Obserwujemy, jak wiele zmienito sie
na lepsze w tym czasie, rowniez dzieki realizacji wnioskéw i rekomendacji Najwyzszej
Izby Kontroli.

Jeszcze 10 lat temu administracja panstwowa ograniczala sie w zasadzie do ochrony
swoich wlasnych systemow. Poszczegolne dzialania byly realizowane w sposob rozpro-
szony, a Swiadomos$¢ istniejacych zagrozen i wyzwan byla pod tym wzgledem na stosun-
kowo niskim poziomie. Szanowni panstwo, wiele zmienilo sie w naszym kraju na lepsze
w kwestii cyberbezpieczenstwa, ale nie oznacza to, ze obecnie funkcjonujacy system
odpowiada juz na wszystkie wyzwania. Nadal pozostaje wiele do zrobienia, zwlaszcza,
ze metody dzialania i narzedzia wykorzystywane przez cyberprzestepcow réwniez cig-
gle sie rozwijajg. Zapewnienie bezpieczenstwa w cyberprzestrzeni stalo sie problemem
spolecznym i gospodarczym majacym bezposredni wplyw na bezpieczenstwo panstwa,
gospodarki i wszystkich obywateli. Nie ukrywam, ze wla$nie ta perspektywa zwyklego
obywatela tutaj znalazla mocny wyraz, w kontroli ktérg przeprowadziliémy. Chcieli-
$my spojrze¢ wladnie przez pryzmat przecietnego obywatela naszego kraju narazonego
wlasnie na réznego rodzaju formy cyberprzestepczosci: jak wyglada jego ochrona, czy
moze znalez¢ skuteczng pomoc, jezeli stanie sie juz ofiarg przestepstwa, czy sg prowa-
dzone réznego rodzaju dzialania, ktére majg go uchroni¢ przed tym, zeby nie stat sie
ofiarg tego przestepstwa.

Jezeli pan przewodniczacy pozwoli, to poprosze teraz pana gléwnego specjaliste
Daniela Michaleckiego, zeby przedstawil bardziej szczegélowo wyniki tej kontroli, a p6z-
niej jeszcze krociutko podsumujemy. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje bardzo. Prosze uprzejmie.

Glowny specjalista kontroli panstwowej w Departamencie Porzadku

i Bezpieczenstwa Wewnetrznego Najwyzszej I1zby Kontroli Daniel Michalecki:
Szanowny panie przewodniczacy, Wysoka Komisjo, przeprowadzajac te kontrole, wyszli-
$my z zalozenia, ze skoro panstwo zaprasza obywateli do cyberprzestrzeni, w ktorej
dzialajg urzedy, platformy, przez ktore mozna sktadaé wnioski, w ktorej mozna — a nawet
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juz w pewnych aspektach tylko tam — zalatwié¢ urzedowa sprawe, to panstwo powinno
rowniez wzig¢ odpowiedzialno§é za bezpieczenstwo tych obywateli w tym wirtualnym
obszarze oraz aktywnie przeciwdziala¢ pojawiajacym sie zagrozeniom.

W tym miejscu podziele sie z panstwem osobista historig. Studiowalem kiedy$
w szkole, ktéra powstala na pofabrycznych terenach. Méwiac krétko, byta to warszawska
Praga. To byty poczatki tej szkoly. Zeby dojs¢ od tramwaju do uczelni trzeba byto przejsé
przez nieciekawg okolice. To bylo 200-300 m, ale trzeba bylo przebrnac przez takie
rozne kamienice. I niestety pojawil sie problem polegajacy na tym, ze studenci, ktorzy
docierali na te uczelnie, zaczeli by¢ atakowani, rabowani. Oczywiscie w tej sytuacji uczel-
nia moglaby powiedzie¢ — to jest panstwa problem, prosze sobie zapewni¢ bezpieczne
dotarcie, my zapewniamy panstwu bezpieczenstwo w murach tej szkoly. Ale uczelnia
zainterweniowala w inny sposob. Po pierwsze rozpoczeta akcje edukacyjng skierowang
do studentow informujacg o tych zagrozeniach, akcje edukacyjng, w ramach ktorej
zalecala chodzenie grupami przez ten niebezpieczny teren. Co wiecej, zatrudnita firmy
ochroniarskie, ktore staly w tych najwazniejszych godzinach, w tym ciaggu komunika-
cyjnym — miedzy gtéwna ulicg z tramwajem a uczelnia, zeby po prostu zapewnione bylo
bezpieczenstwo tych studentow.

Przeprowadzajac te kontrole, wyszliSmy wlasnie z takiego zalozenia, ze panstwo
powinno zareagowa¢ w podobny sposob, jak ta szkota — aktywnie wychodzié¢ z akcja
edukacyjng do obywateli oraz zapewni¢ im bezpieczenstwo poprzez przeciwdzialanie
réznym zagrozeniom. Jeszcze jedna uwaga. Tez panstwo znacie ze szkoly taka sytuacje,
kiedy nauczyciel zwraca sie do uczniéw z pretensjg — czemu was jest tak malo? To doty-
czy tych uczniéw, ktoérych nie ma, a moéwi do tych, ktorzy akurat sg. Tak to jest z kon-
trolami naszej instytucji, ze krytykujemy osoby, ktore siedzg obok, ktére sg aktywnie
zaangazowane w zapewnianie bezpieczenstwa. Chce wyraznie podkreslic, ze doceniamy
panstwa wysilek, panstwa zaangazowanie, pracownikéw administracji, w tym Minister-
stwa Cyfryzacji i funkcjonariuszy poszczegélnych stuzb, w tym Policji, pracownikow
NASK, w zapewnienie Polakom bezpieczenstwa w cyberprzestrzeni. Nie mozemy jednak
poming¢ milczeniem i musimy wskazac na obszary, ktére zgodnie z ustaleniami naszej
kontroli wymagaly i przynajmniej czeSciowo dalej wymagaja poprawy.

Szanowni panstwo, do kontroli wybraliémy kluczowe podmioty realizujace zadania
w zakresie zapobiegania i ograniczania skutkow przestepstw internetowych — a wiec
wspomniane przed chwilg ministerstwo cyfryzacji, pelnomocnika rzadu do spraw cyber-
bezpieczenstwa, komendanta gtéwnego policji oraz dyrektora Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Instytutu Badawczego.

Podstawowe pytanie, ktore nam towarzyszylo, brzmialo: czy organy panstwowe pro-
wadzg adekwatne dzialania w celu identyfikowania, zapobiegania oraz ograniczenia
skutkow przestepstw internetowych? Jedno wazne zastrzezenie — kontrola dotyczyta
wybranych przestepstw popelnianych w cyberprzestrzeni. Takich, ktére mialy wymiar
finansowy, narazaly na straty finansowe osoby fizyczne, a wiec kradziez tozsamosci,
ktora mogta do tego prowadzié, phishing. Nie zajmowaliSmy sie mowa nienawisci czy
pedofilia w tej kontroli.

SkoncentrowaliSmy sie na tym, czy indywidualni uzytkownicy internetu sg informo-
wani na temat grozacych im niebezpieczenstw, a w sytuacji, gdy stang sie celem ataku,
czy mogg liczy¢ na wsparcie wlasciwych instytucji panstwowych. Kontrole rozpoczeliSmy
pod koniec 2021 roku, wiec przyjeliSmy, ze przyjrzymy sie dzialaniom wskazanych wyzej
podmiotéw w okresie trzyletnim — od 2019 do 2021 roku.

Szanowni panstwo, ogbélna ocena kontrolowanej dzialalnoSci — stwierdziliémy, ze
w kontrolowanym przez nas okresie tworzony w Polsce system cyberbezpieczenstwa
koncentrowal sie na wzmocnieniu bezpieczenstwa systeméw uznawanych za kluczowe
dla funkcjonowania panstwa. I to dobrze. Jednak jego wada bylo to, ze pomijat on w prak-
tyce najliczniejszg grupe uzytkownikéw internetu, ktorymi sg osoby fizyczne. A to Zle.
Tym bardziej ze prowadzona analiza ryzyka oraz monitoring zagrozen jednoznacznie
wykazywaly, iz dominujaca i gwaltownie zwiekszajaca sie kategorig incydentéw w cyber-
przestrzeni byly oszustwa komputerowe, w tym phishing i kradziez tozsamosci i wymie-
rzony w indywidualnych uzytkownikow sieci. To, co nas zaniepokoilo to to, ze w tym
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badanym przez nas okresie organy odpowiedzialne za bezpieczenstwo cyberprzestrzeni
oraz koordynacje polityki rzadu w tym obszarze — a wiec minister cyfryzacji i pelnomoc-
nik rzgdu do spraw cyberbezpieczenstwa — nie reagowali na te ryzyka oraz zagrozenia.
Nie dostosowywali do nich swoich dzialan organizacyjnych i informacyjnych.

W ocenie tych organow caly obszar bezpieczenstwa obywateli w sieci oraz zagrozen
ze strony przestepczosci internetowej pozostawatl jakby poza ich odpowiedzialnoscia.
Nie widzieli oni konieczno$ci podejmowania w tym zakresie dziatan, wskazywali nato-
miast inne instytucje jako odpowiedzialne za ten obszar.

Kroétko o wynikach kontroli, najwazniejsze ustalenia. Wszystkie podmioty, ktore zba-
dali$my, prowadzily regularng analize ryzyka, analize zdarzen, zagrozen, incydentéw
wystepujacych w internecie. Przykladowo pelnomocnik rzadu do spraw cyberbezpie-
czenstwa od poczatku 2021 roku dostawat w ukladzie miesiecznym szczegotowe raporty
z CSIRT NASK, w ktérym wskazywano na rodzaj i skale zagrozen w sieci. Wyniki rapor-
tow byly jednoznaczne. Wskazywaty, ze w poszczegdlnych miesigcach do 90% zdarzen to
oszustwa komputerowe — phishing dotykajacy indywidualnych uzytkownikéw internetu.
Jednak podczas gdy Policja i NASK reagowaly lub przynajmniej probowaly reagowac na
wyniki tych analiz, mowie tutaj o dostosowywaniu procedur dziatania, proponowaniu
zmian strukturalnych, propozycjach zmian legislacyjnych, to w przypadku tych kluczo-
wych organéw dla krajowego systemu cyberbezpieczenstwa, a wiec ministra cyfryzacji
i pelnomocnika, ktorzy mieli koordynowac, spajac caly krajowy system cyberbezpieczen-
stwa, takich skoordynowanych zaplanowanych dzialan nie dostrzegliSmy.

Pelnomocnik i minister konsekwentnie budowali system cyberbezpieczenstwa ukie-
runkowany na jego instytucjonalnych interesariuszy, np. operatoréw ustug kluczowych,
dostawcow ustug internetowych, samorzad. Gdzie§ w tym wszystkim naszym zdaniem
gubil sie jednak indywidualny uzytkownik internetu. Obowigzujacy podczas naszej kon-
troli dokument, jakim jest Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019-2024 wpisywala i wpisuje sie przy tym w pewng niedobra tradycje podobnych
dokumentow w naszym kraju. Wszystkie te dokumenty cierpig na jeden problem - brak
konkretow, co czyni z nich bardziej zbiér zyczen niz dokument, wedtug ktérego podejmo-
wane moga by¢ konkretne dziatania. Nawet je§li wiec ochrona indywidualnych obywateli
byla wpisana w strategie, to w kontrolowanym okresie nic lub bardzo niewiele z tego
wynikalo.

Niestety po raz kolejny nie bedzie to dla panstwa zaskoczeniem, poniewaz wskazali-
$my na bolgczke administracji publicznej, na jaka cierpi ona od wielu lat, czyli brak zaso-
bow, brak specjalistow, w jakim§ zakresie tez sprzetu i oprogramowania. W przypadku
Kancelarii Prezesa Rady Ministrow departament merytoryczny, ktéry tak naprawde
powinien sterowaé, koordynowaé, sprawowac piecze nad calym systemem cyberbezpie-
czenstwa pod koniec naszej kontroli liczyt 21 pracownikéw i borykat sie z potezng fluk-
tuacjg kadrowa. Ludzie pojawiali sie tam i znikali po kréotkim czasie. Z calg pewnoScig
tak waski zesp6l, pomimo zaangazowania i kompetencji, nie byl w stanie podola¢ tym
wszystkim zadaniom, ktorych bySmy od niego oczekiwali. Byla to zreszta opinia, ktérg
wyrazil sam minister i pelnomocnik rzgdu do spraw cyberbezpieczenstwa.

Te problemy kadrowe i sprzetowe dotykaly rowniez Policje. W kontrolowanym okre-
sie nie miala ona wystarczajacej liczby funkcjonariuszy, zeby zajmowac¢ sie tematyka
cyberbezpieczenstwa, a potrzeby sprzetowe czy software’owe przekraczaly mozliwosci
budzetowe tej formacji. Trzeba jednak zauwazyc¢, ze kierownictwo Policji dostrzeglo ten
problem i podjeto dzialania zaradcze. Pod koniec 2021 roku zostata powotana zupelnie
nowa, wyspecjalizowana jednostka organizacyjna Policji — Centralne Biuro Zwalczania
Cyberprzestepczosci. Bardzo dobry, sensowny, zbiezny z naszymi przemy§leniami pro-
jekt. Podstawowe ryzyko, jakie mu towarzyszy polega na tym, ze komendant glowny poli-
cji zatozyl, iz do konica 2025 roku uda mu sie osiggnaé pelna operacyjnosc tej jednostki
- to znaczy pozyskac prawie 2000 wysokiej klasy specjalistow. Znajac specyfike rynku
IT i wysoko§¢ uposazen na rynku IT moze by¢ to trudne. Ale na pewno policja powinna
zrobi¢ wszystko, by ta jednostka dziatala tak jak zostalo to zaplanowane i zamierzone.

Szanowni panstwo, kolejny problem to zgtaszanie przestepstw internetowych. Ziden-
tyfikowalisSmy tutaj utrudnienia w zglaszaniu tego rodzaju przestepstw przez obywateli.
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W przypadku Policji, ktora dla zdecydowanej wiekszosci 0sob jest pierwszym miejscem,
gdzie zglaszane sg tego typu zdarzenia, nie opracowano zadnych procedur i instrukeji dla
obywatela, ktory pojawia sie tam z takim specyficznym problemem. W przypadku funk-
cjonariuszy przyjmujacych zgloszenie wypracowano specjalne algorytmy dziatan. Mialy
one pomagaé funkcjonariuszom, przede wszystkim tym nieposiadajgcym wiedzy specjali-
stycznej. To byla zdecydowana wiekszo§¢. Pomyst bardzo dobry, jednak przy wspoétpracy
z naszym ekspertem zidentyfikowaliémy mankamenty tych algorytméw. Po pierwsze nie
byly one aktualizowane. Po drugie mimo wszystko w naszej ocenie wymagatly od poli-
cjantow wiedzy specjalistycznej. Dobre, precyzyjne procedury przyjmowania zgloszen
na temat incydentow w sieci wypracowano po stronie NASK. Tu byt jednak inny pro-
blem - z naszych badan sondazowych wynikalo, ze w kontrolowanym przez nas okresie
tylko 1% obywateli tak naprawde wiedzial, co to jest NASK, czym sie NASK zajmuje, ze
tam ewentualnie jest zesp6t CSIRT, ktory moze §wiadczy¢ wsparcie dla oséb fizycznych.
Te ograniczenia powodowaly, drodzy panstwo, ze obywatele czesto rezygnowali z zawia-
damiania wlasciwych organow, ze stali sie celem ataku przestepcow internetowych.

Przyjrzelismy sie takze temu, jak panstwo poprzez swoje instytucje podnosi poziom
kompetencji obywateli. Nasza ocena tych dziatan byla ostatecznie negatywna. Ocenili-
$my je jako nierzetelne i nieskuteczne. Dlaczego? Brak bylo jednolitego modelu infor-
mowania obywateli o zagrozeniach wystepujacych w sieci. ZidentyfikowaliSmy tutaj
sytuacje, w ktorej minister cyfryzacji od 2019 roku budowat model, ktéry my okreslili-
$§my terminem modelu scentralizowanego. Model ten w ramach rzadowego Portalu gov.
pl tworzyl baze wiedzy z zakresu cyberbezpieczenstwa. W tej bazie zamieszczone sg
réznego rodzaju artykuly, ostrzezenia, rekomendacje dla specjalistow, dla osob fizycz-
nych. Tworzono repozytorium wiedzy, gdzie jako obywatele mozemy szukac informacji
o zagrozeniach i wskazéwkach, jak mamy zachowa¢ sie w sytuacji, ktéra nas spotkata.
Odmienng praktyke przyjat dyrektor NASK. Tworzyl system, ktory my nazwaliSmy
systemem rozproszonym — system réznych stron internetowych, portali. Problem polega
jednak na tym, ze NASK nadzorowany jest przez ministra cyfryzacji. Prosilo sie w naszej
ocenie, by szef tego procesu zdecydowal, w ktora strone jako panstwo idziemy — w strone
modelu centralnego czy rozproszonego.

Z kolei Policja docierala do obywateli poprzez informacje zawierane gtéwnie w swoich
aktualnoéciach. Dzialala prewencyjnie. Mialy one charakter migawki, doraznej infor-
macji, ktora pojawiala sie i znikata. Komendant gléwny zgodzit sie z nami, ze trafionym
pomystem byloby zbudowanie bazy wiedzy - trwalej, aktualizowanej, tatwo dostepne;j,
tatwo wyszukiwalnej. Stwierdzil, ze ten pomyst powinno zrealizowaé¢ Centralne Biuro
Zwalczania Cyberprzestepczosci.

dJesli chodzi o skutecznoéé dziatan edukacyjnych, to niestety nie miaty one wysokiej
skutecznoéci. Baza gov sprawiata wrazenie bazy ukrytej. Niewiele os6b wiedzialo o jej
istnieniu. Natomiast analiza wy$§wietlen poszczegélnych zakladek czy artykutéow pokazy-
wala, ze te statystyki nie byly oszalamiajace — zar6wno jesli chodzi o ministerialng baze
wiedzy czy publikacje NASK, czy tez Policji. Byly oczywiscie wyjatki, bo np. dany artykut
klikneto 50 tys. osob, ale byly to na przestrzeni tych 3 lat wyjatki. Przede wszystkim,
prosze panstwa, zaden z kontrolowanych przez nas podmiotow nie dokonywal oceny
swoich publikacji pod katem ich skutecznos$ci w docieraniu i ich popularnosci.

Warto podkreslic ogromng aktywno$¢ NASK, mnostwo publikacji, mnéstwo kam-
panii. Ale zabraklo prostego pytania: czy docieramy z tymi kampaniami, czy trafiamy?
A jesli nie, to co zrobic, zebySmy dotarli, zebySmy trafili do obywateli? I kolejna sprawa.
Zazwyczaj te publikacje byly niestety spdznione, wobec tego co dzialo sie akurat w danym
okresie w cyberprzestrzeni.

Wybraliémy w trakcie kontroli 6 duzych kampanii phishingowych z lat 2019-2021,
pytajac ministra i pelnomocnika, czy ostrzegal obywateli o tym, co im grozi. W przy-
padku czterech kampanii nie pokazano nam zadnych informacji zamieszczonych na
stronach internetowych ministra. W przypadku dwéch luzno powigzane merytorycznie
opracowania. I znowu wracamy do poprzedniego problemu: ile oséb kliknelo w te arty-
kutly, w te informacje, ile os6b na nie oczekiwalo? 300, czasami kilkadziesigt. To nie jest
ten efekt, ktorego bysmy oczekiwali.
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Szanowni panstwo, konkluzja — raczej przykra. W kontrolowanym przez nas okresie
mozna bylo odnie§¢ wrazenie, ze panstwo abdykowalo w obszarze edukowania i ostrze-
gania obywateli o tym, co im moze grozié¢ i co im grozi w cyberprzestrzeni. Duzo sku-
teczniej dziala w tym czasie sektor komercyjny, ktéry potrafit dotrzeé z bezposrednimi
komunikatami do swoich klientéw. W sytuacji, gdy byliSmy bombardowani falszywymi
wiadomos$ciami od rzekomych firm kurierskich, rzekomych bankéw czy nawet rzeko-
mych instytucji publicznych, jedynie prywatne firmy wysylaly skuteczne, bo docierajace
do uzytkownikéw alerty.

Chcac uzupelni¢ wyniki naszej kontroli, zleciliSmy podmiotowi zewnetrznemu spo-
rzadzenie sondazu opinii publicznej w kierunku tego, na ile obywatele czuja sie poin-
formowani o zagrozeniach w internecie i czy wiedzg, jak na nie reagowac. Sondaz prze-
prowadzono zgodnie z zachowaniem wszystkich kanonéw badan opinii publicznej na
reprezentatywnej probie tysigca dorostych osob. Bardzo nam zalezalo na tym i udalo sie
tak przeprowadzié¢ ten sondaz, ze az 404 osoby z tej grupy faktycznie zostaly dotkniete
atakami przestepcow komputerowych. Zlecone przez NIK badanie sondazowe potwier-
dzito, ze duza cze§¢ sposrod osob fizycznych nie wiedziala, co robié, ani gdzie sie zglosié
w sytuacji ataku oszustow komputerowych. Ankietowani odpowiadali na przyktad, ze po
skutecznie dokonanym na nich oszustwie internetowym nie zrobili nic, bo nie wiedzieli
co majg zrobi¢. Nie zglaszali spraw, bo nie wierzyli, ze to co§ da. Dlaczego nie wierzyli?
Szanowni panstwo, badanie tych 404 oséb, ktore zostaly dotkniete atakiem i zdecydo-
waly sie jednak zglosi¢ przestepstwo, wykazato, ze tylko 2% spraw zakonczyto sie sukce-
sem, tj. wykryciem i skazaniem sprawcy lub odzyskaniem utraconych pieniedzy. Z kolei
w przypadku 80% takich spraw ankietowani odpowiedzieli, ze w sumie nie wiedza, jak
skonczylo sie postepowanie. Odpowiedzieli, ze zakonczylo sie chyba niczym.

Szanowni panstwo przyzwyczailiSmy sie mysle¢ o bezpieczenstwie panstwa i jego
obywateli w tradycyjny sposob w wymiarze militarnym, bezpieczenstwa wewnetrznego,
moze zdrowia publicznego. Jednak w XXI wieku musimy doda¢ jeszcze jeden niezwykle
wazny obszar bezpieczenstwa — cyberbezpieczenstwo. Obszar ten musi stac sie jednym
z priorytetow dla panstwa polskiego, takze je§li chodzi o ochrone indywidualnych oséb
i dlatego po kontroli Izba przedstawita nastepujace wnioski:

- po pierwsze, pierwsza grupa tych wnioskéw dotyczyla takich zmian w prawie i obo-
wigzujacych strategiach, by w wiekszym zakresie uwzglednialy one bezpieczenstwo indy-
widualnych uzytkownikéw internetu;

- po drugie, postulowaliSmy o wdrozenie jednolitego modelu edukowania obywateli
na temat bezpieczenstwa w sieci oraz stworzenie rozpoznawalnego, oficjalnego panstwo-
wego serwisu zawierajgcego fatwo dostepne informacje na temat zagrozen cyberbezpie-
czenstwa, trwajacych kampanii, a takze zalecen i dobrych praktyk z zakresu cyberhi-
gieny;

- po trzecie, wnioskowaliSmy o usprawnienie procesu przyjmowania zgloszen od oby-
wateli i instytucji w sprawie przestepstw internetowych.

Szanowni panstwo, na koniec musimy tez przyzna¢, ze w tym przypadku trafilismy
na partnerow, ktorzy podjeli z nami dialog i podjeli konkretne dziatania w celu poprawy
sytuacji. Jakie dziatania zostaly podjete po zakonczeniu kontroli? Najwazniejsze, ktore
zastuguja na podkre§lenie, to przede wszystkim prace nad ustawa o zmianie niektérych
ustaw w zwigzku z zapobieganiem kradziezy tozsamosci przewidujaca miedzy innymi
mozliwo$¢ skutecznego blokowania zaciggania zobowigzan; prace nad ustawa o zwal-
czaniu naduzy¢ w komunikacji elektronicznej - w jej ramach blokada wyludzajacych
wiadomo§ci SMS oraz polgczen telefonicznych falszujacych numer abonenta.

Kolejna sprawa — dzialania podejmowane w celu popularyzacji S46. To byl poboczny
watek naszej kontroli, ale ze wzgledu na naklady, jakie zostaly poniesione na ten system,
wlaczyliSmy go do naszego raportu. Deklaracja Komendy Gtéwnej Policji o stworzeniu
instrukcji postepowania dla ofiar cyberprzestepstw — instrukeji pomocnej przy zglaszaniu
przestepstw internetowych. Prace nad dostosowaniem narodowych standardow cyber-
bezpieczenstwa do krajowych realiéw. Kampanie edukacyjne, ktore zaczely by¢ wreszcie
widoczne. Na przyklad kampania zachecajgca do weryfikacji dwuetapowej. Wreszcie na
koniec doceniamy zwrot w mysleniu ministra i pelnomocnika o odpowiedzialnosci za
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bezpieczenstwo 0sob fizycznych. Mam tu na myéli rézne deklaracje, ktore przedstawi-
ciele Ministerstwa Cyfryzacji wyglaszali chociazby na niedawnej konferencji CyberGOV.

Szanowni panstwo, bardzo stusznie, oceniamy to bardzo pozytywnie. Bo na dobrg
sprawe czy mozna skutecznie chronié instytucje, nie chronigc indywidualnych uzytkow-
nikéw? Oni w tych instytucjach pracuja. Ich stabo§é staje sie staboScig tych instytucji.
A ich sita, $wiadomoé¢, kompetencja chroni i wzmacnia te instytucje. Nie bedzie bez-
piecznej cyberprzestrzeni bez zapewnienia bezpieczenstwa indywidualnym uzytkowni-
kom internetu. Dziekujemy za uwage.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo serdecznie dziekuje za bardzo szczegbélowg informacje i wyja$nienie wszystkich
kwestii. Bardzo prosze teraz o zabranie glosu pana ministra Pawla Lewandowskiego,
podsekretarza stanu w Ministerstwie Cyfryzacji. Bardzo prosze.

Podsekretarz stanu w MC Pawel Lewandowski:

12

Dziekuje bardzo. Panie przewodniczacy, Wysoka Komisjo, przede wszystkim podkresle-
nia wymaga fakt, ze ta kontrola dotyczyla sytuacji sprzed 2 lat. Oceniala 2 lata, sprzed
2 lat. To jest pierwsza kwestia, ktérg warto w tym miejscu podnie$c. Stan cyberbezpie-
czenstwa osob fizycznych, czyli indywidualnych podmiotéw w Polsce byt poklosiem tego,
ze od poczatku istnienia internetu panowata w nim zasada safe harbour, ktéra polegata
na tym, ze nie robiono zadnych regulacji i to byla ogdlnie funkcjonujaca na $wiecie
polityka, i ktokolwiek jakgkolwiek zmiane chcial w tym zakresie zastosowac, od razu
byt posadzany o cenzure, regulowanie wolnosci stowa, i tak dalej. W zwigzku z tym, ze
poziom cyberzagrozen dramatycznie zaczal rosngé w ostatnich latach — i to nie umkneto
ani ministrowi cyfryzacji, ani pelnomocnikowi do spraw cyberbezpieczenstwa — zadania
z tego zakresu dostaty bardzo wysoki priorytet i miedzy innymi dlatego w ogéle powolano
w Polsce stanowisko pelnomocnika rzadu do spraw cyberbezpieczenstwa.

W tym raporcie bylo pewne pomieszanie z poplataniem. Przypisywano ministrowi
cyfryzacji, czy tez pelnomocnikowi rzagdu do spraw cyberbezpieczenstwa funkcje wia-
§ciwe sluzbom, a nie centralnemu organowi administracji panstwowej, ktory zajmuje
sie koordynacja i policy-makingiem. W zakresie wykonywania tych zadan tj. w zakresie
policy-makingu i koordynacji zadan, w mojej ocenie i minister cyfryzacji, i pelnomocnik
rzadu do spraw cyberbezpieczenstwa wykonywali wszystkie zadania, ktore lezaty w ich
kompetencjach, a nawet te, ktore daleko wykraczaly rowniez poza te kwestie.

Jeden z zarzutéw brzmial, ze pelnomocnik rzadu do spraw cyberbezpieczenstwa zazy-
czyl sobie comiesiecznych raportéw, zeby wiedziec, jaka jest skala problemu w sieci i ze
nic z tym nie zrobil. No wlasnie, kiedy poprosit o te raporty i zidentyfikowano, jakie sa
tendencje, to wtedy zostala przygotowana cala strategia, ktora dotyczyla kwestii, ktore
- tak jak powiedzialem — w tamtym czasie wykraczaly poza kompetencje petnomoc-
nika rzadu do spraw cyberbezpieczenstwa. A to dlatego, ze tenze pelnomocnik zostat
powolany do koordynacji cyberbezpieczenstwa na poziomie krajowym, a nie Scigania
indywidualnych pospolitych przestepcoéw, ktoérzy po prostu nowe Srodki wykorzystywali
do dokonywania tych samych przestepstw co zwykle, czyli: wyltudzen, szantazéw, okra-
dania, podszywania sie pod innych, kradziezy tozsamosci. Te rzeczy sie dzialy weczeéniej,
przed internetem i dziejg sie teraz. Internet jest po prostu nowym polem, na ktérym te
procedery sie dzieja.

Najwiekszym problemem przy $ciganiu tego typu przestepstw jest brak wykwalifiko-
wanej kadry do tego. Osobom, ktore posiadajg odpowiednie kompetencje, by zrozumiec
istote tych przestepstw i wiedziec, jak je §cigaé, na rynku pracy nalezy zaptaci¢ bardzo
duzo pieniedzy. Za kazdym razem, kiedy panstwo polskie chce w odpowiedni sposéb
wynagradzaé urzednikow, podnoszg sie glosy, jakoby znowu panstwo bedzie tylko urzed-
nikom podnosic pensje, a zwykli ludzie nie bedg mieli pieniedzy. A mimo to podniesliSmy
pensje osobom, ktére zajmujg sie cyberbezpieczenstwem. Powstala specjalna ustawa
o wynagrodzeniach dla os6b, ktore zajmujg sie tymi kwestiami. Kiedy minister Janusz
Cieszynski zostal pelnomocnikiem rzeczywiscie byto tam zaledwie 20 os6b, ktore sie tym
zajmowaly i byla olbrzymia rotacja. Ale dzisiaj mamy w pionie ministerstwa, ktory sie
zajmuje cyberbezpieczenstwem, 63 osoby bardzo wysoko wykwalifikowane, ktore maja
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olbrzymie do$wiadczenie na rynku, w stuzbach i zajmuja sie tymi kwestiami w sposob
bardzo systemowy.

Ponadto, tak jak tutaj raport zauwaza na samym koncu - w momencie, kiedy zaczeto
wlaénie te raporty otrzymywac, pojawily sie ustawy, ktore zajmujg sie ochrong tozsa-
mosci, czy zastrzeganiem numeru PESEL. Jest procedowana ustawa dotyczaca dzialan
antysmishingowych, antyphishingowych we wspoétpracy z telekomami. Warto zauwazyc,
ze w raporcie powiedziano, ze indywidualni, komercyjni ustugodawcy czy sprzedawcy
zajmowali sie ksztalceniem swoich klientow pod katem §wiadomosci zagrozen cyberbez-
pieczenstwa. To nie bylo tak, ze oni rano sie obudzili i powiedzieli — dobra, bedziemy to
robi¢. To my wtasnie i NASK - tutaj reprezentant NASK siedzi — zglaszaliémy to do tych
podmiotéw. To CSIRT KNF zglaszal tym podmiotom - bo to w szczegélnosci dotyczyto
bankéw — formy zagrozen i inicjowal te zadania za pomocg wlasnie tych podmiotow.
Bo o wiele szybciej te podmioty dojdg do swoich wlasnych klientéw niz my za pomoca
naszych kampanii, ktore tez masowo rozpoczeliSmy. Kiedy zaczynala sie kontrola, my
wlasnie wtedy uruchamialiémy kampanie dotyczace informowania Polakéw o cyberbez-
pieczenstwie.

Réwnolegle Policja powotala odpowiednie biuro specjalnie do tego dedykowane, ktére
zajmuje sie swojg wlasciwoScia, czyli Sciganiem tych osob. My zajmujemy sie monito-
ringiem, policy-makingiem i ewentualnie wskazywaniem duzych, istotnych zagrozen
dla duzych grup, dla instytucji, zagrozen, ktore sg w zwigzku z wojng hybrydowa. Dla-
tego jestem zdziwiony tym raportem. Mam wrazenie, ze w momencie, kiedy go pisano,
nie czytano, jakie sa zadania poszczegélnych podmiotéw, ktére w tym systemie cyber-
bezpieczenstwa funkcjonuja.

Dodatkowo warto zauwazy¢, ze wezoraj pracowaliSmy nad ustawg o krajowym syste-
mie cyberbezpieczenstwa. Tam zostaly zgloszone poprawki, ale oczywiscie nie doszliSmy
do tego momentu, poniewaz jednak Komisja wiekszoscig opozycji, ktora byta na miejscu,
postanowila odrzucié te ustawe. Tam byly dodatkowe...

Przewodniczacy posel Grzegorz Napieralski (KO):

Nie, panie ministrze. Prosze nie manipulowac...

Podsekretarz stanu w MC Pawel Lewandowski:

Faktycznie uniemozliwili$cie procedowanie tego w tej kadencji...

Posel Konrad Frysztak (KO):

Prosze by¢ szczegélowym w tym, co pan moéwi. Jest pan przedstawicielem polskiego
rzadu.

Podsekretarz stanu w MC Pawel Lewandowski:

Prosze mi nie przerywac. Ja stuchalem wszystkich.

Posel Konrad Frysztak (KO):

Pan klamie.

Podsekretarz stanu w MC Pawel Lewandowski:

Ja nie klamie, prosze pana. Pan dobrze wie, jaki jest efekt waszego przesuniecia.
Panie przewodniczacy, prosze o porzadek...

Przewodniczacy posel Grzegorz Napieralski (KO):

Prosze o spokdj. Bede dawal glos w dyskusji. Bedziemy mogli sie do tego odnies¢c.

Podsekretarz stanu w MC Pawel Lewandowski:

r.k.

W tej ustawie chcieliSmy miedzy innymi dodatkowo wynagradzaé¢ wlasnie Policje
dodatkowymi §rodkami, zeby policjanci mieli wiecej pieniedzy na lepszych specjalistow
z rynku, zeby oni mogli pracowaé¢ w tym systemie. To jest jedna kwestia.

Caly szereg ustaw w ostatnim czasie wszedl... Prosze pamietac, ze ustawa nie powstaje
z dnia na dzien. Ustawa musi by¢ przekonsultowania z rynkiem. Musimy przeprowadzié
caly proces legislacyjny, konsultacji spolecznych i dopiero trafia do Sejmu. W Sejmie réw-
niez odpowiedni proces sie musi odby¢ i dopiero ona wchodzi w zycie. To nie sg rzeczy,
ktore mozna zrobi¢ w jeden dzien. W zwigzku z powyzszym caly ten raport, ktory sie
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odnosi do sytuacji sprzed 2 lat, kiedy te dzialania byly wdrazane... W tamtym okresie
powolywano dopiero pelnomocnika, ktéry funkcjonowat w i koordynowal caly zakres
dzialan i rowniez wprowadzal dyrektywy i rozporzadzenia europejskie dziatajace w tym
zakresie. Caly ten proces zaczal sie w tamtym momencie. Kontrola dotyczyta momentu,
kiedy faktycznie nie tylko w Polsce, ale w calej Unii Europejskiej, w gruncie rzeczy na
Swiecie, dopiero zaczeto formulowaé centralne polityki i tworzy¢ odpowiednie stuzby,
ktore zajmuja sie tymi kwestiami w zwigzku z rozwojem internetu. Bo do tego momentu
w tymze rozwoju réwniez doszliSmy... W zwigzku z tym powiem szczerze, ze negatyw-
nie patrze na ten raport. Jego gléwnym efektem jest nieprawdziwe i zmanipulowane
pokazanie rzeczywistoSci, przypisanie roznym organom kompetencji, ktérych nie miaty
i pominiecie absolutnie calego kontekstu funkcjonowania internetu, a takze momentu,
w ktorym faktyczne dzialania mogly dopiero sie rozpoczaé. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo serdecznie dziekuje, panie ministrze. Jeszcze nie ma dyskusji, ale jako przewod-
niczacy musze sie odnies¢ do tego, co pan powiedzial.

Po pierwsze sam przed chwilg pan powiedzial, ze proces legislacyjny polega na przy-
gotowaniu ustawy, wprowadzeniu jej do Sejmu, przedyskutowaniu, przepracowaniu tej
ustawy w Sejmie i dopiero ona wchodzi w zycie. Jezeli pan uwaza, ze na przepracowanie
tak waznej ustawy, ktora sktadala sie z trzech tomow, ma byc¢ tylko jeden dzien... Dosta-
liSmy na to jeden dzien. Wezoraj mieliémy ztozy¢ sprawozdanie do pani marszalek. To nie
jest czas na przepracowanie. Nikt nie zlozyt wczoraj wniosku o odrzucenie tej ustawy,
bo wszyscy, jak na tej sali siedzimy, wierzymy i wiemy, ze to jest najwazniejsza ustawa.
Tylko ona jest tak istotna i tak wazna, ze ona powinna by¢ punkt po punkcie przez diugi
czas przepracowana, zeby nie popelni¢ zadnego btedu. PrébowaliScie nas i mnie osobiscie
oskarzac, ze jesteSmy pod wplywem jakich$ lobbystow. Wiasnie dlatego chcemy szcze-
gblowo pracowac nad tg ustawa, zeby nikt nie zarzucil nam, ze bedzie jakikolwiek biad.
Btad na rzecz jakiego$ lobbysty czy jakiej$ firmy, czy jakiego§ panstwa, ktore chciatoby
w tej ustawie brac udziat.

Przy takich ustawach, przy takiej wadze, panie ministrze, naprawde potrzeba czasu
i skupienia. ProponowaliSmy wczoraj, zeby powola¢ podkomisje, zeby w mniejszym gro-
nie z ekspertami, z izbami gospodarczymi, przedstawicielami firm zainteresowanych
taka dyskusje w parlamencie odbyé. W konicu po to jest parlament, zeby dyskutowac.
Nie chcielicie tego. ZaproponowaliSmy rozwigzanie moim zdaniem bardzo pozytywne
i bardzo dobre — wystuchanie publiczne. Na czym to polega? Kazdy, kto chce, przychodzi
do polskiego parlamentu i dyskutuje na temat tej ustawy. Nikt nie zablokowal tej ustawy,
panie ministrze.

Zrobmy tak. Pan minister powiedzial swoje, ja sie odniostem, za chwile otworzymy
dyskusje. Pan inspektor czeka ze swojg prezentacja. I wrocimy do dyskusji, panie mini-
strze.

Podsekretarz stanu w MC Pawel Lewandowski:

Ad vocem, panie przewodniczacy.

Przewodniczacy posel Grzegorz Napieralski (KO):

To ad vocem, a potem pan inspektor.

Podsekretarz stanu w MC Pawel Lewandowski:
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Dziekuje, panie przewodniczacy. Wezoraj podczas posiedzenia Komisji, kiedy ktorys
z przedstawicieli strony spolecznej zaczal ttumaczy¢ co§ panom postom i paniom postan-
kom, pan przewodniczacy Grabiec wyraznie powiedzial - my doskonale znamy te ustawe.
To po pierwsze.

A po drugie strona spoleczna tez ja doskonale zna, dlatego ze my nie bez tej strony
spolecznej tworzyliSmy te ustawe. Poza tym w trakcie dyskusji, w czasie pierwszego czy-
tania byly absolutnie wszystkie podmioty i wypowiedzialy sie na temat tej ustawy. Powie-
dziaty, co sie im podoba, co sie im nie podoba. W tym procesie legislacyjnym mogly by¢ od
poczatku do konca. Wszystkie strony zostaty wystuchane. Co wiecej, ja powiedzialem, ze
niektore rzeczy w trakcie prac Komisji mogg zosta¢ oczywiscie zmodyfikowane po tym,
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jak strony sie wypowiedzialy. Poniewaz one mogg na kazdym etapie pracowac i mogly
zglaszaé poprawki w trakcie procedowania. Wystuchanie publiczne nic nie zmieni, bo ci
sami ludzie przyjda i dokladnie to samo powiedza. Nic wiecej. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje bardzo. Mys$li pan, panie ministrze, ze w 4-5 godzin bySmy przepracowali
calg ustawe? DalibySmy rade? Patrze na poslow i postanki Prawa i Sprawiedliwos$ci.
Prosze odpytaé posiéw, panie ministrze — tu, ich po kolei - czy oni znaja tg ustawe i kon-
kretne przepisy i do czego ta ustawa dazy.

Posel Witold Czarnecki (PiS):
Nie jesteSmy w sadzie amerykanskim...

Posel Fryderyk Kapinos (PiS):
Panie przewodniczacy, czy to jest lekcja?

Przewodniczacy posel Grzegorz Napieralski (KO):
To zapytajmy. Panie posle, ma pan wiedze na temat tej ustawy? Mozemy o niej poroz-
mawiac? Ja bardzo chetnie. Pytanie, czy pan ma wiedze na temat tak waznej ustawy.

Posel Fryderyk Kapinos (PiS):
Co panu przeszkadza w niej?

Przewodniczacy posel Grzegorz Napieralski (KO):
To jak ja procedujecie, panie posle. PrzyszliScie w pigtek wieczorem i przyniesliScie ja
do Sejmu, w poniedzialek zawiesiliScie ja na stronach, a kazali§cie nam skonczyé prace
we wtorek.

Posel Robert Gontarz (PiS):
Nie mozna bylo przelozy¢ o miesigc, a nie o 2 miesigce — w taki sposob, zeby to nie mogto
wejsc w zycie?

Gdybyéscie naprawde chcieli jg procedowaé, to ztozyliby$cie wystuchanie publiczne
na przyktad na za 2 tygodnie. Bo minimalny termin to sg 2 tygodnie. Mogliby$my przy-
gotowa¢ wysluchanie publiczne, ono by sie odbylo i po tym wystuchaniu publicznym
mogliby$my te ustawe doprowadzié do konca. Jesli wzieliscie to na 11 wrzesnia, to cala
procedura potrwa tyle, ze sie zakonczy po wyborach. Zatem to jest niemozliwe. Wy de
facto zlozyliScie i przeglosowaliScie wniosek o odrzucenie tej ustawy. OczywiScie nie-
formalnie, bo wy jesteScie wielkimi demokratami. Ale w praktyce wy te ustawe odrzu-
ciliscie. Ustawe, ktorej nie chcg dwa panstwa, wrogie Polsce, z wrogimi wywiadami.
Pan doskonale wie, jakie to sg panstwa. Wy de facto te bardzo wazng ustawe odrzuci-
liScie. Jesli wam sie nie podobalo procedowanie, mozna byto o 2 tygodnie przetozy¢ to
wystuchanie. Na 2 tygodnie, na miesigc, ale nie na 2 miesigce. OdrzuciliScie te ustawe
tak naprawde.

Przewodniczacy posel Grzegorz Napieralski (KO):
Panie poéle, powiem panu tak, pierwszy wniosek formalny, ktéry padl z naszej strony
zgloszony przez pana posta Grabarczyka byt taki, aby powola¢ podkomisje.

Podsekretarz stanu w MC Pawel Lewandowski:
Byto gtosowanie?

Przewodniczacy posel Grzegorz Napieralski (KO):
Drugi wniosek, ktoéry proponowaliémy, zeby poszerzyc¢ dyskusje nad tg ustawg o Komisje
Administracji i Spraw Wewnetrznych, poniewaz kluczowa byla tak naprawde kwestia
dotyczaca Policji. Tez nie chcieliScie tego. W rozmowie z panem ministrem i z przewodni-
czacym Jachem... Nie chcieliScie zadnej z tych kwestii. ZaproponowaliSmy bardzo dobre
rozwigzanie, ktore nazywa sie wystuchanie publiczne.

Posel Witold Czarnecki (PiS):
Whniosek formalny.
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Przewodniczacy posel Grzegorz Napieralski (KO):

Pan przewodniczacy Czarnecki i pan poset Konrad Frysztak. Bardzo prosze.

Posel Witold Czarnecki (PiS):

Zglaszam wniosek formalny, zeby wroci¢ do porzadku obrad.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje bardzo. Jeszcze posel Frysztak i wracamy...

Posel Konrad Frysztak (KO):

Rezygnuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje bardzo, panie posle. Panie inspektorze, oddaje panu glos. Musial pan postuchaé
troche polityki. Przepraszam bardzo. Oddaje glos.

Zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczosci Komendy
Gléwnej Policji insp. Michal Pudlo:

16

Bardzo dziekuje. Szanowny panie przewodniczacy, szanowni panstwo, bardzo dziekuje
za mozliwoéé zabrania glosu.

Jest to dla mnie ciekawe doswiadczenie uczestniczy¢ w takim przedsiewzieciu i postu-
chac rowniez polityki. Na wstepie chciatem bardzo podziekowaé kontrolujagcym z insty-
tucji, ktora swoj raport przedstawiala — zostal zauwazony wysilek Policji jaki zostal
poniesiony, m.in. w celu zmniejszenia przestepczosci — nazwijmy ja cyberprzestepczo§cia
- zmniejszenia przestepczosci internetowej i w chronieniu obywatela przed tego rodzaju
zagrozeniami.

Do tego, ze te zagrozenia wzrastajg lawinowo, nie musze nikogo przekonywac, To jest
sprawa oczywista. Natomiast sam raport porusza kilka kwestii, dotyczy instytucji,
sluzby, ktéra reprezentuje, i przede wszystkim utrudnien, przede wszystkim wzmocnie-
nia struktur etatowych, struktur organizacyjnych Policji jako tej instytucji, ktéra ma
zwalcza¢ miedzy innymi cyberprzestepczo§é. Dziekuje za to, ze zostal zauwazony pro-
ces powstawania Centralnego Biura Zwalczania CyberprzestepczoSci — nowej jednostki
Policji, ktéorag mam przyjemnosc reprezentowac. Biuro powstato dzieki panstwu, dzieki
ustawie z grudnia 2021 roku, ktéra przewiduje powstanie nowej jednostki organizacyjnej
Policji, ktora troszeczke na wzor Centralnego Biura Sledczego Policji bedzie zwalczata
cyberprzestepczosé. Ustawa przewiduje na 2025 rok 1800 etatéw policyjnych specjali-
stow zwalczajgcych tego rodzaju przestepczosé. Oczywiscie z kazdym rokiem pomiedzy
2022 a 2025 ta liczba sie zwieksza.

Ponadto raport méwi o utrudnieniu w dostepie obywatela do zgtaszania tego rodzaju
przestepczosci i braku procedur, braku algorytmoéw, ktére moglyby pomagac w zgloszeniu
tego rodzaju przestepstw. Tutaj rowniez Komenda Gtéwna Policji i my jako Centralne
Biuro Zwalczania Cyberprzestepczosci pracujemy nad tym, aby faktycznie algorytmy
byly i umozliwialy obywatelowi zlozenie zawiadomienia o przestepstwie czy uzyskanie
pomocy, ale takze pomagaly funkcjonariuszom Policji w prawidlowym przyjeciu tego
rodzaju zgloszenia. To jest tytaniczna praca zwigzana z tym, aby policjantow w terenie,
rowniez w najmniejszych komoérkach organizacyjnych Policji, przeszkolié, aby posiadali
takg wiedze i umiejetnoSci, ktore by to umozliwialy. To oczywiscie jest zadanie dla Cen-
tralnego Biura Zwalczania Cyberprzestepczosci i to realizujemy. W zesztym roku ponad
1000 policjantéw, mimo funkcjonowania CBZC od w zasadzie polowy roku... Na dobra
sprawe — tak kolokwialnie powiem — obchodzimy dzi§ rocznice. 12 lipca w struktury
CBZC wcielono pierwszych funkcjonariuszy, ktorzy prowadzili postepowania przygo-
towawcze. W ciagu zeszlego roku przeszkoliliSmy ponad 1000 policjantéw. Dzisiaj juz,
do polowy roku, jest przeszio 1500 policjantéw, ktorzy potrafig przyja¢ zawiadomienie
o przestepstwie w sposob taki, aby ulatwi¢ prowadzenie postepowania przygotowaw-
czego.

Raport porusza rowniez kwestie pewnego ryzyka zwigzanego z powstaniem tej nowej
jednostki organizacyjnej Policji, czyli Centralnego Biura Zwalczania Cyberprzestepczo-
§ci. To dzisiaj zostalo juz poruszone, czyli brak wykwalifikowanych specjalistow, ktorzy
mogliby w tym biurze stuzyé. Oczywiscie zdajemy sobie sprawe z tego ryzyka i robimy
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wszystko, aby je zminimalizowaé. Na dzi$ biuro posiada 800 etatow. Aktualnie pelni
stuzbe w naszym biurze 495 funkcjonariuszy, 450 jest na etatach. Byly rézne etapy
rekrutacji. Pierwszy z etapow zakladal rekrutowanie policjantéw, ktorzy wezesniej, przed
powstaniem biura, zajmowali sie zwalczaniem cyberprzestepczosci, ale byli w struktu-
rach komend wojewddzkich policji i komend miejskich, i powiatowych policji. To byt
pierwszy etap. Drugi etap byl dla funkcjonariuszy Policji petniacych stuzbe w innych
dziedzinach. A ponadto w tym roku trwa juz pierwszy nabor kandydatow z cywila, czyli
dla mtodych ludzi. Przepraszam, nie tylko mtodych. Ale dla ludzi, ktérzy chcieliby pelnic
stuzbe w Policji i sta¢ sie funkcjonariuszami Policji zwalczajgcymi cyberprzestepczoS§e.
Wszystkie trzy sposoby rekrutacji sie przeplatajg. W pierwszych kilku miesigcach tego
roku aplikacje do CBZC z cywila zlozylo okolo 250 os6b. Mysle, ze odniostem sie do
wszystkich zagadnien zwigzanych z poruszanymi kwestiami w raporcie, dotyczacymi
Policji.

Moge tylko powiedzie¢ na podsumowanie mojej wypowiedzi, ze biuro jest w trakcie
rozwoju. Robimy wszystko, aby werbowac i by¢ atrakcyjnym dla ludzi posiadajacych
pewne umiejetnosci i kwalifikacje na rynku cywilnym. Takze wérdod policjantow. To tez
musi przebiegac w sposob do§é fagodny, bo oczywiScie nie mozemy narazi¢ innych komo-
rek organizacyjnych policji na to, aby wszystkich ludzi stamtad zabra¢ natychmiast.
To wigzaloby sie z pewnym ryzykiem dla wykonywania podstawowych zadan Policji.
Na pewno nie narazimy Policji na takie ryzyko. To trwa.

Bardzo dziekuje. OczywisScie jestem do dyspozycji w przypadku jakich§ pytan. Bar-
dzo dziekuje, panie przewodniczacy, za mozliwosé zabrania glosu.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo dziekuje, panie inspektorze. Ja w dyskusji mam jedng propozycje, jedno pytanie,
ale tez propozycje dla Policji w sprawie wspotpracy z podkomisjg.

Przedstawiciel CERT, bardzo prosze teraz pana Sebastiana Kondraszuka o zabranie
glosu. Potem otwieram dyskusje.

Kierownik Dzialu CERT Polska w Naukowej i Akademickiej Sieci Komputerowej
Sebastian Kondraszuk:

r.k.

Panie przewodniczacy, Szanowna Komisjo, szanowni panstwo, CERT Polska od roku
1996 dziala na rzecz przeciwdzialania problemom cyberbezpieczenstwa w sieci.

Nie bede tutaj przynudzat historia. W kazdym razie my swojg dzialalnoScig staramy
sie pokazywac to, ze jesteSmy na biezgco z tymi problemami. Staramy sie znalez¢ na
nie przede wszystkim recepte i w mySl wspolpracy systemowej starac sie przedsta-
wic¢ skuteczne metody przeciwdziatania. Tematyka kontroli, w ramach ktoérej tutaj
sie spotykamy, niewgtpliwie jest jednym z wiekszym zagadnien problemowych, ktore
lezy oczywiscie w polu operowania zespolu CERT Polska. Mowa oczywiScie o przestep-
stwach popelnianych w sieci, przestepstwach, ktére prowadza do kradziezy tozsamoSci
obywateli. Sporym naduzyciem byloby powiedzenie tutaj, ze CERT Polska, realizujac
obowiazki krajowego zespotu cyberbezpieczenstwa, czyli CSIRT NASK, nie wywigzuje
sie lub wywigzuje sie w sposob niewystarczajacy. Taki zarzut zawsze przy takiej skali
szkodliwych dziatan mozna wysnué. Natomiast na naszg obrone przytocze kilka faktow.

Na przestrzeni kontrolowanego okresu przyjelismy 29 tys. zgloszen w roku 2019,
34 tys. zgloszen w roku 2020 i 65 tys. zgloszen w roku 2021, z czego wiekszos§¢ pocho-
dzita wlaénie od os6b indywidualnych. Jak kontrolujacy zauwazyli, w przytlaczajacej
czesci dotyczylo to przestepstw, badz tez prob wyludzen poufnych danych obywateli.
W momencie rozpoczecia pandemii zawiazal sie w CERT Polska zespdl — oczywiScie
mozliwie blisko wspoélpracujacy z Departamentem Cyberbezpieczenstwa w Minister-
stwie Cyfryzacji — ktory mial na celu w sposob predykeyjny przewidzieé, jakie beda kon-
sekwencje takiego raptownego przejscia w tryb pracy zdalnej, a takze tego, ze mnostwo
procesow codziennych zostalo w sposob moze nie do konca kontrolowany przeniesione do
przestrzeni internetu. Oczywiscie to tez wytworzylo pewnego rodzaju okazje dla cyber-
przestepczosci, ktora oczywiscie skwapliwie z tego skorzystala.

WiedzieliSmy, ze bedg rosty przestepstwa tego typu. Dlatego wyszliSmy z propozy-
cja ustanowienia listy ostrzezen przed domenami wyludzajacymi dane internautow.
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Przewaznie tutaj chodzi o ochrone oséb fizycznych. To zadzialo sie w marcu 2020 r.
Szanowni panstwo, do dzisiaj na tej liScie ostrzezen mamy juz ponad 150 tys. wpisow.
Nasi operatorzy w trybie ciaglym dokonujg oceny i klasyfikacji tych domen. Wpisuja
domeny na liste ostrzezen. Natomiast dzialajgc w porozumieniu z operatorami teleko-
munikacyjnymi szkodliwa tre§é, ktora jest wySwietlana za poSrednictwem tych domen
oznaczonych jako wyludzajace, jest blokowana dla uzytkownika koncowego. W roku 2022
nasza lista z takich pobieznych szacunkéw zadziatala blisko 21 milionéw razy. Ta liczba
naprawde porazajaca. Zaznaczam, ze oczywiscie nie kazde z tych wywolan, siegniecia po
naszg liste, czyli tych 21 milionéw razy, to byl obywatel zwiedziony przez tego atakuja-
cego, natomiast w bardzo duzej czesci. Jezeli nawet zalozymy sobie, ze co trzecia proba
to byla proba obrony tego oszukanego, to méwimy tutaj o bardzo duzej skali ochrony
obywateli indywidualnych. W tym roku tych zgloszen kierowanych do CERT Polska
bedzie jeszcze wiecej. Mozemy oczywiScie sie spierac, czy jest to efekt tego, ze postepuje
cyfryzacja, czy jest to efekt popularyzacji cyberbezpieczenstwa, czy tez prowadzonej
kampanii w przestrzeni medialnej. Tego nigdy nie rozstrzygniemy, natomiast tych zglo-
szen w tym roku znowu bedzie jeszcze wiecej i zapewniam wszystkich panstwa tutaj
obecnych, ze zadnego z nich nie pozostawimy bez odpowiedzi. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo serdecznie dziekuje za te informacje. Otwieram dyskusje. Czy kto$ chciatby
zabra¢ glos? Bardzo prosze, panie poSle.

Posel Fryderyk Kapinos (PiS):

Chcialem bardzo serdecznie podziekowaé za prace ministerstwu i wszystkim instytu-
cjom.

Zorganizowalem tez takie spotkanie z przedsiebiorcami... Przyjechal pan minister
Cieszynski, przyjechali przedstawiciele NASK, ale réwniez wojewodzkiej i powiatowej
policji. Kazdy z przedsiebiorcow — mikro-, matych, érednich, duzych — mégt zadaé pyta-
nie, mogl takg informacje od panstwa uzyskaé. Ja chcialbym, zeby tutaj z Policji to
wybrzmialo, ze obywatel moze pdj$¢ na policje, do powiatu czy do dzielnicowego, czy
do komendy wojewddzkiej i uzyskac¢ taka informacje na temat cyberbezpieczenstwa,
jezeli co$ sie stanie, jezeli jest jakie$ zagrozenie. Bardzo bym prosil, zeby to tutaj tez
wybrzmialo.

Druga sprawa dotyczy ustawy, ktorg wywolal pan przewodniczacy. Chcialbym prze-
czytac tylko... Raport z opiniowania i konsultacji publicznych — chodzi o ustawe o cyber-
bezpieczenstwie — projekt ustawy o zmianie ustawy byt konsultowany w ramach kon-
sultacji publicznych. Skierowano zaproszenie do przedstawienia stanowisk do 51 pod-
miotéw z 14 dniowym terminem na przedstawienie stanowiska. Jednakze z uwagi na
pro§by ze strony partneréw spolecznych minister cyfryzacji przedtuzy! czas na uwagi
o kolejne 14 dni. Tym samym termin na przedstawienie stanowiska wynosit 28 dni.
Nie bede czytat tych wszystkich instytucji, ktore sktadaly uwagi. Konsultacje publiczne
oraz opiniowanie odbyly sie w terminie od 8 wrze$nia do 6 pazdziernika 2020 roku, przy
czym przyjmowano takze uwagi przestane w pézniejszym terminie — pod warunkiem
zgloszenia tego faktu opiekunowi merytorycznemu projektu. W procedurze opiniowania
i konsultacji publicznych projektu ustawy wszystkim podmiotom umozliwiono zajecie
stanowiska w sprawie projektu, a takze poddano analizie przedtozone przez te pod-
mioty uwagi. W ramach konsultacji publicznych i opiniowania zgloszono szereg uwag
do projektu ustawy. W ramach konsultacji 548 uwag, a w ramach opiniowania 53 uwagi.
Mysle, ze po prostu konsultacje sie odbyly. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):
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Bardzo dziekuje, panie posle. Wrécitbym, jezeli mozna, do pana inspektora. Ponie-
waz czytam, szczegblnie w ocenach, konkluzjach i wnioskach o kwestiach dotyczacych
algorytmu przyjmowania zgloszen. Jest do tego duzo zastrzezen.

Moim zdaniem mimo sléw pana ministra to do konca az tak sie nie poprawito, mimo
ze troche czasu mineto. Moja propozycja jest, panie inspektorze, taka — poniewaz w pod-
komisji zajmujemy sie kwestia dotyczaca algorytmoéw i bedziemy mieli jutro rozmowe
z ZUS na ten temat, bo tam tez szeroko algorytmy sg uzywane, chciatbym zaproponowac,
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zebySmy za 2 tygodnie na posiedzeniu Sejmu, razem z panem lub z kim§, kogo Policja
wskaze, mogli w podkomisji o tym podyskutowac o tym, co mozemy zrobié, zeby jednak
ulatwi¢ wam te prace. Bo faktycznie wy jestescie pierwszym miejscem, do ktorego ludzie
przychodza. To nie jest zarzut, ale to najlepiej nie dziala, panie inspektorze — zeby byla
jasnosc.

Materia jest oczywiscie bardzo skomplikowana. Tu tez NIK moéwi o odpowiednich
szkoleniach dla Policji, dla tych, ktorzy przyjmowaliby takie zgloszenia. Warto by sie
nad tym bardzo powaznie zastanowic — tez patrze na pana ministra — i poszukac¢ dodat-
kowych funduszy. Bo tak jak powiedzialem, wy jesteScie tym pierwszym kontaktem dla
obywatela. Czesto jest tak niestety, ze policjant - i ja nie mam absolutnie tego za zle,
bo byt szkolony do czego§ innego — rozklada rece. Nie umie poméc, tak jak powinien.
A wszyscy wiedza, gdzie pomocy szukac. Zawsze jak kto§ nas okradl, pobit, uderzyt, szlo
sie z tym na Policje. Mysle, ze warto o tym porozmawiaé co do kwestii finansowych, orga-
nizacyjnych - to bardziej pan minister i Komisja Administracji i Spraw Wewnetrznych.
Natomiast co do kwestii algorytmoéw, jezeli bylaby taka zgoda z waszej strony, wySlemy
takie zaproszenie. Ja bym takie specjalne posiedzenie podkomisji zorganizowat i poroz-
mawialiby§my o tym. Tym bardziej ze bedziemy mie¢ do§wiadczenie po pojutrzejszym
posiedzeniu podkomisji w sprawie ZUS. Jezeli bylaby taka zgoda, panie inspektorze...

Zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczosci KGP insp.
Michal Pudlo:

Bardzo dziekuje, panie przewodniczacy. Oczywiscie tak, jak najbardziej.

Wszystko, co pozwoli nam na poprawienie, choéby m.in. tego zakresu, jest stuszne.
Bardzo dziekuje za to zaproszenie juz z gory. Procedury, algorytmy muszg by¢, naszym
zdaniem, podwojnego rodzaju — dla obywatela, zeby wiedzial gdzie ma i$¢, co moze zrobic,
gdzie sie moze udac¢. Oczywiscie do kazdej komorki organizacyjnej Policji w terenie —jak
pan posel powiedzial — moze przyjsé i uzyska pomoc. To jest dla mnie wyznacznik, zeby
wlaénie tak bylo za kazdym razem - zeby ta pomoc byla jak najlepsza. Méwie o tych
pierwszych algorytmach, czyli dla obywatela. To, co on powinien wiedzie¢. One powinny
by¢ i bedg upublicznione w taki sposéb, zeby bylo tatwe dotarcie. Drugi aspekt to szko-
lenia dla naszych policjantow i procedury dla policjantow, ktore z wiadomych przyczyn
nie moga by¢ upublicznione, bo bylyby wtedy nieskuteczne. Tak jak juz wcze$niej mowi-
tem, staramy sie oczywiscie szkoli¢ policjantow i bedziemy szkoli¢ dalej policjantow i nie
tylko naszych z Centralnego Biura Zwalczania Cyberprzestepczosci, ale tez, co juz sie
dzieje w terenie, czyli szkolenie policjantéw, tak aby zawiadomienie bylo przyjete jak
najlepiej. Zdaje sobie sprawe, ze to bedzie proces ciagly i bedzie musial ulega¢ zmianom.
Nawet te procedury... Miedzy innymi w raporcie zostalo opisane, ze one nie sg aktualne.
One muszg by¢ i bedg aktualizowane jak najczeSciej, przy kazdej nadarzajacej sie okazji.
Bardzo dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

r.k.

Bardzo dziekuje, panie inspektorze, za te deklaracje. Co do szkolen i finansowania to
juz bardziej Komisja Administracji i Spraw Wewnetrznych, ale co do pomocy od strony
technicznej czy tez zmiany prawa nasza Komisja i podkomisja sg do panstwa dyspozycji.

Jezeli moge odpowiedzie¢, bo pan posel oprécz tego, ze odnosit sie do kwestii tego
raportu, odnids! sie rowniez do wczorajszej sytuacji. Chciatbym pana poinformowac
o dwoch kwestiach, panie posle.

Po pierwsze trzeba tez miec¢ szacunek do parlamentu i do Sejmu, a szczegélnie postow
i postanek. Jak sie wnosi bardzo powazng ustawe — to jest bardzo powazna ustawa - tez
trzeba da¢ nam czas, zeby sie do niej przygotowac i da¢ nam czas na dyskusje. Tak w pol-
skim parlamencie bylo zawsze — przypominam panu - i powinno tak by¢. To jest pierwsza
rzecz.

Druga rzecz, panie posle. Dopominaliémy sie jako Komisja — by¢ moze pan nie byt
w naszej Komisji od samego poczatku — w tej kadencji o te ustawe juz bardzo dawno, zeby
ja jak najszybciej wniesc¢ i jak najweze$niej na spokojnie procedowac.

Po trzecie takg ciekawostke panu przeczytam, zeby pan wiedzial, w jakiej my dzisiaj
rzeczywistoSci zyjemy. Otoz z zgodnie z uzasadnieniem projektu ustawy, on ma imple-
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mentowac dyrektywe NIS. Tymczasem zostala przygotowana dyrektywa NIS2, ktora
wejdzie niebawem w zycie. Tak naprawde juz przepisy tej dyrektywy NIS2 powinny
by¢ implementowane, bo one wejdg za kilka miesiecy. To jest takie pokazanie w jakim
systemie tak naprawde pracujemy. Prosze nam nie zarzucac, ze my co§ robimy zlego.
Tez prosze nas szanowac i prosze nas traktowac bardzo powaznie, rowniez jako opozycje.

Tak samo bylo z ustawg o maloletnich. Méwiliémy wam, ze ustawe trzeba dobrze
przygotowac, a wy wrzuciliScie do ustawy o matoletnich, jedng trzecia przepiséw abso-
lutnie z innych sfer. To jest powazne traktowanie naszej Komisji, postow i postanek?
To nie jest, panie posle, powazne taktowanie. Dlatego my sie na takg prace nie zgadzamy.
Przed chwila pan przewodniczacy Czarnecki powiedzial mi — na ucho, bo na ucho, ale
moge powtorzy¢ — od samego poczatku kadencji w naszej komisji jest najmniej sporow
i najwiecej merytorycznej dyskusji. Chcialbym, zeby tak zostalo. Bo naprawde zajmu-
jemy sie... Tutaj nie ma fajerwerkoéw, to prawda. Ale pracujemy nad waznymi kwestiami.
Do tej pory nie zdarzalo sie tak... Moge uzyc nawet takiego sformulowania - ja sie czu-
tem gwalcony. ,Ma by¢ tu i teraz, szybko, za 3 godziny”. No nie. Nie bedzie tak, panie
posle.

Pan minister i pan przewodniczacy. Prosze bardzo.

Podsekretarz stanu w MC Pawel Lewandowski:

W kwestii merytorycznej dotyczacej implementacji tejze dyrektywy — otoz ja thumaczy-
lem na wczorajszym posiedzeniu, ze my jesteSmy zobligowani do wdrozenia dyrektywy
NIS w caloéci, niezaleznie od tego, czy sie pojawiajg nowe przepisy czy nie. Te przepisy
obowigzujg do pazdziernika przyszlego roku. W czasie, kiedy one nie obowiazuja jest
luka prawna. Poza tym mozemy by¢ narazeni na ptacenie kar. Dodatkowo przepisy, ktére
majg wejs¢ w przyszlosci, jako$ sie diametralnie od tych przepiséw nie bedg réznily.
One bedg mialy troche szerszy zakres. I tak trzeba takie przepisy zrobic i jest niewiele
do nowelizowania. Zatem ten argument jest absolutnie chybiony.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje bardzo, panie ministrze. Pan przewodniczacy Czarnecki.

Posel Witold Czarnecki (PiS):
Panie przewodniczgcy, Wysoka Komisjo, powiedzie¢c mozna wszystko. Jezeli bylaby
ze strony opozycji dobra wola, to oczywiScie nad ustawg byémy pracowali. Co do tego
nie mam zadnych watpliwosci, ale byl pewien plan polityczny. Ustalenie nawet daty —
11-12 wrze$nia — pokazuje, ze to byla realizacja planu politycznego szkodzgcego Polsce.
A racjonalizowac i ttumaczy¢ mozemy wszystko. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje bardzo, panie przewodniczgcy. Chciatem tylko doda¢, ze nie ma posiedzenia
Sejmu w sierpniu. Jest po prostu wolne, wiec nie mozemy nic zorganizowaé¢ w Sejmie.
Nie ma w ogole zadnego posiedzenia Sejmu.

Posel Fryderyk Kapinos (PiS):
Panie przewodniczacy, 28 sierpnia jest posiedzenie Sejmu...

Przewodniczacy posel Grzegorz Napieralski (KO):
A gdzie tak jest napisane?

Posel Fryderyk Kapinos (PiS):
28 lipca.

Przewodniczacy posel Grzegorz Napieralski (KO):
A ja méwie o sierpniu, nie o lipcu.

Posel Fryderyk Kapinos (PiS):
W sierpniu tez bedzie. Chce powiedziec, ze wszyscy szanujemy kazdego czlowieka i nie
moze mi pan zarzucac, ze tutaj nie ma jakiego$ szacunku do drugiego czlowieka. Bo pan
to zarzucit. Absolutnie tak nie jest.
Ja tylko przeczytalem z uzasadnienia, ze te konsultacje sie odbyly, a panstwo mowili-
Scie, ze sie nie odbyly. Odbyly sie konsultacje z wieloma organizacjami. Wplynety wnio-
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ski, wplynety uwagi. To zostalo przeprocedowane w 2020 roku. 3 lata temu. Panstwo tez,
jezeli jestescie tacy bardzo wspaniali, mogliScie sie tez wlgczyc, mogliscie tez poczytac.
Mogliscie uczestniczy¢ na tym etapie, nikt wam nie bronit.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo dziekuje. Czy sg glosy w dyskusji? Nie widze. Jeszcze pan dyrektor. Bardzo pro-
sze. I pani Joanna. Bardzo przepraszam. Pan dyrektor i pani Joanna, bardzo prosze.

Pelnigcy obowiazki dyrektora Departamentu Porzadku i Bezpieczenstwa
Wewnetrznego NIK Tomasz Sordyl:

Dziekuje bardzo. Panie przewodniczacy, szanowni panstwo, jezeli panstwo pozwola bar-
dzo kréciutko jeszcze odniose sie do wypowiedzi pana ministra — bo tutaj chyba doszto
do pewnej niescistoSci, ktorg cheialbym doprecyzowac.

Pan minister podniésl, ze Najwyzsza Izba Kontroli pomieszata — chyba takie stowo
zostalo uzyte — jezeli chodzi o zakres obowigzkow i przypisata ministerstwu zadania,
ktore powinny by¢ wykonywane przez sluzby, w tym Policje. Tutaj chcialem bardzo
wyraznie podkresli¢, ze w trakcie calej kontroli bardzo precyzyjnie odnosiliSmy sie do
zakresu dzialania poszczegolnych podmiotéw, rowniez Ministerstwa Cyfryzacji i pelno-
mocnika rzadu do spraw cyberbezpieczenstwa. Nawet wystapit taki problem — wtedy
jeszcze wszystko to bylo w Kancelarii Prezesa Rady Ministrow — ze samo ministerstwo
nie byto w stanie wskazac, ktore zadania byly realizowane przez ministra cyfryzacji, kto-
rym wowczas byl pan premier Mateusz Morawiecki, a ktére byly realizowane przez pel-
nomocnika rzadu do spraw cyberbezpieczenstwa. To bylo tez do§é istotnym problemem
z punktu widzenia realizacji kontroli. Oczywiscie jest tak, ze kazdy obszar, ktory pojawia
sie zakresie dzialania organéw panstwa — a takimi niewatpliwie sg kwestie cyberbezpie-
czenstwa — rodzi pewne problemy, rowniez problemy o charakterze interpretacyjnym,
jaki powinien by¢ zakres dzialania i ingerencji panstwa, w tym w tym obszarze.

My tutaj sie odwotaliSmy na poczatku do kontroli sprzed 10 lat - jedna z pierwszych
naszych kontroli. Takie stanowisko bylo nam prezentowane, ze w zasadzie panstwo nie
ma zadnych zadan w zakresie cyberbezpieczenstwa. To sie zmienialto na przestrzeni lat.
Ciesze sie — bo to wynika tez z wypowiedzi samego pana ministra, rowniez z deklaracji
pana ministra Cieszynskiego chocby wlasnie na przywolanej tutaj wezeéniej konferen-
cji — ze po naszej kontroli nastgpita pewna zmiana i ministerstwo uznaje dzisiaj swoje
zadania w zakresie zapewnienia bezpieczenstwa roéwniez obywatelom, a nie tylko insty-
tucjom jako takim.

Drugg rzecza, ktorg chcialem podkreslic, jest fakt, ze jezeli patrzymy na kontrole, to
zawsze musimy pamietaé, ze kontrola jest na okreslony czas. Ona obejmuje jaki$§ czas,
ktoéry zostat objety wlasnie tg kontrola — 2, 3 lata z reguty. Jest jaki§ stan na dzien zakon-
czenia tej kontroli i jest oczywiscie to, co sie wydarzylo po jej zakonczeniu. Tutaj raport
ten zostal opublikowany w styczniu biezacego roku. Mamy sierpien. PodkreslaliSmy mie-
dzy innymi te dzialania, ktore zostaly podjete przez Ministerstwo i przez inne podmioty
po zakonczeniu kontroli. Natomiast nie mozemy dokonywa¢ krytyki ustalen Kontroli
NIK za dany okres objety kontrola, mowigc, ze dzisiaj jest inaczej. Taki byl stan na ten
dzien, kiedy prowadziliémy czynnoS$ci, inny byt stan na dzieh zakonczenia czynnosci
kontrolnych i inny stan jest dzisiaj.

Puentujac kréciutko i troszeczke zartobliwie, jezeli moge sobie na to pozwoli¢ — bo
pan minister bardzo negatywnie ocenil na koniec swojej wypowiedzi raport Najwyzszej
Izby Kontroli - jako przedstawiciel NIK i osoba, ktéra swoje zycie, mozna powiedziec,
poswiecila stuzbie temu panstwu, chce powiedziec, ze z mojego punktu widzenia o wiele
lepsza sytuacjg jest, kiedy przedstawiciele jednostek kontrolowanych krytykuja nasze
ustalenia, ale wdrazaja nasze wnioski pokontrolne — a to zostalo tutaj rowniez w wypo-
wiedzi pana ministra podkreslone, ze wnioski sg realizowane — niz gdy wystepuje sytu-
acja odwrotna. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):

r.k.

Bardzo serdecznie panu dziekuje. Jeszcze pani Joanna. Bardzo prosze.
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Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Dzien dobry. Nazywam sie Joanna Karczewska i dzisiaj jestem w podwdjnej roli — jak
zwykle jako przedstawicielka Srodowiska, ktore na co dzien zajmuje sie cyberbezpie-
czenstwem, bezpieczenstwem informacji i ochrong danych osobowych, ale réwniez jako
ekspert, ktory pracowal razem z Najwyzszg [zbg Kontroli przy omawianych dzisiaj wyni-
kach. Za to dziekuje, byl to dla mnie zaszczyt.

To bylta niezwyktla praca, wykorzystatam cale moje doswiadczenie zawodowe. W infor-
matyce pracuje ponad 40 lat. Informatyzowatam miedzy innymi dwa banki, ZUS i wiele
innych instytucji polskich i zagranicznych.

Natomiast komentujac wypowiedzi. Ot6z 4 lipca ukazal sie raport Banku PKO SA
,Czy czujesz sie bezpiecznie w Internecie?”. Z raportu wynika, ze niestety, ale nadal sg
problemy z uzyskaniem wiedzy na temat cyberprzestepczosci. Dobrze, ze jest nagranie
— 1 to powiedzialabym, ze potwierdzajace w 110% wyniki kontroli NIK. Okazuje sie,
ze wiekszoS¢ os6b czerpie wiedze od znajomych oraz ogélnie z internetu. Natomiast
duzo mniej osob korzysta z kampanii w mediach, a jeszcze mniej zaglada na dedyko-
wane strony internetowe. Zatem niewiele sie zmienito i nadal jest nad czym popraco-
waé. To mnie naprawde zaskoczylo, bo jest mi to niezwykle potrzebne, zeby byl jeden
dedykowany portal, ktory ja bede moglta rekomendowaé, m.in. znakomitym paniom woz-
nym, z ktérymi wspélpracuje w przedszkolach. One tez majg telefony komérkowe, tez
korzystajg z internetu. Chcialabym moéc im wskazac jedno podstawowe Zrodlo informacji
o cyberbezpieczenstwie.

Co do algorytméw zglaszania, polecam Policji przyjrzec sie francuskiemu rozwigza-
niu. Oni majag oddzielny portal. Tam sg wrecz podane wskazowki, co przygotowac, jak
zglaszaé zagrozenia czy tez stwierdzone naruszenia bezpieczenstwa i ochrony danych
osobowych.

Natomiast co do CERT i podawanych liczb zgloszen - czy to jest duzo, czy mato, nie
spos6b ocenié. Na pewno liczba bedzie rosna¢. Sama, jak dostane e-maila, to zgodnie
z waszg prosha i rekomendacjg od razu wysylam do was i natychmiast kasuje u siebie na
komputerze. Zdarzylo mi sie, ze dostalam pdzniej prosbe o przeslanie oryginatu i musia-
tam stwierdzi¢, ze oryginalu juz nie mam - chcielicie zajrze¢ do parametréw wiadomo-
Sci, ale juz nie mialam, bo dla bezpieczenstwa od razu wszystko kasuje ze swojego kom-
putera. Z mojego punktu widzenia jako inspektora ochrony danych, jako osoby, ktora
nadal jest czynna zawodowo, jako certyfikowanego audytora systemow informatycznych,
jest naprawde jeszcze wiele do zrobienia. Czekam na mozliwo$¢ dalszego komentowania.
Polecam moje artykuty, ktore udostepniam m.in. Komisji. One sg dostepne bez ograni-
czen w internecie. Prosze czytac na biezaco, co widze i jak mozna co§ jeszcze ewentualnie
naprawic.

Co do wynagrodzen, chcialam zwréci¢ uwage, ze niedawno w Senacie ustepujacy
i kandydujacy prezes Urzedu Ochrony Danych Osobowych skarzyt sie, ze jego urzad nie
jest objety ustawa o wyzszych wynagrodzeniach dla osob zajmujacych sie cyberbezpie-
czenstwem. Moze warto jeszcze dokonac analizy, gdzie mozna wspomoc? Przeciez to jest
bardzo wazny urzad. Sami wydajg rekomendacje i nakladajg kary administracyjne za
brak bezpieczenstwa informacji. Wiekszo§¢ kar ostatnio to jest...

Przewodniczacy posel Grzegorz Napieralski (KO):

Przepraszam, ze przerwe. A Policja w tym jest? Jest. OK.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
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Na ten temat sie nie wypowiadam. Natomiast wiem, ze prezes UODO sie skarzy, ze
nie jest w stanie zaplaci¢ swoim pracownikom odpowiednich kwot. A z kolei sam urzad
przeciez ocenia innych — co jest ewidentnym dysonansem.

To, co pan posel powiedzial, potwierdza, ze jeszcze bardzo duzo oséb potrzebuje wie-
dzy. Skoro sami przedsiebiorcy... Bo mate i érednie przedsiebiorstwa sa naprawde zanie-
dbane i tez by im sie przydat jeden, jedyny, najwazniejszy portal — tak jak majg Francuzi,
tak jak majg Brytyjczycy. Ostatnio zaglagdatam na strony Papui-Nowej Gwinei. Oni tez
maja zespol, ktory zajmuje sie cyberbezpieczenstwem. Ale stwierdzili, ze oni sami nie sg
w stanie tematu ogarnag, ze tak powiem, w zwigzku z tym korzystaja z pomocy Austra-
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lii i Nowej Zelandii. Mozna wiec tez szukaé¢ natchnienia i pomocy gdzie indziej. Nato-
miast na pewno jesteSmy caly czas na poczatku drogi, a nie w dobrym punkcie, ktory
mozna oceni¢ pozytywnie. Tak mowie z mojego doswiadczenia. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje za ten glos merytoryczny. Pan dyrektor? Prosze bardzo, panie dyrektorze.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji
Marcin WysocKki:

Bardzo dziekuje, panie przewodniczacy. Marcin Wysocki, zastepca dyrektora Departa-
mentu Cyberbezpieczenstwa w Ministerstwie Cyfryzacji.

Chcialbym uzupelnié¢ dyskusje o dwa watki. Witryna jest bardzo wazna, zeby zna-
lez¢ te informacje, najlepiej w jednym miejscu. Ale nie tylko. Chcialbym wskazaé, ze
wérod akeji promocyjnych jest rowniez spot zachecajacy do tego, zeby ztosliwe SMS-y czy
komunikacje podszywajaca sie zgtasza¢ do NASK. Byl na przyklad emitowany podczas
tak zwanego prime time’u przed rozpoczeciem meczu polskiej reprezentacji podczas
ostatniego mundialu...

Natomiast co do wynagradzania ekspertow z Policji zajmujgcych sie cyberbezpie-
czenstwem — oczywiScie, ze tak, policjantom sg wyplacane érodki na ten cel. Natomiast
sg to zadania z zakresu bezpieczenstwa. W obecnym ksztalcie one nie obejmujag — lub
jest watpliwo§é, czy obejmujg — katalogu $cigania przestepstw z zakresu cyberbezpie-
czenstwa. Taka szersza kategoria... Taka poprawka miala by¢ zgloszona w zwigzku
z procedowaniem nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa, o ktorej
rozmawialiSmy wcze$niej na posiedzeniu. Bardzo dziekuje, panie przewodniczacy.

Przewodniczacy posel Grzegorz Napieralski (KO):

r.k.

Dziekuje za te wyjasnienia, panie dyrektorze. Skoro pan moéwi troche o tej kampanii
spolecznej, to ja bym sie zastanowil... Nie ma chyba nic wazniejszego niz dobre poinfor-
mowanie Polek i Polakéw o tym, jak sie chronié¢ przed tymi atakami. Ich bedzie coraz
wiecej. Coraz wiecej bedzie sie przenosic z realnego $wiata do sieci.

Natomiast poddaje pod uwage takie pomysly, panie dyrektorze — zeby to przedyskuto-
wac i znalez¢ na to pieniadze w budzecie. Po pierwsze mamy telewizje $niadaniowe, ktore
sg w duzej mierze ogladane przez ludzi, ktérzy czerpia z tego tez wiedze. Taka dosyé
rzetelng. Stacje staraja sie robic te programy dosy¢ rzetelnie. Ta wiedza jest oczywiScie
w roznym zakresie — od gotowania po ubior. Ale gdyby tam w przystepny sposob — gdyby
sie z telewizjami wspolpracowalo — takie tematy sie pojawialy, mysle, ze to by bardzo
pomoglo. To jest rzecz pierwsza, panie dyrektorze.

Rzecz druga to jest kwestia dotyczgca tego, na co rzad ma na pewno wplyw i pienia-
dze —seriale. Jezeli spojrzymy na ilo§¢ ogladanych seriali przez Polki i Polakéw, to mozna
powiedziec, ze polowa Polski oglada seriale. Okoto 20 milionéw ludzi dziennie oglada
rozne seriale. Mozna dzisiaj zaproponowac stacjom telewizyjnym, ktére wykupuja takie
seriale — trzeba by stworzy¢ jaki§ fundusz, musieliby§my sie nad tym zastanowic — ze
dotozycie sie do takiego serialu, jezeli w serialu pojawiac sie bedg watki uczace cyberbez-
pieczenstwa. W jaki$§ sposob. Kiedy§ mowiliSmy o tym, jak trzeba sie zaszczepic... To juz
od rezysera i scenarzystow zalezy, nie ode mnie. Ale ja bym takie rzeczy na pewno wzigl
pod uwage. Mozna zobaczy¢, co sie w Sejmie dziato. Przeszliémy szkolenie w parlamen-
cie, ale jestem $wiecie przekonany, ze jeszcze by nam sie troche wiedzy przydalo. A cze-
sto po prostu ogladajac co$ takiego, mogliby$my... OczywiScie prime time’y sa wazne,
a takze informacje, kampanie spoteczne... Tylko przy nattoku reklam, panie dyrektorze,
tez mamy ograniczong percepcje dla takich rzeczy. Fajnie, ze co§ mowig, o SMS-ach, to
jest ciekawe, ale... To jest istotne. Natomiast prosze zastanowic sie nad takimi rzeczami.
Wszystkie telewizje prywatne i panstwowe majg swoje kanaly informacyjne. TVP Info,
TVN24, Polsat News... Mozna z nimi tez porozmawia¢, zeby w pasmach informacyjnych
tez takie tematy by sie pojawialy. Zapraszaloby sie na przyklad politykow, ekspertow,
przedstawicieli rzadu, zeby taka dyskusja sie odbywala — nie na zasadzie konfrontacji
politycznej. Bo to tez wzbudzi zainteresowanie tematem. Jak tego nie zrobimy, panie
dyrektorze, to naprawde moze wydarzy¢ sie wiele roznych rzeczy i mozemy mieé z nimi
problem.

23




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisyi CYFRYZACJI, INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 114)

24

Nie ma zgloszen do dyskusji. Zamykam dyskusje. Bardzo dziekuje wszystkim, ktérzy
byli z nami dzisiaj na posiedzeniu Komisji.
Zamykam posiedzenie. Wszystkiego dobrego i do zobaczenia.
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