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Rzeczypospolitej Polskiej

Szanowna Pani Marszalek,

uprzejmie przedktadam na rece Pani Marszatek

s prawozdanie z dzialalnosci Prezesa
Urzedu Ochrony Danych Osobowych
w roku 2020”.

Sprawozdanie stanowi wykonanie art. 59 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119
z 04.05.2016 str. 1 ze zmiang ogloszong w Dz. Urz. UE L 127 z 23.05.2018 str. 2),
a takze art. 50 ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U.
z 2019 r. poz. 1781).

Zgodnie z trescig art. 50 ust. 1 przywotanej ustawy, Prezes Urzedu Ochrony
Danych Osobowych raz w roku do dnia 31 sierpnia przedstawia Sejmowi
Rzeczypospolitej Polskiej, Radzie Ministrow, Rzecznikowi Praw Obywatelskich,
Rzecznikowi Praw Dziecka oraz Prokuratorowi Generalnemu, sprawozdanie ze swojej
dziatalnosci wraz z wnioskami wynikajagcymi ze stanu przestrzegania przepisoOw
0 ochronie danych osobowych.

Z wyrazami szacunku

(-) Jan Nowak

Ttoczono z polecenia Marszatka Sejmu Rzeczypospolitej Polskiej SE l M
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SPRAWOZDANIE Z DZIALALNOSCI
PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH

w ROKU 2020

Sprawozdanie stanowi wykonanie art. 59 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE oraz art. 50 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych?,

! Sprawozdanie obejmuje okres dziatalnoéci Prezesa Urzedu Ochrony Danych Osobowych od 1 stycznia 2020 r. do
31 grudnia 2020 r.






Zgodnie z art. 59 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)?, kazdy organ nadzorczy sporzadza roczne sprawozdanie
ze swojej dziatalnosci, w ktorym moze wyszczegolni¢ rodzaje zgloszonych mu naruszen i rodzaje
srodkdw podjetych zgodnie z art. 58 ust. 2. Sprawozdania te sg przekazywane parlamentowi
narodowemu, rzadowi i innym organom wskazanym prawem panstwa czlonkowskiego. Sa one
udostepnione opinii publicznej, Komisji oraz Europejskiej Radzie Ochrony Danych. Powotany
przepis jest uzupeliony przez art. 50 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych?,
w mysl ktérego Prezes Urzedu Ochrony Danych Osobowych* raz w roku, do dnia 31 sierpnia,
przedstawia Sejmowi RP, Radzie Ministrow, Rzecznikowi Praw Obywatelskich, Rzecznikowi Praw
Dziecka oraz Prokuratorowi Generalnemu sprawozdanie ze swojej dzialalnosci, zawierajace
W szczegblnosci informacje o liczbie i rodzaju prawomocnych orzeczen sagdowych uwzgledniajacych
skargi na decyzje lub postanowienia Prezesa Urze¢du oraz wnioski ze stanu przestrzegania przepiséw
0 ochronie danych osobowych (ust. 1). Prezes UODO udostepnia sprawozdanie na swojej stronie

podmiotowej Biuletynu Informacji Publicznej (ust. 2).

2Dz. Urz. UE L 119 z 4.05.20186, s. 1 ze zmiang ogloszong w Dz. Urz. UE L 127 z 23.05.2018, s. 2. Dalej jako: ,,0gélne
rozporzadzenie o ochronie danych”, ,,RODO” lub ,,rozporzadzenie 2016/679”.

$Dz. U. z 2019 poz. 1781.

4 Dalej takze jako ,,Prezes UODO”.
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Szanowni Panstwo,

zgodnie z ustawg z 10 maja 2018 r. o ochronie danych
osobowych, przedktadam Sejmowi Rzeczypospolitej Polskiej,
Radzie Ministrow, Rzecznikowi Praw  Obywatelskich,
Rzecznikowi Praw Dziecka oraz Prokuratorowi Generalnemu

sprawozdanie ze swojej dziatalnosci w roku 2020. Na mocy

przepisu art. 59 ogolnego rozporzgdzenia o ochronie danych,
sprawozdanie jest takze udostepnione opinii publicznej, Komisji oraz Europejskiej Radzie Ochrony
Danych.

Niniejsze sprawozdanie przedstawia najwazniejsze ustalenia z realizowanych przez Prezesa
UODO ustawowych zadan, do ktorych nalezq: rozpatrywanie skarg, prowadzenie kontroli,
opiniowanie projektow aktow prawnych, przyjmowanie zgloszen naruszen ochrony danych
i podejmowanie czynnosci wobec administratorow i podmiotow przetwarzajgcych w celu
powiadomienia o naruszeniu osob, ktorych dane dotyczq. Waznym zadaniem jest rowniez dziatalnos¢
edukacyjno-informacyjna oraz uczestnictwo w  pracach migdzynarodowych  organizacji

i instytucji zajmujgcych sig problematykq ochrony danych osobowych.

W 2020 r. mingt drugi, peiny rok kalendarzowy bezposredniego stosowania ogdlnego
rozporzgdzenia o ochronie danych w polskim porzqdku prawnym. Przyszedl czas na refleksje
I podsumowania, jak w swietle prawa o ochronie danych podmioty roznych sektoréw poradzity sobie
z obstugqg procesow przetwarzania danych osobowych w swoich organizacjach oraz nad
funkcjonowaniem Urzedu Ochrony Danych Osobowych — czy jego dotychczasowa struktura
sprawdza si¢ w praktyce pod kqtem wymagan, jakie stawia RODO.

Zapraszam do lektury sprawozdania z dzialalnosci polskiego organu ochrony danych
osobowych w roku 2020, ktére jest nie tylko rzetelng informacjq o dziatalnosci polskiego organu
nadzorczego, ale rowniez podstawqg do podejmowania decyzji stuzqcych zwigkszeniu poziomu

bezpieczenstwa danych osobowych obywateli.

Jan Nowak

Prezes Urzgdu Ochrony Danych Osobowych






. WPROWADZENIE

1.  Zrédla prawa w zakresie ochrony danych osobowych

Podstawe prawng dziatania Prezesa Urzedu Ochrony Danych Osobowych stanowi ogélne
rozporzadzenie 0 ochronie danych oraz ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,
a takze wydane na jej podstawie akty wykonawcze:

o rozporzadzenie Rady Ministrow z dnia 14 stycznia 2019 r. w sprawie wysokoS$ci
wynagrodzenia cztonkéw Rady do Spraw Ochrony Danych Osobowych oraz liczby jej posiedzen
w roku kalendarzowym?;

o rozporzadzenie Rady Ministrow z dnia 20 marca 2019 r. w sprawie wzoru legitymacji
shuzbowej pracownika Urzedu Ochrony Danych Osobowych®.

W 2016 r. w pakiecie legislacyjnym reformujacym ramy prawne ochrony danych osobowych
w UE, oprocz RODO zostata takze przyjeta dyrektywa Parlamentu Europejskiego 1 Rady (UE)
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem
danych osobowych przez wilasciwe organy do celow zapobiegania przestgpczosci, prowadzenia
postgpowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowg Rady
2008/977/WSiSW’. Dyrektywa, w odréznieniu 0d rozporzadzenia unijnego, Wymagata
implementacji w prawie krajowym poprzez przyjecie odpowiedniej ustawy. Zgodnie
Z postanowieniami dyrektywy 2016/680 wszystkie panstwa cztonkowskie UE powinny ja wdrozy¢
do 6 maja 2018 r. W polskim systemie prawnym nastapito to z opdznieniem, gdyz ustawa
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem 1 zwalczaniem
przestepczosci zostala uchwalona dopiero 14 grudnia 2018 1.8, za§ w zycie weszta 6 lutego 2019 r.°
Nastepnie na podstawie wskazanej ustawy z 14 grudnia 2018 r. zostalo wydane rozporzadzenie
Prezesa Rady Ministrow z dnia 31 maja 2019 r. w sprawie trybu i sposobu realizacji zadan przez

inspektora ochrony danych?®.

®Dz. U. 2019, poz. 164.

® Dz. U. 2019, poz. 697.

" Dz. Urz. UE L 119 z 04.05.2016, s. 89 — dalej jako dyrektywa 2016/680 lub dyrektywa policyjna.

8Dz. U.z2019r. poz. 125.

® Zgodnie z art. 18 ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestgpczosci, jej art. 58 pkt 12 wszedt w zycie 1 listopada 2019 r. Art. 82 pkt 5 w zakresie
art. 25¢-25h wszedt w zycie 23 stycznia 2020 r.

1 Dz. U. poz. 1041, rozporzadzenie weszto w zycie 6 czerwca 2019 1.



Pomimo wej$cia W zycie 25 maja 2018 r. przepisow ustawy z 10 maja 2018 r. 0 ochronie danych
osobowych i uchylenia wczeéniejszej ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych!!, w zakresie stosowania dyrektywy 2016/680 niektore przepisy ustawy z 29 sierpnia
1997 r. o ochronie danych osobowych zostaly utrzymane w mocy. Zgodnie z art. 175 ustawy
z 10 maja 2018 r. ustawy o ochronie danych osobowych, art. 1, art. 2, art. 3 ust. 1, art. 4-7,
art. 14-22, art. 23-28, art. 31 oraz rozdzialty 4, 5 i 7 ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych zachowaly moc w odniesieniu do przetwarzania danych osobowych przez wilasciwe
organy i1 stuzby w celu rozpoznawania, zapobiegania, wykrywania i1 zwalczania czynow
zabronionych, prowadzenia postepowan w sprawach dotyczacych tych czyndéw oraz wykonywania
orzeczen w nich wydanych, kar porzadkowych i $rodkéw przymusu, do dnia wejScia w zycie

przepisow wdrazajacych dyrektywe 2016/6802,

Na mocy art. 34 ust. 1 ustawy z 10 maja 2018 r. o ochronie danych osobowych Prezes Urz¢du
jest organem wiasciwym w sprawie ochrony danych osobowych. Zgodnie z art. 34 ust. 2 przywolanej
ustawy Prezes UODO jest organem nadzorczym w rozumieniu:

e rozporzadzenia 2016/679;
e dyrektywy 2016/680;
e rozporzadzenia 2016/794%3,

Zgodnie z art. 57 RODO do zadan Prezesa UODO nalezy:

1. monitorowanie i egzekwowanie stosowania RODO;

2. upowszechnianie w spoleczenstwie wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach
zwigzanych z przetwarzaniem danych oraz rozumienia tych zjawisk (ze szczegdlng uwaga
poswiecong dziataniom skierowanym do dzieci);

3. doradzanie, zgodnie z prawem panstwa cztonkowskiego, parlamentowi narodowemu, rzadowi
oraz innym instytucjom i organom w sprawie aktow prawnych i administracyjnych $rodkow
ochrony praw i wolnosci 0sob fizycznych w zwiazku z przetwarzaniem danych;

4. upowszechnianie w$rdd administratorow 1 podmiotow przetwarzajagcych wiedzy o obowigzkach

spoczywajacych na nich na mocy RODO;

1. Dz. U. z 2016 . poz. 922 z p6zn. zm.

12 \Wskazane przepisy obowigzywaly do 5 lutego 2019 r.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii
Europejskiej ds. Wspolpracy Organéw Scigania (Europol), zastgpujacego i uchylajacego decyzje Rady
2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz. Urz. UE L 135
z 24 maja 2016 r. s. 53) — dalej jako: rozporzadzenie 2016/794.
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10.

11.

12.

13.

14.

15.

16.

udzielanie osobom, ktorych dane dotyczg, na ich zadanie, informacji o wykonywaniu praw
przystugujacych im na mocy RODO, a w stosownym przypadku wspolpraca w tym celu
Z organami nadzorczymi innych panstw cztonkowskich UE;

rozpatrywanie skarg wniesionych przez osoby, ktéorych dane dotycza, lub przez podmiot,
organizacje lub zrzeszenie zgodnie z art. 80 RODO, w odpowiednim zakresie prowadzenie
postepowania w przedmiocie tych skarg i w rozsadnym terminie informowanie skarzacego
0 postgpach 1 wynikach tych postgpowan, w szczegélnosci jezeli niezbedne jest dalsze
prowadzenie postepowan lub koordynacja dziatan z innym organem,;

wspotpraca z innymi organami nadzorczymi, w tym dzielenie si¢ informacjami oraz §wiadczenie
wzajemnej pomocy, W celu zapewnienia spdjnego stosowania i egzekwowania RODO;
prowadzenie postgpowan w sprawie stosowania RODO, w tym na podstawie informacji
otrzymanych od innego organu nadzorczego lub innego organu publicznego;

monitorowanie zmian w stosownych dziedzinach, o ile zmiany te maja wptyw na ochron¢ danych
osobowych, w  szczegdlno$ci monitorowanie rozwoju  technologii  informacyjno-
komunikacyjnych i praktyk handlowych;

przyjmowanie standardowych klauzul umownych, o ktérych mowa w art. 28 ust. 8 i art. 46 ust. 2
lit. d RODO;

ustanowienie i prowadzenie wykazu operacji podlegajacych wymogowi dokonania oceny
skutkéw dla ochrony danych na mocy art. 35 ust. 4 RODO;

udzielanie zalecen, o ktorych mowa w art. 36 ust. 2 RODO, dotyczacych planowanych operacji
przetwarzania danych;

zachgcanie do sporzadzania kodekséw postgpowania zgodnie z art. 40 ust. 1 RODO, wydawanie
opinii na ich temat oraz zatwierdzanie tych kodeksow, w ktérych znajduja si¢ odpowiednie
zabezpieczenia, na mocy art. 40 ust. 5 RODO;

zachecanie do ustanawiania mechanizmow certyfikacji w dziedzinie ochrony danych
oraz znakoéw jakos$ci i oznaczen z tej dziedziny zgodnie z art. 42 ust. 1 RODO, a takze
zatwierdzanie kryteriow certyfikacji zgodnie z art. 42 ust. 5;

gdy ma to zastosowanie — zgodnie z art. 42 ust. 7 RODO — dokonywanie okresowego przegladu
udzielonych certyfikacji;

opracowywanie 1 publikacja wymogoéw akredytacji podmiotow monitorujacych kodeksy

postepowania na mocy art. 41 oraz podmiotoéw certyfikujacych na mocy art. 43;
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17.

18.

19.

20.

21.

22.

akredytacja podmiotow monitorujacych kodeksy postepowania zgodnie z art. 41 oraz podmiotow
certyfikujacych na mocy art. 43;

wydawanie zezwolen na klauzule umowne i uzgodnienia administracyjne, o ktorych mowa
w art. 46 ust. 3 RODO;

zatwierdzanie wigzacych regut korporacyjnych na mocy art. 47 RODO;

udziat w pracach Europejskiej Rady Ochrony Danych;

prowadzenie wewnetrznego rejestru naruszen ogolnego rozporzadzenia o ochronie danych
1 dziatan podjetych zgodnie z art. 58 ust. 2 RODO;

wypetnianie innych zadan zwigzanych z ochrong danych.

Wraz z powyzszymi zadaniami Prezesowi UODO przystuguje wiele uprawnien. Naleza do

nich m.in. uprawnienia w zakresie prowadzonych postepowan przyznane na mocy art. 58 ust.

1 ogolnego rozporzadzenia o ochronie danych. Uprawnienia te obejmuja:

1.

o M D

nakazanie administratorowi i podmiotowi przetwarzajacemu, a w stosownym przypadku
przedstawicielowi administratora lub podmiotu przetwarzajacego, dostarczenia wszelkich
informacji potrzebnych organowi nadzorczemu do realizacji swoich zadan;

prowadzenie postepowan w formie audytéw ochrony danych;

dokonywanie przegladu udzielonych certyfikacji na mocy art. 42 ust. 7 RODO;

zawiadamianie administratora lub podmiotu przetwarzajacego o podejrzeniu naruszenia RODO;
uzyskiwanie od administratora i podmiotu przetwarzajacego dostgpu do wszelkich danych
osobowych 1 wszelkich informacji niezbednych organowi nadzorczemu do realizacji swoich
zadan;

uzyskiwanie dostepu do wszystkich pomieszczen administratora i podmiotu przetwarzajacego,
w tym do sprzgtu i Srodkow stuzacych do przetwarzania danych, zgodnie z procedurami

okreslonymi w prawie unijnym lub w prawie panstwa cztonkowskiego.

Do uprawnien naprawczych Prezesa UODO przyznanych na mocy art. 58 ust. 2 ogolnego

rozporzadzenia o ochronie danych zalicza sie:

1.

2.

wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajacemu, dotyczacych
mozliwo$ci naruszenia przepisow RODO poprzez planowane operacje przetwarzania,
udzielanie upomnien administratorowi lub podmiotowi przetwarzajacemu w przypadku

naruszenia przepisow RODO przez operacje przetwarzania,
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10.

nakazanie administratorowi lub podmiotowi przetwarzajagcemu spetnienia zadania osoby, ktorej
dane dotycza, wynikajacego z praw przystugujacych jej na mocy RODO;

nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji
przetwarzania do przepiséw RODO, a w stosownych przypadkach wskazanie sposobu i terminu;
nakazanie administratorowi zawiadomienia osoby, ktorej dane dotycza, o naruszeniu ochrony
danych;

wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu
przetwarzania;

nakazanie na mocy art. 16, 17 i 18 RODO sprostowania lub usuni¢cia danych osobowych
lub ograniczenia ich przetwarzania oraz nakazanie na mocy art. 17 ust. 2 i art. 19 powiadomienia
o tych czynno$ciach odbiorcéw, ktérym dane osobowe ujawniono;

cofnigcie certyfikacji lub nakazanie podmiotowi certyfikujacemu cofnigcia certyfikacji
udzielonej na mocy art. 42 lub 43 RODO, lub nakazanie podmiotowi certyfikujacemu
nieudzielania certyfikacji, jezeli jej wymogi nie sg spelnione lub przestaty by¢ spetniane;
zastosowanie, oprocz lub zamiast §rodkéw, o ktorych mowa w ogoélnym rozporzadzeniu
o ochronie danych, administracyjnej kary pieni¢znej na mocy art. 83 RODO, zaleznie
od okolicznosci konkretnej sprawy;

nakazanie zawieszenia przeptywu danych do odbiorcy w panstwie trzecim lub do organizacji

mig¢dzynarodowe;.

Uprawnienia Prezesa UODO w zakresie wydawania zezwolen i uprawnienia doradcze

przyznane na mocy art. 58 ust. 3 RODO obejmuj3:

1.

udzielanie porad administratorowi zgodnie z procedurg uprzednich konsultacji, o ktdrej mowa
w art. 36 RODO;

wydawanie, z wlasnej inicjatywy lub na wniosek, opinii przeznaczonych dla parlamentu
narodowego, rzadu panstwa cztonkowskiego lub — zgodnie z prawem panstwa cztonkowskiego
— innych instytucji i organow oraz ogdtu spoteczenstwa we wszelkich sprawach zwigzanych
Z ochrong danych osobowych;

zezwalanie na przetwarzanie zgodnie z art. 36 ust. 5 RODO, jezeli prawo panstwa
czlonkowskiego wymaga takiego uprzedniego zezwolenia;

opiniowanie i zatwierdzanie projektow kodeksow postepowania zgodnie z art. 40 ust. 5 RODO,;

akredytowanie podmiotow certyfikujacych, w oparciu o przepis art. 43 RODO;
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6. udzielanie certyfikacji i zatwierdzanie kryteriow certyfikacji zgodnie z art. 42 ust. 5;

7. przyjmowanie standardowych klauzul ochrony danych, o ktérych mowa w art. 28 ust. 8
I art. 46 ust. 2 lit. d) RODO;

8. zezwalanie na klauzule umowne, o ktorych mowa w art. 46 ust. 3 lit. a) RODO;

9. zezwalanie na uzgodnienia administracyjne, o ktorych mowa w art. 46 ust. 3 lit. b) RODO;

10. zatwierdzanie wigzacych regut korporacyjnych na mocy art. 47 RODO.

Nie sg to jedyne zadania i kompetencje nalezace do polskiego organu nadzorczego. Dodatkowe
obowigzki Prezesa UODO wynikajg réwniez z innych przepisow europejskich i krajowych. Na
system ochrony danych osobowych skladajg si¢ takze przepisy szczegoélne innych ustaw, ktore
regulujg kwestie zwigzane z przetwarzaniem danych osobowych przez ré6zne podmioty. Podmioty
publiczne, w mysl zasady praworzadnosci wyrazonej w art. 7 Konstytucji RP, dzialajg wylgcznie na
podstawie i w granicach prawa. Oznacza to, ze moga one przetwarza¢ dane osobowe jedynie wtedy,
gdy stuzy to wypehieniu okre§lonych prawem zadan, obowigzkéw i upowaznien.

Wobec rozpoczecia obowigzywania od 25 maja 2018 r. ogdlnego rozporzadzenia o ochronie
danych oraz ustawy z 10 maja 2018 r. o ochronie danych osobowych!*, zasadniczej zmianie ulegt
dotychczasowy sposob podejscia do ochrony danych osobowych. Nowe regulacje spowodowaty
konieczno$¢ samodzielnej oceny przez administratoréOw ryzyka wigzacego si¢ z przetwarzaniem
danych osobowych dla praw i wolnos$ci 0sob, ktorych dane dotycza oraz wdrozenia przez te podmioty
odpowiednich $rodkéw technicznych 1 organizacyjnych odpowiadajacych zidentyfikowanym
ryzykom w taki sposob, aby mozliwa byta ich minimalizacja. Analiza spraw, ktorymi Prezes UODO
zajmowat si¢ w okresie analizowanego roku 2020, w tym w szczegdlnosci zglaszanych skarg i pytan
prawnych oraz naruszen, ktére wptywaty do organu w wyniku zgtoszen dokonywanych przez
administratorow, pozwolito na zidentyfikowanie problemow zwigzanych z ochrong danych
osobowych w zwigzku ze stosowaniem RODO — probleméw, ktore najczesciej pojawiaty si¢ zarowno

po stronie podmiotow danych, jak 1 administratorow.

2. Urzad Ochrony Danych Osobowych

W wyniku wskazane] wyzej zmiany przepisow o ochronie danych w polskim systemie
prawnym w maju 2018 r., nastgpita takze zmiana instytucjonalna. Na podstawie art. 167 ust. 1 ustawy

0 ochronie danych osobowych Biuro Generalnego Inspektora Ochrony Danych Osobowych stato si¢

14 Ustawa z 10 maja 2018 r. o ochronie danych osobowych, t.j. Dz. U. z 2019 r. poz. 1781.
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Urzedem Ochrony Danych Osobowych (UODO). W 2020 r. w strukturach Urzedu powstaty nowe
Departamenty, a w ich ramach Wydzialy odpowiadajace za realizacje zadan wynikajacych
z przepiséw o ochronie danych osobowych dotyczacych okreslonych sektorow.

Statutowe komorki organizacyjne Urzedu Ochrony Danych Osobowych noszg nastgpujace
nazwy: Departament Orzecznictwa i1 Legislacji (DOL), Departament Wspotpracy Migdzynarodowe;j
i Edukacji (DWME), Departament Kontroli i Naruszen (DKN), Departament Komunikacji
Spotecznej (DKS), Departament Skarg (DS), Departament Kar i Egzekucji (DKE), Departament
Informatyki (DIF), Departament Organizacyjny (DO), Departament Administracyjny (DA), Dziat
Finansowy, Dziat Audytu i Kontroli Wewng¢trznej, Dziat Kadr, Zespot Radcow Prawnych,
Samodzielne Stanowisko Inspektora Ochrony Danych oraz Samodzielne Stanowisko ds. Ochrony
Informacji Niejawnych.

W trzech departamentach wyodrebnione zostaly wydzialy, ktore zajmujg si¢ sprawami

z okreslonych sektorow. I tak, w Departamencie Orzecznictwa i Legislacji powstaty trzy wydziaty:

Wydziat Legislacji, Wydzial Wspotpracy z Inspektorami Ochrony Danych oraz Wydziat Kodeksow
I Certyfikacji. W Departamencie Kontroli i Naruszenh mamy obecnic Wydzial Kontroli i Wydziat

Naruszen, natomiast w Departamencie Skarg — Wydziat ds. Sektora Publicznego, Wydziat ds. Sektora

Prywatnego, Wydzial ds. Zdrowia, Zatrudnienia i1 Szkolnictwa oraz Wydziat ds. Sektora
Finansowego, Ubezpieczen i Telekomunikacji.

Wdrozone zmiany pozwolily reagowa¢ na naruszenia ochrony danych osobowych bez
uszczerbku dla realizowanych innych zadan organu oraz usprawnity dziatania Urzedu, co przetozyto

si¢ na lepsza ochrong danych osobowych obywateli.

2.1. Struktura organizacyjna

UODO zapewnia wykonanie zadan wynikajacych z kompetencji Prezesa Urzedu Ochrony
Danych Osobowych okreslonych w rozporzadzeniu 2016/679, ustawie o ochronie danych

osobowych, a takze w innych przepisach powszechnie obowigzujacego prawa.

Organizacje i1 zasady dziatania UODO okre$la statut stanowiacy zalacznik do zarzadzenia
nr 19/2019 Prezesa Urzedu Ochrony Danych Osobowych z 6 listopada 2019 r. w sprawie nadania
statutu Urzedowi Ochrony Danych Osobowych?®.

15 https://uodo.gov.pl/pl/p/regulamin-urzedu
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Prezes Urzedu

Zastepca Prezesa Urzedu

Dyrektor Urzedu

Bepartament A ministacy ey Kancelaria Gtéwna Departament Orzecznictwa

i Legislacji

Departament Organizacyjny

Departament Wspotpracy
Miedzynarodowej i Edukacji

Departament Informatyki

Dziat Finansowy

Departament Komunikacji Spotecznej

Dziat Kadr

Departament Skarg
Dziat Audytu i Kontroli 1
] Wewnetrznej

Departament Kar i Egzekucji
Zespot Radcow Prawnych —

Samodzielne Stanowisko ds.
—— Ochrony Informacii Niejawnych

Samodzielne Stanowisko
— Inspektora Ochrony Danych

Departament Kontroli i Naruszen

Wydziat Legislacji

Whydziat Wspotpracy
[ z Inspektorami Ochrony Danych

Wrydziat Kodeksow i Certyfikacji

Wydziat Kontroli

Wpydziat Naruszen

Wydziat
ds. Sektora Publicznego

Wydziat
ds. Sektora Prywatnego

Wydziat ds. Sektora Zdrowia,
Zatrudnienia i Szkolnictwa

Wrydziat ds. Sektora Finansowego,
Ubezpieczen i Telekomunikacji

Wykres 1. Struktura organizacyjna Urzedu Ochrony Danych Osobowych.

2.2. Pracownicy UODO

Stan zatrudnienia w Urzedzie Ochrony Danych Osobowych na dzien 1 stycznia 2020 r.

w przeliczeniu na pelne etaty wynosit 244,05 etatu (tj. 247 osob). Natomiast zatrudnienie
w UODO na dzien 31 grudnia 2020 r. wynosito 272,55 etatu (tj. 277 oséb). Na koniec 2020 r. na

stanowiskach merytorycznych zatrudnionych byto 245 oséb, a na stanowiskach pomocniczych

30 os6b. Wyzsze wyksztalcenie posiadato 246 pracownikow, w tym 148 legitymowalo si¢

wyksztatlceniem wyzszym prawniczym.

Liczba pracownikow zatrudnionych w poszczegolnych jednostkach organizacyjnych Urzedu

Ochrony Danych Osobowych na dzien 31 grudnia 2020 r. przedstawiata si¢ nastepujgco:
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1)
2)
3)
4)

5)
6)

7)
8)

9)

10)
11)
12)
13)
14)
15)
16)
17)
18)
19)

Prezes UODO - 1 osoba,
Zastepca Prezesa UODO — 1 osoba,
Dyrektor Urzedu — 1 osoba,

Departament Orzecznictwa i Legislacji — 30 os6b (30 etatow), w tym:

Wydziat Legislacji — 10 osob (10 etatow),

Wydzial Wspétpracy z Inspektorami Ochrony Danych — 4 osoby (4 etaty),

Wydziat Kodeksow i Certyfikacji — 5 0s6b (5 etatow),

Departament Wspotpracy Miedzynarodowej i Edukacji — 14 osob (13,3 etatu),

Departament Kontroli i Naruszen — 47 0sob (46,4 etatu) w tym:

Wydziat Kontroli — 18 0s6b (18 etatow),
Wydzial Naruszen — 22 0soby (22 etaty),

Departament Komunikacji Spotecznej — 15 osob (14,8 etatu),

Departament Skarg — 97 osob (96,5 etatu), w tym:

Wydziat ds. Sektora Publicznego — 17 osob (17 etatéw),
Wydziat ds. Sektora Prywatnego — 29 osob (29 etatow),

Wydziat ds. Sektora Zdrowia, Zatrudnienia i Szkolnictwa — 18 osob (17,5 etatu),

Wydziat ds. Sektora Finansowego,
(11 etatow),

Ubezpieczen

Departament Kar i Egzekucji — 9 oséb (9 etatow),

Samodzielne Stanowisko ds. Ochrony Informacji Niejawnych — 1 osoba (1 etat),

i

Telekomunikacji

Samodzielne Stanowisko Inspektora Ochrony Danych — 1 osoba (1 etat),

Departament Administracyjny — 25 os6b (24 etaty),

Departament Organizacyjny — 9 osob (9 etatow),

Departament Informatyki — 11 oséb (10,42 etatu),

Dziat Finansowy — 5 0s6b (5 etatow),
Dziat Kadr — 4 osoby (4 etaty),

Dziat Audytu i Kontroli Wewng¢trznej — 1 osoba (0,5 etatu),

Zespot Radcow Prawnych — 3 0soby (3 etaty),

Radca — 2 osoby (1,3 etatu).
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2.3. Budzet Urzedu Ochrony Danych Osobowych za 2020 r.

Budzet UODO ustalony w ustawie budzetowej na 2020 r. wynosil: 36 707 tys. zl, w tym:

wynagrodzenia 24 585 tys. 7t
pochodne od wynagrodzen 4 451 tys. zt
wydatki majatkowe 1 262 tys. zt
pozostate wydatki 6 409 tys. zt

Budzet UODO po zmianach wprowadzonych na podstawie przepisoéw art. 31 ust. 2 i 3 ustawy

z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,

przeciwdziataniem i1 zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi

sytuacji kryzysowych?® oraz w zwigzku z decyzja Prezesa Rady Ministrow z dnia 26 listopada 2020 r.

w sprawie blokowania na rok 2020 wydatkéw budzetu panstwal’, wyniést 35 228 tys. zL, w tym:

wynagrodzenia 23 163 tys. zt
pochodne od wynagrodzen 4 302 tys. zt
wydatki majatkowe 992 tys. zt
pozostate wydatki 6 771 tys. zt

Wydatki zrealizowane przez UODO w 2020 r. w kwocie 34 898 tys. zl, w tym:

wynagrodzenia 23 064 tys. zt
pochodne od wynagrodzen 4 298 tys. zt
wydatki majatkowe 088 tys. zt
pozostate wydatki 6 548 tys. zt

OCHRONA DANYCH OSOBOWYCH OBYWATELI

Wprowadzenie

Kazdy ma prawo do ochrony dotyczacych go danych osobowych. Prawo to zostalo

zagwarantowane w art. 51 Konstytucji RP, art. 8 Karty praw podstawowych UE, a takze art. 16

16 Dz. U. 2 2020 r. poz. 374.
17 Rozporzadzenie Rady Ministrow z dnia 26 listopada 2020 r. w sprawie ustanowienia okreslonych ograniczen, nakazéw
i zakazow w zwigzku z wystgpieniem stanu epidemii, Dz. U. z 2020 r. poz. 2091.
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Traktatu o funkcjonowaniu UE. Szczegotowe normy stuzace realizacji tego prawa wprowadza przede
wszystkim rozporzadzenie 2016/679, okreslajac zasady przetwarzania danych, zwigzane

Z tym obowiazki administrator6w oraz prawa osob, ktorych dane dotycza.

Za dane osobowe uwaza si¢ wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej. Osoba mozliwg do zidentyfikowania jest taka, ktorg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego
jak: imie¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby fizyczne;j.

RODO stosuje si¢ do przetwarzania danych osobowych w sposob catkowicie lub cze¢sciowo
zautomatyzowany oraz w przypadku przetwarzania w sposéb inny niz zautomatyzowany,
np. w formie tradycyjnej — papierowej, jezeli dane stanowia lub moga stanowi¢ czes¢ zbioru®®,
Dane osobowe dzielg si¢ na trzy kategorie:

1) dane tzw. zwykle, takie jak: imi¢, nazwisko, adres zamieszkania, data i miejsce urodzenia, numer
telefonu, wykonywany zawod, wizerunek, adres e-mail, itp.;
2) szczego6lne kategorie danych osobowych (uprzednio zwane danymi wrazliwymi), wymienione
w art. 9 RODO, tj. dane ujawniajace:
e pochodzenie rasowe lub etniczne,
e poglady polityczne,
e przekonania religijne lub §wiatopogladowe,
e przynaleznos¢ do zwigzkow zawodowych,
e dane genetyczne,
e dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej,
¢ dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby;
3) dane dotyczace wyrokow skazujacych oraz czyndéw zabronionych lub powigzanych $rodkow
bezpieczenstwa, wymienione w art. 10 RODO (uprzednio réwniez zaliczane do danych

wrazliwych).

18 W orzecznictwie Trybunalu Sprawiedliwosci UE pojecie zbioru jest rozumiane szeroko — por. wyrok TSUE
z 10 lipca 2018 r. w sprawie C-25/17, zgodnie z ktéorym pojecie ,,zbioru” obejmuje zestaw danych, o ile dane te
sg zorganizowane wg okreslonych kryteriow, umozliwiajacych w praktyce ich tatwe odnalezienie dla ich p6zniejszego
wykorzystania. Jednocze$nie nie jest konieczne, aby taki zestaw zawieral kartoteki, szczego6lne rejestry lub inne systemy
stuzace wyszukiwaniu.
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Zasady przetwarzania danych osobowych ustanawia art. 5 RODO, ujmujgc je w forme
podstawowych obowiazkéw administratora, zgodnie z ktorymi dane osobowe muszg by¢:

e przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotycza
(zgodnos¢ z prawem, rzetelnosé i przejrzystosc);

e zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
W sposob niezgodny z tymi celami (ograniczenie celu);

e adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéow, w ktorych
sg przetwarzane (minimalizacja danych);

e prawidtowe i w razie potrzeby uaktualniane, a dane osobowe, ktore sg nieprawidtowe w Swietle
celow ich przetwarzania, muszg by¢ niezwlocznie usuni¢te lub sprostowane (prawidtowos¢);

e przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dotycza, przez okres
nie dluzszy niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane (ograniczenie
przechowywania);

e przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrong¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowgq utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkow

technicznych lub organizacyjnych (integralnos¢ i poufnos¢).

Jednocze$nie administrator jest odpowiedzialny za przestrzeganie powyzszych zasad i musi
by¢ w stanie wykazaé ich przestrzeganie (rozliczalnos¢). Ta zasada ktadzie nacisk na praktyczne
aspekty wdrozenia RODO przez kazdego administratora, poprzez wprowadzenie w praktyce
odpowiednich procedur i innych dziatan zapewniajgcych przestrzeganie przepisow 0 ochronie danych

osobowych.

Nalezy podkresli¢, ze RODO nie powstato w prozni normatywnej. Ponad 20 lat do§wiadczen
w stosowaniu dyrektywy 95/46/WE — zaréwno przez administratorow danych, jak i podmioty
danych, ale takze niezalezne organy nadzorcze — stato si¢ podwaling nowego prawa ochrony danych
w UE. Rozporzadzenie 2016/679 opiera si¢ na podstawowych warto$ciach tego istniejacego juz
systemu, utrzymujac zasady ochrony danych oraz podstawy prawne przetwarzania danych, poddajac
je jedynie niezbednym modyfikacjom.

RODO naktada na administratorow obowigzek umozliwienia realizacji przez osoby, ktorych
dane dotycza swoich praw. Do tych praw nalezag m.in.: prawo dostgpu do danych, prawo

do sprostowania danych, prawo do usuni¢cia danych (tzw. prawo do bycia zapomnianym), prawo
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do ograniczenia przetwarzania, obowigzek powiadomienia o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu przetwarzania.

Istotnym uprawnieniem osoby, ktorej dane dotycza, jest wynikajace z art. 15 RODO prawo
dostgpu do tych danych. Zgodnie ze wskazanym przepisem osoba, ktorej dane dotycza,
jest uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane sa dane osobowe
jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostgpu do nich
oraz do nastepujacych informacji:

. cele przetwarzania;

. kategorie odnosnych danych osobowych;

. informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaly lub zostang
ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach
migdzynarodowych;

. w miar¢ mozliwo$ci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

. informacje o prawie do zadania od administratora sprostowania, usuni¢cia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotyczg, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

. informacje o prawie wniesienia skargi do organu nadzorczego;

. jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkie dostepne
informacje o ich zZrddle;

. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania,
a takze o znaczeniu 1 przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej dane dotycza.

Rownie istotnym uprawnieniem jest wskazane w art. 16 RODO prawo do sprostowania danych,
zgodnie z ktorym osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwtocznego
sprostowania dotyczacych jej danych osobowych, ktére sg nieprawidlowe. Z uwzglednieniem celow
przetwarzania osoba, ktorej dane dotycza, ma prawo zadania uzupeknienia niekompletnych danych

osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.
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2. Zadania jednostek organizacyjnych UODO

Do =zadan jednostek organizacyjnych Urzedu Ochrony Danych Osobowych nalezy
w szczegllnosci: rozpatrywanie skarg w sprawach wykonania przepisow rozporzadzenia 2016/679
I prowadzenie w tym zakresie postepowan administracyjnych, podejmowanie czynnos$ci w sprawie
zglaszanych przez administratorow naruszen ochrony danych osobowych, prowadzenie postepowan
w ramach wspodlpracy 1 wzajemnej pomocy z organami nadzorczymi panstw cztonkowskich,
sporzadzanie projektow pism procesowych w toku postgpowan przed sadami oraz w toku innych
postepowan, przedstawianie sadom pogladow w sprawach 0 roszczenia z tytutu naruszenia przepiséw
o0 ochronie danych osobowych, opiniowanie projektéw aktow prawnych dotyczacych ochrony danych
osobowych, w tym udzial w konferencjach uzgodnieniowych w zwigzku z rozpatrywaniem
projektow aktow prawnych w zakresie ochrony danych osobowych danego sektora (np. prywatnego,
publicznego, zdrowia, zatrudnienia i szkolnictwa, finansowego, ubezpieczen i telekomunikacji),
wydawanie opinii i stanowisk oraz kierowanie wystgpien o podj¢cie dziatah zmierzajacych do
wyeliminowania nieprawidtowosci W procesach przetwarzania danych osobowych przez podmioty
okreslonego sektora, a takze opiniowanie projektow kodeksoéw postepowan przedkladanych do
organu nadzorczego na mocy art. 42 rozporzadzenia 2016/679 przez branze roéznych sektorow.

Departament Kontroli i Naruszen prowadzi dziatania kontrolne w oparciu 0 przygotowane
wczesniej projekty planow kontroli. Przeprowadzane czynnosci kontrolne podsumowywane byty
w odpowiednich protokotach kontroli oraz pismach dokumentujacych poszczegdlne czynnos$ci
kontrolne. W razie stwierdzenia uchybien prowadzone byty postgpowania administracyjne w takich
sprawach, a ich skutkiem bylo wystepowanie do Prezesa UODO o zastosowanie odpowiednich
srodkow w celu przywrocenia stanu zgodnego z prawem. W przypadku stwierdzenia, w wyniku
kontroli, naruszenia przepisow o ochronie danych osobowych, naktadane byty administracyjne kary
pienig¢zne.

Waznym zadaniem natozonym na organ nadzorczy przepisami ogdlnego rozporzadzenia jest
takze realizacja obowiazkoéw 1 uprawnien przez administratoréw i inspektorow ochrony danych.
Zadania te polegaly m.in. na przyjmowaniu zawiadomien o wyznaczeniu inspektora ochrony danych
(I0D), udzielaniu odpowiedzi na pytania od inspektoréw ochrony danych oraz udzielaniu odpowiedzi
na pytania od administratorow i podmiotdw przetwarzajacych, przygotowaniu wystgpien w sprawach
dotyczacych statusu i zadan inspektorow ochrony danych oraz podejmowaniu dziatan informacyjno-
edukacyjnych, przyczyniajacych si¢ do budowania §wiadomosci prawnej w zakresie obowigzkow

wynikajacych z przepisow o ochronie danych osobowych. Waznym zadaniem jest takze
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przyjmowanie wnioskow o uprzednie konsultacje, a takze zgloszen naruszen ochrony danych
osobowych i podejmowanie czynnosci wobec administratorow i podmiotéw przetwarzajacych w celu
powiadomienia o naruszeniu 0sob, ktorych dane dotycza.

Art. 57 RODO wskazuje takze na inne wazne zadanie organu nadzorczego — upowszechnianie
i podnoszenie w spoteczenstwie wiedzy z zakresu ochrony danych osobowych. Realizacja tego
zadania zostata rowniez ujeta w obowigzkach spoczywajacych na jednostkach organizacyjnych

Urzgdu Ochrony Danych Osobowych.

3. Orzecznictwo sadoéow administracyjnych w sprawach decyzji lub postanowien
organu nadzorczego
W 2020 r. wniesiono do Wojewodzkiego Sadu Administracyjnego w Warszawie 112 skarg na
decyzje lub postanowienia Prezesa UODO. Dla poréwnania — w 2019 roku skarg na decyzje lub

postanowienia Prezesa UODO byto 89.

Liczba decyzji Prezesa UODO zaskarzonych do WSA w Warszawie
w latach 2018, 2019, 2020.

150
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2018

Wykres 2. Zestawienie liczby decyzji Prezesa UODO zaskarzonych do WSA w Warszawie
w latach 2018 — 2020.

Z ogdlnej liczby 112 decyzji organu nadzorczego zaskarzonych do WSA w Warszawie, 20 decyzji

zaskarzono do Naczelnego Sadu Administracyjnego.
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Przyktadem moze by¢ wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z 26
sierpnia 2020 r.2° oddalajacy skarge Burmistrza A. na decyzje Prezesa UODO z dnia 18 pazdziernika
2019 r.?° naktadajaca na niego kare w wysokosci 40 000 zt oraz nakazujaca mu dostosowanie operacji
przetwarzania danych osobowych do przepiséw ogdlnego rozporzadzenia o ochronie danych, m.in.
poprzez: zaprzestanie udost¢pniania danych osobowych w zwigzku z prowadzeniem BIP bez
uprzedniego zawarcia umow powierzenia danych osobowych, wdrozenie polityk okreslajacych
okresy przetwarzania danych w BIP, przeprowadzenie analizy ryzyka w zwiazku z publikacja nagran
sesji rady miejskiej, wdrozenie odpowiednich $rodkow organizacyjnych i technicznych
w zwigzku z przetwarzaniem danych osobowych na kanale YouTube oraz majacych na
celu zabezpieczenie danych osob fizycznych pochodzacych z nagran sesji Rady Miasta poprzez
zapewnienie dostgpnosci kopii zapasowych, ujecie w rejestrze czynnosci przetwarzania zwigzanych
z prowadzeniem BIP informacji o wszystkich odbiorcach danych i o planowanych terminach
usunie¢cia danych. W uzasadnieniu wyroku sad wskazal, iz catkowicie podziela dokonang przez organ
oceng poszczegdlnych naruszen przepiséw prawa materialnego. Sad nie znalazt podstaw do uchylenia
zaskarzonej decyzji. Zdaniem Sadu Prezes UODO prawidlowo zastosowal przepisy ogdlnego
rozporzadzenia o ochronie danych osobowych, ktére majg zastosowanie do przetwarzania danych
w BIP. Sad uznat, ze Prezes UODO nalezycie uzasadnit wymiar kary, biorgc pod uwage bardzo dtugi
czas trwania naruszen, umyslny ich charakter, wysoki stopien odpowiedzialnos$ci administratora oraz
brak jego wspodtpracy z organem po wszczeciu postepowania. W ocenie Sadu natozona na Burmistrza
A. kara pienig¢zna w wysokosci 40 000 zt jest karg adekwatna, proporcjonalng oraz zostata natozona
w sposob prawidtowy. Sad w uzasadnieniu wyroku zwrocit uwage, ze ,,na skarzacego natozono tylko
40% mozliwej kary, co pozwala oceni¢ jg jako skuteczng, proporcjonalng i odstraszajgcg”. Burmistrz
A. ztozyt do Naczelnego Sadu Administracyjnego skarge kasacyjna od wyroku Wojewddzkiego Sadu

Administracyjnego w Warszawie.

W innej sprawie, wyrokiem z 3 wrzeénia 2020 r.2!, Wojewodzki Sad Administracyjny
w Warszawie oddalit skarge na decyzje Prezesa UODO z 10 wrze$nia 2019 r.?2, naktadajacg na spotke
kar¢ w wysokosci ponad 2 800 000 zt, w zwigzku z naruszeniem ochrony danych osobowych

klientow sklepdéw internetowych nalezacych do spotki, polegajacym na nieuprawnionym dostepie

19 sygn. akt: 11 SA 2826/19.

20 sygn. akt: ZSPU.421.3.2019.

2L sygn. akt: 11 SA/Wa 2559/19.

22 sygn. akt: ZSPR.421.2.2019, ZSPR.405.67.2019.
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0sob trzecich do bazy danych klientow. Sad uznat, Zze skarga nie zastuguje na uwzglednienie,
poniewaz przeprowadzajac kontrole pod wzgledem zgodnosci z prawem zaskarzonej decyzji
administracyjnej, nie stwierdzil, aby Prezes UODO, wydajac decyzje¢, naruszyl przepisy prawa.
Wojewddzki Sad Administracyjny w Warszawie stwierdzit, ze ww. decyzja spelnia warunki
okreslone w art. 107 § 1 pkt 5 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego?®, tj. zawiera m.in. powolanie podstawy prawnej, uzasadnienie faktyczne i prawne,
za$ osnowa decyzji, czyli rozstrzygnigcie jest sformulowane jasno i precyzyjnie. Przedmiotem
postepowania prowadzonego przez Prezesa UODO wobec spdtki byly uchybienia, ktore zostaty
stwierdzone w trakcie kontroli?*, w zwiazku ze zgtoszeniami naruszen ochrony danych osobowych
klientow sklepoéw internetowych prowadzonych przez te spotke. W decyzji Prezes UODO wskazal,
ze spotka naruszyta zasade poufnosci danych wyrazong w art. 5 ust 1 lit. f rozporzadzenia 2016/679,
skonkretyzowana w postaci obowigzkow okreslonych w art. 24 ust 1, art. 25 ust. 1 oraz art. 32 ust. 1
lit. b i lit. d, art. 32 ust. 2, bowiem wywigzala si¢ jedynie czesciowo z obowigzku zapewnienia
odpowiednich $rodkow zabezpieczenia technicznego przetwarzanych danych. Niewypetnienie
obowigzku wynikajacego z art. 32 ust. 2 rozporzadzenia 2016/679 polegato na doborze
nieskutecznych $rodkéw technicznych i organizacyjnych na poziomie Kkontroli dostepu,
uwierzytelniania i monitorowania ruchu sieciowego w $rodowisku produkcyjnym, braku oceny
zdolnos$ci do cigglego zapewnienia poufnosci, braku oceny ryzyka uzyskania dostepu do panelu
pracownika spotki oraz ryzyka naruszenia praw lub wolnos$ci osob, ktorych dane spotka przetwarza.

Spotka nie podejmowala wystarczajacych dziatah majacych na celu oceng doboru Srodkow
technicznych i organizacyjnych przez pryzmat adekwatnosci do ryzyka. W zwiazku z tym doszto do
nieuprawnionego dostepu do danych klientow 1 do uzyskania okoto 2 200 000 danych osob przez
osoby nieuprawnione. Prezes UODO uznal, ze spdtka nie zapewnita odpowiednich procedur
reagowania na wypadek pojawiania si¢ nietypowego ruchu w sieci. Naktadajac karg, Prezes UODO
stwierdzil, Ze naruszenie, do jakiego doszto, mialo znaczng wage i powazny charakter oraz dotyczyto
duzej liczby os6b. W wyniku naruszenia powstato wysokie ryzyko negatywnych skutkéw dla osob,
ktorych dane dostaty si¢ w niepowotane rgce, w tym migdzy innymi ryzyko tzw. kradziezy ich
tozsamosci. W wiekszosci przypadkow byty to takie dane jak: imi¢ i nazwisko, numer telefonu,
e-mail oraz adres do doreczen. Dodatkowe $rodki zabezpieczenia technicznego spotka wdrozyta juz

po stwierdzeniu naruszenia.

2 Dz. U. z 2020 r. poz. 256 z pdzn. zm.
24 sygn. akt: ZSPR.421.2.2019.
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Spotka ztozyta do Naczelnego Sadu Administracyjnego skarge kasacyjng zaskarzajac w catosci

wyrok WSA.

4.  Wydawanie decyzji administracyjnych i rozpatrywanie skarg

Postepowanie dotyczgce naruszenia przepisow o ochronie danych osobowych, wszczete przez
Prezesa UODQO z urzedu lub na wniosek osoby zainteresowanej, toczy sie wedtug przepisow ustawy
z 10 maja 2018 r. o ochronie danych osobowych, a w zakresie w tej ustawie nieuregulowanym,
zgodnie z przepisami ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego®.
W przypadku stwierdzenia naruszenia przepisow prawa, postgpowanie to moze zakonczyé sie
wydaniem decyzji administracyjnej, mocq ktorej Prezes Urzedu Ochrony Danych Osobowych m.in.:
umarza postepowanie, odmawia uwzglednienia wniosku skarzgcego, nakazuje przywrocenie stanu
zgodnego z prawem, naktada kare, upomnienie albo ostrzezenie na administratora czy podmiot
przetwarzajgcy. Pomimo autonomii proceduralnej panstw czlonkowskich UE pewne kwestie
proceduralne, zwlaszcza zwigzane z postgpowaniami transgranicznymi, zostaly bezposrednio

uregulowane w RODO.

Prezes UODO w roku 2020 rozstrzygal w sprawach dotyczacych przetwarzania danych
osobowych w kwestiach, ktore wielokrotnie byly juz przedmiotem postgpowan w latach ubiegtych.
Zmiana stanu prawnego, do ktorej doszto za sprawg rozporzadzenia 2016/679, spowodowata zard6wno
wzrost liczby skarg, jak 1 konieczno$¢ stawienia czota nowym wyzwaniom, zarOwno po stronie
administratoréw, jak i po stronie organu nadzorczego. Jesli chodzi o administratoréw, to w toku
prowadzonych postepowan sg oni zobowigzani — zgodnie z zasadg rozliczalnosci — wykazaé swoje
przygotowanie i stosowanie nowych przepisow. Natomiast organ stale zmierza si¢ z konieczno$cia
dokonywania interpretacji nowych przepisow o ochronie danych osobowych, za$§ skarzacy
nieustannie wykazuja duze zainteresowanie dochodzeniem swoich praw z zakresu ochrony danych
osobowych. Oczekujg oni od organu nie tylko badania legalnos$ci procesow przetwarzania ich danych,
przetwarzania danych zgodnie z zasadami wykonywania operacji na danych czy weryfikacji
spelniania obowigzkoéw informacyjnych z art. 13, art. 14 oraz 15 rozporzadzenia 2016/679. Skarzacy
chca takZze — czesto nie podejmujac w pierwszej kolejnosci stosownych dziatan przed administratorem
— aby organ nadzorczy wyrgczyl ich w realizacji ich praw z art. 15-22 rozporzadzenia 2016/679.

Takie zgdania skarzacy sktadali, zwtaszcza gdy kontakt z administratorem byt dla nich utrudniony.

251j. Dz. U. 2 2018 r. poz. 2096 z p6zn. zm., dalej jako: K.p.a.
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Kazda ze skarg analizowana jest pod katem spelnienia warunkow formalnych przewidzianych
przepisami K.p.a. W sytuacji, gdy skarga nie spetniata warunkéw wymaganych przez ww. przepisy
prawa, organ ochrony danych wzywatl wnioskodawce do ich usunigcia w przepisanym do tego
terminie. Podobnie jak w ubieglym okresie sprawozdawczym 2019 roku, skarzgcy powielali biedy
w zakresie wymogow formalnych w sktadanych przez nich pismach. Najczesciej skarzacy wzywani
byli do doprecyzowania zadania mieszczacego si¢ w zakresie kompetencji przystugujacych
Prezesowi UODO, gdyz wickszo$¢ z nich wnosita m.in. 0 samo wszczgcie postepowania w sprawie,
nie wskazujgc podjecia jakich dziatan w sprawie domagajg si¢ od Prezesa UODO. Skarzacy wnosili
0 stwierdzenie, czy dosztlo do naruszenia ich prawa do ochrony danych osobowych,
0 przeprowadzenie kontroli w stosunku do skarzonego podmiotu, o natozenie administracyjnej kary
pienieznej, o ustalenie podmiotu, ktory dopuszcza si¢ naruszenia ich prawa do ochrony danych
osobowych, a takze wyptaty odszkodowania/zados¢uczynienia. Ponadto wnioskodawcy wzywani
byli do wskazania pelnej nazwy oraz adresu siedziby albo imienia, nazwiska oraz adresu skarzonego
podmiotu oraz do wskazania swojego adresu poczty tradycyjnej, w szczegolnosci, gdy podanie
wnoszone bylo przez skarzacych za pomoca srodkow komunikacji elektronicznej (ePUAP).
Whioskodawcy bowiem btednie przyjmuja, ze samo podpisanie podania kwalifikowanym podpisem
elektronicznym, podpisem zaufanym albo podpisem osobistym, powinno pozwoli¢ zidentyfikowaé
ich jako strony postgpowania. Skarzacy zostali takze zobligowani do przedstawienia bardziej
precyzyjnego opisu stanu faktycznego sprawy m.in. w zakresie wskazania danych, ktorych dotyczy
naruszenie i okreslenia na czym ono polega. W przypadku spraw dotyczacych naruszenia ochrony
danych osobowych w Internecie, skarzacy wzywani byli do podania administratorow
1 linkéw stron internetowych. Sprawy, w ktérych nie zostaty usunigte braki formalne, pozostawione

byly bez rozpoznania.

W roku 2020 Prezes Urze¢du Ochrony Danych Osobowych wydal 1866 decyzji
administracyjnych, tj. o0 497 wi¢cej w stosunku do roku 2019, w ktorym wydanych bylo 1369
decyzji.

4.1. Skargi
Rozpatrywanie skarg jest jednym z gtownych zadan organu nadzorczego, zgodnie z art. 57 ust.
1 lit. f RODO. Biorgc pod uwagg, ze liczba skarg wptywajacych do Urzedu Ochrony Danych

Osobowych w przedmiocie nieprawidlowosci w procesie przetwarzania danych osobowych
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gwattownie wzrosta po 25 maja 2018 r., kluczowa byla sprawna obstuga obywateli w tym zakresie.
Zmiany w strukturze organizacyjnej Urzedu byty konsekwencja doswiadczen wynikajacych
z funkcjonowania w latach 2018 — 2019 zespotéw tematycznych, ktore poza rozpatrywaniem skarg
zajmowaly si¢ rowniez opiniowaniem projektow aktéw prawnych, dziatalno$cig edukacyjna,
prowadzeniem kontroli, obslugg zglaszanych przez administratorOw naruszen oraz innymi
zadaniami. Podziat spraw na sektory tematyczne okazat si¢ dziataniem w dobrym kierunku, dlatego
chcac zwigkszy¢ efektywno$é prowadzonych postepowan w Urzedzie Ochrony Danych Osobowych,
podjeto decyzje o stworzeniu Departamentu Skarg, a w ramach niego utworzono cztery wydziaty
tematyczne:

Wydziat ds. Sektora Publicznego;

Wydziat ds. Sektora Prywatnego;

Wydziatl ds. Sektora Zdrowia, Zatrudnienia i Szkolnictwa;

Wydziat ds. Sektora Finansowego, Ubezpieczen i Telekomunikacji.

Glownym zadaniem Departamentu Skarg i wchodzacych w jego sktad Wydzialéw jest
rozpatrywanie skarg na nieprawidlowosci w procesie przetwarzania danych osobowych. Rok 2020
byt pierwszym pelnym rokiem funkcjonowania Departamentu Skarg w strukturach Urzedu Ochrony

Danych Osobowych.

W roku 2020 do Urzgdu Ochrony Danych Osobowych wptynety w sumie 6442 skargi.
Postepowania zakonczono w 6692 sprawach, z czego 1401 zakonczono wydaniem decyzji
administracyjnej. Jednoczesnie do Urzedu wptyneto 50 skarg, ktore zostaty zakwalifikowane jako
transgraniczne i przekazane wiodacemu organowi nadzorczemu, natomiast 10 skarg otrzymano od

organow nadzorczych, dla ktorych to postepowan organem wiodacym byt Prezes UODO.

Liczba skarg, ktore w analizowanym okresie sprawozdawczym 2020 r. wptynely do UODO,
Z podzialem na sektory, przedstawia si¢ nastepujaco:

1303 skargi na podmioty sektora publicznego;

2519 skarg na podmioty sektora prywatnego;

926 skarg na podmioty sektora zdrowia, zatrudnienia i szkolnictwa;

1694 skargi na podmioty sektora finansowego, ubezpieczen i telekomunikacji.
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4.1.1. Sektor publiczny
Sposrod 6442 skarg, ktére w 2020 r. wplynely do Urzedu, 1303 z nich dotyczyto podmiotow
sektora publicznego. Ponizej oméwione zostaty przyktady kilku takich skarg.

Udostepnianie danych przez instytucje publiczne
W analizowanym 2020 r. organ wtasciwy do spraw ochrony danych osobowych odnotowywat
skargi dotyczace kwestii przetwarzania i upubliczniania wizerunku osob fizycznych bez ich zgody.
Przedmiotem jednej ze skarg byto opublikowanie w biuletynie Powiatowego Urzedu Pracy,
w artykule dotyczacym wspotpracy tego urzedu z zaktadem karnym, wizerunku skarzacego bez jego
zgody. Skarzacy wskazal, ze wbrew twierdzeniom administratora danych, nie wyrazal zgody na
przetwarzanie danych osobowych w zakresie jego wizerunku.

Jak ustalono, Powiatowy Urzad Pracy (PUP) opublikowat w biuletynie informacyjnym
0 rynku pracy zbiorowe zdjecie osob, ktére uczestniczyly w zajgciach organizowanych dla oséb
odbywajacych kar¢ pozbawienia wolnosci, wsrdd ktorych znajdowat si¢ rowniez skarzacy.

Zgodnie z art. 85 ust. 1 RODO panstwa cztonkowskie zobowigzane sg do przyjgcia przepisow
pozwalajacych pogodzi¢ prawo do ochrony danych osobowych na mocy RODO z wolnos$cia
wypowiedzi i1 informacji, w tym do przetwarzania dla potrzeb dziennikarskich oraz do celéw
wypowiedzi akademickiej, artystycznej lub literackiej. Prezes UODO wskazal, Zze na podstawie
powyzszego przepisu, prawodawca polski w art. 2 pkt 1 ustawy o ochronie danych osobowych?®,
ograniczyt stosowanie przepisow RODO (tzn. wylaczyt stosowanie nastepujacych przepisow tego
rozporzadzenia: art. 5-9, art. 11, art. 13-16, art. 18-22, art. 27, art. 28 ust. 2-10 oraz art. 30)
W odniesieniu do dziatalnosci polegajacej na redagowaniu, przygotowywaniu, tworzeniu lub
publikowaniu materiatéw prasowych w rozumieniu Prawa prasowego?®’, a takze do wypowiedzi
w ramach dzialalnos$ci literackiej lub artystycznej. Zwrocit uwage, ze art. 17 ust. 3 lit. a RODO
stanow1, 1z prawo do usuni¢cia danych nie ma zastosowania w przypadku, gdy przetwarzanie danych
osobowych jest niezbedne do korzystania z prawa do wolnosci wypowiedzi 1 informacji. Tryb
postepowania w sprawach prasowych, w tym dotyczacy zar6wno postgpowania cywilnego, jak
i karnego, uregulowany zostal w rozdziale 8 Prawa prasowego. O tym, czy w konkretnym przypadku
opublikowanie materiatu prasowego nastgpito z naruszeniem prawa, orzekajg wlasciwe rzeczowo

I miejscowo sgdy powszechne.

%6 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Dz. U. z 2019 . poz. 1781 z p6zn. zm.
27 Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe, Dz. U. z 2018 r. poz. 1914.

29



Odnoszac si¢ do kwestii rozpowszechniania wizerunku w biuletynie informacyjnym o rynku
pracy, Prezes UODO w swoim rozstrzygnigciu przytoczyt art. 81 ust. 1 ustawy o prawie autorskim
i prawach pokrewnych?®, ktéry stanowi, ze rozpowszechnianie wizerunku wymaga zgody osoby na
nim przedstawionej. W przypadku braku wyraznego zastrzezenia zezwolenie nie jest wymagane,
jezeli osoba ta otrzymata umdéwiong zaptate za pozowanie. Istotng kwesti¢ stanowi problematyka
udowodnienia uzyskania zgody od osoby, ktorej wizerunek ma by¢ rozpowszechniany. Prezes UODO
w wydawanych decyzjach zawsze podkresla, ze istnienia zgody uprawnionego oraz jej zakresu nie
domniemywa si¢. Skarzony podmiot ma obowigzek wykazaé, ze uzyskat zgod¢ uprawnionego na
rozpowszechnianie jego wizerunku w oznaczonych warunkach?. Sad Apelacyjny w Warszawie
w wyroku z dnia 3 pazdziernika 2018 roku® stwierdzit, Ze zgoda osoby na rozpowszechnianie jej
wizerunku w mediach musi zosta¢ udzielona wyraznie i nie moze by¢ domniemywana. Musi by¢
udzielona wprost oraz w sposdb niewatpliwy. Powinna okre$la¢ warunki i ptaszczyzny
dopuszczalnego wykorzystania wizerunku. Zgode mozna wyrazi¢ tez ustnie, jednak okolicznos¢ jej
udzielenia musi woéwczas zostaé wykazana na podstawie dowodow. Art. 4 pkt. 11 RODO wymaga,
aby o$wiadczenie o zgodzie byto dobrowolne, konkretne, §wiadome i jednoznaczne. Pozyskujac
zgode w formie pisemnej (np. z wykorzystaniem wydrukowanego formularza, ktory podpisuje
podmiot danych) administrator moze tatwo udowodni¢, ze uzyskat zgode osoby, ktorej dane dotycza.
Korzystajac z innych sposobow pozyskiwania zgody, administrator danych powinien zadba¢ o to,
aby moc udowodni¢ fakt uzyskania zgody (np. odbierajac o$wiadczenie o zgodzie w ramach
rozmowy telefonicznej, a tre§¢ rozmowy powinna zosta¢ utrwalona).

Roéwniez w przypadku wyciggania wniosku o udzielonej zgodzie z ,,wyraznego dziatania
potwierdzajacego” na administratorze cigzy obowigzek zapewnienia mozliwosci wykazania, ze
osoba, ktorej dane dotycza, wyrazita zgode. Moze to wymaga¢ utrwalenia informacji o istotnych
okoliczno$ciach gromadzenia danych, z ktorych wynika, Zze osoby, ktorych dane dotycza, zostaty
poinformowane o tym, iz okreslone ich dziatania beda oznaczaly zgode na przetwarzanie danych®!.
Nalezy podkresli¢, ze zgodnie z zasadg przejrzystosci wyrazong w art. 5 RODO, przed uzyskaniem

zgody cel przetwarzania danych nie moze zosta¢ okreslony ogdlnie i blankietowo, poniewaz wtedy

28 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, Dz. U. z 2019 r. poz. 1231.

2 Sienczyto-Chlabicz Joanna. 7.3.2. Tre$¢ zgody. [w]: ,,Naruszenie prywatnosci 0sob publicznych przez prasg. Analiza
cywilnoprawna”. Kantor Wydawniczy Zakamycze, 2006.

30 Sygn. akt V ACa 655/17.

31 P. Fajgielski, Komentarz do rozporzadzenia nr 2016/679 w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych). [w:] Ogdlne rozporzadzenie o ochronie danych. Ustawa
o0 ochronie danych osobowych. Komentarz, Warszawa 2018, art. 7.
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zgoda nie zostanie wyrazona w sposob $wiadomy, a w konsekwencji bedzie bezskuteczna. Organ
wskazal rowniez, ze prawodawca unijny, powielajac wzorce przyjete w dyrektywie 95/46/WE,
W omawianej materii zdecydowat si¢ na przyjecie modelu opt-in (konieczno$¢ aktywnego dziatania),
a wiec ustanowit wymog uzyskania zgody, natomiast nie dopuscit praktyki zaktadajacej, ze brak
sprzeciwu oznacza zgode na przetwarzanie danych®. Ponadto Grupa Robocza Art. 29 przyjeta
29.11.2017 r. Wytyczne dotyczace zgody (WP 259), w ramach ktorych wskazano, ze zgoda musi by¢
swiadoma. Aby uznaé, ze zgoda jest §wiadoma, osoba, ktorej dane maja by¢ przetwarzane, powinna
by¢ §wiadoma konsekwencji wyrazenia zgody takze co do swoich praw, ktére powinny by¢ jej
przedstawione poprzez spetnienie obowigzku informacyjnego z art. 13 lub 14 RODO. Prezes Urzedu
Ochrony Danych Osobowych uznaje, ze niewazna jest zgoda, ktora nie jest dobrowolna, §wiadoma,
konkretna oraz jednoznaczna. Z materiatu dowodowego zgromadzonego w sprawie wynikalo, ze
zgoda skarzacego nie spetniala ww. wymogoéw, a zatem byta niewazna.

Biorgc pod uwage dziatania administratora, ktory usungt zdjgcie wykonane skarzacemu oraz
zanonimizowat jego wizerunek znajdujacy si¢ w biuletynie informacyjnym o rynku pracy, ktérego
jest on wydawca, Prezes Urzgdu Ochrony Danych Osobowych udzielit administratorowi upomnienia

za naruszenie przepisow o ochronie danych osobowych®,

Przetwarzanie danych osobowych na stronach Biuletynu Informacji Publicznej

W analizowanym okresie sprawozdawczym do organu wlasciwego do spraw ochrony danych
osobowych zglaszano skargi dotyczace udostepnienia danych osobowych na stronach internetowych
Biuletynu Informacji Publicznej.

W jednej z takich spraw skarzacy podniost zarzut udostepnienia przez organ administracji
publicznej, na stronie internetowej Biuletynu Informacji Publicznej, jego danych osobowych
w zakresie imienia i nazwiska zawartych w uchwatach administracji publicznej, podjetych po
rozpatrzeniu jego wnioskow o stwierdzenie niewaznos$ci postgpowan konkursowych na stanowisko
kierownicze w podmiotach leczniczych podleglych samorzadowi wojewddztwa, w ktorych brat
udzial, zorganizowanych na podstawie art. 41 ust. 2 pkt 6 ustawy o samorzadzie wojewodztwa®*
W zwigzku z art. 46 ust. 3 i art. 49 ust. 1 pkt 1 ustawy o dziatalnoéci leczniczej*® w zwiazku z § 8 ust.

1 1ust. 2 oraz § 12 ust. 11 ust. 2 rozporzadzenia Ministra Zdrowia z dnia 6 lutego 2012 r. w sprawie

32 P, Fajgielski [w:] Komentarz do rozporzadzenia nr 2016/679 (....) op.cit.

33 ZW0S.440.5297.2019.

3 Ustawa z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa, Dz.U. z 2019 r. poz. 512 z p6zn. zm.
3 Ustawa z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej, Dz. U. z 2018 r. poz. 2190 z p6zn. zm.
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sposobu przeprowadzania konkursu na niektore stanowiska kierownicze w podmiocie leczniczym
niebedacym przedsiebiorca®.

Przepisy ustawy o dziatalno$ci leczniczej i ww. rozporzadzenia Ministra Zdrowia nie zawieraja
regulacji dotyczacych udostepniania informacji publicznej w zwigzku ze stwierdzaniem niewaznos$ci
postepowania konkursowego. Dlatego kwesti¢ t¢ nalezato rozpatrzy¢ na podstawie przepisow ustawy
o dostepie do informacji publicznej®’, z uwzglednieniem wylaczenia okreslonego w jej art. 5 ust. 2.
Artykut 6 ust. 1 pkt 3 lit. g ustawy o dostepie do informacji publicznej stanowi, ze udostgpnieniu
podlega informacja publiczna, w szczegolnosci o zasadach funkcjonowania podmiotow, o ktérych
mowa w art. 4 ust. 1, w tym o naborze kandydatéw do zatrudnienia na wolne stanowiska, w zakresie
okreslonym w przepisach odrgbnych. W mysl art. 4 ust. 1 ww. ustawy obowigzane do udostepniania
informacji publicznej sa wladze publiczne oraz inne podmioty wykonujace zadania publiczne.
W mysl § 12 ust. 3 ww. rozporzadzenia Ministra Zdrowia kandydat zglaszajacy si¢ do konkursu
sktada o$wiadczenie, Zze wyraza zgod¢ na przetwarzanie danych osobowych w celach
przeprowadzania postgpowania konkursowego na dane stanowisko. W rozpatrywanej sprawie
skarzacy wyrazit zgode na przetwarzanie jego danych osobowych w celach przeprowadzenia dwoch
postepowan konkursowych na stanowisko dyrektora w szpitalach.

Wydajac rozstrzygnigcie w przedmiotowej sprawie Prezes UODO zaznaczyt, Zze dane osobowe
skarzacego w kwestionowanych uchwatach organu administracji publicznej nie zostaty udostgpnione
w zwigzku z postgpowaniami konkursowymi na stanowisko publiczne (na co skarzacy wrazit zgodg),
lecz po ich zakonczeniu i rozpatrzeniu jego wnioskdw o uniewaznienie tych postgpowan. Zgodnie
z § 8ust. 2 wzw. z § 8 ust. 1 ww. rozporzadzenia Ministra Zdrowia, o stwierdzenie niewaznosci ww.
postepowania konkursowego moze wystgpi¢ nie tylko kandydat na stanowisko objete konkursem, ale
kazdy, kto wykaze, ze jego interes prawny zostal naruszony w toku postgpowania konkursowego.

W ocenie Prezesa UODO dla spetienia obowigzku wynikajacego z ustawy o dostgpie do
informacji publicznej nie byto niezbedne udostepnienie w uchwale organu administracji publiczne;j
imienia 1 nazwiska osoby wnioskujacej o uniewaznienie postepowania konkursowego. Przy
upublicznieniu uchwat jedynie w celu informacyjnym zbedne bylo (nieadekwatne do celu)
ujawnianie imienia 1 nazwiska skarzacego. Podkreslenia wymaga, Ze publikacja dokumentu
zawierajacego dane osobowe w zakresie, ktory moze powodowac naruszenie prawa do prywatnosci,

powinna nastgpi¢ po odpowiednim przetworzeniu danych osobowych w nim zawartych. W sprawie

% Dz. U. poz. 182 z p6zn. zm.
37 Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej, Dz. U. z 2019 r. poz. 1429.

32



rozpatrywanej przed Prezesem UODO oznaczato to, ze uchwaty administracji publicznej mogty by¢
upublicznione po uprzednim usuni¢ciu z nich danych osobowych skarzacego w zakresie imienia
I nazwiska. Zgodnie z zasada minimalizacji danych, okreslong w art. 5 ust. 1 lit. ¢ RODO, dane
osobowe musza by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktorych sa przetwarzane.

Prezes UODO stwierdzil, ze przetwarzanie przez organ administracji publicznej danych
osobowych skarzacego w postaci imienia i nazwiska poprzez ich udostgpnienie w Biuletynie
Informacji Publicznej w uchwatach podjetych po rozpatrzeniu jego wnioskéw o stwierdzenie
niewaznosci postepowan konkursowych, byto sprzeczne z zasada minimalizacji danych wyrazong
wart. 5 ust. 1 lit. ¢ RODO. W ocenie Prezesa UODO nie znajdowalo réowniez uzasadnienia
w przestankach okreslonych w art. 6 ust. 1 RODO. Bioragc pod uwage, ze w wyniku ustalen
poczynionych w toku postgpowania w niniejszej sprawie stwierdzono, ze dane osobowe skarzacego
zawarte we wskazanych uchwatach zostaty zanonimizowane, Prezes UODO, uwzgledniajac wage
I charakter stwierdzonego naruszenia, udzielit administratorowi upomnienia za stwierdzone
naruszenie®®. Skarzacy od ww. rozstrzygniccia zlozyl skarge do Wojewodzkiego Sadu

Administracyjnego, ktora zostata nastgpnie oddalona przez Sad*®.

W analizowanym okresie sprawozdawczym do Prezesa UODO kierowane byty rowniez skargi
dotyczace publikowania na stronie internetowej Biuletynu Informacji Publicznej danych osobowych
w zwiazku z publikacjg petycji, oraz danych osobowych radnych, ktorzy ztozyli interpelacje
| zapytania do wojta (burmistrza, prezydenta) w sprawach dotyczacych gminy.

Zgodnie z art. 24 ust. 3 ustawy o samorzadzie gminnym“® w sprawach dotyczacych gminy radni
moga kierowac¢ interpelacje 1 zapytania do wojta. Interpelacje 1 zapytania sktada si¢ w trybie
okreslonym w art. 24 ust. 4-6. Stosownie do art. 24 ust. 7 ww. ustawy tres¢ interpelacji i zapytan oraz
udzielonych odpowiedzi podawana jest do publicznej wiadomos$ci poprzez niezwtoczng publikacje
w Biuletynie Informacji Publicznej i na stronie internetowej gminy oraz w inny sposob zwyczajowo
przyjety. Ustawodawca w art. 4 ust. 1 ustawy o dostepie do informacji publicznej zobowigzuje
podmioty publiczne i1 inne wykonujgce zadania publiczne do udostgpniania informacji publiczne;]
w BIP (art. 7 ust. 1 pkt 1 ww. ustawy). Ograniczenia prawa do przedmiotowej publikacji wynikaja

z przepisOw o ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawowo

38 7ZSPU.440.718.2018.
39 Sygn. akt 11 SA/Wa 768/20.
40 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym, Dz. U. z 2019 r. poz. 506.
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chronionych (art. 5 ust. 1 ustawy o dostepie do informacji publicznej), a takze ze wzgledu na
prywatno$¢ osoby fizycznej lub tajemnice przedsigbiorcy (art. 5 ust. 2 zdanie pierwsze ww. ustawy).

Prezes UODO zwroécit uwage, ze powyzsze regulacje, zobowigzujace do publikacji interpelacji
1 zapytan ztozonych przez radnych w sprawach gmin, nie okreslajg kategorii danych osobowych,
jakie mogg by¢ udostepniane 0 0sobie ja wnoszacej. Do okreSlenia tego zakresu zastosowanie
znajduja przepisy RODO. Przy udostepnianiu danych osobowych nalezy zwrdcic szczegdlng uwage,
aby zostaty zachowane zasady okre$lone w art. 5 ust. 1 RODO. W swoich rozstrzygni¢ciach Prezes
UODO wskazywal, ze organ administracji publicznej, jako administrator danych osobowych
publikowanych w Biuletynie Informacji Publicznej, przy publikacji interpelacji 1 zapytan
wnoszonych przez radnego, w ktorych zawarte sa dane osobowe wnoszacego, jest zobowigzany do
dokonania oceny zaréwno zasadnosci upubliczniania tych danych, ich zakresu, jak i okreslenia
dalszej retencji (zgodnie z art. 5 ust. 1 lit. b oraz lit. ¢ RODO). W $wietle art. 5 ust. 1 lit. b RODO
dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
I nieprzetwarzane dalej w sposob niezgodny z tymi celami (zasada ograniczenia celu). Jednoczesnie
w mysl art. 5 ust 1 lit. ¢ RODO administrator jest kazdorazowo zobowigzany do ustalenia zaleznos$ci
migdzy celem a zakresem przetwarzania danych oraz powinien ograniczy¢ przetwarzanie danych
jedynie do tych, ktére sa niezbedne do osiggnigcia celu (zasada minimalizacji danych). Wskazany
przepis wymaga, aby cel zbierania danych byt réwniez prawnie uzasadniony, co nalezy rozumieé
jako jego zgodno$¢ z prawem, w odniesieniu do calego systemu prawnego i innych norm
regulujacych dziatalno$¢ administratora. W §wietle art. 6 ust. 4 RODO przetwarzanie danych w celu
innym niz cel, w ktorym zostaty one zebrane, moze odbywac si¢ na podstawie zgody osoby, ktorej
dane dotycza, albo prawa Unii lub prawa panstwa czlonkowskiego stanowigcych w demokratycznym
spoleczenstwie niezbedny 1 proporcjonalny §rodek stuzacy zagwarantowaniu celow, o ktorych mowa
w art. 23 ust. 1. W konsekwencji przy publikacji danych osobowych na stronach Biuletynu Informacji
Publicznej organ administracji publicznej nie powinien kierowa¢ si¢ automatyzmem. Prezes UODO
w rozstrzyganej sprawie wskazal, ze upublicznienie przez burmistrza interpelacji i zapytan radnego
zawierajacego jego dane osobowe w postaci adresu zamieszkania nalezy uznaé za przetwarzanie
w zakresie zbednym dla osiagniecia celu, jakim byto opublikowanie przedmiotowych interpelacji
| zapytan w Biuletynie Informacji Publicznej z uwagi na art. 24 ust. 7 ustawy o samorzadzie
gminnym, ktéry stanowi o obowigzku podawania jedynie ,tre§ci interpelacji i zapytan oraz

udzielonych odpowiedzi”.
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Wobec powyzszego Prezes UODO uznat opublikowanie na stronie internetowej Biuletynu
Informacji Publicznej adresu zamieszkania radnego w tresci ztozonej przez niego interpelacji za
przetwarzanie z naruszeniem zasad okre§lonych w art. 5 ust. 1 lit. b oraz ¢ RODO. Biorac pod uwage,
ze na skutek ztozenia skargi do Prezesa UODO przez radnego, burmistrz usungt adres zamieszkania
radnego z tresci interpelacji opublikowanej na stronie Biuletynu Informacji Publicznej, Prezes
UODO, uwzgledniajac wagg i charakter stwierdzonego naruszenia, udzielit burmistrzowi upomnienia
na podstawie art. 58 ust. 2 lit. b RODO*,

W innej sprawie, zgodnie z art. 8 ust. 1 ustawy o petycjach*?, na stronie internetowej podmiotu
rozpatrujagcego petycje lub urzedu go obstugujacego, niezwtocznie zamieszcza si¢ informacje
zawierajaca odwzorowanie cyfrowe (skan) petycji, datg jej zlozenia oraz — w przypadku wyrazenia
zgody, o ktorej mowa w art. 4 ust. 3 — imi¢ i nazwisko albo nazwe podmiotu wnoszacego petycje lub
podmiotu, w interesie ktorego petycja jest sktadana. Zgodnie za$ z art. 4 ust. 3 ustawy o petycjach
moze ona zawiera¢ zgode na ujawnienie danych osobowych podmiotu wnoszgcego petycj¢ na stronie
internetowej podmiotu rozpatrujacego petycje lub urzedu go obstugujacego. Petycja zawiera¢ musi
m.in. oznaczenie podmiotu, ktéry wnosi petycje (art. 4 ust. 2 pkt 1) oraz jego miejsce zamieszkania
lub siedzibe (art. 4 ust. 2 pkt 2).

Kwestia udostepniania danych osobowych wnoszacego petycj¢ zostala uregulowana
w art. 8 ust. 1 ww. ustawy. Artykul ten okresla wprost, ze jedynymi danymi osobowymi wnoszacego
petycje, umieszczanymi na stronie internetowej przez podmiot wlasciwy do rozpatrzenia petycji
— pod warunkiem wyrazenia zgody wnoszacego petycje na powyzsze — jest imi¢ i nazwisko. Wobec
powyzszego podmiot rozpatrujacy petycje ma obowigzek niezwtocznego umieszczenia na stronie
internetowej Biuletynu Informacji Publicznej informacji zawierajacej cyfrowe odwzorowanie petycji
(skan), datg jej ztozenia oraz (w przypadku wyrazenia zgody, o ktorej mowa w art. 4 ust. 3 ww.
ustawy) imie i nazwisko wnoszacego petycje.

Po przeprowadzeniu postepowania wyjasniajacego w sprawie Prezes UODO stwierdzit, ze wojt
legitymowal si¢ podstawg prawng do przetwarzania danych osobowych osoby, ktéra wniosta petycje,
na stronie internetowej Biuletynu Informacji Publicznej na podstawie art. 4 ust. 3 w zw. z art. 8 ust.
1 ustawy o petycjach, tylko w zakresie imienia i nazwiska. Jednocze$nie wojt nie posiadal podstawy
prawnej do udostepnienia takich danych osobowych, jak adres zamieszkania osoby wnoszacej

petycj¢. Dzialanie to naruszyto zasade zgodnosci z prawem i tym samym przepis art. 6 ust. 1 RODO.

41 ZSPU.440.553.2019.
42 Ustawa z dnia 11 lipca 2014 r. o petycjach, Dz. U. z 2018 r. poz. 870.
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Biorac pod uwage podjete przez administratora danych czynnos$ci naprawcze skutkujgce usunigciem
stwierdzonego uchybienia w procesie przetwarzania danych osobowych, Prezes UODO,
uwzgledniajac wage i charakter stwierdzonego naruszenia, udzielit wojtowi upomnienia na podstawie

art. 58 ust. 2 lit. h RODO*.

Przetwarzanie danych osobowych przez administratora w celu innym niz cel, do ktorego
dane te zostaly pozyskane

Do Urzedu Ochrony Danych Osobowych wplyn¢ta skarga dotyczaca doreczenia
korespondencji zawierajacej decyzj¢ administracyjna osobie nieb¢dacej strona post¢gpowania
administracyjnego. Gtéownym zarzutem bylo przetwarzanie przez organ publiczny danych
osobowych skarzacej w zakresie imienia i nazwiska oraz adresu zamieszkania bez podstawy prawnej
oraz niezrealizowania wobec niej obowigzku informacyjnego.

Podajac motywy rozstrzygnigcia Prezes UODO wskazat, ze dane osobowe w kazdym
przypadku musza by¢ przetwarzane przez administratora zgodnie ze wszystkimi zasadami
okreslonymi w art. 5 RODO, w tym m.in. z tzw. zasada legalnosci oraz zasadg ograniczonego celu.
Zasada legalnosci méwi, ze dane osobowe muszg by¢ przetwarzane przez administratora zgodnie
Z prawem, tj. na podstawie przynajmniej jednej z przestanek okreslonych w art. 6 RODO. Z uwagi
na konstytucyjnie uregulowang zasade legalizmu, wedlug ktérej organy wladzy publicznej dziataja
na podstawie i w granicach prawa, w niniejszej sprawie istotne znaczenie miat art. 6 ust. 1 lit. ¢
RODO. Z ww. przepisu wynika, ze przetwarzanie jest zgodne z prawem wylacznie w przypadkach,
gdy przetwarzanie jest niezb¢dne do wypelnienia obowigzku prawnego cigzgcego na administratorze.
Natomiast z zasady ograniczonego celu wynika, ze dane osobowe musza by¢ zbierane w konkretnych,
wyraznych 1 prawnie uzasadnionych celach i1 nieprzetwarzane dalej w sposob niezgodny z tymi
celami.

Postepowanie administracyjne prowadzone przez Prezesa Urzedu Ochrony Danych
Osobowych wykazato, ze organ publiczny wykorzystat dane osobowe skarzacej w zakresie imienia
i nazwiska oraz adresu zamieszkania w celu dostarczenia korespondencji dla jej ojca, bez podstawy
prawnej (niezgodnie z celem, w zwiazku z ktorym te dane zostaly zebrane). Skarzaca nie byta strong
postepowania w sprawie, w ktorej zostata wydana dorgczona jej decyzja. Przesyltka zawierajaca
egzemplarz ww. decyzji byta przeznaczona dla ojca skarzacej, lecz zostata zaadresowana na skarzaca.

W toku sprawy nie ustalono, aby skarzaca zostala ustanowiona petnomocnikiem swojego ojca.

43 ZSPU.440.587.2019.
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Skarzony organ w ztozonych wyjasnieniach wskazat, ze uzyskat dane osobowe skarzacej w zakresie
imienia i nazwiska oraz adresu zamieszkania w zwigzku z wykonaniem przez skarzaca przelewu
bankowego, zrealizowanego w celu uregulowania w imieniu jej ojca terminowej naleznosci — optaty
za odpady komunalne. Prezes UODO podkreslit ponadto, ze stosownie do art. 5 ust. 1 lit. b RODO,
dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
I nieprzetwarzane dalej w Sposob niezgodny z tymi celami (ograniczenie celu). Cel, w jakim
administrator zbiera dane osobowe, musi by¢ konkretny, tj. realnie istniejacy i precyzyjnie okreslony
1 wyrazny, czyli dajacy si¢ tatwo i jednoznacznie zrozumie¢. Co wigcej, wskazany cel musi by¢
prawnie uzasadniony, zatem oparty na obiektywnie dajacych si¢ usprawiedliwi¢ przestankach. Majac
powyzsze na uwadze, za cel przetwarzania danych osobowych skarzacej w zakresie imienia
I nazwiska oraz adresu przez skarzony organ nalezy uzna¢ potwierdzenie realizacji czynnoS$ci
bankowych przez skarzacg. Wobec powyzszego wykorzystanie przez skarzony organ danych
osobowych skarzacej, pozyskanych z informacji przelewu bankowego, w celu skierowania do niej
korespondencji zawierajacej pismo, ktorej nie byta adresatem, byto nieprawidlowe. Wykorzystanie
tych danych w powyzszym celu bylo niezgodne z celem, dla ktérego dane te zostaty pozyskane,
a zarazem brak byto jakiejkolwiek podstawy prawnej do ich przetwarzania przez skarzony organ
w celu doreczenia korespondencji przeznaczonej dla jej ojca. Prezes UODO, uwzgledniajac wage
I charakter stwierdzonego naruszenia, udzielit administratorowi upomnienia na podstawie art. 58 ust.

2 lit. b RODO za naruszenie przepisow o ochronie danych osobowych®**.

Prawo dostepu do danych osobowych przystugujace osobie, ktorej dane dotycza

W analizowanym okresie sprawozdawczym do Prezesa UODO kierowane byty skargi
dotyczace niedopetnienia obowigzku informacyjnego (art. 15 RODO*) wobec osoby, ktorej dane
dotycza, oraz niedostarczenia osobie, ktorej dane dotycza, kopii danych osobowych podlegajacych
przetwarzaniu przez administratora.

Przedmiotem jednej z rozpatrywanych spraw byla skarga na nieprawidlowosci
W procesie przetwarzania danych osobowych, polegajace na niewypetieniu obowigzku
informacyjnego okreslonego w art. 15 RODO wzgledem osoby, ktorej dane dotycza, w tym

nieudostepnieniu  kopii  danych  osobowych przez Ministra  Srodowiska.  Zadanie

44 DS.523.1686.2020.

4 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, Dz. Urz. UE L 119 z 04.05.20186, str. 1 z p6zn. zm.

37



spetnienia obowigzku informacyjnego bylo kierowane do administratora kilkukrotnie w krotkich
odstepach czasu.

Przyjete na gruncie RODO regulacje prawne, przeciwnie do przepisow uchylonej ustawy
o ochronie danych osobowych z 1997 r., nie zawierajg ograniczen w zakresie uprawnien
informacyjnych poprzez okreslenie, ze podmiot danych jest uprawniony do skorzystania z nich nie
czeSciej niz raz na 6 miesiecy (art. 32 ust. 5 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych®). Celem prawodawcy unijnego, przyznajacego podmiotowi danych uprawnienia
informacyjne, byto zagwarantowanie mu prawa do kontroli przetwarzanych przez administratora jego
danych osobowych. Prezes UODO zaznaczyl, ze prawo to nie powinno by¢ jednakze naduzywane
w taki sposob, aby moglo kolidowaé z pracg jednostki i wptywaé na jej funkcjonowanie, czym
niewatpliwie jest skladanie przez t¢ sama osob¢ kilku wnioskow w krotkim odstepie czasu.
W zwigzku z tym, ze w toku postepowania ustalono, ze Minister udzielit skarzagcemu, na jego
whniosek, wyczerpujacej odpowiedzi dotyczacej przetwarzania jego danych osobowych, w ocenie
Prezesa Urzgdu Ochrony Danych Osobowych nie bylo koniecznos$ci ponownego udzielenia
skarzagcemu informacji o przetwarzaniu jego danych w niespetna 10 dni po ich udzieleniu.

W rozstrzygnigciu Prezes UODO wskazat rdwniez, ze na podstawie art. 15 ust. 3 RODO
administrator, dostarczajac osobie, ktorej dane dotycza, kopi¢ danych osobowych podlegajacych
przetwarzaniu, nie ma obowigzku udostgpniania osobie zainteresowanej no$nika, na ktorym
przetwarzane s3 dane osobowe, ani tych zawartych na nim danych, ktore nie stanowig danych
osobowych w rozumieniu art. 4 pkt 1 RODO, ani danych, ktére nie dotycza wnioskujacego.
Realizujac obowigzek wynikajacy z art. 15 ust. 3 RODO, administrator moze poprzesta¢ na podaniu
tresci danych dotyczacych osoby, z wylaczeniem pozostatych informacji zawartych na no$niku.
Wykonanie ww. obowigzku moze by¢ realizowane zarowno poprzez sporzadzenie kopii lub odpisu
dokumentu (no$nika) zawierajacego dane osobowe wnioskujacego oraz inne dane, jak i poprzez
podanie uprawnionemu tre$ci jego danych osobowych, z pominigciem pozostatych informacji
znajdujacych si¢ na no$niku. Osoba, ktérej dane dotycza, ma prawo zwrocic¢ si¢ do administratora
0 udostepnienie kopii jej danych osobowych, ktore sg przez niego przetwarzane. Brak jest natomiast
podstaw do Zzadania wydania kopii no$nika, na ktorym te dane si¢ znajduja. Prezes UODO wskazat,
ze osoba, ktorej dane dotycza, nie jest ponadto uprawniona do zadania innych niz dotyczacych jej

danych osobowych. Z akt analizowanej sprawy wynikato, Zze obowiagzek informacyjny okreslony

4 Dz, U.z 2016 r. poz. 922 z p6zn. zm.
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w art. 15 ust. 3 RODO nie zostal przez Ministra w stosunku do skarzacego spetniony, dlatego Prezes
UODO nakazat Ministrowi Srodowiska wyeliminowanie nieprawidtowosci w procesie przetwarzania
danych osobowych skarzacego poprzez spelnienie wobec niego obowigzku informacyjnego

okreslonego w art. 15 ust. 3 RODOY.

Przetwarzanie danych osobowych w Krajowym Systemie Informacyjnym Policji

Prezes UODO odnotowuje skargi dotyczace nieprawidlowosci w procesie przetwarzania
danych osobowych w Krajowym Systemie Informacji Policyjnej (KSIP), prowadzonym przez
Komendanta Gtéwnego Policji w Warszawie. Skarzacy w tego rodzaju sprawach przede wszystkim

kwestionowali zasadno$¢ odmowy usunigcia ich danych z KSIP.

W swoich rozstrzygnigciach Prezes UODO wskazywal, ze zasady 1 warunki ochrony danych
osobowych przetwarzanych przez wiasciwe organy w celu rozpoznawania, zapobiegania,
wykrywania i zwalczania czyndw zabronionych, w tym zagrozen dla bezpieczenstwa i porzadku
publicznego, a takze wykonywania tymczasowego aresztowania, kar, kar porzadkowych i srodkéw
przymusu skutkujacych pozbawieniem wolno$ci, zostaly okreslone w ustawie z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci®®. W mysl przepiséw ww. ustawy Komendant Glowny Policji moze przetwarzaé dane
osobowe wylacznie w zakresie niezbednym dla zrealizowania uprawnien badz speinienia
obowigzkow wynikajacych z przepiséw prawa. Zakres uprawnien oraz ustawowych zadan organow
Policji zostat okreslony w ustawie o Policji*®. Do podstawowych zadan ustawowych Policji nalezy
m.in: ochrona bezpieczenstwa i porzadku publicznego, inicjowanie i organizowanie dziatan majacych
na celu zapobieganie popetnianiu przestepstw 1 wykroczen oraz wykrywanie przestgpstw 1 wykroczen
oraz $ciganie ich sprawcow. W granicach za$ ustawowych zadan Policja wykonuje czynnoSci
operacyjno-rozpoznawcze, dochodzeniowo-sledcze 1 administracyjno-porzadkowe w celu
rozpoznawania, zapobiegania i wykrywania przestepstw, przestepstw skarbowych i wykroczen®.

Organy Policji sg uprawnione do przetwarzania danych osobowych na podstawie art. 20
ust. 1 1 1c ustawy o Policji. Przepis ten stanowi podstawe do przetwarzania przez Policj¢ nie tylko

danych wrazliwych, ale roéwniez danych osobowych dotyczacych wyrokéw skazujacych

47 ZSPU.440.730.2018.

48 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci, Dz. U. z 2019 r. poz. 125.

49 Ustawa z dnia 6 kwietnia 1990 r. o Policji, Dz. U. z 2020 r. poz. 360.

%0 DS.523.1488.2020.
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1 czynow zabronionych, poprzez bezposrednie odestanie do art. 9 1 10 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych)®L.
Prezes UODO zwraca jednak uwage, ze powyzsze nie oznacza mozliwo$ci nieograniczonego
W czasie przetwarzania przez organy Policji danych osobowych gromadzonych w KSIP. Na gruncie
przepisdw obowigzujacej ustawy z dnia 14 grudnia 2018 r. przetwarzane dane osobowe podlegaja
okresowej weryfikacji i usunieciu w przypadku uznania za niecelowe dalsze ich przetwarzanie.
Komendant Gtéwny Policji ma obowigzek dokonywania weryfikacji danych osobowych nie rzadziej
niz co 10 lat od dnia zebrania, uzyskania, pobrania lub aktualizacji tych danych. Weryfikacja
dokonywana jest w celu ustalenia, czy istniejg dane, ktorych dalsze przechowywanie jest zbedne.
Prezes UODO jednocze$nie podziela w pelni dotychczasowe stanowisko sadow
administracyjnych podkreslajace, ze to organy Policji oceniaja przydatnos¢ zebranych informacji
zawierajacych dane osobowe, ktore sg przetwarzane w zwiazku z realizacja jej zadan ustawowych®,
Nalezy rowniez podkresli¢, ze organ ochrony danych osobowych wydaje nakaz usunigcia
uchybien w procesie przetwarzania danych osobowych wowczas, gdy stwierdzi naruszenie norm
prawnych w zakresie przetwarzania danych osobowych. Wystapienie przestanek legalizujacych
przetwarzanie warunkuje uznanie kwestionowanych czynnosci przetwarzania za zgodne z prawem.
Wobec powyzszego, w postepowaniu prowadzonym w ramach ustawy z dnia 14 grudnia 2018 r.,
Prezes UODO badat legalnos$¢ procesow przetwarzania przez Policje danych osobowych w KSIP

oraz realizacj¢ przez organy Policji obowiazku weryfikacji danych, okreslonego w art. 16 tej ustawy.

4.1.2. Sektor prywatny
Sposrod 6442 skarg, ktore w 2020 r. wptynety do Urzegdu, 2519 z nich dotyczylo podmiotow

sektora prywatnego. Ponizej omowione zostaty przyktady kilku takich skarg.

Upublicznienie danych osobowych mieszkanca wspolnoty mieszkaniowej w cze¢sciach
wspolnych budynku
W roku 2020 Prezes Urzgdu odnotowat skargi dotyczace przetwarzania danych osobowych

przez spoldzielnie oraz wspolnoty mieszkaniowe. Ocenie podlegata m.in. kwestia przetwarzania

51 Dz. Urz. UE L 119 z 04.05.2016, str. 1.
52 Zoh. wyrok WSA w Warszawie z dnia 19 grudnia 2018 r. sygn. I SA/Wa 700/18; wyrok WSA w Warszawie z dnia
10 pazdziernika 2017 r. sygn. akt: Il SA/Wa 314/17.
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danych osobowych w zwigzku z zamieszczaniem na tablicach ogloszen znajdujacych sie¢ w miejscach
ogo6lnodostepnych (np. klatki schodowe budynkéw) danych osobowych cztonkéw spotdzielni lub
wspolnot mieszkaniowych.

Przedmiotem jednego z postepowan byto udostepnienie przez wspolnote mieszkaniowg danych
osobowych jej cztonka (nazwiska) na tablicach ogloszen w budynku wspolnoty®®.

Z informacji zgromadzonych przez organ ds. ochrony danych osobowych wynikato, ze
skarzacy 1 wspolnota sg stronami kilku postepowan cywilnych z powddztwa skarzacego przeciwko
wspolnocie. W kwestionowanym przez skarzacego ogloszeniu, umieszczonym na klatkach
schodowych w budynku wspoélnoty, zarzad wspolnoty informowat mieszkancow o zblizajacych sie
terminach rozpraw cywilnych z powddztwa skarzacego przeciwko wspdlnocie, postugujac si¢ przy
tym nazwiskiem skarzacego oraz jednoczes$nie wskazujac sygnatury spraw i okreslajac sad, przed
ktérym sprawy te si¢ toczg. Przy czym, w ocenie wspolnoty, postuzenie si¢ w ogloszeniu do cztonkdéw
wspolnoty jedynie nazwiskiem skarzacego, nie pozwalato na jego identyfikacje jako konkretnej
osoby fizycznej.

W stanie faktycznym analizowanej sprawy nazwisko skarzacego zostalo ujawnione
w kontekscie bycia cztonkiem okre§lonej wspolnoty mieszkaniowej 1 bycia uczestnikiem okreslonych
postgpowan sadowych przeciwko wspolnocie. Udostepniajac nazwisko skarzacego, ujawniono
jednoczesénie, ze jest on mieszkancem okreslonej wspolnoty mieszkaniowej oraz powodem we
wskazanych postepowaniach toczacych si¢ przed sadem.

W ocenie Prezesa UODO wskazane informacje pozwalaly na identyfikacje skarzacego jako
konkretnej osoby fizycznej i wobec tego stanowily dane osobowe w rozumieniu art. 4 pkt 1 RODO.
Prezes UODO zwrdcit przy tym uwage, ze dostep do tablic informacyjnych znajdujacych si¢ na
terenie wspolnoty mieszkaniowej majg nie tylko cztonkowie wspolnoty, ale takze osoby postronne,
jak np. osoby odwiedzajace, roznoszace ulotki, czy $wiadczace ustugi na rzecz mieszkancow.

W swoim rozstrzygnigciu Prezes UODO wskazatl, Zze wspdlnota powinna zastosowaé taki
system wymiany informacji z jej czlonkami, by byt on wspotmierny z celem przetwarzania danych
osobowych oraz chronit dane osobowe przed dostepem 0s6b nieuprawnionych. Ujawnienie danych
osobowych skarzacego poprzez ich opublikowanie na tablicach ogloszen znajdujacych si¢ na terenie

wspdlnoty w ocenie organu nadzorczego UODO nie znajdowato oparcia w zadnej z przestanek z art.

53 ZSPU.440.369.2019.
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6 ust. 1 RODO. Wobec powyzszego Prezes UODO udzielit wspolnocie upomnienia za udostepnienie

osobom nieuprawnionym bez podstawy prawnej danych osobowych skarzacego.

Upublicznienie danych osobowych zawartych w obwieszczeniu komornika o licytacji

Przedmiotem innej sprawy®* byto upublicznienie przez spotdzielnie danych osobowych cztonka
spotdzielni mieszkaniowej poprzez zamieszczenie kopii ,,Obwieszczenia Komornika Sgdowego
0 licytacji spotdzielczego wlasnosciowego prawa do lokalu™ na tablicach ogloszen w nalezacych do
spotdzielni budynkach. Prezes UODO dokonatl analizy przepisow regulujacych ochron¢ danych
osobowych ustawy z dnia 15 grudnia 2000 r. o spotdzielniach mieszkaniowych®®, ustawy z dnia 16
wrzesnia 1982 r. Prawo spotdzielcze®® oraz przepisow ustawy z dnia 17 listopada 1964 r. Kodeks
postepowania cywilnego®’. Zgodnie z przepisami kodeksu postepowania cywilnego (art. 955)
obwieszczenie o licytacji nalezy co najmniej dwa tygodnie przed jej terminem ogtosi¢ publicznie na
stronie internetowej oraz tablicy ogloszen sadu sprawujacego nadzér nad egzekucja z nieruchomosci,
w lokalu organu gminy wlasciwego ze wzgledu na miejsce potozenia nieruchomosci oraz na stronie
internetowe] Krajowej Rady Komorniczej. Komornik moze ponadto na wniosek i koszt strony
zarzadzi¢ ogloszenie réwniez w inny wskazany przez nig sposob, w szczegdlnosci w dzienniku
poczytnym w danej miejscowosci. Przepisy okreslaja wigc precyzyjnie mozliwe sposoby
upubliczniania wiadomosci o planowanej licytacji. Jezeli wigc Komornik Sadowy nie zarzadzi na
wniosek strony zamieszczenia ogloszenia w inny wskazany przez nig sposob, a spotdzielnia
mieszkaniowa nie jest w stanie wykaza¢ innej podstawy prawnej upublicznienia danych osobowych
zawartych w obwieszczeniu komornika o licytacji, takie upublicznienie nie znajduje uzasadnienia
w zadnej z przestanek legalizujacych proces przetwarzania danych osobowych. Prezes UODO
stwierdzil, ze spotdzielnia upubliczniajac dane osobowe skarzacej w zakresie imienia i nazwiska oraz
adresu zamieszkania zawarte w obwieszczeniu o licytacji komorniczej, naruszyta przepisy o ochronie
danych osobowych. Nie dziatala bowiem zgodnie z zasada ,,zgodno$ci z prawem, rzetelnoSci
I przejrzystosci”, w mysl ktorej dane osobowe musza by¢ przetwarzane zgodnie z prawem, rzetelnie
1 W sposOb przejrzysty dla osoby, ktorej dane dotycza (art. 5 ust. 1 lit. a RODO) oraz z zasada
»ograniczonego celu”, ktory stanowi, ze dane moga by¢ zbierane w konkretnych, wyraznych

| prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami (art. 5 ust.

54 DS.523.781.2020.

% DZ.U. z 2020 r. poz. 1465.
% Dz.U. z 2020 1. poz. 275.
5 Dz.U. 2 2020 r. poz. 1575.
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1 lit. b RODO). W zwigzku z powyzszym Prezes Urzedu udzielit spotdzielni — jako administratorowi

danych osobowych skarzagcej — upomnienia w zwigzku z zaistnialg sytuacja.

Przetwarzanie wizerunku utrwalonego za pomocq monitoringu wizyjnego

Przedmiotem jednej ze spraw®®, zainicjowanej przez czlonka wspolnoty mieszkaniowej, byta
kwestia utrwalania, przegladania oraz przestania przez wspdlnot¢ mieszkaniowa do czlonkéw
zarzadu wspdlnoty w wiadomosciach e-mail jego danych osobowych w postaci wizerunku,
w zwigzku z funkcjonujagcym na terenie nieruchomosci wspolnej wspolnoty systemem monitoringu
wizyjnego. Dla mozliwosci oparcia przetwarzania danych osobowych na przepisie art. 6 ust. 1 lit.
RODO konieczne bylo wykazanie, iz administrator danych osobowych, przetwarzajac dane, posiada
»prawnie uzasadniony interes”, ktory nie koliduje z podstawowymi prawami i wolnosciami osoby,
ktorej dane dotycza. Celem funkcjonowania systemu monitoringu Wwizyjnego na terenie
nieruchomosci wspodlnej wspolnoty byto zapewnienie bezpieczenstwa osob oraz mienia znajdujgcego
si¢ na jej terenie. Wspolnota wykazata takze, ze dane osobowe czlonka wspolnoty w postaci jego
wizerunku, zarejestrowane przez system monitoringu, zostaly wykorzystane dla celéw zapewnienia
bezpieczenstwa mieszkancom budynku, wcelu ustalenia sprawcy zdarzenia, w zwigzku
z powtarzajaca si¢ sytuacja zamykania na klucz drzwi przeciwpozarowych, bedacych czgscig drogi
ewakuacyjnej w budynku. Prezes UODO uznal, ze przekazanie danych osobowych
w wiadomos$ci e-mail skierowanej do czlonkéw zarzadu, ktérzy zgodnie z regulaminem
funkcjonowania monitoringu byli uprawnieni do jego przegladania, nie naruszyto przepiséw
o ochronie danych osobowych. Z uwagi jednak na tre$¢ przepisu art. 5 ust. 1 lit. € RODO, ktory
stanowi, ze dane osobowe powinny by¢ przechowywane w formie umozliwiajacej identyfikacje
osoby, ktorej dane dotycza, przez okres nie dtuzszy, niz jest to niezb¢dne do celow, w ktorych dane
s przetwarzane, oraz na fakt, iz cel, dla ktorego wspolnota mieszkaniowa przetwarzala dane osobowe
swojego cztonka w postaci jego wizerunku, zostal osiggniety, nakazat wspolnocie wyeliminowanie
nieprawidlowos$ci w przetwarzaniu danych osobowych skarzacego poprzez usunigcie tych danych,
zawartych w wiadomosci e-mail skierowanej do czlonkéw zarzadu wspolnoty, ze skrzynki poczty

elektronicznej.

%8 ZSPU.440.514.2019.
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Przetwarzanie danych w celach marketingowych

W 2020 r. przedmiotem wplywajacych do UODO skarg bylo przetwarzanie danych w celach
marketingowych. Najczesciej skarzacy wskazywali na otrzymywanie potaczen telefonicznych od
nieznanych im wcze$niej podmiotéw i notoryczne otrzymywanie niechcianych wiadomosci e-mail
o0 charakterze marketingowym, gdy nie posiadali wiedzy o zrédle pozyskania ich danych przez te
podmioty. Nie w kazdym bowiem przypadku pozyskanie danych nastgpuje bezposrednio od osoby,
ktérej dane dotycza. Sytuacje takie skutkowaly zazwyczaj wnioskiem o dostep do danych®,
wydaniem ich kopii ®° lub ich usunigciem®:. Powyzsze wynika z faktu, ze osoby, ktorych dane
dotycza, nabieraja podejrzen, co do legalnosci przetwarzania ich danych osobowych przez
administratorow. Wskazaé nalezy, ze podstaw¢ prawng do prowadzenia tego typu dziatan stanowi
najczesciej art. 6 ust. 1 lit. f rozporzadzenia 2016/679%, tj. uzasadniony interes®® administratorow
danych w prowadzeniu dziatan marketingowych. W motywie 47 rozporzadzenia 2016/679 wskazane
jest, ze za dzialanie wykonywane w prawnie uzasadnionym interesiec mozna uznac¢ przetwarzanie
danych osobowych do celow marketingu bezposredniego. Dzialania marketingowe mozna takze
prowadzié na podstawie zgody® uzyskanej od osoby, ktorej dane dotycza. Odnosi sie to zwlaszcza
do partnerow handlowych podmiotoéw, ktore dane pozyskaty, gdy zgoda ta obejmuje udostgpnienie
danych osobowych w celach prowadzenia marketingu na ich rzecz. W przypadku marketingu trzeba

jednak mie¢ na uwadze, ze podmioty danych maja prawo do skorzystania z przystugujacych im na

%9 Zgodnie z art. 15 rozporzadzenia 2016/679 osoba, ktorej dane dotycza, jest uprawniona do uzyskania od administratora
potwierdzenia, czy przetwarzane sa dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz przewidzianych w omawianym artykule informacji.

80 Zgodnie z art. 15 ust. 3 rozporzadzenia 2016/679, cyt.: Administrator dostarcza osobie, ktorej dane dotyczq, kopie
danych osobowych podlegajqcych przetwarzaniu. Za wszelkie kolejne kopie, o ktore zwroci sig osoba, ktorej dane dotyczg,
administrator moze pobrac¢ optate w rozsqdnej wysokosci wynikajgcej z kosztow administracyjnych. Jezeli osoba, ktorej
dane dotyczq, zwraca si¢ o kopig drogq elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ w powszechnie
stosowanej formie elektronicznej.

61 Zgodnie z art. 17 ust. 1 rozporzadzenia 2016/679, osoba, ktérej dane dotycza, ma prawo zadania od administratora
niezwlocznego usunigcia dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbgdnej zwtoki usungé
dane osobowe, jezeli zachodzi jedna z przewidzianych w tym artykule okolicznosci.

62 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych), Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz
Dz. Urz. UE L 127 z 23.05.2018, str. 2.

83 Zgodnie z art. 6 ust. 1 lit. frozporzadzenia 2016/679, cyt.: przetwarzanie jest zgodne z prawem, gdy — i w takim zakresie,
w jakim jest niezbedne do celow wynikajgcych z prawnie uzasadnionych interesow realizowanych przez administratora
lub przez strong trzeciq, z wyjqtkiem sytuacji, w ktorych nadrzedny charakter wobec tych interesow majq interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotyczq, wymagajgce ochrony danych osobowych, w szczegolnosci gdy
osoba, ktorej dane dotyczq, jest dzieckiem.

64 Zgodnie z art. 4 pkt 11 rozporzadzenia 2016/679, cyt.: ,,zgoda” osoby, ktérej dane dotyczq oznacza dobrowolne,
konkretne, swiadome i jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotyczq, w formie oswiadczenia lub
wyraznego dziatania potwierdzajqcego, przyzwala na przetwarzanie dotyczqcych jej danych osobowych.
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mocy rozporzadzenia 2016/679 praw, w tym whniesienia sprzeciwu® wobec przetwarzania. Sposob
realizacji tych praw (lub jej brak) budzit jednak zastrzezenia osob, ktorych dane dotycza, bedac
przyczyna skladania skarg.

W 2020 r. Prezes UODO rozstrzygal m.in. sprawy dotyczace przetwarzania danych osobowych
0s0b prowadzacych dzialalno$¢ gospodarcza przez podmioty prowadzace wobec nich dziatania
marketingowe®®. Dane takich 0s6b w zakresie ich imienia i nazwiska czy tez adresu e-mail i numeru
telefonu byty udostepniane w ogdlnodostepnych zrédtach®’. Podmioty prowadzace wobec takich
0s0b dzialania marketingowe opieraty legalno$¢ przetwarzania na zgodzie lub prawnie uzasadnionym
interesie administratora. Zadaniem Prezesa UODO w tym zakresie byto zbadanie poprawnos$ci
wskazywanych przez administratoroOw przestanek, tj. legalnosci procesu przetwarzania.

W jednej ze spraw, z powodu niepoprawnej interpretacji lub nieznajomosci przepisow,
przetwarzanie danych oparto na ztej przestance. Administrator wyszedt z zatozenia, ze skoro podmiot
danych upublicznit swoj adres e-mail, to wyrazil ch¢¢ nawigzania kontaktéw gospodarczych, wobec
czego spotka domniemata legalno$¢ przetwarzania danych skarzacego na podstawie zgody. Prezes
UODO wskazal wowczas, ze samo umieszczenie adresu e-mail w ogoélnodostgpnym rejestrze nie
moze stanowi¢ podstawy przetwarzania danych wtasciciela tego adresu opartej na zgodzie. Majac na
uwadze motyw 32 rozporzadzenia 2016/679, zgoda powinna by¢ wyrazona w drodze jednoznacznej,
potwierdzajacej czynnosci, ktora wyraza odnoszace si¢ do okreslonej sytuacji dobrowolne, swiadome
1 jednoznaczne przyzwolenie osoby, ktorej dane dotycza, na przetwarzanie dotyczacych jej danych
osobowych. Jesli przetwarzanie odbywa si¢ na podstawie zgody osoby, ktorej dane dotycza,
administrator powinien by¢ w stanie wykaza¢, Ze osoba ta wyrazita zgod¢ na operacje

przetwarzania®®. Dopoki zgoda w tym konkretnym celu, tj. w celu prowadzenia dzialan

65 Zgodnie z art. 21 ust. 2 rozporzadzenia 2016/679, cyt.: Jezeli dane osobowe sq przetwarzane na potrzeby marketingu
bezposredniego, osoba, ktorej dane dotyczq, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania
dotyczqcych jej danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwiqzane z takim marketingiem bezposrednim.

% Decyzja Prezesa UODO z dnia 11 sierpnia 2020 r. o sygn.: ZSPR.440.1417.2019; Decyzja Prezesa UODO z dnia 24
wrzesnia 2020 r. o0 sygn.. ZSPR.440.1194.2019; Decyzja Prezesa UODO z dnia 16 grudnia
2020 r. o sygn.: DS.440.307.2019.

7 np. w Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, ksigzkach telefonicznych, stronach
internetowych czy tez rejestrach oséb wykonujacych okreslone zawody.

88 Zgodnie z motywem 42 rozporzadzenia 2016/679, cyt.: Jesli przetwarzanie odbywa sie na podstawie zgody osoby,
ktorej dane dotyczq, administrator powinien by¢ w stanie wykazac, ze osoba, ktorej dane dotyczqg, wyrazila zgode na
operacje przetwarzania. W szczegolnosci w przypadku pisemnego oswiadczenia sktadanego w innej sprawie powinny
istnie¢ gwarancje, ze osoba, ktorej dane dotyczq, jest Swiadoma wyrazenia zgody oraz jej zakresu. Zgodnie z dyrektywg
Rady 93/13/EWG (1) oswiadczenie o wyrazeniu zgody przygotowane przez administratora powinno miec¢ zrozumialq
i fatwo dostgpng forme, by¢ sformutowane jasnym i prostym jezykiem i nie powinno zawiera¢ nieuczciwych warunkow.
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marketingowych przez konkretny podmiot, nie zostanie rzeczywiscie zebrana, nie mozna
domniemywac, ze poprzez upublicznienie adresu e-mail zostala ona wyrazona.

W niniejszej sprawie spotka uprawniona byta do prowadzenia marketingu wobec Skarzacego
na podstawie uzasadnionego interesu administratora, jednak tylko do momentu, w ktorym skarzgcy
wniost sprzeciw wobec przetwarzania. Dziatania marketingowe nadal jednak byly wobec niego
prowadzone, pomimo sprzeciwu, ktory powinien byé uznany za skuteczny®®. Ponadto skarzacemu
nie udzielono zadnej odpowiedzi w zwiazku ze zlozonym zadaniem, pomimo faktu, ze art. 12
rozporzadzenia 2016/679 przewiduje terminy, w ktorych administratorzy maja obowigzek udzieli¢
osobie, ktorej dane dotycza, informacji o podjetych dziataniach w zwiazku ze ztozonym przez nig
zadaniem. Termin ten wynosi miesigc od otrzymania zadania. W razie potrzeby termin ten mozna
przedhuzy¢ o kolejne dwa miesiagce z uwagi na skomplikowany charakter zadania lub liczbe zadan.
Jednak w terminie miesigca nalezy poinformowac osobg, ktorej dane dotycza, o takim przedtuzeniu
terminu, z podaniem przyczyn op6znienia. Administrator wskazat, ze sytuacja ta spowodowana byta
btgdem systemowym oraz duzg liczbg pracownikow. Biorac pod uwage powyzsze okoliczno$ci oraz
fakt, ze spotka nie przetwarzala juz danych osobowych skarzacego, Prezes UODO skorzystal z prawa

do udzielenia administratorowi upomnienia’® za naruszenie przepiséw rozporzadzenia 2016/679.

W kolejnej ze spraw administrator, wykonujacy do skarzacego polaczenia telefoniczne
o0 charakterze marketingowym, utrudniat realizacj¢ przystugujacych mu na mocy rozporzadzenia
2016/679 praw. Swoje dzialanie argumentowat brakiem zastosowania w tym przypadku przepiséw
0 ochronie danych osobowych, wskazujac, ze przetwarzany przez niego numer telefonu nie jest
powigzany z zadnymi innymi informacjami dotyczacymi Skarzacego, a sam w sobie nie stanowi

danych osobowych™. Prezes UODO nie podzielit jednak ww. stanowiska. Dysponujac bowiem

Aby wyrazenie zgody bylo swiadome, osoba, ktorej dane dotyczq, powinna zna¢ przynajmniej tozsamosé administratora
oraz zamierzone cele przetwarzania danych osobowych. Wyrazenia zgody nie nalezy uznawacé za dobrowolne, jezeli
osoba, ktorej dane dotyczq, nie ma rzeczywistego lub wolnego wyboru oraz nie moze odmowié¢ ani wycofac zgody bez
niekorzystnych konsekwencji.

89 Zgodnie z art. 21 ust. 3 rozporzadzenia 2016/679, cyt.: Jezeli osoba, ktérej dane dotyczq, wniesie sprzeciw wobec
przetwarzania do celow marketingu bezposredniego, danych osobowych nie wolno juz przetwarzac do takich celow.

0 Zgodnie z art. 58 ust. 2 lit. b rozporzadzenia 2016/679, cyt.: Kazdemu organowi nadzorczemu przystugujg wszystkie
nastepujgce uprawnienia naprawcze: b) udzielanie upomnien administratorowi lub podmiotowi przetwarzajgcemu
w przypadku naruszenia przepisow niniejszego rozporzqdzenia przez operacje przetwarzania.

I Zgodnie z art. 4 pkt 1 rozporzadzenia 2016/679, cyt: , dane osobowe” oznaczajq wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczq”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorq mozna bezposrednio Ilub posrednio zidentyfikowad,
w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden bqd? kilka szczegdlnych czynnikow okreslajqcych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé¢ osoby fizycznej.
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informacja w postaci numeru telefonu, podmiot skarzony podejmowat dziatania nakierowane na
identyfikacj¢ osob. Identyfikacja ta nie wymagata od podmiotu nadmiernych kosztéw badz czasu,
a przetwarzanie numeru telefonu stuzylo identyfikacji danej osoby jako klienta dla podmiotéw
wspolpracujacych ze skarzonym. Prezes UODO powotat si¢ przy tym na Opini¢ 4/2007 Grupy
Roboczej ds. ochrony danych powotanej na mocy art. 29.

W omawianej sprawie Prezes UODO uznat, Ze wspomniana wyzej przestanka z art. 6 ust. 1 lit.
f rozporzadzenia 2016/679, uprawniajaca niekiedy do prowadzenia dzialan marketingowych, nie
bedzie miata w tym przypadku zastosowania, oraz ze nie istnieje zadna inna przestanka uprawniajgca
administratora do przetwarzania danych. Nie zachodzilo bowiem zadne powigzanie pomiedzy
skarzacym a spotka, np. w postaci zawarcia umowy. Podmiot skarzony kupit baze danych obejmujaca
dane osobowe skarzacego. Sama umowa sprzedazy bazy danych, stanowigca zroédto pozyskania przez
administratora numeru telefonu skarzacego, nie jest bowiem przestanka legalizujacg proces
przetwarzania danych osobowych do celéw marketingowych. Odmienne stanowisko oznaczatoby
mozliwo$¢ swoistego nastgpczego wykreowania podstawy prawnej dla tego procesu przetwarzania.
Trudno jest méwi¢ o nienaruszeniu praw i wolnosci osoby, ktorej dane sg sprzedawane, zwlaszcza
gdy nie jest przy tym wobec niej wypetniany obowigzek informacyjny.

Bioragc pod uwage fakt, ze administrator nie realizowal przyshugujacego osobie, ktérej dane
dotycza, prawa dostgpu do tych danych wraz z wydaniem ich kopii, Prezes UODO rozstrzygnat
sprawe’?, upominajac i nakazujac administratorowi spelnienie ww. zadania we wskazanym przez
skarzacego zakresie. Dodatkowo, w zwiazku z pozyskaniem i przetwarzaniem danych bez podstawy

prawnej, nakazat usuniecie tych danych.

W rozpatrywanych przez Prezesa UODO w ubieglym roku sprawach zdarzaty si¢ rowniez takie
sytuacje, w ktorych administrator danych prowadzacy wobec osoby, ktorej dane dotycza, dzialania
marketingowe, nie byl w stanie zrealizowac jej zadania wynikajacego z przepisow rozporzadzenia
2016/679 z powodu braku odpowiedniej ilosci informacji. Nalezy mie¢ na uwadze, Ze zapisujac si¢
do roznego rodzaju klubow lojalnosciowych czy wypehniajac wnioski o karte stalego klienta,
podmiot, z ktorym zawieramy taka umowe, moze kierowac¢ do nas tresci marketingowe, czy to na
podstawie wyrazonych przez nas zgdd, czy tez na podstawie wyzej juzZ wspomnianego prawnie
uzasadnionego interesu. W takich sytuacjach na podstawie art. 21 ust. 2 rozporzadzenia 2016/679

mozna skorzysta¢ z prawa do sprzeciwu, jednak nie zawsze bedzie on skuteczny. Kiedy Zadanie

2 Decyzja Prezesa UODO z dnia 31 lipca 2020 r. o sygn. ZSPR.440.1865.2019.
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skierowane jest do administratora z innego adresu e-mail, niz ten, ktory zostat mu podany podczas
zapisywania si¢ do programu lojalno$ciowego i ktérego administrator ten nie posiada w swojej bazie
danych, identyfikacja osoby zglaszajacej sprzeciw staje si¢ utrudniona lub niemozliwa.

Rozstrzygajac taka sprawe’®, Prezes UODO wskazat tre§¢ motywu 57 rozporzadzenia
2016/679, zgodnie z ktorym, jezeli dane osobowe przetwarzane przez administratora nie pozwalajg
mu zidentyfikowa¢ osoby fizycznej, nie powinien on mie¢ obowigzku uzyskania dodatkowych
informacji w celu zidentyfikowania osoby, ktorej dane dotycza, wytacznie po to, by zastosowaé si¢
do przepisOw niniejszego rozporzadzenia. Skarzony podmiot prébowat jednak, w odpowiedzi na
przestany poczta elektroniczng sprzeciw, uzyska¢ dodatkowe informacje pozwalajace na
jednoznaczng identyfikacje osoby zglaszajacej sprzeciw, jednak bezskutecznie. Wobec powyzszego
administrator potrzebowat wigcej czasu na realizacje omawianego zadania.

Po dokonaniu weryfikacji tozsamosci osoby zglaszajacej sprzeciw, administrator uwzglednit
jej wniosek i1 przestal przetwarza¢ dane osobowe w celach marketingowych. Biorac powyzsze pod
uwage, Prezes UODO ocenil, ze dzialanie Spotki bylo prawidlowe, w zwigzku z czym odmowit

uwzglednienia wniosku skarzacej.

4.1.3. Sektor zdrowia, zatrudnienia i szkolnictwa

Sposrod 6442 skarg, ktoére w 2020 r. wptynety do Urzedu, 926 z nich dotyczylo podmiotow
dziatajacych w obszarze zdrowia, zatrudnienia i szkolnictwa. Ponizej oméwione zostaty przyktady
Kilku takich skarg.

Przetwarzanie danych osobowych w sektorze zdrowia

Glownym powodem skarg na podmioty tego sektora, ktore w 2020 r. wptynety do Prezesa
Urzedu Ochrony Danych Osobowych, byty skargi na uzyskiwanie przez lekarzy dostepu do danych
osobowych przetwarzanych w systemach ZUS. Skarzacy kwestionowali dziatania lekarzy,
wskazujac, ze nie byli ich pacjentami lub ze w czasie, gdy uzyskanie dostepu do ich danych
osobowych miato miejsce, nie korzystali z ustug medycznych danego lekarza. W niektorych
sprawach zakresem skargi bylo objete réwniez przetwarzanie danych przez Zaktad Ubezpieczen

Spotecznych.

73 Decyzja Prezesa UODO z dnia 18 grudnia 2020 r. o sygn. DS.440.99.2019.
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Jedna z takich spraw dotyczyta:

nieprawidlowosci w procesie przetwarzania danych osobowych przez lekarza prowadzacego

indywidualng praktyke lekarska oraz przez Zaklad Ubezpieczen Spolecznych.

Skarga dotyczyta zarzutu nieuprawnionego udostepnienia przez ZUS danych osobowych
lekarzowi oraz ich przetwarzania przez lekarza bez podstawy prawnej. Skarzgca wskazata, ze zgodnie
z informacja otrzymang na platformie elektronicznej PUE ZUS lekarz, wykorzystujac uprawnienia
nadane mu przez ZUS w celu wystawienia za§wiadczen ZUS ZLA, postugiwal si¢ jej danymi
osobowymi (nr PESEL) i wielokrotnie uzyskiwat dostep do jej danych wrazliwych w okresie, kiedy
nie korzystala ona z jego ustug medycznych. Jednocze$nie dziatanie lekarza nie bylo zakonczone
wystawieniem zwolnienia lub jego anulowaniem.

Organ ocenit, ze ZUS, udostepniajac lekarzowi dane osobowe skarzacej, dziatat na podstawie
art. 55a ust. 2 ustawy z dnia 25 czerwca 1999 r. o §wiadczeniach pienieznych z ubezpieczenia
spotecznego w razie choroby i macierzynstwa’®, co stanowi wypelnienie przestanek legalizujacych
proces przetwarzania danych osobowych, okreslonych w art. 6 ust. 1 lit. ¢ RODO oraz art. 9 ust. 2
lit. h RODO w zakresie szczegoélnych kategorii danych osobowych skarzacej. Udostgpnienie
powyzsze nastgpito przy wykorzystaniu platformy PUE ZUS, sluzacej do udostepniania osobom
wystawiajacym zaswiadczenia lekarskie ushlug umozliwiajacych wystawienie zaswiadczenia
lekarskiego. Podmiotem zobowigzanym do oceny zasadno$ci wystawienia zaswiadczenia lekarskiego
jest lekarz, nie zas§ ZUS. Ponadto udostepnienie przez ZUS danych osobowych skarzacej lekarzowi
nastgpilo po podaniu przez lekarza, za posrednictwem PUE ZUS, wymaganych danych
identyfikacyjnych, okre§lonych w art. 55a ust. 3 ww. ustawy. ZUS zobowigzany byt zatem udostepnic
dane osobowe skarzacej i udostepnienie to nastgpito, w ocenie organu, w sposob legalny.

W odniesieniu do oceny legalno$ci procesu przetwarzania danych osobowych skarzacej przez
lekarza organ stwierdzit, ze nie zostala spetniona zadna z przestanek okreslonych w art. 6 lub art. 9
RODO odno$nie do kwestionowanego przez skarzaca nieuprawnionego dostepu do jej danych
osobowych przetwarzanych za posrednictwem PUE ZUS, w tym danych dotyczacych stanu zdrowia
skarzacej. W przedmiotowej sprawie lekarz pozyskat informacje dotyczace skarzacej z PUE ZUS
w celach prywatnych, m.in. w celu weryfikacji informacji co do dilugosci trwania zwolnienia
lekarskiego skarzacej, ktore zostalo przedstawione przez skarzaca na kilka dni przed majaca si¢

rozpocza¢ mediacja sadowa w sprawie, w ktorej lekarz i skarzaca byli stronami. Organ wskazal, ze

" Dz. U.z 2017 r. poz. 1368.
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brak jest przepisow, ktore legalizowatyby pozyskiwanie przez lekarzy dostepu do danych osobowych
za posrednictwem PUE ZUS w celu innym niz wystawienie, anulowanie lub sprostowanie
zaswiadczenia lekarskiego. Organ podkreslit, ze dane osobowe udostgpniane wystawiajacym
zaswiadczenie lekarskie w PUE ZUS dotycza migdzy innymi stanu zdrowia pacjentow, zatem
informacji, ktére podlega¢ powinny szczegdlnej ochronie.

Wobec powyzszego, korzystajac z uprawnienia przewidzianego w art. 58 ust. 2 lit. b RODO,
Prezes Urzedu Ochrony Danych Osobowych udzielit lekarzowi upomnienia za naruszenie
art. Sust. 1 lit. a, art. 6 ust. 1 oraz art. 9 ust. 2 RODO poprzez pozyskanie danych osobowych skarzace;j
bez podstawy prawnej z zasobéow PUE ZUS oraz odméwit uwzglednienia wniosku

w pozostatym zakresie.

W rozpatrywanych sprawach w 2020 r. Prezes Urzgdu dokonywat oceny przetwarzania danych
osobowych klientoéw przez psychologéw prowadzacych indywidualng dziatalno$¢ gospodarcza.

Jedna z takich spraw dotyczyta:

przetwarzania danych osobowych klienta przez psychologa, ktore polegalo na udostepnieniu
przez psychologa danych osobowych klienta zawartych w prywatnej opinii psychologicznej na

rzecz sadu.

Przetwarzanie danych klienta nie bylo jednak realizowane w omawianej sprawie na zlecenie
sadu. W toku postgpowania wyjasniajacego ustalono, ze psycholog udostepnit sporzadzong przez
siebie opini¢ na rzecz sadu, uzasadniajac swoje dziatanie uznaniem, ze zagrozone jest dobro dzieci
osoby sktadajacej skarge.

W decyzji wydanej w omawianej sprawie Prezes UODO wskazal, ze zgodnie art. 13 ust. 1
ustawy z dnia 8 czerwca 2001 r. 0 zawodzie psychologa i samorzadzie zawodowym psychologow ">,
psycholog jest zobowigzany poinformowac klienta o sposobie i celu udostgpniania sporzadzanej
przez niego opinii oraz powinien uzyskac akceptacje planowanych czynnosci. Jezeli wyniki badan
majg stuzy¢ nie tylko jako informacja dla klienta, stosuje si¢ przepisy o ochronie danych osobowych.
Z powyzszej regulacji wynika, ze w zalezno$ci od metod i charakteru pracy, jezeli psycholog
wykorzystuje informacje o kliencie, w tym jego dane osobowe, do innych celéw niz do informacji
klienta, wymagane jest uzyskanie jego zgody na przetwarzanie zwyktych lub rowniez szczego6lnych

kategorii danych osobowych, zgodnie z art. 6 ust. 1 lit. a i art. 9 ust. 2 lit a RODO. Zgodnie z art. 14

> Dz. U.z 2019 r. poz. 1026.
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ust. 1 ustawy o zawodzie psychologa, psycholog ma obowigzek zachowania w tajemnicy informacji
zwigzanych z klientem, uzyskanych w zwigzku z wykonywaniem zawodu. Przypadki zwolnienia
psychologa z zachowania poufnos$ci zostaty $cisle okre§lone w ustawie o zawodzie psychologa.
Psycholog nie bedzie zobowigzany do zachowania tajemnicy zawodowej tylko wtedy, gdy powaznie
zagrozone jest zycie klienta lub innych osob, albo gdy stanowig tak przepisy innych ustaw. Na jej
podstawie, pomimo obowigzku zachowania informacji w tajemnicy, psycholog, ktory w zwiazku
z wykonywaniem swoich obowiazkéw zawodowych powzial podejrzenie o popetnieniu $ciganego
z urzedu przestepstwa z uzyciem przemocy w rodzinie, powinien niezwtocznie zawiadomi¢ o tym
policje lub prokuratora. Co wiecej, organ zwrocit uwage, ze RODO okresla obowigzki administratora
danych, do ktorych nalezy przetwarzanie danych osobowych z zachowaniem przestanek okreslonych
w tym rozporzadzeniu. Przepisem uprawniajagcym administratorow danych do przetwarzania
zwyktych oraz szczegolnych danych osob fizycznych jest odpowiednio art. 6 ust. 1 RODO oraz art.
9 ust. 2 RODO. Prezes Urzgdu wskazat rowniez, ze przetwarzanie danych osobowych powinno by¢
takze zgodne z zasadami okreslonymi w art. 5 ust. 1 RODO.

Majac na uwadze powyzsze Prezes Urzedu rozstrzygnat, ze w sprawie brak bylo podstawy
prawnej zezwalajacej na udostepnienie prywatnej opinii psychologicznej klienta na rzecz osob
trzecich bez jego zgody, badZz gdy nie wystepuja okolicznosci zwalniajace psychologa z tajemnicy
zawodowej. Prezes UODO uznat udostepnienie przez psychologa opinii swojego klienta na rzecz
sadu dla toczacego si¢ postgpowania rozwodowego za naruszajace przepisy o ochronie danych

osobowych, wobec czego udzielit administratorowi upomnienia.

Przetwarzanie danych osobowych w sektorze zatrudnienia
Spektrum skarg zakwalifikowanych do dziatu zatrudnienia byto bardzo szerokie. Najczesciej
zglaszane nieprawidtowosci dotyczyly udostgpnienia operacji przetwarzania danych osobowych 0sob

sktadajacych skarge. Jedna z takich spraw dotyczyta:

udostepnienia przez pracodawce danych osobowych pracownika podmiotowi trzeciemu, celem

wykonania przelewu i dalszego powierzenia tych danych.

Powyzsza skarga dotyczyta udostepnienia danych osobowych pracownika w zakresie imienia,
nazwiska, numeru konta bankowego, wysokosci wynagrodzenia. W sprawie zostaly uwzglednione
przepisy ustawy o ochronie danych osobowych z 1997 r. z uwagi na fakt, ze skarga dotyczyla

zdarzenia z 2017 r. 1 wpltyneta do organu przed 25 maja 2018 r. W tresci skargi skarzaca wskazala,
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ze jej ostatnie wynagrodzenie od pracodawcy przelane zostato na jej konto bankowe przez nieznany
jej podmiot (spotke) bez jej zgody 1 wiedzy.

W toku postgpowania ustalono, ze Skarzaca podpisata o$§wiadczenie o wyrazeniu zgody
na dokonywanie wyptaty wynagrodzenia za prac¢ w innej formie niz do ragk pracownika,
tj. za posrednictwem wskazanego przez nig rachunku oszczednosciowo-rozliczeniowego.
Pracodawca dokonat przelewu wynagrodzenia pracownikowi za posrednictwem systemu bankowoSci
internetowej banku, korzystajac z ustugi ekspresowych przelewow. Celem wykonania przelewu
pracodawca przekazat bankowi dane osobowe skarzacej w ww. zakresie. Ustuga zostata wykonana
za posrednictwem systemu spotki umozliwiajacego wykonanie ekspresowych przelewow srodkow
pieni¢znych pomie¢dzy rachunkami bankowymi. Przekazanie danych pomigdzy bankiem a spotka
nastgpito na podstawie zawartej umowy o uczestnictwo w systemie ptatnosci ekspresowych.

Biorgc pod uwage stan faktyczny sprawy i obowigzujace przepisy Prezes UODO odmowit
uwzglednienia wniosku skarzacej, wskazujac, ze jej dane osobowe zostaly udostgpnione przez
pracodawce na rzecz banku na podstawie art. 23 ust. 1 pkt 2 ustawy z 1997 r. w zwiazku z art. 86 §
3 K.p. w celu realizacji przelewu wynagrodzenia.

Odnoszac si¢ za$ do przetwarzania, w tym przekazania danych przez bank na rzecz spotki,
Prezes UODO wskazat, ze zgodnie z art. 31 ustawy z 1997 r. administrator danych mogt powierzy¢
innemu podmiotowi, w drodze umowy zawartej na pismie, przetwarzanie danych (ust. 1). Podmiot,
o ktorym mowa w ust. 1, mégl przetwarza¢ dane wylacznie w zakresie 1 celu przewidzianym
w umowie (ust. 2). Podmiot, o ktorym mowa w ust. 1, byl obowigzany przed rozpoczg¢ciem
przetwarzania danych podja¢ srodki zabezpieczajace zbior danych, o ktorych mowa w art. 36-39,
oraz spelni¢ wymagania okreslone w przepisach, o ktéorych mowa w art. 39a. W zakresie
przestrzegania tych przepisOw podmiot ponosit odpowiedzialno$¢ jak administrator danych (ust. 3).
W przypadkach, o ktorych mowa w ust. 1-3, odpowiedzialnos¢ za przestrzeganie przepisOw niniejszej
ustawy spoczywata na administratorze danych, co nie wyltaczato odpowiedzialno$ci podmiotu, ktdry
zawarl umowg, za przetwarzanie danych niezgodnie z ta umowg (ust. 4). Do kontroli zgodnosci
przetwarzania danych przez podmiot, o ktérym mowa w ust. 1, z przepisami o ochronie danych
osobowych stosowato si¢ odpowiednio przepisy art. 14-19 (ust. 5).

W przedmiotowe] sprawie bank zawart ze spotka umowe o uczestnictwo w systemie,
na podstawie ktorej klienci banku moga realizowac platnosci ekspresowe za pomocg systemu spotki.
Na podstawie ww. umowy bank powierzyl spoice przetwarzanie danych osobowych nadawcow (tu:

pracodawca) 1 odbiorcow (tu: skarzaca) przelewdéw natychmiastowych realizowanych za
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posrednictwem systemu spotki. W zwigzku z powyzszym spotka przetwarzata dane osobowe
skarzacej w zakresie imienia, nazwiska, numeru konta bankowego i wysokosci wynagrodzenia na

podstawie art. 31 ustawy z 1997 r.

W ramach zatrudniania pracownikow pracodawcy zobowigzani sg nie tylko do przestrzegania
przepisOw o ochronie danych osobowych w odniesieniu do wielu operacji przetwarzania danych, ale
réwniez do dbania o to, aby przetwarza¢ dane prawdziwe, aktualne, z wypetnieniem cigzacych na
nich obowigzkéw informacyjnych. Obowiazkiem pracodawcy jest wykazanie, ze przetwarza dane
zgodnie z prawem i w sposob przejrzysty dla pracownika. Jedna ze spraw rozpatrywana przez Prezesa

Urzedu w 2020 r. obejmowata wszystkie wymienione ponizej kwestie:

obowiazki dowodowe stron postepowania; przeslanki przetwarzania danych osobowych
pracownika przez pracodawce w celu obrony jego praw przed sadem powszechnym;

konieczno$¢ wykazania spelnienia obowigzku informacyjnego wobec pracownika.

Organ wlasciwy do spraw ochrony danych osobowych otrzymal skarge, ktorej przedmiot
dotyczyt udostgpnienia danych dotyczacych zawartej umowy szkoleniowej, udzielonej kary
porzadkowej, czasu pracy, zwolnien lekarskich oraz tresci pozwu sadowego nieuprawnionym
osobom trzecim, bezprawnego usunigcia czgsci danych osobowych z akt pracowniczych, braku
realizacji obowigzku informacyjnego oraz bezprawnego wykorzystywania danych dotyczacych
zdrowia poprzez telefoniczne kontakty z lekarzem w sprawie zakazu wystawiania zwolnien
lekarskich po ustaniu stosunku pracy.

Po przeanalizowaniu tresci skargi organ stwierdzil, ze strona skarzaca podniosta szereg
zarzutow w stosunku do administratora, ktore nie dotyczyly jej uprawnien wynikajacych z przepisow
prawa ochrony danych osobowych, za$ odnosity si¢ do takich obszarow, jak organizacja pracy,
stosunek pracodawcy do pracownika, mobbing, naruszanie dobr osobistych, naruszanie tajemnicy
korespondencji, dyskryminacja. Prezes zwrécit w zwigzku z tym uwage, ze kompetencje we
wskazanym powyzej zakresie, w zaleznosci od zagadnienia, posiada sad powszechny lub Panstwowa
Inspekcja Pracy. Rolg Prezesa Urzedu Ochrony Danych Osobowych jest stwierdzenie oraz ocena
procesOw przetwarzania danych w oparciu o przepisy o ochronie danych osobowych.

Majac powyzsze na uwadze Prezes UODO, dokonujac oceny udostgpnienia danych
dotyczacych zawartej umowy szkoleniowej, udzielonej kary porzadkowej, czasu pracy, wskazal, ze
jako organ administracji publicznej moze uzna¢ stan faktyczny rozstrzyganej sprawy za ustalony

jedynie na podstawie niebudzacych watpliwosci dowodow i1 nie moze poprzesta¢ w tym zakresie na
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uprawdopodobnieniu, chyba ze przepisy ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego’® stanowig inaczej (np. art. 24 § 3 K.p.a). Z uwagi na powyzsze organ uznal, ze
strona skarzaca nie dostarczyta dowoddw, pozwalajacych na bezsporne potwierdzenie swoich
zarzutéw, tym samym umorzyt postepowanie w tym zakresie.

Odnoszac si¢ do udostepnienia danych strony skarzacej w zakresie informacji dotyczacych
zwolnien lekarskich, Prezes UODO w tre$ci decyzji wskazal, ze przeprowadzone postepowanie
wyjasniajace nie dostarczytlo dowoddéw pozwalajacych na bezsporne potwierdzenie okoliczno$ci
dokonania udostepnienia danych na rzecz osdb nieuprawnionych. Z uwagi na brak dowodow,
dziatajac na podstawie art. 105 K.p.a., organ nadzorczy umorzyt postgpowanie w tym zakresie.

Odnoszac si¢ do udostepnienia tresci pozwu zawierajacego dane strony skarzacej przez strong
skarzong na rzecz osoby nieuprawnionej, organ do spraw ochrony danych osobowych na podstawie
uzyskanego w przedmiotowej sprawie materialu dowodowego wskazal, ze powyzsze udostepnienie
zostalo dokonane na podstawie art. 6 ust. 1 lit. f RODO z uwagi na prawnie uzasadniony interes
administratora, jakim jest obrona swoich praw przed sadem przez strong skarzona.

W ocenie Prezesa UODO w przedmiotowej sprawie nie doszto do naruszenia przepiséw RODO
w zakresie usuniecia danych strony skarzacej z akt osobowych, odnoszacych si¢ do informacji
o udzielonej karze porzadkowej. Organ wskazal, ze administrator w zakresie informacji
legitymowat si¢ przestanka wynikajaca z art. 6 ust. 1 lit. c RODO w zw. z art. 113 § 11 § 2 K.p.

Odnoszac si¢ do niezgodnego z prawem wykorzystania danych wrazliwych strony skarzace;j,
poprzez przeprowadzenie rozméw telefonicznych z lekarzem w sprawie zakazu wystawiania
zwolnien lekarskich po ustaniu pracy, organ w tresci decyzji wskazal, ze w wyniku funkcjonowania
niezaleznego systemu informatycznego, jakim jest PUE ZUS, nie mozna stwierdzi¢, ze strona
skarzona w zwigzku z otrzymaniem danych dotyczacych zdrowia strony skarzacej stata si¢ ich
administratorem lub odbiorca w rozumieniu art. 4 ust. 1 pkt 7 RODO oraz art. 9 RODO. Powyzsze
wynikalo z faktu, ze administrator mimowolnie otrzymal z systemu PUE ZUS informacj¢
0 przebywaniu na zwolnieniu lekarskim strony skarzacej. Administrator, chcac unikng¢ takiej
sytuacji w przysztosci, skontaktowat si¢ z lekarzem i poinformowat go o blednym podaniu numeru
NIP zaktadu pracy. Tym samym organ rozstrzygnal, Zze nie potwierdzily si¢ zarzuty ingerencji

pracodawcy w tres¢ zwolnien lekarskich lub zakazywania lekarzowi ich wystawiania.

6 Dz.U. 2 2020 r. poz. 256 z p6zn. zm.
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W odniesieniu natomiast do braku spetnienia obowigzku informacyjnego przez strong¢ skarzona,
zgodnie z przepisami o ochronie danych osobowych, organ w tresci swojej decyzji wskazal, ze zarzut
zastuguje w pelni na uwzglednienie z uwagi na to, ze zgodnie z art. 12 ust. 1 RODO administrator
ma obowigzek podejmowacé odpowiednie srodki, aby w zwieztej, przejrzystej, zrozumiatej 1 tatwo
dostepnej formie, jasnym 1 prostym jezykiem, udzieli¢ osobie, ktérej dane dotycza, wszelkich
informacji, o ktérych mowa w art. 13 RODO. Na podstawie zebranego w przedmiotowej sprawie
materialu dowodowego, Prezes UODO ustalil, ze strona skarzona nie spetnita cigzacego na niej
obowigzku informacyjnego wobec strony skarzgcej, co stanowi naruszenie art. 12 ust. 1 oraz art. 13
ust. 1i 2 RODO.

Majac na uwadze powyzsze Prezes Urzedu nakazat pracodawcy spelnienie obowigzku
informacyjnego wobec strony skarzacej, odmoéwil uwzglednienia wniosku w zakresie zarzutu
bezprawnego udostepnienia w miejscu pracy danych osobowych dotyczacych tresci akt
pracowniczych oraz tre$ci pozwu sagdowego osobom trzecim, bezprawnego usuniecia czg¢sci danych
osobowych z akt pracowniczych oraz bezprawnego wykorzystywania danych dotyczacych zdrowia
poprzez telefoniczne kontakty z lekarzem w sprawie zakazu wystawiania zwolnien lekarskich po

ustaniu stosunku pracy, za§ w pozostaltym zakresie umorzyt postgpowanie.

Przetwarzanie danych osobowych pracownikéw przez podmioty publiczne wigze si¢ nierzadko
z konieczno$cig wywazania przez nie prawa do ochrony danych osobowych pracownika z prawem
obywatela do dostgpu do informacji publicznej 1 obowiazkiem jej udostgpniania przez ten podmiot.

Jedna z takich spraw dotyczyta:

udostepnienia danych osobowych pracownika w Biuletynie Informacji Publicznej.

Prezes Urzedu przeprowadzit postepowanie w sprawie skargi na udostepnienie
w opublikowanych w Biuletynie Informacji Publicznej (BIP) zarzadzeniach burmistrza danych
osobowych skarzacej w zakresie informacji o przebywaniu przez nig na zwolnieniu lekarskim.
Kwestionowane udostepnienie wynikato z opublikowania przez burmistrza zarzagdzen w Biuletynie
Informacji Publicznej (BIP) bez ich uprzedniej anonimizacji, a dotyczacych odwotania skarzacej ze
stanowiska dyrektora szkoty i powotania innej osoby na to stanowisko. W uzasadnieniu obu tych
zarzadzen zostato wskazane, ze powodem odwotania skarzacej ze stanowiska i powotania na nie innej
osoby, byla nieobecno$¢ skarzacej spowodowana przebywaniem na zwolnieniu lekarskim,

I konieczno$¢ zapewnienia cigglo$ci zarzadzania szkota. Skarzaca nie sktadata do burmistrza wniosku
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z zadaniem usunigcia czy ograniczenia jej danych osobowych, lecz od razu zlozyta skarge
do Prezesa Urzedu.

Z uwagi na to, ze dane osobowe skarzacej zostaly zamieszczone w BIP, organ dokonat oceny,
czy skarzaca byla osobg publiczng i czy burmistrz mial obowigzek publikowania jej danych
osobowych w zarzadzeniach w BIP.

W ocenie Prezesa Urzgdu skarzaca jako dyrektor szkoty byta osoba publiczng, zas burmistrz
jako podmiot publiczny byl zobligowany do udostepniania informacji publicznej w BIP. Prezes
Urzedu uznat takze, ze informacja o odwotaniu skarzacej ze stanowiska dyrektora szkoty i powotanie
innej osoby na to stanowisko, stanowita informacje publiczna.

Organ ustalil przy tym, ze informacja o tym, ze skarzaca przebywata na zwolnieniu lekarskim,
byta $cisle zwigzana z pelniong wowczas przez nig funkcjg. Informacja o przebywaniu skarzacej na
zwolnieniu lekarskim byla jednoczesnie jedng z informacji, jakie uzasadnialy podjeta decyzje
0 odwotaniu skarzacej ze stanowiska i powierzeniu go innej osobie. Tym samym informacja ta
zwigzana byla Sciste z jej zyciem zawodowym jako dyrektora szkoty. W udostepnionych przez
burmistrza w BIP zarzadzeniach nie zostata wskazana choroba skarzacej, lecz wytacznie informacja
wskazujgca na niemozno$¢ sprawowania przez nig zajmowanej wowczas funkcji, z uwagi na jej
absencje¢ spowodowang przebywaniem na zwolnieniu lekarskim.

Prezes Urzedu stwierdzit w decyzji, ze skarzaca jako dyrektor szkoly byla osoba pelnigca
funkcje publiczng, w stosunku do ktorej ograniczenie prawa do informacji publicznej
ze wzgledu na prywatno$¢ osoby fizycznej nie ma zastosowania. Absencja skarzacej w pracy
spowodowana niezdolnoscig do niej i przebywanie na zwolnieniu lekarskim istotnie wptywa na
sprawowang przez skarzaca funkcje, tym samym informacja ta znalazla si¢ w uzasadnieniu
opublikowanych w BIP zarzadzen burmistrza i jej udostepnienie nie naruszato prawa do ochrony
danych osobowych skarzacej. Przestankami legalizujacymi ww. proces byt art. 6 ust. 1 lit. ¢ 1 lit. e
oraz art. 9 ust. 2 lit. g RODO.

Prezes Urzedu zwrdcil rowniez uwage, ze zarzadzenia przechowywane przez burmistrza
stanowig dokumenty wytworzone przez organ administracji publicznej 1 dotyczg sfery faktow przez
ten organ dokonanych, wigc co do zasady podlegaja archiwizacji. Dlatego tez Prezes Urzedu nie mogt
uczyni¢ zado$¢ zadaniu skarzacej nakazania ograniczenia przetwarzania jej danych, gdyz nie bylo to

mozliwe przed uptywem czasu niezbednego na jego archiwizacj¢ wynikajacego z przepisow prawa.

56



Przedmiotem rozpatrywanych przez Prezesa Urzg¢du skarg byto nie tylko udostepnianie danych
osobowych pracownika do publicznej wiadomos$ci w Biuletynie Informacji Publicznej, ale rowniez

Z wykorzystaniem platform spoteczno$ciowych. Jedna z takich spraw dotyczyla:

Udostepnienia nieprawdziwych danych osobowych nauczyciela na ogélnodostepnej tablicy
informacyjnej w siedzibie administratora oraz na profilu szkoly w serwisie spolecznosciowym

I braku reakcji administratora na zadanie usuniecia danych.

Przedmiotem tej skargi byl zarzut niezgodnego z prawem udostgpnienia w czasie
ogolnopolskiego strajku danych osobowych nauczyciela w zakresie imienia, nazwiska i informacji
o dniach pracy na ogdlnodostepnej tablicy informacyjnej w siedzibie administratora oraz na jego
profilu w serwisie spotecznosciowym, jak rowniez braku ustosunkowania si¢ do zadania usunigcia
tych danych. Udostepniona informacja dotyczyta petlnienia przez nauczyciela dyzuru w okresie,
w ktorym faktycznie pracownik ten przebywat na zwolnieniu lekarskim. Istota sprawy bylo
przetwarzanie przez administratora danych osobowych, ktore nie byly prawdziwe. Chodzito
0 podanie tych danych do publicznej wiadomosci, co sugerowalo, ze nauczyciel ten nie przystapit do
ogolnopolskiego strajku.

Organ wiasciwy do spraw ochrony danych osobowych negatywnie ocenil dziatanie
administratora. Art. 5 ust. 1 lit. d RODO naktada na administratora obowiazek zapewnienia, aby
przetwarzane przez niego dane w kazdym wypadku byty prawidlowe i w razie potrzeby uaktualniane.
Natomiast dane osobowe, ktore sg nieprawidlowe w swietle celow ich przetwarzania, aby zostaty
niezwlocznie usunigte lub sprostowane. W przedmiotowej sprawie administrator dysponowat
informacja o przebywaniu swojego pracownika (nauczyciela) na zwolnieniu lekarskimi i jego
nieobecnosci w okreslonych dniach. Pomimo tego administrator opublikowat komunikat zawierajacy
dane i informacje dotyczace tego pracownika, wskazujace, ze petnit on dyzur u administratora, czyli
stawil si¢ w pracy w okresie, w ktorym w rzeczywisto$ci pozostawat na zwolnieniu lekarskim.
Dodatkowo publiczne poinformowanie 0 rzekomej obecnos$ci pracownika w pracy we wskazanych
dniach bylo rownoznaczne z uznaniem, ze nie przystgpit on do ogdlnopolskiego strajku.
Administrator przetwarzat wiec dane niemajace odzwierciedlenia w stanie faktycznym i nie podjat
dziatan majgcych na celu niezwtoczne sprostowanie tych danych.

Kolejnym naruszeniem ochrony danych przez administratora w przedmiotowej sprawie byt
brak jego reakcji na zadanie nauczyciela usunigcia jego danych osobowych przetwarzanych w ww.

kwestionowany sposob. W toku postepowania organ ustalit, ze administrator nie ustosunkowat si¢ do
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zadania nauczyciela w terminie okreslonym w art. 12 ust. 3 RODO. Ostatecznie administrator usunat
nieprawdziwe informacje dotyczace nauczyciela, niemniej nastgpito to z naruszeniem art. 12 ust. 3
RODO w zw. z obowigzkiem usuni¢cia danych, okreslonym w art. 17 ust. 1 lit. ¢ i d RODO.

Prezes Urzedu ocenil, ze przetwarzanie przez administratora danych osobowych nauczyciela
nie miato pokrycia w rzeczywistym stanie faktycznym i w mysl zasady okreslonej w art. 5 ust. 1 lit.
d RODO stanowito naruszenie, podobnie jak zaniechanie podjecia dzialan w zwigzku
z wniesionym sprzeciwem i zadaniem. Wobec czego organ nadzorczy udzielil administratorowi
upomnienia za naruszenie art. 6 ust. 1 w zw. z art. 5 ust. 1 lit. d oraz art. 17 ust. 1 w zw. z art. 12 ust.
3 RODO.

Przetwarzanie danych osobowych pracownikdw przez pracodawcoéw wigze si¢ takze
z cigzacymi na nich obowigzkami informacyjnymi oraz obowigzkami zapewnienia prawa dostepu do

danych, a takze obowigzkiem wykazania ich spetnienia. Jedna z takich spraw dotyczyla:

niezrealizowania obowigzku informacyjnego i prawa dostepu do danych osoby, ktérej dane

dotyczyly, przez podmiot zatrudniajacy osoby bezrobotne, kierowane z urzedu pracy.

Przedmiotowa sprawa dotyczyla nieprawidlowosci w procesie przetwarzania danych
osobowych, ktore polegaty na braku realizacji obowigzku informacyjnego wynikajacego z art. 13
RODO oraz niezrealizowaniu prawa dostepu do danych osobowych osoby, ktorej dane dotyczyty,
wynikajacego z art. 15 RODO. Skarzacy byl osobg bezrobotna, zarejestrowang w powiatowym
urzedzie pracy. Osoba ta zostata zobowigzana przez urzad pracy do zlozenia aplikacji (CV wraz
z danymi osobowymi) na adres mailowy nalezacy do spoiki i otrzymata potwierdzenie, ze dokumenty
wplynely 1 zostaly przekazane do kierownika. Spotka nie zrealizowala jednak wobec tej osoby
obowigzku informacyjnego wynikajacego z art. 13 RODO. W zwiazku z tym skarzacy zwrdcit si¢
dwukrotnie do spotki z zadaniem jego realizacji. Ponadto w zwiazku z brakiem odpowiedzi na
zadanie, a takze brakiem na stronie internetowej spdiki jakichkolwiek informacji o zasadach
przetwarzania przez nig danych osobowych, wysylajac wiadomos$¢ na kilka ogodlnodostepnych
adreséw e-mail, skarzacy zwroécit si¢ do spotki z zadaniem realizacji jego prawa dostepu do danych.
W odpowiedzi od spotki otrzymatl on jedynie lakoniczng informacje, ze jego dane nie widnieja
w zadnej z uzytkowanych przez spotke baz danych. Ponadto skarzacy wskazal, ze urzad pracy
zobowigzal go do ponownego wystania dokumentow aplikacyjnych do spotki, przez co po raz drugi
skierowatl on do spotki swojg aplikacje, a takze ponownie skierowal do tego podmiotu zadanie

realizacji jego prawa dostgpu do dotyczacych go danych. Skarzacy poprosit tym razem takze
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o przekazanie mu przez spotke kopii jego danych. W odpowiedzi spotka wskazata skarzacemu, ze
jego dane osobowe nie widnieja w zadnej z uzytkowanych przez spotke bazie danych.

W toku postgpowania wyjasniajagcego przed organem spotka wskazala, ze w zwigzku
z zakonczeniem wspOlpracy z pracownikiem, z ktorym byta prowadzona korespondencja, zgodnie
zZ polityka bezpieczenstwa spoiki, jego skrzynka wraz z calg zawarto$cig zostata usunigta. W zwigzku
z powyzszym spotka nie byla w stanie wykaza¢, czy spehlila wobec skarzacego obowigzek
informacyjny z uwagi na fakt, iz nie jest w posiadaniu korespondencji mailowej pomigdzy skarzacym
a wspomnianym pracownikiem. Niemniej spotka udzielita skarzgcemu odpowiedzi na jego
wiadomos$¢ mailowa, wskazujac, ze jego dane nie sg przez nig przetwarzane.

Spotka wyjasnita takze, ze zgodnie z przyjeta przez nig polityka przetwarzania danych
w procesie rekrutacyjnym, przetwarzala ona dane jedynie z tych aplikacji, ktore zostaty pozytywnie
zarekomendowane do dalszego procesowania w ramach prowadzonej rekrutacji, natomiast brak
pozytywnej rekomendacji skutkowal niezwlocznym usuni¢ciem danych i zaprzestaniem ich
przetwarzania. Z uwagi na fakt, iz dane skarzacego nie zostaty pozytywnie zarekomendowane do
dalszego procedowania w ramach prowadzonej rekrutacji, jego dane osobowe zostaly usunigte
I w okresie sktadania wnioskow nie byty przetwarzane przez spotke.

W przedmiotowej sprawie Prezes Urzedu miat za zadanie dokona¢ oceny, czy w zwigzku
z prowadzonym przez spotke procesem rekrutacji zrealizowata ona wobec skarzacego (jako osoby
bioracej udziat w rekrutacji) obowigzek informacyjny wynikajacy z art. 13 RODO, jak réwniez czy
wobec skarzacego spotka zrealizowata jego prawo dostepu do danych osobowych wynikajace z art.
15 RODO. W uzasadnieniu decyzji Prezes Urzedu wskazat, iz zgodnie z art. 12 ust. 1 RODO,
administrator podejmuje odpowiednie $rodki, aby w zwiezlej, przejrzystej, zrozumiatej 1 fatwo
dostgpnej formie, jasnym 1 prostym jezykiem, udzieli¢ osobie, ktérej dane dotycza, wszelkich
informacji, o ktorych mowa w art. 13 1 14, oraz prowadzi¢ z nig wszelka komunikacje na mocy art.
15-22 i 34 w sprawie przetwarzania. Powyzszy przepis pozostaje w zwiazku z art. 13 RODO, ktory
stanowi, ze jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, administrator
podczas ich pozyskiwania podaje jej wszystkie informacje wskazane w ust. 1 i ust. 2 tego przepisu.
Obowiagzek taki powinien zosta¢ zrealizowany przez administratora niezwlocznie po otrzymaniu
danych osobowych, w tym wypadku od skarzacego, nie pdzniej jednak niz przy pierwszym kontakcie
z podmiotem danych. W ocenie Prezesa Urzedu spotka nie wykazata, aby zrealizowata wobec
skarzacego obowigzek informacyjny z art. 13 RODO w momencie zlozZenia przez niego dwukrotne;j

aplikacji, czy tez w kierowanej do niego korespondencji mailowej, przez co naruszyla zasade
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rozliczalno$ci (art. 5 ust. 2 RODO) oraz zasade przejrzystosci (art. 5 ust. 1 lit. a RODO). Spotka co
prawda opracowala polityke przetwarzania danych w procesie rekrutacji, ale obejmowata ona
wylacznie postepowanie w stosunku do tych osob, ktore uzyskaly pozytywna rekomendacje
pracownika spotki zajmujgcego si¢ rekrutacjg. W dokumencie tym nie poruszano kwestii
dotyczacych obowigzkow spotki jako administratora w stosunku do 0sob, ktore takiej rekomendacji
nie uzyskaly. W ocenie Prezesa Urzedu brak uregulowania w nim m.in. kwestii realizacji obowigzku
informacyjnego (art. 13 RODO) w stosunku do 0so6b, ktore nie uzyskaly pozytywnej rekomendacji
pracownika spoiki, naruszyto prawo skarzacego do informacji wynikajace z art. 13 RODO.

Odnoszac si¢ do zarzutu niespetnienia przez spotke prawa skarzacego wynikajacego z art. 15
RODO, Prezes Urzedu zwrocit uwage, ze osoba, ktorej dane dotycza, jest uprawniona do uzyskania
od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to
miejsce, jest uprawniona do uzyskania dostepu do nich oraz informacji okreslonych w ust. 1 lit. a
—h tego przepisu. Co wigcej, zgodnie z art. 12 ust. 3 RODO, spotka byta zobowigzana do udzielenia
osobie, ktérej dane dotycza informacji o dziataniach podjetych w zwigzku z jej zadaniem bez zbgdne;j
zwloki — a w kazdym razie w terminie miesigca od otrzymania zadania. Z materialu dowodowego
zgromadzonego w sprawie wynikato, ze spotka udzielita skarzacemu odpowiedzi, Ze nie przetwarza
jego danych osobowych, co skutkowato nieudzieleniem odpowiedzi na pozostate pytania skarzacego,
np. w jakim zbiorze sg one przetwarzane. Tym samym spoika nie naruszyla prawa skarzacego
bowiem udzielita mu odpowiedzi na zadanie w terminie wynikajgcym z art. 12 ust. 3 RODO.

W przedmiotowej sprawie Prezes Urzedu, na podstawie art. 58 ust. 2 lit. b RODO, skorzystat
z przystugujacych mu uprawnien naprawczych, a konkretnie udzielenia upomnienia spoice za
naruszenie art. 5 ust. 2 oraz art. 13 RODO w zwigzku z niezrealizowaniem obowigzku

informacyjnego, a w pozostatym zakresie odmowit uwzglednienia wniosku.

Przetwarzanie przez lekarzy danych osobowych pacjentéw zawartych w systemach ZUS
powinno by¢ zawsze uzasadnione wzgledami medycznymi i1 udzielaniem pacjentowi ushug
zdrowotnych. Zagadnienie to zostato omowione w czes$ci poswigconej dla dziatu zdrowia. W zakresie
skarg na przetwarzanie danych osobowych pochodzacych z systeméw ZUS Prezes Urzgdu rozpoznat
w 2020 r. spraweg przetwarzania danych osobowych nie tylko pacjenta, ale i pracownika podmiotu

medycznego, ktorego skarga dotyczyta. Przyktad ponizszy opisuje:

przetwarzanie danych osobowych bylego pracownika zawartych w systemach ZUS w celach

szkoleniowych przez personel administratora.
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W sprawie tej ustalono, ze skarzaca po zalogowaniu si¢ na swoje konto na Platformie Ustug
Elektronicznych Zaktadu Ubezpieczen Spotecznych (PUE ZUS) uzyskata informacje, ze probowano
na jej dane osobowe wystawi¢ zaswiadczenia lekarskie. Skarzaca oswiadczyla, ze nie byta pacjentka
lekarza, ktory probowal wystawi¢ ww. dokumenty. Skarzaca ztozyta skarge do Prezesa UODO,
poniewaz wedtug niej bezprawnie zostaty uzyte jej dane osobowe. W toku przeprowadzonego
postepowania ustalono, ze skarzaca i lekarz pracowali w tej samej placowce medycznej. W dniu,
w ktorym byly proby wystawienia dokumentéw lekarz nie dyzurowal. W toku postepowania
wyjasniajgcego ustalono, ze to asystentki medyczne, ktore posiadaly upowaznienia do wystawiania
zaswiadczen w imieniu lekarza, postuzyly si¢ danymi osobowymi skarzacej przetwarzanymi
w zasobach placowki medycznej. Wykorzystujac numer PESEL skarzacej uzyskaty one dostep do jej
danych za posrednictwem PUE ZUS, nastgpnie w celach szkoleniowych wystawity elektroniczne
zwolnienia lekarskie. Ostatecznie ww. dokumenty zostaty anulowane.

W decyzji Prezes Urzedu zwrocil uwage, ze obowigzkiem kazdego pracodawcy jest chronié
dane osobowe bytych pracownikoéw przed ich przetwarzaniem w sposéb niezgodny z prawem. Dane
osobowe musza by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
I nieprzetwarzane dalej w sposob niezgodny z tymi celami. W zwigzku z czym obowigzkiem
placéwki medycznej byto, aby dane w posiadanych przez nig zbiorach przetwarzane byty wytacznie
w celach zwigzanych z prowadzeniem dokumentacji dotyczacej skarzacej jako bylego pracownika,
nie za§ w celach szkoleniowych. Organ zaznaczyl, ze dane osobowe znajdujace si¢ w PUE ZUS
dotycza migdzy innymi zdrowia osob korzystajacych z ustug medycznych, zatem stanowia one dane,
ktoére podlega¢ powinny szczegodlnej ochronie.

Prezes Urzedu wyjasnit w omawianej decyzji, ze w obecnym stanie prawnym brak jest
przepisow, ktore legalizowalyby pozyskiwanie powyzszych danych do celow innych niz
wystawienie, anulowanie lub sprostowanie za§wiadczenia lekarskiego. Zgodnie z art. 6 ust. 4 RODO,
jezeli przetwarzanie w celu innym niz ten, dla ktorego dane osobowe zostaty zebrane, nie odbywa si¢
na podstawie zgody osoby, ktorej dane dotycza, ani prawa Unii lub prawa panstwa cztonkowskiego
stanowigcych w demokratycznym spoleczenstwie niezbedny i proporcjonalny $rodek stuzacy
zagwarantowaniu celow, o ktorych mowa w art. 23 ust. 1, administrator musi ustali¢, czy
przetwarzanie w innym celu jest zgodne z pierwotnym celem ich zbierania. Skarzaca nie zostata
poinformowana o zmianie celu przetwarzania jej danych osobowych przez bytego pracodawce.

Rozstrzygajac omawiang sprawe Prezes Urzedu ocenit, ze uzyskanie przez asystentki

medyczne, przy uzyciu numeru PESEL skarzacej, dostepu do jej danych osobowych za
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posrednictwem PUE ZUS w celach szkoleniowych, na potrzeby doskonalenia przez nie umiej¢tnosci
wystawiania elektronicznych zwolnien lekarskich, stanowito naruszenie prawa do ochrony danych
osobowych skarzacej. Uzycie danych osobowych skarzacej, jako bytego pracownika placowki
medycznej, nastgpito w celu innym niz ten, dla ktérego byly pierwotnie przetwarzane (tzn.
przechowywanie akt osobowych bytego pracownika). Przetwarzanie ich w celach szkoleniowych
nastgpito bez podstawy prawnej. Prezes Urzedu podkreslil, ze placowka medyczna jako pracodawca
ponosi odpowiedzialno$¢ za przetwarzanie danych osobowych, w tym za ich nalezyte zabezpieczenie
oraz za prawidlowe wykorzystywanie ich przez zatrudnionych przez siebie pracownikow.

W zwiagzku z powyzszym Prezes UODO wydal decyzje upominajaca placowke medyczng
za przetwarzanie danych osobowych skarzacej, polegajace na uzyskaniu do nich dostgpu bez jej
wiedzy i zgody, w celu innym niz zostaty pozyskane, co stanowito naruszenie norm z zakresu ochrony

danych osobowych art. 5 ust. 1 lit. b, c RODO oraz art. 6 ust. 1 i ust. 4 RODO.

Przetwarzanie danych osobowych w sektorze szkolnictwa
Przetwarzanie danych osobowych przez podmioty prowadzace placowki o§wiatowe wigze si¢
Z obowigzkami w zakresie wspOtpracy przez nie z organami prowadzacymi i organami nadzoru oraz

kontroli. Jedna z takich spraw dotyczyta:

Udostepnienia przez burmistrza danych osobowych nauczyciela, jako osoby skladajacej skarge,
i tresci skargi na rzecz osoby, ktorej ta skarga dotyczyla.

Przedmiotowa sprawa dotyczyta udostgpnienia przez burmistrza danych osobowych skarzacej
zawartych w skierowanej do niego skardze na p.o. dyrektora szkoty, w ktoérej skarzaca byta
zatrudniona jako nauczyciel.

Skarzaca wskazata, Zze wraz z innymi nauczycielami ztozyta do burmistrza miasta skargg
na p.o. dyrektora szkoty, w ktorej pracowala jako nauczyciel. Burmistrz na pisemng prosbe dyrektora
szkoly udostepnit mu kserokopie tej skargi bez anonimizacji danych osob ja sktadajacych, w tym
danych skarzacej. Udostepnienie kopii skargi ztozonej na p.o. dyrektora szkoty nastgpito w ramach
dostepu do informacji publicznej. Zasadnicza kwestig rozstrzygang w sprawie byta ocena legalnosci
udostgpnienia przez burmistrza danych osobowych skarzacej zawartych w skardze na rzecz p.o.
dyrektora szkoty na podstawie przepisOw ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji
publicznej. Organ nadzorczy nie dopatrzyt si¢ w niniejszej sprawie naruszenia prawa do ochrony

danych osobowych skarzacej i odmowit uwzglednienia jej wniosku.
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Prezes UODO dokonat w sprawie oceny, czy burmistrz byl podmiotem uprawnionym do
wydania kopii skargi w ramach dostepu do informacji publicznej. Zgodnie z art. 4 ust. 1 pkt 1 ww.
ustawy zobowigzane do udostepniania informacji publicznej sg wtadze publiczne oraz inne podmioty
wykonujace zadania publiczne, w szczegolnosci organy wiladzy publicznej. Organami wiladzy
publicznej w rozumieniu powotanego przepisu sg tez organy samorzadu terytorialnego, a wigc organy
gminy, powiatu i wojewddztwa. Natomiast organami gminy sg: rada gminy i wojt (burmistrz,
prezydent miasta). Dziatalno§¢ organdw gminy jest jawna i obejmuje w szczegdlnosci prawo
obywateli do uzyskiwania informacji, a takze dostepu do dokumentow wynikajacych z wykonywania
zadan publicznych. Natomiast zasady dostepu do dokumentéw i korzystania z nich okresla statut
gminy. Majac na uwadze przepisy ustawy o dostepie do informacji publicznej oraz tres¢ statutu gminy
Prezes Urzedu ustalil, ze burmistrz byt organem zobowigzanym do udostgpnienia informacji
publicznej bedacej w posiadaniu urzedu.

Nastepnie Prezes UODO dokonal oceny, czy udostgpniona skarga byla dokumentem
zawierajacym informacje publiczng i czy podlegata udostepnieniu w ramach ustawy o dostegpie do
informacji publicznej. Prezes UODO wskazal, ze zgodnie z art. 1 ust. 1 ww. ustawy, informacje¢
publiczng stanowi kazda informacja o sprawach publicznych. Natomiast informacja o sprawach
publicznych to kazda informacja wytworzona przez szeroko rozumiane wtadze publiczne oraz osoby
petiace funkcje publiczne, a takze inne podmioty, ktore te¢ wiladze realizuja, badz gospodaruja
mieniem komunalnym lub majatkiem Skarbu Panstwa w zakresie tych kompetencji, a takze
wiadomos$¢ niewytworzona przez podmioty publiczne, lecz odnoszaca si¢ do nich. Do tej kategorii,
w ocenie Prezesa UODO, zaliczala si¢ skarga na dziatalno$¢ p.o. dyrektora szkoty.

Prezes UODO, oceniajac legalno$¢ udostepnienia danych osobowych skarzacej zawartych
w skardze na p.o. dyrektora szkoty, mial na wzgledzie takze art. 5 ust. 2 ustawy o dostepie do
informacji publicznej. Zgodnie z jego trescig prawo do informacji publicznej podlega ograniczeniu
ze wzgledu na prywatnos$¢ osoby fizycznej lub tajemnice przedsigbiorcy. Ograniczenie to nie dotyczy
natomiast informacji o osobach petnigcych funkcje publiczne, majacych zwigzek z petnieniem tych
funkcji. W ocenie Prezesa UODO, w oparciu o przepisy ustawy o dostepie do informacji publicznej
I aktualne orzecznictwo, skarzaca w chwili skladania skargi na p.o. dyrektora szkoty byta osoba
petniaca funkcje publiczna.

Prezes UODO wskazal, Ze skarzagca w momencie udostgpnienia danych zatrudniona byta na
stanowisku nauczyciela w szkole, a zatem pelnila ona funkcje publiczng poprzez realizacje zadan

natozonych na szkote jako instytucje publiczng. Ponadto skarga na p.o. dyrektora szkoly zostata
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ztozona przez skarzaca w zwigzku ze sprawowang funkcja nauczyciela, a wigc w zwigzku z petniong
funkcja publiczng oraz dotyczyta kwestii $cisle zwigzanych m.in. z osobg p.o. dyrektora szkoty oraz
organizacja i funkcjonowaniem szkoty. W przedmiotowej sprawie nie miato zatem zastosowania
ograniczenie prawa do informacji publicznej ze wzgledu na prywatnos$¢ osoby fizyczne;.

Majac powyzsze na uwadze, Prezes UODO odmowit uwzglednienia wniosku, stwierdzajac,
ze przetwarzanie danych osobowych skarzacej przez burmistrza, polegajace na udostepnieniu
zawierajace] dane osobowe skarzacej skargi na rzecz p.o. dyrektora szkoty, miato oparcie

w przestance z art. 6 ust. 1 lit. ¢ i e rozporzadzenia 2016/679.

Przetwarzajac dane osobowe uczniéw i ich rodzicéw, placéwki o§wiatowe zobowigzane sg do
przestrzegania przepisOw o ochronie danych osobowych. Obowigzek ten nie odnosi si¢ tylko do
przetwarzania danych osobowych w zwigzku z dzialalnos$cig oswiatowa, ale rowniez w zwigzku
Z towarzyszacymi jej obowigzkami, w tym dotyczacymi rozpatrywania przez placowki o§wiatowe

skarg na ich dziatalno$¢. Jedna z takich spraw dotyczyta skargi w przedmiocie:

udostepnienia danych osobowych skarzacej oraz danych osobowych jej maloletniego dziecka
przez szkol¢ podstawowa osobie nieuprawnionej.

W tresci skargi wskazano, ze wicedyrektor szkoly (pracownik szkoty) ujawnit swojemu
synowi, jako osobie trzeciej, niezwigzanej w zaden sposob ze szkota, informacje dotyczace sytuacji
szkolnej dziecka skarzacej oraz jej zycia prywatnego. O fakcie ww. udostepnienia danych osobowych
skarzaca dowiedziata si¢ z treSci skargi wniesionej przez syna pracownika szkoty do Komendy
Gtownej Policji w Warszawie na czynnos$ci skarzacej podejmowane wobec niego w zwiazku
z pelnieniem przez skarzacg funkcji kierowniczej w jednej z komend powiatowych policji.

Organ ustalil, Ze osobie trzeciej zostaty udostepnione informacje dotyczace przebiegu zebrania
rodzicow w szkole, poswigconego wytacznie dziecku skarzacej oraz wynikow i ustalen pomigdzy
szkotg a rodzicem dziecka, 0 czym $wiadczyta tres¢ skargi do Komendy Glownej Policji. Osoba ta
nastepnie wykorzystata informacje w ztozonej skardze, wykazujac w ten sposob, ze zachowanie
skarzacej wobec niej nie bylo obiektywne i rzetelne oraz ze zatrzymanie ww. osoby przez
funkcjonariuszy Policji miato jedynie na celu odegranie si¢ na jej rodzinie. W ocenie dyrektora szkoty
sprawa nie dotyczyta bezposrednio szkoty i byta wylacznie wynikiem osobistego konfliktu
istniejgcego pomiedzy skarzaca a wicedyrektorem szkoty.

Organ ochrony danych osobowych nie zgodzit si¢ ze stanowiskiem prezentowanym przez

dyrektora szkoty i uznat, Ze w niniejszej sprawie doszto do naruszenia ochrony danych osobowych.
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Obowigzkiem cigzacym na szkole jako administratorze danych jest bowiem wtasciwe zabezpieczenie
danych osobowych. Poniewaz zaréwno zlozenie skargi przez skarzacg, jak i samo udostepnienie
danych miato miejsce przed 25 maja 2018 r., do niniejszej sprawy zastosowanie mialy przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Zgodnie z art. 36 ust. 1 ww. ustawy
administrator danych byl obowigzany zastosowac srodki techniczne i organizacyjne zapewniajace
ochrong¢ przetwarzanych danych osobowych odpowiedniag do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane m.in. przed ich udostgpnieniem
osobom nieupowaznionym. Organ uznal, ze szkota jako administrator, reprezentowana przez
dyrektora, musi mie¢ pelng kontrole¢ nad procesem przetwarzania danych tak, aby byt on zgodny
z przepisami prawa. Musi tez mie¢ petng wiedz¢ na temat catosci procesu przetwarzania danych oraz
musi weryfikowa¢ zachowania pracownikow pod katem przestrzegania przez nich zasad ochrony
danych osobowych. Prezes Urzedu Ochrony Danych Osobowych zwrécit rowniez uwage na
stanowisko Naczelnego Sadu Administracyjnego w Warszawie wyrazone w Wyroku z 4 kwietnia
2003 r., (Il SA 2935/02), ze za dziatania swoich pracownikoOw w zakresie naruszenia ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych odpowiada administrator. Niedopuszczalne byto
zatem udostgpnienie przez pracownika osobie nieuprawnionej danych osobowych pozyskanych
w ramach pelionych przez niego obowiazkéw stuzbowych, a administrator odpowiada za czyny

swoich pracownikéw w zakresie naruszenia ustawy o ochronie danych osobowych.

Przetwarzanie danych osobowych absolwentow powinno by¢ ograniczone do celow i zakresu
wynikajacych z przepisow prawa. Przetwarzanie danych osobowych w sposob wykraczajacy poza te
cele 1 zakres powinno by¢ dokonywane z najwyzszg ostrozno$cig i z poszanowaniem przepisow

0 ochronie danych osobowych. Jedna z takich spraw dotyczyta:

pogodzenia prawa do ochrony danych osobowych z wolnoscia wypowiedzi i informacji oraz

interesu publicznego jako podstawy prawnej przetwarzania danych osobowych.

Prezes UODO rozpoznawat sprawe dotyczaca skargi absolwenta jednej z wyzszych uczelni,
w ktorej zglosit on nieprawidtowosci w procesie przetwarzania jego danych osobowych zwigzane
z udostgpnieniem jego imienia 1 nazwiska w publikacji cyfrowej uczelni dostgpne; dla
nieograniczonej liczby osob.

Prezes UODO w wydanej decyzji dokonat oceny przetwarzania danych osobowych zawartych
w ww. wykazie, biorgc pod uwage wystepujagce w sprawie okolicznosci dotyczace formy

1 sposobu udostgpnienia takich danych. Dokonujac oceny stanu faktycznego organ miat
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na uwadze mozliwo$ci udostepniania danych w zwigzku z realizacjg zadania w interesie publicznym
oraz konieczno$ci zbadania potencjalnego wylaczenia stosowania przepisow w zakresie ochrony
danych osobowych z uwagi na dyspozycje przepisow odnoszacych si¢ do dziatalnos$ci zwigzanej
Z materiatami prasowymi, dziatalnos$ci literackiej, artystycznej oraz wypowiedzi akademickich.
Prezes UODO wskazal w wydanej decyzji, ze kluczowym aspektem przetwarzania danych
osobowych w ramach dziatalno$ci artystycznej czy literackiej bedzie cel przetwarzania danych
potrzebny dla realizacji ww. dziatalnosci. Publikacja danych osobowych absolwenta w wykazie
absolwentow nie korzysta z wylgczenia przewidzianego w art. 2 ustawy o ochronie danych
osobowych, bowiem wykaz ten pozbawiony jest indywidualnego charakteru tworczego dzieta oraz
nie stanowi artystycznego przejawu mysli w tworzeniu sztuki prasowej. Prezes UODO wskazal, ze
wykaz absolwentow jest jedynie spisem zawierajgcym imiona, nazwiska absolwentow wraz
z ukonczonym przez nich kierunkiem studiéw, co sprawia, ze brak jest w nim indywidualnych cech,
ktére mozna przypisa¢ do dzieta literackiego czy artystycznego, decydujacych o ich twoérczym
aspekcie, stad nie korzysta z wylgczenia okreslonego w art. 2 ustawy 0 ochronie danych osobowych.
Prezes UODO rozwazal ponadto, czy uczelnia przetwarzata dane osobowe skarzacego w celu
niezbednym do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiladzy publicznej powierzonej administratorowi, czyli podstawy przetwarzania
okreslonej w art. 6 ust. 1 lit. ¢ RODO. Oceny takiej dokonano z uwagi na fakt podniesionej
argumentacji, odnoszacej si¢ do przetwarzania danych absolwenta w celach archiwalnych w interesie
publicznym, na podstawie art. 6 ust. 1 lit. e RODO, w zwiazku z treécig art. 89 ust. 1 RODO.
W zwiazku z tym Prezes UODO wskazal, Ze z tre§ci motywu 156 RODO wynika, Ze przetwarzanie
danych osobowych do celow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych, powinno podlega¢ odpowiednim zabezpieczeniom praw
1 wolnos$ci osoby, ktorej dane dotycza, zgodnie z omawianym rozporzadzeniem. Zabezpieczenia te
powinny polega¢ na wdrozeniu $rodkdw technicznych 1 organizacyjnych zapewniajacych
w szczegoOlnosci poszanowanie zasady minimalizacji danych. Dodatkowo wskazano w tym motywie,
ze panstwa cztonkowskie powinny ustanowi¢ odpowiednie zabezpieczenia w odniesieniu do
przetwarzania danych osobowych do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych, lub do celow statystycznych. Dokonujac analizy regulacji

dotyczacych przetwarzania danych w celach archiwalnych, Prezes UODO zwrocil uwage na tresé¢
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przepisow ustawy z 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach’’. W ustawie tej
w art. 2 ust. 1 wskazano, ze narodowy zasob archiwalny stuzy nauce, kulturze, gospodarce narodowej
oraz potrzebom obywateli. Podkreslono, ze uczelnia na podstawie art. 22¢ ww. ustawy zobowigzana
jest do wdrozenia zabezpieczen wolnos$ci 1 praw 0sob, ktorych dotyczg dane, zawartych w materiatach
archiwalnych, w szczego6lnosci w trakcie ich udost¢pniania przez anonimizacj¢ danych osobowych,
zawieranie z uzytkownikami zasobu archiwalnego umow wylaczajacych dalsze przetwarzanie
danych osobowych oraz przez pseudonimizacje danych w systemach informatycznych
i teleinformatycznych. Stosowanie zabezpieczen — jak wskazuje ust. 2 tego przepisu ustawy
0 archiwach — w postaci anonimizacji i pseudonimizacji nie jest obowigzkowe, jezeli: przetwarza sie,
w tym udostepnia, dane osobowe za zgoda osoby, ktorej dane dotycza, jej pelnomocnika,
przedstawiciela ustawowego lub opiekuna prawnego (pkt 1) lub osoba, ktoérej dane dotycza,
dobrowolnie 1 §wiadomie podala je uprzednio do publicznej wiadomosci (pkt 2). Prezes UODO
stwierdzil, ze powyzsze przepisy ustawy o archiwach nie stanowig podstawy do przetwarzania
danych osobowych absolwenta i nie sg niezbedne do wykonania zadania realizowanego w interesie
publicznym. Poniewaz absolwent nie wyrazal zgody na przetwarzanie jego danych osobowych
w zakresie imienia i nazwiska ani dobrowolnie nie podat tych danych do publicznej wiadomosci oraz
z uwagi na okoliczno$¢, ze uczelnia nie okreslita zasad i trybu udostepniania danych osobowych
absolwenta, w tym dotyczacych ewidencjonowania, przechowywania i zabezpieczenia tych danych,
to publikacja tych danych osobowych w zakresie imienia i nazwiska absolwenta mozliwa byta jedynie
w drodze przestanki okreslonej w art. 6 ust. 1 lit. a RODO, tj. zgody skarzacego wyrazonej zgodnie
z trescig art. 7 1 art. 4 pkt 11 RODO. Wobec powyzszego, korzystajac z uprawnienia przewidzianego
w art. 58 ust 2 lit. ¢, Prezes Urzedu Ochrony Danych Osobowych nakazat uczelni usunigcie danych
absolwenta w zakresie jego imienia i nazwiska z publikacji cyfrowej uczelni, dostgpnej dla
nieograniczonej liczby osob, z uwagi na brak podstawy prawnej dla takiego procesu przetwarzania

danych osobowych.

4.1.4. Sektor finansow, telekomunikacji i ubezpieczen
Sposrod 6442 skarg, ktoére w 2020 r. wptynety do Urzedu, 926 z nich dotyczylo podmiotéw
sektora bankowego i instytucji finansowych, telekomunikacji i ubezpieczen. Ponizej przedstawione

zostaly wybrane przyktady kilku takich skarg.

" Dz. U. 2020 poz. 164 z p6zn. zm.

67



Przetwarzanie danych osobowych w sektorze finansowym

Przetwarzanie danych osobowych przez banki w celu oceny zdolnosci kredytowej i analizy
ryzyka kredytowego

Podobnie jak w latach poprzednich, takze w analizowanym roku sprawozdawczym Prezes
UODO prowadzit liczne sprawy dotyczace przetwarzania przez banki danych osobowych 0sob, ktore
nie wywigzaly si¢ terminowo z zobowigzan wynikajacych z zawartych z tymi bankami umoéw
w bazach instytucji utworzonych na podstawie art. 105 ust. 4 Prawa bankowego’®, tj. w tzw. biurach
informacji kredytowej. W swoich rozstrzygnieciach organ wskazywal na istnienie przepisOw
legalizujacych ww. procesy przetwarzania danych osobowych po wygasnigciu roszczenia wobec
banku, w celu oceny zdolno$ci kredytowej i analizy ryzyka kredytowego, wskazujac jednoczesnie,
ze przetwarzanie to musi odbywac si¢ w sposob zgodny z tymi przepisami.

Najczesciej kwestionowano przetwarzanie danych osobowych przez banki w zasobach
instytucji utworzonych na podstawie art. 105 ust. 4 Prawa bankowego, po wygasnig¢ciu zobowigzania,
bez zgody osoby, ktorej dane te dotycza. Taki proces uregulowany zostat w art. 105a ust. 3 Prawa
bankowego. Jednak aby byt on legalny, konieczne jest uprzednie poinformowanie osoby, ktorej dane
dotycza, 0 zamiarze przetwarzania jej danych osobowych bez jej zgody po wygasnieciu
zobowigzania, gdy osoba ta nie wykonata tego zobowigzania lub dopuscita si¢ zwtoki powyzej 60
dni w spelnieniu §wiadczenia wynikajacego z umowy zawartej z bankiem, a po zaistnieniu tych
okolicznosci uptyneto co najmniej 30 dni od tego poinformowania. Sam fakt, ze dtuznik nie wykonat
zobowigzania lub sp6znit si¢ z jego wykonaniem co najmniej 60 dni, nie upowaznia jeszcze banku
do przetwarzania jego danych na warunkach okreslonych w art. 105a ust. 3 Prawa bankowego.
Moment, od ktérego nalezy liczy¢ szes¢dziesieciodniowy termin, w ktorym klient banku dopuszcza
si¢ zwtoki w wykonaniu zobowigzania, to termin wykonania zobowigzania. Dopiero po uptywie 60
dni zaczyna biec trzydziestodniowy termin, w ktérym instytucja jeszcze oczekuje na wykonanie
zobowigzania klienta. Ostatecznie to bezskuteczny uptyw 30 dni od momentu skutecznego
poinformowania stanowi wypeienie przestanek z art. 105a ust. 3 Prawa bankowego’®. Oznacza to,
ze bank musi dysponowaé¢ dowodem, ze osoba, ktérej dane dotycza, zostata poinformowana
0 zamiarze przetwarzania ich bez jej zgody.

Prezes UODO wielokrotnie podkres$lal, ze samo o§wiadczenie o wystaniu korespondencji nie

stanowi dowodu na jej dostarczenie lub poinformowanie o jej tresci adresata. Przepisy powszechnie

78 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe, Dz. U. z 2020 r. poz. 1896.
9 ZSPR.440.332.2018, ZSPR.440.913.2019, ZSPR.440.1226.2019, ZSPR.440.1430.2019.
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obowigzujace nie formutujg obowigzku wystania informacji, o ktérej mowa w art. 105a ust. 3 Prawa
bankowego, w szczegoélnej formie. To do podmiotu informujacego nalezy zatem wybdr formy
przekazania odbiorcy komunikatu o zamiarze przetwarzania danych osobowych bez jego zgody®°.
Jednoczes$nie to podmiot informujacy wywodzi z powyzszego skutki prawne, zatem to on musi
wykaza¢, ze poinformowat osobe¢ o zamiarze przetwarzania danych, stanowigcych tajemnice
bankowa, bez jej zgody na podstawie art. 105a ust. 3 Prawa bankowego, w szczegolnosci gdy osoba,

ktorej te dane dotyczg, przeczy otrzymaniu ww. informacji®L.

Przetwarzanie danych osobowych przez banki w celu realizacji obowigzku prawnego
wynikajacego z ustawy o rachunkowosci

Prezes UODO w 2020 r. w drodze decyzji, rozpatrywat skargi wniesione przez bytych klientow
bankéw, ktorzy zarzucali tym podmiotom, ze pomimo braku na dzien wniesienia skargi umow
wigzacych ich z bankiem, ich dane osobowe byty nadal przetwarzane przez skarzony podmiot. Nalezy
wskazac, ze jedna z przestanek legalizujacych proces przetwarzania danych osobowych jest art. 6 ust.
1 lit. ¢ RODO, zgodnie z ktorym administrator uprawniony jest do przetwarzania danych
osobowych osoby, ktorej dane dotycza, gdy jest to niezbedne do wypetnienia obowigzku prawnego

cigzacego na administratorze.

Przyktadem takiego obowigzku jest obowigzek okreslony w art. 74 ust. 2 pkt. 4 ustawy
0 rachunkowosci®?, zgodnie z ktorym dowody ksiegowe dotyczace $rodkow trwatych w budowie,
pozyczek, kredytow oraz umoéw handlowych, roszczen dochodzonych w postgpowaniu cywilnym lub
objetych postgpowaniem karnym albo podatkowym, przechowuje si¢ przez okres 5 lat, liczac od
poczatku roku nastepujacego po roku obrotowym, w ktorym operacje, transakcje 1 postepowanie
zostaly ostatecznie zakonczone, sptacone, rozliczone lub przedawnione®®. Ponadto zgodnie z art. 74
ust. 2 pkt 8 ustawy o rachunkowos$ci pozostate dowody ksiggowe i sprawozdania, niewymienione
w art. 74 ust. 2, nalezy przechowywaé przez okres 5 lat®. W ocenie Prezesa Urzedu powyzsze
przepisy prawa nakladaja na bank — jako administratora — obowigzek, ktorego realizacja wigze si¢
z konieczno$cig przetwarzania danych osobowych 1 jako takie znajduja oparcie w przestance

okreslonej w art. 6 ust. 1 pkt c RODO.

80 ZSPR.440.435.2018.

8 por. wyrok Wojewodzkiego Sadu Administracyjnego z dnia 15 marca 2017 r. sygn. akt |1 SA/Wa 1695/16.
82 Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci, Dz. U. z 2021 r. poz. 217.

83 ZSPR.440.1107.2019.

84 7SPR.440.1401.2018, ZSPU.440.935.2019.
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Realizacja przez banki obowigzku dostarczenia kopii danych na podstawie
art. 15 ust. 3 RODO

W okresie sprawozdawczym 2020 roku Prezes UODO rozstrzygat takze sprawy dotyczace
niespetnienia przez banki obowigzku informacyjnego wynikajacego z art. 15 ust. 3 RODO.

Odnoszac si¢ do zarzutu niespetnienia obowiazku informacyjnego przez bank z art. 15 ust. 3
RODO, polegajacego na dostarczeniu kopii danych osobowych, Prezes UODO wskazywal, ze
obowigzek udost¢pnienia kopii danych osobowych nie jest rownoznaczny z obowigzkiem
udostepnienia kopii dokumentacji dotyczacej umoéw zawartych z bankiem. Administrator nie ma
obowiazku udostepnienia osobie zainteresowanej kopii nosnika, na ktérym przetwarzane sa dane
osobowe oraz danych, ktore nie stanowig danych osobowych w rozumieniu art. 4 pkt 1 RODO i nie
dotycza wnioskujacego. Realizujac obowigzek wynikajacy z art. 15 ust. 3 RODO, administrator moze
poprzesta¢ na wskazaniu tresci danych dotyczacych osoby, z wylaczeniem pozostalych informacji
zawartych na no$niku. Wykonanie obowigzku okreslonego w art. 15 ust. 3 RODO moze by¢ zatem
realizowane zaréwno poprzez sporzadzenie kopii lub odpisu dokumentu (no$nika) zawierajacego
dane osobowe oraz inne dane, jak i poprzez podanie uprawnionemu tresci jego danych osobowych,
Z pomini¢ciem informacji znajdujacych si¢ w nosniku, ktére nie s3 danymi osobowymi w rozumieniu
art. 4 pkt 1 RODO. W przypadku zwrocenia si¢ do administratora o kopi¢ przetwarzanych danych
osobowych, administrator kazdorazowo podejmuje decyzje, w jaki sposob zrealizuje to uprawnienie.
Administrator moze dokona¢ wyboru, czy udostepnia kopi¢ dokumentow, czy tez udostepnia kopie
danych zawartych w tych dokumentach®.

Nalezy wskazac¢, ze przy ocenie prawidtowosci spelnienia obowigzku okreslonego w art. 15
ust. 3 RODO, nalezy uwzgledni¢ roéwniez zachowanie przez administratora terminéw okreslonych
w art. 12 ust. 3 RODO. Ponadto administrator, spetniajac zadanie osoby, ktorej dane dotycza,
powinien rowniez uwzgledni¢ zadanie odnos$nie okreSlonej formy spelnienia obowigzku
informacyjnego wynikajacego z art. 15 RODO. W przypadku jesli osoba, ktorej dane osobowe sa
przetwarzane, zada spetienia obowiazku dotyczacego przekazania jej w formie papierowej kopii jej
danych osobowych, a administrator przekaze jej kopie danych osobowych w formie elektronicznej,

bedzie to stanowito nieprawidtowo$é w procesie przetwarzania danych osobowych®.

8 ZSPR.440.773.2019, ZWOS.440.5703.2019.
8 ZSPR.440.1622.2019.
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Realizacja przez banki prawa do przenoszenia danych zgodnie z art. 20 RODO

W omawianym okresie sprawozdawczym Prezes UODO otrzymal skarge na niewykonanie
przez bank prawa do przenoszenia danych osobowych. Organ nakazat bankowi przekazanie — na
podstawie art. 20 ust. 1 RODO - dostarczonych przez osobe, ktorej dane dotyczyty, danych
osobowych, ktorych przetwarzanie odbywato si¢ w sposodb zautomatyzowany w strukturyzowanym,
powszechnie uzywanym formacie, nadajacym si¢ do odczytu maszynowego.

Organ nadzorczy wskazywal, ze na podstawie art. 20 ust.1 RODO osoba, ktorej dane dotycza,
ma prawo otrzymac¢ w ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do
odczytu maszynowego dane osobowe jej dotyczace, ktore dostarczyla administratorowi oraz ma
prawo przesta¢ te dane innemu administratorowi bez przeszkod ze strony administratora, ktéremu
dostarczono te dane osobowe, jezeli przetwarzanie odbywa si¢ na podstawie zgody w mysl art. 6 ust.
1 lit. ) RODO lub art. 9 ust. 2 lit. a) RODO lub na podstawie umowy w mysl art. 6 ust. 1 lit. b)
RODO i przetwarzanie odbywa si¢ w sposob zautomatyzowany.

Podkreslenia wymaga, ze bank, bedacy administratorem, w chwili rozpoczgcia stosowania
przepisow RODO powinien by¢ przygotowany na zapewnienie swoim klientom mozliwo$ci
realizowania wszystkich praw wynikajacych z przepisow o ochronie danych osobowych. Po
wplynigciu wniosku dotyczacego prawa do przenoszenia danych, na administratorze spoczywa
obowigzek dokonania analizy, czy ztozony wniosek jest zasadny i czy zachodza przestanki do
zastosowania prawa do przenoszenia danych osobowych. W przypadku stwierdzenia zasadnosci
takiego wniosku, administrator jest zobowigzany do poinformowania osoby sktadajacej wniosek
0 sposobie jego realizacji. Informacja taka powinna zosta¢ przekazana bez zbednej zwiloki
— najpdzniej do miesigca od daty wptyniecia przedmiotowego wniosku do administratora.

Prawo do przenoszenia danych moze zosta¢ zrealizowane w przypadku, gdy operacje
przetwarzania danych osobowych odbywajg si¢ na podstawie zgody osoby, ktorej te dane dotycza
(art. 6 ust. 1 lit. a RODO lub art. 9 ust. 2 lit. a) RODO) albo na podstawie umowy, ktorej taka osoba
jest strong (art. 6 ust. 1 lit. b RODO). Ponadto przenoszenie danych moze mie¢ miejsce tylko
w sytuacjach, w ktérych przetwarzanie danych osobowych odbywa si¢ w sposdb zautomatyzowany,
nie znajdzie zatem zastosowania wobec zbiorow papierowych.

Prawo do przenoszenia danych moze zosta¢ zrealizowane tylko w zakresie danych osobowych
wnioskujacego o spelnienie tego prawa oraz danych przez niego przekazanych administratorowi.
W zwigzku z powyzszym wszelkie dane bedace danymi anonimowymi lub niedotyczacymi takiej

osoby nie beda wchodzily we wskazany powyzej zakres. Wskazania takze wymaga, ze dane
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wywnioskowane 1 wywiedzione na podstawie danych przekazanych przez osobe, ktorej dotycza,
nalezy uzna¢ za dane wytworzone przez administratora, ktore nie mogg zosta¢ uznane za przekazane
przez osobe, ktérej dotycza. Administrator realizujgc wniosek o przeniesienie danych jest uprawniony
do wylgczenia takich wytworzonych przez siebie danych, ale powinien uwzgledni¢ wszystkie inne

dane przekazane przez osobe, ktora chce skorzystaé z przystugujacego jej prawa®’.

Przetwarzanie danych osobowych dluznikow w celu dochodzenia roszczen

Podobnie jak w latach ubieglych, do organu wiasciwego do spraw ochrony danych osobowych
zglaszano skargi dotyczace przetwarzania danych osobowych w zwigzku z dochodzeniem roszczen
od dhuznikow. W kierowanych do organu skargach dluznicy wskazywali na brak ich zgody na
przetwarzanie danych osobowych przez wierzyciela oraz wyrazali zadanie usuni¢cia ich danych,
ktore w ich opinii przetwarzane sg bez podstawy prawne;.

W ocenie Prezesa UODO przetwarzanie danych osobowych dluznika w celu dochodzenia od
niego zaspokojenia roszczen stanowi prawnie usprawiedliwiony interes wierzyciela oraz nie narusza

jego praw i wolnosci®®

. Przepisy dotyczace ochrony danych osobowych nie moga by¢
wykorzystywane jako podstawa dla uchylania si¢ przez dluznikoéw od spetnienia zaleglych
zobowigzan. Dhuznik, ktéry nie wywigzuje si¢ ze swoich zobowigzan, musi liczy¢ sie
z konsekwencjami wynikajacymi z przepisow regulujacych obrot gospodarczy®.

Organ w tego typu sprawach wskazywat takze, ze obowigzujace przepisy prawa nie okreslaja
katalogu, ktory przewidywatby mozliwe sposoby postgpowan stuzace dochodzeniu roszczen.
Oznacza, ze za mieszczace si¢ w granicach obowigzujacych przepiséw nalezy uznaé zar6wno

sadowe, jak i pozasadowe dzialania wierzyciela zmierzajace do zaspokojenia wierzytelnosci®.

Przetwarzanie danych osobowych w celu ochrony przed ewentualnymi roszczeniami

W toczacych si¢ przed Prezesem UODO w 2020 roku sprawach zardwno administratorzy, jak
1 podmioty przetwarzajace dane na zlecenie administratorow podnosili, ze przetwarzaja dane
osobowe w celu ochrony przed ewentualnymi roszczeniami na podstawie art. 6 ust. 1 lit. f RODO,

uzalezniajac okres przetwarzania od okresu przedawnien roszczen.

87 ZSPR.440.773.20109.

8 ZSPR.440.1415.2018, DS.523.2368.2020, ZSPR.440.1181.2018, ZSZZS.440.592.2019.

8 por. wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 30 listopada 2004 r. sygn. akt Il SA/Wa
1057/04.

% por. wyrok Naczelnego Sad Administracyjnego z dnia 10 listopada 2015 r. sygn. akt | OSK 1210/14.
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W ocenie Prezesa UODO, przestanka z art. 6 ust. 1 lit. f RODO dotyczy sytuacji juz istniejacej,
w ktorej celem wynikajacym z prawnie uzasadnionych intereséw realizowanych przez administratora
jest konieczno$¢ udowodnienia, potrzeba dochodzenia lub obrony przed roszczeniem istniejagcym, nie
dotyczy za$ sytuacji, gdy dane sg przetwarzane w celu zabezpieczenia si¢ przed ewentualnym,
przysztym i niepewnym roszczeniem®!, a wiec ,,na zapas”. W swoich rozstrzygnieciach Prezes
UODO wskazywal, ze przyjecie odmiennej interpretacji pozbawialoby osoby fizyczne ochrony na
gruncie RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Wskaza¢ réwniez nalezy, ze brak jest uzasadnienia dla przyjecia, iz terminy dotyczace
przedawnienia roszczen wynikajacych ze stosunkow zobowigzaniowych okreslajg jednoczesnie ramy
czasowe, w ktérych dane osobowe moga by¢ przetwarzane. Przedawnienie roszczenia nie wywotuje
skutkéw na gruncie ochrony danych osobowych, nie wptywa bowiem na fakt istnienia roszczenia,
a powoduje jedynie zmiang w sferze zarzutdw procesowych w postaci mozliwosci podniesienia
okolicznosci przedawnienia w sporze sadowym. Okolicznos$cig usprawiedliwiajgca przetwarzanie
danych osobowych w celu dochodzenia roszczen jest sam fakt istnienia roszczenia oraz zamiar jego

dochodzenia, nie jest nig natomiast zmiana w uprawnieniach procesowych podmiotu pozwanego®?.

Powierzenie przetwarzania danych osobowych dluznikow przez fundusze
sekurytyzacyjne

Do organu nadzorczego wptywaly takze skargi, w ktorych kwestionowano legalno$é¢
powierzenia podmiotom trzecim danych osobowych dluznikoéw przez fundusze sekurytyzacyjne,
w celu dochodzenia wierzytelnosci.

Istotne jest, ze w przypadku wierzycieli bedacych funduszami sekurytyzacyjnymi zastosowanie
znajduje art. 193 ustawy o funduszach inwestycyjnych i zarzadzaniu alternatywnymi funduszami
inwestycyjnymi®, zgodnie z ktérym fundusz sekurytyzacyjny oraz podmiot, z ktorym towarzystwo
zawarto umowe o zarzadzanie sekurytyzowanymi wierzytelno§ciami, zbierajg 1 przetwarzaja dane
osobowe dtuznikow sekurytyzowanych wierzytelnosci jedynie w celach zwigzanych z zarzadzaniem
wierzytelnosciami sekurytyzowanymi. Podkresli¢ jednak nalezy, ze podmioty przetwarzajace
przetwarzaja dane osobowe skarzacych w imieniu wierzycieli, ktérzy wcigz pozostajg ich
wylacznymi administratorami. W zwiazku z powyzszym w przypadku zawarcia w oparciu o art. 28

ust. 3 rozporzadzenia 679/2019 z podmiotem, z ktorym towarzystwo zawarto umowe o zarzadzanie

%1 ZSPR.440.1641.2018.
%2 ZSPR.440.1641.2018, ZSPR.440.1107.2019.
% DS.523.2368.2020, ZSPR.440.118.2019.
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sekurytyzowanymi wierzytelnosciami, umowy powierzenia przetwarzania danych osobowych w celu
windykacji istniejacych wierzytelnosci, organ nadzorczy wskazywal, ze przedmiotowe powierzenie

przetwarzania danych osobowych dtuznikéw jest zgodne z prawem®.

Dopuszczalnos¢ udost¢pnienia danych osobowych Strazy Miejskiej dla celow
prowadzonych czynnosci wyjasniajacych w sprawach o wykroczenia

W analizowanym okresie sprawozdawczym Prezes UODO rozstrzygal w sprawie skargi
Komendanta Strazy Miejskiej na nieudostepnienie przez spotke telekomunikacyjng danych
osobowych abonenta, w zwiazku z prowadzonymi czynno$ciami wyjasniajacymi w sprawie
o wykroczenie. Podmiot skarzony odmoéwit udostgpnienia wnioskowanych informacji
zawierajacych dane osobowe, powotujac sie na tajemnicg telekomunikacyjng, wynikajaca z art. 159
ust. 1 Prawo telekomunikacyjne®.

Zgodnie z art. 159 ust. 2 pkt 4 Prawa telekomunikacyjnego zakazane jest zapoznawanie sig,
utrwalanie, przechowywanie, przekazywanie lub inne wykorzystywanie tresci lub danych objetych
tajemnicg telekomunikacyjng przez osoby inne niz nadawca i odbiorca komunikatu, chyba ze bedzie
to konieczne z innych powoddw przewidzianych ustawg lub przepisami odrgbnymi.

Wskaza¢ nalezy, ze na podstawie art. 10 ust. 1 oraz art. 10 a ust. 1 ustawy o strazach
gminnych®, straz wykonuje zadania w zakresie ochrony porzadku publicznego wynikajace z ustaw
i aktow prawa miejscowego. W celu realizacji ustawowych zadan moze przetwarza¢ dane osobowe,
z wylaczeniem danych ujawniajacych dane wrazliwe. Straznik wykonujac zadania ustawowe ma
prawo do dokonywania czynnosci wyjasniajacych, kierowania wnioskéw o ukaranie do sadu,
oskarzania przed sadem i1 wnoszenia srodkéw odwotawczych — w trybie 1 zakresie okre§lonych
w Kodeksie postgpowania w sprawach o wykroczenia. Realizacja przez straz miejska zadan
nalozonych na nig ustawowo wymaga wykorzystywania informacji o osobach, ktérych dziatania te
dotycza. W ocenie Prezesa UODO oznacza to, ze Komendant Strazy Miejskiej, na mocy stosownych
przepisOw rangi ustawowej, ma prawo zwréOci¢c si¢ do operatora telekomunikacyjnego
0 udostepnienie danych osobowych, za$ operator ten winien — majac na wzgledzie fakt realizacji
obowiazku czuwania przez straz miejska nad przestrzeganiem prawa przez obywateli — udostepnié
informacje niezbedne strazy miejskiej do realizacji jej zadan. W takiej sytuacji dochodzi bowiem do

realizacji dyspozycji z przepisu art. 161 ust. 1 zdanie drugie Prawa telekomunikacyjnego.

9 ZSPR.440.712.2019, ZSPR.440.1247.2018, ZSPR.440.1181.2018.
% Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. z 2019 r. poz. 2460 z p6zn. zm.
% Ustawa z dnia 29 sierpnia 1997 r. o strazach gminnych, Dz.U. z 2019 r. poz. 1795.9.
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Jednoczesnie Prezes UODO podkreslil, ze nie stojg na przeszkodzie udostepnieniu danych
osobowych abonenta przepisy art. 159 ust. 2 1 4 Prawa telekomunikacyjnego. Taki poglad potwierdzit
rowniez Naczelny Sad Administracyjny w wyroku z dnia 14 marca 2019 r.%’, gdzie wskazat, Ze
podziela stanowisko, iz ,(...) przetworzenie (...) danych osobowych objetych tajemnica
telekomunikacyjng w celu przekazania ich Strazy Miejskiej na potrzeby prowadzonego postepowania

nie jest zakazane w §wietle art. 159 ust. 1-4 ustawy Prawo telekomunikacyjne”.

W ocenie Prezesa UODO, Komendant Strazy Miejskiej posiada podstaw¢ prawng do
pozyskania danych osobowych abonenta, niezbednych do przeprowadzenia czynnosci
wyjasniajacych i sporzadzenia wniosku o ukaranie. W konsekwencji Prezes UODO nakazat ich

udostepnienie®.

Przetwarzanie danych w sektorze telekomunikacji

Przetwarzanie przez operatoréw telekomunikacyjnych danych osobowych zawartych
W kserokopii dokumentow tozsamosci w celu potwierdzenia mozliwosci wykonania umowy

Prezes UODO wielokrotnie wskazywat, ze dane osobowe zawarte w dowodzie osobistym, takie
jak wizerunek i rysopis nie sg danymi, ktore moga by¢ przetwarzane w celu wykonania umowy
0 $wiadczenie uslug telekomunikacyjnych. Powyzsze stoi w sprzecznos$ci z zasada minimalizacji,
0 ktorej] mowa w art. 5 ust. 1 lit. ¢ RODO, zgodnie z ktorg administrator moze przetwarza¢ dane

adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celow, w ktorych sa przetwarzane.

Prezes UODO, rozstrzygajac w sprawach skarg dotyczacych przetwarzania danych osobowych
zawartych w kserokopii dowodow osobistych, nie podzielal stanowiska wyrazanego przez
operatoréw telekomunikacyjnych, zgodnie z ktérym podstawg do przetwarzania danych osobowych
zawartych w kserokopii ww. dokumentu moze by¢ art. 161 ust. 2 ustawy Prawo telekomunikacyjne®.
Dowod osobisty nie jest w ocenie organu nadzorczego dokumentem potwierdzajacym mozliwosé
wykonania umowy o $wiadczenie ustug telekomunikacyjnych. Dane zawarte w dowodzie stuza
przede wszystkim identyfikacji osoby, nie za$ potwierdzeniu, czy uzytkownik bedzie w stanie

regulowac rachunki za udostepnione mu ustugi telekomunikacyjne’%.

% Sygn. akt: | OSK 1429/17.

% DS.523.3050.2020.

% Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz. U. z 2019 r. poz. 2460.

100 por. wyrok Naczelnego Sadu Administracyjnego z dnia 18 kwietnia 2018 r. sygn. akt | OSK 1354/16.
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Udostepnienie przez operatoréow telekomunikacyjnych danych osobowych podmiotom
nieuprawnionym w wyniku incydentéw bezpieczenstwa

W 2020 r. do Prezesa UODO wptynety liczne skargi dotyczace udostepnienia przez jednego
z operatoréw telekomunikacyjnych danych osobowych klientow podmiotom nieuprawnionym
W wyniku incydentu bezpieczenstwa.

Prezes UODO wskazywal, ze zgodnie z art. 4 pkt 7 RODO, na administratorze danych
osobowych cigzy obowigzek prawny ich przetwarzania zgodnie z obowigzujacymi przepisami.
W szczegolnosci obowigzek zapewnienia, by przetwarzanie odbywato si¢ na podstawie co najmniej
jednej z enumeratywnie wymienionych przestanek art. 6 ust. 1 RODO. Przepis art. 5 ust. 1 lit. f
RODO naklada na administratora danych obowiazek przetwarzania danych osobowych zgodnie
z zasadg integralnos$ci i poufno$ci. Oznacza to, ze administrator powinien zapewni¢ odpowiednie
bezpieczenstwo danych osobowych, w tym ochrong przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich

srodkow technicznych lub organizacyjnych.

W prowadzonych postepowaniach zainicjowanych indywidualng skarga, organ wiasciwy do
spraw ochrony danych osobowych wskazywal, ze moégt dokona¢ wylacznie oceny legalno$ci
przetwarzania danych. Natomiast ogoélne praktyki stosowane przez administratora danych
W procesach ich przetwarzania, w tym sposoby zabezpieczen, jak réwniez ich adekwatno$¢ oraz
skutecznos$¢, mogty by¢ jedynie przedmiotem postepowania wszczetego przez organ z urzedu. Prezes
Urzedu stoi na stanowisku, iz skarga nie shuzy dokonywaniu kontroli zabezpieczenia danych na
wniosek osoby, ktorej dane dotycza. Funkcja skargi jest egzekwowanie przestrzegania przepisOw
0 ochronie danych osobowych w operacjach przetwarzania danych, ktére bezposrednio wptywaja na
osobe, ktorej przetwarzane dane dotyczg. Ocena prawidlowosci zabezpieczen nastgpuje zatem
wylacznie w postgpowaniu wszczetym przez organ z urzedu. Przyjecie przeciwnego stanowiska
oznaczaloby de facto mozliwo$¢ zapoznania si¢ przez wnioskodawce, w ramach postgpowania przed
organem, ze sposobem zabezpieczenia danych (w tym danych innych os6b) przez administratora
danych osobowych, co samo w sobie zmniejsza poziom ochrony danych oraz moze zwigkszy¢ ryzyko

ich naruszenia®®?.

101 DS.523.351.2020.
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Przetwarzanie danych osobowych w ramach prowadzenia monitoringu

Przetwarzanie danych osobowych w postaci wizerunku, za pomoca monitoringu wizyjnego,
jest co roku poruszane w bardzo wielu skargach. Monitoring stosowany jest w celu ochrony wiasnosci
mienia oraz zdrowia i1 zycia mieszkancow nieruchomosci. Wigkszos¢ skarg zwigzana byta
z konfliktem sasiedzkim i narastajgcym brakiem zaufania wobec sgsiadow, co skutkowato
wzajemnym niszczeniem mienia i stwarzania dodatkowych ucigzliwo$ci. W skrajnych sytuacjach
spory sasiedzkie przybieraly forme¢ ,wyScigu zbrojen” i wzajemnych skarg do organow
panstwowych, w tym do Prezesa UODO. W zakresie monitoringu nagminng sytuacjg byto kierowanie
skarg do organu nadzorczego bez jakiejkolwiek wczesniejszej komunikacji z administratorem
danych. O ile w przypadku osob fizycznych taki kontakt mogtby okazac si¢ bezcelowy, 0 tyle
w przypadku podmiotow prowadzacych dziatalnos¢ gospodarcza, pozwalalby na uniknigcie
wszczecia postepowania. Czegsto bowiem przedmiotem skarg byla odmowa udostepnienia kopii
danych w postaci fragmentu nagrania. Administratorzy jako podstawg¢ odmowy wskazywali ochrone
danych osobowych innych oséb znajdujacych si¢ na nagraniu, bez przeanalizowania formy lub
mozliwosci ochrony ich danych za pomoca prostych narzedzi informatycznych, stuzacych
anonimizacji danych.

Warto w tym miejscu zauwazy¢, ze w dniu 29 stycznia 2020 r., po publicznych konsultacjach,
Europejska Rada Ochrony Danych przyjeta druga wersje Wytycznych 3/2019 w sprawie

102 ktora okreslita jasne wytyczne, co do

przetwarzania danych osobowych przez urzadzenia wideo
sposobu prowadzenia monitoringu, w tym roéwniez przez osoby fizyczne.

Ponizej omowiono kilka spraw w tym temacie.

W jednej ze spraw®, wszczetej na wniosek przedstawiciela ustawowego matoletniego,
skarzacy podnidst, ze odmoéwiono mu udostepnienia kopii dotyczacych go danych osobowych
W postaci nagrania z monitoringu wizyjnego. W trakcie zabawy dzieci doszto do wypadku, w wyniku
ktorego matoletni doznal znacznego uszczerbku na zdrowiu. Spotka odmowila udostepnienia
nagrania monitoringu wizyjnego, powotujac si¢ na wylaczenie, o ktorym mowa w art. 15 ust. 4

9104

rozporzadzenia 2016/679". W uzasadnieniu swojej odmowy wskazano, Ze na nagraniu monitoringu

ujawnione sg wizerunki innych dzieci, a udostgpnienie nagrania naruszy ich prawa.

192 Dostepne w jezyku polskim pod adresem https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
32019-processing-personal-data-through-video_pl (dostgp: 12.02.2021).

103 Decyzja z dnia 30 listopada 2020 r. sygn. ZW0S.440.5216.2019.

104 Zgodnie z art. 15 ust. 4 rozporzadzenia 2016/679, prawo do uzyskania kopii, 0 ktérej mowa w ust. 3, nie moze
niekorzystnie wptywaé na prawa i wolnosci innych.
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W przedmiotowej sprawie skarzacy wskazat spotce, ze nagranie jest mu niezbedne do ustalenia
i dochodzenia roszczen odszkodowawczych, w tym réwniez na drodze sadowej. Nalezy jednak
zauwazy¢, ze osoba, ktorej dane dotyczg, nie ma obowigzku uzasadniania wniosku o wydanie kopii
danych, gdyz przepisy nie przewiduja takiego wymogu. W kompetencji administratora lezy ocena,
czy udostepnienie danych osobowych skarzacego w postaci nagrania z monitoringu nie bedzie
negatywnie wptywac na prawa i wolnosci innych osob. Uznanie, ze do takiego wptywu dochodzi, nie
moze jednak sta¢ si¢ podstawa do pozbawienia podmiotu danych mozliwosci realizacji jego
uprawnien wynikajacych z art. 15 ust. 3 rozporzadzenia 206/6791%. Administrator winien rozwazy¢,
czy takg mozliwo$¢ moze wyeliminowac, np. poprzez anonimizacje.

Prezes UODO nakazat udostgpnienie danych osobowych matoletniego w postaci nagrania
z monitoringu wizyjnego, wskazujac dzien i godziny nagrania, po uprzedniej anonimizacji danych

osobowych 0sob postronnych, znajdujacych si¢ na nagraniu.

W kolejnej ze spraw skarzaca zlozyla skarge na przetwarzanie jej danych osobowych bez
podstawy prawnej za pomocg monitoringu wizyjnego, niespetnienie obowigzku informacyjnego
spetianego w przypadku zbierania danych od osoby, ktérej dane dotycza'® oraz nieudostepnienie
kopii przetwarzanych danych osobowych w zakresie wizerunku®’,

Pomiedzy stronami postgpowania istnial silny konflikt sasiedzki. Wizerunek skarzacej
przetwarzany byl wylacznie w celu zapewnienia bezpieczenstwa. Material dowodowy zebrany
W sprawie wskazal, Zze monitoring zostal zainstalowany w wyniku zachowania skarzacej 1 cztonkoéw
jej rodziny wobec skarzonej. Czg$¢ z nagran, na ktorych utrwalony zostal wizerunek skarzacej
I cztonkow jej rodziny, m.in. ukazujacy przerzucanie kamieni przez ogrodzenie na posesj¢ skarzonej,
zostata udostgpniona na rzecz policji, jako material stanowigcy dowod w prowadzonym
postgpowaniu karnym. W toku postepowania przed Prezesem UODO ustalono, ze system
monitoringu wizyjnego sktadal si¢ z pieciu kamer, w tym trzech kamer statych, jednej kamery
obrotowej oraz jednej kamery atrapy. System monitoringu nie obejmowal zasiggiem posesji

skarzacej, ale wykraczat poza nieruchomos$¢ osoby, do ktorej nalezatl monitoring. Przy wejsciu do

105 Zgodnie z art. 15 ust. 3 rozporzadzenia 2016/679 administrator dostarcza osobie, ktorej dane dotyczg, kopie danych
osobowych podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwroci si¢ osoba, ktorej dane dotycza,
administrator moze pobra¢ oplate w rozsadnej wysokosci wynikajacej z kosztéw administracyjnych. Jezeli osoba, ktorej
dane dotycza, zwraca si¢ o kopie droga elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie
stosowana drogg elektroniczng.

106 Zobh. art. 13 rozporzadzenia 2016/679.

107 Decyzja z dnia 16 listopada 2020 r. sygn. DS.440.122.2019.
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budynku umieszczona zostata tablica informujagca o zainstalowanym monitoringu. Nagrania
zapisywane byly na laptopie skarzonej, ktory zabezpieczony byt hastem dostepu. Skarzaca nigdy nie
zwracata si¢ z wnioskiem o uzyskanie kopii danych.

Prezes UODO uznal, ze podstawg prawng przetwarzania danych osobowych skarzacej
W zakresie jej wizerunku jest art. 6 ust. 1 lit. f rozporzadzenia 2016/679'%. Zapewnienie
bezpieczenstwa osob i mienia w obszarze objgtym monitoringiem jest prawnie usprawiedliwionym
celem skarzonej — administratora danych osobowych. Ze wzgledu na to, ze zasigg kamer monitoringu
wizyjnego nalezacego do skarzonej wykraczal poza jej nieruchomos¢ — monitoring wizyjny
obejmowat swym zasiggiem przestrzen publiczng — przetwarzanie dokonywane za jego pomoca
musiato by¢ zgodne z przepisami o ochronie danych osobowych. Tym samym uznano, ze skarzona
zobowigzana byta migdzy innymi do zrealizowania obowiazku informacyjnego, rozpatrywania zadan
0sOb obserwowanych i1 wlasciwego zabezpieczania nagran.

W wyjasnieniach ztozonych przed Prezesem UODO skarzona wskazala, Zze na budynku obok
wejsScia zamontowana zostata tablica informacyjna o tresci ,,Obiekt Monitorowany”. Skarzona nie
wskazata jednak skarzacej informacji podawanych w przypadku zbierania danych od osoby, ktorej
dane dotycza'®, m.in. w zakresie celu przetwarzania jej danych, okresie ich przechowywania, ich
odbiorcach czy przyslugujacych skarzacej prawach. Stwierdzono, Ze zamontowanie znaku
informujagcego o  monitorowaniu  nieruchomo$ci nie  stanowito  wypelnienia norm
art. 13 rozporzadzenia 2016/679 w pelnym zakresie. Nakazano uzupehienie tresci
obowiazku informacyjnego.

Uprawnienie wynikajace z art. 15 ust. 3 rozporzadzenia 2016/679 (prawo uzyskania kopii
danych) zobowigzuje administratora do wynikajacego z tresci tego przepisu dziatania dopiero
wowczas, gdy osoba ta zwrdci si¢ do administratora z zadaniem uzyskania kopii dotyczacych jej
danych. Prezes UODO moze podja¢ dziatania naprawcze, gdy administrator nie ustosunkuje si¢ do
zadania tej osoby w wyznaczonym do tego przepisami terminie!’® lub ustosunkuje sie do

otrzymanego zadania, ale w sposob odmowny lub niepeilny. Skarzaca nigdy nie zwracala si¢ do

108 Zgodnie z art. 6 ust. 1 lit. f rozporzadzenia 2016/679, przetwarzanie jest zgodne z prawem wylacznie w przypadkach,
gdy — i w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkow: f) przetwarzanie jest
niezbedne do celow wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez
strong trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe
prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej
dane dotycza, jest dzieckiem.

109 Wynikajacych z tresci art. 13 rozporzadzenia 2016/679.

10 W terminie okreslonym w art. 12 ust. 3 rozporzadzenia 2016/679, tj. miesiecznym od otrzymania zadania, ktory
W szczegblnych sytuacjach moze zostaé przedtuzony o dwa kolejne miesiace.
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skarzonej z wnioskiem o realizacj¢ prawa do uzyskania kopii dotyczacych jej danych osobowych, ani
nie przedstawita przed organem zadnych dowodow na potwierdzenie skierowania do skarzonej

takiego zadania. Prezes UODO odmowit wigc uwzglednienia wniosku skarzacej w tym zakresie.

Kolejna sprawa dotyczyta monitoringu sktadajacego si¢ z kilku kamer, ktéry obejmowat swoim
zasiegiem zaréwno nieruchomo$¢ skarzonego, jak i przestrzen publiczng!!. Skarzony podkreslit, ze
jego dziatanie stanowito przetwarzanie danych w trakcie czynnosci o czysto osobistym lub domowym
charakterze, tym samym wylaczone jest zastosowanie norm rozporzgdzenia 2016/679. Monitoring
wizyjny zostal zainstalowany na terenie nalezacej do niego nieruchomosci z koniecznosci
przeciwdziatania czynom karalnym, popetnionym na jego szkodg, do ktorych to czynow miat réwniez
podzegac skarzacy.

Prezes UODO uznat, zZe skarzony nie wykazat Zadnej podstawy prawnej, ktora uzasadniataby
przetwarzanie przez skarzonego danych osobowych skarzacych, pochodzacych z monitoringu
wizyjnego wykraczajgcego poza granice jego nieruchomosci. Wskazana przez skarzonego potrzeba
zapewnienia bezpieczenstwa mieniu i1 ludziom jest uzasadnieniem dla wykonywania monitoringu
wizyjnego ograniczonego swoim zasiegiem wylacznie do terenu nieruchomosci bedacej wlasnoscia
skarzonego. Brak technicznych mozliwo$ci ograniczenia glebi obrazu nie oznacza posiadania
przestanki dla legalno$ci przetwarzania danych innych os6b przebywajacych w przestrzeni publicznej
poza nieruchomos$cig nalezaca do skarzacego. Skarzony nie wykazal réwniez, ze dokonuje
blokowania wy$wietlania nieistotnych obszarow lub ich zamazywania.

Prezes UODO wydat decyzje nakazujaca skarzacemu zaprzestania przetwarzania danych
osobowych skarzacych, pochodzacych z nagran z monitoringu wizyjnego, wykraczajacego poza

granice nalezacej do niego nieruchomosci.

W innej ze spraw skarzaca ztozyta skarge na przetwarzanie jej danych osobowych za pomoca
monitoringu przez wilasciciela sasiedniej posesji. W toku postgpowania ustalono, ze system
monitoringu sktadat si¢ z imitacji 3 kamer przemystowych, ktére pozbawione byly mozliwosci
rejestracji i zapisu obrazu. Imitacje zasilane byly bateriami, posiadaly wbudowang sygnalizacj¢ LED
oraz symulacje ruchu. Ze wzgledu na brak procesu przetwarzania danych osobowych Prezes UODO

umorzy} postepowanie!!?,

11 Decyzja z dnia 18 sierpnia 2020 r. sygn. ZSPR.440.1194.2018.
112 Decyzja z dnia 9 listopada 2020 r. sygn. ZWOS.440.4572.2019.
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Kolejna ze spraw dotyczyta przetwarzania danych osobowych osoby fizycznej przez spotke!®S.

Skarzacy wskazat, ze w trakcie jego pobytu w zaktadzie produkcyjno-handlowym zauwazyl, ze na
sasiadujacej dziatce znajduje si¢ nieoznaczona kamera wideo.

Ustalono, ze zasieg monitoringu obejmowat teren nalezacego do spoiki sktadu, teren wzdtuz
ogrodzenia z kazdej ze stron, parkingi oraz droge wewnetrzng wykorzystywang wspélnie z innymi
podmiotami prowadzacymi dziatalno$¢ gospodarcza. Spotka legitymowata si¢ podstawa prawng do
przetwarzania danych osobowych, wynikajacg z jej uzasadnionego interesu. Nalezy jednak
podkresli¢, ze uzasadniony interes administratora danych musi zosta¢ wykazany oraz nie moze mie¢
on charakteru hipotetycznego. W ocenie organu w przedmiotowej sprawie przestanki te zostaty
spetnione. Spotka wskazata, ze charakter prowadzenia dzialalnosci, oraz w szczego6lno$ci obecnosé
na sktadach towaru wartego przeszto kilka milionow ztotych, specjalistycznego sprzetu i pojazdoéw
uzasadnia zastosowanie przez nig monitoringu wizyjnego w celu zapewnienia wiasciwej ochrony
mienia spotki. Przemystowy charakter okolicznych terenéw, obecno$¢ linii kolejowych, fakt
popelniania przestepstw przeciwko mieniu na przedmiotowym terenie oraz brak budownictwa
mieszkaniowego stwarza znaczne zagrozenie dla mienia spotki. Ponadto w toku postepowania spotka
W sposOb wyczerpujacy przedstawita zasady dziatania stosowanego przez nig monitoringu

wizyjnego, stosowane zabezpieczenia oraz procedure realizacji praw podmiotéw danych.

Jak ustalono, wskazywana w tresci skargi kamera nie byta sprawna i nie byta podtaczona do
zapisywania monitoringu, stanowila w zasadzie tzw. atrap¢ kamery. Nie byla rowniez wprost
skierowana na teren nalezacy do zakladu, z ktorego korzystal skarzacy, a w okolice wspolnej drogi
wewnetrznej. Ze wzgledu jednak na to, Ze zasiggiem monitoringu wizyjnego spotki objeta byla
rowniez m.in. droga wewnetrzna oraz ze dane osobowe skarzacego byly przetwarzane przez
spotke podczas jego wizyty na jej terenie, konieczne bylo spelnienie stosownych
obowiazkow informacyjnych.

Spotka wskazata, ze na terenie jej zaktadu, pomigdzy bramg gléwng a bramami wjazdowymi,
na tablicach znajduje si¢ informacja wskazujaca, ze teren jest monitorowany. Ponadto szczegdtowa
informacja udzielana jest telefonicznie lub osobiscie w siedzibie firmy poprzez okazanie stosownego
regulaminu. Ustalono, Zze spotka nie wskazata jednak skarzagcemu informacji wynikajacych z tresci

art. 13 rozporzadzenia 2016/679 w pelnym zakresie, m.in. w zakresie celu przetwarzania danych

113 Decyzja z dnia 2 grudnia 2020 r. sygn. ZSPR.440.992.2019.
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osobowych, okresie ich przechowywania, ich odbiorcach czy przystugujacych podmiotom danych

prawach. Prezes UODO nakazat uzupehienie informacji.

Nalezy podkresli¢, ze dla jasno$ci 1 przejrzystosci przekazu, administratorzy danych
osobowych mogg przyjac¢ tzw. warstwowe spetlienie obowigzku informacyjnego, spetnianego wobec
0sob, ktorych dane osobowe sg lub mogg by¢ pozyskiwane za pomocg monitoringu wizyjnego.
Podejscie to zaklada rozdzielenie informacji, ktore maja zosta¢ przekazane na poszczegodlne etapy
(warstwy), ktére sa ze sobg spdjne i umieszczone w miejscach tatwo dostepnych dla osoby, ktorej
dane dotycza. Szczegdtowe zakresy informacji dla poszczegdlnych warstw okreslone zostalty m.in.

w Wytycznych 3/2019 w sprawie przetwarzania danych osobowych przez urzad.

4.15. Inne decyzje zainicjowane skarga

Kontaktowanie si¢ partii politycznej z bylym czlonkiem

Przedmiotem postepowania administracyjnego prowadzonego przez Prezesa UODO w 2020 r.
byla legalno§¢ wysylania do bytego czlonka partii politycznej zaproszeh na spotkania
okolicznosciowe kierowane do cztonkéw tej partii.

Osoba otrzymujaca te zaproszenia przez pewien czas byla zatrudniona w tej partii oraz byta jej
cztonkiem. Jednak po ustaniu zatrudnienia i po ztoZeniu rezygnacji z cztonkostwa w partii oraz mimo
przestania wniosku o usunigcie danych osobowych z rejestrow partii, byly jej cztonek wcigz
otrzymywat zaproszenia na rdzne spotkania okoliczno$ciowe wysytane do cztonkow partii, co stato
si¢ przedmiotem jego skargi do organu ds. ochrony danych osobowych.

Prezes UODO, po przeanalizowaniu wszystkich okolicznos$ci, uznat, Ze dziatanie takie bylo

bezprawne i wydat decyzje!*

udzielajaca partii upomnienia. Wskazat, ze dane osobowe w kazdym
przypadku musza by¢ przetwarzane przez administratora zgodnie ze wszystkimi zasadami
okreslonymi w art. 5 RODO, w tym m.in. z tzw. zasadg legalnosci oraz zasadg ograniczonego celu.
Pierwsza z nich stanowi, ze dane osobowe muszg by¢ przetwarzane przez administratora zgodnie
Z prawem, tj. na podstawie przynajmniej jednej z przestanek okreslonych w art. 6 RODO. Z zasady
ograniczonego celu wynika natomiast, ze dane osobowe musza by¢ zbierane w konkretnych,

wyraznych 1 prawnie uzasadnionych celach i1 nieprzetwarzane dalej w sposob niezgodny z tymi

celami.

114 79py.440.454.2019.
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Organ nadzorczy wskazat, ze przepisy RODO przyznaja osobie, ktorej dane dotycza, liczne
uprawnienia zwigzane z przetwarzaniem jej danych osobowych przez administratora, w tym prawo
do zadania usunig¢cia danych osobowych. Jednak moze ono zosta¢ skutecznie zrealizowane
w przypadku, gdy zostang spetnione przestanki wprost wskazane w art. 17 ust. 1 lit. a— f RODO. Co
istotne, prawo do usunigcia danych osobowych jest w okreslonych sytuacjach wylgczone. Stosownie
bowiem do art. 17 ust. 3 RODO prawo do usunigcia danych osobowych nie ma zastosowania
w zakresie, w jakim przetwarzanie jest niezbedne m.in. do wywigzania si¢ z prawnego obowigzku
wymagajgcego przetwarzania na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktoremu
podlega administrator lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi. W przypadku zaistnienia tej
okolicznosci, podmiot danych nie bedzie uprawniony do zadania od administratora usunigcia jego
danych osobowych.

W wydanej decyzji Prezes UODO wskazat, Zze w analizowanej sprawie partia byta zobowigzana
do przechowywania dokumentacji pracowniczej skarzacego, ktory kiedys byt jej pracownikiem — tym
samym miata prawo do przetwarzania w tym celu jego danych osobowych. Zgodnie bowiem z art.
94 pkt 9a Kodeksu pracy™® pracodawca jest obowigzany prowadzié¢ i przechowywaé w postaci
papierowej lub elektronicznej dokumentacj¢ w sprawach zwigzanych ze stosunkiem pracy oraz akta
osobowe pracownikoéw (dokumentacja pracownicza). Zgodnie z pkt 9b tego przepisu pracodawca jest
takze obowigzany przechowywaé¢ dokumentacj¢ pracownicza w sposob gwarantujacy zachowanie jej
poufnosci, integralno$ci, kompletno$ci oraz dostepnosci, w warunkach niegrozacych uszkodzeniem
lub zniszczeniem przez okres zatrudnienia, a takze przez okres 10 lat, liczac od konca roku
kalendarzowego, w ktoérym stosunek pracy ulegt rozwigzaniu lub wygast, chyba ze odrgbne przepisy
przewidujg dtuzszy okres przechowywania dokumentacji pracowniczej. W mysl art. 125a ust. 4
ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych!®
platnik sktadek jest zobowigzany przechowywac listy ptac, karty wynagrodzen albo inne dowody, na
podstawie ktorych nastepuje ustalenie podstawy wymiaru emerytury lub renty — co do zasady — przez
okres 50 lat od dnia zakonczenia przez ubezpieczonego pracy u danego ptatnika. Tym samym
przetwarzanie danych osobowych skarzacego we wskazanych wyzej celach byto uprawnione, gdyz

spehiato przestanke z art. 6 ust. 1 lit. c RODO.

115 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy, t.j. Dz. U. z 2019 r. poz. 1040 z p6zn. zm.
116 Ustawa z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych, t.j. Dz. U. z 2020 r.
poz. 53 z pézn. zm.
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Jednoczesnie Prezes UODO uznat, ze wniosek skarzgcego o usuniecie wszystkich jego danych
osobowych przetwarzanych przez parti¢ nie moglt zosta¢ przez nig zrealizowany. Prawo do usunigcia
danych osobowych jest bowiem wytaczone, jesli ich przetwarzanie jest niezb¢dne do wywigzania si¢
z obowigzku prawnego (stosownie do tresci powotanego art. 17 ust. 3 lit. b RODO).

Natomiast od dnia, od ktorego skarzacy przestat by¢ cztonkiem partii, nie powinna ona
przetwarza¢ jego danych osobowych w celach zwigzanych z zapraszaniem go na wydarzenia
okolicznosciowe organizowane dla czlonkow tej partii. Dziatanie takie Prezes UODO uznat za
naruszajgce zasade ograniczonego celu, o ktoérej mowa w art. 5 ust. 1 lit. b RODO, za co udzielit partii

upomnienia.

Zaswiadczenie o przeksztalceniu prawa uzytkowania wieczystego w prawo wlasnosci

Na skutek otrzymanej skargi, Prezes UODO w 2020 r. analizowal kwesti¢ tego, czy
zaswiadczenie 0 przeksztalceniu prawa uzytkowania wieczystego w prawo wlasnosci powinno
zawiera¢ dane osobowe beneficjenta przeksztalcenia.

Osoba wnoszaca skarge uwazala, ze burmistrz, wpisujac jej dane osobowe w takie
zaswiadczenie 1 rozsylajac je do wszystkich dotychczasowych 11 wspotuzytkownikéw wieczystych
nieruchomosci, bezprawnie udostepnit jej dane osobowe. Burmistrz w wyjasnieniach skierowanych
do Prezesa UODO wskazal, ze podstawa prawng wydania zaswiadczenia o przeksztalceniu prawa
uzytkowania wieczystego byta ustawa z dnia 20 lipca 2018 r. o przeksztatceniu prawa uzytkowania
wieczystego gruntéw zabudowanych na cele mieszkaniowe w prawo wiasnosci tych gruntow™!’.
Podniost, ze w obowigzujacym stanie prawnym zaswiadczenie wydawane jest m.in. na wniosek
wilasciciela lokalu, uzasadniony potrzeba dokonania czynnosci prawnej majacej za przedmiot lokal,
za$ organ zobowigzany jest do wydania zaswiadczenia w terminie 30 dni od dnia otrzymania
wniosku. Zaznaczyl, Ze z przepisdOw powolanej ustawy nie wynika przy tym, by organ zobowiagzany
byl wyda¢ kilka za§wiadczen — odrgbnie dla kazdego lokalu i zwigzanego z tym lokalem udziatu
w gruncie. Burmistrz wskazal réwniez, ze dane uzytkownikow wieczystych tej nieruchomosci sg
danymi pozyskanymi jeszcze przed wejsciem w zycie RODO, za$ dane zawarte w wydanym
zaswiadczeniu (oprocz adresu) sa danymi zawartymi w ksigdze wieczystej gruntowej i ksiggach

wieczystych lokalowych, ktére sg dostepne dla kazdego z wtascicieli nieruchomosci.

117 Ustawa z dnia 20 lipca 2018 r. o przeksztalceniu prawa uzytkowania wieczystego gruntéw zabudowanych na cele
mieszkaniowe w prawo wiasnosci tych gruntow, t.j. Dz.U. z 2020 r. poz. 139.
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Prezes UODO ustalil, ze zakres danych osobowych osoby, ktora wniosta skarge,
udostepnionych w zaswiadczeniu wydanym przez burmistrza na rzecz 11 wspotwilascicieli
nieruchomosci, miesci si¢ w granicach tzw. danych zwyktych. Przestanki legalizujace przetwarzanie
takich danych zawarte sg w art. 6 ust. I RODO. Ich katalog ma charakter zamknigty, za$ kazda z nich
jest przestanka autonomiczng i niezalezng. Oznacza to, ze przestanki te co do zasady sg rOwnoprawne,
totez spelnienie co najmniej jednej z nich stanowi o zgodnym z prawem przetwarzaniu
danych osobowych.

Na burmistrzu jako administratorze cigzy za$ obowigzek przetwarzania danych osobowych
zgodnie z obowigzujacymi przepisami, w tym z poszanowaniem zasad okreslonych w art. 5 ust. 1
RODO, a wigc m.in. zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dotycza.

Organ wlasciwy ws. ochrony danych osobowych podzielil opini¢ burmistrza, iz na gruncie
powotanej ustawy z dnia 20 lipca 2018 r., przeksztatcenie prawa uzytkowania wieczystego gruntow
zabudowanych na cele mieszkaniowe w prawo wlasnodci tych gruntow, w kazdym przypadku
dotyczy calej nieruchomos$ci gruntowej, niezaleznie od tego, czy jest ona przedmiotem
wspotuzytkowania wieczystego. Podstawe ujawnienia prawa wtasnosci gruntu w ksiedze wieczystej
oraz ewidencji gruntow i budynkow stanowi zaswiadczenie potwierdzajace przeksztatcenie, zatem
zasadne bedzie stwierdzenie, iz jedno przeksztalcenie to jedno zaswiadczenie.

Zgodnie z art. 4 ust. 3 powotanej ustawy, zaswiadczenie zawiera oznaczenie nieruchomosci
gruntowej lub lokalowej wedlug ewidencji gruntéw i1 budynkéw oraz ksiag wieczystych
prowadzonych dla tych nieruchomosci. Artykut 4 ust. 4 ustawy stanowi natomiast, ze
w zaswiadczeniu potwierdza si¢ przeksztalcenie oraz informuje o obowigzku wnoszenia rocznej
oplaty przeksztalceniowej, wysokosci 1 okresie jej wnoszenia, a takze mozliwosci wniesienia oplaty
jednorazowej, o ktorej mowa w art. 7 ust. 7 ustawy, i zasadach jej wnoszenia.

Prezes UODO podkreslit, iz przepisy nie wymagaja, aby w zaswiadczeniu wskazany byt
beneficjent przeksztalcenia. Wtasciwy organ jest bowiem zobowigzany do wydania zaswiadczenia
wlascicielowi nieruchomosci (na wniosek, badz z urzedu). W zwiagzku z tym, 1z z przeksztalceniem
wigze si¢ m.in. obowigzek uiszczania oplat przeksztalceniowych i obowigzanym do uiszczania tych
optat jest kazdy obecny wspotwlasciciel nieruchomos$ci podlegajacej przeksztalceniu w réznych
czgSciach, w ocenie Prezesa UODO, wskazane byloby umieszczenie danych beneficjenta
przeksztatcenia wylacznie w rozdzielniku, zawierajagcym informacje, dla kogo przeznaczone

sg kopie pisma.
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Zatem w ocenie Prezesa UODO doszto w tym przypadku do naruszenia przepisOw o ochronie
danych osobowych, tj. art. 5 ust. 1 lit. a RODO oraz art. 6 ust. 1 RODO. Dlatego w wydanej w tej

sprawie decyzji'8

organ nadzorczy udzielit burmistrzowi upomnienia.

Dopelnianie obowiazku informacyjnego

Przepisy RODO wprowadzily istotne zmiany dotyczace dopetniania tzw. obowigzku
informacyjnego, w tym rozszerzyly jego zakres. Ma to stuzy¢ zapewnieniu osobom, ktérych dane
dotycza, podstawowej wiedzy o tym, co bedzie si¢ dziato z ich danymi osobowymi.

O tym, ze obowiazek informacyjny nie zawsze bywa realizowany prawidlowo moze §wiadczy¢
sprawa zainicjowana skargg osoby bedacej strong postepowania administracyjnego prowadzonego
przez policjg.

O ile w toku postgpowania pierwszej instancji Komendant Wojewodzki Policji dopetnit
obowigzek informacyjny, o ktorym mowa w art. 13 RODO, o tyle Komendant Gtowny Policji,
wszczynajace postgpowanie drugiej instancji, tego obowiazku nie zrealizowal. Dlatego Prezes UODO
w wydanej w tej sprawie decyzjil!® nakazat jego dopetnienie.

W uzasadnieniu organ nadzorczy podnidst, ze ,,stosownie do art. 61 § 5 K.p.a.*?® organ
administracji publicznej przekazuje informacje, o ktérych mowa w art. 13 ust. 1 1 2 RODO, przy
pierwszej czynnosci skierowanej do strony, chyba ze strona posiada te informacje, a ich zakres lub
tres¢ nie ulegly zmianie, za$ zgodnie z art. 140 K.p.a., w sprawach nieuregulowanych w art. 136-139
K.p.a., w postgpowaniu przed organami odwotawczymi majg odpowiednie zastosowanie przepisy
0 postgpowaniu przed organami pierwszej instancji’”.

Organ nadzorczy wskazal, ze w zakresie prowadzenia postgpowania administracyjnego
pierwszej i drugiej instancji, Komendant Wojewodzki Policji oraz Komendant Gtowny Policji sa
odrgbnymi administratorami, zatem obaj byli zobowigzani do wypelienia wobec Skarzacego
obowigzku informacyjnego w zwigzku z wszczeciem postgpowania — odpowiednio — pierwszej
I drugiej instancji. Wskaza¢ jednak nalezy, ze wydana w tej sprawie decyzja Prezesa UODO nie jest
prawomocna, gdyz sprawa — na skutek ztozonej wczesniej skargi na bezczynno$¢ organu — trafita do

WSA w Warszawie.

118 7SPU.440.218.2019.
118 ZW0S.440.5927.2019.
120 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego, t.j. Dz. U. z 2020 r. poz. 256.
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Wykorzystanie danych sluzbowych w celach prywatnych

Rozpatrywane przez organ nadzorczy sprawy dowodza takze, ze wcigz zdarzaja si¢ sytuacje
wykorzystywania do celow prywatnych danych osobowych, do ktorych pracownicy administratora
maja dostep w zwigzku z wykonywang praca.

W 2020 r. w jednym z takich przypadkoéw Prezes UODO udzielit prezydentowi miasta
upomnienia®?l, W toku zainicjowanego skargg postepowania okazato sie bowiem, ze kierownik
jednego z referatow w urzedzie miasta wykorzystal dane osobowe Skarzacych, zawarte w pismie
dotyczacym udzielenia pomocy, a jednoczes$nie zawierajagcym skarge na jego zachowanie, do
prywatnej korespondencji. Cho¢ z kierownikiem przeprowadzono rozmowe pouczajgca oraz
wyciagni¢to konsekwencje stuzbowe, udzielajac mu upomnienia, to przed organem nadzorczym
odpowiedzialno$¢ ponidst prezydent miasta bedacy administratorem danych interesantow.

W uzasadnieniu decyzji Prezes UODO wskazal, ze zgodnie z art. 5 ust. 1 lit. £ RODO,
,»obowigzkiem administratora jest przetwarzanie danych w sposob zapewniajacy odpowiednie ich
bezpieczenstwo, w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkow
technicznych lub organizacyjnych. (...) Z zebranego w niniejszej sprawie materiatu dowodowego
wynika, ze prezydent w procesie przetwarzania danych osobowych skarzacych naruszyt zasadg
celowosci 1 poufnosci danych, dopuszczajac, by pracownik urzedu, bez zgody 1 wiedzy
administratora, wykorzystat posiadane informacje stuzbowe do celow prywatnych. Uprawnienie do
dostepu 1 przetwarzania danych osobowych ze wzgledu na petnione obowiazki stuzbowe ogranicza
si¢ jedynie do zakresu tych obowiazkow. Poprzez wdrazanie odpowiednich procedur oraz
zwigkszanie kompetencji pracownikow, administrator zobowigzany jest dbaé, by nie dochodzito
u niego do wykorzystania danych osobowych w celach przekraczajacych przydzielone pracownikom
zadania, a tym bardziej w celach prywatnych. W kazdym przypadku bowiem to na administratorze

spoczywa obowigzek przetwarzania ich zgodnie z zasadami przewidzianymi w art. 5 RODO”.

Dostep do danych osob skladajgcych skargi
W analizowanym roku 2020 wciaz zdarzaly si¢ sytuacje nieuprawnionego udostepniania

danych osob, ktore sktadaty skargi do roznych instytucji.

121 7SPU.440.1092.2019.
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Bylo tak m.in. w przypadku pasazera, ktéry ztozyl do Miejskiego Przedsigbiorstwa
Komunikacyjnego (MPK) skarge na kierowce autobusu. Wykorzystat do tego elektroniczny
formularz kontaktowy udostepniony przez MPK. Podat w nim swoje imi¢ i nazwisko oraz adres
e-mail. Wskutek niedopatrzenia pracownika, ktory przekazat kierowcy kopie skargi, dane skarzacego
pasazera nie zostaly zanonimizowane we wszystkich miejscach. Kierowca mogt wiec poznaé dane
skarzacego, cho¢ nie byl do tego uprawniony. Realizacja celu, jakim bylo rozpatrzenie skargi, byta
bowiem mozliwa bez przekazania danych osobowych.

W wydanej w tej sprawie decyzji'??> Prezes UODO podkreslit, ze z chwila otrzymania
formularza skargi, MPK stalo si¢ administratorem zawartych w niej danych osobowych. Jego
obowigzkiem — zgodnie z art. 5 ust. 1 lit. f RODO — bylo przetwarzanie danych w sposob
zapewniajacy odpowiednie ich bezpieczenstwo, w tym ochron¢ przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem.
Administrator powinien w tym celu wdrozy¢ wilasciwe $rodki techniczne i organizacyjne,
odpowiednie do ryzyka zwigzanego z przetwarzaniem tych danych. Bezsprzecznie w analizowanym
przypadku doszto do naruszenia przez MPK zasady poufnos$ci danych, gdyz podmiot ten dopuscit do
tego, by z danymi pasazera, ktory zlozyl skarge, zapoznata si¢ osoba nieuprawniona,
tj. kierowca autobusu.

Niemniej Prezes UODO, stwierdzajac naruszenie, uznat upomnienie za wystarczajaca reakcje
w tej sprawie. Wziat bowiem pod uwagg jego incydentalny charakter oraz p6zniejsze dziatania MPK,
tj. dodatkowe przeszkolenie pracownikow oraz dokonanie analizy procedury rozpatrywania skarg
pod katem mozliwosci wprowadzenia anonimizacji danych osobowych osob skladajacych
skargi jeszcze przed ich przekazaniem do komorki organizacyjnej, rozpatrujacej sprawe

zgodnie z wlasciwoscia.

Brak wlasciwosci Prezesa UODO

W niektorych prowadzonych w 2020 r. postegpowaniach Prezes UODO stwierdzal brak swojej
wlasciwosci do ich rozstrzygania.

Przykladem moze by¢ sprawa, ktorej przedmiotem bylo przetwarzanie danych osobowych
przez ABW, w zwigzku z przeprowadzeniem poszerzonego postepowania sprawdzajacego

w rozumieniu art. 23 ust. 2 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych?,

122 75PU.440.557.20109.
123 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz. U. z 2019 r. poz. 742,
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w zakresie szerszym niz uprawniaja ja do tego przepisy. Po przeprowadzeniu postepowania
wyjasniajacego Prezes UODO wydat decyzje!?*, moca ktérej umorzyl postepowanie, uznajac brak
swojej wlasciwosci. Uznal, iz dziatania podjete przez ABW wobec skarzacego nie moga zostac
ocenione w konteks$cie zgodno$Sci z przepisami regulujgcymi zasady przetwarzania danych
osobowych, w tym z RODO i Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynow zabronionych i wykonywania kar'?®, Wskazat, ze
zgodnie z art. 6 pkt 2 ustawy z dnia 10 maja 2018 r. o0 ochronie danych osobowych, przepisow tej
ustawy oraz przepisow RODO nie stosuje si¢ do dziatalnosci stuzb specjalnych w rozumieniu art. 11
ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczefistwa Wewnetrznego oraz Agencji Wywiadu®?®.
Zgodnie z trescig art. 5 ust. 1 pkt 3 tej ustawy do zadan ABW nalezy m.in. realizowanie, w granicach
swojej wlasciwosci, zadan zwigzanych z ochrong informacji niejawnych oraz wykonywanie funkcji
krajowej wiadzy bezpieczenstwa w zakresie ochrony informacji niejawnych w stosunkach
mi¢dzynarodowych. Jednocze$nie zaznaczyl, ze zgodnie z art. 3 pkt 2 ustawy z dnia 14 grudnia
2018 r. 0 ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem

przestepczoscit?’

, przepisOw tej ustawy nie stosuje si¢ do ochrony danych osobowych
przetwarzanych w zwiagzku z zapewnieniem bezpieczenstwa narodowego, w tym w ramach
realizacji zadan ustawowych Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu,
Stuzby Kontrwywiadu Wojskowego, Shuizby Wywiadu Wojskowego oraz Centralnego
Biura Antykorupcyjnego.

W uzasadnieniu rzadowego projektu ustawy o ochronie danych osobowych przetwarzanych
W zwigzku z zapobieganiem i zwalczaniem przestepczosci'?® wskazano, ze: ,,Dyrektywa 2016/680

nie ma zastosowania do czynnos$ci podmiotow zajmujacych si¢ bezpieczenstwem narodowym (art. 2

ust. 3 lit. a w zw. z motywem 14 dyrektywy), a zatem w polskim systemie prawnym nie powinna by¢

124 7SPU.440.1238.2019.

125 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéow zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynow zabronionych
i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW, Dz. U. UE. L. 22016 r. Nr 119, str. 89 z p6zn. zm.

126 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczefistwa Wewnetrznego oraz Agencji Wywiadu, Dz. U. z 2018 r.
poz. 2387, 2245 i 2399 oraz z 2019 r. poz. 53, 125 i 1091.

127 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestgpczosci, Dz. U. z 2019 r. poz. 125.

128 Druk nr 2989.
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stosowana do stuzb specjalnych, tj. Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego oraz Centralnego Biura
Antykorupcyjnego. Realizacja  szczegdtowo  okreslonych ustawowych zadan kazdego
Z wymienionych podmiotéw ma na celu zapewnienie bezpieczenstwa narodowego w réznych jego
aspektach — zgodnie z zakresem kompetencyjnym kazdej ze stuzb — co przemawia za podmiotowym
wylaczeniem z zakresu regulacji projektowanej ustawy. (...) Majac na wzgledzie, ze analogiczne
wylaczenia zostaty przewidziane w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylajace dyrektywe 95/46/WE,
a takze w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych, powstala potrzeba zmiany
ustaw regulujacych funkcjonowanie stuzb specjalnych (ustawa z dnia 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu, ustawa z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego, ustawa z dnia 9 czerwca 2006 r.
o Centralnym Biurze Antykorupcyjnym) przez wprowadzenie przepisOw stanowigcych samoistng
podstawe przetwarzania danych osobowych przez te podmioty".

Prezes UODO powotat rowniez fragment uzasadnienia postanowienia WSA w Warszawie z 10
grudnia 2018 .12, w ktérym wskazano, ze ,,(...) przepisy ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych®3? nie maja zastosowania do dziatalnosci stuzb specjalnych, w tym ABW, z uwagi
na wylaczenie wynikajace z art. 6 pkt 2 tej ustawy””.

Zgodnie z art. 2 ust. 2 lit. a RODO przepisy tego rozporzadzenia nie maja zastosowania do
przetwarzania danych osobowych w ramach dziatalnosci nieobjetej zakresem prawa Unii. Jako
przyktad dzialalnosci nieobjetej zakresem prawa Unii w motywie 16 RODO wskazano za$
bezpieczenstwo narodowe. W mysl art. 1 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewngetrznego oraz Agencji Wywiadu, Agencja Bezpieczenstwa Wewngtrznego jest wlasciwa
w sprawach ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku konstytucyjnego.

W zwiazku z tym Prezes UODO postgpowanie umorzyt. Z tym rozstrzygnigciem organu
nadzorczego nie zgodzita si¢ jednak osoba, ktorej sprawa dotyczyta i decyzje Prezesa UODO
zaskarzyta do WSA.

129 Sygn. akt 11 SAB/Wa 655/18, opubl. LEX nr 2734633.
130 Dz, U. z 2018 r. poz. 1000 z p6zn. zm.
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Brak swojej wlasciwosci Prezes UODO stwierdzit takze w przypadku skargi osoby, ktora
zarzucata sedzi sagdu bezprawne udostepnienie radcom prawnym jej danych osobowych, zawartych
w sprawozdaniu kuratora oraz w aktach prowadzonej przez sad sprawy.

Po przeanalizowaniu zebranego w sprawie materiatu dowodowego Prezes UODO umorzyt
postepowanie, stwierdzajgc brak swojej kompetencji do merytorycznego rozpatrywania skargi.

W wydanej w tej sprawie decyzji*®

wskazatl, ze wbrew twierdzeniu osoby skarzacej nie doszto do
bezprawnego udostepnienia akt postepowan toczacych si¢ przed sagdem ani znajdujacych si¢ w nich
danych osobowych osobom nieupowaznionym. Podkreslit, ze przedmiot skargi dotyczy czynnosci
Z zakresu sprawowania przez sagd wymiaru sprawiedliwos$ci, a zasady udostepniania akt cywilnego
postepowania sadowego reguluje ustawa z dnia 17 listopada 1964 r. Kodeks postgpowania

cywilnego®®?

, nie za$ przepisy dotyczace zasad ochrony danych osobowych. W tej sytuacji Prezes
UODO, odwotujac si¢ m.in. do motywu 20 RODO3, stwierdzit brak wtasciwosci rzeczowej Prezesa
UODO w zakresie przetwarzania danych przez sady w ramach sprawowania wymiaru
sprawiedliwosci.

Podkreslit, ze podstawowym celem wylaczenia w tym zakresie jest ochrona niezawistosci
sadow. Wykonywanie przez organ wlasciwy w sprawach ochrony danych nadzoru nad
przetwarzaniem danych w zakresie orzekania, mogloby stanowi¢ niedopuszczalng ingerencjg
W dziatalnos$¢ orzecznicza. Prezes UODO, w ramach kompetencji przyznanych mu ustawg, nie moze
zatem ingerowa¢ w tok ani w sposob postepowan prowadzonych przez inne, uprawnione na
podstawie odrgbnych przepisow organy. Tym samym nie moze ingerowaé takze w zasady
udostgpniania dokumentéw zgromadzonych przez sagd w aktach takich postgpowan. Innymi stowy
Prezes UODO nie moze podejmowac czynnosci dotyczacych postgpowan prowadzonych przez inne
organy na podstawie wlasciwych przepisow prawa. Powyzszy poglad znajduje potwierdzenie

W orzecznictwie Naczelnego Sadu Administracyjnego, ktéry w wyroku z dnia 2 marca 2001 r.1%

131 75055.440.51.2019.

1821j. Dz. U. 2 2020 1. poz. 1575 z pdzn. zm.

133 Motyw 20 RODO: , Niniejsze rozporzadzenie ma zastosowanie migdzy innymi do dziatan sadéw i innych organéw
wymiaru sprawiedliwosci, niemniej prawo Unii lub prawo panstwa czlonkowskiego moze doprecyzowaé operacje
i procedury przetwarzania danych osobowych przez sady i inne organy wymiaru sprawiedliwo$ci. Whasciwos¢ organdw
nadzorczych nie powinna dotyczy¢ przetwarzania danych osobowych przez sady w ramach sprawowania wymiaru
sprawiedliwosci — tak by chroni¢ niezawisto$¢ sprawowania wymiaru sprawiedliwos$ci. Powinna istnie¢ mozliwos¢
powierzenia nadzoru nad takimi operacjami przetwarzania danych specjalnym organom w systemie wymiaru
sprawiedliwosci panstwa cztonkowskiego, organy te powinny w szczegdlnosci zapewni¢ przestrzeganie przepisow
niniejszego rozporzadzenia, zwigksza¢ w wymiarze sprawiedliwosci wiedz¢ o jego obowiazkach wynikajacych
z niniejszego rozporzadzenia oraz rozpatrywac skargi zwiazane z takim operacjami przetwarzania danych”.

134 sygn. akt 11 SA 401/00.
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stwierdzil, ze Generalny Inspektor Ochrony Danych Osobowych (obecnie: Prezes UODO) nie jest
organem kontrolujgcym ani nadzorujagcym prawidlowos¢ stosowania prawa materialnego
I procesowego w sprawach nalezacych do wilasciwosci innych organdw, stuzb czy sadow, ktorych
orzeczenia podlegaja ocenom w toku instancji czy W inny sposob okreslony odpowiednimi
procedurami. Przetwarzanie przez sad w ramach sprawowania wymiaru sprawiedliwosci podlega
kontroli organu nadzorczego innego niz Prezes Urzedu Ochrony Danych Osobowych. Sady sa
administratorami danych osobowych przetwarzanych w postgpowaniach sadowych w ramach
sprawowania wymiaru sprawiedliwosci albo realizacji zadan z zakresu ochrony prawnej. Stosownie
do art. 175 dd § 1 ustawy z dnia 27 lipca 2001 r. Prawa o ustroju sadéw powszechnych'*®, nadzoér nad
przetwarzaniem danych osobowych, ktorych administratorami sg sady, zgodnie z art. 175 da i art.
175 db, wykonuja w zakresie dziatalnosci sadu: rejonowego — prezes sadu okregowego; okregowego
— prezes sadu apelacyjnego; apelacyjnego — Krajowa Rada Sadownictwa. W sytuacji zatem, gdy
osoba, ktorej dane dotycza, ma watpliwosci co do prawidlowego przetwarzania jej danych
0sobowych, moze ztozy¢ skarge do wtasciwego organu sgdowego.

Z uwagi na powyzsze organ nadzorczy podkreslit, ze dane osobowe byly przetwarzane przez
sad wylacznie w postgpowaniu sagdowym i w zwigzku ze sprawowanym wymiarem sprawiedliwosci,
co przesadza o braku kompetencji Prezesa UODO do merytorycznego rozpatrywania ztozonej skargi.

W tej sytuacji postegpowanie zostalo umorzone.

4.2. Zawiadomienie o podejrzeniu popelnienia przestepstwa

W analizowanym 2020 r. Prezes Urzgdu Ochrony Danych Osobowych skierowat do organow
powotanych do $cigania przestgpstw 2 zawiadomienia o podejrzeniu popelnienia przestepstwa
przez osoby odpowiedzialne za przetwarzanie danych osobowych.

Jedno z tych zawiadomien zwigzane byto z naruszeniem ochrony danych osobowych, drugie
za$§ dotyczylo utrudniania przeprowadzenia czynnosci kontrolnych w spotce $wiadczacej
ustugi telemarketingowe.

Dla przyktadu, Prezes UODO, decyzja z 9 marca 2020 .13, natozyt na Vis Consulting Sp.
z 0.0. w likwidacji z siedzibg w Katowicach kare w wysokosci 20 000 zl, za uniemozliwienie
przeprowadzenia kontroli. Organ nadzorczy uznatl za konieczne przeprowadzenie czynnoS$ci

kontrolnych w spotce w zwigzku z uzyskaniem informacji, ze dostarczyta ona innemu podmiotowi

185 ¢. Dz. U. 22020 r. poz. 365 z p6zn. zm.
136 sygn. akt: ZSPR.421.19.2019.
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system informatyczny, ktéry wykonywat potaczenia telefoniczne w celu przedstawienia ofert
marketingowych 1 przetwarzatl dane osobowe. Z dokonanych ustalen wynika, ze przedmiotowy
system uzytkowany byl na podstawie umowy w zakresie outsourcingu ustug telemarketingowych
zawartej miedzy tym podmiotem a spotka.

Pomimo ze spotka zostata prawidtowo poinformowana o terminie i zakresie kontroli, kontrola
nie mogta si¢ odby¢, gdyz w siedzibie podmiotu nie zastano zadnej osoby uprawnionej do jego
reprezentacji. W zaistniatej sytuacji kontrolerzy UODO prébowali bezskutecznie skontaktowaé sig
Z ww. podmiotem telefonicznie. Pelnomocnik spotki nawigzat z nimi ostatecznie kontakt, informujac,
ze kontrola nie odbedzie si¢. Takie dzialania podmiotu Prezes UODO uznat za odmowe wspotpracy
z organem. Obowigzek wspotpracy polega m.in. na zapewnieniu organowi nadzorczemu mozliwosci
uzyskania od administratora (i podmiotu przetwarzajacego) dostgpu do wszystkich danych
osobowych oraz wszelkich informacji niezb¢dnych organowi nadzorczemu do realizacji jego zadan,
a takze uzyskania dostepu do wszelkich pomieszczen administratora i podmiotu przetwarzajacego,
w tym do sprzetu 1 srodkow stuzacych do przetwarzania danych, zgodnie z procedurami okreslonymi
w prawie unijnym lub w prawie panstwa czlonkowskiego. Istotne znaczenie ma réwniez fakt, ze
w terminie zaplanowanej kontroli wtadze spotki podjety uchwate o likwidacji tego podmiotu.

Wobec powyzszego Prezes UODO uznal, ze spotka swoim dzialaniem naruszyla przepis art.
31 w zwigzku z art. 58 ust. 1 lit. e oraz lit. f rozporzadzenia 2016/679, zgodnie z ktorym administrator
i podmiot przetwarzajacy oraz — gdy ma to zastosowanie — ich przedstawiciele, na zadanie maja
obowigzek wspotpracowac z organem nadzorczym w ramach wykonywania przez niego swoich
zadan. Na tej podstawie Prezes UODO wuznal, Zze zostaly spelnione przestanki do nalozenia
kary pieni¢znej.

Dodatkowo, w zwigzku z podejrzeniem popelnienia przestgpstwa z art. 108 ust. 1 ustawy
0 ochronie danych osobowych przez prezesa zarzadu spotki, Prezes UODO zlozyt zawiadomienie do
Prokuratury Rejonowej w Katowicach. Zgodnie z ww. przepisem, za udaremnianie lub utrudnianie
prowadzenia kontroli przestrzegania przepisow o ochronie danych osobowych, grozi grzywna, kara
ograniczenia wolnos$ci albo pozbawienia wolnos$ci do lat dwoch. Prokuratura skierowata do sadu akt

oskarzenia przeciwko prezesowi zarzadu spoiki.

5. Kontrola przestrzegania przepisow o ochronie danych osobowych

Celem czynnosci kontrolnych jest ustalenie, czy jednostka kontrolowana przetwarza dane

zgodnie z przepisami o ochronie danych osobowych. Szerokie uprawnienia kontrolerow UODO
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zostaly odrebnie uregulowane w rozdziale 9 ustawy z 10 maja 2018 r. o ochronie danych osobowych.
Kontrole prowadzi si¢ zgodnie z zatwierdzonym przez Prezesa UODO planem kontroli lub na
podstawie uzyskanych przez niego informacji lub w ramach monitorowania przestrzegania

stosowania przepisow RODO. Obowiqzujgce przepisy wzmacniajg kompetencje kontrolerow UODO.

W okresie od 1 stycznia do 31 grudnia 2020 r. Prezes Urz¢du Ochrony Danych Osobowych
przeprowadzal czynnosci kontrolne w zakresie przestrzegania przepisow prawnych dotyczacych
ochrony danych osobowych w dwunastu podmiotach. Wymienione dziatania byty realizowane na
podstawie art. 58 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenia 0 ochronie danych)!®’. Kontrole byly przeprowadzane zaréwno na
podstawie planu kontroli, jak i w rezultacie powzigcia przez Prezesa UODO informacji
o wystepujacych nieprawidlowosciach.

Zgodnie z trescig planu kontroli sektorowych UODO na 2020 r., szczegdlny nacisk potozono
na badanie stanu przestrzegania przepisow w bankach oraz podmiotach korzystajacych z systemu
zdalnego odczytu wodomierzy.

Ze wzgledu na sytuacje epidemiczna, ktora wystapita na poczatku 2020 r. oraz zwigzane z nig
przepisy ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi
sytuacji kryzysowych'®, dziatania Prezesa UODO o charakterze kontrolnym musiaty uwzglednia¢
wyzej wskazane okoliczno$ci. Zaistniala sytuacja determinowata zatem liczbe 1 sposob
prowadzenia kontroli.

W 2020 r. UODO przeprowadzit 12 kontroli przestrzegania przepisow dotyczacych ochrony
danych osobowych migdzy innymi u takich podmiotéw, jak: Gtéwny Geodeta Kraju, ustugodawcy

telekomunikacyjni, spotdzielnie mieszkaniowe, banki oraz zespot szkot ogdlnoksztatcacych.

5.1. Organy administracji publicznej
Prezes UODO, na skutek informacji uzyskanych m.in. z doniesien medialnych dotyczacych
kwestii publikowania na portalu internetowym danych osobowych (w tym numerdéw ksiag

wieczystych) pochodzacych z ewidencji gruntow i budynkoéw (EGiB) prowadzonych przez starostwa

187 Dz. Urz. UE L 119 7 04.05.20186, str. 1 z p6zn. zm.
138 Dz, U. 2 2020 r. poz. 1842 z p6zn. zm.
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139 w jednym z nich. W toku kontroli ustalono, ze starosta nie

powiatowe, przeprowadzil kontrole
publikuje na ww. portalu danych osobowych z ewidencji gruntéw i budynkoéw, lecz na podstawie
zawartego porozumienia dane z przedmiotowej ewidencji przekazuje Gléwnemu Geodecie Kraju,
ktory nastepnie dokonuje publikacji pozyskanych danych na wskazanym portalu.

Z uwagi na powyzsze ustalenia Prezes UODO zdecydowat o koniecznos$ci przeprowadzenia
kontroli**® u Gtéwnego Geodety Kraju (GGK), ktorej celem miato by¢ zbadanie procesu
udostegpniania przez niego za posrednictwem portalu internetowego danych osobowych z ewidencji
gruntow 1budynkéw. W pierwszym dniu zaplanowanej kontroli, GGK, po zapoznaniu si¢
z wydanymi przez Prezesa UODO upowaznieniami imiennymi wskazujagcymi zakres kontroli,
odmoéwit sktadania zeznan dotyczacych procesu publikowania przedmiotowych informacji na portalu
internetowym, jak réwniez uniemozliwil kontrolujacym dokonanie ogledzin systemow
informatycznych stosowanych w tym procesie. W toku kontroli pozyskana zostala jedynie
dokumentacja okreslajaca Srodki organizacyjne zastosowane przez GGK w celu zapewnienia
bezpieczenstwa danych oraz dowody potwierdzajgce fakt wyznaczenia inspektora ochrony danych.

Zarowno okolicznosci odmowy przeprowadzenia kontroli w pelnym zaplanowanym zakresie
oraz pozostale ustalenia zostaly zawarte w sporzadzonym przez kontrolujacych protokole kontroli,
ktory zostat podpisany bez wnoszenia zastrzezen przez GGK.

Powstate okoliczno$ci spowodowaty, ze Prezes UODO decyzja z 2 lipca 2020 r.*! natozyt na
GGK administracyjng kar¢ pieni¢zng w zwigzku z naruszeniem art. 31 oraz art. 58 ust. 1 lit. e i lit. f
rozporzadzenia 2016/679, polegajacym na niezapewnieniu Prezesowi Urzedu Ochrony Danych
Osobowych, w trakcie kontroli dostepu do pomieszczen, sprzetu isrodkow shuzacych do
przetwarzania danych osobowych oraz dostgpu do danych osobowych 1 informacji niezbednych
Prezesowi UODO do realizacji jego zadan, a takze na braku wspolpracy z Prezesem UODO w trakcie
tej kontroli. GGK, uzasadniajac swoje stanowisko w sprawie odmowy zbadania przez Prezesa UODO
procesu publikowania danych na portalu internetowym, ztozyt wyjasnienia oraz przedtozyt dowody,
ktore w pelni potwierdzity ustalenia dokonane w toku przeprowadzonej kontroli.

Po zapoznaniu si¢ z catoscig materialu dowodowego zgromadzonego w sprawie, Prezes
UODQO, stwierdzajac naruszenie przez GGK zasady zgodno$ci z prawem przetwarzania danych

osobowych (art. 5 ust. 1 lit. a rozporzadzenia 2016/679) oraz udostepnianie na portalu internetowym

139 sygn. akt: DKN.5112.8.2020.
140 sygn. akt: DKN.5112.13.2020.
141 sygn. akt: DKE.561.3.2020.RZ.81624.
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bez podstawy prawnej danych osobowych w zakresie numeréw ksigg wieczystych, pozyskanych
z ewidencji gruntéw i1 budynkéw prowadzonej przez starostow (art. 6 ust. 1 rozporzadzenia
2016/679), decyzja z 24 sierpnia 2020 r.}*?, nakazat GGK dostosowanie operacji przetwarzania
danych osobowych do przepisOw rozporzadzenia 2016/679, poprzez zaprzestanie udostgpniania na
portalu internetowym danych osobowych w zakresie numeréw ksigg wieczystych, pozyskanych
z ewidencji gruntow i1 budynkéw prowadzonych przez starostow. Jednoczesnie za naruszenie
przepisow art. 5 ust. 1 lit. a oraz art. 6 ust. 1 rozporzadzenia 2016/679, natozyt na GGK
administracyjng kare pieniezng w kwocie 100 000 zi. Na wydane przez Prezesa UODO decyzje GGK
ztozyl skargi do Wojewddzkiego Sadu Administracyjnego w Warszawie, wnoszac jednoczesnie
0 wstrzymanie wykonania decyzji nakazujacej zaprzestanie udostepniania danych. Wojewodzki Sad
Administracyjny w Warszawie postanowieniem z 16 grudnia 2020 r.1*3 odmoéwit wstrzymania

zaskarzonej decyzji.

5.2. Operator telekomunikacyjny

W zwiagzku ze zgloszonym przez operatora telekomunikacyjnego naruszeniem ochrony danych
osobowych, polegajacym na uzyskaniu przez nieuprawniong osobg¢ dostepu do duzej ilosci danych
abonentow ustug przedptaconych, obejmujacych m.in. imi¢ i nazwisko, numer PESEL, seri¢ i numer

dowodu tozsamosci, Prezes UODO przeprowadzit kontrolg'**

zgodnosci przetwarzania danych
osobowych z przepisami rozporzadzenia 2016/679 oraz ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych. Kontrola wykazata, ze w procesie przetwarzania danych abonentow ushug
przedptaconych, operator telekomunikacyjny, jako administrator, naruszyl przepisy o ochronie
danych osobowych. Uchybienia te polegaty na naruszeniu zasady poufnosci danych wyrazonej w art.
5 ust. 1 lit. frozporzadzenia 2016/679 oraz obowiazkdéw, ktore stanowig odzwierciedlenie tej zasady,
okreslonych w art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b i lit. d oraz art. 32 ust. 2 rozporzadzenia
2016/679, poprzez niewdrozenie odpowiednich $rodkow technicznych i organizacyjnych,
zapewniajacych stopien bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych za pomoca
systemOow informatycznych shuzacych do rejestracji danych osobowych abonentéw ustug
przedptaconych.

Z uwagi na stwierdzone uchybienia Prezes UODO wszczal zurzedu postepowanie

administracyjne zakonczone wydaniem decyzji, w ktorej stwierdzil, ze u operatora

142 sygn. akt: DKN.5112.13.2020.88521.
143 sygn. akt: 11 SA.Wa 2222/20.
144 sygn. akt: DKN.5112.1.2020.
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telekomunikacyjnego nie byly dokonywane regularne testy pomiardw i oceny skutecznosSci
stosowanych przez nig $rodkéow technicznych oraz organizacyjnych, majace zapewnic
bezpieczenstwo  przetwarzanych danych osobowych. Podejmowane przez operatora
telekomunikacyjnego przeglady zastosowanych $rodkéw bezpieczenstwa w sytuacji wystgpienia
zmiany organizacyjnej lub prawnej, jak réwniez podejmowane dzialania dopiero w przypadku
podejrzenia zaistnienia podatno$ci, nie mogly zosta¢ uznane za regularne testowanie, mierzenie
I ocenianie skuteczno$ci zastosowanych $rodkoéw technicznych i organizacyjnych. Prezes UODO
w uzasadnieniu decyzji podkreslil, ze wskazane testowanie, mierzenie i ocenianie, aby stanowito
realizacj¢ wymogu wynikajagcego z art. 32 ust. 1 lit. d rozporzadzenia 2016/679, musi by¢
dokonywane w sposob regularny, co oznacza §wiadome zaplanowanie i zorganizowanie, a takze
dokumentowanie (w zwiazku z zasada rozliczalno$ci) tych dziatah w okreslonych przedziatach
czasowych, niezaleznie od zmian w organizacji i przebiegu procesOw przetwarzania danych
spowodowanych np. zmiang organizacyjng u administratora danych. Administrator zobowigzany jest
do weryfikacji zaré6wno doboru, jak i poziomu skuteczno$ci stosowanych srodkow technicznych na
kazdym etapie przetwarzania. Kompleksowos$¢ tej weryfikacji powinna by¢ oceniana przez pryzmat
adekwatnos$ci do ryzyk oraz proporcjonalno$ci w stosunku do stanu wiedzy technicznej, kosztow
wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania. Kontrola wykazata, ze operator
telekomunikacyjny nie przeprowadzitl testow weryfikujacych stosowanych przez niego zabezpieczen,
dotyczacych przekazywania danych pomigdzy aplikacjami, ktére stuza do rejestracji ustug
przedptaconych. Takie dzialania zostaly podjete dopiero po wystapieniu zgloszonego przez operatora
telekomunikacyjnego naruszenia ochrony danych osobowych. Istniejaca od czasu stworzenia
aplikacji luka w systemach informatycznych zostata wykorzystana przez osobe nieuprawniona.

W wydanej decyzji Prezes UODO stwierdzit, Ze =zaistnialy przestanki do natozenia
administracyjnej kary pienigznej w wysokosci 1 968 524,00 zl, uznajac, ze naruszenie ma znaczng
wage 1 powazny charakter, ze wzgledu na istnienie wysokiego ryzyka negatywnych skutkéw
prawnych dla duzej liczby osob, np. wykorzystania danych osobowych w celu zaciggnigcia
zobowigzan w imieniu osob, ktorych dane trafity w niepowotlane rgce. Prezes UODO uznat, ze
wdrozenie i korzystanie z systemu stuzacego do przetwarzania danych, ktory nie zapewnia poprawnie
dzialajacej walidacji parametréw, byto razacym naruszeniem operatora telekomunikacyjnego jako
administratora, a z uwagi na luki systemu informatycznego, ryzyko wycieku danych

istniato od dawna.
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5.3. Zespol Szkol Ogolnoksztalcacych
W  przypadku Zespotu Szkét Ogolnoksztatcacych (ZSO) zakresem kontroli  objeto
przetwarzanie danych osobowych ucznidow w zwigzku z przeprowadzeniem wsrod nich badan

(wywiadow) ankietowych, dotyczacych ich sytuacji osobistej. Przedmiotem ustalen w toku kontroli

byly w szczegolnosci nastepujace kwestie:

1) czy w ZSO byly przeprowadzane badania ankietowe wsérdd ucznidw, a jezeli tak, to czy
W zastosowanych ankietach lub w zwigzku z nimi byly przetwarzane dane osobowe uczniow
1 jakich kategorii byly to dane, a takze na jakiej podstawie prawnej i w jakim zakresie
odbywalo si¢ ich przetwarzanie;

2) sposob oraz cel przetwarzania danych osobowych uczniéw w zwigzku z przeprowadzeniem
badan ankietowych;

3) sposob dopetnienia przez ZSO obowigzkéw administratora danych wynikajacych z art. 12,
art. 13 ust. 1 i ust. 2 oraz art. 14 ust. 1, ust. 2 i ust. 3 oraz art. 58 rozporzadzenia 2016/679;

4) sposob realizacji praw 0sob, ktorych dane dotycza, wynikajacych z art. 15-22 rozporzadzenia
2016/679;

5) czy przetwarzanie danych osobowych uczniow biorgcych udzial w badaniach ankietowych
odbywato si¢ na podstawie upowaznienia nadanego przez administratora danych osobowych
lub podmiot przetwarzajacy;

6) czy ZSO wdrozyt odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ odpowiedni
stopien bezpieczenstwa danych objetych ochrong w zwigzku z przeprowadzeniem badan
ankietowych w$rod uczniow;

7) czy ZSO wyznaczyt inspektora ochrony danych;

8) czy ZSO prowadzi rejestr czynnosci przetwarzania danych osobowych lub rejestr kategorii
czynno$ci przetwarzania w sposob uwzgledniajacy przeprowadzanie badan ankietowych

wsrod ucznidow.

W toku kontroli ustalono, ze przeprowadzone wsréd uczniow badanie odbywato si¢
z wykorzystaniem formularza ankietowego, w ktorym pozyskiwano dane osobowe uczniow ZSO,
w tym takze osob niepetnoletnich, w zakresie: imion 1 nazwisk, oznaczen klas, okreslenia opiekunow
prawnych (rodzicow), informacji o stanie rodziny, a takze informacji o $mierci opiekuna prawnego
(rodzica), separacji opiekunéw prawnych (rodzicdw), ich wyksztalcenia i sytuacji zawodowej, liczby
0sOb w gospodarstwie domowym, sytuacji finansowej, itp. Przetwarzanie danych uczniow odbywato

si¢ w zakresie ich zbierania, przechowywania oraz usunigcia. W toku kontroli ustalono rowniez, ze
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ankiete przeprowadzono w celu zidentyfikowania ucznidow, ktorzy wymagaja udzielenia wsparcia
psychologicznego przez szkole, do ktorej uczeszczaja.

Podczas kontroli stwierdzono, ze ZSO, przeprowadzajac ankiete wsrdéd uczniow, naruszyt
zasade przetwarzania danych zgodnie z prawem, wyrazong w art. 5 ust. 1 lit. a rozporzadzenia
2016/679, w mysl ktorego dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie
1 W sposob przejrzysty dla osoby, ktorej dane dotycza.

ZS0, bedac jednostka budzetows, a wigc takze jednostka sektora finanséw tozsamag
Z podmiotem publicznym w rozumieniu przepisOw rozporzadzenia 2016/679, moze przetwarza¢ dane
osobowe w zakresie wykonywanych przez niego zadan natozonych ustawami wytgcznie w zgodzie
zart. 5 ust. 1 lit. a oraz art. 6 ust. 1 lit. ¢ rozporzadzenia 2016/679. Z kolei w mysl art. 30a ustawy
z dnia 14 grudnia 2016 r. Prawo o$wiatowe!®® szkoly przetwarzaja dane osobowe, W zakresie
niezbednym dla realizacji zadan i obowigzkow wynikajacych z tych przepisow.

Przepisy ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe oraz pozostale akty prawne
regulujace zasady funkcjonowania instytucji o$wiatowych, nie okreslaja zadan i obowigzkow szkot,
ktore uzasadniatyby przetwarzanie danych osobowych uczniow w sposob, w jaki uczyniono to
w ZSO w zwigzku z przeprowadzeniem ankiety. Przeprowadzenie ankiety, ktére pociggneto za soba
przetwarzanie danych uczniéw przez ZSO nie stanowito wykonania cigzacego na tej placowce
oswiatowej obowiazku lub zadania wynikajacego z ustawy i dlatego Prezes UODO uznat, iz doszto
do naruszenia art. 6 ust. 1 lit. ¢ rozporzadzenia 2016/679.

Prezes UODO wszczat z urzedu postgpowanie administracyjne w zakresie stwierdzonych
uchybien, w celu wyjasnienia okolicznosci sprawy i na podstawie art. 58 ust. 2 lit. b rozporzadzenia
2016/679 decyzja administracyjng udzielit ZSO upomnienia w zakresie stwierdzonego naruszenia
przepisu art. 6 ust. 1 lit. ¢ w zwigzku z art. 5 ust. 1 lit. a rozporzadzenia 2016/679.

Prezes UODO uznal, ze udzielenie ZSO upomnienia bedzie wystarczajacym Srodkiem,
poniewaz nie otrzymal wczesniej innych sygnalow, aby ze strony ZSO mialy miejsce podobne
dziatania skutkujace naruszeniami. Ponadto stwierdzone naruszenie przepiséw o ochronie danych
osobowych byto jednorazowym incydentem, nie za$ systematycznym dzialaniem lub zaniechaniem,
ktore stanowiloby powazne zagrozenie dla praw osob, ktérych dane osobowe sa przetwarzane przez
ZS0. Prezes UODO uznat za okoliczno$¢ tagodzaca fakt, Zze naruszenie przepiséw przez ZSO miato

charakter niezamierzony, a przed kontrola ZSO niezwlocznie podjat szereg dziatan naprawczych

145Dz, U. 2 2019 r. poz. 1148 z p6zn. zm.
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takich, jak: zniszczenie formularzy ankiety lub jej nieprzeprowadzenie przez niektorych nauczycieli,
zorganizowanie szkolenia pracownikow ZSO w celu podniesienia ich $wiadomosci z zakresu ochrony
danych osobowych, a takze dokonanie analizy zdarzenia, jakim byto przeprowadzenie ankiety wsrod
ucznidéw, ze wzgledu na wystgpienie ryzyka naruszenia praw i wolnosci 0sob fizycznych. Ponadto
Prezes UODO nie stwierdzil, aby osoby, ktorych dane dotycza, poniosty szkody na skutek dziatan tej

placowki o§wiatowe;.

5.4. Zdalna obshuga wodomierzy

Zgodnie z opracowanym planem kontroli sektorowych na rok 2020, upowaznieni przez Prezesa
UODO pracownicy przeprowadzili kontrole w zakresie przetwarzania danych osobowych w zwigzku
ze stosowaniem i obstuga systemu zdalnego odczytu stanu wodomierzy'*® przez dwie spotdzielnie
mieszkaniowe 1 operatora zajmujacego si¢ obstugg infrastruktury takiego systemu. Kontrole miaty na
celu zweryfikowanie zgodnos$ci przetwarzania danych osobowych z przepisami rozporzadzenia
2016/679 oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych#'.

W okresie sprawozdawczym wiele dzialan kontrolnych koncentrowalo si¢ na badaniu
sposobow, w jaki administratorzy danych osobowych zapewniali zachowanie poufnosci danych oraz
czy dane osobowe nie byly wykorzystywane w innych celach niz te, dla ktorych zostaty zebrane.
Zakres przeprowadzonych kontroli obejmowat ustalenie m.in. podstawy prawnej przetwarzania
danych osobowych, zrodta pozyskania danych osobowych, zakresu, celu i rodzaju przetwarzanych
danych osobowych, sposobu dopetnienia obowigzkoéw administratora danych wynikajacych z art. 13
i art. 14 rozporzadzenia 2016/679, sposobu zapewnienia realizacji praw 0sob, ktorych dane dotycza,
okreslonych w ogdlnym rozporzadzeniu o ochronie danych, a takze sposobu i celu zbierania oraz
udostegpniania danych osobowych.

Ponadto upowaznieni kontrolerzy w ramach prowadzonych czynno$ci sprawdzali, czy zostaly
wdrozone odpowiednie §rodki techniczne 1 organizacyjne, aby przetwarzanie danych osobowych
odbywato si¢ zgodnie z rozporzadzeniem 2016/679 oraz z uwzglednieniem charakteru, zakresu,
kontekstu, celow przetwarzania i1 ryzyka naruszenia praw 1 wolnosci osob fizycznych, a takze czy

srodki te byly w razie potrzeby poddawane przegladom i uaktualniane,

146 Kontrole w tym zakresie przeprowadzane byly takze w wybranych podmiotach w 2019 roku.
147Dz, U. 2 2019 . poz. 1781.

148 Art. 32 iart. 24 rozporzadzenia 2016/679.
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Sprawdzono rowniez, czy zostaly wdrozone polityki ochrony danych, o ktérych mowa w art.
24 ust. 2 rozporzadzenia 2016/679, czy wyznaczony zostal inspektor ochrony danych (art. 37
rozporzadzenia 2016/679), czy administrator powierza przetwarzanie danych podmiotom
przetwarzajacym, a jezeli tak, to czy powierzenie to nastgpito przy spelieniu warunkow okreslonych
w art. 28 rozporzadzenia 2016/679. Kontroli poddano réwniez kwestie podjecia dziatan w celu
zapewnienia, by kazda osoba fizyczna dziatajaca z upowaznienia administratora, ktéra ma dostep do
danych osobowych, przetwarzata je na polecenie administratora zgodnie z art. 29 i art. 32 ust. 4
rozporzadzenia 2016/679.

Kontrolerzy UODO zbadali ponadto, czy zostata przeprowadzona ocena skutkéw dla ochrony
danych, w zwigzku z wprowadzeniem systemu zdalnego odczytu wodomierzy (art. 35 rozporzadzenia
2016/679), czy dokumentowane byly wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze (art.
33 ust. 5 rozporzadzenia 2016/679), a takze czy prowadzony byt rejestr czynnosci przetwarzania
danych osobowych, w ktorym zamieszczon0 wszystkie informacje okreslone w art. 30 ust. 1
rozporzadzenia 2016/679. Zakresem kontroli objete byly roéwniez systemy informatyczne
wykorzystywane do przetwarzania danych osobowych, w tym w zwigzku ze stosowaniem systemu
zdalnego odczytu stanu wodomierzy oraz ustalenie, w jakim zakresie, jakie dane pozyskiwano, gdzie
je przekazywano i jak dtugo byty archiwizowane.

Na skutek przeprowadzonych kontroli wszczete zostaty postgpowania administracyjne wobec
dwoch administratorow, w wyniku ktorych stwierdzone w czasie kontroli naruszenia zostaty usunigte
przez jednostki kontrolowane i w zwigzku z tym wydane zostaly decyzje umarzajace postepowanie.

Nieprawidtowosci stwierdzone w toku prowadzonych przez Prezesa UODO kontroli dotyczyty
ogolnego sformutowania w umowach powierzenia przetwarzania, dotyczacego zakresu oraz rodzaju
danych, ktore przekazywane byly podmiotowi przetwarzajacemu. Opis powierzenia nie zawierat
postanowien pozwalajacych jednoznacznie interpretowaé jego zakres, a tym samym nie spetniat
wymagan wymienionej w art. 5 ust. 1 lit. a rozporzadzenia 2016/679 zasady przejrzystosci, a takze
wskazanej w art. 5 ust. 2 ww. rozporzadzenia zasady rozliczalno$ci, w zwigzku z nieodpowiednim
udokumentowaniem przez administratora czynnosci powierzenia danych osobowych. Majac na
uwadze powyzsze okolicznosci, Prezes UODO uznat, iz administratorzy naruszyli przepisy art. 28

ust. 3 oraz art. 5 ust. 1 lit. a w zwiazku z art. 5 ust. 2 rozporzadzenia 2016/6794°,

149 sygn. akt: DKN.5112.2.2020, DKN.5112.9.2020.
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Obowigzujace przepisy prawa nie regulujg kwestii czestotliwosci zdalnych odczytow stanu
wodomierzy. Wdrozenie systemu zdalnych odczytow umozliwia dokonywanie odczytow bez
koniecznosci bezposredniego wejscia do lokalu mieszkalnego. Nalezy zauwazy¢, ze bardzo czesto
zdalne odczyty wskazan wodomierzy skutkujg mozliwos$cia przetwarzania wigkszej ilosci informacji.
Zbieranie 1 przechowywanie danych pozyskanych w ten sposéb moze oznaczaé, ze beda one
przetwarzane w szerszym zakresie, niz gdyby odczyty odbywaty si¢ w sposob tradycyjny, i moga
postuzy¢ do tworzenia baz danych wykorzystywanych do profilowania 0sob. Przetwarzanie danych
osobowych w ramach zdalnego odczytu stanu wodomierzy przy wykorzystaniu rozwigzan z zakresu
nowych technologii, wymaga od administratora podj¢cia szeregu dziatan juz na ctapie planowania
I wdrozenia takiego systemu. Przeprowadzone kontrole nie wykazaly, aby wobec przetwarzania
danych opartego na zdalnym odczycie wodomierzy dochodzito do profilowania danych, o ktorym
mowa w art. 4 pkt 4 rozporzadzenia 2016/679.

Zakres przetwarzanych danych moze r6zni¢ si¢ w zaleznosci od przyjetego sposobu odczytu.
Dane osobowe, przetwarzane w zwigzku ze stosowaniem systemu zdalnego odczytu stanu
wodomierzy, byly przekazywane podmiotom zewngtrznym, takim jak operatorzy dokonujacy
odczytu. W tym przypadku administrator danych musi zapewnic¢, aby przekazywanie danych takim
podmiotom odbywato si¢ w sposdb bezpieczny, tj. powinny by¢ zastosowane metody szyfrowania
przesylanych danych, a ponadto dane osobowe nie moga by¢ przesylane w nadmiarowym zakresie.

Odnosnie kwestii zabezpieczen zdalnego systemu odczytu stanu wodomierzy, rozporzadzenie
2016/679 nie okresla minimalnych wymagan w tym zakresie. Obowigzkiem administratora jest
zapewnienie bezpieczefistwa przetwarzania danych osobowych m.in. poprzez wdrozenie szeregu
dziatan, o ktorych mowa w art. 32 ogdlnego rozporzadzenia o ochronie danych. Na etapie
projektowania systemu do zdalnego odczytu stanu wodomierzy nalezy zwrdci¢ uwage na wlasciwy
dobor urzadzen stuzacych do tego celu. Wskazanym jest, aby administratorzy danych osobowych
regularnie testowali stosowane rozwigzania, co jest bardzo wazne z uwagi na nieustanny rozwoj
nowoczesnych technologii i zwiagzane z tym zagrozenia. Pelna inwentaryzacja posiadanych urzadzen
i programéw, a takze ich konfiguracji umozliwia administratorowi danych osobowych dobor

odpowiednich zabezpieczen danych przetwarzanych w systemach teleinformatycznych.
5.5. Kontrole sektorowe w bankach

W obszarze sektora bankowego Prezes UODO przeprowadzit 5 kontroli. W zwigzku z analizg

materialu dowodowego, zebranego w toku kontroli przeprowadzonych w bankach, w zakresie
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przetwarzania zawartych w kopiach dokumentéw tozsamosci danych osobowych klientow oraz
potencjalnych klientéw, ustalono, ze banki réznie interpretuja przepisy i zalecenia regulatorow.
Przyczynkiem do poszerzonej dyskusji na temat kopiowania dokumentow tozsamosci stata si¢ ustawa
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu'®, ktora
zostaly znowelizowane wczesniej obowigzujace przepisy w tym obszarze. Zgodnie z art. 33 ust.1
ustawy o przeciwdziataniu praniu pienigdzy i finansowaniu terroryzmu, instytucje obowigzane
stosuja wobec swoich klientow $rodki bezpieczenstwa finansowego. Srodki te obejmuja m.in.

151

identyfikacje¢ klienta oraz weryfikacje jego tozsamosci~>*. W mysl art. 37 tej ustawy weryfikacja

tozsamosci klienta, osoby upowaznionej do dziatania w jego imieniu oraz beneficjenta rzeczywistego
polega na potwierdzeniu ustalonych danych identyfikacyjnych na podstawie dokumentu
stwierdzajacego tozsamos$¢é osoby fizycznej, dokumentu zawierajacego aktualne dane z wyciggu
Z wlasciwego rejestru lub innych dokumentéw, danych lub informacji pochodzacych z wiarygodnego
1 niezaleznego zrodla. Zgodnie za$ z art. 34 ust. 4 cytowanej ustawy, instytucje obowigzane na
potrzeby stosowania srodkow bezpieczenstwa finansowego moga przetwarza¢ informacje zawarte
w dokumentach tozsamos$ci klienta i osoby upowaznionej do dzialania w jego imieniu oraz
sporzadzac ich kopie.

Jeden z kontrolowanych bankéw wskazal znowelizowane przepisy ww. ustawy jako podstawe
prawng zmiany dotychczasowej praktyki w zakresie kopiowania dokumentow tozsamos$ci (wezesniej
dokumenty te nie byly kopiowane). Bank ten zaczat pozyskiwaé¢ kopie dokumentoéw tozsamosci
obecnych, nowych 1 potencjalnych klientéw, np. wtedy, gdy zaszta konieczno$¢ aktualizacji danych
zawartych w dokumencie tozsamosci, w szczego6lnosci danych zawartych w dowodzie osobistym.
Jako podstaweg prawng zbierania danych zawartych w dokumentach tozsamosci wskazano przepisy
art. 34 ust. 4, art. 37 oraz art. 49 ust. 1 pkt 1 ustawy o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu. Na potrzeby stosowanych w tym banku procedur, zostal zdefiniowany
»dokument tozsamos$ci” szerzej niz to wynika z przepisow (dowdd osobisty, paszport). Stad tez za
dokument tozsamosci bank uznawal np. legitymacje szkolng, legitymacje studencka, skrocony akt
urodzenia, kart¢ pobytu, prawo jazdy. Klient (osoba posiadajaca produkt bankowy) miat mozliwos¢
odmowy wykonania skanu dokumentu, ale wtedy proszony byt o podpisanie stosownego

oswiadczenia. Jednak przy nawigzywaniu relacji z bankiem brak zgody na zeskanowanie dokumentu

10 Dz, U. z 2019, poz. 1115.
151 Art. 34 ust. 1 pkt 1 ustawy.
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tozsamosci powodowat odmowe swiadczenia przez bank wybranej przez klienta ustugi.

W kolejnym banku réwniez ustalono, ze w ramach czynno$ci bankowych zbierane byty dane
w postaci kopii dokumentow tozsamosci. Bank powotat jako podstawe prawng powyzszych dziatan
art. 6 ust. 1 lit. ¢ oraz art. 9 ust. 2 lit. a rozporzadzenia 2016/679, art. 34 ust. 4, art. 35, art. 37 oraz
art. 43 ust. 4 pkt 2 ustawy z dnia 1 marca 2018 r. 0 przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu i art. 112b ustawy z 29 sierpnia 1997 r. Prawo bankowe. Zgodnie
Z obowigzujagcymi w tym banku procedurami, bank na potrzeby stosowania srodkow bezpieczenstwa
finansowego moze przetwarza¢ informacje zawarte w dokumentach tozsamosci klienta i osob
upowaznionych do dziatania w jego imieniu oraz sporzadza¢ ich kopie, a w razie braku zgody na
sporzadzanie kopii, pozyskiwaé o$wiadczenie zgodnie z regulacjami wewnegtrznymi banku.
Powyzsza regulacja znajduje odzwierciedlenie w procedurach, regulaminach, instrukcjach
I podrecznikach dotyczacych poszczegdlnych produktoéw bankowych.

W innym z kontrolowanych bankow, przy podpisywaniu umowy z klientem, nie byto zalecenia
sporzadzania kserokopii dokumentéw tozsamos$ci. Pracownik banku pozyskiwal dokument
tozsamosci do wgladu i1 spisywal dane oraz potwierdzal to na przeznaczonym do tego celu
formularzu. Kserokopia dokumentéw pozyskiwana byta jedynie w przypadkach podejrzenia prania
pieniedzy, kiedy z informacji pochodzacych z baz danych, z ktorych korzystat bank wynikato, ze
moga pojawi¢ sie watpliwosci, co do danego dokumentu tozsamosci przedstawionego przez klienta.
Pracownicy banku otrzymali wytyczne w zakresie kopiowania dokumentéw tozsamosci. Kopie
dokumentow tozsamos$ci pozyskiwane byly w okreSlonych przypadkach przewidzianych
w procedurach bankowych, np. od klienta, ktérego dane bank juz posiadal, ale wystgpowata
rozbiezno$¢ pomigdzy tymi danymi a danymi zawartymi we wniosku klienta. W przypadku takiej
rozbieznosci klient przekazywat skan dokumentu tozsamosci, ktory byl weryfikowany i usuwany
z systemu banku po dokonaniu weryfikacji.

Banki pozyskiwaly kserokopie dokumentéw tozsamosci klientow takze w zwiazku
z oferowaniem ustug obarczonych wigkszym ryzykiem w zakresie identyfikacji klientow, zwigzanym
ze zdalnym zawieraniem umow.

Dokonane ustalenia wskazaly na niejednolite podejscie bankéw do kopiowania dokumentéw
tozsamosci przy zawieraniu umow, jednak z uwagi na przeciwdzialanie praniu pienigdzy
I finansowaniu terroryzmu, procedury wewngtrzne bankoéw zawsze przewidywaly mozliwosé

wspomnianego kopiowania. Wobec trzech bankdéw zostaty wszczete postepowania administracyjne
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w zakresie niedopuszczalno$ci przetwarzania danych osobowych, pozyskanych w wyniku
sporzadzenia kopii dokumentéw tozsamosci, W celach innych, niz wynikajacych z art. 35 ustawy

Z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu®®2,

5.6. Uczelnia wyzsza

Prezes UODO 21 sierpnia 2020 r. wydal wobec Szkoty Gléwnej Gospodarstwa Wiejskiego
w Warszawie (SGGW) decyzje, w ktorej, stwierdzajac naruszenie przepisOw rozporzadzenia
2016/679%3, natozyl na te uczelnic kare pieniczna w wysokosci 50 000 zt. Stato sie tak po
przeprowadzeniu postgpowania administracyjnego na skutek naruszen przepiséw o ochronie danych
osobowych, stwierdzonych w toku kontroli przeprowadzonej w grudniu 2019 r.

W Szkole Gtownej Gospodarstwa Wiejskiego w Warszawie, w zwigzku ze zgloszonym
naruszeniem ochrony danych, przeprowadzone zostaly czynnosci kontrolne. Zakresem kontroli
objeto przetwarzanie przez SGGW danych osobowych kandydatow na studia, ktérych dotyczy
naruszenie ochrony danych osobowych zgtoszone Prezesowi UODO™,

Naruszenie ochrony danych osobowych kandydatéw na studia w SGGW zwigzane byto
z kradziezg przeno$nego prywatnego komputera pracownika uczelni, petnigcego funkcj¢ sekretarza
Uczelnianej Komisji Rekrutacyjnej SGGW. Skradziony laptop byt uzywany przez ww. pracownika
zarowno do celow prywatnych, jak i stuzbowych. Z systemu informatycznego, stuzacego do
przetwarzania danych osobowych kandydatow na studia, za pomocg zaimplementowanej w nim
funkcjonalno$ci, importowane byly na prywatny komputer zestawy danych osobowych
obejmujacych m.in. imi¢, nazwisko, nazwisko rodowe, imiona rodzicow, numer identyfikacyjny
PESEL, pte¢, narodowos¢, obywatelstwo, adres zamieszkania, seri¢ i numer dowodu osobistego badz
innego dokumentu tozsamos$ci, w tym paszportu, numer telefonu komorkowego i/lub stacjonarnego,
informacje o dotychczasowym wyksztatceniu, informacje o kwalifikacji na studia. Uczelnia, bgdaca
administratorem tych danych osobowych, nie posiadata informacji o tym fakcie, za$ operacje te nie
byly rejestrowane w systemie tej szkoty. Pobrane zestawy danych stuzyty dokonaniu kwalifikacji
W ramach rekrutacji oraz do celow statystycznych.

W ocenie Prezesa UODO uczelnia w sposob niezadowalajacy dokonywata oceny skutecznos$ci

srodkow technicznych 1 organizacyjnych, majacych zapewni¢ bezpieczenstwo przetwarzania danych

152 Dz, U. 2 2020 r. poz. 971 z p6zn. zm.

153 art. 5 ust. 1 lit. e, art. 5 ust. 1 lit. f, art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d, art. 32 ust. 2, art.
38 ust. 1, art. 39 ust. 1 lit. b i art. 39 ust. 2.

154 sygn. akt: ZWAD.405.5471.2019.

105



osobowych kandydatéw na studia, w tym nie uwzgledniala w wystarczajagcym stopniu zasady
rozliczalno$ci, korzystajac z systemu informatycznego stuzacego do przetwarzania danych
osobowych kandydatow na studia. Zgromadzony w sprawie material dowodowy dat podstawe do
stwierdzenia, ze inspektor ochrony danych wypeinial swoje zadania bez nalezytego uwzglgdnienia
ryzyka zwigzanego z operacjami przetwarzania danych. Uczelnia nie zgodzita si¢ z przedmiotowa

decyzja i zaskarzyta ja do Wojewodzkiego Sadu Administracyjnego.

6. CzynnoSci sprawdzajace
Niezaleznie od przeprowadzonych kontroli, Prezes UODO w okresie sprawozdawczym

wykonywat w stosunku do wybranych podmiotoéw czynnos$ci sprawdzajace, majace na celu zdalng
weryfikacje stosowanych przez nie praktyk, w §wietle obowigzujacych przepisow prawa o ochronie
danych osobowych. Czynnosci te byly podejmowane w rezultacie otrzymanych przez Prezesa UODO
informacji o potencjalnie zaistniatych nieprawidtowosciach w procesie przetwarzania danych przez
ww. podmioty. Czynno$ci sprawdzajace, o ktérych wyzej mowa, byly realizowane w formie
pisemnych wystapien, w ktorych Prezes UODO zwracat si¢ do weryfikowanych podmiotow
0 udzielenie wyjasnien w przedmiocie dokonywanych operacji przetwarzania danych osobowych.

W okresie sprawozdawczym Prezes UODO prowadzil z urzedu 24 sprawy, miedzy innymi
na podstawie informacji przekazanych przez inne organy, w tym Prezesa Urzedu Ochrony
Konkurencji 1 Konsumentow oraz Gtownego Inspektora Pracy. Do Prezesa UODO o poczynienie
stosownych ustalen zwracali si¢ takze postowie oraz Prezes Naczelnej Rady Aptekarskie;j.

Przedmiotem podjetych przez Prezesa UODO czynnoS$ci byto zbadanie kwestii dotyczacych
przetwarzania danych osobowych m.in. przez zwigzek dziatkowcow stosujgcy monitoring wizyjny
na terenie ogrodkéw dziatkowych, lekarza prowadzacego prywatna praktyke lekarska,
przechowujacego dokumentacje medyczng bez nalezytego nadzoru, pracodawcoéw przetwarzajacych
dane o stanie zdrowia swoich pracownikéw, a takze stosujagcych monitoring w miejscu pracy,
podmioty udostepniajace aplikacje internetowe, gming, ktora na stronach Biuletynu Informacji
Publicznej — BIP udoste¢pniata o§wiadczenia majatkowe radnych przez okres dluzszy, niz to jest
dopuszczalne.

Na podstawie wniosku Prezesa Naczelnej Rady Aptekarskiej zwrdcono si¢ o wyjasnienia do
spotki wykorzystujacej — w ramach aplikacji webowej znajdujacej si¢ na stronie internetowej — dane
osobowe, w celu wyszukiwania produktow medycznych przepisywanych pacjentom na e-receptach,

do czego konieczne byto podanie danych pacjenta, ktéremu przepisano leki na recepte. W zwigzku
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za$ z sygnatem otrzymanym od niemieckiego organu nadzorczego (Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit) oraz doniesieniami medialnymi, Prezes Urzgdu Ochrony
Danych Osobowych podjat czynno$ci zmierzajagce do ustalenia szczegdtow funkcjonowania
platformy internetowej, ktorej dziatalno$¢ budzila zastrzezenia ze wzgledu na przetwarzanie
wizerunku osob, ktorych zdjecia byly wyszukiwane w sieci Internet i gromadzone celem ich
powiazania ze zdjeciem wykorzystanym przez uzytkownika platformy. Inny ze sprawdzanych portali
stanowit witryne, za pomoca ktorej uzytkownicy moga dzieli¢ si¢ mi¢dzy sobg nieograniczong liczba
wgrywanych dokumentéw tekstowych tj. pdf, epub, mobi, txt, doc, xIs, ppt itp. Portal ten jest
darmowg, technologicznie neutralng platformg hostingowa. Sprawdzeniu przez organ nadzorczy
zgodnosci przetwarzania danych osobowych z przepisami podlegato rowniez pozyskiwanie danych
osobowych w zwigzku ze stosowaniem monitoringu wizyjnego w miejscu pracy badz w innych
okoliczno$ciach (na terenie ogrodkow dzialkowych), a takze zadanie przez pracodawce danych
0 stanie zdrowia pracownika czy miejscu spedzania urlopu.

W ramach ustawowych kompetencji Prezes UODO skorzystat rowniez z art. 11 ust. 1 ustawy
z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczoscit®, wystepujac w grudniu 2020 r. do inspektoréw ochrony danych
dziesigciu wiasciwych organéw o dokonanie sprawdzenia zgodnosci z prawem przetwarzania danych
osobowych w zwigzku ze stosowaniem rozwigzan wykorzystujacych technologi¢ rozpoznawania
twarzy, tj. do Policji, Strazy Granicznej, Stuzby Ochrony Panstwa. Ze wzglgedu na postepujacy rozwoj
technologiczny zwickszyly sie¢ w znaczacy sposob mozliwo$ci organdow $cigania w zakresie
przeciwdziatania 1 zwalczania przestepczo$ci, ktore moga wpltywaé¢ na prawa i wolno$ci
obywatelskie. Szeroko komentowany jest ich wplyw na prawa i wolnosci obywatelskie oraz
koniecznos¢ 1 proporcjonalnos¢ stosowania takich srodkow w demokratycznym panstwie prawnym.
W szczegolnoscei dotyczy to technik, ktore wiaza si¢ z wykorzystywaniem szczegdlnych kategorii

danych, jak np. dane biometryczne.

7.  Egzekucja administracyjna — zapewnienie wykonania decyzji
Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 1a pkt 13 w zw. z art. 2 § 1 pkt
12 oraz art. 20 § 2 ustawy o postepowaniu egzekucyjnym w administracji, jest wierzycielem

1 organem egzekucyjnym w odniesieniu do egzekucji obowiazkéw o charakterze niepieni¢znym

1% Dz, U. z 2018 r. poz. 125.
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z zakresu ochrony danych osobowych. Dzigki temu Prezes UODO moze prowadzi¢ czynnos$ci majace
na celu zapewnienie wykonania przez zobowigzanych obowiazkéw z zakresu ochrony danych
osobowych naktadanych w drodze decyzji administracyjnych. Ponadto Prezes UODO jest
wierzycielem w zakresie egzekucji naleznos$ci pieni¢znych (w szczegdlnosci administracyjnych kar
pieni¢znych, grzywien, kosztéw upomnienia, kosztow egzekucyjnych, grzywien w celu
przymuszenia, optat za certyfikacj¢ oraz naliczonych od tych naleznosci odsetek za zwloke).
Organem egzekucyjnym w zakresie egzekucji pieni¢znych jest natomiast naczelnik wilasciwego

urzedu skarbowego.

Nalezy zaznaczy¢, ze w celu zapewnienia wykonania obowigzkow wynikajacych z decyzji
administracyjnych, Prezes UODO — poza mozliwo$cig stosowania egzekucji administracyjnej — na
podstawie art. 83 ust. 6 RODO posiada istotne uprawnienie w postaci natozenia administracyjnej kary
pieni¢znej za nieprzestrzeganie nakazu orzeczonego na podstawie art. 58 ust. 2 RODO. Wysokos¢
kary natozonej w takim przypadku moze siega¢ 20 000 000 EUR, a w przypadku przedsigbiorstwa
— w wysokosci do 4 procent jego catkowitego rocznego $wiatowego obrotu z poprzedniego

roku obrotowego.

Zadania zwigzane z zapewnieniem wykonywania przez zobowigzanych obowigzkow
wynikajacych z decyzji administracyjnych Prezesa UODO, zaréwno niepieni¢znych (nakazy

decyzji), jak i pienieznych (natozone kary) nalezaty do Departamentu Kar i Egzekucji.

Egzekucji administracyjnej podlegaja wszystkie decyzje administracyjne Prezesa Urzedu

Ochrony Danych Osobowych:

a) nakladajace na strony obowiazek (nakaz) do wykonania, ktore byly ostateczne oraz te, ktorym
nadano rygor natychmiastowej wykonalnosci. Jezeli decyzja administracyjna zawiera
postanowienia dodatkowe okreslajace termin jej wykonania, to obowigzek z niej wynikajacy
podlega egzekucji administracyjnej dopiero po uptywie tego terminu. Obowigzek do wykonania
naktadany na stron¢ (zobowigzanego) moze polega¢ w szczegolno$ci na: usunigciu uchybien
W procesie przetwarzania danych osobowych, spetieniu zadania osoby, ktoérej dane dotycza
(odnoszacego si¢ do jej praw wynikajacych z przepisow o ochronie danych osobowych),
wprowadzeniu czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu
przetwarzania danych, zawieszeniu przeplywu danych do odbiorcy w panstwie trzecim lub do
organizacji mi¢dzynarodowej, czy wreszcie zawiadomieniu osoby, ktorej dane dotycza

0 naruszeniu ochrony jej danych osobowych;

108



b) nakladajagce na strony administracyjne kary pieni¢zne, ktore staly si¢ prawomocne lub gdy
uprawomocnito si¢ orzeczenie sagdu administracyjnego po ztozeniu skargi na decyzje z kara.
Prezes Urzedu Ochrony Danych Osobowych ma prawo natozy¢ na podmiot prywatny
administracyjng kar¢ pieniezng w wysokosci do 20000000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 4 procent jego catkowitego rocznego obrotu. Natomiast na
jednostki sektora finanséw publicznych (z wyjatkiem panstwowych i samorzadowych instytucji
kultury), instytuty badawcze i Narodowy Bank Polski, Prezes Urzedu moze nalozy¢ kare
w wysokosci do 100 000 zt. Wspomniane wyzej instytucje kultury moga by¢ ukarane karg
siegajacg do 10 000 zt.

Dzialania egzekucyjne w liczbach

Prezes UODO prowadzit w 2020 roku dzialania egzekucyjne w stosunku do 100 decyzji
administracyjnych, z ktorych 98 zawieralo natozony na strony nakaz do wykonania (obowigzek
0 charakterze niepieni¢znym), za§ 2 natozyly na strony administracyjne kary pieni¢zne. Wobec ww.
dwoéch podmiotéw, zobowigzanych do =zaptaty kary pienigznej na podstawie przepisow
o postepowaniu egzekucyjnym w administracji'>®, wystawiono tytuty wykonawcze i przestano je
naczelnikom wilasciwych urzedow skarbowych, ktorzy petnig rolg organdow egzekucyjnych w tych
sprawach, z wnioskiem o wszczgeie postgpowania egzekucyjnego. Do 13 podmiotow,
zobowigzanych do wykonania obowigzkéw o charakterze niepieni¢znym, wyslano upomnienia
wzywajace do ich wykonania, przy czym w sprawach tych nie wystawiono tytutéw wykonawczych

z uwagi na wykonanie obowigzkéw przez zobowigzanych.

Liczba przekazywanych do egzekucji decyzji administracyjnych, z podzialem na lata w okresie

lat 2016 — 2020, przedstawia si¢ nastepujaco:

e w2016 r. — 67 decyzji,

e W 2017 r. — 85 decyzji, co stanowi wzrost 0 27% w stosunku do roku poprzedzajacego,

e W 2018 r. — 86 decyzji, co przetozylo si¢ na niewielki, bo 1% wzrostu w stosunku do roku
poprzedniego,

e W 2019 r. — 118 decyzji, co stanowi wzrost 0 37% w stosunku do roku ubiegltego,

1%6 Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji, Dz. U. z 2020 r. poz. 1427 z p6zn.
zm.
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e W 2020 r. — 100 decyzji, co stanowi spadek o blisko 15% w stosunku do roku poprzedniego.

Decyzje organu podlegajace egzekucji w latach 2016 — 2020
140
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 ogdétem
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[ |
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40 ® niewykonane

20
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Wykres 3. Zestawienie decyzji organu podlegajacych egzekucji administracyjnej i efektywnosé
podejmowanych dzialan egzekucyjnych w latach 2016 — 2020.

Efektywnos¢ prowadzonych dzialan egzekucyjnych majacych na celu wykonanie przez
zobowigzanych natozonych na nich w decyzjach administracyjnych obowiazkow w 2020 r.
przedstawia si¢ nastgpujaco: sposrod wyzej wskazanych 100 decyzji wykonanych zostalo przez
zobowigzanych 84 decyzji, natomiast 16 decyzji pozostato niewykonanych. Decyzje te w dalszym

ciaggu objete sa dzialaniami egzekucyjnymi.

Procentowy wskaznik efektywnos$ci dziatan egzekucyjnych w odniesieniu do wszystkich
decyzji administracyjnych przekazanych do egzekucji Departamentowi Kar i Egzekucji UODO
w 2020 roku wynosit 84%.

Poréwnujac efektywnos$¢ dziatan egzekucyjnych prowadzonych w 2020 r. do efektywnosci
dzialan prowadzonych w roku 2019, ktora wynosita 92%, mozna zauwazy¢, ze mimo lekkiego spadku

efektywnosci, w roku 2020 udato si¢ zachowac jej wysoki poziom (Wykres 3). Spadek efektywnosci
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spowodowany jest w duzej mierze tym, ze az 7 spos$rdod przekazanych do egzekucji decyzji wydanych
zostato wobec tej samej spotki, ktora swa dziatalno$¢ na terenie RP postawita w stan likwidacji
| przeniosta jg poza Europejski Obszar Gospodarczy. Powyzsze w znacznym stopniu komplikuje
prowadzenie dziatan egzekucyjnych, w zwiazku z czym nakazy tych decyzji wcigz pozostajg

niewykonane.

Procentowe zestawienie efektywnosci dziatan egzekucyjnych
w roku 2019 i w 2020
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Wykres 4. Zestawienie procentowej efektywnosci dzialan egzekucyjnych organu w 2019 i 2020 r.

Dziatania egzekucyjne podejmowane przez Prezesa UODO w 2020 r. dotyczyly decyzji
skierowanych w 66% przypadkow do podmiotow z sektora prywatnego oraz w 34% przypadkoéw do
podmiotow z sektora publicznego. Natomiast wszystkie niewykonane decyzje dotycza podmiotow
z sektora prywatnego. Analizujac na przestrzeni kilku lat efektywno$¢ dziatan egzekucyjnych organu
ze wzgledu na przynalezno$¢ zobowigzanych do sektora publicznego i sektora prywatnego, to
w latach 2016 — 2020 mozna zaobserwowaé W odniesieniu do podmiotow publicznych trend

polegajacy na stale utrzymujacej si¢ 100% efektywnosci.
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Wykres 5. Zestawienie efektywnosci prowadzonych dzialan egzekucyjnych w odniesieniu do
podmiotow z sektora publicznego i sektora prywatnego w latach 2016 — 2020.

8. Opiniowanie projektow aktéw prawnych i rozporzadzen dotyczacych ochrony

danych osobowych

Zgodnie z art. 51 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych®’ w zwigzku
z art. 57 ust. 1 lit. c RODO™X™® zafozenia i projekty aktow prawnych dotyczqce danych osobowych sq
przedstawiane do zaopiniowania Prezesowi Urzedu Ochrony Danych Osobowych — dotyczy to
zarowno tych nowopowstajgcych, jak i takich, ktore dotyczq tylko zmiany czesci przepisow prawa.

Obowiqgzek ten jest realizowany przede wszystkim przez ministerstwa prowadzgce konkretny
proces legislacyjny, ktore przedkiadajq projekty aktow normatywnych do organu nadzorczego na
etapie prac rzqdu nad projektem, zgodnie z § 38 ust. 1 pkt 3 uchwaty Nr 190 Rady Ministrow z dnia
29 pazdziernika 2013 r. Regulamin pracy Rady Ministréw°.

157 Art. 51. Zalozenia i projekty aktow prawnych dotyczace danych osobowych sg przedstawiane do zaopiniowania

Prezesowi Urzegdu.

18 Art. 57 ust. 1. lit. c: ,,Bez uszczerbku dla innych zadaf okre$lonych na mocy niniejszego rozporzadzenia kazdy organ
nadzorczy na swoim terytorium: (...) doradza, zgodnie z prawem panstwa czlonkowskiego, parlamentowi narodowemu,
rzagdowi oraz innym instytucjom i organom w sprawie aktow prawnych i administracyjnych srodkow ochrony praw
i wolnosci 0s6b fizycznych w zwiazku z przetwarzaniem”.

159§ 38 ust. 1 pkt 3: Organ wnioskujacy kieruje projekt dokumentu rzadowego do zaopiniowania przez: (...) inne organy
administracji rzadowej lub inne organy i instytucje panstwowe — jezeli projekt dotyczy ich zakresu dziatania.
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Jako przyktad pozytywnego podejscia do tego obowiazku mozna wskaza¢ Ministerstwo
Obrony Narodowej, ktore w 2020 r. przekazato do zaopiniowania przez organ nadzorczy ponad 70
aktow prawnych, z ktorych znaczna czg$¢ zostala zaakceptowana bez uwag. Warto przy tym
zaznaczy¢, ze mimo iz cze$¢ dziatalnosci MON, dotyczaca bezpieczenstwa narodowego oraz obrony
(art. 23 ust. 1 lit. a i b RODO) nie podlega rezimowi RODO, ministerstwo to stale konsultowato
opracowywane przez siebie akty normatywne z organem nadzorczym oraz uwzgledniato jego uwagi,

doskonalgc tym samym przepisy dotyczace przetwarzania informacji o osobach.

W analizowanym roku sprawozdawczym niektore organy publiczne pomijaty proces uzgodnien
I opiniowania, i nie przekazywaly do oceny organu nadzorczego istotnych projektow aktow
normatywnych dotyczacych przetwarzania danych osobowych lub zawierajacych regulacje
w tym zakresie. Praktyki takie naruszajg przepisy RODO oraz ustawy 0 ochronie danych osobowych.
W czesci przypadkow projekty te byty konsultowane dopiero przez Rzgdowe Centrum Legislacji oraz
Kancelari¢ Sejmu, ktore przekazywaty czes$¢ tych projektow do Prezesa UODO, na wiasciwych dla

tych podmiotow etapach prac legislacyjnych.

W 2020 r. Prezes UODQO zaopiniowal 747 projektéw aktéw prawnych. Dla poréwnania
w 2019 roku zaopiniowanych zostato 691 projektow aktow prawnych.

Przedmiotem szczegblnego zainteresowania organu nadzorczego byly takie zagadnienia, jak:
ocena skutkow dla ochrony danych, wywigzywanie si¢ przez projektodawcoéw z obowiazku
przedktadania aktow prawnych do zaopiniowania, przetwarzanie danych na potrzeby realizacji prawa
do informacji publicznej, akty prawne zwigzane z epidemiag COVID-19 oraz informatyzacja panstwa.

Ponizej przedstawiono wybrane przyktady niektorych z nich.

8.1. Ocena skutkéw dla ochrony danych

Zgodnie z art. 35 ust. 1 RODO, jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem
nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobiefstwem moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, administrator przed rozpoczgciem przetwarzania dokonuje oceny skutkow

planowanych operacji przetwarzania dla ochrony danych osobowych. Organ nadzorczy
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wielokrotnie podkreslal, ze w kontekscie art. 35 ust. 10 RODO°, uzasadnione i pozadane jest, aby
dokonanie oceny skutkéw dla ochrony danych odbywato si¢ juz w ramach oceny skutkow regulacji
projektowanej ustawy, w zwigzku z przyjmowaniem podstawy prawnej dla danego
przetwarzania danych osobowych. Dokonanie oceny skutkéw dla ochrony danych na etapie
projektu ustawy pozwala projektodawcy zminimalizowa¢ potencjalne zagrozenia zwigzane
z przetwarzaniem danych, zapobiec im poprzez stworzenie odpowiednich regulacji prawnych
zapewniajacych stosowanie przepisow RODO, niektore zas z nich — o ile nie byly niezbedne lub

powodujace wysokie ryzyka — zupetnie wyeliminowac.

W tym konteks$cie bardzo istotny jest komunikat Prezesa Urzgdu Ochrony Danych Osobowych
z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych

161 Wspomniany dokument wskazywat

wymagajacych oceny skutkéw przetwarzania dla ich ochrony
—rowniez w odniesieniu do projektow aktow normatywnych — jakie operacje przetwarzania danych
obligatoryjnie wymagatly przeprowadzenia oceny skutkéw dla ochrony danych. Nalezy jednak
pamigtac, ze nie jest to zamknigty katalog i o zasadnos$ci przeprowadzenia oceny skutkéw dla ochrony
danych, juz na etapie tworzenia przepisoOw prawa (tzw. OSR prywatnos$ci), decyduja: kontekst danego
aktu prawnego, cele przetwarzania danych, ich kategorie, prawa i obowigzki podmiotow zwigzanych
z danym aktem w zakresie przetwarzania danych osobowych. W ocenie organu nadzorczego,
tworzenie rozwigzan prawnych dotyczacych innowacyjnych technologii informatycznych, a takze
tych, ktore zwigzane sa z przetwarzaniem danych osobowych szczegolnych kategorii (art. 9 1 10
RODO), zawsze powinno by¢ poprzedzone oceng skutkéw dla ochrony danych. Dotyczy to
zwlaszcza takich sytuacji 1 rozwigzan, jak np.: aplikacje mobilne, ktérych administratorami danych
sg podmioty publiczne; nowe rozwigzania informatyczne z zakresu e-zdrowia; rozwoj podpisu
elektronicznego i cyfrowego obiegu dokumentow z wykorzystaniem numeru PESEL; wideo
identyfikacja oraz obligatoryjny monitoring wizyjny czy profilowanie przeprowadzane przez

podmioty publiczne.

W tym miejscu warto pozytywnie oceni¢ 1 wskaza¢ na projekty procedowane przez

Ministerstwo Edukacji Narodowej (MEN), przy ktorych przeprowadzono ocen¢ skutkow dla

160 Art. 35 ust. 10 RODO: Ust. 1-7 nie maja zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. ¢) lub e) ma
podstawe prawng w prawie Unii lub w prawie panstwa cztonkowskiego, ktoremu podlega administrator, i prawo takie
reguluje dang operacje przetwarzania lub zestaw operacji, a oceny skutkow dla ochrony danych dokonano juz w ramach
oceny skutkéw regulacji w zwigzku z przyjeciem tej podstawy prawnej — chyba ze panstwa czlonkowskie uznaja za
niezbedne, by przed podjeciem czynnosci przetwarzania dokonaé oceny skutkéw dla ochrony danych.

161 M.P. z 2019 r. poz. 666.
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ochrony danych. MEN wraz z projektem ustawy o0 zmianie ustawy — Prawo o$wiatowe oraz
niektérych innych ustaw!®? przedstawit do zaopiniowania organowi nadzorczemu dokument
o0 nazwie ,,Ocena skutkow dla ochrony danych: Monitorowanie karier absolwentéw szkot
ponadpodstawowych”. Dokonana przez resort ocena odpowiadata na pytania o cel projektu ustawy,
uzasadniata pozyskiwanie wskazanych w regulacji zakresow danych osobowych, opisywata
planowany proces przetwarzania danych i oceniata ryzyko tego przetwarzania z punktu widzenia
0sob, ktorych te dane dotyczyly. Byly to kwestie niezbedne do wtasciwej oceny proporcjonalnosci
| koniecznosci zastosowanych rozwigzan.

Rowniez w przypadku projektu ustawy o zmianie ustawy — Karta Nauczyciela oraz

niektérych innych ustaw'®

, MEN przedstawit organowi nadzorczemu ocen¢ skutkow dla ochrony
danych dla narzgdzia informatycznego — Zintegrowanej Platformy Edukacyjnej. Dokument ten
W znacznej mierze przyczynit si¢ do dos¢ szybkiego uzgodnienia projektu z organem nadzorczym

oraz wyeliminowania z planowanych rozwigzan tych niezgodnych z RODO.

8.2. Informacja publiczna

Prezes Urzedu Ochrony Danych Osobowych wielokrotnie zwracal uwage, ze w toku prac nad
przepisami ustawy z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku
Z zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)!®* — choé¢ poddawano ocenie
wiele przepisow krajowych pod katem ich zgodnosci z RODO — to analizy takiej nie przeprowadzono
w odniesieniu do przepisow ustawy o dostepie do informacji publicznej. Tymczasem zawiera ona
liczne unormowania, ktore nie tylko nie uwzgledniaja wymogoéw wynikajacych z rozporzadzenia
2016/679, ale wprost wylaczajg ochrone danych osobowych. Pozbawia to osoby, ktorych dane
dotycza mozliwosci realizacji ich fundamentalnych uprawnien wynikajacych z RODO. Przepisy ww.

ustawy w obecnym ksztalcie przewiduja dostgp do informacji publicznej jako zasadg, od ktorej

162 DOL..401.582.2020.
163 DOL.401.280.2020.
184 Dz, U. 2 2019 r. poz. 730.
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odstepstwa sa m.in. zawarte w art. 5 ust. 2 tego aktu'®. Przepis ten w istocie wylacza w catosci
ochron¢ danych os6b petnigcych funkcje publiczng i pozbawia ich ochrony wynikajacej z RODO,
w tym realizacji praw osob, ktorych dane dotycza, w kazdej sytuacji, gdy dane osobowe sag w zwigzku
z pelieniem tej funkcji przetwarzane. Wylaczenie to nie zostalo przeanalizowane pod katem
zgodnosci zaréwno z art. 23 jak i z art. 86 RODO, co moze skutkowaé (i czesto skutkuje)
znacznym naruszeniem nie tylko prywatnosci oséb petnigcych funkcje publiczne, ale i 0s6b trzecich
takiej funkcji niepetnigcych (np. cztonkow rodzin). Analiza orzeczen wydanych do ustawy o dostgpie
do informacji publicznej wskazuje, ze sady czesto muszg dokonywa¢ wyktadni pojecia informacji
0 osobach pehiagcych funkcje publiczne i1 informacji majacych zwigzek z petlnieniem tych funkcji,
a zroznicowana linia orzecznicza obrazuje, jak niejednolicie ksztattowane sg granice ochrony
prywatnosci tych osob®’. W interpretacji wskazanych poje¢ sady positkowaly sie tezami
z uzasadnienia wyroku Trybunahu Konstytucyjnego z 20 marca 2006 r.1%8 Orzeczenie to nie odnosito
si¢ jednak bezposrednio do kwestii ochrony danych i zostato wydane przed wejSciem w zycie oraz
rozpoczeciem stosowania RODO.

W ocenie organu wltasciwego w sprawie ochrony danych osobowych, udostgpnianie informacji
publicznej przy jednoczesnym poszanowaniu przepisoOw RODO w praktyce rodzi liczne watpliwosci.
Tymczasem art. 86 oraz motyw 154 RODO, dajace podstawg¢ do udostgpniania dokumentdéw
urzedowych 1 informacji o osobach pekligcych funkcje publiczne, wskazuja na koniecznosé
wprowadzenia stosownych rozwigzan w zakresie poszanowania ochrony danych osobowych do
aktow prawnych regulujacych to zagadnienie, co nie jest tozsame z pozostawieniem tej kwestii
wylacznie orzecznictwu sadoéw i ograniczaniem kompetencji Prezesa UODO do rozpatrywania skarg

w tym zakresie!®,

165 Zgodnie z treécig art. 5 ust. 2 ustawy o dostepie do informacji publicznej, prawo do informacji publicznej podlega
ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej lub tajemnice przedsigbiorcy. Ograniczenie to nie dotyczy
informacji o osobach petniacych funkcje publiczne, majacych zwigzek z pelnieniem tych funkcji, w tym o warunkach
powierzenia i wykonywania funkcji oraz przypadku, gdy osoba fizyczna lub przedsiebiorca rezygnuja z przystugujacego
im prawa.

186 Organ nadzorczy wskazat na trwajace prace Europejskiej Rady Ochrony Danych (EROD) dotyczace Wytycznych
10/2020 w sprawie ograniczen na podstawie art. 23 rozporzadzenia 2016/679. EROD podkreslit w tym dokumencie, ze
zgodnie z orzecznictwem TSUE, art. 23 rozporzadzenia 2016/679 nie moze by¢ interpretowany jako uprawnienie do
podwazenia przez panstwo cztonkowskie poszanowania zycia prywatnego z naruszeniem art. 7 Karty Praw
Podstawowych lub innych gwarancji w niej zawartych.

167 Zob. wyrok Wojewddzkiego Sadu Administracyjnego w Gdansku z 22 stycznia 2020 r. sygn. akt 1| SAB/Gd 125/19,
wyrok Naczelnego Sadu Administracyjnego z 14 lutego 2020 r. sygn. akt I OSK 1644/18, wyrok Wojewddzkiego Sadu
Administracyjnego w Warszawie z 4 grudnia 2019 r. sygn. akt Il SA/Wa 1187/19.

188 Sygn. akt K 17/05 (OTK-A 2006 r. Nr 3, poz. 30).

169 Por. wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z 24 stycznia 2020 r. w sprawie o sygn. akt II
SA/Wal927/19.
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W opinii organu wtasciwego w sprawie ochrony danych osobowych, udostgpnianie danych
osobowych bedacych informacja publiczng jest objete przepisami RODO, co potwierdzaja art. 2 i art.
86 rozporzadzenia. Z Kkolei art. 6 ust. 2 RODO daje podstawg¢ przyjecia bardziej szczegdlowych
przepisoOw regulujacych relacje dostepu do dokumentéw urzedowych 1 kwestie ochrony danych
osobowych. Tymczasem polski ustawodawca zdecydowat si¢ nie wprowadza¢ zmian w tym zakresie
w ustawie o dostepie do informacji publicznej ani w zadnej innej ustawie, dotyczacej prawa do
informacji pochodzacych z dokumentéw publicznych. W konsekwencji ustawa o dostepie do
informacji publicznej nie okresla szczegétowych wymogow przetwarzania i innych §rodkéw w celu
zapewnienia zgodnos$ci przetwarzania z prawem 1 jego rzetelnosci (art. 6 ust. 2 rozporzadzenia
2016/679). W zwiazku z tym w opinii Prezesa UODO przy udostepnianiu informacji publicznej
przepisy RODO stosowaé nalezy bezposrednio, uwzgledniajac gtdéwne zasady ochrony danych
osobowych (art. 5-10 ogo6lnego rozporzadzenia) oraz uprawnienia osob, ktorych dane
dotyczg (art. 12-22 RODO).

Podnoszone niescistosci obecnie obowigzujacych przepisow ustawy o dostepie do informacji
publicznej w zakresie niedostosowania tego aktu do rozporzadzenia 2016/679, mozna takze dostrzec
w orzecznictwie!®. W ocenie UODO, ze wzgledu na tego rodzaju zapadajace orzeczenia,
niedopuszczalne jest pozostawianie wyzej wskazanych luk w przepisach dotyczacych dostgpu do
informacji publicznej, tym bardziej ze — jak wyzej wskazano — mozliwe jest zapewnienie ich
zgodnosci z przepisami RODO. Pozostawienie obecnego ksztaltu przepisow nie moze by¢
zaakceptowane, gdyz pozbawia osobeg, ktorej dane dotycza, mozliwosci skutecznego dochodzenia jej
praw, a tym samym skutecznego wniesienia skargi do organu nadzorczego, jak rowniez jakiejkolwiek

kontroli organu nadzorczego, w tym w trybie art. 58 ust. 2 lit. c RODO.

Organ nadzorczy wskazal na powyzsze kwestie w czasie prac nad projektem ustawy
o otwartych danych i ponownym wykorzystywaniu informacji sektora publicznego'’, ktéra
implementuje do polskiego porzadku prawnego dyrektywe 2019/1024/UE Parlamentu Europejskiego
i Rady z dnia 20 czerwca 2019 r. w sprawie otwartych danych i ponownego wykorzystywania
informacji sektora publicznego.

170 Patrz: Wyrok Wojewoddzkiego Sadu Administracyjnego w Warszawie z dnia 24 stycznia 2020 r. (sygn. akt II
SA/Wal1927/19) — w ktérym Sad uchylit postanowienie Prezesa UODO zobowigzujace Kancelarie Sejmu do ograniczenia
przetwarzania danych osobowych s¢dzidw zawartych w wykazach sedziow popierajacych zgloszenia kandydatow do
Krajowej Rady Sadownictwa, poprzez nakazanie powstrzymania si¢ od ich upubliczniania oraz udostgpniania
w jakiejkolwiek formie innym podmiotom do czasu wydania decyzji konczacej postgpowanie w sprawie.

171 DOL.401.398.2020.WL.0J.
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Na kwestie zwigzane z zapewnieniem jawno$ci zycia publicznego przy poszanowaniu
prywatno$ci organ nadzorczy zwracal uwage roOwniez przy okazji opiniowania innych projektow
aktow normatywnych. Jako przyktad mozna wskaza¢ poselski projekt ustawy o zmianie ustawy
0 ograniczeniu prowadzenia dzialalnosci gospodarczej przez osoby pelnigce funkcje

publiczne!’

. Organ nadzorczy zakwestionowat przedstawiony do zaopiniowania przez Kancelari¢
Sejmu projekt, w zakresie jego zgodnosci z art. 31 ust. 3 Konstytucji Rzeczypospolitej Polskiej, gdyz
istotnie ograniczal prawo do prywatnosci oséb niepetnigcych funkcji publicznych. Dotyczyto to
udostepniania informacji o majatku odrgbnym matzonka Prezydenta Rzeczypospolitej Polskie;,
Marszatka Sejmu, Marszatka Senatu, Prezesa Rady Ministrow, wicemarszatka Sejmu, wicemarszatka
Senatu, wiceprezesa Rady Ministrow oraz ministra. Obowiazek udostgpnienia zawierajacych dane
osobowe informacji dotyczacych osob, ktore nie pelnig funkcji publicznych oznacza, ze zerwany
zostaje zwigzek pomiedzy wkroczeniem w sferg prywatnosci danej osoby (ktorym jest podanie do
publicznej wiadomosci informacji o jej majatku odrgbnym bez jej zgody) a faktem posiadania przez
te osobg okreslonego wiladztwa decyzyjnego, ktore to wiadztwo uzasadnialo ograniczenie jej

prawa do prywatnosci.

8.3. Stanowiska organu nadzorczego w zwiazku z epidemia COVID-19

W 2020 r. wiele regulacji prawnych tworzonych byto na potrzeby realizacji zadan majacych na
celu ograniczenie i ztagodzenie skutkow pandemii COVID-19. Mimo ze zapewnienie adekwatnego
poziomu ochrony danych osobowych przy wprowadzaniu nowych instytucji prawnych w zwiazku
z trwajaca epidemia COVID-19 bylo przedmiotem szczegdlnego zainteresowania organu
nadzorczego, wiele aktow prawnych dotyczacych tego zagadnienia nie zostalo przedstawionych do
zaopiniowania. Wynikato to by¢ moze z tempa prowadzonych procesow legislacyjnych, lecz nie

powinno mie¢ miejsca.

Kluczowe z punktu widzenia stanowiska organu nadzorczego w zwigzku z pandemig COVID-
19 bylo wystapienie do Ministra Zdrowia o wprowadzenie zmian w rozporzadzeniu Ministra
Zdrowia z dnia 7 kwietnia 2020 r. w sprawie Krajowego Rejestru Pacjentéw z COVID-19173,
Zaniepokojenie organu nadzorczego wywotata kwestia legalnosci oraz koniecznosci przetwarzania
danych osobowych pacjentow, u ktorych wynik testu na obecnos¢ wirusa SARS-CoV-2 okazat sig

negatywny. Gromadzenie informacji o stanie zdrowia jest nierozerwalnie zwigzane z przetwarzaniem

172 DOL.401.2.2020.WL.0OJ.
173 DOL.413.13.2020.
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tej szczegodlnej kategorii danych w rozumieniu art. 9 ust. 1 RODO. Dane tej kategorii objete sg
szczegblnym rezimem przetwarzania — przetwarzanie tych danych jest mozliwe, o ile spetniona
zostanie jedna z przestanek okreslona w art. 9 ust. 2 RODO, m.in. gdy przetwarzanie jest niezb¢dne
ze wzgledow zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak
ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardow jakosci 1 bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow
medycznych (lit. i). Niemniej uwzglgdnienie dopuszczalnosci przetwarzania danych wrazliwych,
w pewnych $cisle okreslonych okolicznos$ciach, nie oznacza, ze prawo do ochrony danych
osobowych jest prawem bezwzglednym. W $wietle motywu 4 RODO prawo to nalezy wywazy¢
wzgledem innych praw podstawowych zgodnie z zasada proporcjonalnosci, co oznacza, ze niekiedy
bedzie ono musialo ulec ograniczeniu na rzecz ochrony innego prawa. Projekt rozporzadzenia
Ministra Zdrowia z dnia 7 kwietnia 2020 r. w sprawie Krajowego Rejestru Pacjentow z COVID-19
nie zostal przekazany Prezesowi Urzg¢du Ochrony Danych Osobowych do zaopiniowania, a powinno
to nastgpi¢ juz na etapie jego projektowania. Organ nadzorczy w powolanym wystapieniu wskazat,
ze nie kwestionuje celu, w jakim zostal utworzony Krajowy Rejestr Pacjentow z COVID-19. Majac
na uwadze obecng sytuacje epidemiczng, niezbedne jest ewidencjonowanie danych pacjentéw
z COVID-19 w celu prowadzenia nadzoru nad efektami ich leczenia oraz mozliwo$ci porOwnywania
efektow terapeutycznych uzyskiwanych lokalnie z danymi §wiatowymi. Podkreslit jednak, ze Rejestr
powinien zawiera¢ dane niezbedne dla celow, jakim ma stuzy¢, tj. ewidencjonowaniu pacjentow
zCOVID-19, a shizy rowniez gromadzeniu danych wszystkich o0s6b testowanych
na obecnos¢ SARS-CoV-2.

Po ustosunkowaniu si¢ Ministra Zdrowia do ww. wystgpienia, w ktorym stwierdzono m.in., ze
,Przetwarzanie w Krajowym Rejestrze Pacjentow z COVID-19 danych osobowych pacjentow
Z negatywnym wynikiem testu na obecno$¢ wirusa SARS-CoV-2 zostato ograniczone do oczekiwan
zwigzanych z nadzorem nad efektami leczenia oraz mozliwo$cia poréwnywania efektow
terapeutycznych”, organ nadzorczy ponownie podkreslit watpliwos¢ tej argumentacji, poniewaz cele
te mogg zosta¢ zrealizowane na podstawie danych populacyjnych, tj. bez uzycia indywidualnych
danych osobowych. Organ nadzorczy zwrocit ponownie uwage na fundamentalne znaczenie oceny
skutkow dla ochrony danych, o ktérej mowa w art. 35 ust. 10 RODO, dla tworzenia tego typu
rozwigzan legislacyjnych. Organ nadzorczy wskazal réwniez, ze w sprawie tej nalezy zwrdci¢ uwage
na stanowisko Europejskiej Rady Ochrony Danych (EROD), ktéra w oswiadczeniu w sprawie

przetwarzania danych osobowych w kontekscie pandemii COVID-19 przyjetym 19 marca 2020 r.
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wskazala m.in. na kwesti¢ dotyczaca konieczno$ci zapewnienia tymczasowosci stosowania
rozwigzan ingerujacych w sfer¢ prywatnosci, tj. korzystania z nich wylacznie w czasie epidemii.
Prezes UODO odniost si¢ rowniez do kwestii okresu, w ktérym dokonany zostanie przeglad
przepisow. Poniewaz resort zdrowia poinformowal, ze planuje dokonanie analizy i oceny
funkcjonowania ww. rejestru dopiero po 12 miesigcach, Prezes UODO wskazal, ze okres
dwunastomiesieczny jest zbyt dlugi, jak na zbieranie danych, ktore nie wydajg si¢ by¢ niezbedne.
Podnidsl, ze w przypadku tworzenia rejestrow medycznych — ze wzgledu na ich szczegdlny
charakter — nie powinno mie¢ miejsca tak dlugie weryfikowanie zasadno$ci funkcjonowania
i przydatnos$ci regulacji obowigzujgcych w krajowym porzadku prawnym, a odnosnie do Krajowego
Rejestru  Pacjentow z COVID-19 dotyczy to zarowno zakresu danych osobowych,
jak i celu ich przetwarzania.

Projektem, ktory zostat przekazany do zaopiniowania organowi nadzorczemu dopiero na etapie
prac sejmowych (przez Kancelari¢ Sejmu) byt projekt ustawy o zmianie niektorych ustaw w celu
zapewnienia funkcjonowania ochrony zdrowia w zwiazku z epidemia COVID-19 oraz po jej
ustaniu®™. Prezes UODO zwrdcil uwage przede wszystkim na zmiany w funkcjonowaniu systemu
informacji w ochronie zdrowia, ktorych wprowadzenie zakladata ustawa. W ocenie organu
nadzorczego uchylenie przepisu dotyczacego ram powierzenia danych podmiotom
wyspecjalizowanym, przy pozostawieniu funkcjonujacego obecnie podzialu na administratora
danych i administratora systemu, moze doprowadzi¢ do utraty faktycznej kontroli nad danymi
sensytywnymi, powierzonymi podmiotom wyspecjalizowanym. Prezes UODO wskazat wiec, ze
zasady powierzenia danych podmiotom wyspecjalizowanym — , powierzenie ustawowe” — muszg
odpowiada¢ wymogom art. 28 RODO. Wprowadzanie do porzadku prawnego tego typu rozwigzan
dotyczacych przetwarzania szczegolnych kategorii danych, jakimi sg dane o stanie zdrowia, powinno
by¢ poprzedzone poglebiong analiza i zosta¢ odzwierciedlone w ocenie skutkéw dla ochrony danych,
0 ktorej mowa w art. 35 ust. 10 RODO. Takiej analizy w toku procesu legislacyjnego nie
przedstawiono, a zatem nie jest znana ocena ryzyka zwigzanego z przetwarzaniem danych

na mocy tych przepisow.

Do problemu funkcjonowania w warunkach epidemii COVID-19 takich podmiotéw, jak domy
pomocy spotecznej, organ nadzorczy odniost si¢ w stanowisku do projektu rozporzadzenia Ministra

Rodziny, Pracy i Polityki Spolecznej zmieniajacego rozporzadzenie w sprawie domow pomocy
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spolecznej'”. Prezes UODO podnidst, ze w projekcie rozporzadzenia nalezy wprost wskazaé, ze
w przypadku wystapienia podejrzenia badz potwierdzenia zakazenia np. wirusem SARS-CoV-2
wsrod pracownikow lub mieszkancéw domu pomocy spotecznej, to mieszkancom i pracownikom
domu pomocy spotecznej zostanie przedstawiona informacja o takim zdarzeniu, ktéra jednak bedzie
miala charakter ogolny — nie bedzie zawierala w swej tresci danych osobowych, m.in. nie bedzie
wigzala si¢ z upublicznianiem danych osobowych.

Trwajaca epidemia COVID-19 spowodowata konieczno$¢ wprowadzania do polskiego
porzadku prawnego nowych, ale jednoczesnie majgcych charakter epizodyczny, rozwigzan
normatywnych umozliwiajacych funkcjonowanie spoleczenstwa w nadzwyczajnych warunkach.
Organ nadzorczy w swoich opiniach legislacyjnych wskazywat, ze rozumie konieczno$¢ i cele
wprowadzanych rozwigzan, w tym w zakresie dostosowywania réznych instytucji prawnych do
sytuacji, w ktorej niemozliwy jest bezposredni kontakt miedzy osobami (obywatelami) a instytucjami
panstwa powotanymi do rozpatrywania konkretnych spraw. Podnosit jednak, ze w tej sytuacji istotne
jest zachowanie odpowiedniej hierarchii aktéw prawnych (regulowanie fundamentalnych kwestii
zwigzanych z ochrong danych osobowych ustawa, a nie rozporzadzeniem) oraz przeprowadzenie
oceny skutkow dla ochrony danych, o ktérej mowa art. 35 ust. 10 RODO — szczeg6lnie w przypadku
innowacyjnych rozwiazan informatycznych oraz w zwigzku z przetwarzaniem danych o szczegdlnym

charakterze, sensytywnych.

Organ nadzorczy wskazat na te problemy m.in. w opinii do projektu rozporzadzenia Ministra
Cyfryzacji w sprawie profilu zaufanego i podpisu zaufanego'’®. Podniést, ze przepisy art. 20ca
ustawy o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne zostaty
wprowadzone art. 33 ustawy z dnia 31 marca 2020 r. o zmianie ustawy o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdzialaniem 1 zwalczaniem COVID-19, innych chorob
zakaznych oraz wywotlanych nimi Sytuacji kryzysowych, oraz za sprawa niektorych innych ustaw
w zwigzku z trwajaca epidemia. Maja wiec charakter tymczasowy i1 nie powinny by¢ utrzymywane
w porzadku prawnym dluzej niz jest to niezbgdne dla ww. szczegdlnych celow. Projektodawca
powinien wigc rozwazy¢, jak dlugo zamierza utrzymac instytucje tymczasowego profilu zaufanego
oraz potwierdzania go w formie transmisji audiowizualnej — gdyz takie rozwigzania, jako
zapewniajace nizszy niz dotychczas poziom ochrony danych osobowych, powinny by¢ utrzymane

wylacznie tymczasowo. Instytucja wideoidentyfikacji wnioskodawcy, jaka wprowadzit art. 20ca
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ustawy o informatyzacji dziatalnos$ci podmiotow realizujacych zadania publiczne, moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, w tym nie tylko danych tzw.
zwyktych, ale takze szczegdlnych kategorii danych (w tym np. biometrycznych, danych dotyczacych
zdrowia) czy danych dotyczacych krajowego numeru identyfikacyjnego — PESEL. Korzystanie
Z technologii, ktéra bedzie umozliwiata identyfikacje wizerunku, Scisle wigze si¢ z koniecznos$cig
zrealizowania wielu przestanek, dokonaniem oceny skutkéw dla ochrony danych oraz ograniczeniem
do minimum potencjalnie uzyskiwanych danych. Zgodnie z art. 35 RODO, kazdy podmiot, takze
projektodawca w zwigzku z przyjmowaniem podstawy prawnej przetwarzania danych, musi ocenic,
czy istnieje ryzyko naruszenia praw 1 wolnosci osob, w tym poufnosci, integralnosci oraz dostgpnosci
danych. W sytuacji, gdy operacje przetwarzania moga wigzaé si¢ z wysokim ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych, nalezy zobowigza¢ administratora do dokonania oceny skutkow
dla ochrony danych, w celu oszacowania w szczegolno$ci zrodta, charakteru, specyfiki i powagi tego
ryzyka. Wyniki oceny nalezy uwzgledni¢ przy okreslaniu odpowiednich $rodkéw, ktore nalezy
zastosowac, by wykazaé, ze przetwarzanie danych osobowych odbywa si¢ zgodnie z RODO. Majac
na uwadze istotny poziom ryzyka zwigzanego z wideoweryfikacjg tozsamosci osoby — instytucja ta
powinna zosta¢ poddana analizie w ramach oceny skutkow dla ochrony danych, o ktérej mowa w art.
35 RODO. Unormowania ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne powinny okre$la¢ wymogi techniczno-organizacyjne tej procedury, ustala¢ jednolite
standardy techniczne oraz sposoby zabezpieczenia komunikacji gwarantujace odpowiedni poziom
bezpieczenstwa ustugi, a takze zapewnia¢ odpowiedni system jej wewnetrznej kontroli.
W omawianej opinii Prezes UODO wskazal, Ze uzasadnione jest ponowne przeanalizowanie
projektowanego rozporzadzania — jako naktadajacego prawa i obowiazki na adresatow tych norm,
zaré6wno osoby, ktorych dane dotycza, jak 1 podmioty przetwarzajace dane osobowe — pod katem
oceny, czy kwestie nim obj¢te nie powinny zosta¢ uregulowane w przepisach rangi ustawy, a nie aktu
wykonawczego. Zaznaczyt tez, Ze niezaleznie od tego, czy projektodawca przed wprowadzeniem do
polskiego porzadku prawnego art. 20ca ustawy o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne przeprowadzit ocene skutkéw dla ochrony danych, ocena ta powinna
zosta¢ przeprowadzona rowniez €X post, a jej wyniki uwzglednione przy najblizszej nowelizacji tej
ustawy. Ministerstwo Cyfryzacji, odnoszac si¢ do watpliwo$ci organu nadzorczego stwierdzito, ze
»przepisy art. 20ca ustawy o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
nie majg charakteru tymczasowego. Tymczasowy jest profil zaufany wydawany na ich podstawie,

jak rowniez tymczasowa moze by¢ ustuga online, o ktorej mowa w tym przepisie, gdyz minister
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moze, ale nie musi, udostgpnia¢ takiej ustugi. Wideoweryfikacja jest to rozwigzanie przysztosciowe,
ktére tylko pozornie jest mniej bezpieczne od potwierdzania tozsamosci w trakcie fizycznej
obecnosci w punkcie potwierdzajacym”.

Tak wiec Ministerstwo Cyfryzacji nie traktuje rozwigzan wprowadzonych w zwigzku z obecnie
trwajaca pandemia jako tymczasowych, uwazajgc je jednoczesnie za przysziosciowe i bezpieczne.

Dlatego Prezes UODO bedzie bacznie monitorowal stosowanie tego rozwigzania.

8.4. Informatyzacja panstwa

W 2020 r. Prezes UODO opiniowal wiele aktow normatywnych zwigzanych z procesem
informatyzacji panstwa. Podobnie jak w latach ubieglych, organ wilasciwy w sprawie ochrony
danych osobowych — przedstawiajac swoje opinie do projektow i realizujac eksperckie wsparcie
z zakresu przetwarzania danych osobowych — zwracat uwagg na takie problemy, jak np.: ujawnianie
numeru PESEL w czasie skladania podpisu elektronicznego, daleko posunigta automatyzacja
proceséw decyzyjnych wobec o0séb fizycznych czy wielkoskalowe przetwarzanie informacji
0 osobach, rowniez takich jak numery rejestracyjne samochodow.

W czasie prac nad projektem ustawy o0 zmianie ustawy — Kodeks postepowania

7 ktory zostat przekazany do organu

administracyjnego oraz niektérych innych ustaw'’
nadzorczego dopiero przez Kancelari¢ Sejmu, Prezes UODO zwrécil uwage na zagrozenia
wynikajace z ujawniania numeru PESEL przy skladaniu réznych form podpisu elektronicznego.
Zgodnie z deklaracja projektodawcy zawarta w uzasadnieniu ustawy, celem zmiany przepisOw byto
umozliwienie wydawania zaswiadczen w postaci elektronicznej opatrzonych kwalifikowana
pieczecia elektroniczng, co ma znaczgco usprawni¢ procedury wydawania za§wiadczen z Krajowego
Rejestru Karnego a takze zaswiadczen wydawanych przez inne organy administracji publicznej.
W dotychczasowym stanie prawnym jedynym sposobem skutecznego wydania zaswiadczenia
w formie elektronicznej bylo opatrzenie go kwalifikowanym podpisem elektronicznym. Nowe
brzmienie art. 217 § 4 Kodeksu postepowania administracyjnego (K.p.a.), nadawane przez art. 1
projektu ustawy, stanowi, ze zaswiadczenie wydaje si¢ w formie dokumentu elektronicznego, jezeli
zazada tego osoba ubiegajgca si¢ o zaswiadczenie. W takim przypadku zaswiadczenie jest opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym, podpisem osobistym albo

kwalifikowana pieczecia elektroniczng. O ile pozytywnie organ wlasciwy w sprawie ochrony danych
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osobowych ocenit umozliwienie uzywania dla podpisania zaswiadczenia wydawanego w formie
dokumentu elektronicznego pieczeci elektronicznej (w ktorej oprocz nazwy podmiotu i jego danych
weryfikacyjnych, takich jak numer NIP i numer REGON, zawarte s3 dane osob reprezentujacych
okreslong jednostke organizacyjng podmiotu, ktorego piecz¢é dotyczy, ale bez danej o tak
szczegdlnym charakterze, jaka jest numer PESEL), 0 tyle przypomnial, ze poglebionej analizy
wymaga analogiczne unormowanie w zakresie podpisu zaufanego oraz podpisu osobistego. Zwrdcit
uwagge, ze certyfikaty zarowno podpisu osobistego, jak i podpisu zaufanego, obligatoryjnie zawieraja
numer PESEL (w przypadku kwalifikowanego podpisu elektronicznego numer PESEL jest jednym
z dopuszczalnych identyfikatoréw i moze by¢ w nim umieszczany fakultatywnie). Konstrukcja
projektowanego art. 217 § 4 K.p.a., ktéra w rownowazny sposob traktuje kwalifikowany podpis
elektroniczny, piecze¢ elektroniczng, podpis zaufany oraz podpis osobisty, moze zatem doprowadzic¢
do sytuacji, w ktoérej organy administracji publicznej, zamiast wydawa¢ swoim pracownikom
kwalifikowane podpisy elektroniczne albo pieczgcie elektroniczne (narzedzia te sg odptatne), w celu
wydawania zaswiadczen, zaczng wymagac od nich postugiwania si¢ podpisem zaufanym i podpisem
osobistym. W przypadku tych ostatnich dwoch narzgdzi nie ma mozliwosci wylaczenia numeru
PESEL z certyfikatu podpisu, co stwarza zagrozenie dla prywatnosci osob, ze wzgledu na — bedace
konsekwencja takiego rozwigzania — zobligowanie do ujawniania i dalszego poslugiwania si¢
identyfikatorami osobistymi (PESEL) dla celéw stuzbowych. PESEL jest unikalnym identyfikatorem
osoby, zawierajacym w sobie wiele informacji, m.in. o wieku i plci. Ujawnienie numeru PESEL
osobie niepowotanej moze rodzi¢ ryzyko kradziezy tozsamosci. Dodatkowo, na podstawie art. 87
RODO, panstwo cztonkowskie moze okresli¢ w przepisach prawa szczeg6lne warunki przetwarzania
krajowego numeru identyfikacyjnego lub innego identyfikatora o zasiggu ogolnym (ktorym w Polsce
jest PESEL), ale przyjete rozwigzania muszg zagwarantowa¢ zachowanie odpowiednich
zabezpieczen praw i wolnosci osoby, ktorej dane dotycza, jakie przewiduja przepisy ogolnego
rozporzadzenia o ochronie danych.

Ze wzgledu na nieprzeprowadzenie przez projektodawce oceny skutkéw dla ochrony danych,
organ nadzorczy nie zostal przekonany, ze projektodawca dokonal wazenia interesow pomiedzy
celami projektowanych zmian a prawami osob, ktorych dane dotycza, tj. nie wykazal niezbednosci
przyjmowanych rozwigzan z uwzglednieniem zasad wynikajacych z RODO. W $wietle brzmienia
art. 22% ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (K.p.) organ nadzorczy stwierdzit takze brak
podstaw do wymagania przez pracodawceg od pracownika ujawniania swojego numeru PESEL,

poprzez podpisywanie dokumentéw elektronicznych (w tym przypadku za§wiadczen).
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W czasie prac nad projektem rozporzadzenia Ministra Cyfryzacji w sprawie kontroli
korzystania z dost¢pu do danych z rejestru dowodow osobistych w trybie ograniczonej
teletransmisji danych!’®, organ nadzorczy po raz kolejny wskazat na podnoszony wielokrotnie
na przestrzeni lat problem, jaki generuje ujawnianie numeru PESEL podczas skladania
podpisu elektronicznego.

Zgodnie z projektem rozporzadzenia, w cze¢sci przypadkdw prowadzenia akt kontroli, protokot
kontroli podpisuje si¢ kwalifikowanym podpisem elektronicznym, podpisem osobistym lub podpisem
zaufanym. Od decyzji ministra wlasciwego do spraw informatyzacji zaleze¢ bedzie, czy akta kontroli,
w tym protokét, beda prowadzone w formie elektronicznej czy tez papierowej. W przypadku gdy
organ ten zdecyduje si¢ na elektroniczng forme¢ prowadzenia akt kontroli, jedyng skuteczng forma
podpisania protokotu z kontroli przez kierownika podmiotu kontrolowanego lub osobg¢ petniaca jego
obowigzki jest ztozenie podpisu elektronicznego, podpisu osobistego lub podpisu zaufanego. Ze
wzgledu na konstrukcje certyfikatoéw podpiséw elektronicznych, w przypadku takich kontroli bedzie
dochodzi¢ do obligatoryjnego ujawniania numeru PESEL przez osoby zobligowane do podpisania
protokotu kontroli w formie elektronicznej, tymczasem numer PESEL w przypadku protokotu
w formie papierowej nie bylby ujawniany. Organ nadzorczy przestrzegat zatem projektodawce, ze
numer PESEL podlega szczeg6lnym warunkom ochrony na podstawie art. 87 RODO, a jednoczes$nie
jego podanie nie bedzie konieczne w przypadku protokotu kontroli prowadzonego w formie
papierowej. Zwrocit tez uwage, ze zgodnie z art. 68 ust. 4 pkt 2 ustawy z dnia 6 sierpnia 2010 r.
0 dowodach osobistych, dane z rejestru dowodow osobistych moga by¢ udostepniane wszystkim
podmiotom, ktére wykaza w tym interes faktyczny. Tym samym projektowane rozporzadzenie
wymusza na kierownikach tych podmiotow (rowniez niepublicznych) postugiwanie si¢ narzedziami

ujawniajgcymi ich numer PESEL.

W opinii Prezesa UODO, problem wskazany w opiniach legislacyjnych do ww. aktow
normatywnych bedzie tylko narastat, jesli nie zostang podjete dziatania zmierzajace do ograniczenia
ujawniania numeru PESEL w certyfikatach podpisow elektronicznych — podpisu osobistego, podpisu
zaufanego oraz kwalifikowanego podpisu elektronicznego.

Informatyzacja panstwa prowadzi rdwniez do powstawania probleméw zwigzanych z tym,
jakie informacje nalezy uzna¢ za dane osobowe. Zgodnie z definicja zawartg w art. 4 ust. 1 RODO,

dane osobowe sg informacjami, za posrednictwem ktdrych mozna zidentyfikowa¢ konkretng osobe
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fizyczng. Nie istnieje zamkniety katalog danych, ktoére mozna uzna¢ za dane osobowe. To, czy dana
informacja stanowi dane osobowe zalezy czesto od kontekstu, w ktorym wystepuje. W szczegdlnosci
dla organéw publicznych, dysponujacych informacjami z rejestrow panstwowych, dana informacja

moze stac¢ si¢ danymi osobowymi, ktorych przetwarzanie powinno by¢ objete rezimem RODO.

Problem tego typu danych — a konkretnie numeru rejestracyjnego pojazdu — zostat podniesiony
przez organ nadzorczy przy okazji prac nad projektem ustawy o zmianie ustawy o autostradach
platnych oraz Krajowym Funduszu Drogowym oraz niektérych innych ustaw'’.
Projektodawca, wsréd danych, ktéore ma zawiera¢ bilet autostradowy wskazal m.in. numer
rejestracyjny pojazdu. Numer ten jest informacja, za posrednictwem ktorej mozliwe jest
zidentyfikowanie — w sposob posredni — osoby fizycznej, bedacej wlascicielem pojazdu. Jest tym
samym dang osobowa wlasciciela pojazdu. Z uwagi na zintegrowanie systemu teleinformatycznego,
za posrednictwem ktorego beda sprzedawane bilety autostradowe, z Systemem Poboru Optaty
Elektronicznej KAS, informacja o numerze rejestracyjnym pojazdu bedzie wprowadzana do Systemu
Poboru Optaty Elektronicznej KAS. Tym samym Szef Krajowej Administracji Skarbowej uzyska
dostep do danych — numeréw rejestracyjnych — wszystkich wtascicieli pojazdow uiszczajacych optate
za przejazd autostrada (alternatywna metoda uiszczenia optaty beda dane z urzadzenia, o ktérym
mowa w art. 131 ust. 3a ustawy z dnia 21 marca 1985 r. o drogach publicznych, wérdd ktorych rowniez
znajdowac¢ si¢ beda dane osobowe, w tym numer rejestracyjny pojazdu). Organ nadzorczy zwrocit
zatem projektodawcy uwage, ze w dotychczasowym stanie prawnym nie byto koniecznosci
podawania danych osobowych dla dokonania przejazdu autostrada (optata moze by¢ uiszczana ,,na
bramce” autostrady bez podawania numeru rejestracyjnego pojazdu). Obecnie projektowane przepisy
wprowadza natomiast do polskiego porzadku prawnego obowigzek podawania danych osobowych
— numeru rejestracyjnego pojazdu — obligatoryjnie przy kazdym przejezdzie autostradg i zakupie
biletu autostradowego. Organ nadzorczy zwrocit uwage na zwigzane z tym ryzyka i wskazat, ze
powinny by¢ one przeanalizowane w ocenie skutkow dla ochrony danych (zgodnie z art. 35 RODO).
Przede wszystkim projektodawca powinien wyjasniaé, czy zostata przeprowadzona ocena
niezbednosci przyjmowania tych rozwigzan, powodujacych przetwarzanie danych osobowych, czy
celu projektodawcy nie da si¢ osiagna¢ przy pomocy danych nieidentyfikujacych jednoznacznie os6b
(art. 11 RODO) oraz jakie sg wyniki tej analizy, co do wptywu przyjmowanych rozwigzan na ochrong

danych osobowych i prywatnosci uzytkownikéw autostrad bedacych wiascicielami pojazdow.
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Projektodawca powinien wykaza¢, czy wziagt pod uwage, ze w wyniku projektowanych rozwigzan
utworzy zasob/baze danych wszystkich 0sob przejezdzajacych autostradami, o ile sa wiascicielami
pojazdéw, zawierajaca takie informacje, jak numer rejestracyjny pojazdu; przyblizony czas przejazdu
oraz miejsce — odcinek autostrady, na ktérym przejazd si¢ odbywat. Co za tym idzie, wyjasnione
powinno zostaé, czy i jak projektodawca zapewnil odpowiednie gwarancje przetwarzania takiej bazy
danych, ktéra w bardzo tatwy sposdb moze postuzyé do wielkoskalowego monitorowania
przemieszczania si¢/profilowania osob fizycznych. Przede wszystkim, czy wzial pod uwage
potencjalny kierunek rozwoju tej bazy, ktory w miar¢ poszerzenia spektrum danych w nigj
gromadzonych, moze doprowadzi¢ do materializacji na razie potencjalnych ryzyk. Prezes UODO
wskazat, ze przy tworzeniu tego typu rozwigzan warto wzig¢ pod uwage dokumenty Grupy Roboczej
Art. 29 oraz Europejskiej Rady Ochrony Danych, w tym m.in. Wytyczne dotyczace oceny skutkow
dla ochrony danych WP 248 oraz Wytyczne w sprawie zautomatyzowanego podejmowania
decyzji WP 25118,

Poniewaz proces legislacyjny jest w toku, Prezes UODO z uwagg bedzie $ledzit dalsze prace

w tym zakresie.

Problem zautomatyzowanego przetwarzania danych oraz monitorowania osob stal si¢
bardzo doniosty w zwigzku z wprowadzanymi w 2020 r. np. systemami zdalnej nauki oraz
przeprowadzania egzaminow, ktore odpowiada¢ miaty potrzebom porozumiewania si¢ na odlegltos¢

w dobie epidemii.

W czasie prac nad projektem rozporzadzenia Ministra Infrastruktury w sprawie
Krajowego Programu Szkolenia w zakresie ochrony lotnictwa cywilnego®!, organ nadzorczy
przedstawil watpliwos$ci dotyczace sposobu rejestracji przebiegu egzaminu konczacego szkolenie lub
ponowng certyfikacj¢. W ocenie organu nadzorczego, wykorzystywanie monitoringu wizyjnego nie
jest niezbedne do zapobiegania nieuczciwym praktykom egzaminowanych podczas egzaminu. Istota
ochrony prawa do prywatnosci i prawa do ochrony danych osobowych wymaga, aby ograniczanie
tych praw nastgpowato tylko w niezbednym zakresie. Jak wskazatl organ w opinii legislacyjne;,
ograniczanie praw poprzez stosowanie monitoringu moze nastepowac tylko wtedy, gdy nie mozna

zastosowac innych metod kontroli, jak np. wejscie na sal¢ egzaminacyjng bez urzadzen potencjalnie

180 przyjete 4 kwietnia 2017 r. Wytyczne Grupy Roboczej Art. 29 (WP 248) dotyczace oceny skutkéw dla ochrony danych
oraz pomagajace ustali¢, czy przetwarzanie ,,moze powodowa¢ wysokie ryzyko” do celow rozporzadzenia 2016/679 oraz
przyjete w dniu 3 pazdziernika 2017 r. Wytyczne Grupy Roboczej Art. 29 (WP 251) w sprawie zautomatyzowanego
podejmowania decyzji w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679/UE.
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wykorzystywanych do nieuczciwego udziatlu w egzaminie. Dokumentowanie zdarzen i1 zachowan
0sOb poprzez ich monitoring moze by¢ wprowadzane wtedy, kiedy inne, mniej inwazyjne metody
zapewniania wlasciwego zachowania si¢ 0sob zdajacych podczas egzamindow sg niewystarczajace.
Ingerowanie w ww. prawa poprzez uzywanie kamer i1 utrwalanie w ten sposob przebiegu egzaminu
bedzie zbegdne np. jezeli pomieszczenia, w ktorych przeprowadzane bedg egzaminy, poddane zostang
obserwacji przez wyznaczone do tego osoby.

W czasie prac nad projektem ustawy o zawodzie farmaceuty8?

organ nadzorczy wskazat
natomiast na potrzebe przeprowadzenia analizy koniecznosci, niezbednosci i proporcjonalnosci
zastosowanych rozwigzan, mogacych mie¢ wplyw na ograniczenie prawa do prywatnosci
w konteks$cie uregulowania w projekcie ustawy mozliwos$ci dokumentowania za pomocg urzadzen
rejestrujacych obraz i dzwigk przebiegu Farmaceutycznego Egzaminu Weryfikacyjnego (FEW),
przebiegu udostgpniania testow i pytan testowych FEW zdajacemu egzamin, na jego wniosek, po ich
wykorzystaniu w FEW, archiwizacji przez okres 3 miesigcy od dnia powstania zapisu
zarejestrowanego obrazu i dzwigku zwigzanego z przebiegiem FEW lub udostgpnianiem testow
1 pytan testowych oraz dyskwalifikowania zdajacego po zakonczeniu FEW na podstawie analizy
obrazu 1 dzwigku zarejestrowanych za pomoca urzadzen rejestrujacych. Odnoszac si¢ do
rejestrowania dZzwigku, Prezes UODO zaznaczyl, ze — ze wzgledu na swo¢j inwazyjny charakter
— nagrywanie dzwigku, co do zasady, w systemach monitoringu nie powinno mie¢ miejsca. Takie
uprawnienia posiadaja jedynie stuzby porzadkowe i specjalne na podstawie ustaw regulujacych ich
dziatalno$¢. Zastosowanie rejestracji dzwieku w przypadku FEW wydaje si¢, w opinii organu ds.
ochrony danych osobowych, nadmiarowg formg przetwarzania danych. Zasada minimalizacji danych
(art. 5 ust. 1 lit. c RODO) i zasada ograniczenia celu (art. 5 ust. 1 lit. b RODO) oraz sporzadzone na
wykladni tych zasad dobre praktyki w odniesieniu do monitoringu wskazuja, ze nie powinno si¢
stosowa¢ monitoringu wizyjnego w potaczeniu z nagrywaniem dzwigku. Prezes UODO nie negowat
wskazanego w projektowanych przepisach celu przetwarzania danych. Zarekomendowat
projektodawcy przeprowadzenie oceny, czy rowniez uzasadnione 1 niezbedne jest, aby poprzez
nagrywanie obrazu — forme rejestracji zachowan osob zdajacych przedmiotowe egzaminy oraz
udostgpniania testow i pytan testowych — realizowane byly cele wskazane w tych przepisach.
Wskazal, aby projektowane przepisy realizowaly potrzebe ochrony prawa do prywatnos$ci i ochrony

danych osobowych oraz by prawa te ograniczane byly tylko w niezb¢dnym zakresie. Tego rodzaju
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dokumentowanie zachowan osoéb moze by¢ wprowadzane wtedy, kiedy inne — mniej inwazyjne
metody zapewniania wilasciwego zachowania si¢ osob zdajacych egzaminy oraz oséb, ktérym
udostepnia si¢ testy — sa niewystarczajace. Rejestrowanie za pomocg kamer przebiegu egzaminu oraz
udostepniania testow bedzie zbedne, jezeli pomieszczenia, w ktorych przeprowadzane bedg egzaminy
1 udostepniane testy, beda nadzorowane przez osoby do tego wyznaczone. W zwigzku z powyzszym
Prezes UODO nie zalecat stosowania kamer w celu udowodnienia zdajacemu naruszenia zakazow,
0 ktorych stanowia opiniowane przepisy. Zarekomendowal natomiast przeprowadzenie oceny
skutkow dla ochrony danych w odniesieniu do przetwarzania danych osobowych za posrednictwem
kamer, tj. monitoringu przestrzeni i 0séb oraz nagrywania i zapisywania zarejestrowanego obrazu.
Taka ocena skutkow moglaby wykaza¢ konieczno$¢ lub brak niezbednosci wprowadzenia
mozliwo$ci zastosowania kamer z mozliwo$cig nagrywania dzwigku — jako jedynego s$rodka
mogacego zapewni¢ wilasciwe zachowanie oso6b zdajacych egzaminy. W swoim eksperckim
stanowisku do tego projektu organ wskazal, Ze pomocne w sporzadzeniu wlasciwej oceny skutkow
w kontek$cie nagrywania obrazu i dzwigku moga by¢ wytyczne Europejskiej Rady Ochrony Danych
nr 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia wideo wersja 2.0, Prezes
UODO  zawnioskowal o rozwazenie mozliwosci  wprowadzenia innych,  mniej
ingerujacych w prywatnos¢ narzedzi niz nagrywanie obrazu 1 dzwigku, o ktéorym mowa

w projektowanych przepisach.

W 2020 r. rozpoczat si¢ rowniez proces legislacyjny ustawy — Prawo komunikacji
elektronicznej!84, ktora ma zastapié¢ obecnie obowiazujaca ustawe z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne oraz wdrozy¢ do polskiego porzadku prawnego dyrektywe Parlamentu
Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r., ustanawiajacej Europejski kodeks
facznosci elektronicznej. Organ nadzorczy uczestniczyt zardwno w prekonsultacjach, jak
I W opiniowaniu projektu ustawy. Zaangazowanie przez projektodawce organu nadzorczego w te
etapy prac oceni¢ nalezy pozytywnie. Niestety, projektodawca nie przeprowadzil jednak
oceny skutkow dla ochrony danych, o ktérej mowa w art. 35 ust. 10 RODO w odniesieniu

do projektu ustawy.

183 Przyjete 29 stycznia 2020 r. Wytyczne Europejskiej Rady Ochrony Danych 3/2019 w sprawie przetwarzania danych
osobowych przez urzadzenia wideo wersja 2.0.
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Projektowane regulacje Prawa komunikacji elektronicznej powielaja znaczng czgs$¢
unormowan Prawa telekomunikacyjnego, budzacych od wielu lat zastrzezenia organu nadzorczego.
Prezes UODO podkreslal, ze projektowana ustawa powinna wprost zakazywaé utrwalania
zawierajacych dane osobowe dokumentdéw tozsamosci przez dostawcow ustug telekomunikacyjnych,
ktorzy uprawnienie to domniemujg na podstawie ogdlnych sformutowan dotyczacych przetwarzania
danych abonentoéw. Dokumenty tozsamos$ci zawieraja znacznie szersze spektrum danych niz jest
niezbedne do weryfikacji tozsamos$ci, dlatego nie moze dochodzi¢ do ich kopiowania przez
dostawcow ustlug telekomunikacyjnych. W przeciwnym razie dochodzi do naruszenia zasady
zgodnos$ci z prawem oraz przejrzystosci (art. 5 ust. 1 lit a RODO), zasady ograniczenia celu (art. 5
ust. 1 lit. b RODO) i zasady minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO). Organ nadzorczy
wskazywal rowniez na potencjalng kolizje kompetencji pomigdzy Prezesem UODO a Prezesem
Urzgdu Komunikacji Elektronicznej. Rozwdj nowych technologii prowadzi do uznania takich
identyfikatorow, jak te zawarte w plikach ,,cookie” (motyw 30 RODO), za dane osobowe. Dlatego
tez unormowania Prawa komunikacji elektronicznej powinny wprost wskazywaé, ze uprawnienia
Prezesa UKE do nakladania kar pieni¢znych za przetwarzanie danych abonentow lub danych
uzytkownikéw koncowych bez podstawy prawnej, nie powinno by¢ interpretowane jako wytaczajace
analogiczne uprawnienie Prezesa UODO, wynikajace wprost z art. 83 RODO. Obecnie trwaja, na
poziomie Unii Europejskiej, prace nad projektem rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych w lacznosci
elektronicznej i uchylajace dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci
i Iacznosci elektronicznej), tzw. rozporzadzeniem ePrivacy. Bedzie to akt prawny, ktory w sposob
zasadniczy zmieni ksztalt przepisow dotyczacych ochrony danych osobowych w sektorze
telekomunikacyjnym. Dlatego tez organ nadzorczy zaktada przeprowadzenie ponownej dyskusji nad
podzialem kompetencji pomigdzy Prezesem UKE a Prezesem UODO, tak aby przyszia
implementacja tego aktu prawnego do polskiego porzadku prawnego umozliwiala tym dwom
organom jak najlepszg ochron¢ prywatnosci uzytkownikoéw koncowych ustug telekomunikacyjnych.
Oprécz powyzszych zastrzezen Prezes UODO zglosit do projektu ustawy wiele uwag dotyczacych
m.in. retencji danych telekomunikacyjnych, zasad przetwarzania danych uzytkownikoéw koncowych

oraz uprawnien organéw panstwa nadawanych przez Prawo komunikacji elektroniczne;.

Problem podzialow kompetencji pomiedzy organami nadzorujacymi przetwarzanie

danych osobowych zostat poruszony réwniez podczas prac nad projektem stanowiska Rzadu RP
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dotyczacego Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiego
zarzadzania danymi'®®. Organ nadzorczy wskazal, Ze istotne jest doprecyzowanie kompetencji
podmiotow sektorowych — ktérych celem ma by¢ wspieranie organdw sektora publicznego
udzielajacych dostepu do ponownego wykorzystywania kategorii danych — w zakresie dotyczacym
egzekwowania przetwarzania danych osobowych, w tym naktadania kar i relacji tych podmiotow do
organow nadzorczych. Pozwoli to uniknaé ewentualnych sporow kompetencyjnych, wynikajacych
z podobnej materii, regulowanej przez rozporzadzenie 2016/679 i projektowane rozporzadzenie
W sprawie europejskiego zarzadzania danymi. Konieczne jest takze podkreslenie prymatu roli organu
nadzorczego, nadrzednego ze wzgledu na to, ze zarowno obowigzujgce przepisy rozporzadzenia
2016/679, jak i projektowane przepisy rozporzadzenia w sprawie europejskiego zarzadzania danymi
beda miaty te sama range i1 beda dziataty bezposrednio, a przez to brak ww. doprecyzowania moze
powodowac spory kompetencyjne i konieczno$é¢ ich rozstrzygania. W ocenie organu nadzorczego
nalezy dazy¢ do tego, zeby przepisy rozporzadzenia w sprawie europejskiego zarzadzania danymi
byly zgodne z przepisami rozporzadzenia 2016/679 1 wyrazonymi w nich zasadami dotyczacymi
przetwarzania danych osobowych, a takze by odzwierciedlaty zawarte w tym akcie podejscie do
udostepniania, przetwarzania, przeplywu i ochrony danych, a w szczego6lnosci, aby nie doprowadzity
do obnizenia standardow ochrony danych osobowych. Niepozadane bytoby takze wprowadzenie
niezaleznego, rownoleglego czy odmiennego — w stosunku do juz istniejacych w tej dziedzinie
standardow — porzadku przetwarzania danych osobowych czy udostepniania do ponownego
wykorzystania informacji sektora publicznego. Nie kwestionujac koniecznosci usci§lenia warunkow
przetwarzania danych osobowych ze wzgledu na specyfike danego przetwarzania, powinno unikac¢
si¢ sytuacji rozproszenia przepisOw 1 wymogow prawnych w wielu aktach prawnych,
a takze niespojnosci pomiedzy poszczegdlnymi rozwigzaniami sektorowymi, zwlaszcza w aktach

prawnych tej samej rangi.

8.5. Podsumowanie

Wyzej wskazane zagadnienia nie wyczerpuja catego katalogu spraw legislacyjnych, jakimi
w 2020 r. zaymowat si¢ organ nadzorczy. Wsrdd projektow aktdow normatywnych, ktore wptynety do
zaopiniowania organu nadzorczego, byly réwniez umowy miedzynarodowe, akty prawa

wspolnotowego opiniowane w ramach prac na poziomie Unii Europejskiej oraz dokumenty
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0 charakterze uchwat rady ministrow dotyczace danych osobowych. Wsrdd zagadnien, ktore od lat
bacznie $ledzi organ nadzorczy, znajdujg si¢ sprawy dotyczace sektora bankowego
I ubezpieczeniowego, statystyki publicznej, przetwarzania danych przez organy S$cigania oraz

systemu ochrony zdrowia.

Dokonywana przez organ wlasciwy w sprawie ochrony danych osobowych analiza projektow aktow

prawnych wskazuje, ze projektodawcy ze wszystkich sektoréw m.in.:

e nie wykonuja oceny wplywu planowanych rozwigzan na ochrong¢ danych — tj. oceny skutkow
dla ochrony danych w ramach oceny skutkow regulacji w zwiazku z przyjmowaniem
podstawy prawnej przetwarzania danych osobowych (o czym szczegdétowo byla mowa
WwyZzej), naruszaja tym samym przepisy dotyczace oceny skutkow i wprowadzaja do porzadku
prawnego przepisy powodujace ryzyka dla administratorow przetwarzajacych dane
I naruszanie praw lub wolnosci 0sob fizycznych;

¢ nie dostrzegaja, ze niewtasciwa konstrukcja norm prawnych zwigksza ryzyko przetwarzania
przez administratorow danych w sposdb niecodpowiadajacy zasadom wynikajacym
zrozporzadzenia czy nakladania obowigzkow na podmioty niezgodnie z rolami
wyznaczonymi przepisami rozporzadzenia 2016/679;

e nie uwzgledniaja w projektowanych regulacjach prawnych stosowania zasad przetwarzania
danych osobowych okreslonych w RODO, zwlaszcza zasady zgodno$ci z prawem,
minimalizacji czy retencji danych;

e nie okre$laja w ogole albo okreslajg btednie czy niewyczerpujaco role poszczegdlnych
podmiotéw i/lub organow biorgcych wudzial w procesach przetwarzania danych,
W szczegblnosci odpowiednio do celow przetwarzania danych, czy przewidujgc rozwigzania
stanowigce w swej istocie wspotadministrowanie danymi osobowymi,

e przedstawiaja przepisy, ktore moca aktow wykonawczych zamiast rangi ustawy, nakltadac
maja prawa 1 obowiazki dotyczace przetwarzania danych osobowych;

e przedstawiajg przepisy zobowigzujace osoby, ktdrych dane dotycza, do udostgpniania danych
osobowych przepisami rangi rozporzadzenia zamiast przepisami ustawy;

e okreSlajg sposoby przekazywania informacji, udostgpniania danych 1 dokumentoéw
zawierajacych dane osobowe w sposob zbyt ogdlny, budzacy watpliwos$ci interpretacyjne;

e niezbyt chetnie — powolujac si¢ na ogolne przepisy rozporzadzenia 2016/679 1 brak

szczegbtowych wymogoéw — proponuja szczegdlne rozwigzania zmierzajace do realizacji
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zasady poufno$ci i1 integralnosci sformutowane bardzo ogoélnie — przepisy dotyczace
zabezpieczania procesOw przetwarzania danych osobowych, zwlaszcza w sytuacjach
wprowadzania rozwigzan z zakresu nowych technologii;

pomijaja organ wlasciwy do spraw ochrony danych osobowych w procesie legislacyjnym,
ktorego przedmiotem sg przepisy dotyczace danych osobowych, ze szkoda dla jakosci tych
przepisow, powodujac stanowienie przepisOw niezgodnych z regulacja ogolnego

rozporzadzenia o ochronie danych.

Z zadowoleniem nalezy natomiast przyjaé¢ okolicznos$ci, ze:

niektorzy projektodawcy — przyjmujac wczesniejsze wskazowki organu wlasciwego
w sprawie ochrony danych osobowych — wykonujg z wlasnej inicjatywy oceng wptywu
planowanych rozwigzan na ochrong danych, tj. oceng skutkow dla ochrony danych w ramach
oceny skutkow regulacji, w zwigzku z przyjmowaniem podstawy prawnej przetwarzania
danych osobowych, ktory to proces utatwia im analize planowanych rozwigzan, u§wiadamia
potencjalne ryzyka i pozwala przyja¢ rozwigzanie zgodne z zasadami dotyczacymi
przetwarzania danych bez rezygnacji z zaktadanych przepisami celow;

coraz czesciej projektodawcy wykazuja zrozumienie, ze konstrukcja tworzonych przez nich
przepisOw dotyczacych przetwarzania danych osobowych, zapewniajaca stosowanie
przepisow rozporzadzenia 2016/679, sprzyja nie tylko pozytywnej ocenie organu wtasciwego
w sprawie ochrony danych osobowych, ale przede wszystkim zapewnia wprowadzanie do
porzadku prawnego regulacji zgodnych z prawem, sformulowanie przepisOw jasnych
| wlasciwie okre$lajacych prawa i obowigzki dla stosujacych je wykonawcow norm
(administratoréw), a takze gwarantujacych prawa oséb, ktorych dane dotycza;

coraz rzadziej w analizowanych przepisach pojawiajg si¢ propozycje projektodawcow, co do
odbierania zgody na przetwarzanie danych osobowych, ktérego podstawa sa obowigzujace
przepisy prawa;

coraz czgsciej projektodawcy — uwzgledniajac zasad¢ minimalizmu — proponuja
przetwarzanie danych jedynie w zakresie niezb¢dnym dla celow regulacji;

coraz czesciej projektodawcy — uwzgledniajac zasade ograniczenia celu — wskazuja
w normach prawnych wyczerpujaco cele przetwarzania danych osobowych;

coraz wigcej uwag organu wlasciwego w sprawie ochrony danych osobowych byto

analizowanych przez poszczego6lnych projektodawcoéw pod katem okreslenia roél w procesie
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przetwarzania danych, co skutkowalo wprowadzaniem do projektowanych regulacji
rozwigzan zgodnych z RODO. Jako przyktad mozna wskaza¢ wczes$niej omawiany projekt
ustawy o zmianie ustawy — Karta Nauczyciela oraz niektérych innych ustaw’®®, gdzie juz
na etapie prac sejmowych projektodawca zrezygnowat z niezgodnych z RODO rozwigzan

w zakresie podziatu rél w procesach przetwarzania.

Jako przyklady zmian wprowadzonych na skutek opinii Prezesa UODQO mozna wskazaé:

Ustawe o zmianie ustawy o wspieraniu termomodernizacji i remontéw oraz ustawy
0 Inspekcji Ochrony Srodowiska'®” — w ktorej w art. 27d ust. 1 doprecyzowano kwestie
zwigzane z udostepnieniem danych, wskazujac, ze dane i informacje zgromadzone
w Centralnej Ewidencji Emisyjno$ci Budynkéw udostepnia sie, o ile s3 one niezbgdne do
realizacji ich ustawowych zadan, podmiotom wymienionym enumeratywnie w pkt 1-24. Dane
tym podmiotom, stosownie do ust. 2, udostgpnia si¢ W systemie teleinformatycznym,
obslugujacym ewidencje w postaci elektronicznej za pomocg S$Srodkéw komunikacji
elektronicznej, na zasadach okreslonych w ustawie z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczne;

Ustawe o zasadach realizacji programéw w zakresie polityki spojnosci finansowanych
w perspektywie finansowej 2021-2027'% — projektodawca doprecyzowal, jakie szczegdlne
kategorie danych osobowych, o ktorych mowa w art. 9 RODO, beda przetwarzane w zwigzku
z realizacja zadan wynikajacych z projektu ustawy (dane dotyczace pochodzenia rasowego
lub etnicznego lub zdrowia), nie uzasadnit jednak celu, dla ktorego przetwarzanie tych
konkretnie danych osobowych jest niezbedne;

Ustawe o kasach zapomogowo-pozyczkowych!®, w ktorej doprecyzowano m.in. katalog
przetwarzanych danych osobowych oraz okres ich przechowywania, a takze wskazano

administratora, ktory jest odpowiedzialny za przetwarzane dane.

186 DOL.401.280.2020.
187 DOL.401.43.2020.

188 DOL.401.294.2020.
189 DOL.401.307.2020.
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9. Zglaszanie naruszen ochrony danych osobowych

Zadaniem Urzedu realizowanym od 25 maja 2018 r. jest przyjmowanie od administratoréw
zgloszen naruszen ochrony danych osobowych, ktore stwarzajq ryzyko naruszenia praw lub wolnosci
osob  fizycznych. Uzyskanie przez organ nadzorczy informacji o naruszeniu ochrony danych
osobowych pozwala mu na reakcje i moze doprowadzi¢ do ograniczenia skutkow takiego naruszenia,

co przektada sie na zwigkszenie poziomu ochrony praw i wolnosci osob, ktorych dane dotyczq.

Zgodnie z art. 33 ust. 1 RODO w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwloki — w miar¢ mozliwos$ci, nie pozniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba
ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolno$ci
0s6b fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dotacza
si¢  wyjasnienie przyczyn opoznienia. Natomiast dostawca publicznie dostgpnych ustug
telekomunikacyjnych zawiadamia Prezesa Urzgdu Ochrony Danych Osobowych o naruszeniu danych
osobowych w terminie nie pdzniejszym niz 24 godziny od wykrycia naruszenia danych osobowych,
zgodnie z art. 174a ust. 1 ustawy z 16 lipca 2004 r. Prawo telekomunikacyjne®,
w zw. z art. 2 ust. 2 rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 w sprawie srodkow
majacych zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na mocy
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci i tacznosci elektroniczne;.

W celu zapewnienia nalezytego wywigzania si¢ z tego obowigzku przez administratorow,
Urzad Ochrony Danych Osobowych przygotowat formularz zgloszeniowy, ktory umozliwia kazdemu
administratorowi nie tylko przekazanie wszystkich niezbgdnych informacji okreslonych
w RODO, ale takze podanie dodatkowych danych umozliwiajacych organowi nadzorczemu
dokonanie analizy naruszenia pod katem wystgpienia ryzyka naruszenia praw lub wolno$ci 0sob
fizycznych. Dotychczasowa praktyka wskazuje, ze W przypadku administratorow zglaszajacych
naruszenia na zaproponowanym formularzu, ryzyko przekazania niewystarczajacych informacji jest
mniejsze, niz W przypadku naruszen przesytanych przez administratorow bez jego uzycia.

Zglaszanie naruszen przez administratorow stanowi skuteczne narzedzie przyczyniajace
si¢ do realnej poprawy bezpieczenstwa przetwarzania danych osobowych. Zglaszajac naruszenie
organowi nadzorczemu, administratorzy informuja Prezesa UODO, czy w ich ocenie wystapito

wysokie ryzyko naruszenia praw i wolnosci 0sob, ktorych dane dotycza oraz — jesli takie ryzyko

190 Dz, U.z 2018 . poz. 1954,
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wystgpito — to czy przekazali stosowne informacje osobom fizycznym, na ktére naruszenie wywiera
wplyw. W uzasadnionych przypadkach moga rowniez przekazaé¢ informacje, ze powiadomienie
w ich ocenie nie jest konieczne ze wzgledu na spetnienie warunkow okreslonych w art. 34 ust. 3 lit.
a i b rozporzadzenia 2016/679. Prezes UODO dokonuje weryfikacji oceny dokonanej przez
administratora 1 moze — jezeli administrator nie zawiadomit osoby — zazada¢ od niego takiego
zawiadomienia. Zawiadomienie osob fizycznych 0 naruszeniu zapewnia administratorowi mozliwo$¢
przekazania tym osobom informacji na temat ryzyka zwigzanego z naruszeniem oraz wskazania
dziatan, jakie osoby te moga podja¢, aby uchroni¢ si¢ przed potencjalnymi skutkami naruszenia.
Administrator ma obowigzek podj¢cia skutecznych dziatan zapewniajgcych ochrone osobom
fizycznym 1 ich danym osobowym, ktére z jednej strony pozwola na kontrolg skutecznosci
dotychczasowych rozwigzan, a z drugiej — ocen¢ modyfikacji 1 usprawnien stuzacych zapobiezeniu

nieprawidlowos$ciom analogicznym do objetych zgloszeniem.

9.1. Statystyka zglaszanych naruszen ochrony danych osobowych
W 2020 r. Urzad Ochrony Danych Osobowych dokonat analizy 7507 zgloszen naruszen m.in.

pod katem wystapienia wysokiego ryzyka naruszenia praw lub wolnos$ci 0sob fizycznych.

Poréwnanie liczby zgloszen naruszen ochrony danych osobowych w latach 2018 — 2020

przedstawia ponizszy wykres:

Liczba naruszen ochrony danych osobowych w latach 2018-2020
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Wykres 6: Liczba przeanalizowanych naruszen ochrony danych osobowych, ktére wplynely do
UODO w latach 2018 — 2020.
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Sposrod 7507 zgloszen naruszen, ktore wptynety w 2020 r, 4661 zostalo zgloszonych przez
podmioty sektora prywatnego, 2691 przez podmioty sektora publicznego, zas okoto 155

zgloszonych w mi¢dzynarodowym systemie informatycznym (IMI).

W przypadku sektora prywatnego najwiecej zgloszen naptyngto od podmiotow:
telekomunikacyjnych — 2104, ubezpieczeniowych — 792, bankow i podmiotoéw finansowych — 472,

stuzby zdrowia — 272.

Liczba zgtoszen naruszen od podmiotow sektora prywatnego,
ktore wptynety w 2020 r.

2104
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Wykres 7: Liczba zgloszen naruszen ochrony danych osobowych od podmiotéw prywatnych,
ktore wplynely do UODO w latach 2018 — 2020.

W sektorze publicznym zawiadomienia o incydentach z danymi osobowymi najczesciej
nadsytaty: jednostki samorzadu terytorialnego — 382, stuzby mundurowe — 163, administracja

rzagdowa — 133.
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Liczba zgtoszen naruszen od podmiotéw sektora publicznego,
ktore wptynety w 2020 r.
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Wykres 8: Liczba zgloszen naruszen ochrony danych osobowych od podmiotow publicznych,
ktore wplynely do UODO w latach 2018 — 2020.

Dla poréwnania w roku 2019 r. Urzad Ochrony Danych Osobowych dokonat analizy 6039
zgloszen naruszen m.in. pod katem wystagpienia wysokiego ryzyka naruszenia praw lub wolno$ci

osoOb fizycznych, w tym 3894 naruszenia zostaly zgloszone przez podmioty sektora prywatnego, za$
2145 przez podmioty sektora publicznego.

Wzrost liczby zgloszen naruszen ochrony danych osobowych w 2020 r. wynika
z jednej strony z coraz wigkszej $wiadomosci administratorow, o do ich obowiazkéw wynikajacych

z art. 33 oraz 34 rozporzadzenia 2016/679, z drugiej — z obawy przed konsekwencjami, o ktorych
mowa w art. 58 oraz 83 ust. 4, 5 1 6 rozporzadzenia 2016/679.

W zgloszeniach naruszen przodowaly podmioty prywatne, w szczegoélnosci prowadzace
dziatalnos¢ w sektorach telekomunikacyjnym, ubezpieczeniowym oraz finansowym. W przypadku

podmiotow publicznych najczesciej zglaszano naruszenia w jednostkach samorzadu terytorialnego,
stuzbach mundurowych oraz administracji rzagdowe;.
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Ponizsza tabela przedstawia liczbe przeanalizowanych naruszen ochrony danych

osobowych w latach 2018-2020.

Liczba Sektor Sektor Miedzynarodowy
ROK przeanalizowanych | prywatny | publiczny | System

naruszen Informatyczny - IMI
2018 2446 1882 564 -
2019 6039 3894 2145 69
2020 7507 4661 2691 155

W 2020 r. nastapil wyrazny wzrost zglaszanych naruszen z sektora stuzb mundurowych.
Obowigzek zgloszenia naruszenia ochrony danych osobowych przetwarzanych w zwigzku
Z zapobieganiem i zwalczaniem przestepczos$ci, okreslony w art. 44 ustawy z dnia 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci, zostal odmiennie uregulowany przez ustawodawce i uzalezniony od wystgpienia
ryzyka niezaleznie od poziomu jego wysokosci. Zgodnie z art. 44 ww. ustawy obowigzku zgtoszenia
nie stosuje sie, jezeli nie wystapito ryzyko naruszenia praw i wolnosci osob fizycznych. Natomiast
przestanka zwalniajaca administratora danych z obowigzku zgloszenia naruszenia ochrony danych
osobowych, zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679, jest male prawdopodobienstwo, by
naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. Zwigkszona
swiadomo$¢ administratorow przetwarzajacych dane w zwigzku z zapobieganiem 1 zwalczaniem
przestepczosci, co do koniecznos$ci zglaszania naruszen niezaleznie od poziomu wystepujacego
ryzyka, niewatpliwie znalazta swoje odzwierciedlenie we wzroscie zgtaszanych naruszen w sektorze

stuzb mundurowych.

9.2. Naruszenia a stan zagrozZenia epidemiologicznego

Dodatkowo w roku 2020 r. do Prezesa Urzedu zglaszano wiele naruszen zwigzanych
z zagrozeniem epidemicznym, ktéore wymoglo na administratorach danych niezwtoczne
podejmowanie dodatkowych srodkow w celu ochrony zdrowia oséb, ktorych dane dotycza. To z kolei
wigzalo si¢ z wystgpieniem incydentow bezpieczenstwa w sferach, ktére nie byly wczesniej
poddawane szczegdétowej analizie pod katem wystgpienia mozliwych zagrozen i podatno$ci

na zagrozenia.

W placowkach medycznych przyczynami tych naruszen w szczego6lnosci byt btad ludzki,

nierzadko bedacy skutkiem przemgczenia, stresu personelu administratora, a przede wszystkim
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olbrzymiej ilosci danych osobowych przetwarzanych w zwigzku z walkg z pandemig COVID-19.
W wielu sytuacjach okazywato si¢, ze procedury opracowane przed rokiem 2020 r., ktore
w standardowych warunkach zapewniaty dobre zabezpieczenie danych osobowych przetwarzanych
w organizacji administratora, w nowych okolicznos$ciach — $wiatowej pandemii — nie zapewniaty juz
takiej ochrony, np. procedura zaktadajgca podwojng weryfikacje wydawanej dokumentacji nie mogta
mie¢ miejsca W oddziatach szpitalnych przeznaczonych wytacznie dla chorych na COVID-19. Czgsto
do naruszen dochodzitlo w wyniku braku jakichkolwiek procedur, czy tez rozwiagzan tworzonych
doraznie np. wystawienie dokumentacji zawierajgcej dane osobowe w niestrzezonym pomieszczeniu,
przed wejsciem do pomieszczen administratora np. do rejestracji placowki medycznej. Znaczna
liczba naruszen polegajacych na omytkowym wydaniu dokumentacji np. medycznej, wypiséw, czy
tez recept nieuprawionym osobom trzecim, byla wynikiem ztamania obowigzujacych w organizacji
procedur, a niekiedy réwniez — odpowiednich regulacji w tych procedurach, dotyczacych kwestii
prawidtowej weryfikacji tozsamos$ci odbiorcéw dokumentacji medycznej. Sytuacja epidemiologiczna
w Polsce wymusita na administratorach stosowanie elektronicznych srodkéw komunikacji z osobami,
ktorych dane dotycza. Coraz czeg$ciej administratorzy wprowadzali procedury wymagajace
szyfrowania zalacznikdw z danymi osobowymi, wysylanych do osob, ktoérych dane dotycza, droga
elektroniczng, co w przypadku wielu naruszen pozwolilo na obnizenie ryzyka zaistniatego
naruszenia. Z drugiej strony coraz wigksza liczba e-rozwigzan skutkowata wzmozona aktywnoscig
hakeréw, co w wielu przypadkach skutkowato atakami ztosliwym oprogramowaniem (ransomware).
W przypadku ataku na szpitale czy laboratoria, nie mniejszym zagrozeniem niz naruszenie poufnosci
danych, bylo naruszenie ich dostgpnosci, dlatego tez organ nadzorczy nie tylko skupiat si¢ na analizie
przyjetych rozwigzan technicznych 1 organizacyjnych stosowanych w placowkach medycznych, ale
roOwniez analizowal incydenty, w szczegdlnosci pod katem niezaktoconego dostepu administratora
do danych osobowych swoich pacjentow. Nalezy podkresli¢, ze o ile obecnie wiele podmiotow
prowadzi dokumentacj¢ w dwoch wersjach, tj. papierowo oraz elektronicznie, co znaczaco obniza
ryzyko naruszenia praw lub wolnosci osob fizycznych, niemniej stopniowe przechodzenie stuzby
zdrowia wylgcznie na elektroniczng dokumentacj¢ medyczng oraz biorgc pod uwage skutecznosc
atakow ransomware, postawito przed administratorami bardzo wazne zadanie — opracowania
I wdrozenia takich rozwigzan technicznych i organizacyjnych, ktére pozwola ich organizacjom na
niezaktocone wykonywanie zadan zwigzanych ze $wiadczeniem wustlug medycznych

ogotowi spoteczenstwa.
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W okresie pandemii dochodzitlo réwniez do naruszen ochrony danych osobowych
polegajacych na ujawnieniu danych oséb objetych kwarantanng medyczng, ktore mialy kontakt
Z osobami z pozytywnym wynikiem testu na obecno$¢ koronawirusa SARS-CoV-2, osob objetych
kwarantanng obowigzkowa w zwiazku z przekroczeniem granicy Kraju czy tez osob, ktore zostaty
poddane izolacji domowej ze wzgledu na stwierdzone zakazenie — do tego typu naruszen dochodzito
w szeroko rozumianych podmiotach, ktére podejmowaty dziatania w celu przeciwdziatania
rozszerzeniu si¢ epidemii. Naruszenia te polegaly w szczegolnoéci na wystaniu niewlasciwemu
odbiorcy niezabezpieczonej korespondencji e-mail zawierajacej wykaz osob objetych dochodzeniem
epidemiologicznym lub upublicznieniu listy osob przebywajacych na kwarantannie poprzez
wywieszenie jej w siedzibie administratora, czy upublicznieniu listy takich os6b na portalach
spoteczno$ciowych. Wyjasniajac powody naruszen administratorzy czgsto wskazywali na bledy
pracownikOw zwiazane ze znacznym obcigzeniem pracg lub konieczno$¢ upublicznienia listy w celu
zachowania bezpieczenstwa cztonkéw Zespotu Ratownictwa Medycznego, ktorzy mogli zastosowaé
srodki ochrony osobistej przy wyjazdach do o0so6b objetych kwarantanng. Ponadto niektorzy
administratorzy zajmowali stanowisko, ze dane dotyczace adresu, pod ktorym przebywala osoba
objeta kwarantanng, nie stanowig danych osobowych. Z tym stanowiskiem Prezes Urzedu nie mogt
sie zgodzi¢, poniewaz kategorie ujawnionych danych wypeiaty przestanki uznania przetwarzanych
informacji za dane osobowe. Ponadto zdarzaly si¢ przypadki, ze osoby, ktorych dane osobowe
ujawniono, zostaly zidentyfikowane przez 0soby postronne i z tego tytutu doznaty niedogodnosci.
W dwoch naruszeniach polegajacych na ujawnieniu danych ww. osob, Prezes Urzedu — po
przeprowadzeniu postgpowania administracyjnego — zdecydowal si¢ wudzieli¢ upomnienia

administratorom oraz nakaza¢ zawiadomienie o naruszeniu te osoby, ktorych ono dotyczyto®®L,

9.3. Najczes$ciej zglaszane oraz typowe naruszenia w 2020 r.
Podobnie jak w latach ubieglych do najczesciej zglaszanych przez administratoréw danych
naruszen ochrony danych osobowych nalezaty:
a) wyslanie korespondencji zawierajacej dane osobowe zaréwno w formie tradycyjnej, jak
i na elektroniczng skrzynke pocztowa e-mail do niewlasciwego odbiorcy — do tego typu
incydentow najczesciej dochodzito w skutek biedu pracownika administratora danych
odpowiedzialnego za przygotowanie i wysytke korespondenciji. Zrédto nieprawidtowosci

powstawato réwniez na etapie gromadzenia danych, gdzie potencjalny odbiorca

191 Sygnatura akt: DKN5131.1.2020, DKN.5101.25.2020.
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b)

d)

nieprawidlowo wskazywal swodj adres korespondencyjny. Administratorzy danych, aby
zmniejszy¢ prawdopodobienstwo wystgpienia tego typu naruszen w przysztosci, wdrazali
srodki bezpieczenstwa w postaci m.in. szyfrowania przesylanej korespondencji,
uniemozliwiajgcej dostep do danych osobom nicuprawnionym, stosowali dodatkowa
weryfikacj¢ adresu korespondencyjnego w momencie gromadzenia danych, polegajacg m.in.
na koniecznosci przeliterowania adresu (w przypadku gromadzenia danych przez telefon) lub
poprzez wymuszenie ponownego wpisania adresu e-mail w formularzach;

ujawnienie danych niewlasciwej osobie — do tego typu naruszen najczesciej dochodzito
poprzez wydanie dokumentdéw osobie, dla ktorej nie byty przeznaczone np. zaswiadczen czy
deklaracji podatkowych. Administratorzy, w celu ograniczenia tego typu naruszen
W przysztosci, podejmowali dziatania majgce na celu zdyscyplinowanie pracownikow,
przeprowadzali  dodatkowe szkolenia czy instruktarze; dokonywali przegladu
obowigzujacych procedur, dodatkowo zwracano si¢ do osdb nieuprawnionych o zwrot
dokumentéw lub ich trwate zniszczenie;

nieuprawnione uzyskanie dostepu do informacji — w tym typie naruszen do incydentow
bezpieczenstwa najczesciej dochodzito poprzez: bledy programistyczne ujawniajace si¢ po
wprowadzeniu aktualizacji danego oprogramowania, brak wewn¢trznych testow
bezpieczenstwa, ktore mogly wykaza¢ podatnos¢ systemu, czy nieprawidlowe nadanie
uprawnien w systemach informatycznych, czego skutkiem byto zapoznanie si¢ z danymi
osobowymi przez osoby do tego nieuprawnione. Administratorzy podejmowali dziatania
polegajace na przeprowadzeniu dodatkowych testow systeméw informatycznych
w srodowisku developerskim oraz przeprowadzali analiz¢ nadanych uprawnien, ograniczajac
nadane uprawnienia do takich, ktore s3 niezbedne dla wykonywania obowigzkow
stuzbowych uzytkownikows;

korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwroceniem do nadawcy — w przypadku tego typu incydentow, najczesciej do naruszen
dochodzito w wyniku dzialan operatora pocztowego. Zagrozenie epidemiczne wymogto na
administratorach podejmowanie nietypowych dziatan w celu ochrony zdrowia pracownikow
— niejednokrotnie odbierana od operatora pocztowego korespondencja byla w pierwszej
kolejnosci kierowana do przechowania w ,kwarantannie”, a po okresie kwarantanny
nastepowatl formalny proces przyjecia korespondencji, w ktorym dopiero nastepowato

ujawnienie nieprawidtowosci w postaci otwartej lub zniszczonej koperty. Co wigcej, brak
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f)

weryfikacji korespondencji w momencie odbioru, uniemozliwiat ustalenie, na jakim etapie
doszto do naruszenia poufnosci danych zawartych w korespondencji oraz zlozenie skuteczne;j
reklamacji do operatora pocztowego. Administratorzy, aby zapobiec tego typu naruszeniom
w przysztosci, dokonywali aktualizacji instrukcji kancelaryjnej, sktadali reklamacj¢ do
operatora pocztowego, podejmowali dziatania zmierzajagce do zmiany postanowien
umownych zawartych z operatorem, zwracali si¢ do operatora pocztowego
0 wyjasnienia w szczego6lnosci, jakie srodki zostaly przez niego zastosowane w celu
zmniejszenia prawdopodobienstwa wystgpienia naruszenia w przysztosci;

dokumentacja papierowa (zawierajagca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji — do tego typu naruszen najczgsciej
dochodzito w wyniku niefrasobliwosci pracownikow, ktoérzy wynoszac dokumenty poza
zaklad pracy pozostawiali je w miejscach publicznych. Rowniez sami administratorzy
W zwigzku z zagrozeniem epidemicznym stosowali nieprawidlowe rozwigzania, polegajace
na gromadzeniu danych, np. poprzez wystawienie kartonowych pudet z przeznaczeniem na
dane osobowe przed budynkiem administratora lub w pomieszczeniach dostepnych dla
wszystkich osob. W celu obnizenia prawdopodobienstwa wystgpienia tego typu naruszen
w przyszto$ci, administratorzy danych podejmowali dziatania podnoszace $wiadomosé
pracownikow w zakresie zapewnienia bezpieczenstwa powierzonych dokumentow,
upominali osoby odpowiedzialne za wystapienie naruszenia, dokonywali przegladu
obowigzujacych procedur regulujacych sytuacje i warunki dopuszczalnego przetwarzania
danych osobowych utrwalonych w dokumentacji papierowej lub na innych, przenosnych
no$nikach danych, poza siedzibg lub obszarem pomieszczen zajmowanych przez
administratora danych, zgtaszali kradziez organom $cigania;

niezamierzona publikacja lub nieprawidlowa anonimizacja danych w dokumencie — do
tego typu naruszen nalezy zaliczy¢ publikacje danych osobowych na stronie internetowej
administratora, jak rowniez udostgpnienie w trybie dostepu do informacji publicznej, w tym
w Biuletynie Informacji Publicznej, danych nieadekwatnych, nadmiarowych. W tych
przypadkach powodem powstania naruszenia byta najcze¢sciej nieprawidlowa anonimizacja
danych lub przeoczenie tego btedu przez pracownikéw udostgpniajacych materialy
i zamieszczajacych je w sieci. Srodkami zaradczymi wdrazanymi przez administratorow byty
z reguly przeglady 1 modyfikacja procedur udostgpniania informacji publicznej, np.

wprowadzenie dodatkowej weryfikacji anonimizacji dokumentoéw, a w przypadku publikacji
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9)

h)

danych na stronie internetowej, w ramach dziatan naprawczych administratorzy usuwali tresci
ze swoich witryn internetowych;

zgubienie lub kradziez nosnika danych / urzadzenia umozliwiajacego dostep do danych
— do tego typu naruszen najczesciej dochodzito w wyniku kradziezy komputera przenosnego
lub zgubienia niezaszyfrowanego elektronicznego nosnika danych typu ,,pendrive”. W celu
zminimalizowania prawdopodobienstwa wystgpienia tego typu naruszen w przysztosci,
administratorzy danych decydowali si¢ zastosowa¢ $rodki bezpieczenstwa w postaci
szyfrowania elektronicznych no$nikéw danych, uniemozliwiajagcego dostep do danych
osobom nieuprawnionym; dokonywali weryfikacji przestrzegania przez pracownikow zasady
ograniczonego (w aspekcie czasowym i zakresowym) przechowywania; wprowadzali
rozwigzania umozliwiajace zdalne usuwanie danych osobowych ze stacji roboczych
znajdujacych si¢ poza siedziba administratora, decydowali si¢ na przechowanie danych
W chmurze”, zwiekszali $wiadomo$¢é pracownikow w zakresie konieczno$ci zapewnienia
bezpieczenstwa powierzonym im elektronicznym no$nikom danych, zgtaszali kradziez
organom $cigania;

zlosliwe oprogramowanie ingerujace w poufnosé, integralnosé lub dostepnos¢ danych
oraz nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen —
do tych typow naruszen najczgsciej dochodzito w  wyniku  wykorzystania
wyspecjalizowanych umiejetnos$ci osob prowadzacych tego typu ataki oraz wykorzystania
podatnosci atakowanych systemow. Niejednokrotnie przyczyniali si¢ do tego sami
administratorzy, wykorzystujac do przetwarzania danych nieaktualne oprogramowanie, dla
ktorego producent przestal zapewnia¢ wsparcie techniczne. W celu zaradzenia naruszeniu
administratorzy przywracali dane z kopii zapasowych, a w przypadku braku podejmowali
decyzje o ich tworzeniu, korzystali ze wsparcia wyspecjalizowanych podmiotéw
dokonujacych  proby odszyfrowania danych, przeprowadzali dodatkowe testy
bezpieczenstwa, decydowali si¢ na zakup najnowszeg0 oprogramowania antywirusowego
oraz oprogramowania typu ,firewall”, dokonywali przegladu oraz zmiany procedur
w zakresie stosowania wymogu regularnego testowania, mierzenia i oceniania skutecznos$ci
srodkow technicznych i organizacyjnych, majacych zapewni¢ bezpieczenstwo przetwarzania,
zglaszali naruszenie organom $cigania oraz Zespotowi CERT Polska;

ujawnienie danych zwigzane ze zdalnym nauczaniem i praca zdalna — naruszenia polegaty

na nieuprawnionym upublicznieniu wizerunku uczniow oraz nauczycieli przez samych
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uczniéw lub osoby postronne. Do tego typu naruszen mozemy rowniez zaliczy¢ udostgpnienie
nagran, zawierajacych dane osobowe, 0sobom nieuprawnionym. W dobie pandemii
popularno$¢ zyskata praca zdalna, ktéra z jednej strony chronita zdrowie pracownikow,
z drugiej za$ umozliwiata administratorom zapewnienie niezaktéconego funkcjonowania ich
organizacjom. Organ nadzorczy odnotowal naruszenia dotyczace pracy zdalnej, gdzie
przyczyna wystapienia naruszen byl przede wszystkim brak odpowiednich procedur
dotyczacych bezpiecznego przetwarzania danych w trakcie pracy zdalnej. Wigkszos¢
naruszen tego typu dotyczylo placowek oswiatowych, gdzie bezposrednig przyczyna
wystapienia naruszen byly takie zdarzenia jak, np. udostepnianie przez uczniow loginow
I haset do lekcji online osobom trzecim, czy tez nieumiejetne wykorzystywanie narzedzi do
pracy zdalnej, w wyniku czego osoby postronne po zakonczeniu spotkania (brak wylogowania
si¢ prowadzacego z platformy) mialy mozliwos¢ zapoznania si¢ z danymi osobowymi
dotyczacymi konkretnych pracownikéw. Administratorzy danych, aby zapobiec wystapieniu
podobnych naruszen w przysztosci, decydowali si¢ przekazywac narzedzia do logowania tuz
przed zajgciami (w celu utrudnienia przekazywania loginu i haset osobom postronnym),
przeprowadzali audyt stosowanych narzedzi do zdalnej nauki, zwracali nauczycielom uwage
na niebezpieczenstwo ingerencji osob trzecich w prowadzone zajecia, czy informowali

rodzicow o konsekwencjach dziatan.

9.4. Wyja$nienia

Korzystajac m.in. z uprawnien okreslonych w art. 58 ust. 1 lit. a i lit. e rozporzadzenia 2016/679,
polegajacych na nakazaniu m.in. administratorowi i podmiotowi przetwarzajacemu, dostarczenia
wszelkich informacji oraz uzyskaniu dostepu do wszelkich danych osobowych i wszelkich informacji
niezbednych organowi nadzorczemu do realizacji swoich zadan, Prezes Urzedu wystosowal do
podmiotow dokonujacych zgloszenia 3476 pisemnych wezwan do zloZzenia wyjasnien lub udzielit
pisemnych informacji w zwigzku z przypadkami naruszen ochrony danych osobowych. Watpliwosci
Prezesa Urzedu budzity zwlaszcza zastosowane lub proponowane przez administratorow Srodki
bezpieczenstwa w celu zminimalizowania ryzyka ponownego wystapienia naruszenia, Srodki
zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania negatywnych
skutkow dla osob, ktorych dane dotycza, nieprawidtowe oszacowanie poziomu ryzyka naruszenia
praw lub wolnosci osob fizycznych, termin dokonanego zgloszenia oraz wyjasnienia przyczyn

op6znienia powiadomienia organu nadzorczego 0 naruszeniu, dochowanie obowigzku
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zawiadomienia osOb, ktorych dane dotycza oraz wskazane przez administratorow kategorie
1 liczba 0s6b oraz danych objetych naruszeniem. W zdecydowanej wigkszo$ci reakcja na wezwania
byly dziatania stuzace zagwarantowaniu odpowiedniego poziomu bezpieczenstwa danych
| zminimalizowaniu ryzyka ich przetwarzania w sposob niezgodny z przepisami prawa oraz

udzielenie organowi oczekiwanych wyjasnien i informacji.

Analiza przebiegu obstugi zgloszen naruszenia ochrony danych osobowych prowadzi do
wniosku, ze realizacja kompetencji organu nadzorczego w trybie art. 58 ust. 1 lit. a i lit. e
rozporzadzenia 2016/679, pozytywnie wptywa na ochrone¢ danych osobowych. Znacznie skraca
bowiem proces przywrdcenia stanu zgodnego z prawem, pozwalajgc organowi nadzorczemu na
natychmiastowe dziatanie bez konieczno$ci wczedniejszego Wwszczynania postepowania
administracyjnego, ktore ze wzgledu m.in. na zasade pisemnosci, cechuje si¢ znacznym
formalizmem. Podkresli¢ nalezy, ze cel, jakiemu stuzy obowiazek zglaszania naruszen ochrony
danych osobowych i ich kontroli ze strony organu nadzorczego (tj. poprawa bezpieczenstwa danych
osiggana réwniez na drodze reagowania na niepozadane incydenty w tym obszarze) wymagala
wyposazenia Prezesa Urzgdu w instrumenty prawne pozwalajace na mozliwie najszybsza reakcje na
zgloszenia naruszenia ochrony danych osobowych tak, aby w jak najszybszym czasie osoby, ktérych
dane dotycza mogly podja¢ dzialania majace na celu zabezpieczenie si¢ przed ewentualnymi
konsekwencjami naruszenia, czy niezwlocznym zastosowaniu $rodkow bezpieczenstwa w celu

ograniczenia rozmiaru naruszenia i w konsekwencji wyrzadzonych szkod.

9.5. Sygnalisci

W 2020 r. Prezes Urzedu zostat poinformowany w 224 przypadkach o zdarzeniach
naruszajacych bezpieczenstwo danych przez podmioty inne niz administratorzy danych. Czgsto
byly to osoby, ktorych dotyczylo naruszenie danych osobowych lub osoby, ktére w sposob
niezamierzony weszly w posiadanie danych dla nich nieprzeznaczonych. Zdarzaty si¢ przypadki,
w ktorych na podstawie sygnatéw uzyskanych w powyzszy sposob Prezes Urzedu ustalit, ze
administrator danych, mimo $wiadomosci wystapienia naruszenia, nie poinformowat o tym organu
nadzorczego. Najczg$ciej brak dokonania zgloszenia wynikat z blednie ocenionego przez
administratora danych poziomu ryzyka naruszenia praw lub wolnosci osoby fizycznej, od ktorego
uzalezniony jest obowigzek dokonania zgloszenia naruszenia ochrony danych osobowych organowi
nadzorczemu. Przyczyny niezgloszenia niektorych incydentéw znajdowaly réwniez swoje zrodto

w braku odpowiedniego wdrozenia wewnetrznych procedur w zakresie identyfikowania naruszen
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| postepowania w przypadkach naruszenia bezpieczenstwa danych, czy braku $wiadomosci
pracownikow co do zdarzen naruszajacych bezpieczenstwo danych w kontek$cie konieczno$ci
zgloszenia takiego zdarzenia przetozonym. Natomiast $wiadome i celowe podjecie decyzji
0 zaniechaniu zgloszenia naruszenia ochrony danych osobowych w obawie przed ewentualnymi
konsekwencjami sg szczeg6lnie naganne i takie zachowania byty oraz beda przedmiotem szczegolnej

analizy Prezesa Urzedu.

9.6. Postepowania administracyjne

W 2020 r. Prezes Urzedu wszczat z urzedu 28 postepowan administracyjnych w sprawie
naruszenia przepiséw o ochronie danych osobowych w zwiazku z przypadkami naruszenia
ochrony danych osobowych. W przypadku niektorych naruszen ochrony danych osobowych podjeta
zostala decyzja o przeprowadzeniu u administratora danych kontroli przestrzegania przepiséw
0 ochronie danych.

Watpliwosci Prezesa Urzedu w zwiazku ze zgloszonymi naruszeniami ochrony danych
osobowych, wymagajace przeprowadzenia postgpowania administracyjnego, dotyczyly
w szczeg6lnosci:

a) przeprowadzonej przez administratorow danych oceny ryzyka naruszenia dla praw lub
wolnosci 0sob fizycznych, skutkujacej koniecznoscig zgloszenia naruszenia ochrony danych
osobowych organowi nadzorczemu oraz zawiadomienia osob, ktorych naruszenie dotyczyto;

b) terminowos$ci dokonania zgloszenia zgodnie z art. 33 ust 1 rozporzadzenia 2016/679.
Podkresli¢ nalezy, ze analiza organu obejmuje rowniez okres, jaki uptynat od momentu
zaistnienia zdarzenia w obszarze naruszenia ochrony danych do momentu wskazanego przez
administratora danych jako data stwierdzenia naruszenia — nieadekwatnie dtugi odstep
pomiedzy tymi zdarzeniami moze skutkowa¢ co najmniej pytaniem o istnienie
I prawidtowos¢ procedur identyfikacji i oceny takich zdarzen w konteks$cie obowiazkow
statuowanych w art. 33 i 34 rozporzadzenia 2016/679, ale roéwniez moze skutkowaé
podejrzeniem celowego manipulowania okoliczno$ciami zdarzenia, np. w celu stworzenia
pozorow dokonania zgloszenia w wymaganym przepisami terminie;

C) zawarcia umowy powierzenia, W tym zgodno$ci zawartej umowy powierzenia
z przepisami o ochronie danych osobowych, zakresu odpowiedzialno$ci stron tej umowy,
uwzgledniajac kryteria zawarte w art. 28 ust 3 rozporzadzenia 2016/679 oraz sposobu

ustalenia/zapewnienia gwarancji wdrozenia odpowiednich $rodkéw  technicznych
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| organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito
prawa osob, ktorych dane dotycza;

d) wdrozenia przez administratorow danych odpowiednich $rodkéw technicznych
1 organizacyjnych zapewniajacych stopien bezpieczenstwa odpowiadajacy ryzyku
przetwarzania danych, a w szczegolnosci: zapewniajacych zdolnos$¢ do cigglego zapewnienia
poufnos$ci ustug przetwarzania oraz wymogu regularnego testowania, mierzenia i oceniania
skutecznos$ci §rodkow technicznych i organizacyjnych majacych zapewnié bezpieczenstwo

przetwarzania, o ktorym mowa w art. 32 ust. 1 lit. d rozporzadzenia 2016/679.

W ocenie Prezesa Urzedu brak regularnego testowania, mierzenia i oceniania skutecznosci
srodkow technicznych i organizacyjnych miato istotny wplyw na biedne oszacowanie poziomu
ryzyka i uniemozliwito zastosowanie odpowiednich srodkow bezpieczenstwa dla wykorzystywanego
zasobu. Doprowadzito to do zaniedbania i zwigkszylo prawdopodobienstwo zmaterializowania si¢
zagrozenia w postaci m.in. ataku ztos§liwego oprogramowania i nieuprawnionego dostepu do danych,
poprzez przetamanie zabezpieczen systemow informatycznych. Niejednokrotnie efektem
powyzszego bylo zmaterializowanie si¢ ryzyka, ktore w ocenie administratora danych posiadato niski

stopien prawdopodobienstwa.

9.7. Decyzje administracyjne

W odniesieniu do zgloszen naruszen ochrony danych osobowych w 2020 roku, w postepowaniu
administracyjnym, wydano 13 decyzji administracyjnych w zwiazku ze stwierdzeniem
naruszenia ochrony danych osobowych. W trzech decyzjach Prezes Urzedu udzielit upomnienia
administratorowi danych, w sze$ciu — nakazatl zawiadomienie o naruszeniu oséb, ktorych dane
dotycza, za§ w czterech — postepowanie administracyjne w czgéci lub catosci zostalo umorzone.
W przypadku dwoch naruszen Prezes Urzedu po przeprowadzeniu postgpowania administracyjnego,
w wydanej decyzji administracyjnej zdecydowal si¢ natozy¢ na administratora danych

administracyjna kare pieniezng!®?,

Niezaleznie od zadan zwigzanych z przyjmowaniem od administratoréw zgloszen naruszen

ochrony danych osobowych, UODO w 2020 r. prowadzil réwniez postepowanie administracyjne'®

192 Decyzje te dotyczyly: Towarzystwa Ubezpieczen i Reasekuracji Warta S.A. (DKN.5131.5.2020) oraz ID Finance
Poland Sp. z 0.0. w likwidacji (DKN.5130.1354.2020).
198 gygnatura akt ZWAD.405.31.331.2019.
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w sprawie niewlasciwej realizacji przez jeden ze szpitali obowigzkoéw okreslonych w art. 38 ust. 6
rozporzadzenia 2016/679, poprzez zobowigzanie inspektoréw ochrony danych do nadawania
upowaznien personelowi w zakresie przetwarzania danych osobowych. Organ nadzoru
0 nieprawidlowosciach zostal poinformowany przez podmiot, ktéry nie byl administratorem
danych. Przedmiotowa informacja oraz ztozone przez Szpital wyjasnienia dotyczace przyjetych
rozwigzan w zakresie zapewnienia IOD skutecznego wykonywania zadan, stanowity podstawe
wystarczajacg do wszczecia z urzgdu postegpowania administracyjnego W sprawie naruszenia przez

szpital przepisOw o ochronie danych osobowych w rozumieniu rozporzadzenia 2016/679.

W wydanej decyzji wskazano na niewta$ciwg realizacje przez szpital obowigzku okreslonego
w art. 38 ust. 6 rozporzadzenia 2016/679, poprzez zobowigzanie IOD do nadawania upowaznien
personelowi w zakresie przetwarzania danych osobowych, udzielajac upomnienia za czas, w ktorym
naruszenie ww. przepisu prawa bylo przez szpital kontynuowane. W decyzji wykazano
administratorowi, ze z uwagi na specyfik¢ zadan IOD ogniskujacych si¢ na doradzaniu oraz
kontrolowaniu dzialalno$ci administratora pod katem zgodnosci operacji przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, administrator nie powinien przyznawac IOD
uprawnien do nadawania w jego imieniu upowaznien do przetwarzania danych osobowych,
pozostawiajac IOD w procedurze wydawania tych upowaznien sprawowanie funkcji doradczej
I nadzorczej. W ocenie organu nadzorczego przyjecie odmiennego zatozenia, w ktorym IOD bylby
odpowiedzialny za przeprowadzenie tej procedury, a jednoczesnie mialby monitorowac jej zgodnos¢
z przepisami 0 ochronie danych osobowych, do czego zobowigzuje go unormowanie zawarte
w art. 39 ust. 1 lit. b) rozporzadzenia 2016/679, doprowadzitoby w efekcie do sytuacji, gdzie IOD
sprawowatby nadzor nad wlasng dziatalnoscig, a wiec do konfliktu interesow, czego wprost zakazuje
art. 38 ust. 6 rozporzadzenia 2016/679. Podkreslono, iz nakladanie na IOD obowigzkoéw
prowadzacych do powstania konfliktu interesow stawia pod znakiem zapytania nie tylko mozliwos¢
efektywnego wypekiania przez niego zadan, do realizacji ktorych zobowiazuje go dyspozycja normy
art. 39 rozporzadzenia 2016/679, ale godzi w same fundamenty instytucji 10D, opartej w pierwszym

rzgdzie na niezaleznosci jego funkcjonowania.
W decyzji wskazano réwniez, ze przywrdocenie zgodnosci przyjetych przez szpital polityk
ochrony danych osobowych z obowigzujacym stanem prawnym, byto dopiero wynikiem postgpowan

przeprowadzonych przez organ nadzorczy, a zgromadzony w przedmiotowej sprawie materiat

dowodowy w sposob niepodwazalny wskazywat na ponad roczny stan istnienia naruszenia prawa.
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Niemniej Prezes Urzedu, realizujgc swoje uprawnienie na mocy art. 58 ust. 2 lit. b) rozporzadzenia
2016/679, uznat, ze cel przedmiotowego postgpowania administracyjnego, jakim jest przywrdcenie
stanu zgodnego z prawem, moze by¢ jednak osiggnigty poprzez zastosowanie Srodka o charakterze
mniej dolegliwym, a upomnienie szpitala za bt¢dng realizacje obowigzkow spoczywajacych na nim,
jako administratorze danych w rozumieniu art. 4 ust. 7 rozporzadzenia 2016/679, stanowi wtasciwy

przejaw realizacji zasady proporcjonalnosci.

Jednoczeénie nie znajdujac podstaw do uznania, ze doszlo do naruszenia przepiséw
o0 ochronie danych osobowych, tj. art. 29 i art. 32 ust. 1 i 4 w zwiazku z art. 38 ust. 2 i 3 oraz art. 39

rozporzadzenia 2016/679, postepowanie administracyjne zostato umorzone.

9.8. Dzialalnos$é¢ informacyjno-edukacyjna w sprawach naruszen

Na stronie internetowej UODO opublikowane zostaty obszerne wskazoéwki dotyczace naruszen
ochrony danych pod tytutem ,,Obowiazki administratoréw zwigzane z naruszeniami ochrony danych
osobowych™®. W poradniku tym znalazly si¢ miedzy innymi informacje dotyczace pojecia
naruszenia ochrony danych osobowych, wskazowki, kiedy i w jaki sposob trzeba powiadomic
Prezesa UODO o naruszeniu, jakie sg najczesciej popetniane btedy podczas zglaszania naruszen oraz
w jaki sposob nalezy ocenia¢ ryzyko naruszenia praw lub wolnosci oséb fizycznych na wypadek
stwierdzenia naruszenia. W poradniku znalazty si¢ rowniez podpowiedzi dotyczace prawidtowego
zawiadomienia osob, ktorych dane dotycza, o naruszeniu, a takze informacje na temat obowigzkoéw
administratorow zwigzanych z naruszeniami, wynikajacych z innych niz rozporzadzenie ogoélne
0 ochronie danych przepisow prawa (ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne,
ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestgpczosci, rozporzadzenie eIDAS — Rozporzadzenie (UE) nr
910/2014 w sprawie identyfikacji elektronicznej 1 uslug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewngtrznym, ustawy z dnia 15 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa).

Wsparciem dla administratoréw sa takze porady telefoniczne w zwigzku z dziataniem infolinii
w UODO, na biezaco aktualizowane na stronie internetowej UODO informacje w zakladce

,,Administrator”®, dotyczace obowiazkéw administratordbw w zwigzku z naruszeniami ochrony

194 https://uodo.gov.pl/pl/134/1029
195 https://uodo.gov.pl/pl/p/najwazniejsze-tematy/administrator
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danych osobowych oraz w zakltadce ,Inspektor Ochrony Danych”!® a takze wydawanie
newslettera dla IOD*7,

10. Administracyjne kary pieni¢zne

Administracyjna kara pieni¢zna jako Srodek naprawczy przymuszajacy do wykonania
nakazu decyzji administracyjnej Prezesa UODO

Faktem wartym odnotowania jest, ze w 2020 r. Prezes UODO po raz pierwszy wszczat z urzedu
postgpowanie w sprawie nalozenia administracyjnej kary pieni¢znej za nieprzestrzeganie nakazu
wydanej przez siebie decyzji, tj. zastosowat przepis art. 83 ust. 6 RODO. W 2020 roku wszczete
zostaly 2 postepowania w takich sprawach. Oba przypadki charakteryzowaty si¢ razacym
lekcewazeniem przez zobowigzanych obowigzkow natozonych na nich nakazami decyzji
administracyjnych. Nakazy organu nadzorczego to srodki naprawcze, ktore stuzg przywrdceniu stanu
zgodnego z prawem i s3 elementem systemu ochrony danych osobowych. Nalezy podkreslié, ze sa
one odpowiedzig na stan naruszenia jednego z podstawowych praw osoby fizycznej, jakim jest prawo
do ochrony jej danych czy tez szerzej — do ochrony jej prywatnosci. Dlatego tez Prezes UODO, jako
organ nadzorczy odpowiadajacy za monitorowanie przestrzegania przepisOw o ochronie danych
osobowych, nie moégl pozwoli¢ na ignorowanie wydawanych przez siebie orzeczen i dlatego
zdecydowatl si¢ na skorzystanie ze swojego uprawnienia do wszczgcia postgpowan w sprawie

natozenia kary w tym zakresie.

Jedno z omawianych postepowan!® toczylo sie wobec przedsiebiorcy prowadzacego
dziatalno$¢ z zakresu ochrony zdrowia, ktoremu Prezes UODO nakazal zawiadomienie jego
pacjentdw o naruszeniu ich danych osobowych oraz przekazanie tym osobom zalecen dotyczacych
zminimalizowania potencjalnych  negatywnych skutkow  zaistnialego incydentu. Gdy
przeprowadzone postepowanie sprawdzajace wykazalo, ze przedsigbiorca nie wykonal nakazu
decyzji, Prezes UODO zdecydowal o wszczeciu z urzedu postgpowania w sprawie natozenia na niego
administracyjnej kary pieni¢znej. Nalezy podkresli¢, ze przedsigbiorca nawet na etapie postepowania

w sprawie natozenia kary nie przedstawit kompletnych dowoddéw, ktore pozwolityby uznaé, ze

196 https://uodo.gov.pl/pl/p/najwazniejsze-tematy/administrator

197 Dostepny pod adresem: https://news.uodo.gov.pl/lists/. Teraz Inspektorzy Ochrony Danych majg zapewniony staty
dostep do specjalistycznej wiedzy o ochronie danych osobowych oraz przydatnych i najbardziej aktualnych informacji
dotyczgcych tej problematyki. Newsletter dla IOD przyczynit sie do usprawnienia elektronicznej formy kontaktu 10D z
Urzgdem Ochrony Danych Osobowych.

198 DKE.561.11.2020.
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obowiazek wynikajacy z nakazu decyzji zostat przez niego wykonany, mimo udzielania mu przez
Urzad szczegdlowych wskazowek, m.in. dotyczacych prawidlowego sformutowania zawiadomien
| formy ich przekazania pacjentom. Dlatego tez Prezes Urzedu Ochrony Danych Osobowych
zdecydowat o natozeniu na tego przedsiebiorc¢ administracyjnej kary pieni¢znej w kwocie ponad 85
588 zI (20 000 EUR). Decyzja naktadajaca te kare zostata wydana na poczatku 2021 roku, wigc nie
moze zosta¢ ujeta w niniejszym okresie sprawozdawczym, jednak fakt jej nalozenia ma duze
znaczenie z punktu widzenia zasadnosci dziatan Prezesa UODO, bowiem przedsigbiorca wykonat
nakaz decyzji dopiero po nalozeniu na niego kary. Uzna¢ zatem nalezy, ze zastosowany przez organ
nadzorczy srodek naprawczy w postaci administracyjnej kary pieni¢znej okazat si¢ skuteczny. Drugie
z prowadzonych postepowan w tym zakresie nie zostalo zakoficzone w momencie sporzadzania

niniejszego sprawozdania.

Uchylanie si¢ od obowiazku wspélpracy z organem nadzorczym i niezapewnienie dostepu
do informacji niezbednych do realizacji jego zadan

Brak wspotpracy z Prezesem Urzedu Ochrony Danych, poprzez nieudzielanie odpowiedzi na
jego pisma, to powazny i dosy¢ czgsty problem, z ktorym zmaga si¢ UODO podczas wykonywania
swoich zadan. Dlatego tez kolejnym novum w dziataniach podejmowanych przez Prezesa Urzedu
w 2020 roku byto wszczynanie postgpowan w sprawie natozenia kary za brak wspotpracy z organem
nadzorczym i nieudzielenie dostepu do informacji niezbednych organowi nadzorczemu do realizacji
jego zadan, tj. naruszenie przepisoOw art. 31 oraz 58 ust. I RODO. Wspomniane naruszenia polegaty
na nieudzielaniu odpowiedzi na wezwania do zlozenia wyjasnien w prowadzonych postgpowaniach,
badz na udzielaniu odpowiedzi niepetnych. Zachowania takie nalezy oceni¢ nagannie. Wydtuzaja one
postepowania prowadzone w sprawach, a czasem nawet uniemozliwiaja ich zakonczenie. Nie
oznacza to, ze Prezes Urzedu siggal po ten najbardziej represyjny srodek naprawczy w kazdym
przypadku, gdy nie otrzymat w terminie odpowiedzi na swoje wezwanie do ztozenia wyjasnien, badz
gdy nie satysfakcjonowata go odpowiedz na pismo udzielona przez administratora. Kazde naruszenie,
ktore bylo powodem wszczecia postgpowania w omawianym zakresie nie bylo zdarzeniem
incydentalnym, lecz dlugotrwatym i w kazdym przypadku stalo za nim przeswiadczenie Urzedu

o braku woli wspotpracy ze strony wzywanego podmiotu.

W omawianym okresie sprawozdawczym Prezes UODO wszczal z urzedu 23 postepowania
w sprawie natozenia kary za brak wspotpracy z organem nadzorczym poprzez nieudzielenie mu

informacji niezb¢dnych do realizacji jego zadan. Decyzjami nakladajacymi administracyjne kary
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pieniezne w 2020 r. zakonczyly si¢ 3 z nich, z czego 2 decyzje staly si¢ prawomocne z uwagi na
niewniesienie skarg do Wojewddzkiego Sadu Administracyjnego, zas pozostata 1 decyzja na skutek
wniesionej skargi podlega kontroli sadowej — jednak w roku 2020 nie zapadio prawomocne
orzeczenie sadu w jej przedmiocie. W 9 przypadkach, po wszczgciu postgpowan, strony zaczety
wspotpracowaé z Prezesem Urzedu, tj. udzielily wyczerpujacych wyjasnien badz wyjasnity
przyczyny ich braku, co spowodowato podjecie przez Prezesa UODO decyzji o nienaktadaniu kar
I poprzestaniu na udzieleniu im upomnien. Prowadzone post¢powania w 3 sprawach nie
potwierdzity, ze doszto do naruszenia obowigzku wspotpracy z organem nadzorczym, w zwigzku

z tym postepowania te zostalty umorzone. Pozostate postgpowania nie zostaty zakonczone w 2020 r.

Sposob zakonczenia postepowan w sprawie natozenia kary za brak
wspoétpracy z organem nadzorczym w zakresie nieudzielenia informacji
niezbednych Prezesowi UODO do realizacji jego zadan w 2020 r.

B Kara m®Upomnienie ® Umorzenie Niezakonczone

Wykres 9: Procentowe zestawienie sposobu zakonczenia postepowan w sprawie nalozenia kary
za brak wspoélpracy w zwiazku z nieudzieleniem informacji Prezesowi UODO
niezbednych do realizacji jego zadan w 2020 r.

Wysokos¢ administracyjnych kar pienieznych nalozonych za brak wspélpracy w zwiazku
Z nieudzieleniem informacji niezbednych Prezesowi UODO do realizacji jego zadan w 2020 r.:
1. East Power Sp. z 0.0. — 15 000 z1 (3 505,16 EUR),
2. Przedsigbiorca prowadzacy przedszkole — 5 000 z1 (1 168,39 EUR),
3. Smart Cities Sp. z 0.0. — 12 838,20 z} (3 000 EUR).
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19 wszczetych w przedmiocie natozenia kary za nieudzielenie dostepu do

Pierwsze z postepowan
informacji niezbednych Prezesowi UODO do realizacji jego zadan, zostalo wszczete wobec spotki
East Power Sp. z o.0. z siedziba w Jeleniej Gorze, ktora zajmuje si¢ na terenie Polski i Niemiec
posrednictwem pracy. Skarge na dziatania tej spotki ztozyt obywatel Niemiec (w zwiazku
z przetwarzaniem jego danych w celach marketingowych) w niemieckim organie ochrony danych
osobowych wilasciwym dla Nadrenii-Palatynatu, ale zostala ona przyjeta do rozpoznania przez
Prezesa UODO, ktory byt w tej sprawie wiodacym organem nadzorczym z uwagi na to, ze spotka ma
siedzib¢ w Polsce. W toku post¢gpowania spotka nie wywigzywalta sie z obowigzku zapewnienia
organowi dostepu do danych osobowych iinnych informacji niezbednych do realizacji zadan
zwiazanych z rozpatrzeniem skargi — na niektore pisma Prezesa UODO nie odpowiadala, a na inne
udzielala wyjasnien, ktore byly niepelne i wewngtrznie sprzeczne. Swoim dziataniem spoétka
uniemozliwiata rozpatrzenie skargi obywatela Niemiec i wydanie przez Prezesa UODO decyzji
rozstrzygajacej sprawe. Postepowanie zakonczylo si¢ dla spotki natozeniem kary w wysokosci 15 000
z}. Istotnym w tej sprawie jest fakt, ze ukarana spotka zlozyta skarge na decyzje naktadajaca kare do
Wojewodzkiego Sadu Administracyjnego w Warszawie, ktory to Sad oddalil skarge spétki uznajac,

ze administracyjna kara pieni¢zna nalozona zostala zasadnie.

Brak wspélpracy z Prezesem UODO w trakcie przeprowadzania kontroli

Brak wspotpracy z Prezesem UODO moze rowniez przybrac¢ form¢ niezapewnienia dostepu do
pomieszczen administratora lub podmiotu przetwarzajacego, w tym sprzetu 1 sSrodkow stuzacych do
przetwarzania danych podczas przeprowadzania czynnosci kontrolnych.

W omawianym okresie sprawozdawczym Prezes UODO wszczal 2 postgpowania dotyczace
utrudniania czynnosci kontrolnych.

200\ sprawie nalozenia kary na Gléwnego Geodete

Jedna z tych spraw dotyczyta postgpowania
Kraju (GGK) za naruszenie polegajace na niezapewnieniu Prezesowi UODO, w trakcie kontroli
przestrzegania przepisow o ochronie danych osobowych, dostgpu do pomieszczen, sprzgtu i sSrodkow
stuzacych do przetwarzania danych osobowych oraz dostepu do danych osobowych i informacji
niezbednych Prezesowi UODO do realizacji jego zadan, a takze na braku wspolpracy z Prezesem
Urzedu w trakcie tej kontroli. W efekcie postepowania Prezes UODO nalozyl na Glownego Geodete

Kraju administracyjna kare¢ pieni¢zna w wysokosci 100 000 z1.

199 DKE.561.1.2020.
200 DKE.561.3.2020.
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Prowadzone postgpowanie dotyczylo sytuacji z marca 2020 r., kiedy to Prezes UODO
zdecydowat o koniecznosci przeprowadzenia kontroli przetwarzania przez Gléwnego Geodete Kraju
na portalu GEOPORTAL?2 danych osobowych pochodzacych z powiatowych ewidencji gruntow
i budynkéw, o czym poinformowal go pismem, w ktérym wskazat zakres kontroli oraz termin jej
przeprowadzenia. W celu przeprowadzenia czynnos$ci kontrolnych kontrolujgcy, upowaznieni przez
Prezesa UODO, okazali Gléwnemu Geodecie Kraju swoje legitymacje stuzbowe oraz przedtozyli
upowaznienia imienne zawierajace informacj¢ o zakresie kontroli. GGK nie dopuscit jednak do
przeprowadzenia czynno$ci kontrolnych w pelnym zakresie wynikajacym z przedtozonych
upowaznien. Uzasadniajgc swoje stanowisko wskazal, ze wedlug jego oceny z zakresu wskazanego
W upowaznieniach wynika, ze kontrola ma dotyczy¢ numerdéw ksiag wieczystych, ktére wedlug niego
nie stanowig danych osobowych w rozumieniu przepisow Prawa geodezyjnego i kartograficznego.
Z uwagi na kategoryczny brak zgody GGK na przeprowadzenie czynnosci kontrolnych w petnym
zakresie oraz jednoznacznie wyrazony przez niego brak woli wspdipracy, kontrolujagcy nie mogli
ustali¢, w jaki sposob ina jakiej podstawie prawnej, przy udostgpnianiu informacji z ewidencji
gruntéw i budynkéw za posrednictwem portalu internetowego GEOPORTAL?2 (geoportal.gov.pl),
mozliwy byt dostep do danych osobowych zawartych w ksiggach wieczystych oraz czy GGK wdrozyt
odpowiednie $rodki techniczne w celu zapewnienia bezpieczenstwa danych. Podczas kontroli nie
mozna byto zbada¢ tego, co bylo jej glownym przedmiotem, zZuwagi na uniemozliwienie
przeprowadzenia wszystkich czynno$ci. W tym zakresie bowiem kontrola zostata udaremniona przez
Gloéwnego Geodete Kraju. O nalozeniu kary na GGK w jej maksymalnej wysokos$ci zadecydowato
m.in. to, ze po stronie tego podmiotu istniat intencjonalny brak woli wspotpracy w zapewnieniu
organowi nadzorczemu wszelkich informacji (dowodoéw) niezbgdnych do ustalenia, czy Stanowigce
przedmiot kontroli procesy przetwarzania danych maja podstawe prawng 1 przetwarzane sg zgodnie
z prawem. Brak zgody Gtownego Geodety Kraju na przeprowadzenie kontroli i jego deklaracja braku
wspotpracy w tym zakresie wyrazone zostaly w sposob jednoznaczny i stanowczy. Natomiast
argumentacja przedstawiona w uzasadnieniu stanowiska Gtoéwnego Geodety, w ocenie Prezesa

UODO byta catkowicie niezasadna.

Gléwny Geodeta Kraju zlozyt skarge na przedmiotowa decyzje do Wojewodzkiego Sadu
Administracyjnego w Warszawie, ktory oddalil skarge GGK, uznajac, ze administracyjna kara

pieni¢zna nalozona zostala zasadnie.
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Urzad Ochrony Danych Osobowych prowadzi Rejestr administracyjnych kar pieni¢znych
nalozonych przez Prezesa UODO. W 2020 r. Prezes UODO natozyt tacznie 11 administracyjnych
kar pieni¢znych, z czego 4 kary zostaly nalozone na podmioty publiczne, a 7 kar dotyczyto

podmiotow prywatnych (jednego przedsigbiorcy i1 6 spotek prawa handlowego).

Zestawienie administracyjnych kar pienieznych natozonych przez Prezesa Urzgdu Ochrony

Danych Osobowych w 2020 roku znajduje si¢ w zataczniku nr 1.

11. Uprzednie konsultacje

Do zadan Urzedu Ochrony Danych Osobowych nalezy udzielanie zalecen na wniosek
o uprzednie konsultacje ztoZony przez administratora. Uprzednie konsultacje z UODO to procedura
stuzgca wsparciu administratoréow w sytuacji stwierdzenia przez nich wysokiego ryzyka naruszenia
praw lub wolnosci 0sob fizycznych, ktorego sami nie sq w stanie zminimalizowaé. Procedura ta
uregulowana jest w art. 36 RODO oraz w art. 57 ustawy o ochronie danych osobowych.

Celem uprzednich konsultacji jest wypracowanie rozwiqgzan, ktore pozwolg administratorowi
prawidtowo chronic¢ dane osobowe.

Z wnioskiem o uprzednie konsultacje nalezy wystgpi¢c w sytuacji, w ktorej w wyniku
przeprowadzonej oceny skutkow dla ochrony danych na liscie badanych operacji przetwarzania
znajdg sie operacje, dla ktorych ryzyko naruszenia praw i wolnosci oszacowane zostato jako wysokie
i gdy administrator nie moze znalez¢é srodkow wystarczajgcych do zmniejszenia (zminimalizowania)

tego ryzyka do dopuszczalnego poziomu.

W omawianym okresie sprawozdawczym administratorzy, podobnie jak w poprzednich latach,
w niewielkim zakresie korzystali z tej formy wspotpracy z organem nadzorczym. W 2020 r. do
Urzedu wplynely 3 wnioski o przeprowadzenie uprzednich konsultacji. W poprzednim roku
sprawozdawczym wptyneto 5 takich wnioskow, zas w 2018 roku — 2.

Ztozone w 2020 r. wnioski nie mogly inicjowaé postgpowania w sprawie uprzednich
konsultacji, poniewaz dotyczyly watpliwosci w zakresie podstawy prawej udostgpnienia danych
osobowych, ktore powinny by¢ rozstrzygane na podstawie obowigzujacych przepisow regulujacych
opisane w tych wnioskach kwestie, nie za§ na podstawie art. 36 RODO. Procedura uprzednich
konsultacji ustanowiona zostata bowiem w innym celu.

To, ze administratorzy zwracali si¢ do UODO z pytaniami prawnymi, powotujac si¢ na tryb

uprzednich konsultacji, §wiadczy¢ moglo o braku zrozumienia celow instytucji uprzednich
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konsultacji. Dostrzegajac ten problem Prezes UODO postanowil ponownie przyblizy¢ i wyjasnié
administratorom, czemu ma stuzy¢ to rozwigzanie i w jakich sytuacjach moze by¢ wykorzystane.
W tym celu 22 czerwca 2020 r. zamieszczony zostal na stronie internetowej UODO komunikat pt.
,,Uprzednie konsultacje — Kto i kiedy moze z nich skorzysta¢?”. W materiale tym opisane zostaly
sytuacje, w ktorych administratorzy moga wystepowa¢ do UODO z wnioskiem o uprzednie
konsultacje, a takze przypomniano, ze informacje dotyczace tego, co nalezy zrobi¢ zanim wystapi si¢
z wnioskiem o przeprowadzenie uprzednich konsultacji, jak wypelni¢ formularz wniosku, a takze
opracowany przez UODO wzor takiego formularza, znajduja si¢ na stronie internetowej Urzedu

W specjalnej zaktadce ,,Uprzednie konsultacje” w panelu ,,Administrator”.

12. Kodeksy postepowania

Na mocy art. 40 RODO wprowadzony zostal instrument prawny w postaci kodeksow
postepowania, ktorych celem jest pomoc we wlasciwym stosowaniu nowych przepisow o ochronie
danych osobowych. Kodeksy postepowania sq sporzqdzane przez zrzeszemia i inne podmioty,
reprezentujgce okreslone kategorie administratorow Ilub podmioty przetwarzajgce, ktore
przedkiadajq projekt kodeksu organowi nadzorczemu. Nastgpnie organ wydaje opini¢ o zgodnosci
projektu kodeksu z RODO i jezeli uzna, Ze zawiera on odpowiednie zabezpieczenie dla ochrony
danych — zatwierdza go. W kolejnym etapie organ rejestruje i publikuje ten kodeks (o ile nie dotyczy
on czynnosci przetwarzania prowadzonych w  kilku panstwach czionkowskich). Stosowanie
zatwierdzonego kodeksu postepowania stanowi okolicznosé, na podstawie ktorej bedzie mozna
stwierdzi¢, Ze podmiot wywiqzuje si¢ z cigzqcych na nim obowigzkow, natoZonych przez przepisy
o0 ochronie danych osobowych.

W 2020 r. w ramach realizacji zadania z art. 57 ust. 1 lit. m RODO?*, Prezes UODO prowadzit
prace nad zamknieciem Systemu przyjmowania przewidzianych w RODO kodekséw postgpowania,
tak by umozliwi¢ ich zatwierdzenie, tj. nad okre$leniem wymogéw akredytacji podmiotow
monitorujacych. Jednoczesnie $cisle wspotpracowat ze srodowiskami pracujagcymi nad projektami

kodeksow postgpowania i innymi zainteresowanymi podmiotami.

201 7Zoodnie z tym przepisem, bez uszczerbku dla innych zadan okre§lonych na mocy niniejszego rozporzadzenia, kazdy
organ nadzorczy na swoim terytorium zacheca do sporzadzania kodeksow postepowania zgodnie z art. 40 ust. 1, wydaje
opinie na ich temat oraz zatwierdza te kodeksy, w ktorych znajdujg sie odpowiednie zabezpieczenia, na mocy art. 40 ust.
5.
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W 2020 roku cztery (4) organizacje zlozyly do Prezesa UODO wnioski o zatwierdzenie
projektu kodeksu postepowania:

1) Polska Rada Centrow Handlowych — ,, Kodeks postepowania dla sektora handlu”?°?;

2) Stowarzyszenie Bibliotekarzy Polskich —,,Kodeks dla bibliotek?%;

3) Krajowa Rada Doradcow Podatkowych — ,,Kodeks postepowania Krajowej Izby Doradcow
Podatkowych w zakresie ochrony danych osobowych”?%;

4) Zwiazek Pracodawcow Organizacja Firm Badania Opinii i Rynku — ,,Kodeks postgpowania

dotyczacy przetwarzania danych osobowych przez prywatne agencje badawcze”?®,

W odniesieniu do wczes$niej ztozonych wnioskow, to najbardziej zaawansowane byly prace nad
dwoma kodeksami w stuzbie zdrowia, ktore zostaly przedtozone przez Federacje Zwigzkéw
Pracodawcow Ochrony Zdrowia ,Porozumienie Zielonogorskie” — ,Kodeks postepowania

dotyczacego ochrony danych osobowych przetwarzanych w matych placowkach medycznych”?%

oraz przez Polska Federacje Szpitali — , Kodeks postepowania dla sektora ochrony zdrowia”?%’.
W 2020 r. Prezes UODO korespondowat z wnioskodawcami w celu przedstawienia ostatecznej wersji
kodeksow. Na tej podstawie przygotowal opinie o ich zgodnosci z RODO. Do konca 2020 r. trwaty
konsultacje dotyczace ostatecznej wersji stanowiska organu w tych sprawach. Wydanie tej opinii
umozliwito podmiotom monitorujagcym kodeks postgpowania ztozenie wniosku do Prezesa Urzedu
0 akredytacje. Dzialania tworcow wymienionych projektow kodeksow byty takze przedmiotem pytan

wplywajacych do Urzedu?®,

Ze wzgledu na stan pandemii przez wigkszo$¢ roku sprawozdawczego nie byto mozliwo$ci
organizowania spotkan z przedstawicielami inicjatyw zainteresowanych tworzeniem kodeksow
postepowania. Jednak w toku prowadzonych postgpowan kodeksowych omawiano z ich autorami
poszczegbdlne postanowienia, poddawano ocenie sprawozdania z konsultacji 1 pozostate elementy
wniosku o zatwierdzenie kodeksu. Duzym wyzwaniem dla podmiotdw zrzeszonych byto nadal
przyjecie modelu monitorowania kodeksu, ktory bedzie akceptowalny zaréwno dla czlonkéw

Z punktu widzenia dzialalno$ci organizacji 1 jej finansowania, jak i dla organu nadzorczego. Nalezy

202 DOL.4421.3.2020.
203 DOL.4421.4.2020.
204 DOL..4421.1.2020.
205 DOL..4421.2.2020.
206 7AS.070.2.2018.

207 7AS.070.4.2018.

208 DOL..023.1163.2020.
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podkresli¢, ze skuteczny system monitorowania wigze si¢ z ponoszeniem kosztow, ktore zapewnig
efektywna kontrolg podmiotéw objetych kodeksem, zaréwno okresowa, jak 1 nadzwyczajna,
w przypadku wystapienia naruszen.

W 2020 r. do Prezesa UODO zwracaly si¢ takze podmioty przygotowujace projekty kodeksow,
zglaszajac r6znego rodzaju watpliwosci powstate w trakcie ich tworzenia. Prezes Urzedu udzielit tym
podmiotom stosownych wyjasnien, a dotyczyty one projektow:

— Kodeksu postepowania dla jednostek o§wiatowych, majacego na celu doprecyzowanie stosowania
rozporzadzenia 2016/679;

— Kodeksu postepowania dla Regionalnych Izb Obrachunkowych;

— Kodeksu postepowania dla fotografow;

— Kodeksu postepowania dla przedsigbiorcoOw dziatajacych na rynku skupu i przetwarzania ztomu.

Na podstawie art. 41 RODO, przy uwzglednieniu art. 29 ustawy o ochronie danych osobowych
oraz wytycznych Europejskiej Rady Ochrony Danych nr 1/2019 dotyczacych kodeksow
postepowania i podmiotow monitorujacych zgodnie z rozporzadzeniem 2016/679%%°, UODO
przygotowat projekt wymogdéw akredytacji podmiotéw monitorujacych kodeksy postepowania.
W celu zatwierdzenia kodeksu postegpowania niezbg¢dne jest bowiem, aby w jego tresci zostat
wskazany podmiot monitorujacy (lub podmioty monitorujace). Podmiot monitorujacy musi zostaé

akredytowany przez Prezesa UODO jako ten, ktory jest w stanie skutecznie monitorowaé kodeks.

Projekt wymogoéw akredytacji zostat poddany konsultacjom spotecznym w lipcu 2020 1.2
Po analizie nadestanych uwag dokonano stosownych zmian w jego tresci oraz przetlumaczono go na
jezyk angielski. Celem tych dziatan bylo wypehienie dyspozycji z art. 41 ust. 3 RODO, zgodnie
z ktorg Prezes UODO jest zobowigzany przedstawi¢ Europejskiej Radzie Ochrony Danych do
zaopiniowania projekt Wymogdéw akredytacji z wykorzystaniem mechanizmu spojnosci (art. 63
RODO). W zwigzku z powyzszym we wrzeSniu 2020 r. przedlozono ostateczny projekt
proponowanych Wymogéw akredytacji Radzie?!!. Wniosek o wydanie opinii EROD zlozono za
posrednictwem systemu IMI w trybie art. 64 RODO.

Prace nad projektem Wymogow akredytacji w EROD prowadzita Ekspercka podgrupa

Compliance, e-Government and Health. Opinia do tego dokumentu zostata przyjeta 7 grudnia 2020

209 https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_201901 v2.0_codesofconduct_pl.pdf.
210 DOL..420.2.2020; zob. https://uodo.gov.pl/pl/138/1559,

211 DOL.602.4.2020.
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r. w glosowaniu pisemnym cztonkéw EROD?'2, Celem opinii jest utrzymanie spojnosci z przepisami
RODO oraz innymi krajowymi wymogami akredytacji przy zachowaniu rozwigzan lokalnych
zaproponowanych przez Urzad, podyktowanych specyfika polskiego porzadku prawnego. Wymogi

akredytacji zostaly przyjete i opublikowane przez Prezesa Urzedu w styczniu 2021 r.23

13. Pytania prawne i wystapienia Prezesa UODO

Inicjowanie i podejmowanie dzialan w zakresie doskonalenia ochrony danych osobowych
obejmuje w szczegolnosci udzielanie odpowiedzi na pytania dotyczace interpretacji oraz stosowania
przepisow prawa o ochronie danych osobowych, a takze kierowanie wystgpien do wilasciwych

podmiotow, w celu zapewnienia skutecznej ochrony danych osobowych.

13.1. Pytania prawne

Zgodnie z art. 57 ust. 1 RODO Prezes Urzedu Ochrony Danych Osobowych, w ramach swoich
kompetencji, m.in. upowszechnia wsrod administratorow i podmiotow przetwarzajgcych wiedze
0 obowigzkach spoczywajgcych na nich na mocy niniejszego rozporzqdzenia oraz udziela osobie,
ktorej dane dotyczq, na jej Zgdanie, informacji o jej prawach wynikajgcych z RODO.

Ponadto, zgodnie z art. 57 ust. 3 RODO, zadaniem organu nadzorczego jest bezplatne
wypelnianie zadan na rzecz osoby, ktorej dane dotyczg, i — gdy ma to zastosowanie — inspektora

ochrony danych.

Udzielanie odpowiedzi na pytania prawne dotyczace ochrony danych osobowych stanowi
bardzo wazng — 2z punktu widzenia obywateli — dziatalno$¢. Nie zostala ona ujcta
w kompetencjach organu wilasciwego w sprawach ochrony danych osobowych. Niemniej jednak
Prezes UODO docenia otrzymywane od obywateli sygnaly dotyczace probleméw zwigzanych
z interpretacja i stosowaniem przepisow prawa o ochronie danych osobowych. Udzielanie
odpowiedzi na pytania przyczynia si¢ do doskonalenia wiedzy na temat ochrony danych osobowych.
Tres¢ kierowanych do UODO pytan prawnych stanowi czgsto impuls do rozwazenia podjecia

okreslonych dziatan z urzedu (np. wystgpienia, komunikaty na stronie internetowej organu, poradniki,

212 https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-312020-draft-decision-
competent_pl.
213 https://uodo.gov.pl/pl/138/1861
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wytyczne, itd.), ktorych tematyka obejmuje niemalze wszystkie dziedziny zycia publicznego.
Niejednokrotnie bowiem organowi nadzorczemu w tego typu korespondencji sygnalizowane sg

problemy wspdlne dla r6znych grup podmiotow.

W roku 2020 administratorzy oraz osoby fizyczne skierowali do Prezesa Urzedu Ochrony
Danych Osobowych gcznie 2774 pisma zawierajgce pytania z zakresu ochrony danych osobowych.
To tylko nieco mniej niz w roku ubieglym, kiedy to wptyneto ich 2812. Lacznie w 2020 r. organ
nadzorczy rozpatrzyl 2939 takich pism.

Osobng grupe spraw stanowig pytania od inspektoréw ochrony danych (IOD), do ktorych
Prezes UODO - biorac pod uwagg szczegdlng role, jaka osoby wykonujace te¢ funkcje maja pehnic
w systemie ochrony danych osobowych — podchodzi ze szczegdlng uwaga.

W 2020 r. do Prezesa UODO wptyneto 338 pytan od inspektoréw ochrony danych.
Udzielono zas 434 odpowiedzi na pytania od 10D.

W 2020 r. do najczgsciej poruszanych zagadnien, na ktore w przestanych do Urzedu pytaniach
zwrobcili uwage zarowno administratorzy, 0soby fizyczne oraz 10D, i ktore byly przedmiotem analiz
organu, nalezaty m.in.:

1) przestanki legalizujace przetwarzanie danych osobowych podczas pandemii COVID-19,

2) przetwarzanie danych osobowych w zwigzku z wprowadzeniem zdalnego nauczania,

3) ochrona danych osobowych w zwigzku z realizacjg praw pacjenta w warunkach pandemii
COVID-19,

4) przetwarzanie danych osobowych w zwigzku z kampanig i wyborami na Prezydenta RP.

Ad. 1) Przestanki legalizujace przetwarzanie danych osobowych podczas pandemii COVID-19

W 2020 r. wiele organow 1 podmiotéw podejmowalo dziatania majace na celu ograniczenie
| ztagodzenie skutkéw pandemii COVID-19. Byly one realizowane w warunkach bardzo
dynamicznych zmian prawa, wytycznych 1 decyzji sluzb sanitarnych oraz innych organow
zaangazowanych w walk¢ z koronawirusem. Czesto wigzaly si¢ z przetwarzaniem danych
osobowych, w tym tych szczeg6lnych kategorii, jakimi s3 m.in. dane dotyczace stanu zdrowia.

Zapewnienie wlasciwej ich ochrony dla wielu administratorow i podmiotow przetwarzajacych
bylo duzym wyzwaniem, czego dowodza wptywajace do UODO pytania.

Zglaszane watpliwosci dotyczyty m.in. prawidtowosci przetwarzania danych osobowych ww.

celach, np. w zakresie podstawy prawnej mierzenia temperatury w celu zapobiegania
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rozprzestrzeniania si¢ COVID-19, udostepniania danych osob objetych kwarantanng czy tworzenia
rejestrow zawierajacych informacje o takich osobach. Do wielu z przedstawianych przez inspektorow
watpliwosci organ ds. ochrony danych osobowych odnosit si¢ w roéznych materiatach
Zamieszczanych na stronie internetowej Urzedu. Wsrdd nich warto wskaza¢ wydane 12 marca 2020
r. ,,O$wiadczenie Prezesa Urzedu Ochrony Danych Osobowych w sprawie koronawirusa?4,
o$wiadczenie Europejskiej Rady Ochrony Danych (EROD) w sprawie przetwarzania
danych w kontekécie pandemii COVID-19%" zamieszczone 20 marca 2020 r., komunikat Prezesa
UODO z 5 maja 2020 r. ,,Sprawdzanie temperatury w celu zapobiegania rozprzestrzeniania si¢
COVID-19"?'® ¢zy material ,,Szerokie uprawnienia GIS przy przetwarzaniu danych w zwiazku

Z koronawirusem’??’.

Stanowily one istotne, kierunkowe wskazowki, co do wlasciwego
postepowania administratorow.
Odpowiedzi na najczgsciej] powtarzajace si¢ pytania od inspektorow w tym zakresie

zamieszczone zostaly w zakladce ,,Inspektor Ochrony Danych”.

Ad. 2) Przetwarzanie danych osobowych w zwiazku z wprowadzeniem zdalnego nauczania

W zwiazku z pandemia w 2020 r. réwniez szkoty znalazty si¢ w wyjatkowej sytuacji, w ktorej
musiatly stawi¢ czota nowym wymaganiom zwigzanym ze zdalnym nauczaniem. Szkoty i nauczyciele
musieli w bardzo krotkim czasie zorganizowaé na te potrzeby efektywna komunikacj¢ z uczniami
I ich rodzicami. Prowadzac zajecia przy pomocy programéw do realizacji konferencji czy innych
narzadzi do pracy grupowej, a takze komunikatorow internetowych lub poczty elektronicznej,
szkoly staty si¢ odpowiedzialne za przetwarzane przy uzyciu tych narzadzi dane osobowe.

W zwigzku z nauka zdalng do organu nadzorczego kierowano pytania dotyczace: zakresu
danych osobowych, jaki moze by¢ wykorzystywany do przeprowadzenia nauki online, metod
zabezpieczenia danych przy korzystaniu z programéw lub aplikacji mobilnych, prowadzenia rady
pedagogicznej, rejestrowania przeprowadzanych zdalnie egzamindw czy zasad bezpieczenstwa przy
zdalnym taczeniu si¢ z dziennikiem elektronicznym.

W odpowiedzi m.in. na takie sygnaty od administratoréw oraz inspektorow ochrony danych,

UODO przygotowatl materialy, ktore zawieraja wskazowki, jak korzystajac z metod nauczania

214 https://uodo.gov.pl/pl/138/1456
215 https://uodo.gov.pl/pl/138/1463
216 https://uodo.gov.pl/pl/138/1516
217 https://uodo.gov.pl/pl/138/1471
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online, dba¢ o bezpieczne przetwarzanie danych. Informacje te dostepne sg na stronie internetowej
UODO pod nastgpujacymi linkami:

— materiat pt. ,Dane  osobowe  bezpieczne  podczas  zdalnego  nauczania”
— https://uodo.gov.pl/pl/138/1473,

— zapis szkolenia online, pt. ,,Praca zdalna a ochrona danych osobowych — porady dla nauczycieli”
— https://uodo.gov.pl/pl/434/1540,

— zapis szkolenia pt. ,,Szkolenie dla inspektorow ochrony danych z sektora o$wiaty”
— https://uodo.gov.pl/pl/190/1728.

Ww. materiaty adresowane sg do dyrektorow szkot, inspektorow ochrony danych i nauczycieli,
ale zawieraja rowniez informacje przydatne rodzicom i uczniom.

W udzielanych wyjasnieniach Prezes UODO przypominal, ze podstawe prawna realizacji zajec
szkolnych w formie pracy zdalnej okresla rozporzadzenie Ministra Edukacji Narodowej z 20 marca
2020 r. w sprawie szczegdlnych rozwigzan w okresie czasowego ograniczenia funkcjonowania
jednostek systemu o§wiaty w zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-
19218 Szkoly za$ powinny zapewnié, aby przetwarzanie danych osobowych w nowych warunkach
odbywalo si¢ zgodnie z zasadami okreslonymi w RODO — legalizmu, minimalizacji, celowosci,
ograniczenia czasowego, przeprowadzajac odpowiednia analiz¢ ryzyka dla ochrony

danych osobowych.

Ad. 3) Ochrona danych osobowych w zwigzku z realizacja praw pacjenta w warunkach
pandemii COVID-19

W zwigzku ze szczegodlng sytuacja zwigzang z pandemia, zarOwno osoby fizyczne, jaki
placowki ochrony zdrowia zwracaty si¢ do Prezesa UODO o opini¢ w sprawie przetwarzania danych
osobowych podczas sktadania wnioskow o udostepnianie dokumentacji medycznej i metod
udostgpniania dokumentacji medycznej w czasie epidemii wirusa COVID—-19. Mialy bowiem
watpliwosci, czy rozwigzanie w postaci przesylania dokumentacji medycznej na wniosek nie tylko
samego pacjenta, ale 1 jego przedstawiciela ustawowego badz osoby upowaznionej przez pacjenta, za
posrednictwem $rodkéw komunikacji elektronicznej, w tym profilu ePUAP, jest zgodne z RODO.
Czgsto bowiem pacjenci, szczeg6lnie osoby starsze, nie maja dostepu do Internetu ani do skrzynki na

profilu ePUAP, a takze podpisu elektronicznego, a ze wzgledu na wiek czy stan zdrowia — wowczas,

218 Dz.U. 22020 r. poz. 493.
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gdy musza osobiscie odebra¢ swoja dokumentacj¢ medyczng, sg szczegdlnie narazone na utrate zycia
lub zdrowia z powodu zarazenia COVID-109.

Organ nadzorczy w komunikacie zamieszczonym na stronie internetowej?®

wskazal, ze
obowigzujace przepisy umozliwiajg udostepnianie dokumentacji medycznej droga elektroniczng
zarOwno pacjentom, jak iich przedstawiciclom ustawowym badZz osobom upowaznionym. Zatem
osoby starsze, ktore w okresie pandemii chcg pozyska¢ taka dokumentacj¢ bez skladania wizyty
W placowce ochrony zdrowia, a same nie dysponuja niezbednymi $rodkami technicznymi, moga
skorzysta¢ z posrednictwa innych osob. Muszg tylko do tego je upowaznic.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, wyrazonej zarowno w udzielanych

odpowiedziach, jak i w zamieszczonej na stronie internetowej opinii?®

, obecnie obowigzujace
regulacje prawne sa wystarczajace dla realizacji prawa pacjenta do pozyskania dokumentacji
medycznej dotyczacej jego stanu zdrowia oraz udzielonych mu $wiadczen zdrowotnych
(o ktorym mowa w art. 23 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta???).

Artykul 26 wust. 1tej ustawy stanowi, ze podmiot udzielajagcy $wiadczen zdrowotnych
udostepnia dokumentacj¢ medyczng pacjentowi lub jego przedstawicielowi ustawowemu, badz
osobie upowaznionej przez pacjenta. Z Kolei art. 27 ust. 1 ustawy o prawach pacjenta, okreslajacy
sposoby udostgpniania dokumentacji pacjenta, wskazuje m.in. mozliwo$¢ udostepnienia
dokumentacji za posrednictwem $rodkow komunikacji elektronicznej. W rozporzadzeniu Ministra
Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej
oraz sposobu jej przetwarzania wskazano (w § 70 ust. 1), ze dokumentacje udostepnia si¢
z zachowaniem jej integralnosci, poufnosci oraz autentyczno$ci, bez zbednej zwloki, natomiast
w § 71 okreslono, ze w przypadku, gdy udostepnienie dokumentacji nie jest mozliwe, odmowe
przekazuje si¢ w postaci elektronicznej albo papierowej, zgodnie z zadaniem uprawnionego organu
lub podmiotu. W kazdym przypadku wymagane jest podanie przyczyny odmowy. Prezes UODO
zaznaczyl, ze udostgpnianie dokumentacji medycznej za posrednictwem S$rodkow komunikacji
elektronicznej powinno odbywacé si¢ przy zachowaniu zasad bezpieczenstwa, umozliwiajacych

weryfikacj¢ osoby sktadajacej wniosek oraz gwarantujacych bezpieczenstwo przesytanych danych.

219 https://uodo.gov.pl/pl/138/1517
220 https://uodo.gov.pl/pl/138/1517
21 Dz. U. 22019 1. poz. 1127 z pdzn. zm.
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W ocenie organu nadzorczego, rozwigzanie w postaci przesytania dokumentacji medycznej na
whniosek nie tylko samego pacjenta, ale i jego przedstawiciela ustawowego, badz osoby upowaznionej
przez pacjenta, za posrednictwem profilu ePUAP, przy zachowaniu procedur wynikajacych
z regulacji ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, jest dopuszczalne w Swietle
przepisow RODO. Rozwigzanie to pozwala realizowa¢ prawo pacjenta do dostepu do dokumentacji
medycznej dotyczacej jego stanu zdrowia oraz udzielonych mu $§wiadczen zdrowotnych przy
zmniejszeniu ryzyka bezposredniego odbioru dokumentacji w okresie epidemii wirusa COVID-109.

W przypadku korzystania zinnych $rodkéw komunikacji elektronicznej szpital, jako
administrator, powinien oceni¢, czy gwarantujg one odpowiedni stopien bezpieczenstwa
przesytanych danych zawartych w dokumentacji medycznej.

Z kolei biorac pod uwage wielos$¢ pytan zwigzanych z dostepem do informacji o stanie zdrowia
pacjenta na odleglos¢, Prezes UODO we wspotpracy z Rzecznikiem Praw Pacjenta przygotowali
»Wytyczne W sprawie realizacji przez osoby uprawnione prawa do informacji o stanie zdrowia
pacjenta na odleglo$é”???, ktore zostaly opublikowane na stronach internetowych obu podmiotow.
Dokument ten zawiera rekomendowane rozwigzania, pozwalajace na realizacj¢ prawa osoby
upowaznionej do informacji o stanie zdrowia pacjenta na odlegto$¢, z uwzglednieniem praw pacjenta
oraz zasad wynikajacych z regulacji dotyczacych ochrony danych osobowych. Wytyczne odnosza si¢
réwniez do postepowania zalecanego w sytuacji kontaktu na odleglos$¢ z osobg bliska, ktérej pacjent,

ze wzgledu na swdj stan zdrowia, nie mogt upowaznié¢ do przekazania informacji.

Ad. 4) Przetwarzanie danych osobowych w zwigzku z kampanig i wyborami na Prezydenta RP

Rok 2020 to takze okres zarowno prowadzenia kampanii, jak i przeprowadzania wyborow na
Prezydenta RP. Organ nadzorczy wspierat podmioty zaangazowane w realizacj¢ tego zadania na
réznych jego etapach.

W zwigzku z kampania wyborcza i wptywajacymi wowczas pytaniami przygotowat i zamiescit
na stronie internetowej Urzedu komunikat dotyczacy tego, jak z danymi osobowymi powinny
postepowaé¢ komitety wyborcze??®. Przypomniat w nim, ze podmioty te beda przetwarza¢ na duza
skale dane osobowe, w tym dane szczegolnej kategorii, 0 ktorych mowa w art. 9 RODO, takie jak

ujawniajace poglady polityczne czy $wiatopogladowe, a takze maja obowigzek przetwarzania ich

222 https://uodo.gov.pl/pl/138/1787
223 https://uodo.gov.pl/pl/138/1444
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zgodnie z prawem oraz wdrozenia adekwatnych s$rodkéw zapewniajacych odpowiedni poziom
ochrony danych. Sg rowniez zobowigzane do przeprowadzenia oceny skutkéw dla ochrony danych.

Wskazal tez, ze komitety wyborcze moga przekazywal przetwarzane przez siebie dane
osobowe pozyskane bezposrednio na podstawie przepisow Kodeksu wyborczego (np. dane osobowe
Z list poparcia) wytacznie organom wskazanym w przepisach prawa wyborczego. Nie moga za$
udostgpniac ich innym podmiotom, np. partiom politycznym wspierajacym kandydata na Prezydenta
Rzeczypospolitej Polskiej czy firmom wynajetym do prowadzenia dziatan marketingowych.

Prezes UODO odnidst si¢ takze do zbieraniu podpisow na listach poparcia danego kandydata.
Zaznaczyl, ze nalezy robi¢ to tak, by osoby podpisujgce takg list¢ nie mogly sie¢ zapozna¢ z danymi
0s0b, ktdre uczynity to wezesniej, a wiec zastania¢ te dane np. stosujac proste naktadki. Przestrzegat
takze, by nie chwali¢ si¢ widocznymi listami w mediach spoteczno$ciowych. Przekazat rowniez

praktyczne wskazowki dotyczace prowadzenia dziatah marketingowych w sieci.

Tematyka ta stala si¢ takze przedmiotem analiz organu nadzorczego w zwiazku z licznymi
pytaniami dotyczacymi legalnosci udostepnienia przez jednostki samorzadu terytorialnego spisu
wyborcow Poczcie Polskiej, na potrzeby podjecia przez nig czynnosci niezbednych do
przygotowania i przeprowadzenia wyboréw na Prezydenta RP w tzw. trybie korespondencyjnym,
ktore mialy si¢ odby¢ 10 maja 2020 r. Pytania w tej sprawie wptywaly zardowno od administratorow,
inspektorow ochrony danych, jak 1 od oséb fizycznych.

Prezes UODO, reagujac niezwtocznie na podnoszone watpliwosci, zamiescil oswiadczenie
W tej sprawie na stronie internetowej Urzedu??*. Zaznaczyl w nim, ze w $wietle obowiazujacych
przepiséw prawa to Panstwowa Komisja Wyborcza, a nie Prezes UODO, jest organem
odpowiedzialnym za wlasciwy przebieg wyboréw na Prezydenta RP. Wskazat tez, ze PKW zajeta
stanowisko, okreslajace rolg operatora pocztowego, a takze obowiazek wspotpracy z nim w zakresie
udostepnienia danych ze spisu wyborcow?2>,

Jednoczesnie w odpowiedziach?® na liczne wplywajace do Urzedu pytania, Prezes UODO,
odwolujac si¢ do zamieszczonego na stronie internetowej Oswiadczenia, dodatkowo wskazywal, ze
kazdy administrator ma prawo 1 obowigzek przeprowadzenia doktadnej analizy wniosku

0 udostepnienie danych, ktory do niego wplywa, zarowno pod wzgledem spelnienia warunkow

224 https://uodo.gov.pl/pl/138/1508

225 Pismo Pana Sylwestra Marciniaka, Przewodniczacego Pafistwowej Komisji Wyborczej z dnia 23 kwietnia 2020 r.
(znak: ZPOW-421-10/20) kierowane do komisarzy wyborczych, w celu przekazania wyjasnien wéjtom, burmistrzom
i prezydentom miast.

226 m.in. DOL.023.624.2020, DOL.023.720.2020, DOL..023.823.2020, DOL.023.862.2020.
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formalnych, np. dotyczacych podpisu, jak i aspektow materialnych, tj. weryfikacji podstaw prawnych
(art. 6 RODO oraz w niektorych przypadkach rowniez art. 9 i 10 RODO) Zadania udostepnienia
danych osobowych. W sytuacji, gdy o udostgpnienie danych osobowych wystepuje podmiot
realizujgcy zadania publiczne, powinien on w pierwszej kolejnosci wyraznie wskazaé przepisy
uprawniajace go do pozyskania danych. Jezeli wniosek o udost¢pnienie danych osobowych zawiera
braki formalne lub gdy uzasadnienie prawne wniosku budzi watpliwosci, celowe jest zwrdcenie si¢
do wnioskodawcy o uzupetnienie tych brakow, a takze o uzyskanie od wnioskujacego wyjasnien lub
dodatkowych informacji. Zgromadzenie powyzszych informacji pozwoli podmiotowi, do ktorego
zwrocono si¢ o udostgpnienie danych, na dokonanie szczegdlowej analizy dopuszczalnosci
takiego udostepnienia. To do administratora nalezy bowiem ostateczna ocena, czy udostepni
wnioskowane dane.

Prezes UODO wskazywal tez na rozporzadzenie Ministra Aktywoéw Panstwowych z dnia
9 maja 2020 r. w sprawie przekazania spisu wyborcow gminnej obwodowej komisji wyborczej oraz
operatorowi wyznaczonemu w zwigzku z przeprowadzeniem wyboréw powszechnych na Prezydenta

Rzeczypospolitej Polskiej zarzadzonych w 2020 r.??’

W dalszej czeSci omOwione zostang bardziej szczegdlowe lub szczegélnie interesujace
wyjasnienia Prezesa UODO na pytania wptywajace od administratoréw, osob fizycznych oraz od

IOD, w tym réwniez te zwigzane z pandemig COVID-19.

13.1.1. Pytania prawne od administratoréw i osob fizycznych

W analizowanym 2020 r. dominujagcym zagadnieniem byta ochrona danych osobowych
w czasie epidemii wirusa SARS-CoV-2. Wiekszo$¢ zagadnien, o ktore pytali administratorzy i osoby
fizyczne znajdowata uregulowanie w przepisach szczegdlnych, ktore Prezes UODO wskazywat
w swoich pismach, tzn. w ustawie z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
Z zapobieganiem, przeciwdzialaniem i1 zwalczaniem COVID-19, innych chordéb zakaznych oraz
wywotanych nimi sytuacji kryzysowych??® (tzw. specustawa covidowa), ustawie z dnia 5 grudnia

2008 r. o zapobieganiu oraz zwalczaniu zakazen i choréb zakaznych u ludzi??®, ustawie z dnia 14

227 Rozporzadzenie Ministra Aktywdw Pafnstwowych z dnia 9 maja 2020 r. w sprawie przekazania spisu wyborcow
gminnej obwodowej komisji wyborczej oraz operatorowi wyznaczonemu w zwigzku z przeprowadzeniem wyborow
powszechnych na Prezydenta Rzeczypospolitej Polskiej, zarzadzonych w 2020 r. — Dz.U. z 2020 r. poz. 828.

228 Dz, U. 22020 r. poz. 374 z p6zn. zm.

229Dz, U. 2 2020 r. poz. 1845 z p6zn. zm.
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marca 1985 r. o Panstwowej Inspekcji Sanitarnej?®’, czy wydanych na ich podstawie
rozporzadzeniach. Warto jednak podkresli¢, ze przepisy te zmienialy si¢ dynamicznie, tak samo jak
sytuacja epidemiczna w kraju. Szczegdlnie rozporzadzenia Rady Ministrow W sprawie ustanowienia
okreslonych ograniczen, nakazéw i zakazéw w zwiagzku z wystgpieniem stanu epidemii, wydawane
na podstawie ustawy z dnia 5 grudnia 2008 r. 0 zapobieganiu oraz zwalczaniu zakazen i chordb
zakaznych u ludzi, byly cyklicznie zmieniane lub uchylane i zastgpowane nowymi przepisami

w zaleznoéci od stopnia rozwoju epidemii w kraju®!.

Zapytania od oséb fizycznych zwigzane z COVID-19

Watpliwosci 0sob fizycznych budzita przede wszystkim kwestia uprawnien stuzb sanitarno-
epidemiologicznych w czasie epidemii COVID-19, np. zakresu i sposobu pozyskiwania danych
osobowych od 0s6b objetych kwarantanng lub izolacja domowa?*?. Przyktadowo kwestionowane
bylo zadanie podania danych osobowych przez telefon z punktu widzenia bezpieczenstwa danych
osobowych przewidzianego w RODO. Prezes UODO wyjas$niat, ze rozporzadzenie Rady Ministréw
z dnia 7 sierpnia 2020 r. w sprawie ustanowienia okre§lonych ograniczen, nakazéow i zakazow
W zwiazku z wystapieniem stanu epidemii®*® regulowato w § 5, ze osoba poddana obowigzkowi
kwarantanny odbywa ja razem z osobami wspolnie zamieszkujagcymi lub gospodarujagcymi oraz
informuje ona policje albo organy Panstwowej Inspekcji Sanitarnej o imieniu i nazwisku oraz
numerze PESEL 1 numerze telefonu tych osob, jezeli go posiadaja. Informacje t¢ przekazuje si¢ za
posrednictwem systeméw teleinformatycznych lub systeméw tacznosci, w tym przez telefon?3,

Z kolei zakres informacji, jakich moze zada¢ panstwowy inspektor sanitarny lub Gtowny

Inspektor Sanitarny w zwigzku z prowadzonym dochodzeniem epidemiologicznym, okresla art. 32a

20Dz, U. 22019 1. poz. 59 z p6zn. zm.

231 Pierwsze rozporzgdzenie Rady Ministrow W sprawie Ustanowienia okre$lonych ograniczen, nakazéw i zakazow
W zwigzku z wystapieniem stanu epidemii zostato wydane 31 marca 2020 r., a uchylone 10 kwietnia 2020 r. Byto ono
zmieniane dwa razy rozporzadzeniami z 1.04.2020 r. i 7.04.2020 r. Na dzieni 1 grudnia 2020 r. Rada Ministrow wydata
kolejne (11 z kolei) rozporzadzenie w sprawie Ustanowienia okreslonych ograniczen, nakazow i zakazow w zwigzku
Z wystgpieniem stanu epidemii.

232 DOL.023.1669.2020, DOL.023.1973.2020.

233 Dz. U. z 2020 r. poz. 1356. Rozporzadzenie to utracito moc z dniem 10 paZzdziernika 2002 r. poprzez uchylenie
rozporzadzeniem z dnia 9 pazdziernika 2020 r. — Dz. U. z 2020 r. poz. 1758.

234§ 5 uchylony przez § 1 pkt 5 rozporzadzenia z dnia 23 pazdziernika 2020 r. (Dz.U. z 2020 r. poz. 1871) zmieniajacego
to rozporzadzenie z dniem 24 pazdziernika 2020 r. Na medyczne laboratoria diagnostyczne wykonujace diagnostyke
zakazenia wirusem SARS-CoV-2 nalozono wowczas obowigzek wprowadzania do systemu teleinformatycznego,
udostepnionego przez jednostke podlegla ministrowi wiasciwemu do spraw zdrowia, wlasciwg w zakresie systemow
informacyjnych ochrony zdrowia informacje¢ o pozytywnym wyniku testu diagnostycznego w kierunku SARS-CoV-2,
finansowanego ze $rodkéw innych niz $rodki publiczne oraz informacje o osobie, ktorej dotyczy badanie diagnostyczne,
w tym informacje¢ o numerze telefonu do bezposredniego kontaktu z tg osobg, w przypadku, gdy informacje te nie znajduja
si¢ w tym systemie.

168



ustawy o zapobieganiu oraz zwalczaniu zakazen i choroéb zakaznych u ludzi. Organ informowal, ze
powyzsze przepisy stanowig przestanki przetwarzania danych osobowych wskazane w art. 6 ust. 1
lit. ¢ RODO — gdy przetwarzanie danych jest niezbedne do wypelnienia obowigzku prawnego
cigzacego na administratorze oraz w art. 6 ust. 1 lit. d RODO — gdy przetwarzanie jest niezb¢dne do

ochrony zywotnych intereséw osoby, ktorej dane dotycza, lub innej osoby fizycznej.

Zapytania od organow publicznych zwiazane z COVID-19

Do Prezesa UODO zwrdcit si¢ przedstawiciel Departamentu Gospodarki Odpadami
w Ministerstwie Klimatu o zaje¢cie stanowiska w sprawie podstaw prawnych do udostepniania
danych osobowych, a doktadnie adresu osob przebywajacych na kwarantannie domowej lub
w izolacji, podmiotom administracji publicznej oraz innym podmiotom zobowigzanym do odbioru

235 Watpliwosci te

| zagospodarowania odpadow komunalnych wytwarzanych przez te osoby
pojawity si¢ w zwigzku z wytycznymi Glownego Inspektora Sanitarnego opracowanymi we
wspotpracy z Ministrem Klimatu, zgodnie z ktérymi odpady pochodzace od o0so6b objetych
kwarantanng nalezato traktowac jako odpady komunalne. Pojawilo si¢ zatem pytanie, czy informacje
dotyczace 0sob objetych kwarantanng/izolacja (np. adres zamieszkania) moga by¢ udostepniane
przez m.in. organy Panstwowej Inspekcji Sanitarnej, wojewodow wiladzom jednostek samorzadu
terytorialnego, a nast¢pnie przedsiebiorstwom odbierajacym odpady komunalne. Prezes UODO zajat
stanowisko, ze skoro w rozporzadzeniu Rady Ministrow z dnia 19 kwietnia 2020 r. w sprawie
ustanowienia okreslonych ograniczen, nakazow i zakazow w zwigzku z wystgpieniem stanu
epidemii®*® zostaty enumeratywnie wymienione podmioty, ktérym udostepnia si¢ informacje
0 osobach objetych kwarantanng (w tym adresy miejsca zamieszkania lub pobytu, w ktorym osoba
objeta obowigzkowg kwarantanng bedzie jg odbywac), to pozyskiwanie tych informacji przez inne
podmioty, np. jednostki samorzadu terytorialnego, przedsigbiorstwa odbierajace odpady, nie znajduje
podstaw prawnych. Jednocze$nie organ nadzorczy przypomnial o ochronie prywatnos$ci osob

objetych kwarantanng lub izolacja domows. Wyjasnil, ze praktyki dostarczania im specjalnych

235 DOL.023.566.2020.

236 Dz. U. 7 2020 r. poz. 697. Zgodnie z § 2 ust. 6, dane, o ktérych mowa w ust. 3 i 4 (a wiec m.in. o adresach odbywania
kwarantanny) sa udostgpniane organom Panstwowej Inspekcji Sanitarnej, Narodowemu Funduszowi Zdrowia, Zaktadowi
Ubezpieczen Spotecznych, Kasie Rolniczego Ubezpieczenia Spotecznego, Narodowemu Instytutowi Zdrowia
Publicznego — Panstwowemu Zakladowi Higieny, Narodowemu Instytutowi Kardiologii Stefana Kardynata
Wyszynskiego — Panstwowemu Instytutowi Badawczemu, wojewodom, Policji, Panstwowej Strazy Pozarnej, Systemowi
Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego i operatorowi wyznaczonemu w rozumieniu ustawy
z dnia 23 listopada 2012 r. — Prawo pocztowe (Dz. U. z 2018 r. poz. 2188 z 2019 r. poz. 1051, 1495 i 2005 oraz z 2020 r.
poz. 695).
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konteneréw lub workéw na odpady albo oznaczania nieruchomosci nie powinny mie¢ miejsca, gdyz
powoduje to niepotrzebng stygmatyzacj¢ osob objetych kwarantanng lub izolacja domowa. Prezes
UODO odwotal si¢ jednoczesnie do O$wiadczenia Przewodniczacej EROD ws. przetwarzania
danych podczas pandemii COVID-19 przyjetego 19 marca 2020 r., w ktorym wskazano, ze ,,0organy
publiczne powinny w pierwszej kolejnosci starac si¢ przetwarzac dane dotyczqgce lokalizacji w sposob
anonimowy. Zawsze nalezy preferowac rozwiqzania najmniej inwazyjne, biorgc pod uwage konkretny

cel, ktory ma zostac osiggniety”.

Podobne stanowisko Prezes UODO zaprezentowal w sprawie dotyczacej jednej ze spotdzielni,
ktora w zwiagzku z koniecznos$cig usuwania awarii lub wykonywania niezbednych robot, majac na
wzgledzie dobro pracownikow, chciata pozyskaé dostep do wykazu lokali objetych kwarantanng?®’.
Organ wyjasnit, ze skoro ustawodawca zdecydowat, aby uregulowaé w przepisach szczegdlnych wykaz
podmiotéw, ktorym udostepnia si¢ informacje o osobach odbywajacych kwarantanne (w tym o adresie
ich miejsca zamieszkania lub pobytu), to pozyskiwanie tych informacji przez inne podmioty, np.
spotdzielnie, nie znajduje podstaw prawnych. Jednoczesnie Prezes UODO wskazal spotdzielni na
uprawnienia Gtownego Inspektora Sanitarnego lub dzialajacego z jego upowaznienia innego organu
Panstwowej Inspekcji Sanitarnej do wydawania osobom prawnym, osobom fizycznym i jednostkom
organizacyjnym nieposiadajagcym osobowosci prawnej, w szczegolnosci podmiotom wykonujacym
dziatalnos¢ lecznicza czy pracodawcom, zalecen i wytycznych okreslajacych sposdb postepowania
w trakcie realizacji zadan w przypadku stanu zagrozenia epidemiologicznego, stanu epidemii®®, Jesli
zatem pracownicy spoldzielni w toku realizacji swoich obowiazkéw, w czasie stanu zagrozenia
epidemiologicznego czy stanu epidemii, obawiajg si¢ 0o swoje bezpieczenstwo, istnieje mozliwos¢
zwrocenia si¢ do Gléwnego Inspektora Sanitarnego lub wtasciwego organu Panstwowej Inspekc;ji
Sanitarnej o wydanie zalecenia czy wytycznych, jak postepowaé w danej sytuacji, aby nie narazac
zycia 1 zdrowia 0s6b wykonujacych swoje zadania. Organ nadzorczy wyraznie podkreslit, ze nie
mozna uznawac¢, ze ochrona danych osobowych oso6b objetych kwarantanng nie pozwala na
prawidlowe 1 bezpieczne wykonywanie obowigzkow przez okreSlone podmioty w czasie stanu
epidemii, gdyz to przepisy szczegdlne, a nie RODO, przyznajg sluzbom sanitarnym szczegdlowe
uprawnienia w tym zakresie. Podkreslenia wymaga, ze z ustawy z dnia 15 grudnia 2000 r.

h239

0 spoldzielniach mieszkaniowyc wynika, ze usterki w lokalach sa usuwane zazwyczaj po

237 DOL..023.336.2020.
238 Art. 8a ust. 5 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej.
239 1j. Dz. U. z 2018 r. poz. 845 z pdzn. zm. - art. 6.
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zgloszeniu ich przez samych mieszkancow (wlascicieli, uzytkownikow), co oznacza, ze to oni moga
(lub nawet powinni) informowa¢ pracownikow spétdzielni o odbywanej kwarantannie. Za wlasciwe
mozna tez uzna¢ sytuacje, gdy spoétdzielnia sama wprowadzi wilasne procedury zapewniajace
bezpieczenstwo nalezacego do niej i do jej cztonkéw mienia, m.in. regulujgc sposodb pozyskiwania
informacji o lokalach objetych kwarantanng bezposrednio od 0s6b w nich przebywajgcych, za ich
zgoda, przy uwzglednieniu odpowiednio przyjetych regut bezpieczenstwa pracownikow z
jednoczesnym zachowaniem prywatnosci cztonkow spotdzielni objetych kwarantanng. Przy czym nie
chodzi tu o pozyskiwanie informacji o osobach objetych kwarantanna, ale jedynie o informacje, ze
dany lokal obje¢ty jest kwarantanna.

Warto wspomnieé, ze katalog podmiotéw uprawnionych do pozyskania informacji o osobach
objetych obowigzkowa kwarantanng lub izolacja w warunkach domowych, przewidziany
W rozporzadzeniu w sprawie ustanowienia okreslonych ograniczen, nakazéw i zakazow w zwigzku
Z wystgpieniem stanu epidemii, byt przez ustawodawceg stopniowo rozszerzany, co mozna byto juz
zauwazy¢ w kolejnych miesigcach trwania pandemii. Znajdowalo to odzwierciedlenie w kolejnych

opiniach Prezesa UODO.

Watpliwosci interpretacyjne, co do przepisow specustawy covidowej, miat jeden z urzedow
wojewo6dzkich?®, Zwrocit si¢ on do Prezesa UODO o stanowisko w sprawie mozliwosci udostepniania
danych osob przebywajacych na kwarantannie lub w izolatorium domowym innym organom lub
podmiotom przez o$rodki pomocy spotecznej na podstawie polecenia wojewody. W specustawie
covidowej przewidziano bowiem, ze wojewoda moze wydawac polecenia obowigzujace wszystkie
organy administracji rzadowej dzialajace w wojewodztwie 1 panstwowe osoby prawne, organy
samorzadu terytorialnego, samorzadowe osoby prawne oraz samorzagdowe jednostki organizacyjne
nieposiadajgce osobowos$ci prawnej, w zwigzku z przeciwdziataniem COVID-19. Polecenia
podlegaja natychmiastowemu wykonaniu. O wydanych poleceniach wojewoda niezwlocznie
informuje wlasciwego ministra®*!, Prezes UODO zajat stanowisko, ze takie polecenia nie moga by¢
podstawa do udostepnienia danych o osobach objetych kwarantanng lub przebywajacych

w izolacji domowe;j.

Skoro bowiem ustawodawca zadecydowat, jakie podmioty sa uprawnione do udostgpniania im

danych o osobach objetych kwarantanng lub przebywajacych w izolacji domowej, to nie mozna

240 DOL..023.1067.2020.
241 Zgodnie z art. 11 ust. 1 specustawy covidowej (Dz. U. z 2020 r. poz. 374), przepis byl zmieniany, a ostatecznie
zostat uchylony z dniem 4 wrze$nia 2020 r.
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dowolnie rozszerza¢ ani zakresu podmiotowego, ani przedmiotowego tych przepiséw, chyba ze

poprzez dokonanie stosownych zmian legislacyjnych.

Zapytania od pracodawcow zwiagzane z COVID-19

Watpliwosci pracodawcow budzita przede wszystkim kwestia podstaw prawnych mierzenia
temperatury ciata pracownikowi w zwiagzku z podejrzeniem zakazenia COVID-19 i dlatego Prezes
UODO opublikowat swoje stanowisko w tej sprawie na stronie internetowej Urzedu?*.

W ocenie Prezesa art. 17 specustawy nie wyklucza mozliwosci wprowadzenia przez
pracodawcow czy przedsigbiorcoOw ww. rozwigzan, majacych na celu zwalczanie COVID-19. Jezeli
inspektor sanitarny uzna, ze niezb¢dne jest przyjecie rozwigzania w postaci mierzenia temperatury
pracownikom i gosciom wchodzacym na teren zaktadu pracy, czy tez pozyskiwania od pracownikow
oswiadczen dotyczacych ich stanu zdrowia, moze skorzysta¢ z wlasciwego dla niego $rodka
prawnego. W efekcie czego na zaktad pracy natozony zostanie obowigzek w postaci decyzji
0 dokonywaniu pomiaru temperatury, czy tez zbieraniu o$wiadczen pracownikoéw dotyczacych ich
stanu zdrowia. Stuzby sanitarne moga rowniez podja¢ decyzje o koniecznosci dokonywania
pomiardéw temperatury ciala interesantow, ktorzy wchodza do budynku w celu zalatwienia sprawy.

Wszelkie dziatania, jakie bedzie podejmowat inspektor sanitarny oraz podmioty, na ktére
bedzie on oddzialywat, beda wynikaty z przepisow prawa, ktére reguluja jego dzialtania oraz z ww.
decyzji, wytycznych oraz zalecen — czyli uprawnien wynikajacych ze specustawy. Srodki te beda
stanowily podstawe prawng tych dziatan, w tym podstawe¢ do przetwarzania danych osobowych
dotyczacych stanu zdrowia.

Organ nadzorczy wyraznie zaznaczyl, ze w kwestii dotyczacej podejmowania dziatan
zwigzanych z przeciwdziataniem COVID-19 w miejscu pracy, podstawg legalizujgca przetwarzanie
danych dotyczacych zdrowia w sektorze zatrudnienia, a zatem w relacji pracodawca — pracownik
oraz w relacji z podmiotem publicznym, nie moze by¢ art. 9 ust. 2 lit. a RODO, tj. zgoda osoby, ktorej
dane dotycza. Wynika to wprost z ogdlnego rozporzadzenia o ochronie danych, ktore wskazuje, ze
zgoda nie powinna stanowi¢ waznej podstawy prawnej przetwarzania danych osobowych
W szczeg6lnej sytuacji, w ktorej istnieje wyrazny brak rownowagi miedzy osobg, ktorej dane dotycza
a administratorem. W szczegodlnosci, gdy administrator jest organem publicznym i dlatego jest mato

prawdopodobne, by wtej konkretnej sytuacji zgode wyrazono dobrowolnie we wszystkich

242 https://uodo.gov.pl/pl/138/1516
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przypadkach. W relacji pracodawca — pracownik réwniez wystepuje nierownos$¢ tych dwoch
podmiotow. Pracodawca nie moze nakaza¢ pracownikom i go§ciom wchodzacym na teren zaktadu
pracy, dokonywania pomiaru temperatury. W kazdym przypadku musi wykaza¢ podstawe prawna,
ktora dawataby takie uprawnienie. Podkreslit, ze przepisy prawa nie reguluja, jaka wysoko$¢
temperatury daje podstawe do stwierdzenia, ze pracownik jest chory badz zarazony wirusem COVID-
19. To stuzby sanitarne, a nie pracodawca, podejmujac okreslone dziatania, wskazujg w konkretnych
przypadkach na przyjmowanie wlasciwych rozwigzan. Podkreslit przy tym, ze rozwigzania
przyjmowane przez przedsiebiorcow, pracodawcow i inne podmioty beda legalne jedynie w sytuacji,
gdy administrator b¢dzie realizowat je na podstawie przepisow prawa — zgodnie z zasadg legalnoSci

okreslong w art. 5 ust. 1 RODO.

Dokumentacja papierowa zawierajaca dane osobowe a praca zdalna

Wobec pojawiajacych si¢ pytan dotyczacych mozliwosci wykorzystywania przez pracownikow
swiadczacych prace zdalng dokumentacji papierowej zawierajacej dane osobowe, Prezes UODO
udostepnil na stronie internetowej Urzedu podstawowe zasady, ktorymi nalezy si¢ w takiej
sytuacji kierowa¢?*,

Przypomniatl pracodawcom, ze to oni, jako administratorzy danych przetwarzanych przez
pracownikow podczas pracy zdalnej, maja obowigzek zapewnié przestrzeganie zasad przetwarzania
danych, w tym zagwarantowac ich bezpieczenstwo, biorac pod uwage wigksze ryzyko zwigzane
z takimi dziataniami. Odnosi si¢ to zardwno do przetwarzania danych przy wykorzystaniu srodkoéw
komunikacji elektronicznej, jak idanych zawartych w dokumentach papierowych. Pracownicy
podczas pracy zdalnej mogg przetwarza¢ dane osobowe tylko w celach zwigzanych z wykonywaniem
swoich obowigzkow stuzbowych oraz musza zapewni¢ ich bezpieczenstwo, przestrzegajac
wewnetrznych polityk oraz innych procedur przyjetych w tym zakresie przez pracodawce. Na
pracownikach spoczywa rowniez ogélny obowigzek dbatosci o dobro zaktadu pracy w zakresie
ochrony danych osobowych.

O ile Kodeks pracy wprost reguluje niektére kwestie dotyczace ochrony danych osobowych
w ramach wykonywania telepracy, o tyle Zzadne przepisy szczegélne nie okreslaja odrebnych
wymogoéw ochrony danych osobowych podczas pracy zdalnej. Dlatego pracodawca, kierujac do niej

pracownika, musi zapewni¢ zgodno$¢ zogdlnymi przepisami RODO dotyczacymi ochrony

243 https://uodo.gov.pl/pl/138/1513
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| bezpieczenstwa danych osobowych. W tym celu powinien wdrozy¢ odpowiednie procedury oraz
srodki organizacyjne i techniczne tak, aby pracownicy mieli wystarczajaca swiadomos¢ 1 narzgdzia
umozliwiajace im przestrzeganie przepisow o ochronie danych osobowych.

Jednoczesnie organ nadzorczy opublikowat w newsletterze UODO dla I0D?* pomocne dla
pracodawcow materiaty informacyjne zawierajagce wskazowki i porady, dotyczace bezpieczenstwa

danych osobowych podczas pracy poza biurem.

Przetwarzanie danych osobowych w aplikacji ProteGo Safe

Na prosbe Ministra Cyfryzacji, a nastepnie Kancelarii Prezesa Rady Ministrow, Prezes UODO
opiniowal kolejne wersje dokumentacji aplikacji ProteGo Safe (a nastgpnie w zmienionej nazwie
STOP COVID ProteGo Safe), tj. regulamin i polityke prywatnosci?*®. Byta to aplikacja, dzieki ktorej
uzytkownik mogl bezptatnie otrzymywaé wsparcie w profilaktyce 1 zapobieganiu zarazeniu,
informacje zwigzane z pandemig COVID-19, w tym o biezacym statusie powiatu (status zotty lub
czerwony) oraz przypomnienia dotyczgce bezpiecznych zachowan i nawykow codziennej higieny.
W jej regulaminie mozna byla przeczytac, ze aplikacja ta ma przekazywaé uzytkownikom informacje
i wytyczne WHO oraz GIS, ale przekazywane informacje nie maja charakteru konsultacji medyczne;j
lub $wiadczenia zdrowotnego (w tym w szczegdlnosci medycznego lub farmaceutycznego).

W toku korespondencji prowadzonej w zwigzku z kolejnymi wersjami tej aplikacji, Prezes
UODO wskazywat na liczne zagrozenia, jakie wigza si¢ z budowa i funkcjonowaniem takich
rozwigzan. Juz w pierwszych pismach w tej sprawie podnosit, ze problematyka wykorzystywania
aplikacji w walce z pandemiag wywolang zarazeniami wirusem SARS-CoV-2 jest przedmiotem
szczegblnego zainteresowania zarOwno poszczeg6dlnych krajowych organéw do spraw ochrony
danych osobowych, jak i Europejskiej Rady Ochrony Danych oraz Komisji Europejskiej, czego
wyrazem s3 m.in. wypracowane przez te instytucje dokumenty?4®.

Powotujac si¢ na ww. dokumenty, Prezes UODO zgtaszat swoje zastrzezenia, co do okreslenia
administratora tej aplikacji oraz statusu prawnego podmiotéw wspodidziatajacych. Wskazywat m.in.,

ze Komisja Europejska w Wytycznych dotyczacych aplikacji pomocnych w walce z pandemia

244 Newsletter UODO dla 10D nr 4/2020.

245 DOL..023.585.2020.

246 Komunikat Komisji Europejskiej — Wytyczne dotyczace aplikacji pomocnych w walce z pandemia COVID-19
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COVID-19, w odniesieniu do ochrony danych wyraznie opowiedziata si¢ za tym, by za przestanke
dopuszczalno$ci przetwarzania danych osobowych w aplikacji przyjaé przestanke zgody, o ktorej
mowa w art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit. a RODO. Ponadto w wydanych przez EROD
Wytycznych 04/2020 o wykorzystaniu geolokalizacji i innych narzedzi ustalania kontaktow
w kontekscie wybuchu epidemii COVID-19 wyrazono poglad, ze stosowanie aplikacji
umozliwiajacych $ledzenie kontaktéw zakaznych powinno by¢ dobrowolne i nie powinno
opiera¢ si¢ na S$ledzeniu przemieszczania si¢ poszczegdlnych oséb, lecz na informacjach
o bliskos$ci uzytkownikow.

Organ zwrocit takze uwage na koniecznos¢ prawidtowego wykonywania przez administratora
obowigzku informacyjnego z art. 13 RODO wobec 0so6b, ktore sa dotychczasowymi uzytkownikami
kolejnych wersji aplikacji ProteGO Safe. Wskazywat, Ze osoby te powinny by¢ w sposob przejrzysty
informowane o przystugujacych im prawach wynikajacych z RODO, tak aby ich zgoda na
przetwarzanie danych osobowych byta swiadoma i dobrowolna — zgodnie z art. 4 pkt 11 RODO.

W swojej opinii Prezes UDOO wskazat projektodawcom aplikacji réwniez na koniecznos¢
przeprowadzenia oceny skutkéw dla ochrony danych osobowych, o ktérej mowa w art. 35 RODO.
Powinna ona dokumentowa¢ z wyprzedzeniem, jaki jest cel wykorzystania danych i identyfikowaé
zagrozenia, jakie moze spowodowa¢ wykorzystanie danych przez t¢ aplikacje.

Na skutek zglaszanych przez Prezesa UODO uwag, projektodawcy aplikacji dokonywali zmian
w regulaminie i polityce prywatnosci, jednak nie wszystkie sugestie organu nadzoru zostaly
uwzglednione. Przyktadowo za podstawe prawna przetwarzania danych osobowych uzytkownikéw
przez administratora uznano nie przestank¢ zgody — na ktora wskazywat Prezes UODO — lecz interes
publiczny polegajacy na zapobieganiu, przeciwdziataniu i zwalczaniu COVID-19 (art. 6 ust. 1 lit. e
RODO), a takze realizacj¢ zadania publicznego polegajacego na zapobieganiu, przeciwdzialaniu
i zwalczaniu COVID-19 ze wzgledow zwiazanych z interesem publicznym w dziedzinie zdrowia
publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi na
podstawie prawa panstwa cztonkowskiego (art. 9 ust. 2 lit. 1 RODO). Wskutek uwag organu
nadzorczego dla zmodyfikowanej aplikacji STOP COVID ProteGo Safe dokonana zostata natomiast
ocena skutkow dla ochrony danych, a w jej regulaminie i1 polityce prywatnosci uwzgledniono
postanowienia dotyczace dezaktywacji tej aplikacji po zakonczeniu pandemii, o co organ wnosit

w prowadzonej w tej sprawie korespondencji.

Mimo tych dziatan, w kolejnym z pism Prezes UODO wskazal, Ze ocena skutkéw dla ochrony

danych, oprocz odniesienia si¢ do spetlnienia wymogdéw prawnych, powinna wzigé pod uwage
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spelienie norm dotyczacych bezpieczenstwa informacji PN-EN ISO/IEC 27001 oraz ISO/IEC
27002, ktore okreslaja wytyczne zwigzane z ustanowieniem, wdrozeniem, eksploatacja,
monitorowaniem, przegladaniem, utrzymaniem i doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacji. Ponadto warto zastanowi¢ si¢ nad wdrozeniem standardu PN-EN 1SO
22301, ktéry moze przyczyni¢ si¢ do zwiekszenia prawdopodobienstwa skutecznego
przeciwdziatania zagrozeniom (takim jak nieautoryzowane czynno$ci na urzadzeniu z wlaczonym
Bluetoothem czy deanonimizacja i odtworzenie mapy powigzan spotecznych) oraz PN-ISO/IEC
29151, ktora okresla praktyczne zasady dotyczace wdrozenia zabezpieczen, w celu speinienia
wymagan zidentyfikowanych w trakcie szacowania ryzyka i oceny skutkéw zwigzanych z ochrong
informacji o identyfikowalnych osobach. Podkreslit, ze ze wzgledu na wrazliwy charakter danych
oraz cele ich przetwarzania aplikacja wymaga wdrozenia odpowiednich procedur oraz zapewnienia
zgodnosci podejmowanych dzialan przy przetwarzaniu informacji nie tylko z wymogami prawnymi,

ale rowniez z zasadami okreslonymi w normie ISO/IEC 29100.

Prezes zaznaczyt tez, ze ocena skutkow dla ochrony danych powinna by¢ w razie potrzeby
powtarzana i aktualizowana, szczegdlnie ze wzgledu na dynamiczne zmiany, jakie towarzysza

realizacji ww. projektu.

Mozliwos¢ przesylania przez przedsiebiorcow telekomunikacyjnych do wjezdzajacych
do Polski uzytkownikow telefonow komoérkowych komunikatow zwiazanych
Z rozprzestrzenianiem si¢ wirusa COVID-19

W odpowiedzi na to pytanie skierowane do UODO przez Ministra Cyfryzacji*’, Prezes
UODO wydat opinig, Ze w niniejszej sprawie powinny mie¢ zastosowanie przepisy ustawy z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym?*®, w szczegolnosci jej art. 21a, ktory wskazuje na
obowigzek wysytania komunikatow o zagrozeniu wystgpieniem sytuacji kryzysowej przez
operatorow sieci telekomunikacyjnej, na zadanie dyrektora Rzadowego Centrum Bezpieczenstwa.
Ponadto w rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2018 r. w sprawie wspotpracy dyrektora
Rzgdowego Centrum Bezpieczenstwa z operatorem ruchomej publicznej sieci telekomunikacyjnej

249

w celu powiadamiania uzytkownikéw koncowych o zagrozeniu-®, uregulowano procedurg, na

podstawie ktorej komunikat zwigzany z rozprzestrzenianiem si¢ koronawirusa moze by¢ przestany

247 DOL.023.208.2020.
248 Dz, U. 22019 1. poz. 1398 z p6zn. zm.
249 Dz, U. z 2018 r. poz. 2309.
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do uzytkownikoéw telefonow komorkowych. Dlatego w opinii organu nadzorczego, przy zachowaniu
$cistych procedur wynikajacych z ww. aktéw prawnych, przesytanie takich komunikatow nie bedzie

narusza¢ przepisow RODO.

Zapytania dotyczace monitoringu wizyjnego

Wykorzystywanie monitoringu wizyjnego zardbwno przez podmioty publiczne, jak i prywatne
jest przedmiotem szczegolnego zainteresowania Prezesa Urzedu Ochrony Danych Osobowych.

Stosowanie tego narzedzia moze bowiem stanowiC szczeg6Olne zagrozenie dla prawa do
prywatnosci wielu osob, czesto nieinformowanych o objeciu ich tego rodzaju nadzorem. W 2020 r.
problematyka ta pojawiala si¢ w pytaniach wielu podmiotow, takich jak apteki, hospicja, ztobki, ale
takze w korespondencji od oséb fizycznych zainteresowanych zastosowaniem monitoringu na ich
prywatnej posesji.

Prezes UDOO wskazywal, ze Europejska Rada Ochrony Danych 10 lipca 2019 r. przyjeta
Wytyczne 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia wideo, ktore maja
na celu wyjasnienie, w jaki sposob rozporzadzenie 2016/679 ma zastosowanie do przetwarzania
danych osobowych w przypadku korzystania z urzadzen wideo oraz zapewnienie jego spdjnego
stosowania w tym zakresie. Informacje te, a takze Wytyczne Grupy Roboczej Art. 29 w sprawie
przejrzystosci na podstawie rozporzadzenia 2016/679, zostaly zamieszczone na stronie internetowej

Urzedu®®.

Odpowiadajac na pismo Slaskiej Izby Aptekarskiej (przestane rowniez do wiadomosci
Rzecznika Praw Pacjenta)®! w sprawie mozliwosci prowadzenia w izbach ekspedycyjnych aptek
ogolnodostepnych nagran audiomonitoringu (monitoringu rejestrujacego dzwigk), organ nadzorczy
wskazal, ze przepisy odnoszace si¢ do monitoringu — przepisy prawa pracy oraz przepisy dotyczace
dziatalnosci leczniczej — nie zezwalaja co do zasady na nagrywanie dzwigku.

Zainstalowanie systemu monitoringu rejestrujacego dzwigk w aptece moze prowadzi¢ do
przetwarzania wielu danych osobowych, w tym zwlaszcza danych dotyczacych zdrowia, ktore
zgodnie z RODO powinny zostaé objete wigkszg (szczeg6lng) ochrong. Zatem stosowanie
audiomonitoringu moze, w przypadkach nieuregulowanych przepisami prawa, zosta¢ uznane za
naruszenie prywatnosci oraz nadmiarowg forme przetwarzania danych, a co za tym idzie wigzac si¢

z odpowiedzialnos$cig nie tylko administracyjng i cywilng, ale réwniez karng. Jednoczesnie organ

250 https://uodo.gov.pl/pl/3/1343
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nadzorczy zaznaczyt, ze w celu zwigkszenia bezpieczenstwa mozna rozwazy¢ wprowadzenie innych

rozwigzan, mniej ingerujacych w prywatnos$c.

Podobne stanowisko Prezes UODO zajat w sprawie mozliwo$ci zastosowania monitoringu
w hospicjach??, do ktorych maja zastosowanie przepisy ustawy o dzialalnoéci leczniczej. Przepisy
te nie przewiduja mozliwosci monitorowania pomieszczen w formie dzwickowej. Potrzeba
zapewnienia bezpieczenstwa, w tym rdwniez przestrzegania praw pacjenta, nie moze nie uwzgledniaé
prawa do prywatnosci i godno$ci personelu medycznego i pacjentow. Prezes UODO odwotal si¢
takze do motywu 35 RODO, zgodnie z ktorym do danych osobowych dotyczacych zdrowia nalezy
zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktorej dane dotycza, ujawniajgce informacje
0 przesztym, obecnym lub przyszlym stanie jej zdrowia fizycznego lub psychicznego. Ogoblne
rozporzadzenie rowniez w motywie 53 wskazuje, ze szczegdlne kategorie danych osobowych,
zastugujace na wigksza ochrong, powinny by¢ przetwarzane do celow zdrowotnych wylacznie
w przypadkach, gdy jest to niezb¢dne do realizacji tych celéw z korzys$cig dla 0sob fizycznych i ogotu

spoleczenstwa.

W niektorych obszarach kwestia stosowania monitoringu wizyjnego zostata uregulowana
W przepisach prawa, ktore okreslaja, w jakich celach, na jakich zasadach i w jakich pomieszczeniach
moze by¢ wykorzystywany monitoring wizyjny (np. kodeks pracy, prawo oswiatowe). Brak jest
natomiast aktu prawnego, ktory kompleksowo regulowalby kwestie wykorzystywania monitoringu
wizyjnego w placéwkach sprawujacych opieke nad dzieémi do lat 3. Natomiast w praktyce
monitoring taki bywa stosowany i regulowany jedynie w przepisach wewne¢trznych danej placowki
(np. w regulaminach). Tym samym zasady wykorzystywania nagran z monitoringu nie sa jednolite
i budzag wiele watpliwosci. Dlatego wérod zglaszanych organowi problemow pojawita si¢ kwestia
dostepu rodzicow dzieci do nagran z monitoringu w zwigzku z podejrzeniem popetnienia
przestgpstwa przez jedna z opiekunek zlobka.

W zwigzku z tym zagadnieniem organ nadzorczy dostrzegl potrzebe stworzenia przepisoOw
prawa, ktore okreslityby zasady wykorzystywania monitoringu wizyjnego w opiece nad dzie¢mi do
lat 3, w tym m.in.: obszary w placowkach, ktore moglyby zosta¢ objgte monitoringiem, cel
wykorzystywania monitoringu czy okres przechowywania zgromadzonego z nagran materiatu.
W tym celu Prezes UODO wystapil do Ministra Rodziny, Pracy i Polityki Spotecznej z wnioskiem

0 rozwazenie uregulowania W ustawie z dnia 4 lutego 2011 r. o opiece nad dzie¢mi do lat 3 kwestii
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253 W odpowiedzi na

stosowania monitoringu wizyjnego przez podmioty sprawujgce nad nimi opicke
to wystgpienie Minister Rodziny, Pracy i Polityki Spotecznej zgodzit si¢ z koniecznos$cia

uregulowania tej kwestii.

Z kolei odnoszgc si¢ do pytan osob fizycznych stosujgcych monitoring na swojej prywatnej
posesji, organ nadzoru zwracal uwage na konieczno$¢ oceny, czy zasi¢giem kamer nie jest
obejmowany rowniez teren, ktory nie jest przestrzenig prywatng. Jesli tak jest, wowczas powinny by¢
stosowane zasady ogodlne okreslone w RODO, a wobec 0s6b nagrywanych, zgodnie z zasada
przejrzystosci, powinien by¢ spelniany obowigzek informacyjny.

Prezes UODO przypominal w tym kontekscie wyrok Europejskiego Trybunatu
Sprawiedliwosci (ETS) w sprawie Rynes®®*, dotyczacy wykorzystywania systemu kamer
przechowujacego zapis obrazu os6b na sprzgcie nagrywajacym w sposob ciagly, takim jak dysk
twardy, zainstalowany przez osobe fizyczng na jej domu rodzinnym w celu ochrony wiasnosci,
zdrowia i zycia wiascicieli domu. W wyroku tym uznano, ze jezeli system monitoruje rowniez
przestrzen publiczng, nie stanowi przetwarzania danych o czysto osobistym lub domowym
charakterze. Oznacza to, ze nagrywanie przestrzeni poza prywatng dziatkga musi by¢ zgodne z RODO,
a w konsekwencji konieczne bedzie realizowanie obowiagzkdéw informacyjnych, rozpatrywanie zadan
0sOb obserwowanych i1 wlasciwe zabezpieczanie nagran.

W celu usystematyzowania i upowszechnienia podstawowych informacji na temat korzystania
z monitoringu wizyjnego na prywatnych posesjach, Prezes UODO zamie$cit na stronie internetowej

Urzedu 10 podstawowych wskazowek w tym zakresie?®,

Przetwarzanie danych osobowych w sektorze bankowym

W zwigzku z przygotowywanym przez Komisj¢ Etyki Bankowej ,Raportem o relacjach
pomiedzy bankami a ich interesariuszami w 2019 r.", na prosb¢ Prezesa Zwiazku Bankéw Polskich,
organ nadzorczy wyrazal swoja opini¢ na temat problemoéw zgtaszanych przez klientdéw bankow
w obszarze ochrony danych osobowych?®. Wsrod nich, jako najwazniejsze, wymienit brak
wypetnienia wszystkich przestanek legalizujgcych przetwarzanie danych osobowych przez banki

w Biurze Informacji Kredytowej na podstawie art. 105a ust. 3 Prawa bankowego, czy brak

258 DOL.413.7.2020.

254 Wyrok Trybunatu Sprawiedliwosci z 11 grudnia 2014 r. w sprawie C-212/13 Frantisek Rynes przeciwko Utad pro
ochranu osobnich udajt.

255 https://uodo.gov.pl/pl/138/1455

256 DOL..023.1382.2020.
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przejrzystosci w podawaniu informacji na temat procesu przetwarzania danych osobowych klientow
w biurach informacji gospodarczej, w szczegdlnosci w zakresie informowania o tym, ktory
z podmiotéw (bank czy biuro informacji gospodarczej) pelni role administratora, a ktory
podmiotu przetwarzajgcego.

Wskazat tez na pytania dotyczace kopiowania dowodow osobistych przez banki oraz na kwestie
zwigzane z realizacjg praw 1 obowigzkéw wynikajacych z art. 70a ust. 1 Prawa bankowego, ktory
stanowi, ze wyjasnienia dotyczace oceny zdolnosci kredytowej majg by¢ udzielane na wniosek.
Klienci twierdzili bowiem, ze banki nie informuja ich szczegdétowo o powodach odmowy udzielenia
im pozyczki lub kredytu.

Wsrod zgtaszanych Prezesowi UODO zagadnien znalazto si¢ rowniez przetwarzanie danych
osobowych klientéw w celach marketingowych, mimo niewyrazenia zgody badz zlozenia sprzeciwu
wobec takiego przetwarzania, przesylanie korespondencji bankowej do niewtasciwej osoby (np.
btedny adres, bledne dane osobowe), zacigganie zobowigzan pieni¢znych przy uzyciu skradzionych
danych oraz brak realizacji przez instytucje bankowe obowigzkéw informacyjnych wynikajacych

zart. 13, 141 15 RODO.

Administrator w procesie badan klinicznych

Wyjasniajac watpliwosci dotyczace rol podmiotoéw bioracych udzial w badaniu klinicznym,
Prezes UODO zwrocit uwage, ze na gruncie polskich przepisoOw prawa, badacza i osrodek badawczy
oraz sponsora nalezy zakwalifikowa¢ jako odrgbnych administratorow w rozumieniu art. 4 pkt 7
RODO, jednak wytacznie w zakresie danych osobowych, w stosunku do ktorych sa w stanie okresli¢
niezaleznie od siebie cele oraz sposoby przetwarzania.

Istotne jest jednak to, czy badacz jest odrebnym podmiotem, ktéry decyduje o celach
| sposobach przetwarzania danych, czy tez jest osobg zatrudniong w o$rodku badawczym (czyli
pracownikiem osrodka). W sytuacji, kiedy badacz jest zatrudniony w os$rodku badawczym, to
administratorem jego danych oraz danych, ktore on przetwarza prowadzac badanie kliniczne na
podstawie zawartej umowy, jest osrodek badawczy. Wowcezas w badaniu klinicznym wyodrebnic
nalezy dwoch administratorow, tj. sponsora i o§rodek badawczy.

W swojej opinii Prezes UODO odwotat si¢ do przepiséw ustawy Prawo farmaceutyczne, ktore
wskazuja, ze sponsor badania jest odpowiedzialny za podj¢cie, prowadzenie i finansowanie badania
klinicznego. To on decyduje zatem o celach i sposobach przetwarzania danych osobowych

uczestnikow badania klinicznego. Zgodnie natomiast z rozporzadzeniem w sprawie Dobrej Praktyki

180



Klinicznej, sponsor zawiera z badaczem i z osrodkiem badawczym pisemne umowy dotyczace
prowadzenia badania klinicznego. Taka umowa, zawarta migdzy sponsorem a badaczem,
zobowigzuje strony w szczeg6lnosci do umozliwienia dostgpu do dokumentéow zrédlowych
przedstawicielom sponsora oraz ochrony danych osobowych uczestnikéw badania klinicznego,
uzyskanych w zwiazku z prowadzeniem tego badania. Zdaniem organu nadzorczego, w sytuacji, gdy
osrodek badawczy przetwarza dane osobowe uczestnikoéw badania i decyduje — niezaleznie od
sponsora — o celach oraz sposobach przetwarzania danych osobowych uczestnikow badania oraz
wykorzystuje wyniki przeprowadzonych badan do celow naukowych, innych badan
czy tez np. publikacji, nalezy uzna¢ go za odrgbnego administratora danych osobowych uczestnikow
badania klinicznego.

Jednoczesnie Prezes UODO wskazal, ze do kwestii badan klinicznych w kontek§cie RODO
odnosi si¢ tez opublikowana 23 stycznia 2019 r. Opinia EROD nr 3/2019 w sprawie pytan
i odpowiedzi dotyczacych wzajemnych zalezno$ci mig¢dzy rozporzadzeniem w sprawie badan

klinicznych (RBK) a ogdlnym rozporzadzeniem o ochronie danych (art. 70 ust. 1 lit. b).

Watpliwosci dotyczace pojecia ,,odbiorca danych”

W roku 2020 do organu nadzorczego wptywaty tez — zarowno od podmiotéw publicznych, jak
I prywatnych — pytania $§wiadczace o trudnos$ciach w ustaleniu, kogo nalezy uzna¢ za odbiorce
danych.

W jednym z takich pism Ministerstwo Edukacji Narodowej zwrocito si¢ do Prezesa UODO
0 opinig, czy osoba fizyczna, ktdrej ujawniono dane innej osoby fizycznej (w wyniku btedu, ktorego
konsekwencja byto naruszenie ochrony danych osobowych) jest odbiorcg w rozumieniu art. 4 pkt 9
RODO, a w konsekwencji, czy mozna informacje o niej przekaza¢ podczas spetniania obowigzku
informacyjnego z art. 15 RODO oraz w ramach realizacji obowiazku poinformowania o naruszeniu
osoby, ktérej dane dotycza.

Organ nadzorczy wyjasnit?®’

, z¢ w przypadku wystgpienia naruszenia ochrony danych
osobowych (incydentu), polegajacego na ujawnieniu (udost¢pnieniu) danych osobowych
nieuprawnionej osobie, takiej osoby nie nalezy uznawac za odbiorce danych. Osoba, ktorej w sposob
nieuprawniony ujawniono dane osobowe innej osoby, to strona trzecia w rozumieniu art. 4 pkt 10

RODO. Wobec tego administrator nie jest uprawniony do podawania danych takich oséb w ramach

27 DOL.023.288.2020.
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wykonywania obowigzku z art. 15 RODO. Sama definicja odbiorcy danych okreslona w art. 4 pkt 9
RODO odnosi si¢ jedynie do odbiorcow legalnych, czyli takich, ktorym ujawnia si¢ lub ktorym
zostang ujawnione dane osobowe zgodnie z RODO i innymi przepisami. Definicja odbiorcy nie jest
tozsama z definicja podmiotu nieuprawnionego, tzn. podmiotu, ktoremu w sposéb niezgodny
Z prawem ujawniono dane. Organ nadzorczy uznat takze, ze co do zasady administrator nie powinien
udostepnia¢ osobie, ktérej dotkngto naruszenie, danych osobowych osoby fizycznej, ktorej
bezprawnie ujawniono dane. Niemniej nie mozna w sposob kategoryczny wykluczy¢, ze
w niektorych przypadkach incydentéw udostepnienia danych — podanie osobie, ktorej dane dotycza
informacji o konkretnym podmiocie/osobie fizycznej, ktorej bezprawnie ujawniono dane — pozwoli
na skuteczng ochron¢ swoich interesow, ktére moga by¢ zagrozone poprzez powstaly incydent.
Dlatego w zaleznosci od charakteru naruszenia oraz oceny skutkéw dla ochrony danych osoby, ktorej
dane zostaly ujawnione w sposob nieuprawniony, administrator powinien przeprowadzi¢ taka oceng
indywidualnie. Wskazuje na to art. 34 ust. 2 RODO, ktéry wymienia minimalny zakres informacji,
ktére nalezy poda¢ w zawiadomieniu w przypadku mozliwosci wystapienia wysokiego ryzyka

naruszenia praw lub wolnosci 0sob fizycznych (przy uwzglednieniu wylaczen z art. 34 ust. 3 RODO).

Z kolei jeden z podmiotéw prywatnych mial problem z ustaleniem, czy w rejestrze czynnosci
przetwarzania danych nalezy wpisywa¢ komornika jako podmiot, ktéremu dane zostaty ujawnione.
Odnidst sie¢ przy tym do stanowiska Prezesa UODO zawartego w newsletterze UODO dla

Inspektoréw Ochrony Danych?®

, zgodnie z ktorym komornik nie jest odbiorcg danych.
W odpowiedzi®®® organ wskazat, Ze informacje, ktore ma zawieraé rejestr czynnosci przetwarzania
danych osobowych okresla art. 30 RODO, za$ art. 4 pkt 9 RODO zawiera definicj¢ odbiorcy, zgodnie
z ktorg organy publiczne, ktére moga otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg uznawane za
odbiorcow. Skoro komornik sadowy jest organem egzekucyjnym, ktorego dziatania sa okreslone
przepisami prawa (ustawa z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego oraz ustawa
z dnia 22 marca 2018 r. o komornikach sagdowych), to nie nalezy traktowa¢ go jako odbiorcy danych
w rozumieniu RODO. Tym samym Prezes UODO potwierdzitl stanowisko zaprezentowane

w newsletterze. Jednocze$nie wskazal, ze zaréwno przy realizacji prawa dostepu osoby do

dotyczacych jej danych, o ktorym mowa w art. 15 RODO, jak i realizujac obowigzek prowadzenia

258 Newsletter UODO dla 10D Nr 9/2020 z wrzeénia 2020 .
259 DOL.023.1866.2020.
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rejestru czynnos$ci przetwarzania danych (art. 30 RODO), administrator nie musi wskazywac

komornika jako podmiotu, ktéremu dane zostaty udostepnione.

Inne zagadnienia

Jak juz zostato wskazane, zakres tematyczny pytan prawnych kierowanych do Prezesa UODO
przez administratorow i osoby fizyczne, dotyczyt réznych aspektow przetwarzania danych
osobowych oraz stosowania nie tylko RODO, ale takze innych, szczego6lnych przepiséw prawa.

Podobnie jak w latach ubieglych Prezes UODO otrzymywal pytania zwigzane
Z udostepnianiem informacji publicznej. Wsréd nich pojawity si¢ te dotyczace usuwania
z Biuletynu Informacji Publicznej danych osobowych, pozyskanych w zwiazku z prowadzonymi
naborami na wolne stanowiska pracy w Stuzbie Cywilnej?®°, jak rowniez takie, czy wynagrodzenie
nauczycieli stanowi informacje publiczna i w jakim zakresie mozna ja ujawnié¢?®!. Watpliwosci
zglaszali takze przedsiebiorcy, ktérych dane ujawniono w zwiazku z korzystaniem ze Srodkow
publicznych w ramach tarczy antykryzysowej?®,

Prezes UODO przypominal, ze sady administracyjne wielokrotnie wypowiadaty si¢ w kwestii
zasadnosci udostepnienia w trybie dostepu do informacji publicznej danych kontrahentow, ktorzy
podpisywali z organami publicznymi umowy cywilnoprawne dotyczace korzystania ze Srodkow
publicznych, przyznajac wnioskujacym prawo do ich pozyskaniaZ®®,

Reakcja na wptywajace pytania byty rowniez zamieszczone na stronie internetowej Urzedu
stanowiska dotyczace przetwarzania danych pracownikow zawartych w  orzeczeniach

264 czy rejestracji czasu pracy za pomocg danych biometrycznych?®®. Z kolei

0 niepetnosprawnosci
W zwigzku z pytaniami od przedsigbiorcow organ nadzorczy wyjasnial, kiedy 1 na jakich zasadach
instytucje panstwowe, takie jak Zaklad Ubezpieczen Spolecznych (ZUS) czy Panstwowa
Inspekcja Pracy (PIP), moga mie¢ wglad do akt osobowych pracownikéw?%,

Mimo ze od wielu lat organ nadzorczy konsekwentnie wyraza swoje stanowisko w sprawie

przetwarzania danych osobowych przez firmy windykacyjne, nadal pojawialy si¢ watpliwosci w tej

260 DOL..023.1345.2020.

261 DOL..023.97.2020.

262 DOL.023.1326.2020.

263 np. wyrok Wojewodzkiego Sadu Administracyjnego we Wroctawiu z 6 listopada 2019 r. sygn. akt IV SAB/Wr 167/19
czy wyrok Naczelnego Sadu Administracyjnego z 23 listopada 2016 r. sygn. akt I OSK 2606/15.

264 https://uodo.gov.pl/pl/138/1639

265 https://uodo.gov.pl/pl/138/1521

266 https://uodo.gov.pl/pl/138/1628

183



kwestii. Przyktadowo, zglosit je Rzecznik Malych i Srednich Przedsiebiorcéw, pytajac w jakich
sytuacjach konieczne jest zawarcie umowy powierzenia przez firmy windykacyjne na podstawie
RODO%’,

Podobnie jak w latach ubiegtych, wplywaly rowniez pytania od spéldzielni i wspélnot
mieszkaniowych, dotyczace m.in. stosowania monitoringu, zawierania umow powierzenia czy

upubliczniania korespondencji organd6w na stronach internetowych.

Z kolei organizacje zwiazkowe wystepowaly do organu z prosba o wyjasnienie kwestii
spornych wyniklych podczas negocjacji regulaminu pracy w zakresie identyfikatorow
pracowniczych, wyrazenia zgody na dodatkowe zatrudnienie, monitoringu pracowniczego, w tym

stosowania GPS w samochodach.

W jednostkach samorzadu terytorialnego pojawialy si¢ watpliwosci zwigzane
z wydawaniem upowaznien dla pracownikéw jednostek organizacyjnych tzw. jednostek
obstugujacych czy zasadnosci podpisania umowy powierzenia przetwarzania danych pomigdzy
powiatem a jego jednostka organizacyjng, np. urzedem pracy. Udzielajac wyjasnien, Prezes UDOO
przypominal, ze na podstawie art. 37 ust.1l lit. a RODO, administrator jest zobowigzany do
wyznaczenia inspektora ochrony danych w przypadku, kiedy administrator jest organem lub
podmiotem publicznym. Inspektor taki powinien podda¢ analizie opisang sytuacj¢ i przedstawic

opinig¢, ktéra powinna by¢ pomocna w powyzszej sprawie.

13.1.2. Pytania prawne od inspektorow ochrony danych

Rola inspektorow ochrony danych ma fundamentalne znaczenie dla budowy systemu
skutecznej ochrony danych osobowych, co organ nadzorczy niezmiennie podkresla w swoich
stanowiskach i wypowiedziach. Docenia tez role inspektoréw jako punktu kontaktowego oraz
posrednika pomi¢dzy administratorem i organem nadzorczym.

W celu zapewnienia skuteczno$ci wywigzywania si¢ z tej roli, kontakt organu i IOD powinien
by¢ zapewniony w obu kierunkach. Rola organu w tym zakresie polegala w szczegdlnosci na
udzielaniu inspektorom konsultacji i porad w stosownych przypadkach. Inspektorzy chetnie
korzystali z tej formy wspotpracy, czego wyrazem byly kierowane do UODO liczne pytania

informujace o problemach napotkanych przez nich w codziennej pracy. Wspieranie inspektoréw

267 DOL..023.895.2020.
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realizowane bylo réwniez poprzez zamieszczanie skierowanych do nich materialow na stronie
internetowej UODO, w szczegdlnosci poprzez biezace wzbogacanie zaktadki ,,Inspektor Ochrony
Danych” oraz zamieszczanie komunikatow i wytycznych, a takze poprzez wydawanie newslettera,

czy prowadzenie szkolen.

Jak juz wskazano, w 2020 r. do UODO wptyneto 338 pytan od inspektoréw ochrony danych.
A zatem mozna zaobserwowac tendencje spadkowa w stosunku do ubieglego roku, kiedy to wptyneto
ich o 191 wigcej. Spadek ten mogt by¢ spowodowany tym, ze wiele kwestii zwigzanych z wiasciwym
stosowaniem przepisoOw dotyczacych ochrony danych osobowych zostalo wyjasnionych m.in.
w materiatach zamieszczonych na stronie internetowej UODO, w tym w specjalnej zaktadce
dedykowanej inspektorom, a takze w newsletterze UODO dla IOD. Te udzielone w poprzednich
latach wyjasnienia, bedace odpowiedziami na pytania inspektoréw, niejednokrotnie wskazywaty
kierunek i zasady interpretacji przepisow, mogty postuzy¢ rowniez jako wskazoéwki dla rozstrzygania

nowych pojawiajacych sie watpliwosci.

Pytania przesylane przez inspektorow sg dla organu nadzorczego bardzo wazne, poniewaz
pochodza od oséb, ktore na co dzien mierza si¢ ze stosowaniem przepiséw o ochronie danych
osobowych. Daja one wiedz¢ na temat funkcjonowania rozwigzan wymaganych tymi przepisami
w praktyce i pozwalaja spojrze¢ na te regulacje z punktu widzenia administratora, podmiotu

przetwarzajacego, czy tez inspektora ochrony danych.

W 2020 r. do najcze$ciej poruszanych lub szczegdlnie interesujacych zagadnien, na ktore
zwrocili uwage inspektorzy w przestanych do Urzegdu pytaniach 1 ktore byly przedmiotem analiz

organu, naleza (oprocz tych wskazanych wyzej) takie kwestie, jak:

1) przekazywanie danych do panstw trzecich w zwiagzku z wyrokiem TSUE w sprawie
Schrems 11,

2) okreslanie statusu podmiotow w procesie przetwarzania danych osobowych,

3) przetwarzanie danych osobowych osob reprezentujacych osoby prawne,

4) status i zadania inspektora ochrony danych.

Przetwarzania danych osobowych podczas pandemii COVID-19 — watpliwosci IOD
W zwigzku z podejmowaniem dziatan majacych na celu ograniczenie i ztagodzenie skutkow

pandemii COVID-19, wielu IOD kierowato do Prezesa UODO szczegdtowe pytania z tym zwigzane.
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Przyktadem moze by¢ pytanie: Czy w zwigzku z wymaganiami Gléwnego Inspektora
Sanitarnego rzeczywiscie nalezy odbiera¢ zgody od osob na przekazywanie ich danych
osobowych o$rodkom pomocy spolecznej oraz innym podmiotom uczestniczacym w udzielaniu
pomocy?%8?

Zgodnie z informacjami zawartymi w pytaniu inspektora chodzito o dziatania podejmowane
w celu zapewnienia pomocy osobom w podesztym wieku, samotnym, niepetnosprawnym, na ktore
naktadana jest decyzja o kwarantannie.

W odpowiedzi organ nadzoru odwotat si¢ do wskazanych wyzej oswiadczen Prezesa UODO
oraz EROD. W pierwszym z dokumentéw wskazano m.in., ze przepisy o ochronie danych
osobowych nie moga by¢ stawiane jako przeszkoda w realizacji dziatanh w zwigzku z walka
Z koronawirusem. Z kolei EROD podniosta, ze RODO jest obszernym aktem prawnym, ktory zawiera
przepisy majace zastosowanie rowniez do przetwarzania danych osobowych w takim kontekscie, jak
ten dotyczacy COVID-19. RODO pozwala wilasciwym organom ds. zdrowia publicznego
I pracodawcom na przetwarzanie danych osobowych w kontekscie epidemii, zgodnie z prawem
krajowym i na okreslonych w nim warunkach. Na przyktad, gdy przetwarzanie danych jest konieczne
ze wzgledu na istotny interes publiczny w dziedzinie zdrowia publicznego. W tych okolicznosciach
nie ma potrzeby polegania na zgodzie osob fizycznych. EROD wskazata, ze art. 6 i art. 9 RODO
umozliwiajg przetwarzanie danych osobowych, w szczegolnosci gdy wchodzg one w zakres mandatu
prawnego organu publicznego przewidzianego w ustawodawstwie krajowym oraz warunkow
wskazanych w RODO.

Prezes UODO wskazat, ze w przedstawionej sytuacji pozyskiwanie zgody od osob, ktorych
dane dotycza, moze budzi¢ uzasadnione watpliwosci. Wiasciwymi podstawami powinny by¢ raczej
przestanki okre§lone w art. 6 ust. 1 lit. ¢ lub lit. e RODO, w potaczeniu z whasciwymi przepisami
szczegblnymi okres§lajacymi zadania konkretnych organéw i instytucji, jak np. ustawa z dnia
5 grudnia 2008 r. 0 zapobieganiu i zwalczaniu zakazen i chorob zakaznych u ludzi, ustawa z dnia 26
kwietnia 2007 r. 0 zarzadzaniu kryzysowym, ustawa z dnia 12 marca 2004 r. 0 pomocy spotecznej
czy ustawy okreslajace zadania poszczegdlnych podmiotow, wtym przede wszystkim tzw.
specustawa 0 szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem
I zwalczaniem COVID-19, innych chorob zakaznych oraz wywotanych nimi sytuacji kryzysowych

(z uwzglednieniem jej ostatnich zmian), ktora okre$la uprawnienia wlasciwych organow (tj.

268 Pytanie i odpowiedz dostepne s pod linkiem: https://uodo.gov.pl/pl/225/1486
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Gltoéwnego Inspektora Sanitarnego, Prezesa Rady Ministrow) do wydawania zalecen i decyzji co do
dziatan, jakie nalezy podejmowaé. Konieczne bylo zatem S$ledzenie na biezaco wydawanych
przepisOw prawa.

W kontekscie zadanego pytania warto zwroci¢ uwage na § 2 ust. 7 rozporzadzenia Rady
Ministrow z dnia 31 marca 2020 r. w sprawie ustanowienia okreslonych ograniczen, nakazow

%9, Zgodnie ztym przepisem organy

i zakazow w zwigzku Z wystgpieniem stanu epidemii’
Panstwowej Inspekcji Sanitarnej udostepniaja dane, o ktéorych mowa w ust. 31 4, dotyczace osob
poddanych obowigzkowej kwarantannie lub izolacji w warunkach domowych, wiasciwym ze
wzgledu na miejsce zamieszkania lub pobytu tych os6b osrodkom pomocy spotecznej, na ich
wniosek. Dopiero w sytuacji, gdy przestanki zart. 6 ust. 1lit. club lit. enie moglyby by¢
zastosowane lub okazatyby si¢ niewystarczajace, a konieczne jest prowadzenie pilnych i niezbednych
dziatan majacych na celu ratowanie zdrowia i zapobieganie rozprzestrzenianiu si¢ epidemii, mozna
rozwazy¢ powolanie si¢ na przestanke okreslong w art. 6 ust. 1 lit. d RODO, ktéra wskazana zostata
rowniez w ww. oswiadczeniu Prezesa UODO. Na mozliwo$¢ jej zastosowania wskazuje
réwniez motyw 46 RODO, zgodnie z ktérym przetwarzanie danych osobowych nalezy uznaé za
zgodne z prawem rowniez w przypadkach, gdy jest to niezb¢dne do ochrony interesu, majgcego

istotne znaczenie dla zycia osoby, ktorej dane dotycza, np. gdy przetwarzanie jest potrzebne do celéw

humanitarnych, w tym monitorowania epidemii i jej rozprzestrzeniania si¢.

Kolejne pytanie zwigzane z pandemia koronawirusa brzmiato: Czy wojewoda moze utworzy¢
baze wynikéw badan w kierunku wirusa SARS-CoV-22270

Co do zasady wszelkie dziatania podejmowane przez podmioty publiczne powinny mieé
oparcie w obowigzujacych przepisach prawa regulujacych ich dziatalno$é. Wobec tego podstawa
prawna do przetwarzania (w tym udost¢pniania) danych osobowych przez takie podmioty réwniez
powinna wynikaé¢ z przepisOw prawa i by¢ zwigzana z realizowanymi przez nie zadaniami. Dane
dotyczace zdrowia zaliczane sa do szczegdlnych kategorii danych, przetwarzanie ktorych moze
stanowi¢ powazng ingerencj¢ w sfer¢ prywatnos$ci (a nawet intymnosci) osob, ktorych dane dotycza,
lub pociagac za soba znacznie wigksze zagrozenia niz przetwarzanie tzw. danych zwyktych. Dlatego
administrator, pozyskujac takie dane, powinien zachowa¢ szczego6lng staranno$¢ oraz przetwarzac

jedynie takie dane, ktore sg konieczne do realizacji celu przetwarzania.

269 Rozporzadzenie weszto w zycie 31 marca 2020 .
270 Pytanie i odpowiedz dostepne s3 pod linkiem: https://uodo.gov.pl/pl/225/1553
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Rozwazane w przedstawionym pytaniu przedsigwziecie dotyczyto utworzenia przez wojewode
bazy zawierajacej dane osobowe 0so6b poddanych badaniu w kierunku SARS-CoV-2 oraz wynikow
tych badan (imienia i nazwiska, numeru PESEL, wyniku badania, daty pobrania materiatu, wieku,
adresu, telefonu). Informacje te wojewoda pozyskiwatby od laboratoriow prowadzacych badania
w kierunku SARS-CoV-2 na terenie wojewddztwa, a nastepnie udostepnial, np. podmiotom
leczniczym, szpitalom, stacjom ratownictwa medycznego.

Administrator rozwazal mozliwos$¢ przyjecia za podstawe prawng do prowadzenia takiej bazy
przepisow prawa zawartych w art. 14 ust. 2 pkt 1i art. 20a ustawy 0 zarzadzaniu kryzysowym.
Zgodnie z pierwszym z powolanych przepisow, do zadan wojewody w sprawach zarzadzania
kryzysowego nalezy kierowanie monitorowaniem, planowaniem, reagowaniem i usuwaniem
skutkéw zagrozen na terenie wojewddztwa. Natomiast zgodnie z art. 20a tej ustawy organy wlasciwe
w sprawach zarzadzania kryzysowego maja prawo zadania udzielenia informacji, gromadzenia
| przetwarzania danych niezbednych do realizacji zadan okreslonych w ustawie.

Celem utworzenia takiej bazy miatoby by¢ usprawnienie sposobu przekazywania
kompleksowych informacji nt. wynikow badan laboratoryjnych wykonywanych w Kierunku SARS-
CoV-2. Administrator nie doprecyzowat jednak, dla realizacji ktorego z zadan sposrod tych
wskazanych w art. 14 ust. 2 pkt 1, niezbedne jest przetwarzanie wskazanych powyzej danych osob
poddanych badaniom, ani w jakim celu ina jakiej podstawie dane te udost¢pniane bylyby
podmiotom leczniczym.

Analiza powyzszych przepisow wskazata, ze stuszne byly watpliwosci inspektora ochrony
danych, co do uznania ich za podstaw¢ prawng do prowadzenia takiego przetwarzania. Trudno
bowiem wywies¢ z nich uprawnienie do utworzenia przez wojewode bazy/rejestru zawierajacego
powyzsze dane osobowe. Jednocze$nie przypomnie¢ nalezy, ze z uwagi na okreslong w art.
7 Konstytucji RP zasad¢ dziatania organéw publicznych na podstawie i w granicach prawa, organ
publiczny nie moze domniemywaé¢ swoich kompetencji, jesli nie wynikaja one wprost z przepisu
prawa. Jednoczesnie pomocniczo wskazano, ze zagadnienie gromadzenia oraz udost¢pniania
informacji o osobach, u ktorych stwierdzono COVID-19 uregulowane zostalo w szczegdlnosci
W rozporzadzeniu Rady Ministrow z dnia 16 maja 2020 r. w sprawie ustanowienia okreslonych
ograniczen, nakazow i zakazoOw w zwiagzku z wystgpieniem stanu epidemii oraz w rozporzadzeniu
Ministra Zdrowia z dnia 7 kwietnia 2020 r. w sprawie Krajowego Rejestru Pacjentow z COVID-109.

Zgodnie z przepisami pierwszego z rozporzadzen, W systemie teleinformatycznym

udostgpnionym przez jednostke podlegla ministrowi wiasciwemu do spraw zdrowia, wiasciwag
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w zakresie systemow informacyjnych ochrony zdrowia, mogg by¢ rowniez przetwarzane dane innych
0sOb podlegajacych obowigzkowej kwarantannie w zwiazku z epidemia, o ktérej mowa w § 1,
a takze osob podlegajacych izolacji w warunkach domowych, osdb, w stosunku do ktérych podjeto
decyzje o wykonaniu testu diagnostycznego w kierunku SARS-CoV-2 oraz 0sob zakazonych tym
wirusem (§ 2 pkt 4). Ponadto zgodnie z § 2 pkt 5 tego rozporzadzenia dane osob, w stosunku do
ktorych podjeto decyzje o wykonaniu testu diagnostycznego w kierunku SARS-CoV-2, w tym dane
zawarte w zleceniach wykonania takich testow wystawionych przez podmioty inne niz organy
Panstwowej Inspekcji Sanitarnej oraz wyniki tych testow, moga by¢ rdwniez przetwarzane
W systemie teleinformatycznym stanowigcym modut Krajowego Rejestru Pacjentow z COVID-19,
prowadzonego przez Narodowy Instytut Kardiologii Stefana Kardynala Wyszynskiego — Panstwowy
Instytut Badawczy w Warszawie. W kolejnych przepisach tego rozporzadzenia zostatl okreslony
sposob udostgpniania danych z powyzszego systemu teleinformatycznego oraz Krajowego Rejestru
Pacjentéw z COVID-19.

Bioragc powyzsze pod uwage Prezes UODO wskazat, ze w przedstawionej sytuacji nalezatoby
w pierwszej kolejnosci dokonaé analizy, czy ww. podmioty lecznicze nie sg uprawnione do
pozyskiwania powyzszych danych z istniejacych juz ewidencji. Ponadto podkreslit, ze zadania
zwigzane z przeciwdzialaniem COVID-19 w obecnej sytuacji musza by¢ realizowane przez
poszczego6lne podmioty we wspotpracy z Panstwowa Inspekcja Sanitarng. Ponadto, jak to zostato
wskazane w o$wiadczeniu Prezesa UODO w sprawie koronawirusa z 12 marca 2020 r., wszelkie
problemy zwigzane ze zwalczaniem i zapobieganiem rozprzestrzeniania si¢ koronawirusa powinny
by¢, w $wietle powyzszych unormowan, w pierwszej kolejnosci zgtaszane i wyjasniane z GIS, jako

organem wilasciwym w tych sprawach.

Przekazywanie danych do panstw trzecich w zwigzku z wyrokiem TSUE
w sprawie Schrems Il

Kolejnym zagadnieniem, z ktérym administratorzy musieli si¢ zmierzy¢ w 2020 r. oraz ktérego
dotyczyty pytania od inspektorow ochrony danych, byto przekazywanie danych do panstw trzecich
w zwigzku z wyrokiem Trybunatu Sprawiedliwosci UE wydanym 16 lipca 2020 r. w sprawie
C-311/18 Data Protection Commissioner przeciwko Facebook Ireland Ltd. i Maximilian Schrems.

W wyroku tym TSUE stwierdzit niewazno$¢ decyzji wykonawczej Komisji Europejskiej (UE)
2016/1250 w sprawie adekwatno$ci ochrony zapewnianej przez Tarcz¢ Prywatnosci UE-USA.
W konsekwencji od dnia ogloszenia wyroku, tj. 16 lipca 2020 r., przekazywanie danych do

importeroOw w Stanach Zjednoczonych Ameryki nie moze si¢ juz odbywac na tej podstawie.
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Jednoczesnie TSUE potwierdzit dalsze obowigzywanie decyzji Komisji Europejskiej 2010/87
w sprawie standardowych klauzul umownych (SCC) dotyczacych przekazywania danych osobowych
podmiotom przetwarzajacym dane, ktore maja siedzibe w krajach trzecich. Trybunatl zastrzegt
jednak, ze nalezy zapewni¢, aby prawa osob, ktorych dane osobowe sa przekazywane do panstwa
trzeciego na podstawie standardowych klauzul umownych ochrony danych, byty chronione w stopniu
merytorycznie rownowaznym temu gwarantowanemu w UE przez RODO w $wietle postanowien
Karty Praw Podstawowych UE.

Pytania od inspektorow ochrony danych dotyczyly przede wszystkim tego, jakie dziatania
powinni podejmowac¢ administratorzy w zwigzku z tym wyrokiem, czy mozna nadal stosowac
standardowe klauzule umowne, a takze czy wciaz mozliwe jest przekazywanie danych na podstawie
wyjatkow przewidzianych w art. 49 RODO.

Udzielajac na nie odpowiedzi, Prezes UODO informowal, ze dla administratorow
przekazujacych dane do panstw trzecich powyzszy wyrok oznacza konieczno$¢ dokonania przez nich
indywidualnej oceny stopnia ochrony danych zapewnianego w ramach transgranicznego
przekazywania danych, ktora musi uwzglednia¢ nie tylko same postanowienia umowne uzgodnione
migdzy eksporterami iimporterami danych, lecz réwniez przepisy prawa w panstwie trzecim,
W szczegdlnosci odnoszace sie¢ do ewentualnego dostepu organéw wladzy publicznej tego panstwa
do przekazywanych danych. Gdy w $wietle dokonanej oceny poziom ochrony danych
osobowych nie bedzie merytorycznie rownowazny z poziomem gwarantowanym w UE,
przekazywanie danych moze by¢ uzaleznione od zapewnienia rdwnowaznego poziomu ich ochrony
za pomocg innych $rodkow.

Prezes UODO informowat tez o prowadzonych przez EROD pracach nad wskazéwkami w tym
zakresie. Zaznaczatl, ze odpowiedzi na wiele ze zglaszanych watpliwo$ci znalez¢ mozna w przyjetym
przez EROD dokumencie z najczeiciej zadawanymi pytaniami?’l, zawierajacym wstepne
wyjasnienia i wskazowki, co do stosowania instrumentow prawnych dotyczacych przekazywania
danych osobowych do panstw trzecich, a takze w przyjetych przez EROD zaleceniach w sprawie
srodkoOw uzupelniajacych narzgdzia przekazywania danych w celu zapewnienia zgodno$ci ze

stopniem ochrony danych osobowych UE (przedstawionych do konsultacji spotecznych), jak rowniez

271 Komunikat dot. przyjetego przez EROD dokumentu z najczeéciej zadawanymi pytaniami zamieszczony jest pod
linkiem: https://uodo.gov.pl/pl/138/1614
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w zaleceniach w sprawie niezbednych gwarancji europejskich dla $rodkéw nadzoru, a takze
wskazywat, gdzie mozna zapoznag si¢ z treécig tych dokumentow 272,

Organ nadzoru zwracal przy tym uwage na koniecznos$¢ spdjnego podejscia do oceny skutkow
wyroku TSUE w catej Unii Europejskiej oraz niezbedno$¢ wspdlnych dziatanh w tym zakresie
krajowych organdéw nadzorczych wspotpracujgcych w ramach EROD, w ktorej pracach Prezes
UODO uczestniczy?”. Wskazywat, ze informacja o efektach tych prac jest na biezaco zamieszczana
na stronie internetowej Urzedu.

Jednoczesnie warto podkresli¢, ze Prezes UODO popiera inicjatywe Komisji Europejskiej,
ktora 19 listopada 2020 r. przedstawita Europejskiej Radzie Ochrony Danych projekty
standardowych klauzul umownych, dotyczacych m.in. przekazywania danych osobowych do panstw
trzecich. Zgodnie z oéwiadczeniem EROD?’* | Nowe standardowe klauzule umowne zastgpiq te
dotyczqce przekazywania danych osobowych podmiotom przetwarzajgcym dane majgcym siedzibe
W krajach trzecich na mocy dyrektywy 95/46/WE, a ktore wymagaly aktualizacji, aby byly zgodne
Z wymogami RODO, a takze z wyrokiem TSUE w sprawie Schrems Il oraz zeby lepiej odzwierciedlaty
powszechne prowadzenie nowych i bardziej ztoZzonych operacji przetwarzania, czesto z udziatem
wielu podmiotéw odbierajqcych i przekazujgcych dane”?™.

Dodatkowo warto zaznaczy¢, ze skutki wyroku TSUE w sprawie C-311/18 byly rowniez

omawiane podczas spotkan organu nadzorczego Z organizacjami zrzeszajacymi przedsiebiorcow?’®.

272 Komunikaty Prezesa UODO dot. zaleceh EROD zamieszczone zostaty pod linkami: https://uodo.gov.pl/pl/185/1766
oraz https://uodo.gov.pl/pl/138/1768; Zalecenia 01/2020 w sprawie srodkoéw uzupetniajacych narzedzia przekazywania
danych w celu zapewnienia zgodnos$ci ze stopniem ochrony danych osobowych UE sa za$ dostgpne pod linkiem
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransfersto
ols_pl.pdf.

273 Komunikat Prezesa UODO w tej sprawie dostepny jest pod linkiem: https://uodo.gov.pl/pl/138/1603.

274 Zob. link https://edpb.europa.eu/news/news/2020/european-data-protection-board-42nd-plenary-session-presentation-
two-new-sets-sccs_pl.

25 Informacje na ten temat znajduja sie na stronie internetowej UODO pod adresem: https://uodo.gov.pl/pl/185/1775 oraz
https://uodo.gov.pl/pl/185/1826. Dodatkowo warto zaznaczy¢, ze EROD i Europejski Inspektor Ochrony Danych,
podczas 44. posiedzenia plenarnego EROD (14.01.2021 r.) przyjeli wspolne opinie w sprawie dwoch zestawow
standardowych klauzul umownych, tj. opini¢ w sprawie standardowych klauzul umownych migdzy administratorami
a podmiotami przetwarzajacymi oraz opini¢ w sprawie standardowych klauzul umownych dotyczacych przekazywania
danych osobowych do panstw trzecich. Standardowe klauzule umowne miedzy administratorami a podmiotami
przetwarzajacymi beda mialy skutek ogélnounijny i maja na celu zapewnienie pelnej harmonizacji i pewnosci prawa na
terenie UE, w odniesieniu do umow mig¢dzy administratorami a podmiotami przetwarzajacymi. Wiecej informacji na
temat tego posiedzenia znajduje sie na stronie internetowej UODO, zob. https://uodo.gov.pl/pl/185/1826.

216 pla przyktadu, 10.11.2021 r. Prezes UODO zorganizowal wideokonferencje, w ktorej pod przewodnictwem
Amerykanskiej Izby Handlowej uczestniczyto kilkudziesigciu reprezentantow zrzeszonych w niej firm. Podczas tego
spotkania przedstawiciele organu nadzorczego w sposob kompleksowy omowili skutki niniejszego wyroku i przedstawili
zakres dalszych dzialan zarowno krajowego organu nadzorczego, jak i organow UE podejmowanych w sygnalizowane;j
sprawie. Podobne konsultacje byly prowadzone w Urzedzie Ochrony Danych Osobowych takze z innymi

191



OKkreslanie statusu podmiotow w procesie przetwarzania danych osobowych

W 2020 r. wiele watpliwosci inspektoréw ochrony danych dotyczylo statusu podmiotéw
biorgcych udzial w procesie przetwarzania danych osobowych.

Ustalenie, czy w danym przypadku mamy do czynienia z administratorem,
wspoétadministratorem czy podmiotem przetwarzajgcym miato kluczowe znaczenie dla wskazania,
kto ponosi odpowiedzialno$¢ za przestrzeganie przepiséw o ochronie danych oraz do kogo osoby,
ktorych dane dotycza, moga zwracac si¢ z zadaniem realizacji swoich praw w praktyce.

Odpowiadajac na dotyczace tego zagadnienia pytania inspektoréw, Prezes UODO przekazywat
wskazowki, ktére moga by¢ pomocne przy okreslaniu, kto peini rol¢ administratora, a kto podmiotu
przetwarzajacego czy wspotadministratora. Przypominal, ze w przypadku watpliwosci w tym
zakresie warto mie¢ na uwadze wskazowki zawarte w wytycznych Europejskiej Rady Ochrony
Danych w sprawie poje¢ administratora i podmiotu przetwarzajacego na gruncie RODO?"’.
Niejednokrotnie organ nadzoru, analizujac konkretne przypadki, wprost wskazywat Kkryteria
pomocne w ostatecznej ocenie statusu i cele, ktore determinowaty okreslone role.

W odpowiedziach na pytania dotyczace statusu podmiotow z sektora publicznego
akcentowana byla zasada legalizmu, zgodnie z ktéra dziatania takich podmiotéw musza mie¢ oparcie
w przepisach prawa. Wobec tego rola poszczegélnych podmiotéw publicznych w procesach
przetwarzania wynika najczesciej z nadanych im przez prawo kompetencji lub zadan. Do uznania
danego podmiotu za administratora danych potrzebna jest zatem zawsze analiza konkretnych
przepisOw prawa.

Natomiast w przypadku pytan o status podmiotéw prywatnych wskazywano na decydujace
znaczenie analizy stanu faktycznego, w ramach ktorego funkcjonujg te podmioty, w tym ustalenia,
jakie zadania/cele sg realizowane, do ktorego z podmiotow one naleza, a w zwigzku z tym, ktory
podmiot decyduje o celach przetwarzania, a ktory dziata na zlecenie administratora i realizuje jego
cele. Przy czym rowniez i tutaj istnieje wiele przepisow prawa szczegoétowo okreslajacych zadania,
cele lub sposoby postepowania z danymi osobowymi w poszczegolnych dziedzinach dziatalnosci

zawodowej lub gospodarczej (przepisy branzowe).

interesariuszami, np. we wrzesniu 2020 r. ze Zwiazkiem Pracodawcéw Branzy Internetowej IAB Polska i Polska Izba
Informatyki i Telekomunikacji.

277 Komunikat Prezesa UODO w sprawie tych wytycznych dostepny jest na stronie internetowej UODO pod linkiem
https://uodo.gov.pl/pl/138/1712,
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Ponizej przedstawiono przyktady pytan 1 odpowiedzi dotyczace statusu podmiotow

z roznych sektorow.

Pytania dotyczace statusu podmiotow sektora publicznego

Ktoéry podmiot nalezy uznaé za administratora danych przetwarzanych poza systemem
EKSMON?27®

W swoim pytaniu inspektor wskazywal m.in., ze z przepisOw prawa wynika, iz powiatowe
zespoty ds. orzekania o niepelnosprawnos$ci sa administratorami danych przetwarzanych
w prowadzonych przez siebie bazach danych Elektronicznego Krajowego Systemu Monitoringu
Orzekania 0 Niepelnosprawno$ci (EKSMON). Pytal, czy powiatowy zespdl jest takze
administratorem danych przetwarzanych poza tym systemem, czy jest nim moze starosta? Czy mozna
tutaj mowic¢ o wspotadministrowaniu?

W odpowiedzi na te pytania Prezes UODO przywolal zawarte w RODO definicje

99279 53280

,administratora oraz ,wspotadministratorow Wskazal, ze w przypadku podmiotow
realizujgcych zadania okreSlone w przepisach prawa, cele, aczesto isposoby przetwarzania,
okreslone sg w tych przepisach prawa. Podmioty te sg zobowigzane do przetwarzania danych
osobowych dla realizacji okreslonych prawem celéw (zadan), zazwyczaj takze przy uzyciu
wskazanych $rodkoéw. Zatem o tym, czy dany organ, jednostka organizacyjna albo innego rodzaju
podmiot jest administratorem, decyduje przede wszystkim rodzaj i charakter wyznaczonych im
ustawowo zadan. Zatem do uznania danego podmiotu za administratora potrzebna jest zawsze analiza
przepisow regulujacych jego dzialalnose.

Zadania oraz zasady funkcjonowania powiatowego zespotu ds. orzekania 0 niepetnosprawnosci
okreslone zostaly w szczegodlnosci w ustawie o rehabilitacji zawodowej i spotecznej oraz
zatrudnianiu 0s6b niepelnosprawnych oraz w rozporzadzeniu Ministra Gospodarki, Pracy i Polityki
Spotecznej w sprawie orzekania o niepelnosprawnosci i stopniu niepetnosprawnosci. Do zadan

zespotu, zgodnie z powolanymi przepisami, nalezy przede wszystkim merytoryczne rozpatrywanie

wnioskow w celu wydania orzeczenia o0 niepelnosprawnos$ci, stopniu niepetnosprawnosci lub

278 Pytanie i odpowiedz dostepne na pod linkiem: https://uodo.gov.pl/pl/225/1533.

219 Zgodnie z art. 4 pkt 7 RODO ,,administrator” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktoéry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele
i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okre$lone konkretne
kryteria jego wyznaczania.

280 Zgodnie z art. 26 ust. 1 RODO, jesli co najmniej dwoch administratorow wspolnie ustala cele i Sposoby przetwarzania,
sg oni wowczas wspotadministratorami. W takim przypadku wspdtadministratorzy — w drodze wspdlnych uzgodnien
— okreslajg odpowiednie zakresy swojej odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajacych z RODO.
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wskazaniach do ulg i uprawnien osob posiadajgcych orzeczenia o inwalidztwie lub niezdolnosci do
pracy (§ 2 ww. rozporzadzenia). Zgodnie z art. 6 ust. 5 powyzszej ustawy zespoly orzekajace
0 niepetnosprawnosci przetwarzaja dane osobowe, w tym dane o stanie zdrowia, wylgcznie dla celow
realizacji zadan oraz w zakresie niezbednym do ich wykonania. Zgodnie z art. 6 ust. 6 tej ustawy
zabezpieczenia przetwarzania danych osobowych przez zespoly orzekajace o niepelnosprawnosci
polegaja co najmniej na dopuszczeniu do przetwarzania danych osobowych wylacznie osob
posiadajacych pisemne upowaznienie wydane przez administratora oraz na pisemnym zobowigzaniu
0s0b upowaznionych do przetwarzania danych osobowych do zachowania ich poufnosci.

Powyzsze przepisy prawa przesadzaja o statusie powiatowego zespotu, jako administratora
w rozumieniu art. 4 pkt 7 RODO, niezaleznie od tego, czy jest umiejscowiony w strukturze powiatu,
czy nie. Za przyjeciem takiego stanowiska przemawia rowniez tre$¢ art. 6d ust. 2 ww. ustawy,
zgodnie z ktorym powiatowe zespoty sg administratorami danych w prowadzonych przez siebie
bazach danych Elektronicznego Krajowego Systemu Monitoringu Orzekania o0 Niepetnosprawnosci,
w ktorym przetwarza si¢ dane wcelu usprawnienia ipodniesienia jakosci orzekania
0 niepelnosprawnosci oraz realizacji zadan przez zespoly orzekajace o niepetnosprawnosci.

Analiza przepisOw ww. ustawy o rehabilitacji oraz rozporzadzenia wskazuje takze na zadania
starosty zwigzane z funkcjonowaniem powiatowych zespotow, ktory w ramach zadan z zakresu
administracji rzadowej powotuje powiatowy zespot, po uzyskaniu zgody wojewody oraz przedktada
wojewodzie informacje o realizacji zadan (art. 6a ust. 1 ustawy), atakze powotuje i odwotuje
przewodniczacego oraz czlonkow powiatowego zespotu (§ 18 ust. 211 3 ww. rozporzadzenia).
Powotane wyzej regulacje nie precyzuja jednak kwestii organizacyjnych, w szczegdlnosci w jaki
sposob majg dziata¢ powiatowe zespoly (czy jako odrebne podmioty, czy w strukturach starostwa),
a takze w jaki sposoéb ma by¢ realizowana ich obstuga administracyjna, finansowa czy kadrowa.
Jedynie w § 18 ust. 5 ww. rozporzadzenia wskazano, ze przewodniczacy powiatowego zespotu
reprezentuje zespol na zewnatrz i organizuje jego obstuge administracyjno-biurowa.

Powiatowy zespot, nawet jesli umiejscowiony jest w Strukturach starostwa, jest
administratorem przetwarzanych przez siebie danych. Jednakze w takiej sytuacji roOwniez starosta
przetwarza dane osobowe wnioskodawcoOw powiatowego zespotu, np. w zwigzku z obstuga sktadanej
przez nich korespondencji adresowanej do powiatowego zespotu albo tez w zwigzku z archiwizacja
akt postgpowan iw tym zakresie jest ich administratorem. Zgodnie z art. 34 oraz art. 35 ust.
2 1 3ustawy 0 samorzadzie powiatowym sStarosta jest kierownikiem starostwa powiatowego

| organizuje jego prace, a takze zwierzchnikiem stuzbowym pracownikow starostwa i kierownikow
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jednostek organizacyjnych powiatu. Zatem w sytuacji, gdy starosta zapewnia obstuge dziatalnosci
powiatowego zespotu, podmioty te beda wspdlnie ustala¢ cele isposoby przetwarzania danych
osobowych, w ramach tych zadan. Pomiedzy tymi administratorami mozna zatem przyjac¢ relacje
wspotadministrowania uregulowang w art. 26 RODO. Wowczas powiatowy zespot oraz starosta, jako
wspotadministratorzy, powinni w drodze wspélnych uzgodnien w przejrzysty sposob okresli¢
odpowiednie zakresy swojej odpowiedzialno$ci dotyczacej wypetniania obowiazkéw wynikajacych
z RODO, w szczegolnosci w odniesieniu do wykonywania przez osobe, ktorej dane dotycza,
przystugujacych jej praw.

Prezes UODO podniost, ze takie wspolne uzgodnienia muszg uwzgledniac¢ faktyczne obowigzki
powiatowego zespotu i starosty, zwigzane z przetwarzaniem danych osobowych 0s6b wystepujacych
do powiatowego zespotu, a wynikajace m.in. z przepiséw ustawy o rehabilitacji oraz wewngtrznych
regulacji. Zarowno powiatowy zespOl, jak i starosta maja swoje autonomiczne uprawnienia,
z ktorymi zwigzane jest przetwarzanie danych ww. os6b w innych celach. Przykladowo, jedynie
powiatowy zespOl uprawniony jest do przetwarzania danych osobowych w celu orzekania
0 niepelnosprawnos$ci. Starosta, w ramach wspétadministrowania, moze by¢ uprawniony np. do
zapewnienia ochrony pomieszczen czy przetwarzania tych danych w celach archiwizacyjnych. Organ
nadzoru podkreslit, ze co do zasady odpowiedzialno$¢ za przestrzeganie przepisow o ochronie
danych osobowych w zakresie realizacji takich autonomicznych uprawnien ksztaltuja przepisy
prawa. Powiatowy zespodt i starosta, w ramach wspolnych uzgodnien, powinni wigc okresli¢ inne
kwestie, nieuregulowane wprost w przepisach prawa, wtym m.in. kwesti¢ odpowiedniego
zabezpieczenia danych osobowych wnioskodawcow czy tez realizacji  okreslonych
obowigzkow informacyjnych.

Warto nadmieni¢, ze analogiczne podejscie zostato zaprezentowane przez Prezesa UODO
wobec relacji  pomigdzy wojewoda awojewodzka komisja do spraw  orzekania

o zdarzeniach medycznych?,

Kto jest administratorem danych osobowych przetwarzanych w urzedzie
wojewodzkim 2282

W przypadku podmiotow szeroko rozumianego sektora publicznego, podmiot bedacy
administratorem moze by¢ wprost wskazany w konkretnym przepisie prawa, jednak najczes$ciej ma

miejsce sytuacja, w ktorej wskazanie podmiotu petlnigcego te rolg wymaga analizy przepisow

281 Newsletter UODO dla Inspektoréw Ochrony Danych Nr 2/2019.
282 https://uodo.gov.pl/pl/225/1640
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stanowigcych podstawe przetwarzania danych osobowych. Otym, czy dany organ jest
administratorem, decyduje przede wszystkim rodzaj icharakter nadanych mu przez prawo
kompetencji z obszaru spraw publicznych oraz wyznaczone ustawowo zadania. W zalezno$ci wiec
od danych, ktore sg przetwarzane, oraz podstawy prawnej przetwarzania i kompetencji
poszczegbdlnych podmiotéw (organéw) do przetwarzania, administratorem moze by¢ urzad, organ
albo np. jednostka samorzadu terytorialnego.

Rozstrzygajac wigce, ktory podmiot jest w danej sytuacji administratorem w odniesieniu do
konkretnych danych osobowych, nalezy dokona¢ analizy przepisow prawa okreslajacych zadania
podmiotow lub organdéw publicznych, dla ktorych realizacji niezbedne jest przetwarzanie danych
osobowych. Ocena bedzie zalezala od tego, o jakie dane osobowe oraz o jakie zadania chodzi
w okreslonym przypadku.

W odniesieniu do urzgdu wojewoddzkiego pomocniczo mozna wskazaé, ze co do zasady
w przypadku przetwarzania danych pracownikow lub kandydatéw do pracy administratorem jest
jednostka organizacyjna bedaca pracodawca w rozumieniu prawa pracy (w przypadku pracownikéw
urzedu wojewodzkiego pracodawcy jest ten urzad). Natomiast wobec danych interesantow (w tej
samej jednostce organizacyjnej) za administratora moze by¢ uznany wiasciwy do realizacji
okreslonych zadan (podejmowania decyzji, uchwat) organ jednoosobowy lub kolegialny. W tym
przypadku organem takim bedzie zazwyczaj wojewoda, nie za$ dyrektor generalny. Dyrektor
generalny urzgdu co do zasady dokonuje jedynie pewnych czynnosci w imieniu kierownika jednostki,
anie wswoim. Regulamin organizacyjny, plany dziatalnosci iinne wewnetrzne dokumenty
warunkujgce cel przetwarzania danych zatwierdza kierownik jednostki, a nie dyrektor generalny.
Ponadto dyrektor rowniez sam nie decyduje o sposobach przetwarzania, gdyz np. kwestie finansowe
muszg by¢ zatwierdzone przez kierownika jednostki, co w znaczacy sposob determinuje mozliwos¢

samodzielnego decydowania w tym zakresie.

W pytaniach dotyczacych statusu podmiotdw, zwtaszcza publicznych, czgsto pojawiato sie
réwniez dodatkowe pytanie: czy administratorzy funkcjonujacy w ramach tej samej jednostki
moga opracowaé wspoélna dokumentacje ochrony danych osobowych??%

Prezes UODO wskazywat, ze istnienie w strukturach, np. urzedu gminy czy starostwa, wigcej
niz jednego podmiotu bedacego odrgbnym administratorem, nie musi oznacza¢ koniecznosci

stworzenia procedur i polityk ochrony danych osobowych w odrgbnych dokumentach dla kazdego

283 https://uodo.gov.pl/pl/225/1782
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znich. Zaznaczyt jednak, ze kwestie t¢ nalezy starannic przemysle¢ oraz zapewnié, by
z dokumentacji jasno wynikato, jakich administratoréw idanych, za ktore oni odpowiadaja,
dokumentacja ta dotyczy. Podkreslil, ze w $wietle zasady rozliczalno$ci do administratora nalezy
decyzja, w jaki sposob skonstruuje funkcjonujgcy u siebie system ochrony danych osobowych. Przy
czym system ten powinien dotyczy¢ caloSci proceséw przetwarzania prowadzonych u danego
administratora i realnie wptywac na prawidlowos¢, bezpieczenstwo oraz przejrzystos¢ przetwarzania.

W przypadku podmiotéw publicznych charakter, zakres, kontekst i cele prowadzonego przez
nie przetwarzania, wskazuja na obowigzek wdrozenia odpowiednich polityk ochrony danych
osobowych. W art. 24 ust. 2 RODO jest wrecz mowa 0 politykach ochrony danych osobowych, tak
wigc moze to by¢ nie jeden dokument, azespot kilku dokumentow (polityk tematycznych)
obejmujacych wszelkie informacje o stosowanych srodkach i procedurach zwigzanych z ochrong
danych osobowych. W odniesieniu do poszczegbdlnych elementow tej dokumentacji nalezy rowniez
przemysle¢, jakie kategorie o0sob zatrudnionych w jednostce organizacyjnej musza si¢ z nimi
zapoznac i stosowaé w zwigzku z wykonywanymi przez siebie zadaniami.

Zdarzy¢ si¢ tez moga sytuacje, w ktorych poszczegélni administratorzy funkcjonujacy
w ramach jednej jednostki organizacyjnej podlega¢ beda jednoczes$nie rowniez innym niz RODO
regulacjom dotyczacym ochrony danych osobowych, np. ustawie z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestgpczosci.
Regulacje te moga przewidywaé specyficzne rozwigzania dotyczace prowadzenia dokumentacji
ochrony danych, ktéore réwniez powinny by¢ uwzglednione przez administratoréw

w prowadzonej dokumentacji?®.

Pytania dotyczgce statusu podmiotow sektora prywatnego

Poglebionej analizy wymagato udzielenie odpowiedzi na pytanie: Kto jest administratorem
w przypadku Pracowniczej Kasy Zapomogowo - Pozyczkowej (PKZP) dzialajacej
przy pracodawcy??®

Prezes UODO wskazal m.in.,, ze art. 39 ustawy zdnia 23 maja 1991 r. o zwiazkach
zawodowych przewiduje mozliwos¢ tworzenia u pracodawcoéw PKZP. Cztonkami tych kas moga by¢

pracownicy, emeryci, renci$ci. Szczegotowe zasady organizowania i dziatania tych kas okresla

284 Wiecej informacji na ten temat znalezé mozna w odpowiedzi na pytanie ,,Czy komendant strazy miejskiej musi
posiada¢ odrebng polityke ochrony danych?”, zob. https://uodo.gov.pl/pl/225/1214.
285 Pytanie i odpowiedz dostepne s pod linkiem: https://uodo.gov.pl/pl/225/1619.
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rozporzadzenic Rady Ministrow zdnia 19 grudnia 1992 r. w sprawie pracowniczych kas
zapomogowo-pozyczkowych oraz spotdzielczych kas oszczgdnosciowo-kredytowych w zaktadach
pracy. Zarowno pracodawca (zaktad pracy), jak i PKZP, w zakresie przetwarzanych przez siebie
danych osobowych, samodzielnie ustalajg wtasne cele isposoby ich przetwarzania, dlatego tez
zasadnie mozna uzna¢, ze powinni by¢ traktowani jako oddzielni administratorzy.

Natomiast w § 4 rozporzadzenia w sprawie PKZP przewidziano pomoc ze strony pracodawcy
(zaktadu pracy) przy realizacji zadan PKZP (m.in. prowadzenia ksiggowos$ci, obslugi kasowe;j
i prawnej, dokonywania na rzecz PKZP potrgcen w listach plac, listach wyplat zasitkow
chorobowych i zasitkéw wychowawczych, wpisowego, wkladow miesi¢cznych irat pozyczek,
przyjmowania wptat wnoszonych przez emerytow i rencistow oraz osoby przebywajace na urlopach
wychowawczych), a szczegoétowe warunki $Swiadczonej pomocy ma okre§laé umowa zawierana
pomiedzy pracodawcg a PKZP. W ramach tak prawnie uksztattowanych relacji, mozna zasadnie
uznaé, ze podmioty te wspotdziatajg ze sobg, a zatem wspoélnie ustalajg cele i Sposoby przetwarzania
danych osobowych wykorzystywanych w tym celu, przetwarzajg je wigc jako wspotadministratorzy.

Dlatego nie ma podstaw, aby w opisanym przypadku zawiera¢ umowy powierzenia
przetwarzania danych. Podmiot przetwarzajacy ma bowiem zupelnie inny status — przetwarza dane
osobowe w imieniu administratora i w tym zakresie podlega jego kontroli. Wzajemne relacje
pomiedzy tymi podmiotami w kwestiach nieuregulowanych przepisami rozporzadzenia w Sprawie
PKZP powinny by¢ okre§lone, np. w porozumieniu lub umowie pomie¢dzy uprawnionymi
podmiotami. W drodze wspolnych uzgodnien podmioty te powinny w przejrzysty sposob okresli¢
odpowiednie zakresy swojej odpowiedzialnosci  dotyczacej wypelniania  obowigzkow

wynikajacych z RODO.

Temu, czy z firma szkoleniowa trzeba zawrzeé umowe powierzenia?®® poswiccone byto
kolejne z pytan IOD. Watpliwosci budzito bowiem to, jak prawidtowo okresli¢ role pracodawcy
i firmy szkoleniowej w procesie przetwarzania danych osobowych.

W tym przypadku organ nadzoru rowniez wskazat, ze w pierwszej kolejnosci nalezy dokonaé
analizy okolicznos$ci faktycznych z uwzglednieniem zadan okreslonych podmiotow, wynikajacych
m.in. z przepisOw prawa oraz zawartej pomigdzy nimi umowy. Trzeba bra¢ pod uwage, jak
w szczegolach realizowane sg obowigzki przeprowadzenia szkolenia w konkretnym przypadku i jak

pracodawca i firma szkoleniowa uzgodnily swoje role oraz zadania w zakresie przetwarzania

286 https://uodo.gov.pl/pl/225/1736
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danych, atakze na ile samodzielnie i w jakich celach podmioty te przetwarzaja dane w celach
zwigzanych ze szkoleniem.

W wielu przypadkach, gdy pracodawca przekazywat realizacje zadania innemu podmiotowi,
ktory dokonywat tego samodzielnie (takze w zakresie przetwarzania danych), decydujac przy tym
0 sposobach i celach przetwarzania, a zadania i obowigzki tego podmiotu byly dodatkowo dosé
szczegdtowo okreslone w przepisach prawa, istnialy podstawy do uznania ich za odrgbnych
administratorow. Powierzenie przetwarzania powinno mie¢ natomiast miejsce wowczas, jesli
zewngtrzny podmiot przetwarza dane w imieniu administratora, w celach i w sposdb przez niego
okreslony. W niektérych przypadkach warto zwroci¢ uwage na rozwigzanie okreslone w art. 26
RODO, tj. instytucje wspotadministrowania. Zgodnie zart. 94 pkt 4 ustawy Kodeks pracy,
pracodawca jest obowigzany w szczegdlnosci zapewnia¢ bezpieczne i higieniczne warunki pracy
oraz prowadzi¢ systematyczne szkolenie pracownikéw w zakresie bezpieczenstwa i higieny pracy.
Natomiast zgodnie z brzmieniem § 4 ust. 1 rozporzadzenia Ministra Gospodarki i Pracy z dnia
27 lipca 2004 r. w sprawie szkolenia w dziedzinie bezpieczenstwa i higieny pracy, szkolenie moze
by¢ organizowane iprowadzone przez pracodawcow lub (na ich zlecenie) przez jednostki
organizacyjne prowadzace dziatalno$¢ szkoleniowa w dziedzinie bezpieczenstwa i higieny pracy.
Pracodawca moze zatem realizowaé obowiazek natozony na niego w art. 94 pkt 4 Kodeksu pracy
samodzielnie lub za posrednictwem firmy zewnetrznej i $wiadczonych przez nig ushug.

Firma zewnetrzna w procesie przetwarzania moze wystgpowacé w roli organizatora szkolenia,
0 ktorym mowa w § 4 pkt 1 rozporzadzenia Ministra Gospodarki i Pracy z dnia 27 lipca 2004 r.
w sprawie szkolenia w dziedzinie bezpieczenstwa i higieny pracy. W jego § 5 pkt. 1-6 zostaly
okreslone obowiazki organizatora szkolenia. Nalezy do nich zapewnienie: programu poszczeg6lnych
rodzajow szkolenia opracowanego dla okreslonych grup stanowisk; programu szkolenia instruktorow
w zakresiec metod prowadzenia instruktazu — w przypadku prowadzenia takiego szkolenia;
wyktadowcow 1 instruktorow  posiadajacych zasob  wiedzy, doswiadczenie zawodowe
I przygotowanie dydaktyczne zapewniajgce wlasciwg realizacj¢ programéw szkolenia; odpowiednich
warunkow lokalowych do prowadzenia dzialalnosci szkoleniowej; wyposazenie dydaktyczne
niezb¢edne do wilasciwej realizacji programow szkolenia; wlasciwy przebieg szkolenia oraz
prowadzenia dokumentacji w postaci programow szkolenia, dziennikow zajeé, protokotow przebiegu
egzamindéw i rejestru wydanych zaswiadczen. Jednostka organizacyjna prowadzaca dziatalnosé
szkoleniowa w dziedzinie bezpieczenstwa 1 higieny pracy, realizujac obowiazki naloZzone na nig

przepisami ww. rozporzadzenia, przetwarza dane pracownika w zwigzku ze sporzadzaniem
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protokoléw z przebiegu egzaminow i rejestru wydanych zaswiadczen oraz w zakresie nawigzania
wspotpracy (zawarcia stosownych umow) z wyktadowcami 1 instruktorami posiadajacymi zasob
wiedzy, doswiadczenie zawodowe i przygotowanie dydaktyczne, zapewniajace wlasciwa realizacje
programow szkolenia. W tym zakresie zasadnie mozna uznac, ze przetwarza dane jako administrator
W rozumieniu przepiséw o ochronie danych osobowych.

Odnoszac si¢ do zagadnienia, kto jest administratorem w przypadku ,,szkolen podnoszacych
kwalifikacje pracownikow”, Prezes UODO wskazal, ze roéwniez w tym wypadku nalezy dokonad
analizy, kto podejmuje decyzje w zakresie kluczowych kwestii dla danego procesu przetwarzania. Na
przyktad rola pracodawcy, ktory kieruje swoich pracownikow na szkolenie, moze ograniczaé si¢
tylko do rozdysponowania formularzy przygotowanych przez firme, ktora oferuje szkolenie,

a wszystkie kluczowe decyzje co do procesu przetwarzania danych nalezg do firmy szkoleniowej.

Przetwarzanie danych osobowych 0s6b reprezentujacych osoby prawne

Zaréwno administratorzy, jak i inspektorzy ochrony danych mieli trudnosci w rozumieniu
pojecia ,,dane dotyczace osoby prawnej” uzytego w motywie 14 preambuty.

Do tego zagadnienia Prezes UODO odniost si¢ w materiale: Co z obowigzkiem

informacyjnym wobec czlonkéw zarzadu oséb prawnych??’

, bedacym odpowiedzia na
watpliwosci inspektora ochrony danych dotyczace tego, czy nalezy dopeilnia¢c obowigzek
informacyjny na mocy art. 13 i14 RODO w sytuacji, gdy w tresci dokumentacji dotyczacej
postepowan administracyjnych pojawiaja si¢ dane oséb upowaznionych do reprezentacji spotek, np.
cztonkow zarzadu (organow spotek) badz osob uprawnionych do sktadania o§wiadczen w imieniu
okreslonego podmiotu? W odpowiedzi Prezes UODO wskazal, ze zgodnie z art. 1 ust. 2 RODO,
regulacja ta chroni podstawowe prawa i wolnosci 0sob fizycznych, w szczegolnosci ich prawo do
ochrony danych osobowych, a ponadto w motywie 14 RODO wyjasniono, ze ochrona zapewniana
przez RODO dotyczy ,,0s6b fizycznych, niezaleznie od ich obywatelstwa lub miejsca zamieszkania,
w zwigzku z przetwarzaniem ich danych osobowych”. W zdaniu drugim motywu 14 RODO
wyjasniono, ze RODO nie dotyczy przetwarzania danych osobowych dotyczacych oséb prawnych,
W szczeg6lnosci przedsiebiorstw bedacych osobami prawnymi, w tym danych o firmie i formie

prawnej oraz danych kontaktowych osoby prawnej. Oznacza to, ze RODO chroni dane osobowe
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mozliwych do zidentyfikowania osob fizycznych i wyklucza spod tej ochrony dane dotyczace
0sOb prawnych.

Wskazano rowniez, ze zdarzaja si¢ sytuacje, w ktorych dane o charakterze osobowym beda
zwigzane z danymi dotyczacymi osob prawnych. Przyktadem tego mogg by¢ dane osobowe 0s6b
pelnigcych funkcje organow osoby prawnej. W takich sytuacjach spehlienie przestanki
identyfikowalno$ci przesadzi¢ powinno o objeciu zakresem ochronnym RODO danych osobowych
réowniez w takich konfiguracjach. W przypadku osob fizycznych petnigcych funkcje cztonkow
organdéw osoby prawnej mozliwos¢ ich identyfikacji wynika w szczeg6lnosci z faktu, iz dane takich
0sOb ujawniane sg w KRS. Oznacza to, ze nalezy odmiennie odnosi¢ si¢ do informacji o osobach
prawnych i osobach fizycznych reprezentujacych osoby prawne.

Wobec powyzszego nalezy przyjaé, ze dane osob fizycznych petniacych funkcje cztonkow
organow osoby prawnej beda stanowily dane osobowe, a nie beda za$ miescity sie¢ w zakresie pojecia
danych osoby prawnej (w rozumieniu motywu 14 RODO). Podobnie sytuacja wyglada w odniesieniu
do danych pelnomocnikéw i pracownikow oséb prawnych, co potwierdza odpowiedz Komisji
Europejskiej z 21 lutego 2018 r. na pisemne pytanie cztonka Parlamentu Europejskiego Richarda
Sulika, w ktorej wskazano, ze motyw 14 RODO wyjasnia, ze rozporzadzenie nie ma zastosowania
do przetwarzania danych osobowych, ktore dotycza osob prawnych, w tym nazwy i formy osoby
prawnej oraz danych kontaktowych osoby prawnej. Adres e-mail osoby prawnej, taki
jak ikeacontact@ikea.com, nie wchodzi w zakres rozporzadzenia. Jednak dane osobowe
pracownikow osoby prawnej, w tym ich profesjonalne adresy e-mail, bylyby objete zakresem
rozporzadzenia (np. Johnsmith@ikea.sk)?8,

W wyjasnieniach Prezes UODO odwotat si¢ rowniez do wyroku Trybunat Sprawiedliwosci UE
z 9 marca 2017 r. w sprawie C-398/15. Okolicznos¢, iz informacje wpisuja si¢ w ramy dziatalnosci
zawodowej nie oznacza, ze nie mozna ich scharakteryzowac jako dane osobowe. Definicja danych
osobowych odnosi si¢ zatem do 0sob fizycznych bez wzgledu na role, jaka odgrywaja — czy sg
konsumentami, przedsi¢biorcami lub pracownikami, itd.

W ocenie Prezesa UODO powyzsze daje podstawe, aby uznaé, ze dane cztonkow zarzadu
reprezentujacych osobe prawng, dane petnomocnikow o0sob prawnych, a takze dane pracownikow,
ktorzy sa osobami kontaktowymi osoby prawnej, bedacych mozliwymi do zidentyfikowania osobami

fizycznymi, beda danymi osobowymi podlegajacymi ochronie RODO. Wobec tego administrator jest

288 gdpowiedz Komisji Europejskiej dostepna pod linkiem: https://www.europarl.europa.eu/doceo/document/E-8-2017-
007174-ASW_EN.html?redirect
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zobligowany do wypekienia w stosunku do takich os6b obowigzku informacyjnego okreslonego
w art. 13 lub 14 RODO, o ile nie zachodzi jedna z przestanck zwalniajacych go z tego obowigzku.
Stanowisko przestawione w powyzszej odpowiedzi spotkato si¢ z duzym zainteresowaniem,
a takze wywotato ozywiong dyskusj¢ wsrod specjalistow z zakresu ochrony danych osobowych
i dalsze wypowiedzi prasowe UODO. W wyjasnieniach UODO z 9 lipca 2020 r. dla Dziennika Gazeta

Prawna28?

wskazano, ze ww. stanowisko mialo na celu przede wszystkim zwrdcenie uwagi na
konieczno$¢ wypelniania wobec czlonkow zarzadu czy osob uprawnionych do reprezentowania
danego podmiotu obowigzkoéw wynikajacych z RODO, w tym obowigzku informacyjnego. Sama za$
forma wywigzywania si¢ podmiotow z tego obowigzku jest kwestig indywidualng i zalezy od
konkretnej sytuacji. Jezeli przyktadowo w momencie podjecia zatrudnienia lub wspotpracy zostat
wypeliony prawidtowo obowigzek informacyjny, to nie ma potrzeby powtarza¢ go przy kazdej
kolejnej czynnosci. Wyjatkiem od tej zasady beda sytuacje, w ktoérych zmianie miatby ulec zakres
czy sposOb przetwarzania danych osobowych, okreslony w pierwszym pismie adresowanym do
osoby, ktérej dane dotycza.

Wskazano ponadto, ze w odniesieniu do wypelniania obowigzku informacyjnego w toku
postgpowania administracyjnego nalezy takze pamietac o szczegdtowych regulacjach w tym zakresie,
ktore zostatly dodane do kodeksu postgpowania administracyjnego na mocy ustawy z 21 lutego
2019 r. dostosowujacej do RODO. W mysél art. 61 par. 5 kodeksu postepowania administracyjnego,
,»organ administracji publicznej przekazuje informacje, o ktérych mowa w rozporzadzeniu 2016/679,
przy pierwszej czynnos$ci skierowanej do strony, chyba Ze strona posiada te informacje, a ich zakres
lub tresci nie ulegly zmianie". Ponadto mozliwo$¢ zastosowania zwolnienia z obowigzku
informacyjnego na podstawie art. 13 ust. 4 lub art. 14 ust. 5 lit. a RODO bedzie zalezna od konkretnej
sytuacji. Przestankg do skorzystania ze zwolnienia z obowigzku informacyjnego nie moze by¢
zalozenie, ze ze wzgledu na specyfike petnionych funkcji i role w organizacji, cztonkowie zarzadoéw
wiedza, w jaki sposob spotka, w ktorej petnig funkcje oraz kontrahenci tej spotki przetwarzaja dane
takich czlonkdéw zarzadu. Przede wszystkim istotne jest, ze bez wzgledu na to, kim jest administrator
1 wobec jakich konkretnie osob wypetnia obowigzek informacyjny zgodnie z zasadg rozliczalnosci
(art. 5 ust. 2 RODO), musi by¢ w stanie wykazac, ze rzetelnie przekazatl informacje, o ktérych mowa

w art. 13 lub 14 RODO.

289 Dziennik Gazeta Prawna (Firma i Prawo) z 14 lipca 2020 r.
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Rozwigzanie polegajgce na zamieszczeniu w stopce e-mailowej informacji o administratorze
danych osobowych wraz z odniesieniem do linku z szerszymi informacjami, bedzie stanowilo tzw.
warstwowe informowanie i jest jak najbardziej dopuszczalne. Nalezy jednak pamigtac o aktualizacji

zaré6wno informacji zamieszonych w stopce, jak i1 tych, do ktorych odsyta administrator.

Status i zadania inspektora ochrony danych

W 2020 r. do UODO wptywaly roéwniez pytania dotyczace statusu i zadan inspektora ochrony
danych, a takze zawiadamiania o danych do kontaktu z IOD. Udzielanie odpowiedzi na nie byto dla
organu nadzoru okazjg do wyjasniania, jak prawidtowo nalezy rozumie¢ rol¢ IOD i jak istotne jest
nalezyte przestrzeganie przepisOw gwarantujacych prawidlowe i niezalezne pelnienie przez niego
funkcji. W odpowiedziach na takie pytania Prezes UODO podkreslat, ze rola inspektora koncentruje
si¢ na monitorowaniu przestrzegania przepisOw o ochronie danych osobowych i wewnetrznych
polityk oraz prawidtowego wykonywania wynikajacych z nich obowigzkow, a takze doradzaniu
1 podnoszeniu §wiadomo$ci w zakresie tych obowigzkow, a ponadto petnieniu funkcji punktu
kontaktowego. Inspektor nie powinien natomiast podejmowac zadan, ktére moga sta¢ si¢ nastepnie
przedmiotem dokonywania przez niego czynnos$ci monitorowania ani podejmowaé decyzji

w zakresie celow i sSrodkow dotyczacych przetwarzania i zabezpieczania danych.

Czy praca 10D moze byé kontrolowana??%

Watpliwosci inspektora dotyczyly tego, czy dziatania podejmowane przez IOD w zwigzku
z wykonywaniem przez niego jego zadan mogg podlega¢ kontroli przeprowadzanej przez
administratora bezposrednio lub za posrednictwem podmiotow, ktorym zleca on taka kontrole, np.
wewnetrznych  lub  zewngtrznych audytorow oraz czy w jednostkach sektora finansow
publicznych audytor moze inspektorowi wyda¢ zalecenia na gruncie przepisow dotyczacych
audytu wewnetrznego?

W odpowiedzi Prezes UODO podkreslit, ze niezaleznos¢ 10D, o ktorej mowa w motywie 97
RODO oraz w art. 38 RODO, jest jedng z najwazniejszych gwarancji skutecznego i prawidlowego
wykonywania jego zadan, a tym samym realnego zapewnienia zgodnos$ci przetwarzania danych
osobowych z przepisami prawa. Jednoczesnie zwrdcil uwagg, ze to administrator ponosi peing
odpowiedzialno$¢ za zgodne z przepisami ochrony danych osobowych przetwarzanie danych.
Inspektor ochrony danych podlega bezposrednio administratorowi 1w zwigzku ztym sposob

wykonywania funkcji przez 10D musi podlegac¢ jego kontroli, przy czym moze to by¢ kontrola

290 https://uodo.gov.pl/pl/223/1765
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wewnetrzna lub zlecona przez administratora podmiotowi zewnetrznemu. W jednym i drugim
przypadku taka kontrola (audyt) musi uwzglednia¢ niezalezne funkcjonowanie (gwarancje
niezaleznosci) 10D, tak wyraznie podkreslane w RODO. Dotyczy to roéwniez wdrozonych w danej
organizacji systemoéw wewnetrznej kontroli (systemy oceny zgodnosci). Systemy te nie moga
w jakikolwiek sposob ogranicza¢ mozliwosci wykonywania przez IOD jego zadan, wtym
dokonywania kompleksowej, biezacej oceny zgodnosci przetwarzania danych osobowych
Z przepisami prawa.

Prezes UODO wskazat, ze administratorzy bedacy jednostkami sektora finansoOw publicznych,
w celu zapewnienia zgodnego z prawem przetwarzania danych osobowych i wtasciwej organizacji
bezpieczenstwa informacji, korzystaja z pomocy zarowno audytoréw, jak i inspektoréw ochrony
danych. Audytor wewnetrzny dokonuje systematycznej oceny kontroli zarzadczej, obejmujac
zasiggiem swojego dziatania wszystkie obszary jednostki, w tym dzialania podejmowane przez IOD.
Sposob przeprowadzania audytu wewngtrznego zostal okreslony w przepisach prawa (m.in.
W rozporzadzeniu Ministra Finansow z dnia 4 wrzesnia 2015 r. w sprawie audytu wewngtrznego oraz
informacji o pracy i wynikach tego audytu), ale musi on uwzglgdnia¢ przepisy RODO, w tym m.in.
w art. 38 ust. 3 RODO.

Gdy audyt (kontrola) dotyczy pracy 10D, respektowanie niezaleznego wykonywania jego
zadan oznacza zakaz wydawania 10D przez osoby kontrolujace jakichkolwiek bezposrednich
polecen/zalecen odnos$nie tych zadan. Ostateczne decyzje co do oceny wynikéw audytu dotyczacego
prawidlowo$ci wykonywania cigzacych na IOD obowiazkéw podejmuje kierownik jednostki,
a inspektor musi mie¢ mozliwos$¢ przedstawienia swojego stanowiska. Racje obu stron powinny
zosta¢ uzasadnione i udokumentowane. Material ten moze by¢ przydatny w celach dowodowych
w przypadkach oceny prawidlowosci wykonywania funkcji IOD  w kontekScie jego
odpowiedzialno$ci na gruncie przepiséw prawa pracy lub Kodeksu cywilnego (odpowiedzialno$ci

kontraktowej) albo odpowiedzialnosci karnoprawnej?..

Czy 10D moze w imieniu administratora zawiera¢ umowy powierzenia?2%?

W odpowiedzi na to pytanie Prezes UODO wskazal, ze przepisy RODO wymagaja
przeprowadzenia w tym zakresie oceny pod katem wypelnienia przez administratora obowiazku
okreslonego w art. 38 ust. 6 RODO. Przepis ten wskazuje, ze IOD moze wykonywa¢ inne (niz te,

ktore zostaly mu przypisane w RODO) zadania iobowigzki. Zawiera jednak zastrzezenie, iz

291 wiecej na ten temat pod linkiem https://uodo.gov.pl/pl/138/445.
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administrator lub podmiot przetwarzajgcy zobowigzani sg zapewnic, by takie zadania i obowigzki nie
powodowaty konfliktu interesow.

Konflikt interesow nastepuje m.in. wtedy, gdy nie mozna pogodzi¢ prawidlowego
wykonywania zadan inspektora, przypisanych mu w art. 38 ust. 4 oraz art. 39 RODO, z realizacja
innych zadan, gdyz pomigdzy zadaniami wystepuje sprzecznos¢, uniemozliwiajgca odpowiednia ich
realizacj¢. W przypadku inspektora sprzeczno$¢ taka moze wynikaé z wystgpowania przez niego
jednoczesnie w dwoch rolach lub podejmowanie przez niego dziatan badz decyzji, ktdre nastepnie
muszg podlega¢ jego ocenie. Moze si¢ tak sta¢ zwlaszcza w sytuacji, gdy inspektor jest obcigzany
obowigzkami, ktore przepisy naktadajag na administratora. Konflikt interesow moze by¢ réwniez
rezultatem nadmiaru obowigzkow przydzielonych do wykonania IOD. Powyzsze sytuacje czgsto
wynikajg z problemu btednego postrzegania inspektora jako osoby, ktora jako jedyna w organizacji
odpowiedzialna jest za wykonywanie obowiazkow z zakresu ochrony danych osobowych.

W odpowiedzi organ nadzoru podkreslil, Ze inspektor ochrony danych to funkcja, ktéra ma
szczegoOlny status w Swietle RODO. W zwigzku z monitorowaniem przestrzegania przepisow
0 ochronie danych osobowych, inspektor musi mie¢ zagwarantowane odpowiednie warunki
funkcjonowania, a wigc takie, ktore pozwolg mu na efektywna, niezalezng oraz prawidtowg realizacje
swojej roli i obowiazkow wynikajacych wprost z przepisow prawa.

Dlatego w opisanym przypadku konieczne bylo zbadanie, na czym konkretnie miatyby polegaé
czynno$ci, ktére inspektor mialby podja¢ wzwigzku zzawieraniem umow powierzenia
przetwarzania. Trzeba ustali¢, czy np. inspektor nie zostat obarczony zadaniem sporzadzenia projektu
umowy i w zwiazku z tym, czy to do niego nie nalezato okreslenie, w jaki sposob uksztattowana
bedzie relacja migedzy administratorem i1 podmiotem przetwarzajagcym oraz prawa i zobowigzania
stron tej umowy. Taka sytuacja powodowataby konflikt interesow, poniewaz IOD nastepnie
w ramach swoich ustawowych obowigzkow zobowigzany bylby oceni¢ prawidtowos¢ i zgodnosc
z przepisami podjetych w tym zakresie decyzji. Inspektor nie powinien zatem podejmowac zadan,
ktore mogg stac si¢ nastepnie przedmiotem dokonywania przez niego czynnos$ci monitorowania ani
podejmowaé decyzji w zakresie celow i srodkow dotyczacych przetwarzania i zabezpieczania
danych. Zwraca na to uwage Grupa Robocza Art. 29 w Wytycznych dotyczacych inspektoréw
ochrony danych?®® wskazujac, ze inspektor nie moze zajmowaé w organizacji stanowiska

pociagajacego za sobg okreslanie sposobow i celow przetwarzania danych. Wymog niepowodowania
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konfliktu interesOw jest $ci§le zwigzany z wymogiem wykonywania zadan w sposob niezalezny. Ze
wzgledu na indywidualny charakter kazdej organizacji ten aspekt powinien by¢ analizowany osobno

dla kazdego podmiotu?®4,

W jaki sposéb identyfikowaé osoby, ktore zwracaja sie¢ do 10D, jako
punktu kontaktowego??%®

Jeden z IOD zastanawiat sig, jakie dziatania nalezy podja¢, by wlasciwie zidentyfikowac osoby
zwracajace si¢ do IOD jako punktu kontaktowego, a tym samym zapewni¢ poufno$¢ informacji
i zapobiec ewentualnemu przypadkowemu ujawnieniu danych osobowych osobie nieuprawnionej,
np. podszywajacej sie pod konkretng osobe z imienia i nazwiska podczas rozmowy telefonicznej lub
prowadzonej korespondencji.

Prezes UODO wskazal, ze kazdy z administratorow, aby moc sprawnie realizowaé swoje
obowiazki zwigzane z zasadg przejrzystosci oraz realizacja praw osob, ktorych dane dotycza, w tym
W sytuacji wystgpienia naruszenia ochrony danych osobowych, powinien, zgodnie z art. 12 oraz art.
24 ust. 2 RODO, dysponowa¢ odpowiednimi procedurami w zakresie obslugi takich praw
I wnioskow. W takich procedurach powinny by¢ odzwierciedlone rozwigzania w zakresie weryfikacji
tozsamos$ci osoby uprawnionej do uzyskania informacji oraz bezpiecznego kanalu udostepniania
informacji o przetwarzanych danych. Art. 12 ust. 1 RODO wskazuje, ze informacji udziela si¢ na
pismie lub w inny sposob, w tym w stosownych przypadkach — elektronicznie. Jezeli osoba, ktorej
dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi si¢
tozsamos$¢ osoby, ktorej dane dotycza. Osoba, ktorej dane dotycza, moze wprawdzie zwrocié sie
0 informacje za posrednictwem takich srodkéw komunikacji, jak np. telefon czy poczta elektroniczna,
jednak w tym przypadku podmiot realizujagcy wniosek powinien zwrdci¢ szczegdlng uwage na
obowiazek podjecia stosownych dziatan w celu uniemozliwienia udostgpnienia informacji osobom
do tego nieuprawnionym (istotne jest ustalenie tozsamosci wnioskodawcy). Przy realizacji
uprawnienia na odleglos¢ mozliwo$¢ weryfikacji osoby uprawnionej moze odby¢ si¢ np. poprzez
uprawdopodobnienie tozsamosci przez konieczno$¢ podania szczegoétowych danych, ktore t¢ osobe
jednoznacznie identyfikuja i pozwalajg zweryfikowac jej tozsamos$¢ (nie wystarczy spyta¢ o imi¢

I nazwisko oraz adres, gdyz te informacje moga by¢ powszechnie dostepne, ale trzeba dokonaé

2% Podobne stanowisko organ nadzorczy zajal w sprawie dotyczacej tego, Czy administrator moze udzieli¢ I0D
upowaznienia do nadawania upowaznien do przetwarzania danych osobowych — dostgpne na stronie internetowe;j
UODO pod linkiem https://uodo.gov.pl/pl/225/1277.

2% https://uodo.gov.pl/pl/225/1529
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weryfikacji na podstawie znacznie bardziej szczegotowych danych, co do ktorych
prawdopodobienstwo, ze beda one znane przez osoby postronne, jest znikome). Taka argumentacje
potwierdza tre§¢ art. 12 ust. 6 RODO, zgodnie z ktérym, jezeli administrator ma uzasadnione
watpliwosci co do tozsamosci osoby fizycznej sktadajacej zadanie, moze zazada¢ dodatkowych
informacji niezbednych do potwierdzenia tozsamosci osoby, ktorej dane dotycza.

W odpowiedzi wskazano rowniez, ze w przypadku watpliwosci co do tozsamos$ci osoby
usitujacej pozyskac informacje, powinno si¢ odmowi¢ ich udzielenia, ewentualnie poda¢ informacje
og6lne. W takiej sytuacji mozna w szczegolnosci:

— udzielajac informacji osobom, ktorych dane dotycza, ograniczy¢ si¢ do przekazywania ogdlnych
informacji opublikowanych przez administratora na jego stronie internetowej i wystanych przez
niego w formie zawiadomien na indywidualne adresy poczty elektronicznej, lub

— odnoszac si¢ do konkretnej osoby, udziela¢ informacji o jej kategoriach danych osobowych, ktorych

dotyczy naruszenie, ale bez podawania tych konkretnych danych.

Czy 10D moze mie¢ dwoch zastepcow?2%°

Odpowiadajac na powyzsze pytanie Prezes UODO przesadzil, ze dopuszczalne jest, by
administrator wyznaczyl dwie osoby zastepujace inspektora ochrony danych. Jedna realizowataby
zadania IOD podczas jego nieobecnosci, a druga wowczas, gdyby w pracy nie byto zaréwno 10D,
jak i tej pierwszej, zastgpujacej go osoby. Przyjecie takiego rozwigzania jest racjonalne, umozliwia
bowiem zapewnienie cigglosci wykonywania zadan IOD, a tym samym podnosi standard
ochrony danych.

Okreslenie kwestii zastgpstwa IOD (np. w wewnetrznym zarzadzeniu) sprzyja dobrej
organizacji pracy 10D i uniknigciu sytuacji, w ktorej nie bytoby osoby, ktora mogtaby wykonywaé
zadania 10D podczas jego nieobecnosci. Wazne jest jednak, aby kierownictwo jednostki zadbato nie
tylko o przejrzyste okreslenie systemu zastgpstw IOD, ale réwniez jasno okre$lito podziat
obowiazkow migdzy 10D i jego ,,zastepcéw”, tak aby nie doprowadzi¢ do ewentualnych konfliktow
na tym tle 1 by wowczas, gdy jednoczes$nie w pracy bedzie obecny inspektor 1 osoby go zastepujace,
nie byto watpliwosci, kto za jakie zadania jest odpowiedzialny. Dla wszystkich, zarowno wewnatrz
podmiotu bedacego administratorem danych, jak w relacjach zewngtrznych, musi by¢ jasne, kto
w danym momencie jest odpowiedzialny za monitorowanie zgodnosci przetwarzania danych

osobowych z przepisami prawa.
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Kto wysyla powiadomienie o odwolaniu inspektora ochrony danych w przypadku
likwidacji administratora??®’

W odpowiedzi na to pytanie wskazano, ze powiadomienia Prezesa Urzedu Ochrony Danych
Osobowych 0 odwotaniu dotychczasowego inspektora ochrony danych powinien dokona¢ podmiot,
ktory go wyznaczyt. Obowiagzek ten wynika z art. 10 ust. 4 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych?%,

W sytuacji zas, gdy administrator nie zawiadomil Prezesa UODO o odwotaniu 10D, moze to
zrobi¢ podmiot, ktory jest jego nastepcg prawnym, a zatem przejat prawa i obowigzki likwidowanego
podmiotu, wstepujgc tym samym w jego prawa.

Czy kierownik urzedu stanu cywilnego jest administratorem i czy moze
wyznaczyé 10D ?%%°

Watpliwos¢ 10D powstata w zwigzku z tym, Ze w jednostce samorzadu terytorialnego, w ktorej
petnil on swojg funkcjg, burmistrz na stanowisku kierownika urzgdu stanu cywilnego zatrudnit inng
niz on sam osobg¢. Dlatego 10D pytal, czy w takiej sytuacji kierownik USC jest administratorem
przetwarzanych przez siebie danych osobowych, a jesli tak, to czy jest on zobowigzany do
wyznaczenia inspektora ochrony danych.

Prezes UODO wskazat, ze ustawa z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego
okresla wprost, kto realizuje cele z zakresu ustawy, gdyz zgodnie z jej art. 9, do dokonywania
czynnosci z zakresu rejestracji stanu cywilnego zostal zobowigzany kierownik urzedu stanu
cywilnego. Z tego wzgledu nalezy uznaé, iz to kierownik USC jest administratorem, niezaleznie od
tego, czy w okreslonej sytuacji faktycznie stanowisko to bedzie piastowaé organ gminy — wojt
(burmistrz, prezydent miasta) — czy inna osoba wyznaczona przez niego na podstawie art. 6 ust. 4 lub
5 ustawy Prawo o aktach stanu cywilnego.

Odnoszac si¢ za$ do pytania o ewentualny obowigzek wyznaczenia inspektora ochrony danych
przez kierownika USC, Prezes UODO zaznaczyl, ze wobec brzmienia art. 9 ustawy z dnia 10 maja
2018 r. 0 ochronie danych osobowych, ktory ustala kierunek interpretacji w polskim systemie
prawnym, uzytego w art. 37 ust. 1 lit. a RODO, pojecia ,,organ lub podmiot publiczny”, nie mozna
przyja¢, aby obowiazek wyznaczenia inspektora ochrony danych dla kierownika USC wynikat

z przestanki wymienionej w art. 37 ust. 1 lit. a RODO. Podkreslit réwniez, ze nawet w sytuacji braku

297 https://uodo.gov.pl/pl/223/1442
2% Dz, U.z2019r. poz. 1781.
299 https://uodo.gov.pl/pl/223/1443
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takiego obowigzku, administrator — kierownik urze¢du stanu cywilnego — moze dobrowolnie takiego
inspektora wyznaczy¢.

Organ nadzoru przypomniat jednoczes$nie, ze art. 37 ust. 3 RODO dopuszcza mozliwo$¢
wyznaczenia przez kilku administratorow jednego inspektora ochrony danych, przy uwzglednieniu
jednak ich struktury organizacyjnej i wielkosci. Zaznaczyl, ze skorzystanie z takiego rozwigzania
wymaga dokonania starannej analizy, czy wyznaczona osoba bedzie w stanie prawidtowo wypetniaé
wszystkie swoje obowigzki wobec kazdego administratora. Wskazat tez, jakie czynniki nalezy wzigé
przy tym pod uwage. Jednoczesnie zaznaczyl, ze wigcej informacji na ten temat znalez¢ mozna
w Wytycznych Grupy Roboczej Art. 29 dotyczacych inspektoréw ochrony danych (WP 243) oraz
na stronie internetowej Urzedu w zaktadce Inspektor Ochrony Danych3®.

Organ nadzoru podniost, ze w przypadku, gdyby burmistrz i kierownik USC wyznaczyli na
swojego inspektora t¢ sama osobe, powinni wspdlnie okresli¢ zasady dotyczace zapewnienia mu
wystarczajacej ilosci czasu na wypelnianie jego obowigzkow, pomocy w stworzeniu planu jego
pracy, aw razie potrzeby wsparcie jego funkcjonowania zespotem odpowiednich specjalistow.
Zwroécit rowniez uwage, ze jesli kierownik USC decydowalby si¢ na wyznaczenie inspektora, to on
jako administrator powinien dokona¢ tego wyznaczenia, atakze zawiadomi¢ Prezesa UODO
0 jego wyznaczeniu.

Czy dane kontaktowe IOD musza by¢ latwo dostepne? W jaki sposéb powinny zostaé
opublikowane na stronie internetowej administratora?3°!

Odpowiadajac na to pytanie Prezes UODO wskazat, ze celem obowigzku publikowania przez
administratora na swojej stronie internetowej imienia i nazwiska oraz adresu poczty elektronicznej
lub numeru telefonu inspektora ochrony danych jest zapewnienie, aby osoby, ktérych dane dotycza,
mogly miec tatwy i bezposredni kontakt z inspektorem, bez koniecznosci kontaktowania si¢ z innymi
jednostkami podmiotu®®?,

Jesli administrator prowadzi wlasng stron¢ internetowa, dane o wyznaczonym IOD powinny
znalez¢ si¢ w tatwo dostepnym miejscu strony, np. w zaktadce: ,,Kontakt”, ,Inspektor ochrony
danych”, ,,RODO” czy ,,Ochrona danych osobowych”. Za niewlasciwe nalezy natomiast uznac
publikowanie tych danych w miejscach wymagajacych diugiego przeszukiwania, takich jak

»Aktualno$ci” czy ,,Polityka prywatnosci”.

300 np. pod linkiem: https://uodo.gov.pl/pl/223/658

301 https://uodo.gov.pl/pl/223/1784

302 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektorow ochrony danych (WP 243), str. 13, dostepne na stronie
internetowej UODO pod linkiem: https://uodo.gov.pl/pl/10/7.
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Zgodnie z RODO jednym z zadan IOD jest pelnienie roli punktu kontaktowego, czyli
posrednika miedzy administratorem lub podmiotem przetwarzajagcym a osobami, ktoérych dane
dotycza. Unijny prawodawca w art. 38 ust. 4 RODO uprawnit osoby, ktorych dane dotycza, do
kontaktowania si¢ z IOD we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujgcych im na mocy RODO. Ta rola inspektora jest
mocno powigzana zobowigzkami administratora oraz podmiotu przetwarzajacego okreslonymi
w art. 12-22 RODO i ma przyczynia¢ si¢ do skuteczniejszego ich wykonywania.

Jako przyktad wskazano sytuacje, gdy dochodzi do naruszenia ochrony danych, ktére moze
powodowac¢ wysokie ryzyko naruszenia praw i wolnosci. W takim przypadku znaczenie praw oséb
oraz roli inspektora uwydatnia si¢ w sposob szczeg6lny. Jak nalezy wnioskowaé z art. 34 ust.
2 RODO, w przypadkach takich naruszen, osoby, ktérych to naruszenie dotyczy, powinny miec
mozliwos$¢ zwrdcenia si¢ do 10D lub innego punktu kontaktowego w celu uzyskania dodatkowych

informacji, wykraczajacych poza zakres przekazany im w zawiadomieniu o naruszeniu.

13.2. Wystgpienia

Jak stanowi art. 52 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, Prezes
UODO mo:ze kierowa¢ do organow panstwowych, organow samorzqdu terytorialnego, panstwowych
| komunalnych jednostek organizacyjnych, podmiotow niepublicznych realizujgcych zadania
publiczne, 0sob fizycznych i prawnych, jednostek organizacyjnych niebedgcych osobami prawnymi
oraz innych podmiotow, wystgpienia zmierzajqce do zapewnienia skutecznej ochrony danych
osobowych. Zgodnie z ustgpem 2 powotanego przepisu, Prezes Urzedu moze rowniez wystgpowaé do
wtasciwych organow z wnioskami o podjecie inicjatywy ustawodawczej albo o wydanie lub zmiang
aktow prawnych w sprawach dotyczgcych ochrony danych osobowych.

Podmiot, do ktorego skierowane zostato wystgpienie, jest obowigzany (zgodnie z art. 52 ust. 3)

ustosunkowac sie¢ do niego na pismie w terminie 30 dni od daty otrzymania.

W ocenie organu wlasciwego w sprawie ochrony danych osobowych, wystgpienia sg waznym
instrumentem w ksztattowaniu i podnoszeniu poziomu ochrony danych osobowych. Zawarte w nich
wnioski o zmian¢ obowigzujacych regulacji prawnych lub o wprowadzenie nowych norm
dotyczacych przetwarzania danych osobowych albo wskazujace na konieczno$¢ zmodyfikowania
praktyk stosowanych w podmiotach, do ktorych sg skierowane, wskazuja na prawidtowy sposob

postepowania i zapewniania zgodnosci z przepisami RODO.

210



W 2020 roku Prezes UODO wystosowal 366 wystapien z okre§lonymi wnioskami do
podmiotéw administracji publicznej i podmiotow prywatnych dziatajacych w réznych sektorach,
zczego 346 wigzalo si¢ z naruszeniami ochrony danych, za$§ 20 wystgpien dotyczyto
zagadnien legislacyjnych.

I tak, w zwigzku ze stwierdzonymi naruszeniami ochrony danych osobowych,
powodujacymi wysokie ryzyko naruszenia praw lub wolnos$ci 0soéb fizycznych, w 2020 r. Prezes
Urzegdu skierowat 346 wystapien do administratoréw danych w celu zapewnienia skutecznej
ochrony danych osobowych. Glownym przedmiotem wystgpien bylo zwrdcenie si¢ do
administratorow danych o zawiadomienie o0sob, ktorych dane dotycza, o naruszeniu ich danych
osobowych — w przypadku rezygnacji przez administratora z zawiadomienia, lub ponownego
zawiadomienia w przypadkach, w ktérych pierwotnie dokonane przez administratora zawiadomienie
nie spetiato warunkow okreslonych w ogdlnym rozporzadzeniu o ochronie danych. Poza rezygnacja
z zawiadomienia z powodu btednie przyjetego poziomu ryzyka, do najczestszych nieprawidlowosci
nalezalo: pominigcie lub przekazanie niepelnych informacji wymaganych przepisami art. 34 ust. 2
w zw. z art. 33 ust. 3 lit. b, lit. ¢ i lit. d rozporzadzenia 2016/679, np. opisu okoliczno$ci wystgpienia
naruszenia, poprzez brak wskazania lub wskazanie niepelnych kategorii danych, ktore ulegly
naruszeniu; brak opisu mozliwych konsekwencji naruszenia ochrony danych; brak opisu srodkow
zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu ochrony
danych osobowych; czy brak wskazania imienia i nazwiska oraz danych kontaktowych inspektora
ochrony danych lub oznaczenia innego punktu kontaktowego, od ktéorego mozna uzyska¢ wigcej
informacji. Rownie czgstymi nieprawidtowos$ciami, stanowigcymi o konieczno$ci ponownego
zawiadomienia oséb, ktérych dane dotycza, o naruszeniu ich danych osobowych, bylo wskazanie
przez administratorow danych w zawiadomieniu opisu mozliwych konsekwencji poprzez
postugiwanie si¢ ogdlnymi, lakonicznymi sformulowaniami, takimi jak ,uszczerbek fizyczny”,
»strata finansowa”, czy ,.kradziez tozsamos$ci” lub wskazywanie mozliwych konsekwencji, ktore nie
odpowiadaty proponowanym s$rodkom minimalizujgcym ewentualne konsekwencje naruszenia dla
osoby, ktorej dane dotycza, podczas gdy opis mozliwych konsekwencji powinien odzwierciedla¢
ryzyko naruszenia praw lub wolnos$ci osoby, ktorej dane dotycza, tak aby umozliwi¢ jej podjecie

niezbednych dziatan zapobiegawczych.

Natomiast impulsem do przygotowania 20 wystapien dotyczacych zagadnien legislacyjnych
byly zaréwno prowadzone analizy obowigzujacych lub projektowanych aktow prawnych, jak

I wplywajace do Prezesa UODO sygnaty czy pytania prawne, a takze doniesienia medialne.
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Szczegdlnie istotne byly te sprawy, ktore wpltywaty na ochrong danych osobowych lub
prywatno$¢ duzych grup osob, odnosity si¢ do wykorzystania nowoczesnych technologii, w tym
zautomatyzowanego przetwarzania danych oraz monitorowania 0sob, a takze przetwarzania

szczegblnych kategorii danych osobowych, jak np. dane o stanie zdrowia.

Ponizej przedstawione zostaty wybrane przyktady wystapien Prezesa UODO.

Przetwarzanie danych osobowych na portalu internetowym GEOPORTAL?2
(geoportal.gov.pl)
W zwigzku z otrzymaniem sygnalow o upublicznianiu informacji o numerach ksiag

wieczystych na portalu internetowym GEOPORTALZ2 (www.geoportal.gov.pl), Prezes UODO

zwrocil si¢ do Glownego Geodety Kraju o podjecie stosownych dziatan majacych na celu
zapewnienie odpowiedniej ochrony danych osobowych3%. Dostrzegajac konieczno$é realizowania
przez Glownego Geodete Kraju tak istotnych zadan publicznych, jakimi sa zadania zwigzane
z tworzeniem i utrzymaniem geoportalu infrastruktury informacji przestrzennej, organ wilasciwy
w sprawie ochrony danych osobowych zwrécit uwage na to, iz dziatania odnoszace si¢ do
udostegpniania informacji z ewidencji gruntow i budynkoéw muszg by¢ takze zgodne z zasadami
ochrony danych osobowych wynikajacymi z RODO, m.in. z zasadga legalno$ci, rzetelnosci,
przejrzystosci czy minimalizacji danych.

W S$wietle definicji danych osobowych zawartej w RODO, numer ksiegi wieczystej
nieruchomosci stanowi dang osobowag jej wiasciciela. Jest to bowiem informacja, za posrednictwem
ktorej mozliwe jest zidentyfikowanie — w sposob posredni — osoby fizycznej, bedacej wiascicielem
tej nieruchomos$ci. Numer ksiegi wieczystej jest dang osobowa, poniewaz prowadzi do identyfikacji
okreslonej osoby fizycznej, jezeli taka osoba jest wiascicielem nieruchomos$ci opisanej w ksiedze
wieczystej lub przystuguja jej ujawnione w ksiedze ograniczone prawa rzeczowe wzgledem
nieruchomosci. W odniesieniu do wtasciciela, ksiggi wieczyste zawierajg dane nie tylko o jego
imieniu 1 nazwisku czy numerze PESEL, ale takze informacje o jego zobowigzaniach finansowych
czy o sposobie pozyskania tytulu prawnego do nieruchomosci.

Prezes UODO wskazal, ze zakwalifikowanie numeréw ksigg wieczystych jako danych

osobowych nie budzi watpliwosci zar6wno w przyjetych przez organ ochrony danych osobowych

%03 7SPU.070.1.2019.
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jednolitych stanowiskach w doktrynie®®

, jak 1 w orzecznictwie sgdéow administracyjnych.
Przyktadowo WSA w Lublinie orzekt wprost, ze za dane osobowe w rozumieniu ustawy o ochronie
danych osobowych (aktualnie RODO) nalezy uzna¢ numery ksigg wieczystych i zbiorow
dokumentow, skoro w tych ksiegach i1 zbiorach sg ujawnione podmioty begdace wiascicielami
nieruchomoéci, dla ktorych ksiegi te lub zbiory sa prowadzone®®. Co prawda z przepiséw ustawy
Prawo geodezyjne i kartograficzne wynika, ze informacje zawarte w operacie ewidencyjnym sg jawne
(art. 24 ust. 2), niemniej jawno$¢ ta ograniczona jest — w $wietle przepisOw o ochronie danych
osobowych — do informacji, ktore nie stanowig danych osobowych witascicieli nieruchomosci. Na
gruncie obowigzujacego prawa nie istnieje bowiem wyrazna podstawa prawna dla szerokiego
udostepniania informacji o numerach ksigg wieczystych w systemie takim jak geoportal.

Prezes UODO zwrdcit uwage na zagrozenia plynace z faktu upublicznienia numeréw ksiag
wieczystych, wskazujac, ze w potgczeniu z innymi danymi osobowymi, dostgpnymi potencjalnie
w innych rejestrach publicznych (np. krajowym rejestrze sagdowym oraz danymi z o$wiadczen
majatkowych osob petnigcych funkcje publiczne) moga utworzy¢ zbior danych dostarczajacych
wielu informacji o zidentyfikowanej osobie fizycznej. Tym sposobem mogltby powsta¢ publiczny
zbidr, dajacy dostep do szerokich informacji o okreslonych osobach fizycznych, mogacy naruszaé
ich prywatno$¢, poprzez wykorzystywanie tych danych motywowane wzgledami nie tylko
ekonomicznymi, ale takze ciekawoscia.

Prezes UODO zwrécit sie do Glownego Geodety Kraju o wypracowanie takich rozwigzan,
ktore z jednej strony umozliwig realizacj¢ zadan w zakresie utworzenia i1 utrzymania geoportalu
infrastruktury informacji przestrzennej, a z drugiej strony ogranicza dostgp do zbyt szerokiego
zakresu danych osobowych zawartych w ksiggach wieczystych.

W odpowiedzi na powyzsze Gtowny Geodeta Kraju przedstawit swoje stanowisko, w ktorym
nie zgodzit si¢ ze zgloszonymi uwagami. W zwigzku z brakiem zmiany tej kwestionowanej przez
organ nadzoru praktyki, rodzacej zagrozenie spowodowania powaznych i trudnych do usuniecia

skutkéw, wobec Glownego Geodety Kraju z urzedu wszczete zostalo postepowanie W sprawie

304 0. Legat, M. Orkusz (red.), Zasady udostepniania danych zawartych w ksiegach wieczystych w kontekscie rozwigzan

prawa krajowego i prawa europejskiego — analiza komparatystyczna, uwagi de lege lata i wnioski de lege ferenda,

Warszawa 2019.

305 Wyrok WSA w Krakowie z 14 maja 2014 r. sygn. akt 11 SA/Kr 126/14; wyrok NSA z 18 lutego 2014 r. sygn. akt |
OSK 1839/12.
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naruszenia przepisow o ochronie danych osobowych, dotyczace udostepniania bez podstawy prawnej

na portalu internetowym GEOPORTAL?2 (geoportal.gov.pl) numerdéw ksigg wieczystych3%®.

Zakres danych pozyskiwanych przez gminy w deklaracjach Smieciowych

W zwigzku z zaobserwowang praktyka rad gmin, ktore okreslajac wzor deklaracji o wysokos$ci
optaty za gospodarowanie odpadami komunalnymi, wymagaja podania szerszego zakresu danych niz
ten okreslony przepisami ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci 1 porzadku
w gminach, Prezes UODO zwrocit si¢ do Ministra Spraw Wewnetrznych i Administracji
0 uczulenie na t¢ kwesti¢ wlasciwych podmiotéw nadzorczych w tym zakresie tak, by przyjmowane
W uchwatach rozwigzania nie prowadzity do naktadania na wlascicieli nieruchomosci obowigzkéw
niewynikajacych z ustawy®"’,

Wskazal, ze artykul 6m ust. 1b ustawy o utrzymaniu czystosci 1 porzadku w gminach wprost
stanowi, podania jakich danych osobowych mozna w tej sytuacji wymagac. Oznacza to, ze gminy nie
sa uprawnione do pozyskiwania szerszego niz okreslony w tym przepisie zakresu danych osobowych
wilasciciela nieruchomosci, ktory jest zobowigzany do zlozenia deklaracji §mieciowej, a tym bardziej
do pozyskiwania danych osobowych 0s6b zamieszkujacych dang nieruchomo$¢. Nie moga wigc
zada¢ podania przez wlasciciela nieruchomosci np. daty urodzenia czy imion ojca oraz matki, jak
réwniez danych osob zamieszkujacych w danym lokalu mieszkalnym, czy ich numeru PESEL, co
potwierdza takze orzecznictwo®%,

W odpowiedzi resort wskazal, Zze przekazal wystapienie Prezesa UODO do wszystkich
prezesow regionalnych izb obrachunkowych (RIO), ktore sg organem wtasciwym do oceny uchwat
dotyczacych okreslenia wzoru deklaracji o wysokosci optaty za gospodarowanie odpadami
komunalnymi sktadanej przez wiascicieli nieruchomogci®®.

Przyjeta przez Prezesa UODO wykladni¢ potwierdza najnowsze orzecznictwo sadow
administracyjnych. Przykladowo Wojewddzki Sad Administracyjny w Olsztynie W wyroku

z 7 pazdziernika 2020 .31 wskazal, Zze sformulowanie w deklaracji $mieciowej obowiazku

podawania danych wspoimatzonka stanowi wyjscie poza granice upowaznienia wynikajacego

308 https://uodo.gov.pl/pl/138/1483

307 DOL.413.4.2020.

398 m.in. wyrok Wojewddzkiego Sadu Administracyjnego w Poznaniu z 12 stycznia 2017 r. sygn. akt | SA/Po 1459/16.
309 jednoczesnie dla upowszechnienia wlasciwego podejscia w tym zakresie temat ten poruszony zostat w Newsletterze
UODO dla 10D nr 3/2020.

310 Wyrok Wojewodzkiego Sadu Administracyjnego w Olsztynie, sygn. akt I SA/O1 405/20, opubl. LEX nr 3077728.
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Z ustawy o0 utrzymaniu czystosci 1 porzadku w gminach. Nie zawsze bowiem zaistnieje nawet
mozliwo$¢ skierowania egzekucji do matzonka sktadajacego deklaracje.

Przyjecie za$ w tym zakresie uniwersalnego zalozenia, ewentualno$ci wykorzystania takich
danych i gromadzenia ich niejako ,,na wyrost", uznane musi by¢ za praktyke niedajacg sie pogodzié

Z zasadg legalizmu dziatan organdéw administracji publiczne;.

Innowacyjne rozwiazania w sektorze rolniczym a ochrona danych osobowych rolnikéw

W zwigzku z pojawieniem si¢ na stronie internetowej Agencji Restrukturyzacji
I Modernizacji Rolnictwa (ARIMR) komunikatu informujacego o rozpoczgciu przez nig
wspolpracy z Narodowym Centrum Badan i Rozwoju na rzecz wykorzystania innowacyjnych
rozwigzan w sektorze rolniczym, Prezes UODO wyrazit swoje watpliwosci, czy w procesie tym
zapewniona zostanie odpowiednia ochrona danych osobowych. Zgodnie z tym komunikatem
wspotpraca ta mialaby polega¢ na wdrozeniu nowoczesnych rozwigzan informatycznych do
przetwarzania duzej ilosci danych (tzw. big data) w zakresie przyznawania i obslugi doptat
obszarowych dla rolnikdw, wykorzystania automatycznych narzedzi do oceny niektorych
zobowigzan beneficjentow oraz wykorzystania bezzatogowych systemoéw latajacych (drony) do
robienia zdje¢ terenu w bardzo wysokiej rozdzielczosci, a nastepnie ich analizy. Miaty to by¢ tylko
niektore z wielu innych rozwigzan technologicznych, ktére zostatyby udostepnione ARIMR dla
realizacji jej zadan.

W zwigzku z tym organ wlasciwy w sprawie ochrony danych osobowych wystapil do Prezesa
ARIMR o podjecie stosownych dziatan, majgcych na celu zapewnienie odpowiedniej ochrony danych
osobowych przetwarzanych przez ARIMR3,

Zwrocil przede wszystkim uwage na konieczno$¢ przeprowadzenia w takiej sytuacji oceny
skutkow dla ochrony danych, zgodnie z art. 35 RODO, oraz zadeklarowal swoje wsparcie przy

wyjasnianiu watpliwosci, jakie moglyby si¢ pojawi¢ podczas takiej oceny.

W odpowiedzi na wystgpienie organu nadzorczego Prezes Agencji Restrukturyzacji
I Modernizacji Rolnictwa poinformowat, ze co prawda proces przetwarzania jakichkolwiek danych
w tym projekcie jeszcze si¢ nie rozpoczatl, ale przyjat zgtaszane przez organ nadzorczy postulaty za
stuszne 1 konieczne podczas analizy rozwigzan technologicznych w zakresie procesow

przetwarzania danych.

811 DOL.413.2.2020.
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Monitoring wizyjny w mieszkaniu rodziny sprawujacej piecze zastepcza

Procedury zwigzane z wykorzystaniem monitoringu wizyjnego przez osoby sprawujgce piecze
zastgpcza, tj. opieke nad dzie¢mi w przypadku niemoznosci zapewnienia jej przez rodzicoOw, nie sg
jednolite  1budza wiele watpliwosci. Prezes Urzgdu Ochrony Danych Osobowych
skierowal wystagpienie do Ministra Rodziny, Pracy i Polityki Spolecznej w sprawie
uregulowania tej kwestii®*2,

Wskazal w nim, ze przetwarzanie danych osobowych z wykorzystywaniem monitoringu
wizyjnego powinno odbywac si¢ z poszanowaniem zasad wynikajacych z RODO. Osoby sprawujace
piecze¢ zastepcza nie s3 wylaczone ze stosowania przepiséw tego rozporzadzenia. W ich przypadku
nie mozna zastosowa¢ wylaczenia, ktore dotyczy sytuacji, gdy dane osobowe przetwarza osoba
fizyczna w ramach czynnosci o osobistym lub domowym charakterze (art. 2 ust. 2 lit. ¢ RODO).
Organ nadzorczy dostrzegl potrzebe stworzenia przepiséw prawa, ktore okreslityby jednolite zasady
wykorzystywania monitoringu wizyjnego w pieczy zastepczej, w tym m.in.: obszary w placowkach,
ktore moglyby zosta¢ objete monitoringiem, cel wykorzystywania monitoringu czy okres
przechowywania zgromadzonego z nagran materialu. Pozwolitloby to rozwiaé watpliwosci
podmiotéw sprawujacych tego typu forme¢ pomocy rodzinie, co do legalnosci i mozliwego zakresu
stosowania tego narzedzia.

Takze Rzecznik Praw Dziecka zwrocit uwage na problem zwigzany ze stosowaniem
monitoringu wizyjnego W pieczy zastepczej. Zauwazyt on, ze wykorzystywanie monitoringu
wizyjnego w mieszkaniu niezawodowej rodziny zastepczej moze stanowi¢ bezprawng ingerencje
w zycie dziecka, oktorej mowa wart. 4pkt 7ustawy o wspieraniu rodziny i systemie
pieczy zastepcze).

Wystapienie Prezesa UODO spotkato si¢ z aprobatg ze strony Ministra Rodziny, Pracy
I Polityki Spotecznej. Prezes UODO zadeklarowal swoja pomoc i merytoryczne wsparcie, oczekujac
na zaangazowanie organu w dalsze prace legislacyjne nad projektem w zakresie ochrony

danych osobowych.

Wozory kart profilaktycznego badania lekarskiego ucznia
W 2020 r. Prezes UODO skierowat tez wystgpienie do Ministra Zdrowia3'3, Dotyczyto ono

niezgodnosci wzoréw kart profilaktycznego badania lekarskiego ucznia, dostgpnych na stronie

312 DOL.411.2.2020.
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internetowe] Ministerstwa Zdrowia, z przepisami rozporzadzenia Ministra Zdrowia z dnia
9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoro6w dokumentacji medycznej oraz
sposobu jej przetwarzania.

Z otrzymanej przez organ nadzorczy korespondencji wynika, ze podmioty lecznicze stosuja
wzor karty profilaktycznego badania lekarskiego ucznia, ktéry jest dostepny na stronie internetowe;j
Ministerstwa Zdrowia w dokumencie: ,,Profilaktyczne badania lekarskie i inne zadania lekarza
W opiece zdrowotnej nad uczniami. Poradnik dla lekarzy”.

W opinii organu nadzorczego, poprzez takie okreslenie tre$ci dokumentu, naruszona zostata
zaré6wno zasada legalizmu, wynikajaca z art. 5 ust. 1 lit. a RODO (poza regutami prawa krajowego
ksztattowany jest zakres ingerencji w prawo do prywatnosci), jak rowniez zasada minimalizacji
danych, stanowigca, ze dane osobowe musza by¢ adekwatne, stosowne oraz ograniczone do tego, CO
niezbedne do celow, w ktorych sg przetwarzane (art. 5 ust. 1 lit. ¢ RODO). Administrator powinien
pozyskiwac¢ dane jedynie w niezb¢dnym i1 prawnie uzasadnionym zakresie. Stosownie za$ do zasady
ograniczenia celu (art. 5 ust. 1 lit. b RODO) dane osobowe musza by¢ zbierane w konkretnych,
wyraznych 1 prawnie uzasadnionych celach i1 nieprzetwarzane dalej w sposob niezgodny
z tymi celami.

Prezes UODO wskazat rowniez, ze zgodnie z motywem 35 RODO, do danych osobowych
dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktorej dane dotycza,
ujawniajace informacje o przeszlym, obecnym lub przyszltym stanie fizycznego lub psychicznego
zdrowia osoby, ktorej dane dotycza. Ogdlne rozporzadzenie réwniez w motywie 53 wskazuje, ze
szczegolne kategorie danych osobowych zastugujace na wigksza ochrone powinny by¢ przetwarzane
do celéw zdrowotnych wytacznie w przypadkach, gdy jest to niezbedne do realizacji tych celow
Z korzyscia dla osob fizycznych 1 ogdtu spoteczenstwa.

W opinii organu nadzorczego, zakres danych osobowych zawartych w stosowanych kartach
profilaktycznego badania lekarskiego ucznia jest niezgodny z ww. zasada minimalizacji danych,
bowiem jest on szerszy niz zakres danych okreslony w § 64 rozporzadzenia Ministra Zdrowia
w sprawie rodzajow, zakresu 1 wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania.
Ponadto ujednolicone wzory kart powinny znajdowac si¢ w przedmiotowym rozporzadzeniu (jako
odrgbne zalaczniki do ww. aktu prawnego).

W odpowiedzi na to wystapienie Minister Zdrowia wskazat m.in., ze Poradnik dla lekarzy
podstawowej opieki zdrowotnej pt. ,,Profilaktyczne badania lekarskie i inne zadania lekarza w opiece

zdrowotnej nad uczniami”, pomimo iz jest dostepny na stronie internetowej Ministerstwa Zdrowia,
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nie stanowi zrddta prawa. Korzystanie z wszelkiego rodzaju wzorow dokumentacji medyczne;,
zamieszczanych na stronach internetowych, w tym takze dostgpnych na stronie internetowej
Ministerstwa Zdrowia, kazdorazowo wymaga od korzystajacego weryfikacji pod wzgledem ich
zgodnos$ci z aktualnie obowigzujacymi przepisami prawa. Dodatl tez, ze w zwigzku z wydaniem
nowego rozporzgdzenia Ministra Zdrowia w sprawie rodzajow, zakresu i wzoréw dokumentacji
medycznej oraz sposobow jej przetwarzania®l®, ktére zastagpilo uprzednio obowigzujace
rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania, zmienil si¢ zakres informacji, jakie
powinny znalez¢ si¢ w karcie profilaktycznego badania ucznia. W zwigzku z tym Ministerstwo
Zdrowia we wrzesniu 2020 r. rozestatlo do wszystkich placowek podstawowej opieki zdrowotnej
pisemng informacje w przedmiotowej sprawie, co nalezy uzna¢ za dobry krok w kierunku

podnoszenia standardow ochrony danych.

Przechowywanie dokumentacji dotyczacej uczestnikow i bylych uczestnikéw warsztatow
terapii zajeciowej

W 2020 r. podmioty prowadzace warsztaty terapii zajeciowej (WTZ) sygnalizowaty Prezesowi
UODO, ze przepisy regulujace ich dzialalno$é, tj. ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji
zawodowej 1 spolecznej oraz zatrudnianiu oséb niepetnosprawnych oraz rozporzadzenie Ministra
Gospodarki, Pracy i Polityki Spotecznej z dnia 25 marca 2004 r. w sprawie warsztatow terapii
zajeciowej, nie wskazuja, jak dtugo maja one przechowywaé¢ dokumentacj¢ dotyczacg uczestnikéw
I bytych uczestnikow warsztatow.

Liczac si¢ m.in. z mozliwo$cig kontroli ze strony PCPR czy NIK, przez lata warsztaty terapii
zajeciowej gromadzity i przechowywaty bardzo duzo takich dokumentéw, tym samym przetwarzajac
wiele danych osobowych. Z uwagi na to, ze w obowigzujacych przepisach prawa kwestia
przechowywania danych zawartych na ww. nos$nikach nie jest uregulowana, powodowato to duza
rozpigtos¢ przyjmowanych przez administratorOw rozwigzan.

Luka prawna w obszarze archiwizacji dokumentacji wytwarzanej w ramach warsztatow terapii
zajeciowej, nie sprzyja poszanowaniu zasad ochrony danych osobowych, w szczegélnosci zasady
ograniczenia celu przetwarzania i przechowywania danych (art. 5 ust. 1 RODO). Przyktadowo,
realizujgc tozsame cele przetwarzania, administratorzy przyjmujg bardzo zrdznicowane okresy

przechowywania danych.

314 Dz.U. poz. 666 z pézn. zm.
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Problem ten Prezes UODO zasygnalizowat Ministrowi Rodziny, Pracy i Polityki Spolecznej,
wnoszac o rozwazenie wprowadzenia jasnych standardow prawnych w tym obszarze3'.
W odpowiedzi na wystapienie przedstawiciel resortu wskazat, ze zmiang w ustawie z dnia 27 sierpnia
1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu 0so6b niepelnosprawnych polegajaca
na dodaniu art. 2b, okreslono zasady dotyczace przetwarzania, zabezpieczenia, a takze
przechowywania danych osobowych. Zgodnie z ust. 7 tego przepisu pracodawcy (o ktérych mowa
wust. 1), a takze podmioty i osoby realizujagce zadania wynikajace z ustawy o rehabilitacji,
przechowuja dane osobowe wylgcznie przez okres nie dluzszy niz jest to niezbedne 1 w zakresie
koniecznym do realizacji celow przetwarzania danych osobowych oraz dokonujg przegladu
przydatnosci przetwarzania danych osobowych nie rzadziej niz co 5 lat. Organizowanie warsztatow
terapii zajgciowej jest jednym z zadan okre$lonych w ustawie o rehabilitacji. Oznacza to, ze
podmioty, ktore to zadanie realizuja, zobowigzane sg do przechowywania dokumentacji osobowej
zwigzanej z warsztatami terapii zajeciowe] przez okres ustalony wedlug ww. przepisu art. 2b ust. 7
ustawy o rehabilitacji. Poinformowano, ze w toku prac legislacyjnych w kierunku zmiany przepisow
zawartych w ustawie o rehabilitacji, brane bedg pod uwage wszystkie wpltywajace postulaty
| propozycje. Rozwazona zostanie rowniez kwestia dotyczaca okresu przechowywania dokumentacji
osobowej, przetwarzanej w zwigzku z prowadzeniem warsztatow terapii zajgciowe;.

Prezes UODO oczekuje zatem na zaangazowanie go w przyszly proces legislacyjny,

zmierzajacy do udoskonalenia obowigzujacych przepisow.

Wzér zawiadomienia do Wojskowego Komendanta Uzupelnien

Impulsem do skierowania przez Prezesa UODO wystgpienia do Szefa Kancelarii Prezesa
Rady Ministréw'® byly wptywajace do Urzedu sygnaly i wyrazane przez administratorow
watpliwosci dotyczace przekazywania danych osobowych pracownikéw szpitala do wojskowych
komisji uzupetnien.

Z informacji przekazywanych Prezesowi UODO wynikato, ze pracodawcy wyrazali
watpliwo$é, czy przetwarzanie wszystkich danych osobowych pracownika, okreslonych
W rozporzadzeniu Rady Ministrow z dnia 15 czerwca 2004 r. w sprawie zawiadamiania wojskowych
komendantéw uzupetnien o osobach podlegajacych obowigzkowi czynnej stuzby wojskowej, oraz

wydawania przez pracodawcéw, szkoty 1 inne jednostki organizacyjne zaswiadczen w sprawach

315 DOL.413.26.2020.
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powszechnego obowigzku obrony, jest — biorac pod uwagg przepisy o ochronie danych osobowych
—konieczne. Zgodnie z rozporzadzeniem, pracodawca w zawiadomieniu do wojskowego komendanta
uzupetnien podaje takie dane dotyczace pracownika, jak imi¢ i nazwisko oraz imig¢ ojca, data i miejsce
urodzenia oraz numeru PESEL.

W ocenie organu nadzorczego przetwarzanie zar6wno imienia ojca, daty i miejsca urodzenia
oraz numeru PESEL w zawiadomieniu bylo — biorgc pod uwage przepisy o ochronie danych
osobowych — nadmiarowe z uwagi na to, ze numer PESEL jednoznacznie identyfikuje osobe
fizyczng. Prezes UODO wskazal, ze konieczne jest ponowne przeanalizowanie przepisow
rozporzadzenia pod katem adekwatnosci zakresu przetwarzanych danych do okreslonych celow
1 rozwazenie jego ograniczenia do imienia i nazwiska, miejsca urodzenia oraz numeru PESEL, a tym
samym zrezygnowanie z danych w postaci daty urodzenia pracownika i imienia jego ojca.

Z odpowiedzi Ministerstwa Obrony Narodowej na to wystapienie wynikato, ze w jego efekcie

resort planuje podja¢ prace legislacyjne w zakresie zmiany rozporzadzenia.

Zakres danych przetwarzanych przez Gléwnego Inspektora Transportu Drogowego
w zwigzku z ujawnianiem naruszen przepiséw ruchu drogowego za pomoca stacjonarnych
urzadzen rejestrujacych

W wystapieniu do Ministra Infrastruktury®t’

o podjecie prac legislacyjnych majacych na celu
uregulowanie zakresu danych przetwarzanych przez Gtéwnego Inspektora Transportu Drogowego
w zwigzku z ujawnianiem za pomocg stacjonarnych urzadzen rejestrujacych naruszen przepiséw
ruchu drogowego — przekraczania dopuszczalnej predkosci i niestosowania si¢ do sygnatow
swietlnych — oraz Sciganiem 1 karaniem ich sprawcow, Prezes Urzedu Ochrony Danych Osobowych
stwierdzil, iz na Inspekcj¢ Transportu Drogowego, reprezentowang w tej kwestii przez Gtownego
Inspektora Transportu Drogowego, zostalo nalozone powyzsze zadanie, dla realizacji ktorego
Glowny Inspektor Transportu Drogowego (dalej GITD) jest uprawniony do: rejestrowania obrazoéw
naruszen przepisow ruchu drogowego — przekraczania dopuszczalnej predkosci 1 niestosowania si¢
do sygnalow Swietlnych, zwanych dalej ,,naruszeniami”, przetwarzania obrazu pojazdu, ktérym
dokonano danego naruszenia, jego numeru rejestracyjnego, wizerunku kierujacego pojazdem, danych

wlasciciela, posiadacza lub kierujacego pojazdem oraz danych dotyczacych okolicznosci (daty,

czasu, miejsca i rodzaju) naruszenia®!®, Po ujawnieniu naruszenia GITD, zgodnie z art. 1299 ust. 2

317 DOL.413.1.2020.WL.TG.
318 art. 129g ust. 2 pkt 1 lit. a-d w zw. z ust. 3 ustawy z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym.
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pkt 2 Prawa o ruchu drogowym (P.r.d.) w postepowaniach w sprawach o wykroczenia prowadzi
czynno$ci wyjasniajace w rozumieniu dziatlu VII ustawy z dnia 24 sierpnia 2001 r. — Kodeks
postepowania w sprawach o wykroczenia (K.p.s.w.), kieruje do sadu wniosek o ukaranie
w rozumieniu art. 57 § 1 K.p.s.w., oskarza przed sagdem oraz wnosi srodki odwotawcze — w trybie
i na zasadach okres$lonych w tym akcie prawa.

Organ wlasciwy w sprawie ochrony danych osobowych zauwazyl, ze cho¢ w zwigzku
z realizacjg zadan, o ktorych mowa w art. 129g ust. 1 i ust. 2 pkt 1 i 2 P.r.d., Gtéwny Inspektor
Transportu Drogowego przetwarza dane osobowe na duzg skalg, to — poza unormowaniami
zamieszczonymi w art. 1299 ust. 2 pkt 1 P.r.d. i art. 1299 ust. 2 pkt 2 P.r.d. w zw. z K.p.s.w.
— przetwarzanie danych osobowych przez GITD w wyzej wskazanych celach nie jest uregulowane,
a Z przepisOw prawa nie wynika w sposob jednoznaczny zakres danych, ktore GITD moze w tych
celach przetwarza¢. W praktyce skutkowato to wysytaniem przez GITD, do os6b podejrzewanych
0 popelnienie naruszen, formularzy naktadajacych na te osoby obowiazek przekazania GITD szeregu
danych osobowych, ktore to formularze sg stosowane bez podstawy wynikajacej z jakiegokolwiek
aktu prawnego.

Zdaniem Prezesa UODO sytuacja powyzsza moze by¢ konsekwencja braku wykonania
delegacji ustawowej z art. 1299 ust. 5 P.r.d., za$ uregulowanie w przepisach kwestii zakresu danych,
ktore GITD moze przetwarza¢ w zwigzku z ujawnianiem za pomocg stacjonarnych urzadzen
rejestrujacych zainstalowanych w pasie drogowym naruszen, oraz $ciganiem i karaniem ich
sprawcOw, zapewni realizacj¢ zasad przetwarzania danych osobowych okreslonych w art. 4 ust. 1
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe organy do
celow zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i $cigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajacej decyzje ramowa Rady 2008/977/WSiSW, implementowanym do polskiego
porzadku prawnego przez art. 31 ust. 1 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i1 zwalczaniem przestepczosci.

Prezes UODO zwrocit si¢ do Ministra Infrastruktury, jako organu upowaznionego w art. 129g
ust. 5 P.r.d. do wydania rozporzadzenia oraz sprawujacego nadzoér nad GITD, o wprowadzenie
przepisow, w ktorych zostanie prawidlowo unormowany zakres danych przetwarzanych przez GITD
w celu realizacji wskazanych wyzej zadan. W przypadku opracowania projektu tych przepiséw organ

nadzorczy wniost o ich przestanie celem zaopiniowania.
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W odpowiedzi na wystgpienie Prezesa UODO Minister Infrastruktury stwierdzil, iz
przetwarzanie przez GITD danych osobowych w zwigzku z realizacja zadan okreslonych w art. 129¢g
P.r.d., w zakresie ujawniania za pomocg stacjonarnych urzadzen rejestrujacych zainstalowanych
W pasie drogowym drég publicznych naruszen, odbywa si¢ na podstawie i w granicach prawa
powszechnie obowigzujacego, z tym ze regulacje odnoszace si¢ do przetwarzania poszczegdlnych
danych zawarte s3 w réznych aktach prawnych. Minister Infrastruktury zwrocit w tym kontekscie
uwage na art. 55a oraz art. 56a ustawy z dnia 6 wrze$nia 2001 r. o transporcie drogowym,
rozporzadzenie Prezesa Rady Ministrow z dnia 22 lutego 2002 r. w sprawie naktadania grzywien
w drodze mandatu karnego oraz rozporzadzenie Prezesa Rady Ministrow z dnia 29 czerwca 2011 r.
w sprawie nadania inspektorom Inspekcji Transportu Drogowego oraz pracownikom Glownego
Inspektoratu Transportu Drogowego uprawnien do naktadania grzywien w drodze mandatu karnego.

W sprawach wykroczen prowadzonych przez Centrum Automatycznego Nadzoru nad Ruchem
Drogowym GITD (CANARD) zastosowanie znajda rowniez przepisy K.p.s.w. oraz ustawy z dnia
6 czerwca 1997 r. — Kodeks postepowania karnego (K.p.k.). Przepisy tych dwoch kodeksow
szczegdtowo okreslaja wymogi wszelkich pism procesowych stosowanych w sprawach
0 wykroczenia, a na podstawie tych regulacji formutowane sg wszelkie pisma procesowe aktualnie
stosowane przez CANARD.

Minister Infrastruktury wyjasnit takze, iz w celu realizacji upowaznienia zawartego w art. 129g
ust. 5 P.r.d. w resorcie prowadzone byty prace nad projektem rozporzadzenia Ministra Transportu,
Budownictwa i Gospodarki Morskiej w sprawie wzordw dokumentow stosowanych przez Gléwnego
Inspektora Transportu Drogowego w postepowaniu w sprawach o wykroczenia. W toku prac
legislacyjnych ww. projektu, Rzadowe Centrum Legislacji wskazatlo watpliwosci natury
konstytucyjnej i systemowej, w zakresie regulacji dotyczacych postepowania w sprawach
0 wykroczenia ujawnione za pomocg stacjonarnych urzadzen rejestrujacych zainstalowanych w pasie
drogowym drog publicznych.

Ze wzgledu na przywotane zastrzezenia Rzadowego Centrum Legislacji, przez kierownictwo
owczesnego resortu transportu, budownictwa 1 gospodarki morskiej podjeta zostata decyzja
0 niewydawaniu rozporzadzenia Ministra Transportu, Budownictwa i Gospodarki Morskiej
w sprawie wzorow dokumentow stosowanych przez Gtéwnego Inspektora Transportu Drogowego
W postepowaniu w sprawach o wykroczenia.

Nastepnie Ministerstwo Infrastruktury wielokrotnie prowadzito prace legislacyjne zmierzajace

do uchylenia art. 1299 ust. 5 P.r.d. Prace te, oparte na zalozeniu, ze przepisy K.p.s.w. oraz K.p.k.
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W wystarczajgcym stopniu szczegblowo okreslajg wymogi pism procesowych stosowanych
w sprawach wykroczen prowadzonych przez GITD, nie zostaly dotychczas sfinalizowane, m.in.
z powodu nieuchwalenia przez Sejm Rzeczypospolitej Polskiej projektu ustawy o zmianie ustawy
— Prawo o ruchu drogowym oraz niektérych innych ustaw.

Minister Infrastruktury poinformowal tez organ wilasciwy w sprawie ochrony danych
osobowych o trwajacych w resorcie infrastruktury pracach analityczno-legislacyjnych dotyczacych
wdrozenia regulacji prawnych obejmujacych zmiang¢ trybu odpowiedzialno$ci za naruszenia.
W zwigzku z tymi pracami — w opinii Ministra Infrastruktury — podjecie prac nad projektem
rozporzadzenia w brzmieniu wynikajagcym z dotychczasowej delegacji ustawowej z art. 1299 ust. 5

P.r.d. byloby niezasadne.

Jako przyklady innych wystapien Prezesa UODO wskaza¢ mozna:

e Wystapienie do Ministra Sprawiedliwos$ci o podjgcie prac legislacyjnych majacych na celu
doprecyzowanie zasad postepowania z dokumentacjg dotyczaca wykonywania nieodptatne;j,
kontrolowanej pracy skazanych na cele spoteczne®®®,

e wystgpienie do Ministra Spraw Wewnetrznych i Administracji dotyczace potrzeby stworzenia
przepisow regulujacych kwestie postepowania z danymi osobowymi utrwalonymi na

zagubionych no$nikach3?°,

111. DZIALALNOSC EDUKACYJNO - INFORMACYJNA

Zgodnie z trescig art. 57 RODO, podstawowe zadania edukacyjno—informacyjne organu

nadzorczego obejmujg m.in.:

e upowszechnianie w spoleczenstwie wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach

zwigzanych z przetwarzaniem danych oraz rozumieniem tych zjawisk, ze szczegolnym

uwzglednieniem dziatan skierowanych do dzieci®*

® upowszechnianie wsrod administratorow i podmiotow przetwarzajgcych wiedzy o obowigzkach

spoczywajgcych na nich na mocy RODO3%2;

319 Opisane w Newsletterze UODO dla 10D 10/2020.

320 Opisane szerzej na stronie internetowej UODO w materiale dostepnym pod linkiem https://uodo.gov.pl/pl/138/1595.
%21 Art. 57.1.b RODO.

322 Art. 57.1.d RODO.
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e udzielanie osobie, ktorej dane dotyczq, na je] Zgdanie, informacji o wykonywaniu praw
przystugujgcych jej na mocy RODO, a w stosownym przypadku wspdfpraca w tym celu
z organami nadzorczymi innych panstw cztonkowskich3%,
Organ wtasciwy w sprawie ochrony danych osobowych podejmuje szereg dziatan edukacyjno-
informacyjnych, ktorych celem jest zwigkszanie swiadomosci spoleczenstwa w zakresie prawa
do prywatnosci i ochrony danych osobowych oraz podnoszenie poziomu wiedzy na temat ochrony

danych osobowych w Polsce.

1. Dziatalnos¢ edukacyjna

1.1. Szkolenia zewne¢trzne

W ramach prowadzonej dziatalno$ci edukacyjnej w 2020 roku organ wiasciwy w sprawie
ochrony danych osobowych, podobnie jak w latach poprzednich, organizowatl nieodptatne szkolenia
z zakresu ochrony danych osobowych, skierowane do instytucji publicznych oraz innych podmiotéw
zainteresowanych podnoszeniem swoich kwalifikacji w tym obszarze. Tematyka szkolen
przeprowadzonych przez przedstawicieli Urzgdu dla kadry zarzadzajacej i pracownikdéw roznych
instytucji 1 organizacji, gldwnie dotyczyta zagadnien zwigzanych z RODO. Tematem byly przepisy
o ochronie danych osobowych w praktyce organdéw administracji publicznej i innych podmiotow.

W sumie w 2020 r. przeprowadzono 6 szkolen podmiotéw zewnetrznych.

Jedno z takich szkolen zorganizowane zostato przez Departament Zdrowia MSWIA dla kadry
zarzadzajacej podmiotami leczniczymi (10.02.2020). Bylo to kolejne z cyklu szkolen
zorganizowanych z mysla o dyrektorach 1 kadrze zarzadzajacej Samodzielnymi Publicznymi
Zaktadami Opieki Zdrowotnej MSWiA. Tematyka wystgpienia przedstawiciela UODO podczas tego
szkolenia uwzgledniata zagadnienia zapewnienia skutecznej ochrony danych osobowych w sektorze
zdrowia, w kontekscie analizy przypadkow najczestszych uchybien w zakresie ich przestrzegania.

Wsrod innych podmiotow, ktore w 2020 r. zwrocily si¢ do Urzedu Ochrony Danych
Osobowych z prosba o przeprowadzenie szkolenia znalazty si¢ Warszawski Uniwersytet Medyczny
oraz szkoty 1 inne placowki o$wiatowe — wsrdd nich te, ktore przystgpity do programu

edukacyjnego TDTS.

323 Art. 57.1.e RODO.
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Wychodzac naprzeciw zapotrzebowaniu na edukacje, ktora od marca 2020 r. za posrednictwem
Internetu przeniosta si¢ ze szkét czy biur do domoéw ze wzgledu na pandemi¢ koronawirusa, Urzad
Ochrony Danych Osobowych zorganizowat szereg inicjatyw online w celu wyjasnienia biezacych
probleméw zwigzanych ze stosowaniem przepisow RODO w sektorze os$wiaty. Ponizej

przedstawiono wybrane przyktady takich szkolen.

e ,Praca zdalna nauczycieli a ochrona danych osobowych — porady dla nauczycieli”
— (webinarium dla nauczycieli z Polski)3?4, 20.05.2020 r.
Szkolenie odbylto si¢ przy wspotpracy z Fundacjg Rozwoju Systemu Edukacji w ramach

platformy eTwinning.

Twinning

EKSPERCI ETWINNING

Praca zdalna
a ochrona danych

. osobowych.
l ’ ’ ’ ) Porady dla

URZAD OCHRONY DANYCH OSOBOWYCH nauczycieli.

20 maja 2020 r.
godz. 15:00

Piotr Drobek - radca w Urzedzie Ochrony Danych Osobowych

Wydarzenie odbedzie si¢ na platformie ClickMeeting

Porady dla nauczycieli w zakresie ochrony danych osobowych podczas wykonywania zdalnej
pracy i1 obowigzki szkoly jako administratora danych byly gléwnym tematem tego szkolenia.
Nauczyciele uzyskali wiedz¢ na temat zasad bezpiecznego przetwarzania danych zawartych
w dokumentacji szkolnej (zwlaszcza w sytuacji, gdy nauczyciel korzysta z niej poza szkoly),
korzystania z prywatnego sprzetu uzywanego przez nauczycieli do kontaktu z uczniami,
organizowania wideokonferencji, a takze ochrony wizerunku jako danej osobowej w konteks$cie
nagrywania przez uczniéw i nauczycieli lekcji online. Szkola reprezentowana przez jej dyrektora jest
administratorem w rozumieniu przepisow RODO i to szkota ponosi odpowiedzialno$¢ za
przestrzeganie przepisow o ochronie danych osobowych. Nauczyciele nie sg samodzielnymi

administratorami danych, a co za tym idzie, nie moga decydowac o celach i sposobach przetwarzania

324 Szkolenie jest dostepne na stronie internetowej UODO pod adresem: https://uodo.gov.pl/pl/434/1540.
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danych. Nauczyciele przetwarzajg dane tylko w zakresie realizacji obowigzkow shuzbowych.
Realizacja tego wydarzenia odbyla si¢ we wspolpracy z Krajowym Biurem eTwinning, w ramach

akcji ,,Edukacja zdalna z eTwinning”.

e _RODO w szkolnej lawce — vademecum naruszen” — szkolenie zorganizowane 9 czerwca
2020 r. przy wspotpracy z Osrodkiem Edukacji Informatycznej 1 Zastosowan Komputeréw

w Warszawie.

e Pracazdalnaaochronadanych — wskazéwki dla nauczycieli (miedzynarodowe webinarium

online dla nauczycieli z calej Europy), 8.09.2020 r.

Free online seminar on the eTwinning Live
platform -Professional Development section Lekcja zostala zorganizowana przez UODO we

REMOTE WORK AND PERSONAL wspotpracy z Krajowym Biurem eTwinnig oraz
DATA PROTECTION - TIPS FOR

z francuskim organem nadzorczym - Krajow
TEACHERS J Y jowa

Komisja ds. Informatyki i Wolnosci Obywatelskich
SRS Sl PO DR RE Al (CNIL), wegierskim  organem  nadzorczym

— Krajowym Urzedem Ochrony Danych i Wolnosci

Key Speakers:

. e r Dr A e Personal Data 11 7 1 1
s b Informacji (NAIH) a takze  organizacja
- ' e pozarzadowa z Wielkiej Brytanii DefendDigitalMe.
TWInnlng * Thomaz izet, The Commission Wydarzenie poprowadzili: przedstawiciel UODO,
nationale de l'informatique et des
libertes (CNIL), National Commission on .. ..
Informatics and Liberty, France przedstawiciel NAIH, przedstawiciel CNIL oraz

" * Zséfia Tordai, The National Authority .. . .. ..
for Data Protection and Freedom of przedstawiciel brytyjskiej fundaciji.
Information (NAIH), Hungary
PERSONAL DATA PROTECTION OFFICE * Attila Kiss, The National Authority for

Data Protection and Freedom of
Information (NAIH), Hungary

Gléwnym tematem tego wydarzenia byla praca zdalna nauczycieli w kontekscie ochrony
danych osobowych. Podczas wydarzenia zaprezentowano nauczycielom wymagania dotyczace pracy
zdalnej zgodnie z og6lnym rozporzadzeniem o ochronie danych (RODO). Ideg inicjatywy byta
obecna sytuacja, z jaka borykajg si¢ kraje europejskie w zwigzku z rozprzestrzenianiem si¢ COVID-
19 i nauczaniem zdalnym oferowanym obecnie uczniom. Zadania i obowigzki nauczycieli, uczniow,

rodzicow oraz inspektora ochrony danych zgodnych z RODO podczas zdalnej edukacji, a takze
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doswiadczenia Wegier, Francji czy Wielkiej Brytanii oraz Polski w tym zakresie byly gldéwnymi

tematami poruszanymi podczas webinarium.

Szkolenie online dla inspektoréw ochrony danych z sektora o§wiaty, 30.09.2020 r.3%

W ostatnim czasie pojawily si¢ liczne pytania dotyczgce organizacji nauki zdalnej
| zabezpieczenia danych podczas nauki zdalnej. Dlatego Urzad Ochrony Danych Osobowych,
wspolnie z Ministerstwem Edukacji Narodowej, zorganizowatl szkolenie dla inspektorow ochrony
danych z sektora o$wiaty. Byto ono uzupetnieniem materiatéw opracowanych przez UODO wspolnie
z MEN, w ktérych przedstawione zostaly zaréwno kwestie przetwarzania danych ucznidow, ich
rodzicow czy nauczycieli, jak i praktyczne wskazoéwki, jak przeprowadza¢ wideokonferencje, zadbaé
0 sprzet, na ktorym pracujemy, itp.

Punktem kulminacyjnym spotkania byta debata ,,E-szkota na 5! Dobre praktyki zdalnej
edukacji”. Wzigli w niej udzial przedstawiciele UODO, a takze specjalisci z zakresu ochrony danych
osobowych. Podczas dyskusji zostaly przedstawione dobre wzorce nauczania zdalnego oraz
zastosowanych rozwigzan. Spotkanie to zainaugurowato cykl szkolen online, ktore Urzad Ochrony

Danych Osobowych przygotowal dla wszystkich zainteresowanych tematyka ochrony danych.

Podkres$lenia wymaga, ze niektdre szkolenia organizowane przez UODO majg cykliczny
charakter, jak szkolenie realizowane w ramach XI edycji ogélnopolskiego programu edukacyjnego
»ITwoje dane — Twoja sprawa. Skuteczna ochrona danych osobowych. Inicjatywa edukacyjna

skierowana do uczniéw i nauczycieli”, ktore online odbyto si¢ w dniach 15-16 pazdziernika 2020 r.

Ponadto w celu propagowania wiedzy o ochronie danych osobowych prowadzony jest serwis
informacyjny techinfo.uodo.gov.pl*®, poswiecony m.in. tematyce wykorzystywania danych
osobowych w zwigzku z rozwojem nowoczesnych technologii, organizowanym przez UODO
konferencjom, seminariom i szkoleniom. Portal oferuje rowniez dostep do poradnikow dotyczacych

ochrony danych osobowych.

325 Szkolenie jest dostepne na stronie internetowej UODO pod adresem: https://uodo.gov.pl/pl/190/1728,
326 https://techinfo.uodo.gov.pl
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1.2. Konkursy
W analizowanym 2020 roku organ nadzorczy byt organizatorem i patronem konkursow

z dziedziny prawa do prywatnosci i ochrony danych osobowych.

1)  Konkurs na esej dotyczacy zagadnien z zakresu ochrony danych osobowych
Organ ds. ochrony danych osobowych byt organizatorem X edycji konkursu dla studentéw
prawa i administracji na esej dotyczacy zagadnien z zakresu ochrony danych osobowych. Jest to

kolejna edycja Konkursu dla studentoéw, ktory od lat cieszy si¢ niestabngcym zainteresowaniem.

X edycja konkursu UODO na esej dla studentéw prawa | administracji

W kwietniu 2020 r. juz po raz X Prezes UODO wraz z partnerem merytorycznym konkursu
Kobylanska & Lewoszewski Mednis sp. j. zaprosit studentow kierunkoéw prawa i administracji I1I-V
roku studiéw jednolitych oraz I-1II roku studiéw drugiego stopnia, do udzialu w konkursie na esej pt.
,Uzaleznienie wykonania swiadczenia od wyrazenia zgody na przetwarzanie danych osobowych dla
celow marketingowych”. Celem konkursu byto propagowanie wiedzy o ochronie danych osobowych
1 umozliwienie studentom sprawdzenia swojej wiedzy w formutowaniu praktycznych rozwigzan
W zetknigciu z realnymi problemami prawnymi. Zadaniem uczestnikow bylo przygotowanie
rozwigzania kazusu w formie eseju.

Laureaci konkursu otrzymali nagrody rzeczowe oraz nagrody specjalne w postaci

nieodptatnych praktyk w Urzedzie Ochrony Danych Osobowych.

2) ,Z1ote Pioro” — konkurs dla szkol i oSrodkow doskonalenia nauczycieli w ramach

programu ,,Twoje dane — Twoja sprawa” (TDTYS)
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W 2020 roku juz po raz 6smy zorganizowany zostat ogolnopolski konkurs dla szkot i osrodkow
doskonalenia nauczycieli w ramach Programu ,,Twoje dane — Twoja sprawa”, majacy na celu
promocj¢ najciekawszej inicjatywy dotyczacej tematyki ochrony danych osobowych. Tematem
konkursu byt spot promujacy tematyke ochrony danych osobowych wsréd uczniow. Zdobywca
I miejsca i statuetki ,,Ztotego Piora” Programu zostala Szkota Podstawowa im. Krola Jana III
Sobieskiego z Puszczy Marianskiej, nagrodzona za zaj¢cia edukacyjne pt. ,,Misio uczy, Misio bawi,
Misio dane Ci przedstawi”. Jest to pierwsza inicjatywa, ktora podkresla wymiar edukacji
mi¢dzypokoleniowej i prezentuje, jak w ciekawy sposob mozna wykorzysta¢ tematyke ochrony
danych osobowych podczas wydarzen szkolnych organizowanych z réznych okazji, jednoczesnie
uswiadamiajgc  dzieciom iseniorom  znaczenie bezpieczenstwa danych i prywatnosci
W zyciu codziennym.

Celem organizowanych konkursow w ramach Programu TDTS jest zach¢cenie mtodych ludzi
do glebszego zainteresowania si¢ problematyka ochrony danych osobowych, promowanie
najciekawszych metod edukacji w tym obszarze tematycznym oraz popularyzowanie wiedzy wsrod

ucznidéw i nauczycieli.

3) Konkurs Mlodych Mistrzéw

W ramach 26. Forum Teleinformatyki pt. ,,System informacyjny panstwa wobec globalnej
transformacji cyfrowej”, ktore z inicjatywy BizTech Konsulting oraz Polskiej Izby Informatyki
i Telekomunikacji odbyto si¢ 24-25.09.2020 r., zorganizowany zostal konkurs dla studentow
I doktorantow polskich uczelni, pod nazwa Konkurs Mtodych Mistrzéw. Jedng z kategorii Konkursu
jest ,,Najlepsza praca z zakresu ochrony danych osobowych” w dwoch dziedzinach — ,,Ekonomiczne
aspekty informatyzacji Panstwa” oraz ,,Problemy transformacji ustrojowej”. Za najlepsza uznana
zostala praca studentki z Politechniki Wroctawskiej pt. ,,Analiza rozwigzan dla dozorowanego
blockchainu, zapewniajaca zgodnos¢ z RODO”.

To kolejna juz edycja tego Konkursu, ktore od kilku lat odbywa si¢ we wspotpracy z Urzedem

Ochrony Danych Osobowych. UODO ma status Partnera i Fundatora Nagrody.

1.3. Projekty i programy
W roku sprawozdawczym 2020 Urzad Ochrony Danych Osobowych kontynuowat swoj udziat
w roznego rodzaju projektach. Wsrod nich wymieni¢ nalezy finansowany ze $rodkow Komisji

Europejskiej projekt ,,TADATA — szkolenie organdow ochrony danych i inspektorow ochrony
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danych”, realizowany w UODO od stycznia 2018 r. oraz krajowy program edukacyjny ,,Twoje dane
— Twoja sprawa. Skuteczna ochrona danych osobowych. Inicjatywa edukacyjna skierowana do
uczniéw 1 nauczycieli”, ktéry od 2009 r. nieprzerwanie realizowany jest przez Urzad Ochrony

Danych Osobowych pod patronatem Ministra Edukacji Narodowej i Rzecznika Praw Dziecka.

1) TADATA —szkolenie organow ochrony danych i inspektorow ochrony danych

W dniu 8 stycznia 2020 r. zakonczyt si¢ miedzynarodowy projekt TADATA — szkolenie
organow ochrony danych i inspektoréow ochrony danych, wspotfinansowany przez Komisje
Europejska w ramach Programu ,,Prawa, rownos¢ i obywatelstwo na lata 2016-2020”. Celem projektu
byto wsparcie organéw nadzorczych oraz IOD podmiotow publicznych w zakresie szkolen na temat
nowego prawa o ochronie danych osobowych. Prowadzono prace na rzecz jednolitego rozumienia
i interpretacji wymogoéw RODO, a w konsekwencji wzmocnienia wzajemnego zaufania migdzy
organami ochrony danych w zakresie stosowania nowego prawa o ochronie danych osobowych.
Ogolne rozporzadzenie o ochronie danych naktada bowiem na administratorow wiele nowych
obowigzkow — na czele z zupelnie nowym podejsciem do ochrony danych osobowych wyrazonym

w zasadzie rozliczalnosci. Urzad Ochrony Danych Osobowych rozpoczat realizacje dwuletniego

projektu ,,TADATA” w styczniu 2018 r., podczas ktorego wspdlnie z organami ochrony danych
z Wioch, Hiszpanii, Bulgarii i Chorwacji przygotowany zostal cykl szkolen dla 10D z sektora
publicznego. W ramach tego projektu przeszkoleni zostali rowniez wybrani pracownicy urzedoéw
ochrony danych osobowych, ktorzy przeprowadzili 4 szkolenia dla administracji publicznej w swoim
macierzystym kraju. W Polsce szkolenia te odbyly si¢ na przetomie maja i czerwca 2019 r.
w Poznaniu, Gdyni, Rzeszowie i Warszawie.

Efektem wspotpracy w ramach ,,TADATA” bylo opracowanie ,,Podrecznika Inspektora
Ochrony Danych”, ktory jest zbiorem wytycznych dla IOD dotyczacych sposobu zapewnienia
zgodnosci z ogélnym rozporzadzeniem o ochronie danych (RODO). Podrecznik ma zwigkszaé
$wiadomos¢ i rozumienie roli, kompetencji i gtéwnych obowiazkow inspektorow ochrony danych
oraz utatwié¢ tworzenie europejskiej kultury monitorowania, przegladu i oceny przetwarzania danych.
Jest tez pomocny w okresleniu, jak w kontekscie RODO nalezy patrze¢ na status i gwarancje
zwigzane Z pelnieniem funkcji inspektora. Publikacja ma charakter pomocniczy i zawiera
wskazowki, ktorych zastosowanie w konkretnym przypadku moze wymaga¢ dodatkowej analizy.

Dlatego opublikowane rozwigzania nie mogg by¢ traktowane jako oficjalne stanowisko organu
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nadzorczego. Poradnik przygotowano jako element materialdw szkoleniowych dla trenerow
prowadzacych wyzej opisany cykl szkolen®?’.

W ramach projektu ,,T4ADATA” powstata w Urzegdzie platforma e-learningowa w oparciu
0 Learning Management System ,Moodle”, z wykladami online po$wigconymi wilasciwemu
wdrozeniu RODO w podmiotach z sektora publicznego. Jej celem jest ulatwienie organom
nadzorczym ds. ochrony danych tych panstw oraz inspektorom ochrony danych z podmiotéw
publicznych, w sposob zautomatyzowany, dostepu do wiedzy o praktycznych konsekwencjach
stosowania RODO i1 mozliwych interpretacjach jego przepisoOw. Platforma zostata dostosowana do
zatozen projektu poprzez konfiguracj¢ mechanizmow zwigzanych z projekcja filmow z wyktadami,
testow sprawdzajacych poziom opanowania obejrzanego wyktadu wraz z informacja zwrotng po ich
wypetnieniu oraz samodzielng oceng obejrzanego wyktadu przez uczestnika szkolenia. Uzytkownicy
platformy po wystuchaniu kazdego wyktadu mogli zweryfikowaé¢ swoja wiedze, przystepujac do

testu sprawdzajacego®?.

2)  Ogoélnopolski program edukacyjny TDTS

X edycja ogolnopolskiego programu edukacyjnego ,, Twoje dane — Twoja sprawa.
Skuteczna  ochrona  danych  osobowych. Inicjatywa edukacyjna  skierowana
do wuczniéw i nauczycieli” w roku szkolnym 2019/2020 oraz rozpoczecie XI edycji
w roku szkolnym 2020/2021.

Podniesienie kompetencji pedagogéw i nauczycieli oraz edukowanie dzieci i miodziezy, jak
maja chroni¢ dane osobowe zardwno w realnym, jak i cyfrowym S$wiecie, to gtowne cele tego
programu, prowadzonego od 11 lat przez organ wlasciwy w sprawie ochrony danych osobowych,
przy wsparciu Osrodka Edukacji Informatycznej 1 Zastosowan Komputeréw w Warszawie. Glownym
celem programu jest poszerzenie oferty edukacyjnej placowek doskonalenia zawodowego
nauczycieli oraz szkot o tresci zwigzane z ochrong danych osobowych i1 prawem kazdego
cztowieka do prywatnosci.

Program stanowi doskonate Zrodto wiedzy i dobrych praktyk w zakresie ochrony danych
osobowych w szkotach oraz realizacji obowiazkéw wynikajacych z RODO w sektorze o$wiaty.
Rezultatem podejmowanych dziatan edukacyjnych jest ksztaltowanie prawidtowych postaw

1 nawykoéw wsrod dzieci 1 mtodziezy, popularyzacja wiedzy na temat skutecznej ochrony danych

327 poradnik jest dostepny na stronie internetowej UODO pod adresem: https://uodo.gov.pl/pl/168/1298.
328 pPlatforma jest dostepna na stronie internetowej UODO pod adresem https://t4data.uodo.gov.pl/.

231



osobowych wsérod ucznidow 1 nauczycieli, wzrost zainteresowania tematem oraz wspoOtpraca
spotecznosci  szkolnej 1 S$rodowiska lokalnego na rzecz upowszechniania wiedzy
0 ochronie danych osobowych.

Program ,,TDTS” — skierowany do szkét podstawowych, ponadpodstawowych oraz osrodkow
doskonalenia nauczycieli — jest systemowym projektem edukacyjnym Urzedu Ochrony Danych
Osobowych realizowanym na skale ogoélnopolska. Dziatania w ramach programu sa realizowane
systemowo, po pierwsze — edukacja dyrektorow szkoét i nauczycieli, po drugie — edukacja uczniow
1 ich srodowiska. Atutem jest profesjonalne wsparcie merytoryczne ekspertow UODO oraz
organizacja szkolen i webinariow.

Rocznie w programie bierze udziat ponad 45 000 ucznidow i ponad 4000 nauczycieli, ktorzy
podejmuja rézne dzialania edukacyjne na rzecz upowszechniania wérdd uczniéw wiedzy o ochronie
danych osobowych i prawa do prywatnosci. Co roku odbywa si¢ ponad 1000 inicjatyw edukacyjnych
skierowanych do uczniéw, nauczycieli, rodzicoOw, seniorow i srodowiska lokalnego.

Jednym z etapéw programu jest przeszkolenie i wyposazenie kadry pedagogicznej szkot
I placowek doskonalenia nauczycieli w materialy edukacyjne zawierajace m.in. informacje dotyczace
zasad ochrony danych osobowych i scenariusze lekcji, jak rowniez przygotowanie nauczycieli do
zadania, jakim jest ksztattowanie $wiadomych, odpowiedzialnych i otwartych postaw wérod uczniow
w obszarze ochrony danych osobowych. Wspdlnie z nauczycielami UODO tworzy ciekawe materiaty
edukacyjne. W ramach programu Urzad Ochrony Danych Osobowych proponuje atrakcyjne formy
1 metody pracy z uczniami w réznym wieku, m.in. zabawy, gry edukacyjne, roznorodne zaj¢cia oraz
spotkania i debaty z ekspertami. Praktyczny aspekt edukacji jest tu bardzo wazny. Nie chodzi tylko
o nabywanie wiedzy, ale kluczowe jest budowanie swiadomosci 1 rozumienie pewnych zjawisk
zwigzanych z ochrong prywatnosci, aby umiejetnie stosowa¢ nabyta wiedz¢ w codziennym
zyciu. Umiejetno$ci te wuczniowie nabywaja podczas zaje¢ lekcyjnych, pozalekcyjnych
oraz innych wydarzen tematycznych organizowanych juz lokalnie — w szkotach i placowkach

doskonalenia nauczycieli.

W X edycji programu ,,Twoje dane — Twoja sprawa”, organizowanego w roku szkolnym
2019/2020, program realizowalo 347 szkol i osSrodkéw doskonalenia nauczycieli. Najwicksza
czgs¢ uczestnikow programu to szkoly podstawowe (69 % placowek). Najwiecej szkot jest

Z wojewoOdztwa mazowieckiego, natomiast najmniej — z wojewodztwa opolskiego 1 podlaskiego.
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Do X edycji przystgpity placowki doskonalenia nauczycieli ze Szczecina, Radomia, Suwatk,
Lodzi, Kalisza, Konina, Bydgoszczy, Poznania i Sosnowca, tworzac sie¢ wspotpracy w ramach
edukacji nauczycieli. 59 % placowek przystapito do programu po raz pierwszy. Prawie potowa szkot
kontynuuje wspotpracg z UODO przez kolejne lata, co przyczynia si¢ do utrwalania wiedzy
1 ksztaltowania odpowiedzialnych nawykow wsérod uczniow.

Od wielu lat program ,,Twoje dane — Twoja sprawa” cieszy si¢ popularnoscia i trwale wpisat
sic w kalendarz szkolnych wydarzen. Swiadczy o tym m.in. liczny udzial szkét i placowek
w minionych edycjach. W celu utrwalenia tego efektu i wzmocnienia rozpoznawalnosci programu,
od jubileuszowej edycji programu UODO rozpoczal stosowanie nowego systemu identyfikacji
wizualnej. Ponadto usprawniono komunikacj¢ koordynatorow programu z Urz¢gdem poprzez
stworzenie ,systemu TDTS”, ktoéry stuzy do wymiany informacji oraz materialow

W ramach programul.

Podczas X edycji programu odbyto si¢ 3880 lekcji poswigconych ochronie danych osobowych
i prywatnos$ci, w ramach godzin wychowawczych, lekcji informatyki, edukacji wezesnoszkolnej oraz
innych lekcji przedmiotowych. 4449 nauczycieli skorzystato ze szkolen oferowanych w ramach
programu, za$ ok. 1740 nauczycieli aktywnie zaangazowato si¢ w realizacje roznorodnych inicjatyw
edukacyjnych, w ktore wlaczyla si¢ spotecznos¢ szkolna i $srodowisko lokalne. Odbywaty si¢ m.in.
liczne konkursy, pikniki szkolne, konferencje, szkolenia, warsztaty, spotkania z ekspertami,

w ktorych wzieto udziat 45 557 uczniéw.

Mimo sytuacji epidemicznej w kraju i edukacji zdalnej, zorganizowano najwigcej, bo 1287
inicjatyw edukacyjnych skierowanych nie tylko do uczniéw i rodzicéw, ale rowniez do spotecznosci
lokalnej (np. senioréw, przedszkolakow, mieszkancow). A podczas obchodéw z okazji XIV Dnia
Ochrony Danych Osobowych (DODO), ktory jest obchodzony na §wiecie 28 stycznia, na przetomie
stycznia i lutego 2020 roku we wszystkich wojewodztwach odbywaly si¢ rozne zajecia oraz

wydarzenia tematyczne. W sumie zorganizowano 399 inicjatyw edukacyjnych.

W ramach cyklu konferencji wojewddzkich 28 lutego 2020 r. zorganizowano kolejne spotkanie
wojewodzkie pod hastem ,,#RODO w edukacji”, tym razem w Zamosciu. Podczas tego spotkania
omowione zostaly aktualne aspekty ochrony danych osobowych w sektorze o$wiaty, przedstawiono
zalozenia programu ze szczegdlnym uwzglednieniem tematu ochrony danych osobowych osob

z niepelnosprawnoscia 1 ogromnych potrzeb w tym zakresie. Spotkanie to odbyto si¢ we wspotpracy
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ze Specjalnym Osrodkiem Szkolno-Wychowawczym w Zamosciu, a takze Delegatury w Zamosciu,

Kuratorium O$wiaty w Lublinie i Urzedem Miasta Zamos¢.

W ramach wspotpracy Ministra Edukacji Narodowej oraz Prezesa Urzedu Ochrony Danych
Osobowych powstat poradnik ,,Dane osobowe bezpieczne podczas zdalnego nauczania”, ktory

zostal rozestany do szk6t oraz udostepniony na stronie internetowej UODO.

Od kwietnia 2020 r. Urzad Ochrony Danych Osobowych rozpoczat cykl porad ,,Warto
wiedzie¢, ze...” dla uczestnikéw programu — ucznidéw i nauczycieli. Wiele z nich zostato
opublikowanych na szkolnych stronach programu oraz wykorzystanych podczas zaje¢ z uczniami.
Porady dotyczyly wielu aspektéw zwigzanych m.in. z bezpiecznym uzytkowaniem Internetu przez
uczniow. Natomiast wyjasnieniu biezacych problemow zwigzanych ze stosowaniem przepiséw
RODO w sektorze os$wiaty w roku szkolnym 2019/2020, poswigcone byly szkolenia online,

omoéwione wczesniej w niniejszym sprawozdaniu:

» ,,Praca zdalna nauczycieli a ochrona danych osobowych — porady dla nauczycieli”
szkolenie odbyto sie 20 maja 2020 r. we wspodtpracy z Fundacja Rozwoju Systemu

Edukacji w ramach platformy eTwinning.

> ,LRODO w szkolnej lawce — vademecum naruszen” — szkolenie zorganizowane
9 czerwca 2020 r. we wspotpracy z Osrodkiem Edukacji Informatycznej 1 Zastosowan

Komputerow w Warszawie.

XI edycja programu ,,Twoje dane — Twoja sprawa” rok szkolny 2020/2021

Do XI edycji programu TDTS zarejestrowato si¢ ponad 419 placéwek oswiatowych. W dniach
15-16 pazdziernika 2020 r. odbylo si¢ szkolenie online, w ktérym uczestniczyto 225 koordynatorow
ze szkét. W pierwszym dniu szkolenia uczestnicy dowiedzieli si¢ o roznych aspektach ochrony
danych w szkotach przedstawionych przez ekspertow UODO, w drugim dniu szkolenia praktyczne
aspekty prezentowali przedstawiciele szkot uczestniczacych w programie.

W 2020 r. — w obu edycjach tego programu — udziat wzigto tgcznie 766 placowek (w X edycji
— 347 placéwek, w X1 edycji — 419 placowek).

1.4. Porozumienia o wspolpracy

Politechnika Warszawska, 11.05.2020 r.
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11 maja 2020 r. w Warszawie podpisane zostato porozumienie pomi¢dzy Prezesem Urze¢du
Ochrony Danych Osobowych a Rektorem Politechniki Warszawskiej o wspotpracy w zakresie
ochrony prywatnosci i danych osobowych. Zasadniczym celem podpisanego porozumienia jest
$wiadczenie w tym obszarze pomocy w ramach swoich kompetencji okreslonych w odpowiednich
przepisach. Porozumienie przewiduje, ze UODO 1 PW beda prowadzi¢ wspdlne przedsiewzigcia
o0 charakterze naukowo-badawczym, edukacyjnym, organizacyjnym i wydawniczym. W planach jest

organizacja seminariow, wyktadow, konferencji oraz szkolen.

Rzecznik Praw Pacjenta, 21.07.2020 r.

Prezes Urzedu Ochrony Danych Osobowych i Rzecznik Praw Pacjenta podpisali porozumienie
0 wspolpracy, ktorego celem jest wzajemne wspieranie si¢ w realizacji ustawowych zadan. Edukacja,
wspotpraca legislacyjna czy wzajemne informowanie 0 zagrozeniach wymagajacych wspolnych
dziatan — to obszary, w jakich Prezes UODO i Rzecznik Praw Pacjenta podejmuja wspotprace.
Podpisane pomiedzy nimi porozumienie przewiduje roéwniez wzajemne informowanie si¢
W obszarach zwigzanych z realizacja ustawowych zadan obydwu podmiotéw, w ktérych obie
instytucje przejawiaja zainteresowanie badz posiadaja ustawowe kompetencje. Wspodtpraca obu
instytucji z pewnoscig pozwoli lepiej chroni¢ pacjentow, nie tylko poprzez skuteczne reagowanie
W sytuacji zagrozenia, ale takze poprzez budowanie odpowiedniej $wiadomosci zardwno wsrod
pacjentdw, jak i administratoréw danych. Porozumienie ma tez za zadanie stworzenie warunkow,
w ktorych wspoélpraca bedzie odpowiednio zorganizowana i nadzorowana przez oba organy. Dlatego
tez wtreSci porozumienia zawarto postanowienie o wykorzystaniu potencjatu eksperckiego
i organizacyjnego obu instytucji.

Pierwszym efektem wspoOlpracy w ramach podpisanego porozumienia byto wspdlne
opracowanie ,,Wytycznych dotyczacych realizacji prawa do informacji przez osoby uprawnione
na odleglos¢”. Problematyka pozyskania informacji o stanie zdrowia pacjenta z wykorzystaniem
srodkow komunikacji na odlegtos¢ (rozmowy telefoniczne, wideorozmowy) przez osoby
uprawnione, w szczeg6olnosci uwidocznita si¢ w czasie trwajacej epidemii COVID-19. Podmioty
lecznicze wprowadzilty wowczas ograniczenia osobistego kontaktu pacjenta z osobami bliskimi ze
wzgledu na zagrozenie epidemiczne. Nie pozostalo to bez znaczenia dla realizacji prawa do
informacji o stanie zdrowia pacjenta przez osoby uprawnione, w szczegolnosci z wykorzystaniem

mozliwo$ci jakie daja nowoczesne technologie.
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Wypracowane wytyczne zawieraja rekomendowane rozwigzania, ktore pozwolg na realizacje
prawa osoby upowaznionej do informacji o stanie zdrowia pacjenta na odlegto$¢, z uwzglgdnieniem

praw pacjenta oraz zasad wynikajacych z regulacji dotyczacych ochrony danych osobowych®?°,

1.5. Publikacje

Publikacja polskiej wersji wydania z 2018 roku FRA-CoE-EDPS Handbook on European
Data Protection Law

W 2020 r. Agencja Praw Podstawowych Unii Europejskiej (FRA) opublikowata polska wersje
wydania FRA-Council of Europe-European Data Protection ,,Handbook on European Data
Protection Law” z 2018 roku. Z tej okazji, Prezes UODO Jan Nowak otrzymat list od Pana Michaela
O’Flaherty z wyrazami podzigkowania dla ekspertéw Urzedu Ochrony Danych Osobowych, ktorych
wspotpraca z Agencja nad Podrgcznikiem byla kluczowa dla uzyskania najwyzszej jakosci
tlumaczenia, zarowno z jezykowego, jak i z koncepcyjnego punktu widzenia.

Sukces wersji angielskiej tej publikacji byt dowodem na to, ze Podrgcznik stanowil wazny
punkt odniesienia dla ekspertow i praktykow zajmujacych si¢ ochrong danych. Nowa przettumaczona
wersja przyczynita si¢ do podniesienia §wiadomosci i usprawnienia wdrazania zasad ochrony danych
na szczeblu krajowym. Aby kontynuowaé wspolne wysitki na rzecz lepszego zrozumienia
europejskich przepisow dotyczacych ochrony danych, przettumaczona wersja niniejszego

podrecznika zostata udostepniona na stronie internetowej UODO3%,

»Poradnik RODO. Ochrona danych osobowych w szkolach i placowkach
oswiatowych” 2 ed.

W listopadzie 2020 r. rozpoczete zostaty prace nad aktualizacjg wydanego w 2018 r. Poradnika
RODO. Ochrona danych osobowych w szkolach i placoéwkach oSwiatowych, ktory z inicjatywy
UODO przygotowany zostat we wspotpracy z Ministerstwem Edukacji Narodowej. Poradnik ten byt
kontynuacja materialu wcze$niej publikowanego przez Urzad w ramach Programu Edukacyjnego
»Iwoje dane — Twoja sprawa. Skuteczna ochrona danych osobowych. Inicjatywa edukacyjna
skierowana do ucznidow i nauczycieli”. Publikacja ta zawiera wskazowki dotyczace przetwarzania
danych osobowych dzieci, ich rodzicoéw lub opiekundéw prawnych, nauczycieli, a takze innych

pracownikow szkot i placowek oswiatowych, opisuje podstawowe zasady, jakich dyrektorzy szkot

329 https://uodo.gov.pl/pl/138/1787
330 https://www.uodo.gov.pl/pl/457/1594
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I placowek o$wiatowych powinni przestrzegaé przy przetwarzaniu danych osobowych oraz przytacza
przepisy RODO i sektorowych aktoéw prawnych, wskazujac ich zastosowanie w konkretnych
sytuacjach. Publikacja ta miata pomodc dyrektorom szkot i placowek o$wiatowych w zapewnieniu

wilasciwego przestrzegania nowych regulacji o ochronie danych osobowych.

1.6. Filmy edukacyjne

Organ ds. ochrony danych osobowych wskazuje, ze w wielu przypadkach, w ktérych pojawiaja
si¢ watpliwosci zwigzane ze stosowaniem ogolnego rozporzadzenia, pomocne w analizie danej
sytuacji czy tez doborze odpowiednich srodkoéw ochrony danych sa zarowno wytyczne Europejskiej
Rady Ochrony Danych, jak i przygotowane przez Urzad Ochrony Danych Osobowych publikacje
i filmy o charakterze edukacyjnym. W analizowanym 2020 roku Urzad przygotowat i opublikowat
na swojej stronie internetowej cykl filmow edukacyjnych pomocnych we wlasciwym rozumieniu
1 stosowaniu przepiséw ogdlnego rozporzadzenia, w wybranych obszarach dziatalno$ci roznych
podmiotow. Filmy te zrealizowano w formule debat z udzialem ekspertéw i byty transmitowane na
zywo, za posrednictwem strony: wWww.uodo.gov.pl. Pierwsza debatg byt zapis transmisji obrad XIV
Dnia Ochrony Danych Osobowych, dost¢pny na stronie Urzedu Ochrony Danych Osobowych pod
adresem: https://uodo.gov.pl/pl/464/1324 .
Tematyka kolejnych dotyczyta nast¢pujacych zagadnien:

» Najczestsze problemy w dziatalnosci 10D,

» Udostgpnianie danych osobowych dzieci w Internecie

1.7. Konferencje, seminaria, spotkania

W analizowanym roku sprawozdawczym organ nadzorczy organizowal konferencje
I seminaria, jak rowniez bral aktywny udziat w r6znych wydarzeniach organizowanych przez inne
podmioty. Patronowat takze wielu przedsigwzieciom, ktorych wykaz znajduje si¢ w zataczniku nr 2.

Od potowy marca 2020 r., z chwila wybuchu pandemii koronawirusa, wydarzenia te
organizowane juz byly w formule online.

Ponizej przedstawione zostalty wybrane przyktady wydarzen krajowych lub
mi¢dzynarodowych z udziatem Prezesa UODO badz jego przedstawicieli, ktore odbyty sie w Polsce
w 2020 roku. Ich pelny wykaz zawiera zatacznik nr 3.
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1) X1V Dzien Ochrony Danych Osobowych — 28 stycznia 2020 r.

Przypadajace co roku 28 stycznia $wigto Dzien Ochrony Danych Osobowych, zostato
ustanowione dla upami¢tnienia rocznicy otwarcia do podpisu Konwencji 108 Rady Europy
w sprawie ochrony osob w zakresie zautomatyzowanego przetwarzania danych osobowych
— najstarszego aktu prawnego o zasiegu mi¢dzynarodowym, kompleksowo regulujgcego zagadnienia
zwigzane z ochrong danych osobowych. Ztej okazji w catej Europie Organizowane sg rdézne
wydarzenia poswigcone aktualnym zagadnieniom zwigzanym z prawem do prywatnosci i ochrony
danych osobowych, informujace obywateli w zakresie ich praw iobowigzkéw oraz zagrozen
zwigzanych z przetwarzaniem dotyczacych ich danych osobowych.

W 2020 r. Dzien Ochrony Danych Osobowych koncentrowat si¢ na tematyce zwigzanej ze
stosowaniem przepisOw ogolnego rozporzadzenia o ochronie danych w polskim systemie prawnym.
Gléwne obchody Dnia Ochrony Danych Osobowych — organizowane przez UODO - odbyly sie¢
28 stycznia 2020 r. w Warszawie. W tym dniu miaty miejsce dwie debaty. ,,Najczestsze problemy
w dziatalnoséci IOD” — to temat pierwszej debaty, po zakonczeniu ktorej wreczone zostaly Nagrody
im. Michata Serzyckiego, Generalnego Inspektora Ochrony Danych Osobowych Il Kadenciji,
przyznawane za dziatalno$¢ na rzecz edukacji w zakresie ochrony danych osobowych

i prywatnosci®®

. Kolejna debata, pt. ,,Udostepnianie danych dzieci w Internecie”, dotyczyta
zagadnien zwigzanych z niebezpieczenstwem nadmiernego udostepniania przez rodzicéw danych
osobowych dzieci i mlodziezy, w szczegolnosci na portalach spotecznosciowych. Wszystkie te
wydarzenia byly transmitowane na stronie internetowej UODO.

Podczas XIV Dnia Ochrony Danych Osobowych uczniowie jednej ze szkol uczestniczacych
w Ogolnopolskim programie edukacyjnym ,,Twoje dane — Twoja sprawa. Skuteczna ochrona danych
osobowych. Inicjatywa edukacyjna skierowana do szkot 1 nauczycieli” (TDTS), spotkali si¢
Z Mirostawem Sankiem, Zastgpca Prezesa UODO oraz wzigli udzial w specjalnych zajgciach.
Poprowadzona w formule zabawy lekcja byta okazja do przyblizenia dzieciom wielu kluczowych
aspektow dotyczacych ochrony ich danych osobowych i prawa do prywatno$ci — w konteks$cie

codziennych sytuacji, ktorych doswiadczaja w szkole i w domu3®32,

331 https://uodo.gov.pl/pl/p/nagroda-im-michala-serzyckiego; https://uodo.gov.pl/pl/451/1325.
332 https://uodo.gov.pl/pl/434/1327
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W tym dniu w siedzibie Urzgdu odbyt si¢ Dzien Otwarty, podczas ktoérego eksperci UODO
udzielali konsultacji i porad prawnych wskazujac, jak poradzi¢ sobie ze stosowaniem przepisow
ogdblnego rozporzadzenia3s,

Wzorem lat ubieglych w obchody Dnia Ochrony Danych aktywnie wiaczyly si¢ tez uczelnie
wyzsze, z ktérymi UODO ma zawarte porozumienie o wspotpracy. Uczelnie te zaplanowaty na ten

dzien spotkania i konferencje z udziatem ekspertow Urzedu. Wsrdd nich znalazty sie:

. Konferencja Naukowa pt. ,,Cyfrowy blizniak” na Uniwersytecie Wroclawskim,
10.01.2020 r.

Gléwnym tematem tego spotkania bylo nasilajace si¢ zjawisko kradziezy tozsamosci,
zapewnienie skutecznej ochrony danych osobowych w sieci, w szczegdlnosci na portalach
spotecznosciowych, atakze zagadnienia monitoringu wizyjnego. Przedstawiciele UODO
przedstawili prezentacje 0 najwazniejszych zasadach dotyczacych publikacji wizerunku zgodnie
z przepisami RODO, uprawnien naprawczych regulatora, w tym kwestie administracyjnych kar
finansowych, a takze omowili stan realizacji ogoélnego rozporzadzenia o ochronie danych.
Organizatorem Konferencji byt Wydzial Prawa, Administracji 1 Ekonomii Uniwersytetu
Wroctawskiego we wspotpracy z UODO.

. Konferencja Naukowa ,,Wyzwania ochrony danych” na Uniwersytecie Mikolaja
Kopernika w Toruniu, 24.01.2020 r.

Na spotkaniu tym zaprezentowane zostaty kluczowe problemy stosowania RODO w kontekscie
spraw pracowniczych (ochrona danych osobowych w dokumentacji pracowniczej, badania
trzezwosci pracownika W miejscu pracy, dopuszczalno$é stosowania monitoringu wizyjnego dla
wykrywania naduzy¢ pracowniczych 1 identyfikacji ich sprawcéw), a takze zagadnienia ogolne
zwigzane z doswiadczeniami kontrolnymi czy orzecznictwem UODO. Organizatorem tego
wydarzenia, ktore odbylo si¢ na Wydziale Prawa i Administracji Uniwersytetu Mikolaja Kopernika
w Toruniu, byto Centrum Badan nad Cyberprzest¢pczoscig UMK w Toruniu we wspdtpracy z UODO
oraz Towarzystwem Naukowym Organizacji i Kierownictwa w Toruniu.

. Konferencja pt. ,,Praktyka wykonywania funkcji Inspektora Ochrony Danych” na
Politechnice Warszawskiej, 30.01.2020 r.

333 https://uodo.gov.pl/pl/451/1328
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Podczas Konferencji zorganizowanej w ramach Il Dnia Inspektora Ochrony Danych — 10D oraz
XIV Dnia Ochrony Danych Osobowych poruszone zostaly glownie zagadnienia zwigzane
z whasciwym przygotowaniem do petnienia funkcji IOD. Gléwny nacisk potozony zostal na
posiadanie przez 10D fachowej wiedzy z zakresu ochrony danych i nieustanne podnoszenie swoich
kwalifikacji zawodowych w tym obszarze. Niezalezno$¢ oraz wysokie umiejscowienie w strukturze
administratora danych — to fundament, na ktérym powinna opierac si¢ ochrona danych osobowych
w danej organizacji. Organizatorami Konferencji byli: SABI Stowarzyszenie Inspektorow Ochrony
Danych oraz Wydzial Zarzadzania Politechniki Warszawskiej.

" VI Dzien Otwarty UODO 2020 w Akademii Wyzszej Szkoly Biznesu w Dabrowie
Gorniczej, 7.02.2020 r.

Akademia Wyzszej Szkoty Biznesu w Dabrowie Gorniczej zorganizowata pod patronatem
Prezesa UODO VI Dzien Otwarty Urzedu Ochrony Danych Osobowych — konferencje
tematyczng potaczong z promocja dobrych praktyk w zakresie ochrony danych osobowych. Podczas
tego wydarzenia eksperci UODO przedstawili role i zadania w procesie przetwarzania danych

osobowych oraz zagadnienia zwigzane z przetwarzaniem danych osobowych w sektorze medycznym.

2) Konferencja pt. ,,More Than Just a Game”. Warszawa, 28.02.2020 r.

More Than Just a Game (MTJG) to konferencja naukowa poruszajaca aspekty prawne
I kulturowe przemystu gier wideo i interaktywnej rozrywki. Konferencja ta to polska edycja serii
konferencji z cyklu ,,Mastering the Game” organizowanych przez Ministerstwo Kultury Wielkiej
Brytanii***. Linklaters Warsaw wspolnie z Queen Mary University of London zaprosili
przedstawiciela UODO do udzialu w tym wydarzeniu i przedstawieniu zagadnien zwigzanych
z bezpiecznym przetwarzaniem danych osobowych w grach komputerowych, w szczegdlnosSci

w grach mobilnych adresowanych do dzieci.

3) #RODO w edukacji, czyli lubelskie spotkanie z ochrong danych osobowych w szkole.
Zamosé, 28.02.2020 r.

Aktualne wyzwania zwigzane z edukowaniem dzieci i mtodziezy na temat ochrony danych
osobowych oraz inne dziatania edukacyjne prowadzone przez Urzad Ochrony Danych Osobowych
byly tematem przewodnim spotkania przedstawicieli UODO z dyrektorami szkot i nauczycielami.
Spotkanie to byto kolejnym wydarzeniem, ktére odbywato si¢ w ramach cyklu ,,#RODO w edukacji”.
Sposrod 343 szkot i placowek oswiatowych, ktore przystapity do X edycji Programu edukacyjnego

334 https:/fwww.mtjg.co.uk/
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UODO ,,Twoje dane — Twoja sprawa. Skuteczna ochrona danych osobowych. Inicjatywa edukacyjna
skierowana do ucznidow i nauczycieli”, 8 bylo z wojewddztwa lubelskiego. Przedstawiciele Urzedu
przedstawili stuchaczom podstawowe zasady przetwarzania danych osobowych w pracy poradni
psychologiczno-pedagogicznych, kwestie publikacji wizerunku dzieci w Internecie, a takze
stosowania monitoringu wizyjnego na terenie placowki oswiatowej. Waznym tematem dyskusji byta
rowniez sprawa edukowania o sposobach postgpowania z danymi osobowymi przez ucznidow
Z niepelnosprawnoscia intelektualng. Uczestnicy spotkania mieli takze mozliwo$¢ omoédwic
indywidualne problemy z konsultantem UODO. Organizatorem Spotkania byl Urzad Ochrony
Danych Osobowych.
4)  Ogélnopolska Konferencja Naukowa pt. ,,Drony a prywatnos¢”. 8.07.2020 online
Konferencja poswigcona byta prawnym aspektom funkcjonowania dronéw w przestrzeni
publicznej, ktore — celowo lub mimowolnie — moga shuzyé pozyskiwaniu danych osobowych33,
Dlatego w obszarze tematycznym Konferencji znalazty si¢ kwestie dotyczace certyfikacji
I bezpieczne] integracji w przestrzeni powietrznej, a takze informatyki $ledczej w konteksScie
funkcjonowania bezzatogowych statkow powietrznych. Urzad Ochrony Danych Osobowych, ktéry
byt organizatorem Konferencji, opracowat dokument zawierajacy zbidr tekstow prelegentow, ktorzy
wystgpili podczas tego wydarzenia. W materiatach pokonferencyjnych poruszane byty zagadnienia
z zakresu odpowiednich rozwigzan prawnych regulujacych korzystanie z dronéow, w szczegdlnosci

kwestie ochrony danych osobowych pozyskiwanych za ich pomoca®3,

5)  EIT Health Think Tank Roundtable. 15.09.2020 online

Gléwnym celem spotkania ekspertoéw przy Okraglym Stole bylo wyznaczenie kierunkow
w rozwoju sztucznej inteligencji (Al) w opiece zdrowotnej, poprzez okreslenie wptywu Al na
pracownikow stuzby zdrowia oraz wyzwan i1 konsekwencji wprowadzenia 1 skalowania Al dla
organizacji i systemOéw opieki zdrowotnej w Europie. Zamierzeniem organizatoréw byto
wypracowanie rekomendacji i planu dziatania na poziomie krajowym, dotyczacych zastosowania Al
w sektorze opieki zdrowotnej w 6 obszarach: regulacje i ustawodawstwo, finansowanie, dziatalnos¢
kliniczna, edukacja i nowe kwalifikacje, rola danych: jako$¢, zarzadzanie danymi, bezpieczenstwo
| interoperacyjnos¢ oraz odpowiedzialno$¢ i zarzadzanie ryzykiem w obszarze sztucznej inteligencji.

EIT Health Think Tank Roundtable to jedno z kilku spotkan poswigconych tematowi sztucznej

335 Wiecej na stronie UODO, organizatora tego wydarzenia: https://uodo.gov.pl/pl/138/1582.
3% E-book zostat wydany zaréwno w formacie *pdf, jak i *epub, opartym na jezyku XML, stuzagcym do publikowania
elektronicznych ksigzek.
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inteligencji w obszarze ochrony zdrowia. Podobne spotkania Okraglego Stotu odbyly sie¢ m.in.
w Irlandii, Niemczech, Danii, Holandii i Francji. Wnioski z tych spotkan zostaly zebrane w formie
lokalnych raportow i przedstawione krajowym interesariuszom i ministerstwom. Na koniec wszystkie
raporty zostaly zebrane w jeden ogélny dokument ramowy (tzw. white paper), ktory nastepnie
przedstawiony zostat Europejskiemu Instytutowi Innowacji 1 Technologii - EIT

oraz Komisji Europejskiej.

6) Ogolnopolska Konferencja Naukowa ,,Status administratora w sektorze publicznym”,
5.11.2020 online

Przedstawiciele UODO wystapili w sesji poswieconej Statusowi administratora danych
osobowych w ztozonych strukturach administracji publicznej oraz w jednostkach samorzadu
terytorialnego, gdzie na wybranych przyktadach omawiano status administratora w poréwnaniu do
statusu pracodawcy oraz modele regulacji statusu administratora w rejestrach publicznych.
Przedstawili takze zadania i pozycje administratora w sektorze publicznym w $wietle prawa UE.

Organizatorem Konferencji byt Wydzial Prawa i Administracji Uniwersytetu Lodzkiego.

1.8. Internet
W 2020 roku prowadzono liczne prace w zakresie modernizacji istniejacych systemow
informatycznych oraz tworzeniu nowych, w celu usprawnienia realizacji zadan wynikajacych

z kompetencji Prezesa Urzedu Ochrony Danych Osobowych.

System informatyczny zintegrowany z Elektronicznym Zarzadzaniem Dokumentacja

W roku 2020 kontynuowano prace nad stworzeniem systemu informatycznego zintegrowanego
z Elektronicznym Zarzadzaniem Dokumentacjg. W tym celu przeprowadzono postepowanie
przetargowe na opracowanie, stworzenie 1 wdrozenie nowoczesnego, zintegrowanego z systemem
Elektroniczne Zarzadzanie Dokumentacjag (EZD) systemu informatycznego do zarzadzania,
przetwarzania i gromadzenia danych, powstajacych w toku realizacji zadan wynikajgcych
z kompetencji Prezesa Urzedu Ochrony Danych Osobowych, na podstawie obowigzujacych
przepisow prawa. Zadaniem Systemu jest usprawnienie i1 skrocenie realizacji ww. zadan.
Realizowane w nim procesy biznesowe uwzgledniaja mozliwos¢ dwustronnej wymiany informacji
oraz dokumentow z EZD. W tym celu skonfigurowano m.in. platform¢ testowa systemu
w infrastrukturze UODO oraz serwer aplikacyjny (serwer z zainstalowanym systemem Windows

Serwer). Utworzono réwniez konto w EZD-TEST dla obstugi modutu IOD. Dokonano konfiguracji
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srodowisk dla wykonawcy. W srodowisku UODO zostaly przygotowane maszyny wirtualne dla
platformy testowej, szkoleniowej oraz produkcyjnej. Dokonano réwniez wymaganej konfiguracji
sieciowej pod realizowany system. Zintegrowany System informatyczny UODO sktada si¢
Z nastepujacych komponentow:

e Modutu postepowan skargowych;

e Modutu zglaszania naruszen;

e Modutu decyzji i postanowien;

e Modutu zglaszania inspektorow ochrony danych;

e Modutu wspomagajacego prowadzenie kampanii edukacyjnych,;

e Modutu administracyjnego (dostepnego tylko dla uzytkownikéw zarzadzajacych dziataniem

systemu).

System informatyczny Baza Wiedzy

Zaprojektowano, oprogramowano 1 wdrozono wewngtrzny system bazy wiedzy. System ma za
zadanie ufatwienie dotarcia pracownikom merytorycznym do dokumentéw i spraw za pomocg
wydajnej 1 skutecznej wyszukiwarki. W pierwszych kilku dniach dziatania systemu zaindeksowano
do przeszukiwania ponad 5 tysiecy dokumentow o tacznej dlugosci blisko 100 tysigcy stron. System
wykorzystuje silnik poteznej wyszukiwarki EleastiSearch. Wyszukiwarka pozwala na wyszukiwanie
odmian wyrazéw, np. ,decyzji” = decyzje, decyzjom, decyzjami. Posiada personalizowane dla
uzytkownika wyniki wyszukiwania, np. uwzgledniajac uprawnienia wyszukujacej osoby do

dokumentu, w ktorym znajduje si¢ znaleziona fraza.

Platforma do wideokonferencji
Urzad Ochrony Danych Osobowych podjal réwniez dziatania majace na celu przygotowanie
narzedzia do wideokonferencji. Narzedzie zostato postawione na serwerach Urzedu, co gwarantuje

najwyzszy poziom bezpieczenstwa i petng poufnos¢ informacji.

Wdrozenie nowego systemu certyfikacji

W grudniu 2020 r. wdrozono i skonfigurowano system uwierzytelnienia kartami inteligentnymi
oraz infrastruktury klucza publicznego, urzadzenia do programowania, odczytu oraz
oprogramowania umozliwiajagcego dostep do zasobéw wewnatrz organizacji, integracji z Active
Directory oraz dostepu do systemu poczty elektronicznej. Dostep mozliwy jest zarowno poprzez

klienta Outlook, jak i za pomoca Exchange OWA przy wykorzystaniu przegladarki wraz
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z wymaganym wyposazeniem dodatkowym do programowania i personalizacji kart inteligentnych.

Wdrozenie systemu certyfikacji podnosi tym samym bezpieczenstwo danych i infrastruktury

w Urzedzie Ochrony Danych Osobowych.

Dzialania w zakresie tworzenia e-ustug na platformie ePUAP oraz biznes.gov.pl

Na Elektronicznej Platformie Ustug Administracji Publicznej (ePUAP) oraz serwisie

Biznes.gov.pl na biezaco byly tworzone ustugi niezbedne do sprawnej obstugi spraw prowadzonych

przez Urzad Ochrony Danych Osobowych.

28 pazdziernika 2020 r. na Elektronicznej Platformie Ustug Administracji Publicznej (ePUAP),

zostaty uruchomione nowe e-ustugi umozliwiajace przesylanie w formie elektronicznej do Prezesa

Urzedu Ochrony Danych Osobowych skarg oraz zawiadomien o naruszeniu przepiséw o ochronie

danych osobowych. Obecnie s to:

zawiadomienie o naruszeniu przepisow o ochronie danych osobowych;

skarga na naruszenie zasad dotyczacych przetwarzania danych osobowych z art. 5
rozporzadzenia o ochronie danych osobowych (RODOQO), w tym na nieuprawnione
udostepnienie danych podmiotom trzecim,;

skarga na niedopetnienie obowigzku informacyjnego z art. 13 rozporzadzenia o ochronie
danych osobowych (RODOQ) — zbieranie danych osobowych od osoby, ktorej te dane dotycza;
skarga na niedopelnienie obowigzku informacyjnego z art. 14 rozporzadzenia o ochronie
danych osobowych (RODO) — zbieranie danych osobowych w sposob inny niz od osoby,
ktorej dane dotycza;

skarga na naruszenie prawa z art. 15 rozporzadzenia o ochronie danych osobowych (RODO)
— prawo dostegpu przystugujace osobie, ktorej dane dotycza;

skarga na naruszenie prawa z art. 16 rozporzadzenia o ochronie danych osobowych (RODO)
— prawo do sprostowania danych;

skarga na naruszenie prawa z art. 17 rozporzadzenia o ochronie danych osobowych (RODO)
— prawo do usuni¢cia danych;

skarga na naruszenie prawa z art. 18 rozporzadzenia o ochronie danych osobowych (RODO)
— prawo do ograniczenia przetwarzania;

skarga na naruszenie prawa z art. 20 rozporzadzenia o ochronie danych osobowych (RODO)

— prawo do przenoszenia danych;
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» skarga na naruszenie prawa z art. 21 rozporzadzenia o ochronie danych osobowych (RODO)

— prawo do sprzeciwu.

2. Dzialalno$¢ informacyjna

W 2020 r. dziatalno$¢ informacyjna UODO w wielu branzach zdominowana byta przez temat
pandemii COVID-19 i wynikajacych z niej skutkow dla zycia spoteczno-gospodarczego. Podobnie
jak w latach ubiegtych dziatalno$¢ ta obejmowata wiele obszernych i zr6znicowanych zagadnien
tematycznych poswigconych ochronie danych osobowych i zaowocowata inicjatywami stuzgcymi
wzmocnieniu bezpieczenstwa danych osobowych w okresie pandemii. W szczego6lnosci byly to
inicjatywy odnoszace si¢ do pracy i nauki wykonywanych w formie zdalnej, a ich adresatami, obok

administratorow 1 inspektoréw ochrony danych, byty takze osoby fizyczne.

Ponizej przedstawiono wybrane materiaty graficzne promujace akcje informacyjne Urzedu

Ochrony Danych Osobowych w 2020 roku:

Wskazowki dla administratorow (marzec 2020) Wskazowki dla szkét (marzec 2020)

URZAD OCHRONY DANYCH 0SOBOWYCH

PODCZAS ZDALNEGO NAUCZANIA
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Wskazowki dla szkot (marzec 2020) Wskazowki dla administratorow (maj 2020)

UJ>D

URZAD OCHRONY DANYCH 0SOBOWYCH

DOBRE PRAKTYKI POMAGAJACE ZACHOWAC
BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE

Ponadto dziatania komunikacyjne koncentrowaty si¢ na informowaniu o biezacej dziatalnosci
organu nadzorczego. Opinia publiczna z duza uwaga $ledzita zwlaszcza informacje dotyczace
administracyjnych kar pienieznych. Wiele uwagi poswigcono takze dzialaniom wspierajacym
uczestnikow systemu ochrony danych, a wigc w dalszym ciggu UODO skupialo si¢ w sferze
informacyjnej na przyblizaniu administratorom i inspektorom ochrony danych zagadnien prawnych

dotyczacych stosowania RODO.

Wzorem lat poprzednich w 2020 roku dziatania informacyjne obejmowaty:

» wspotprace z przedstawicielami mediow,
» prowadzenie dziatan informacyjno-edukacyjnych poprzez media wtasne,

» obecno$¢ w mediach spotecznosciowych.

Do gléwnych dzialan w sferze informacyinej, podjetych przez UODQ. nalezaly:

» inicjowanie i redagowanie komunikatow oraz tekstow poradniczych udostgpnianych na stronie

www.uodo.gov.pl i dystrybuowanych do mediow,

A\

udzielanie odpowiedzi na biezace zapytania dziennikarzy mediow tradycyjnych
i elektronicznych,

aranzowanie wywiadow z ekspertami UODO 1 ich wystagpien medialnych,

obstuga profili UODO w mediach spotecznosciowych (Twitter, YouTube),

promocja w mediach programu edukacyjnego ,,Twoje dane — Twoja sprawa”,

vV V VYV V

wsparcie medialne eventow organizowanych przez Urzad lub podmioty zewnetrzne z udziatem

jego ekspertow,
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» opracowywanie i cykliczna publikacja ,,Newslettera UODO dla Inspektorow Ochrony Danych”,
» wspottworzenie porad nt. ochrony danych osobowych w publikacjach fachowych,
» produkcja whasnych tresci wideo.

2.1. Wspolpraca z mediami

W odniesieniu do statej wspotpracy z mediami, w porownaniu do roku 2019 wzrosta liczba
opracowanych materiatow dla dziennikarzy, najczes$ciej w postaci informacji prasowych o tematyce
ochrony danych. Przygotowano 169 tego typu opracowan. Eksperci UODO udzielili blisko 70
wypowiedzi radiowo-telewizyjnych, ktére w duzej mierze dotyczyly tematow lub byly nast¢pstwem
zdarzen, wzbudzajacych zainteresowanie opinii publiczne;.

W poréwnaniu do roku 2019, w analizowanym roku sprawozdawczym odnotowano w mediach
wzrost liczby publikacji nt. dziatalno$ci organu nadzorczego. L.acznie w mediach tradycyjnych i na
portalach internetowych ukazato si¢ ponad 36 000 informacji w postaci artykutow (notek) lub
wzmianek. Media przede wszystkim prezentowaly informacje dotyczace réznorodnych dziatan
zwigzanych z zadaniami i decyzjami Prezesa UODO oraz relacjonowaty wydarzenia z udziatem np.
Zastepcy Prezesa UODO oraz ekspertow Urzedu. Informowano takze o wielu przedsigwzigciach
podejmowanych przez UODO.

Dominujacym srodkiem przekazu nt. dziatalnosci UODO, podobnie jak w roku poprzednim,
byt Internet, co znajduje odzwierciedlenie w liczbie opublikowanych informacji za posrednictwem
mediow internetowych lub internetowych wydan mediow tradycyjnych. Niewiele ponad 34 000
informacji opublikowano na portalach lub w serwisach branzowych wobec 1634 informacji, ktore

ukazaty si¢ w prasie drukowane;j.
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Wykres 10: Liczba publikacji w mediach na temat dzialalno$ci UODO w latach 2019-2020.

W roku sprawozdawczym uwage mediow zwrécity opublikowane na stronie www.uodo.gov.pl
teksty problemowe 1 poradnikowe. Duzym zainteresowaniem cieszyly si¢ w szczegdlnos$ci
wskazowki i rekomendacje Prezesa UODO dotyczace tego, jak nalezy stosowac przepisy RODO
I dba¢ o bezpieczenstwo danych w zwigzku z wyzwaniami, jakie pojawity si¢ wskutek pandemii
COVID-19. Aktywno$s¢ UODO w tym zakresie miata charakter prewencyjny i obfitowata
w akcje informacyjno-edukacyjne, ktore zostaly zauwazone zarowno przez media ogodlnopolskie
i regionalne, jak i lokalne.

Do opracowan najczeéciej cytowanych w mediach nalezalty komunikaty poswigcone
stanowisku Prezesa UODO odnosnie Stosowania przepisow RODO w dziataniach stuzacych
opanowaniu pandemii oraz w sprawie mierzenia temperatury pracownikom, jako $rodka
zapobiegajacego rozprzestrzenianiu si¢ wirusa SARS-CoV-2. Kolejnym tematem, ktoéry nawigzywat
do trwajacej pandemii, a cieszyt si¢ niestabngcym zainteresowaniem mediow, byta kwestia zdalnej
pracy 1 nauczania na odlegtos¢. Opracowane przez UODO wskazowki dla administratorow staly sig¢

tematami gtéwnymi w mediach nie tylko branzowych.
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W dalszym ciggu ogromnym zainteresowaniem mediéw cieszyl si¢ temat badania stanu
trzezwos$ci pracownikdéw przez pracodawcow oraz dziatan zabezpieczajacych przed utrata danych
— zwlaszcza tych, ktore mialy zapobiec kradziezy tozsamosci lub stanowily wskazowke, jak
postepowac w przypadku zaistnienia takiego zdarzenia.

W odniesieniu do dziatan wspierajacych uczestnikow systemu ochrony danych, to w obszarze
dziatalnosci informacyjnej UODO takiemu celowi stuzylo systematyczne publikowanie wskazowek
postepowania odnoszacych si¢ do konkretnych sfer dzialalno$ci administratorow.

Przyktadowo, realizowano nast¢pujace akcje informacyjne:

W marcu 2020 roku zaprezentowano
wskazowki dla wtascicieli
nieruchomosci, ktérzy zdecydowali si¢

NA TEMAT MONITORINGU LO-_D zainstalowa¢ monitoring wizyjny na

ARV INERD PRYWATIVICH terenie wlasnych posesji.
POSESJI : URZAD OCHRONY DANYCH 0SOBOWYCH

-

W czerwcu 2020 roku UODO
opublikowato wskazowki
podpowiadajace, na co zwrdci¢ uwage
przed zakupem zabawki i jak
prawidtowo ja zabezpieczy¢, aby nie

URZAD OCHRONY DANYCH 0SOBOWYCH

zagrazala prywatnosci dziecka.
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URZAD OCHRONY DANYCH 0SOBOWYCH

W lipcu 2020 roku UODO opracowato
wskazowki odnoszace si¢ do ochrony
danych osobowych podczas wakacji.

Ponadto media informowaty o obchodach XIV Dnia Ochrony Danych Osobowych oraz
relacjonowaly przebieg X i Xl edycji programu ,,Twoje dane — Twoja sprawa”. Uwage mediow
przyciagnely takze wydarzenia specjalne, takie jak webinaria tematyczne organizowane przez
UODO. Przyktadem takiego wydarzenia byto szkolenie dla Inspektorow Ochrony Danych z sektora

oswiaty, zrealizowane 30 wrze$nia 2020 r.

SZKOLENIE DLA
INSPEKTOROW OCHRONY DANYCH
Z SEKTORA OSWIATY

30 WRZESNIA 2020 Plansza tytutowa zapowiadajaca
GODZ.10:00-12:30 szkolenie dla Inspektorow Ochrony
Danych Osobowych z sektora o$wiaty.

i
o

Podsumowujac, wspoétpraca z mediami byta prowadzona zarowno z prasa codzienng o zasiggu
lokalnym 1 og6lnopolskim, jak i ogdlnopolskimi pismami branzowymi. Objeta ona takze portale
internetowe, w tym serwisy tematyczne. Kontynuowana byta rowniez wspotpraca z ogdlnopolskimi
stacjami telewizyjnymi i radiowymi o profilu informacyjnym oraz spoleczno-gospodarczym.

Regularna wspotpraca z czolowymi agencjami informacyjnymi zaowocowata takze realizacjg wielu
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materiatdéw informacyjnych. Dodatkowo w okresie sprawozdawczym kontynuowano wspotprace
z redakcjami czasopism fachowych, we wspotpracy z ktdrymi publikowano cykliczne materialy
eksperckie. Efektem wspotpracy UODO z mediami byly patronaty medialne nad wydarzeniami
organizowanymi przez Urzad, np. nad XIV Dniem Ochrony Danych Osobowych oraz X edycja
programu edukacyjnego ,,Twoje dane — Twoja sprawa. Skuteczna ochrona danych osobowych.

Inicjatywa edukacyjna skierowana do szkoét i nauczycieli” (TDTS).

2.2. Odpowiedzi na indywidualne pytania dziennikarzy

Szczegdlne miejsce w realizacji dziatan informacyjnych zajmuje udzielanie odpowiedzi na
indywidualne pytania dziennikarzy. W roku sprawozdawczym 2020 odnotowano 355 pytan
skierowanych do rzecznika prasowego Urzgdu, co oznacza wzrost w stosunku do roku 2019,
w ktéorym wplynelo 340 pytan od dziennikarzy. Co wazne zaobserwowano bardziej ztozony
charakter probleméw, do ktorych odnosily si¢ zapytania prasowe. Niejednokrotnie w ramach jednego
zapytania prasowego dziennikarze zadawali wiele pytan odnoszacych si¢ do réznorodnych aspektow

spraw, ktorymi byli zainteresowani.

Wsrod zagadnien, ktorymi szczegdlnie interesowali sie przedstawiciele medidw byty m.in.:

e przetwarzanie danych osobowych z wykorzystaniem nowoczesnych technologii, w tym
zwlaszcza w odniesieniu do dzialan zwigzanych z walka Iub przeciwdzialaniem
rozprzestrzenianiu si¢ wirusa SARS-CoV-2;

e wykorzystywanie danych osobowych na potrzeby marketingu;

e udostepnianie nieznanym podmiotom — przez osoby, ktorych dane dotycza — szczegdtowych
informacji na swoj temat, sposoby wytudzania danych i zagrozenia z tym zwigzane,

e odmowa udostepniania informacji publiczne;.

Natomiast w odniesieniu do przepisOw ogolnego rozporzadzenia o ochronie danych, dziennikarze
niezmiennie interesowali si¢ zwlaszcza:

e liczbg skarg, pytan oraz zgtoszonych naruszen,

o naktadaniem kar finansowych na administratorow tfamiacych zasady ochrony danych osobowych,
e reakcjg UODO na wycieki danych,

e przetwarzaniem danych osobowych w zwiazku z organizacja wyborow, w procesie rekrutacji,

przez szkoly oraz placowki zdrowia.
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2.3. Strona internetowa i media spolecznosciowe

Rok 2020 byt kolejnym, w ktorym Urzad Ochrony Danych Osobowych koncentrowat si¢ na
rozwijaniu tzw. mediéow wlasnych. Dziatania informacyjne byly prowadzone glownie za

posrednictwem strony internetowej — www.uodo.gov.pl, ktérg regularnie wzbogacano o liczne

materiaty informacyjno-edukacyjne z mysla o przedstawicielach réznych systemoéw ochrony danych.
Co miesigc odnotowywano $rednio 150 tys. odston, co $wiadczy o duzym zainteresowaniu
internautow informacjami dostarczanymi opinii publicznej poprzez witryng internetowa Urzedu.
Z zasobow strony w roku sprawozdawczym skorzystato blisko 600 000 uzytkownikow, ktorzy
podczas jednorazowego wejscia spedzili na stronie UODO $rednio blisko 2 minuty i 40 sekund.
Internauci korzystali z witryny przede wszystkim w dni robocze, a najaktywniej migdzy godzinami
9.00 a 15.00. Wigkszo$¢ odwiedzajacych stron¢ korzystala z urzadzen desktopowych, a ok. 39%
uzytkownikéw witryne przegladato na urzadzeniach mobilnych.

Istotnym wzmocnieniem dziatan informacyjnych prowadzonych przez UODO byto
systematyczne komunikowanie za posrednictwem mediéw spoleczno$ciowych. Chodzi przede
wszystkim o dziatania informacyjne Urzedu prowadzone w serwisie Twitter. Drugi z profili
w mediach spotecznosciowych — serwis YouTube — zostal we wrzesniu 2020 roku poddany
modyfikacji, a dotychczasowy profil zastgpiono nowym.

W 2020 roku UODO prowadzit aktywnie dziatania na swoim profilu Twitter. W 2020 liczba
opublikowanych wpisow byta o0 37% wyzsza niz w 2019 roku. Lacznie pojawito si¢ 490 tweetéw, CO
spowodowato prawie 2 mIn wyswietlen. Liczba obserwujacych profil UODO przekroczyta 4200
uzytkownikéw, z czego dolaczylo prawie 1000 nowych ,followersow”. Informacje o UODO
pojawity si¢ w tym kanale prawie 4300 razy. Na urzedowym profilu Twitter, poza informowaniem
0 biezacej dziatalnos$ci organu nadzorczego, zostata przeprowadzona takze kampania edukacyjno-
informacyjna Prezesa UODO w zwigzku z druga rocznicg stosowania w Polsce przepisow RODO.
Urzad Ochrony Danych Osobowych promowat rowniez w tym medium spotecznosciowym kampanig
informacyjng Europejskiej Rady Ochrony Danych, a takze ogolnopolska akcje Prezesa UOKiK
»Sprawdzaj, czytaj, pytaj!".

Z kolei nowy kanat UODO na YouTube odnotowat w ciggu czterech miesigcy funkcjonowania
(migdzy wrzesniem a grudniem 2020 r.) ponad 9,1 tys. wyswietlen. Wsrod dostepnych materiatow
wideo rekordowa liczbe odston odnotowato nagranie wideo zawierajgce zapis organizowanego przez
Urzad szkolenia dla inspektorow ochrony danych osobowych z sektora oswiaty (ponad 3000

wyswietlen).
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2.4. Newsletter UODO dla IOD

W 2020 roku kontynuowano wydawanie cyklicznego ,,Newslettera UODO dla Inspektorow
Ochrony Danych”. Lacznie w roku sprawozdawczym ukazato si¢ 12 wydan newslettera. O jego
popularnosci §wiadczy stale rosnaca liczba subskrybentow. Na koniec grudnia 2020 roku newsletter
trafiat do 7 565 subskrybentéw. To wzrost 0 16% w poréwnaniu do analogicznego okresu roku
poprzedniego (grudzien 2019 roku — 6501 subskrybentow).

Na ilustracji ponizej przedstawiony zostal nagtowek tytutowy ,,Newslettera UODO dla

Inspektoréw Ochrony Danych”.
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W potowie 2020 roku newsletter zmodyfikowano pod wzgledem doboru prezentowanych
tresci, dostosowujagc go w wigkszym stopniu do potrzeb czytelnikow oraz zmieniono jego szate
graficzng. Dzialanie to byto efektem wspotpracy z samymi czytelnikami, bowiem odpowiedzieli oni
na zaproszenie UODO do wzigcia udzialu w badaniu ankietowym, w ktorym poddano ocenie
zarowno jakos$¢ publikowanych informacji, jaki i sposoby ich prezentacji. Uzyskane odpowiedzi
| spostrzezenia czytelnikow newslettera postuzyly do ustalenia zakresu zmian, ktore

ostatecznie przeprowadzono.

2.5. Infolinia UODO

Pracownicy infolinii posiadaja wiedzg z zakresu ochrony danych osobowych, ktorg
systematycznie uzupelniaja, uczestniczac w specjalistycznych szkoleniach oraz monitorujac aktualny
stan prawny — w tym orzecznictwo krajowe i europejskie — oraz wydane przez Prezesa UODO

decyzje administracyjne.
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W zakresie udzielanych porad prawnych wspoétpracuja z innymi departamentami UODO,
korzystajac z ich merytorycznego wsparcia. Przekazuja informacje o procedurze sktadania skarg
I wnioskow, prawidlowym wypelnianiu i przesytaniu formularzy zgtoszen naruszen oraz zgloszen
powolania, odwotania i1 innych zmian w odniesieniu do inspektora ochrony danych,
a takze o wydarzeniach z dziedziny ochrony danych osobowych, w tym o szkoleniach
i konferencjach organizowanych lub wspotorganizowanych przez UODO.

Ponadto eksperci obstugujacy infolini¢ wskazuja osobom poszukujgcym informacji przydatne
opracowania na stronie internetowej UODO lub Europejskiej Rady Ochrony Danych, na ktorych
mozna znalez¢ wytyczne 1 wskazowki z zakresu ochrony danych osobowych. Poprzez infolini¢
przekazywane byly nie tylko informacje zwigzane z dziatalnos$cig Urzgdu, ale takze zbierano
informacje komunikowane przez osoby telefonujagce do UODO na temat probleméw, ktorymi —w ich
opinii — powinien zaja¢ si¢ organ wtasciwy w sprawach ochrony danych osobowych.

Tematyka tych rozmow byta bardzo réznorodna. Najczgsciej zadawane pytania dotyczyty (oprocz
pytan o stan sprawy toczacej si¢ w Urzedzie) nastepujacych zagadnien:

e ochrony danych osobowych podczas pandemii,

e podawania numeru PESEL w punktach sprzedazy wegla,

e legalnosci kserowania/skanowania dowodow osobistych,

e niechcianego telemarketingu,

e przetwarzania danych osobowych przez pracodawcoéw (takze w konteksScie pracy poza miejscem
jej statego wykonywania).

Techniczne uwarunkowania infolinii nie pozwalaja na przedstawienie dokladnej liczby
odebranych potaczen. Niemniej tacznie pracownicy infolinii przeprowadzili w 2020 roku ponad
13000 rozmow. Podobnie jak w przypadku indywidualnych pytan od dziennikarzy (patrz pkt. 2.2.)
roOwniez pytania zadawane za posrednictwem infolinii odnosity si¢ do bardzo ztozonych problemow.
Trzeba mie¢ tez na uwadze, Zze jedno polaczenie, to czesto kilka pytan od tej samej osoby,
dotyczacych réznych zagadnien.

W 2020 r. praca ekspertow infolinii zostata wydtuzona o godzing i obecnie odbywa si¢ od
poniedziatku do pigtku w godz. 10.00-14.00.
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2.6. Inne

W 2020 roku, w ramach prac sieci komunikacyjnej (The EDPB Communications Network),
odbyto si¢ 9 spotkan Rzecznikow Prasowych organow ochrony danych osobowych.

Grupa ta jest platformg wymiany wiedzy, doswiadczen, dzialan pomiedzy poszczegdlnymi
cztonkami Europejskiej Rady Ochrony Danych (dalej takze jako: ,,EROD”). Uczestniczac
w spotkaniach Communications Network, polski organ nadzorczy mial mozliwo$¢ zapoznania si¢
Z dziataniami komunikacyjnymi innych organéw nadzorczych, z ich interpretacjg przepisdéw oraz
Z informacjami o nakladanych przez te organy karach. Spotkania poruszaly plany dziatania
poszczegbdlnych organéw ochrony danych osobowych, a takze wspdlne dziatania komunikacyjne
w ramach EROD. Kazdy komunikat wydawany po posiedzeniach plenarnych Rady by} przedmiotem
zainteresowan sieci komunikacji Rzecznikéw Prasowych.

Niemalze caty 2020 rok byt zwigzany z walkg z rozprzestrzenianiem si¢ COVID-19. Dlatego
podczas spotkan Communiactions Netwok temat ten byt rowniez wielokrotnie podnoszony. Efektem
takich wspolnych prac byly np. wytyczne dotyczace pandemii COVID-19, ktore dotyczyly
przetwarzania danych dotyczacych zdrowia do celow badan naukowych oraz geolokalizacji i innych
narzedzi ustalania kontaktow zakaznych. Innym, réwnie istotnym tematem podnoszonym podczas
spotkan byto przyjecie przez EROD dokumentu z najczesciej zadawanymi pytaniami, ktory zawierat
wstepne wyjasnienia i wskazowki w zakresie stosowania instrumentow prawnych do przekazywania
danych osobowych do panstw trzecich, w tym do Stanow Zjednoczonych (w konsekwencji wyroku
Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie C-311/18 Schrems II).

Ponadto w ramach spotkan wspolnie pracowano nad komunikacja w sprawie pierwszej decyzji
rozstrzygajacej spor na podstawie art. 65 RODO oraz podj¢to wspdlne dziatania komunikacyjne
dotyczace wydarzen, takich jak ustalenie przebiegu kampanii z okazji dwulecia stosowania RODO,

czy promocja Dnia Ochrony Danych Osobowych.

IV. Uczestnictwo w pracach miedzynarodowych organizacji i instytucji

zajmujacych si¢ problematyka ochrony danych osobowych

Jednym z ustawowych zadan organu wlasciwego w sprawach ochrony danych osobowych jest
uczestnictwo w pracach migdzynarodowych organizacji i1 instytucji zajmujacych si¢ problematyka
ochrony danych osobowych. Do zadan Prezesa UODO nalezy wspotpraca mie¢dzynarodowa

z organami nadzorczymi innych panstw czlonkowskich UE oraz wykonywanie obowigzkow
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wynikajacych z cztonkostwa Polski w Unii Europejskiej, w szczegdlnosci poprzez wspotprace
W ramach dziatan Europejskiej Rady Ochrony Danych (EROD) — ustanowionej ogo6lnym
rozporzadzeniem o ochronie danych osobowych (RODO), zastepujac Grupe Robocza Artykutu 29.

W 2020 roku pracownicy UODO brali udziat w pracach podgrup eksperckich EROD, ktore
sg platformami wspotpracy organow nadzorczych zrzeszonych w ramach Europejskiej Rady Ochrony
Danych, do ktorej nalezy takze Prezes UODO.

Pracownicy UODO uczestniczyli takze w obradach Grup Koordynujacych Nadzor nad
unijnymi wielkoskalowymi systemami informatycznymi, tj. nad Systemem Informacyjnym
Schengen (SIS), Wizowym Systemem Informacyjnym (VIS) oraz Europejskim
Zautomatyzowanym Systemem Rozpoznawania Odciskow Palcéw (EURODAC). Przedmiotem
ich prac byta przede wszystkim dyskusja nad funkcjonowaniem systemow w ramach obecnej sytuacji
pandemicznej oraz stan prac nad wdrazaniem reformy zwigzanej m.in. z ustanowieniem nowych

podstaw prawnych SIS.

1.  Wspélpraca w ramach EROD
EROD jest niezaleznym organem europejskim, ktory dziala na rzecz spdjnego stosowania zasad
ochrony danych w catej Unii Europejskiej, a takze promuje wspotprace pomiedzy organami

nadzorczymi do spraw ochrony danych z UE oraz EOG i EFTA3¥,

Do Europejskiej Rady Ochrony Danych naleza: przewodniczacy jednego organu nadzorczego
kazdego panstwa cztonkowskiego 1 panstw EOG-EFTA lub wspolny przedstawiciel organow
nadzorczych, zgodnie z trescig art. 68 ust. 4 RODO, a takze Europejski Inspektor Ochrony Danych
(dalej takze jako: ,,EIOD”) lub przedstawiciele wyzej wymienionych. Komisja Europejska ma prawo
uczestniczy¢ w pracach Rady bez prawa glosu 1 wyznacza swojego przedstawiciela w Radzie.

Zgodnie z art. 25 Regulaminu wewng¢trznego EROD, dziata ona poprzez wewngtrzne podgrupy
eksperckie, ktore wspieraja Rade w wykonywaniu jej zadan. W spotkaniach podgrup Rady
uczestniczg przedstawiciele organo6w nadzorczych, w tym pracownicy UODO, ktorzy reprezentujg
polski organ w 11 grupach z 12 aktualnie istniejacych, a takze przedstawiciele EIOD i Komisji

Europejskiej. Uczestniczac w pracach podgrup EROD przedstawiciele polskiego organu

337 Europejskie Stowarzyszenie Wolnego Handlu (EFTA) — migdzynarodowa organizacja gospodarcza powstata 3 maja
1960 roku na mocy konwencji sztokholmskiej, majaca na celu utworzenie strefy wolnego handlu artykulami

przemystowymi miedzy panstwami cztonkowskimi droga redukcji cet i ograniczen importowych.
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nadzorczego, wraz z reprezentantami pozostatych organéw, opracowujg: opinie, wytyczne, zalecenia
I najlepsze praktyki w celu promowania wspdlnego zrozumienia RODO i dyrektywy 2016/680 (tzw.
dyrektywy policyjnej), a takze biorag udzial w doradzaniu Komisji Europejskiej w kwestiach
zwigzanych z ochrong danych osobowych w UE. Dokumenty te sg nast¢pnie przedmiotem dyskusji
1zostajg przyjmowane podczas comiesi¢cznych posiedzen plenarnych EROD, podczas ktorych polski
organ nadzorczy reprezentowany jest przez pracownikow UODO.

W 2020 roku EROD funkcjonowata w oparciu o przyjety w 2019 roku program prac na lata
2019-2020. W 2020 roku Rada zorganizowata 27 posiedzen plenarnych, z czego pierwsze dwa
(w styczniu i lutym) odbyly si¢ w siedzibie Rady w Brukseli, ktéra jest jednocze$nie glownym
miejscem prowadzenia jej dziatalnosci. W marcu 2020 r. Swiatowa Organizacja Zdrowia oglosita
pandemi¢ COVID-19, w tym tez miesigcu Rada nie obradowata. Od kwietnia do konca roku 2020
EROD zbierata si¢ na 25 posiedzeniach plenarnych, obradujac w trybie zdalnym. Dzialajac zgodnie
z art. 24 Regulaminu wewngtrznego, w zwiazku z zaistnialg sytuacja epidemiczng, EROD
podejmowata niektore decyzje i przyjmowata wybrane, niewymagajace dodatkowej dyskusji,
dokumenty w trybie procedury pisemne;.

Zgodnie z ustalonym planem oraz w wyniku potrzeby dziatania ad hoc Rada w 2020 roku

przyjeta m.in. nastgpujace dokumenty:3%

Zalecenia 1/2020 w sprawie $rodkéw uzupehniajacych narzedzia przekazywania danych w celu
zapewnienia zgodno$ci ze stopniem ochrony danych osobowych UE — wersja do konsultacji
publicznych;

Zalecenia 2/2020 w sprawie niezbgdnych gwarancji europejskich dla srodkéw nadzoru;

Wytyczne 1/2020 w sprawie pojazdéw potaczonych i aplikacji zwigzanych z mobilnoscig — wersja
do konsultacji publicznych;

Wytyczne 2/2020 w sprawie stosowania art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b) RODO;

Wytyczne 3/2020 w sprawie przetwarzania danych dotyczacych zdrowia do celéw badan naukowych
w konteks$cie pandemii COVID-19;

Wytyczne 4/2020 w sprawie wykorzystywania danych dotyczacych lokalizacji oraz narzedzi
shuzacych ustalaniu kontaktow zakaznych w kontekscie pandemii COVID-19;

Wytyczne 5/2020 w sprawie zgody na mocy rozporzadzenia 2016/679;

338 Wszystkie dokumenty przyjete przez EROD dostgpne sa na jej stronie internetowej, pod adresem:
https://edpb.europa.eu/edpb_pl.
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Wytyczne 6/2020 w sprawie wspotzaleznosci pomiedzy dyrektywa PSD2 a RODO;

Wytyczne 7/2020 w sprawie poje¢ administratora i podmiotu przetwarzajgcego na gruncie RODO;
Wytyczne 8/2020 w sprawie targetowania uzytkownikow mediéw spotecznos$ciowych;

Wytyczne 9/2020 w sprawie poj¢cia majacego znaczenie dla sprawy i uzasadnionego sprzeciwu;
Wytyczne 10/2020 w sprawie ograniczen praw osob, ktorych dane dotycza, na podstawie
art. 23 RODO;

Decyzja 01/2020 w sprawie sporu powstatego w zwigzku z projektem decyzji irlandzkiego organu
nadzorczego w sprawie Twitter International Company na podstawie art. 65 ust. 1 lit. a) RODO;
Oswiadczenie w sprawie przetwarzania danych osobowych w konteks$cie pandemii COVID-19
przyjete 19 marca 2020 r.;

Oswiadczenie EROD dotyczace konca okresu przejsciowego Brexitu przyjete 15 grudnia 2020 r.

2. Wspolpraca w ramach ,,Corona Contact Point”

W 2020 roku Urzad Ochrony Danych Osobowych uczestniczyt w pracach punktu
kontaktowego ds. COVID-19, tzw. ,,Corona Contact Point”, utworzonego podczas pierwszego
zdalnego posiedzenia plenarnego EROD, ktore odbyto sie 3 kwietnia 2020 r.

Zadaniem punktu kontaktowego byto koordynowanie wymiany informacji w zakresie
aktywno$ci organdw nadzorczych, m.in. w zwigzku z opracowaniem przez panstwa czlonkowskie
specjalnych rozwigzan prawnych zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19. Wymiana tych informacji miala przyczyni¢ si¢ do jednolitego monitorowania
I egzekwowania Rozporzadzenia 2016/679 w zwigzku z zaistnialg, nadzwyczajng sytuacjg zwigzang

z pandemig koronawirusa.

3. Komitet Skoordynowanego Nadzoru — CSC

Jednym z zatozen unijnej reformy ochrony danych jest usprawnienie skoordynowanego
nadzoru m.in. poprzez ustanowienie spojnego modelu tej formy wspotpracy organéw nadzorczych.
Przedstawiciele UODO uczestniczyli w pracach nowoutworzonego Komitetu Skoordynowanego
Nadzoru (CSC), ktorego spotkania organizowane sa w ramach Europejskiej Rady Ochrony Danych.
Istotnym dokumentem przyjetym przez ww. Komitet byt plan prac na lata 2020-2022, w ramach
ktorego wskazano m.in. na konieczno$¢ podjecia dziatan zmierzajacych do ulatwienia osobom,
ktorych dane dotyczg, mozliwosci realizacji swoich praw, np. poprzez dokonanie przegladu

dostepnych informacji. W harmonogramie prac uje¢to réowniez realizacj¢ wspolnych kontroli
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i audytow, wymiane doswiadczen w tym zakresie pozyskanych na poziomie krajowym, usuwanie
trudnosci zwigzanych z jednolita interpretacjg przepisOw oraz wzajemne przygotowanie organow
skupionych w ramach Komitetu do obj¢cia nadzorem nowych systeméw (EES, ETIAS, ECRIS-TCN)
1 przejecia zadan od Grupy Koordynacji Nadzoru nad SIS.

W zwiazku z art. 45 rozporzadzenia 2016/794 z 11 maja 2016 r. w sprawie Agencji Unii
Europejskiej ds. Wspotpracy Organéw Scigania (Europol)®*°, Prezes UODO uczestniczy w pracach
Rady Wspolpracy Europolu. W 2020 r. odbyly si¢ dwa spotkania tego organu. Prezes UODO jest
— wraz z Europejskim Inspektorem Ochrony Danych — wspotsprawozdawca przy aktualizacji
podrecznika dla Jednostek Krajowych Europolu (ENU), dotyczacego przetwarzania danych
osobowych w systemach Europolu. W toku prac nad aktualizacjg podrecznika, Prezes UODO zwrocit
si¢ do Komendanta Gtéwnego Policji o informacje na temat problemdéw i najczesciej pojawiajacych
si¢ watpliwosci dotyczacych zgodnosci przetwarzania danych z przepisami o ochronie danych. Na
podstawie uzyskanych informacji Prezes UODO przedstawit swoje stanowisko Europejskiemu
Inspektorowi Ochrony Danych, a nastgpnie brat udziat w przygotowaniu ankiety dla ENU, ktora
podczas spotkania Rady zostala zatwierdzona z uwzglednieniem poprawek zgltoszonych
przez polski organ nadzorczy.

Ankieta zostala rozestana do wszystkich jednostek Europolu w UE za posrednictwem
krajowych organéw nadzorczych. Na podstawie uzyskanych informacji Europejski Inspektor
Ochrony Danych, przy udziale Prezesa UODO, prowadzi prace nad aktualizacja podrecznika
dla krajowych ENU.

4.  Sie¢ Inspektorow Ochrony Danych w ramach EROD

Sie¢ Inspektorow Ochrony Danych w ramach EROD — DPO Network — ma charakter
nieformalnej sieci, majacej na celu wymiang informacji i praktyk pomiedzy inspektorami ochrony
danych z poszczegolnych organéw nadzorczych. Sie¢ IOD jest niezalezna w udzielaniu opinii i porad.
Opracowywane w ramach sieci zalecenia sg rekomendacjami nieformalnymi, wewne¢trznymi
i dotycza wylacznie organow nadzorczych. W spotkaniach tej grupy uczestniczyt Inspektor Ochrony

Danych polskiego organu nadzorczego lub jego przedstawiciel.

339 Dz. Urz. UE L 135/53 z 24.05.2016, str. 53-114.
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5. Wspélpraca w ramach systemu IMI

Organy nadzorcze, jak stanowi motyw 133 RODO, powinny si¢ wzajemnie wspierac¢
W wykonywaniu swoich zadan oraz $wiadczy¢ sobie wzajemng pomoc, by zapewnié spojne
stosowanie 1 egzekwowanie rozporzadzenia na rynku wewnetrznym. Na podstawie art. 61 ust. 1
RODO, organy nadzorcze przekazuja sobie stosowne informacje i §wiadcza sobie wzajemng pomoc,
w celu spdjnego wdrazania i stosowania RODO, oraz wprowadzaja $rodki na rzecz skutecznej
wspotpracy. Wzajemna pomoc obejmuje w szczeg6lnosci wnioski o udzielenie informacji oraz srodki
nadzorcze, takie jak wnioski o udzielenie uprzednich zezwolen i przeprowadzenie uprzednich
konsultacji oraz o przeprowadzenie kontroli i postgpowan wyjasniajacych. Zgodnie natomiast z art.
56 ust. 1 RODO, w przypadku transgranicznego przetwarzania danych dokonywanego przez
administratora lub podmiot przetwarzajacy, organ nadzorczy gtownej lub pojedynczej jednostki
organizacyjnej administratora lub podmiotu przetwarzajacego jest wilasciwy do podejmowania
dziatan jako wiodacy organ nadzorczy — zgodnie z procedurg przewidziang w art. 60 RODO.

Od 25 maja 2018 r. organy nadzorcze korzystaja z systemu wymiany informacji na rynku

wewnetrznym — tzw. IMI3%

, w celu wymiany, w sposéb bezpieczny i1 ustandaryzowany, informacji
niezbednych dla realizacji mechanizmow wspotpracy i spojnosci, przewidzianych w rozdziale VII
RODO, i w tym w zakresie prowadzenia postepowan transgranicznych.

System IMI zostal opracowany przez Dyrekcje Generalng Komisji Europejskiej ds. Rynku
Wewnetrznego, Przemystu, Przedsigbiorczosci i MSP (DG GROW). Zostat on dostosowany do
potrzeb RODO w $cistej wspotpracy z Sekretariatem EROD i organami nadzorczymi. W celu
zapewnienia dostosowania systemu do zmieniajacych si¢ potrzeb organdw nadzorczych, w ramach
EROD dziala specjalna podgrupa ekspercka, ktéra omawia 1 zatwierdza wszelkie niezbedne zmiany.
W ramach systemu IMI organy wspolpracuja, korzystajac z procedur uruchamianych na podstawie
ponizszych przepisow RODO:

. Artykut 56 — whasciwos$¢ wiodacego organu nadzorczego (LSA) i organdw, ktorych sprawa
dotyczy (CSA);

o Artykut 60 — wspotpraca migedzy wiodgcym organem nadzorczym (LSA) a innymi organami
nadzorczymi, ktorych sprawa dotyczy (CSA);

o Artykut 61 — wzajemna pomoc i dobrowolna wzajemna pomoc;

o Artykut 62 — wspolne operacje organéw nadzorczych;

340 W jezyku angielskim: Internal Market Information System — IMI.
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o Artykut 64 — opinia EROD;
. Artykut 65 — rozstrzyganie sporow przez EROD;
o Artykut 66 — tryb pilny.

Zgodnie ze statystykami przygotowanymi przez EROD, od momentu wej$cia w zycie RODO

do 31 grudnia 2020 r.3*!, w rejestrze spraw IMI3*? zarejestrowano 1392 sprawy transgraniczne

prowadzone przez organy nadzorcze EOG, z ktorych:
o 1001 zostalo zainicjowanych w nastgpstwie wniesionych skarg;
o 391 pochodzito z innych zrddet, takich jak postgpowania, inicjatywy organéw nadzorczych,

zobowigzania prawne, itd.

Z powyzszych spraw uruchomiono nastepujace procedury:

o 361 procedur wzajemnej pomocy (art. 61). Oprocz tego organy uruchomity 4674 procedury
w celu $wiadczenia sobie dobrowolnej wzajemnej pomocy;
. 512 procedur zwigzanych z mechanizmem kompleksowej wspotpracy — One-stop-shop (art.
60), z ktorych 168 zakonczyto przyjecie ostateczniej decyzji;
o 82 sprawy o charakterze lokalnym (art. 56 ust. 2);
. 1 wspoblng operacje organdow nadzorczych (art. 62);
o procedury spéjnosci, w tym: 84 procedury z art. 64 i1 procedure z art. 65 zakonczong
wydaniem 1 decyzji ostateczniej z art. 65.

Nalezy przy tym doda¢, ze po raz pierwszy uruchomiono procedure z art. 65, czego efektem
byto przyjecie 9 listopada 2020 r. przez EROD wspomnianej wczesniej wigzacej Decyzji 01/2020
ws. sporu powstalego w zwigzku z projektem decyzji irlandzkiego organu nadzorczego w sprawie
Twitter International Company na podstawie art. 65 ust. 1 lit. a) RODO.

Dodatkowo uruchomiono 2083 procedury w celu zidentyfikowania organéw wiodacych

I organdw, ktorych sprawa dotyczy (183 w toku, 1900 zakonczonych).

341 Stan spraw zgodny ze statystykami na dzien 31 grudnia 2020 r., przygotowanymi dla organéw nadzorczych przez
Helpdesk IMI EROD.

32 Whpis w rejestrze spraw IMI odnosi si¢ do wpisu w systemie IMI, ktory umozliwia zarzadzanie procedurami
wspotpracy lub spojnosci od poczatku do konca. Wpis w rejestrze spraw moze polega¢ na zarzadzaniu jedng lub wieloma
procedurami zwigzanymi z wpisem do rejestru. Jest to centralny punkt, w ktérym organy moga wymienia¢ si¢
informacjami na temat konkretnych kwestii i wyszukiwac¢ je. Informacje i procedury dotyczace wielu skarg zwigzanych
z tym samym przetwarzaniem mogg by¢ potgczone w jeden wpis dotyczacy jednej sprawy, aby ulatwi¢ wyszukiwanie
informacji i spdjne stosowanie RODO.
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Zqgodnie ze statystykami IMI na 31 grudnia 2020 Urzad Ochrony Danych Osobowych:

* byt organem wiodgcym w 17 sprawach w rejestrze spraw IMI;

*  zainicjowal lacznie 65 powiadomien, w tym 40 z art. 56 (identyfikacja organu wiodacego
I organu, ktorego sprawa dotyczy), 10 z art. 60 (1 — projekt decyzji, 9 — nieformalne konsultacje), 13
z art. 61 (dobrowolna wzajemna pomoc) i 2 z art. 64 (opinia EROD);

*  przestal tacznie 215 wnioskow, w tym: 3 z art. 56 (sprawa lokalna), 74 z art. 61 (wzajemna
pomoc), 138 z art. 61 (dobrowolna wzajemna pomaoc),

. otrzymat tacznie 69 wnioskoéw, w tym: 1 z art. 56 (sprawa lokalna), 13 z art. 61 (wzajemna

pomoc), 54 z art. 61 (dobrowolna wzajemna pomoc), 1 z art. 64 (ostateczna opinia EROD).

6. Pytania prejudycjalne

W ramach wspélpracy miedzynarodowej z organami nadzorczymi innych panstw
cztonkowskich UE oraz wykonywania obowigzkoéw wynikajacych z cztonkostwa Polski w Unii
Europejskiej, Prezes UODO przygotowywatl informacje majace znaczenie dla stanowiska Polski
w sprawach dotyczacych ochrony danych osobowych, stanowigcych przedmiot postgpowan
prowadzonych przez Trybunal Sprawiedliwo$ci Unii Europejskiej (TSUE). Informacje te stanowity
cze¢$¢ materiatu wyjsciowego do udzielanych przez Kancelari¢ Prezesa Rady Ministrow ze strony
Polski odpowiedzi na pytania prejudycjalne TSUE. W 2020 r. Prezes UODO wypowiadat si¢ w tego
typu sprawach na roznych etapach postgpowan prowadzonych przez TSUE, w tym takze w zakresie
ewentualnej koniecznosci zmiany polskiego prawa w wyniku wydania wyroku przez TSUE.

W 2020 r. wplyneto 13 wnioskéw o wydanie orzeczen w trybie prejudycjalnym®®, co do
ktorych Prezes UODO byt proszony o wyrazanie swojego stanowiska w zakresie ochrony danych
osobowych.

W omawianym okresie sprawozdawczym UODO przygotowywal rowniez informacje majace
znaczenie dla stosowania przepisow prawa w Polsce, w kontekscie rozstrzygniecia zapadtego przed
Trybunatem EFTA w sprawie E-11/19 Adpublisher w zakresie ochrony danych osobowych

w kontekscie prawa do wniesienia skargi do organu nadzorczego, rozpoznania skargi przez organ

%3 DOL.0623.2.2020, DOL..0623.5.2020, DOL.0623.9.2020, DOL.0623.11.2020, DOL.0623.14.2020,
DOL.0623.19.2020, DOL.0623.17.2020, DOL.0623.21.2020, DOL.0623.23.2020, DOL.0623.24.2020,
DOL.0623.29.2020, DOL.0623.30.2020, DOL.0623.32.2020.
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nadzorczy bez ujawniania nazwiska 1 adresu skarzacego oraz zwolnienia z kosztow postgpowan
odwotawczych3#,

Prezes UODO wspotpracowat takze z Zespotem ds. Europejskiego Trybunatu Praw Cztowieka
W Ministerstwie Spraw Zagranicznych, w zwigzku z monitorowaniem spraw, w ktorych zarzucano
tamaniec prawa do ochronnych danych osobowych przed Europejskim Trybunatem Praw

Cziowieka®®.

7. Pytania od innych organéw nadzorczych

W omawianym okresie sprawozdawczym do Urzedu wplyneto takze 14 pytan od organow
nadzorczych innych panstw czlonkowskich, na ktére Prezes UODO udzielat odpowiedzi.

Przykladowo francuski organ nadzorczy (CNIL) miatl watpliwosci dotyczace krajowych
praktyk w zakresie pozyskiwania zgody odnosnie do plikow cookies, stowacki organ nadzoru pytat
o mozliwosci wykorzystania danych telekomunikacyjnych do uzyskania informacji o tym, czy
obywatele jednego kraju byli w innym panstwie (w ktérym stwierdzono obecno$¢ wirusa COVID-
19), z kolei pytanie cypryjskiego organu nadzoru dotyczyto krajowych praktyk w zakresie
pozyskiwania danych osobowych z wyrzuconych na $mietnik dokumentow, w celu ustalenia sprawcy
nielegalnego wyrzucania takich $mieci, odpowiedz dla motdawskiego organu nadzoru odnosita si¢
do stosowania systemu monitoringu wizyjnego w zakltadach karnych®¥*, a dla litewskiego organu
nadzorczego — polskich przepisow proceduralnych dotyczacych kwestii rozpatrywania skarg na
przetwarzanie danych osobowych3¥’. W 2020 r. Prezes UODO wspomogt takze japonski organ
nadzorczy w ocenie adekwatno$ci poziomu ochrony danych w UE/EOG w zwiazku
Z obowigzywaniem decyzji wykonawczej Komisji (UE) 2019/419 z dnia 23 stycznia 2019 r. na
podstawie rozporzadzenia Parlamentu Europejskiego 1Rady (UE) 2016/679, stwierdzajace]
odpowiedni stopien ochrony danych osobowych przez Japoni¢ na mocy ustawy o ochronie
informacji osobowych3#,

Realizujac wynikajace z art. 61 RODO obowigzki dotyczace wzajemnej pomocy, Prezes
UODO wspomogt litewski organ nadzorczy w rozstrzygnigciu kwestii zastosowania wylaczenia,

0 ktérym mowa w art. 2 ust. 2 lit. ¢ RODO, do przetwarzania danych osobowych w zamknigtych

344 DOL.0623.4.2020.
35 DOL.071.22.2020.
36 DOL.614.10.2020.

37 DOL.614.4.2020.
348 DOL.602.5.2020; https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32019D0419&from=PL
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grupach na portalach spotecznosciowych3*®. W ramach wzajemnej pomocy Prezes UODO odni6st
si¢ takze do watpliwosci norweskiego organu nadzorczego w zakresie przepisOw dotyczacych
przeciwdziatania praniu pieniedzy w UE oraz przepiséw ustanowionych przez amerykanskie Biuro
Kontroli Aktywow Zagranicznych (OFAC) w zwiazku z przegladem wykazu OFAC oraz
skonsolidowanego wykazu sankcji OFAC**, Polski organ nadzorczy odpowiedziat tez niemieckiemu
organowi nadzorczemu w sprawie ograniczen w materialnym stosowaniu RODO w zakresie
przetwarzania danych osobowych przez polski parlament, jego cztonkéw oraz komisje parlamentarne
w polskim porzadku prawnym.

W 2020 r. Prezes UODO wspoéipracowat takze z pozostatymi europejskimi organami
nadzorczymi w ramach art. 56 RODO w celu ustalenia wlasciwego wiodacego organu nadzorczego
w sprawie wprowadzenia w Europie Facebook Suicide®!. Prezes Urzedu uczestniczyt takze — na
podstawie art. 60 RODO — w wymianie informacji mi¢dzy wszystkimi europejskimi organami
nadzorczymi (One-Stop-Shop Cooperation) w sprawach zwigzanych z aplikacja Facebook
Messenger Rooms®?2, LinkedIn Supervision®3, oprogramowaniem SIRI®* oraz planowanych

nowych funkcji Facebook®®,

8.  Inne sprawy miedzynarodowe

Prezes UODO udzielit takze odpowiedzi ukrainskiemu Ministerstwu Transformacji Cyfrowej
w zakresie polskich unormowan dotyczacych obowigzkéw dostawcow ushlug hostingowych
w temacie usuwania nielegalnych tresci, w szczegdlnosci materiatow przedstawiajacych seksualne
wykorzystywanie dzieci (child sexual abuse material — CSAM), oraz odpowiedzialnosci za ich
nieprzestrzeganie, obowigzku blokowania przez dostawcéw uslug internetowych CSAM
hostowanych poza jurysdykcja oraz odpowiedzialno$ci za niezastosowanie si¢ do nich, a takze
ujawnienia podstawowych informacji o abonencie i danych o ruchu w dochodzeniach dotyczacych
CSAM.

%9 DOL.614.2.2020.
%0 DOL.614.11.2020.
%1 DOL.612.1.2020.
%2 DOL.614.3.2020.
33 DOL.614.5.2020.
%4 DOL.614.6.2020.
35 DOL.614.7.2020.
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Prezes UODO opiniowat takze dokumenty dla Komisji Europejskiej na potrzeby postepowania
w sprawie kontroli koncentracji przedsiebiorstw®®. Przedstawiciel Urzedu uczestniczyl réwniez
zdalnie w organizowanym przez Komisj¢ Europejska nieformalnym spotkaniu technicznym
dotyczacym handlu cyfrowego i przeptywu danych.

W roku 2020 UODO udzielit réwniez odpowiedzi na zapytania zawarte w kwestionariuszu
zatytulowanym ,,.Badanie dotyczace wymogow lokalizacji danych w transpozycji RODO lub innych
wymogoéw dotyczacych danych znajdujacych zastosowanie do danych osobowych na poziomie
panstw cztonkowskich Unii Europejskiej, ktore maja wplyw na swobodny przeptyw danych

osobowych”37

. Celem tego kwestionariusza bylo uzyskanie informacji, czy ustawodawstwo
niektorych panstw cztonkowskich, wytyczne lub decyzje przewiduja postanowienia dotyczace
lokalizacji danych, ktore zakazuja lub ograniczaja przekazywanie danych osobowych poza ich
terytorium lub poza terytorium Unii Europejskiej/EOG. Prezes Urzedu zostat poproszony
o udzielenie odpowiedzi na wszystkie pytania istotne w konteks$cie krajowego porzadku prawnego.

Ze wzgledu na szczegdlny okres przypadajacy na rok sprawozdawczy, Prezes UODO opiniowat
takze dokumenty zwigzane z pandemia COVID-19. Przekazywal swoje uwagi do projektu
rekomendacji EROD w sprawie wykorzystywania danych lokalizacyjnych i1 narz¢dzi §ledzenia
kontaktéw w kontekscie wybuchu pandemii COVID-19%%8, a takze wspomagat Ministerstwo Spraw
Zagranicznych w zakresie opiniowania cze$ci raportu dotyczacego problematyki wptywu COVID-
19 na prawa podstawowe®®. Przedstawiciel Urzedu brat takze udziat w webinarium po$wieconym
wplywowi stanu pandemii na dziatalno$¢ kryminalng na rynku finansowym, organizowanym zdalnie
przez organ ds. ochrony danych osobowych w Hong Kongu.

W zwigzku z pracami EROD w 2020 r. Prezes UODO kontaktowal si¢ rowniez z Polska
Agencja Nadzoru Audytowego (PANA), celem ustalenia w szczegolnosci, czy PANA wspolpracuje
z amerykanska PCAOB, przekazujac przy tym dane osobowe, a jesli tak, to jak jest uregulowana
przedmiotowa wspotpraca®®. PANA byta rowniez informowana przez Urzad m.in. o pi$mie do
Przewodniczacego Komitetu Europejskich Organow Nadzoru Audytowego (CEAOB) przyjetym
podczas 32. Posiedzenia plenarnego EROD, w ktérym Przewodniczaca EROD wskazata

W szczegdlnosci, ze istnieje mozliwos¢ przeprowadzenia wymiany informacji z CEAOB w celu

36 DOL.0623.25.2020.
%7 DOL.602.1.2020.
38 DOL.601.2.2020.
%9 DOL.601.7.2020.
%0 DOL.601.6.2020.
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wyjasnienia ewentualnych pytan dotyczacych unijnych wymogoéw w zakresie ochrony danych
zwigzanych z opracowywaniem uzgodnien administracyjnych w swietle Wytycznych EROD 2/2020,
oraz ze do przedmiotowej wymiany mogtaby zosta¢ wtaczona PCAOB.

W 2020 r. z Prezesem UODO wielokrotnie kontaktowali si¢ przedstawiciele Ministerstwa
Rozwoju/Ministerstwa Rozwoju, Pracy i Technologii w zwigzku z pracami nad mi¢gdzynarodowymi
umowami handlowymi, w szczegdlnosci w zakresie klauzul dotyczacych przeptywu danych, ochrony
danych osobowych oraz otwartych danych rzadowych. Organ nadzorczy przedstawial w tych

kwestiach swoje komentarze®®?,

9. Przekazywanie danych osobowych poza Europejski Obszar Gospodarczy

W 2020 r. do Prezesa UODO wptywaly zapytania od organéw nadzorczych z Europejskiego
Obszaru Gospodarczego (,,EOG”) dotyczace wiazacych regut korporacyjnych (,, WRK”) w ponad 50
roznych grupach kapitalowych. Wspoélpraca organéow nadzorczych z EOG w toku procedury
zatwierdzania WRK odbywa si¢ w eksperckiej podgrupie EROD International Transfers (ITS)
z uwzglednieniem mechanizmu spojnosci przewidzianego w art. 63 RODO 1 konczy si¢ wydaniem
opinii Europejskiej Rady Ochrony Danych.

Zapytania od organdéw nadzorczych z EOG dotyczyly zgloszenia ewentualnych zastrzezen
odnosnie do ustanowienia organu wiodacego w ramach danej procedury zatwierdzania WRK, zmiany
organu wiodacego w zwigzku z opuszczeniem przez Wielka Brytani¢ struktur Unii Europejskiej,
ewentualnych komentarzy do projektu konkretnych wigzacych regut korporacyjnych (ich
skonsolidowanego projektu, bedacego rezultatem wspotpracy organu wiodacego i1 pozostatych
sprawozdawcow) — w przypadku projektow niektorych WRK komentarze do nich byly rowniez
dyskutowane podczas specjalnych sesji podgrupy ITS dotyczacych WRK, w ktorych uczestniczyly
inne organy z EOG. W grudniu 2020 r. Prezes UODO podjat si¢ dziatania
w charakterze sprawozdawcy w procedurze zatwierdzania wigzacych regul korporacyjnych
prowadzonej przez organ wiodacy z EOG.

Jedna grupa przedsigbiorstw wstepnie wyrazata zainteresowanie, aby polski organ nadzorczy
dziatal jako organ wiodacy w procedurze dotyczacej zatwierdzenia wiazacych regut korporacyjnych
w grupie. Pojawily si¢ watpliwosci, co do lokalizacji europejskiej siedziby glownej grupy, a tym

samym co do ustalenia najbardziej wtasciwego organu wiodacego. W zwigzku z tym Prezes UODO

%1 DOL.401.234.2020, DOL. 401.364.2020, DOL.401.414.2020.
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zwrocit si¢ do grupy z prosba o informacje, ktére umozliwig ustalenie organu wiodacego najbardziej
wlasciwego dla dalszego prowadzenia procedury zatwierdzenia WRK w grupie. Jednoczes$nie
grupie zostaly zasygnalizowane pewne podstawowe kwestie odnoszace si¢ do przestanego
wstepnego projektu WRK362,

W innym przypadku prawnik w e-mailu skierowanym do UODO wskazat, ze reprezentowany
przez niego klient rozwaza przeniesienie swojej aplikacji o zatwierdzenie wigzacych regul
korporacyjnych do polskiego organu nadzorczego dzialajacego w charakterze organu wiodacego.
Polski organ nadzorczy udzielit odpowiedzi na pytania, z ktérymi zwrécit sie

wspomniany prawnik3%3,

10. Miedzynarodowe Warsztaty
1)  Warsztaty TAIEX, Kijow 27-28.02.2020 r.

W dniach 27-28 lutego 2020 r. w Kijowie odbyty si¢ Warsztaty poswigcone najlepszym
praktykom w zakresie ochrony danych osobowych w Europie. W charakterze krajowego eksperta
uczestniczyt w nich przedstawiciel UODO. Tematem Warsztatow byto przedstawienie informacji na
temat przepisow dotyczacych ochrony danych osobowych wdrozonych w Unii Europejskiej
(rozporzadzenie 2016/679) oraz zaznajomienie z decyzjami i procedurami stosowanymi w celu
ochrony danych osobowych dla poprawy poziomu bezpieczenstwa, kontroli, regulacji i wlasciwego
przetwarzania danych oraz do wdrozenia tych wymogoéw do ustawodawstwa ukrainskiego. Warsztaty
te byly gldéwnym wydarzeniem w ramach prac nad dostosowaniem ukrainskich ram prawnych do
standardow europejskich, poprzez wskazanie kwestii praktycznych dotyczacych procesu kontroli
stanu ochrony danych osobowych podczas ich przekazywania w systemach informacyjnych
i telekomunikacyjnych.

Organizatorem Warsztatow byt TAIEX we wspolpracy z Krajowa Stuzbg ds. Specjalnej
Komunikacji i Ochrony Informacji Ukrainy (State Service of Special Communication and

Information Protection).

2)  Warsztaty eksperckie dot. ochrony medycznych danych osobowych, 19.05.2020 r.
Warsztaty eksperckie dotyczace ochrony medycznych danych osobowych to przedsiewzigcie

szkoleniowe i konsultacyjne zwiazane z epidemiag COVID-19.

%2 DOL.4413.3.2020.
33 DOL.612.2.2020.
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Celem przeprowadzenia warsztatow bylto zbadanie i1 przedstawienie przepisOw panstw
cztonkowskich UE, regulujacych przetwarzanie medycznych danych osobowych, z podkresleniem
ewentualnych roznic i zidentyfikowaniem elementow, ktére moga mie¢ wplyw na transgraniczng
wymian¢ tych danych w UE. Podczas dyskusji wskazano, ze przetwarzanie medycznych danych
osobowych dzieli si¢ na pierwotne i wtérne. W pierwszym przypadku przetwarzanie dotyczy
wylacznie procesu leczenia pacjenta, w drugim za§ dotyczy wszystkich sfer niezwigzanych
bezposrednio z leczeniem, a wigc gtownie badan naukowych, wymiany informacji dla celéow
bezpieczenstwa epidemicznego, itd. Konkluzjg warsztatow stato si¢ stwierdzenie, iz potrzebne sg
dalsze prace i konsultacje dla wypracowania wspdlnego mechanizmu w UE, regulujgcego na drodze
prawnej zasady dostepu do medycznych danych osobowych.

Organizatorem warsztatow bylo Konsorcjum EUHealthSupport sktadajgce si¢ z: NIVEL
(holenderski instytut badan ustug zdrowotnych — lider konsorcjum), RIVM (Narodowy Instytut
Zdrowia Publicznego i Srodowiska Holandii), Infeurope S.A., (AMSE) Stowarzyszenia Szkot
Medycznych w Europie e.V, (RCSI) Krolewskiej Szkoly Wyzszej Chirurgéw w Irlandii
oraz Leginda GmbH.

3) Warsztaty OECD/GPA z serii COVID-19, 16.09.2020 r.

Wirtualne warsztaty OECD/GPA ,,The road to recovery: Lessons learned and challenges ahead.
Addressing the data protection and privacy challenges raised by COVID-19”, poswigcone byty
zdobytym doswiadczeniom 1 przysztym wyzwaniom w zakresie ochrony danych i prywatnosci
w zwigzku z pandemig COVID-19. Mialy one na celu wymian¢ dotychczasowych doswiadczen
panstw na réznych etapach pandemii i postuzyly jako forum dla rzadéw, organow ochrony danych,
pracownikow naukowych i innych interesariuszy do dyskusji na temat tego, jak nauka moze pomoc
W przygotowaniu si¢ panstw na przyszte wyzwania w zakresie ochrony danych i prywatnosci. Wazna
jest tu ocena, czy strategie rzadowe ograniczania rozprzestrzeniania si¢ choroby beda skuteczne,
niezbedne 1 proporcjonalne do zagrozenia, oparte na dowodach 1 czy beda uwzgledniaty

prawa cztowieka.

4)  Warsztaty EROD nt. prawnie uzasadnionego interesu, 27.11.2020 r.
27 listopada 2020 r. odbylo si¢ online spotkanie interesariuszy EROD nt. prawnie
uzasadnionego interesu. Spotkanie mialo charakter warsztatow 1 uczestniczyli w nim, poza

przedstawicielami organow nadzorczych, przedstawiciele przedsigbiorstw, organizacji sektorowych,
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organizacji pozarzadowych, kancelarii prawnych i srodowisk akademickich. Celem tego wydarzenia
bylo zebranie opinii i ekspertyz interesariuszy, ktore miaty stanowi¢ pomoc podczas prac EROD nad

wytycznymi dotyczacymi prawnie uzasadnionego interesu.

11. Miedzynarodowe konferencje, seminaria i spotkania
W okresie sprawozdawczym 2020 r. Prezes UODO i jego przedstawiciele uczestniczyli online
w konferencjach, seminariach i spotkaniach o charakterze migdzynarodowym. Wykaz tych wydarzen
Znajduje si¢ w zalgczniku nr 4.

Ponizej przedstawione zostaly wybrane przyktady najwazniejszych z nich.

1)  Spotkanie wirtualne poswiecone pracy zdalnej, 24 i 26.06.2020 r.

Hiszpanskojezyczna sesja pt. ,,Nowe modele pracy, nowe zarzadzanie”, ktéra z udziatem
przedstawiciela UODO odbyta si¢ 24 czerwca 2020 r., adresowana byla gtownie do sektora
publicznego. W wystapieniach podkreslano nie tylko zalety pracy zdalnej, jak jej elastycznosé¢
W godzeniu roznych sfer zycia czy pozytywny wplyw na zdrowie emocjonalne pracownikow.
Wskazywano takze na potrzebe zapewnienia perspektywy, zgodnie z ktdrg praca zdalna traktowana
bedzie tak samo, jak inne formy pracy (np. w biurze), bez obaw o dyskryminacje oséb pracujacych
zdalnie, np. pod wzgledem rozwoju kariery, nizszej ptacy, czy tez o tzw. oddalenie od $rodowiska
pracy. Moderatorem tej sesji byta Hiszpanska Agencja Ochrony Danych (AEPD), ktéra przedstawita
,Program pracy zdalnej” realizowany od 2017 r. na rzecz rownosci, wspierania godzenia zycia

osobistego, zawodowego i rodzinnego pracownikow.

2)  Webinarium ,,Data protection Views from Strasbourg in Visio”, 1-3.07.2020 r.

Biuro Komitetu Konwencji 108 i Jednostka Ochrony Danych w Radzie Europy zorganizowaty
otwarte webinarium online w celu przedstawienia pracy Komitetu szerszej publicznosci, niz
delegacjom zwykle uczestniczacym w spotkaniach w Strasburgu. Tematyka sesji zostala
przygotowana specjalnie po to, by uczestnicy mogli dowiedziec¢ sig, co robi Rada Europy w kwestiach
zwigzanych z ochrong danych osobowych.

Webinarium Data protection Views from Strasbourg in Visio, ktére z udziatem przedstawiciela
UODO odbylo sie¢ w dniach 1-3 lipca 2020 r. (daty te zostaly pierwotnie zaplanowane na 40.
Posiedzenie Plenarne Komitetu, ktore musiato zostaé przetozone w zwigzku z pandemig COVID-19),
zostato podzielone na 6 sesji tematycznych. W trakcie obrad uczestnicy zastanawiali si¢, co zrobi¢

w celu zapewnienia, aby kraje, ktore zobowigzaly si¢ do Konwencji 108+, przestrzegaly jej
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postanowien. Dyskutowano nad mechanizmem monitorowania i oceny, profilowania, sztucznej
inteligencji, prawie do ochrony danych osobowych w srodowisku edukacyjnym oraz o programach
tozsamos$ci cyfrowej 1 identyfikacji cyfrowej. Ostatni dzien webinarium poswigcony byt
zagadnieniom zwigzanym z rozpoznawaniem twarzy oraz kwestiom zwigzanym z ochrong danych
osobowych w kampaniach politycznych. Po kazdej sesji tematycznej byt czas na odpowiedzi na
pytania zadawane przez uczestnikow webinarium, bezposrednio Oraz przez narzgdzie pytan
I odpowiedzi w formie czatu.

Prezentacje prelegentdw dostgpne sa na stronie internetowej Rady Europy>®4.

3)  Spotkanie online ,,Follow the Sun: A Digital Launch of the Data Protection Handbook”
(2nd ed.), 1.09.2020 r.

Przedstawiciele Urzedu Ochrony Danych Osobowych wzieli udziat w wydarzeniu online,
inaugurujacym publikacje drugiego wydania ,,Podrecznika o ochronie danych w dziataniach
humanitarnych” (,,Handbook on data protection in humanitarian action”). Wydarzenie zostato
zorganizowane przez Global Privacy Assembly i Migdzynarodowy Komitet Czerwonego Krzyza.
Uczestnicy wzigli udzial w kilku interesujacych panelach dotyczacych ochrony danych osobowych
w zakresie m.in.: tozsamosci cyfrowej 1 biometrii, Covid-19 1 aplikacji do $§ledzenia kontaktow,
korzystania z mediow spoteczno$ciowych 1 aplikacji do przesytania wiadomosci, Blockchain oraz

sztucznej inteligencji i uczenia maszynowego>®°.

4)  EIT Health Think Tank Roundtable, 15.09.2020 r.

Gléwnym celem spotkania ekspertoéw przy Okraglym Stole byto wyznaczenie kierunkéw
w rozwoju sztucznej inteligencji (AI) w opiece zdrowotnej, poprzez okreslenie jej wptywu na
pracownikow stuzby zdrowia oraz wyzwan i konsekwencji wprowadzenia i skalowania Al dla
organizacji isystemow opieki zdrowotnej w Europie. Zamierzeniem Organizator6w bylo
wypracowanie rekomendacji i planu dziatania na poziomie krajowym, dotyczacych zastosowania Al
w sektorze opieki zdrowotnej w 6 obszarach: regulacje i ustawodawstwo, finansowanie, dziatalno$c¢
kliniczna, edukacja 1 nowe kwalifikacje, rola danych: jakos$¢, zarzadzanie danymi, bezpieczenstwo
I interoperacyjno$¢ oraz odpowiedzialno$¢ i zarzgdzanie ryzykiem w obszarze sztucznej inteligencji.
EIT Health Think Tank Roundtable to jedno z kilku spotkan po§wigconych tematowi sztucznej

inteligencji w obszarze ochrony zdrowia. Podobne spotkania Okraglego Stotu odbyly si¢ m.in.

364 https://www.coe.int/en/web/data-protection/data-protection-views-from-strashourg-in-visio-1-3-july.
365 Link do wydarzenia wraz z programem mozna znalez¢ na stronie Miedzynarodowego Komitetu Czerwonego Krzyza:
https://www.icrc.org/en/event/data-protection-handbook-launch,

270



w Irlandii, Niemczech, Danii, Holandii i Francji. Wnioski z tych spotkan zostaty zebrane w formie
lokalnych raportow i przedstawione krajowym interesariuszom i ministerstwom. Na koniec wszystkie
raporty zostaty zebrane w jeden ogdlny dokument ramowy (tzw. white paper), ktory nastepnie
przedstawiony zostal Europejskiemu Instytutowi Innowacji i Technologii — EIT oraz Komisji

Europejskiej.

5) 50. Posiedzenie Biura Komitetu Konwencji nr 108 Rady Europy, 28-30.09.2020 r.

W 50. Posiedzeniu Biura Komitetu Konwencji nr 108 spotkato si¢ online ponad 50 ekspertow
ds. ochrony danych reprezentujacych nie tylko panstwa bedgace stronami Konwencji 108, ale takze
wielu obserwatorow. W sumie w spotkaniu tym wzieto udziat 113 oséb.

Uczestnicy kontynuowali dyskusje na priorytetowe tematy Komitetu Konwencji, takie jak
rozpoznawanie twarzy, dane osobowe przetwarzane w kontekscie systeméw edukacji, profilowanie,
tozsamos$¢ cyfrowa, przetwarzanie danych osobowych w konteks$cie kampanii politycznych oraz

mechanizm monitoringu i oceny Konwencji 1083,

6) Spotkanie coachingowe EROD, 29.09.2020 r.

W zwiagzku z przygotowanym w ramach Europejskiej Rady Ochrony Danych dokumentem
dotyczacym strategii EROD, 29 wrze$nia 2020 r. zorganizowano wirtualne wydarzenie coachingowe,
majace na celu przeprowadzenie otwartej 1 szczerej dyskusji na temat przysztego kierunku dziatan
EROD. Zatozeniem nie byta dyskusja merytoryczna nad tym dokumentem, lecz skoncentrowanie si¢
na kwestii, w jaki sposob cztonkowie EROD moga wspdlpracowac, aby osiggnaé cele zakladane
w strategii. W wydarzeniu uczestniczyli przewodniczacy organéw nadzorczych badz ich

przedstawiciele, wérdd nich — przedstawiciele polskiego organu nadzorczego.

7)  42. Miedzynarodowa Konferencja Global Privacy Assembly, 13-15 pazdziernika 2020 r.
W dniach 13-15 pazdziernika 2020 r. — z udzialem przedstawiciela UODO — odbyla si¢ sesja
zamknieta Miedzynarodowej Konferencji Global Privacy Assembly (GPA), po raz pierwszy
w formie online. Gospodarzem wydarzenia byt Sekretariat GPA, ktérego obstuge zapewnia Urzad
Rzecznika Informacji Zjednoczonego Krolestwa. W tym najwazniejszym corocznym spotkaniu

Global Privacy Assembly, zrzeszajacym m.in. przedstawicieli organdw ochrony danych osobowych

366 Raport z 50. posiedzenia zawierajacy porzadek obrad i dokumenty robocze, mozna znalez¢ tutaj:
https://rm.coe.int/t-pd-bur-2020-50rap-en/16809fd6bc.
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z catego $wiata, Europejskiego Inspektora Ochrony Danych i Rady Europy, uczestniczyto ponad 100

cztonkow i obserwatorow GPA367,

8)  Webinarium Swiatowej Organizacji Handlu, 10.11.2020 .

10 listopada 2020 r. odbylo sie webinarium zorganizowane przez Swiatowa Organizacje
Handlu (WTO) pt. ,,Different models to facilitate the cross-border exchange of personal data”
(,R6zne modele stuzace ulatwieniu transgranicznej wymiany danych osobowych”). Tematem
webinarium byta analiza wszystkich instrumentoéw regulujacych transgraniczne przeptywy danych
osobowych pod katem zagwarantowania poufnosci, integralnosci i dostepnosci danych osobowych.
Omowione zostaly takie mechanizmy, jak system certyfikacji (np. Transgraniczne Zasady
Przekazywania APEC), standardowe klauzule umowne, wiazace reguty korporacyjne czy ocena
adekwatnosci stopnia ochrony. Mowcy przedstawili r6zne podejscia do utatwienia transgranicznej
wymiany danych osobowych, dazac w ten sposob do osiggnigcia rownowagi migdzy potrzeba
zabezpieczenia ochrony prywatnosci i danych osobowych a rosngcymi mozliwo$ciami rynku
cyfrowego.

Wydarzenie to wpisato si¢ w cykl organizowanych przez WTO webinariow ,,Zarzadzanie

przeptywami ochrony danych a handel”%®,

9)  40. posiedzenie plenarne Komitetu Konwencji nr 108 Rady Europy (Komitetu T-PD),
18-20.11.2020 r.

Po 50. posiedzeniu Biura we wrze$niu 2020 r. rozpoczela si¢ trzydniowa 40. sesja plenarna
Komitetu Konwencji nr 108. Ponad 100 uczestnikow ze wszystkich regionéw $wiata potaczyto sie,
aby omawia¢ rézne aktualne tematy dotyczace ochrony danych, finalizowa¢ wazne dokumenty
I przyczynia¢ si¢ do opracowywania polityki. Komitet kontynuowal prace nad najwazniejszymi
tematami, jak: rozpoznawanie twarzy, tworzenie profili, ochrona danych dzieci w placéwkach
edukacyjnych, tozsamo$¢ cyfrowa, przetwarzanie danych osobowych przez organizacje
odpowiedzialne za kampanie polityczne, itp.3%® W trakcie 40. posiedzenia plenarnego, Komitet

Konwencji nr 108 Rady Europy o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem

367 Szczegodtowe informacje oraz przyjete rezolucje dostgpne sa na stronie UODO: https://uodo.gov.pl/pl/460/1742.

368 Prezentacje poszczegolnych méwcow dostepne sg w jezyku angielskim pod adresem:
https://www.wto.org/english/res_e/reser_e/tradedialogueslseries_e.htm.

369 Raport z 40. Posiedzenia Komitetu TP-D, w tym porzadek obrad i dokumenty robocze mozna znalez¢ tutaj:
https://rm.coe.int/t-pd-2020-40rap-en/1680a07084.
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danych, przyjat Wytyczne dotyczace ochrony danych dzieci w $rodowisku edukacyjnym?’,

Wytyczne wyjasniaja kwestie zwigzane z realizacja podstawowych zasad dotyczacych praw dziecka
w placowkach edukacyjnych w kontek$cie ochrony danych osobowych. W ocenie autorow
Wytycznych, prawo do prywatnos$ci i ochrony danych osobowych sg prawami komplementarnymi
w stosunku do innych praw dziecka, uwzgledniajagcymi jego dobro, zmieniajgce si¢ mozliwosci
dziecka, prawo do bycia wystuchanym oraz prawo do niedyskryminacji. Eksperci Urzgdu Ochrony
Danych Osobowych przygotowali nieoficjalne tlumaczenie Wytycznych na jezyk polski, ktore

zostato opublikowane na stronie internetowej UODO®™2,

10) 51. Posiedzenie Biura Komitetu Konwencji nr 108 Rady Europy, 16-18.12.2020 r.

51. Posiedzenie Biura Komitetu Konwencji nr 108 odbyto si¢ z udziatem wielu ekspertow ds.
ochrony danych 1 obserwatoréw reprezentujacych panstwa bedace stronami Konwencji 108, w tym
przedstawiciela Urzgdu Ochrony Danych Osobowych. Uczestnicy spotkania kontynuowali dyskusje
na priorytetowe tematy, takie jak: rozpoznawanie twarzy, profilowanie, tozsamos$¢ cyfrowa,
przetwarzanie danych osobowych w kontek$cie kampanii politycznych, mechanizm monitoringu

i oceny Konwencji 108 oraz transgraniczny dostep do danych organow $cigania®’?.

V. Podsumowanie

Przechodzac do podsumowania niniejszego Sprawozdania z dziatalnosci Prezesa Urzedu
Ochrony Danych Osobowych w roku 2020, podkresli¢ nalezy, ze wyrazny wzrost liczby
wptywajacych do Urzedu skarg osob, ktorych dane dotycza, z jednej strony wskazuje na problemy
z przestrzeganiem przez administratoréw prawa tych oso6b do ochrony danych, z drugiej jednak strony
wskazywa¢ moze takze na wzrost §wiadomos$ci tych osob, co do przyshugujacych im praw.
Odnotowa¢ nalezy takze znaczny wzrost liczby wptywajacych do UODO pytan prawnych
dotyczacych stosowania RODO, jak 1 zgloszen naruszen ochrony danych, dokonywanych przez
administratorow. Powyzsze pozwala stwierdzi¢, ze cho¢ poziom znajomosci obowigzujacych

przepisow o ochronie danych osobowych stale wzrasta, to obecnie konieczne jest dalsze prowadzenie

370 https://rm.coe.int/t-pd-2019-6bisrevs-eng-guidelines-education-setting-plenary-clean-2790/1680a07f2b

371 https://uodo.gov.pl/pl/138/1824

372 Raport z 51. Posiedzenia Biura Komitetu TP-D, w tym porzadek obrad i dokumenty robocze, mozna znalezé tutaj:
https://rm.coe.int/t-pd-bur-2020-51rap-en/1680a0d004
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dziatan edukacyjnych skierowanych do podmiotow danych, jak i administratorow. Tym samym
nalezy podkresli¢, ze poza podstawowymi dziataniami Urzegdu, jakimi sg m.in. rozpatrywanie skarg
obywateli dotyczacych naruszen w zakresie przetwarzania ich danych osobowych, czy prowadzenie
dziatalnos$ci legislacyjnej, konieczne jest kontynuowanie zapoczatkowanych w latach poprzednich
dziatan upowszechniajacych wiedz¢ o ochronie danych osobowych i przepisach regulujacych te
materi¢. Dziatania informacyjno-edukacyjne prowadza do zwigkszania $wiadomosci i ugruntowania
si¢ wiedzy administratorow, podmiotdw przetwarzajacych dane osobowe na zlecenie
administratorow, jak i podmiotow danych, co przyczyni si¢ do wzrostu bezpieczenstwa procesow
przetwarzania danych osobowych w Polsce.

Dzi$ juz mozna stwierdzié, ze po uptywie drugiego roku stosowania nowego prawa o ochronie
danych osobowych organowi nadzorczemu wudalo si¢ zmieni¢ postrzeganie przepisow
rozporzadzenia, jako nieracjonalnych i groznych dla przedsigbiorcéw. Nikt nie ma ztudzen, ze trudno
jest rozwija¢ gospodarke bez przetwarzania danych osobowych i1 dlatego mozna juz dostrzec proby
szukania réwnowagi pomiedzy prawem do prywatnosci a swobodg przetwarzania danych. Coraz
wicksza §wiadomos$¢ obywateli sprawita, ze biznes zaczal uwzglednia¢ ich prawo do prywatnosci i
ochrony danych osobowych. Na pozytywna ocen¢ zastuguje tez wzrost §wiadomosci wsrod
spoteczenstwa, ale trzeba kontynuowac prace nad zapewnieniem, zeby przepisy RODO dziataty
sprawnie. Zapewnienie wlasciwego stosowania RODO w praktyce bedzie wcigz jeszcze wymagac
czasu i wielu dziatan informacyjno-edukacyjnych organu.

Rok 2020 byl rokiem pierwszego calosciowego przegladu dziatania przepisow RODO. Zadanie
to wynikalo wprost z art. 97 ogdlnego rozporzadzenia o ochronie danych osobowych. Na mocy tego
przepisu Komisja Europejska po raz pierwszy przedstawita Parlamentowi Europejskiemu oraz Radzie
sprawozdanie z oceny i przegladu RODO®"®. Prowadzona byta tez w Unii Europejskiej dyskusja na
temat sektorowych przepisow dotyczacych ochrony danych.

Strategia EROD na najblizsze lata ujeta zostata w 4 podstawowe filary, ktore zapowiadaja
wspieranie harmonizacji 1 utatwianie przestrzegania przepiséw (1. filar), wspieranie skutecznego
egzekwowania prawa 1 skutecznej wspolpracy miedzy krajowymi organami nadzorczymi (2. filar),
podejscie do nowych technologii oparte na prawach podstawowych (3. filar) oraz wymiar globalny

w odniesieniu do promowania instrumentow transferu danych gwarantujacych réwnorzedny poziom

373 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?2uri=CELEX:52020DC0264&from=EN.  Zob. takze
komunikat prasowy KE z 24.06.2020 r. https://ec.europa.eu/commission/presscorner/detail/pl/ip_20_1163 .
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ochrony, w tym wspoélpraca czionkow EROD z organami nadzorczymi panstw trzecich w
szczegolnosci w zakresie egzekwowania prawa (4. filar).

Realizacja zadan w ramach tak zakres$lonej strategii odbywala si¢ w cieniu pandemii COVID-
19, ktora doprowadzita na catlym $wiecie do przeorganizowania dziatania instytucji sektora
prywatnego i publicznego na niespotykang dotad skale. Pandemia doprowadzita do ogromne;j
eskalacji 1 wzrostu ilo$ci przetwarzanych informacji, w tym danych osobowych. W tych warunkach
na administratorach danych spoczat szczeg6lny obowiazek, aby te poszerzona, takze zakresowo, ilo§¢
informacji przetwarza¢ w sposob zgodny z okreslonymi standardami dotyczacymi zarowno ochrony
danych osobowych, jak i z innymi przepisami prawa — chociazby odnoszacymi si¢ do zarzgdzania
kryzysowego, $wiadczenia ustug medycznych lub do walki z cyberprzestepczoscia. W tych
wszystkich procesach wykorzystywane sa rdznego rodzaje dane, réznych kategorii, w réoznym
zakresie 1 odnoszace si¢ do r6znych o0sob.

Przepisy RODO nie zostaly zawieszone na czas pandemii. Jak wynika z wytycznych EROD
(4/2020), organ ten — wskazujac na wykorzystywanie danych osobowych chociazby do lokalizacji
I narzedzi do $ledzenia kontaktow zakaznych w czasie pandemii — wyraznie wskazat na koniecznos¢
poszanowania zasad ochrony danych osobowych w tym czasie, aby zbudowac¢ takze spoleczng
akceptacje tych rozwiazan, ktore bedq ograniczaly sfer¢ decydowania o prywatnosci obywateli.

W tym zakresie, w ramach zarzadzania danymi w trakcie pandemii, konieczne jest
wprowadzenie okreslonych — przejrzystych i jasnych zasad zarzadzania danymi osobowymi.
Kluczowe znaczenie dla jednolitego stosowania przepisow ma dzialalnos¢ EROD. Dokumenty
przyjmowane przez Radg, takie jak wytyczne, zalecenia i1 najlepsze praktyki maja na celu
zagwarantowanie spojnego podejscia organdOw nadzorczych. Praktyka administratorow w réznych
panstwach cztonkowskich nie musi 1 nie moze, z uwagi na roéznigce si¢ przepisy krajowe, by¢
identyczna, ale przepisy RODO i wydawane w zwigzku z nimi wskazoéwki, jak je interpretowac, maja
zapewni¢ spdjnos¢ 1 jednolito$¢ podejscia do ochrony danych.

Prezes UODO jest czionkiem EROD, z tego powodu UODO wnosi wktad 1 uczestniczy
W przygotowywaniu dokumentow EROD.

Podsumowujac, w oparciu o analize zakresu tematycznego pytan prawnych kierowanych do

Urzedu wskaza¢ mozna, ze w szczegdlnosci podmioty z sektora administracji publicznej dos¢ dobrze
sprostaly okreslonym w RODO obowigzkom. Wiele podmiotow we wilasciwy sposob dopetnito
obowiazek informacyjny, dobrze radzito sobie z doborem $rodkéw zapewniajacych bezpieczenstwo

danych osobowych, a nawet zaczeto wdraza¢ zasady ochrony danych osobowych juz na etapie
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projektowania okre$lonych rozwigzan, czego dowodza kontrole i prezentowane UODO analizy
ryzyka i oceny skutkdéw, np. dla monitoringu miejskiego.

Nawet zarejestrowana duza liczba zgloszen naruszen ochrony danych osobowych moze by¢

rowniez dowodem na spetnienie obowigzku informacyjnego wobec oséb, ktorych dane osobowe
zostaly naruszone. Swiadczy to jednoczesnie o wiasciwym podejsciu do tego nowego,
wprowadzonego przez RODO rozwigzania. Powyzsze dzialania, zwlaszcza
wlasciwe komunikowanie si¢ z podmiotami danych, przyczyniaja si¢ jednocze$nie do wzrostu
swiadomosci obywateli.

I cho¢ w codziennej praktyce Urzedu zdarzajg si¢ problemy z wtasciwym stosowaniem RODO,
to w duzej mierze wynikaja one z niespojnosci lub niejasnosci przepisow sektorowych. Dlatego
Prezes UODO podejmuje dziatania majace na celu ich eliminacje, np. przygotowywanie materiatow
informacyjno-edukacyjnych, czy kierowanie wystapien o rozwazenie stosownych zmian prawa.
Instrumentem pomocnym w zapewnieniu zgodnosci z RODO mogg by¢ takze wspomniane kodeksy
postepowania. Ich celem jest pomoc we wilasciwym stosowaniu przepisow RODO poprzez
doprecyzowanie jego zastosowania z uwzglednieniem specyfiki danego sektora. Moga wiec by¢
pewnego rodzaju instrukcjami dziatania, np. w zakresie sposobu dokonywania operacji zbierania
danych czy spetniania roznych obowiazkdéw. Dotyczy¢ to moze zwlaszcza tych przypadkow, kiedy
wymogi dotyczace ochrony danych nie sg wystarczajaco szczegdtowe i wymagaja doprecyzowania,
badz kiedy sg uszczegotawiane na mocy innych przepisow. Prezes UODO wspiera wszystkie

srodowiska (prywatne i1 publiczne), ktore zdecyduja si¢ na opracowanie takiego dokumentu.

Od 1 grudnia 2019 r. w miejsce dotychczasowych Zespotéw tematycznych utworzone zostaty
nowe Departamenty. Nowa struktura Urzedu, porzadkujgca organizacje 1 podzial zadan
poszczegbdlnych jednostek organizacyjnych, jasno okresla kompetencje organu i ulatwita realizacje
zadan wynikajacych z RODO i ustawy o ochronie danych osobowych.

Jest to szczegodlnie wazne, gdy wezmie si¢ pod uwage wcigz rosngce zainteresowanie obywateli
problematyka ochrony danych osobowych i dziatalno$cig organu nadzorczego. Niejednokrotnie
publikowane na stronie internetowej komunikaty Urzedu, informujace np. o wydanych przez Prezesa
UODO decyzjach administracyjnych w przedmiocie kar pieni¢znych, powodowaly wzmozone

zainteresowanie zagadnieniami ochrony danych osobowych.
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ZALACZNIKI

Zalacznik nr 1

Wykaz administracyjnych kar pienieznych nalozonych przez Prezesa UODO w 2020 r.

L.p. Data Departament Wysokosé
decyzji | prowadzacy Sygnatura Administrator | kary w zi
postepowanie
Szkota Podstawowa
1. 18.02.2020 | Departament Skarg ZSZ77S.440.768.2018 20 000,00
2. 20.03.2020 | Departament Kontroli ZSPR.421.19.2019 Vis Consulting Sp. 20 000,00
i Naruszen Z0.0.
3. 29.05.2020 | Departament Kar DKE.561.1.2020 East Power Sp. 15 000,00
i Egzekuciji Z 0.0.
4. 03.06.2020 | Departament Kar DKE.561.2.2020 Przedsigbiorca 5 000,00
i Egzekuciji prowadzacy
przedszkole
5. 02.07.2020 | Departament Kar DKE.561.3.2020 Glowny Geodeta 100 000,00
i Egzekucji Kraju
6. 21.08.2020 | Departament Kontroli 7S08S.421.25.2019 Szkota Gtoéwna 50 000,00
i Naruszen Gospodarstwa
Wiejskiego
7. 24.08.2020 | Departament Kontroli DKN.5112.13.2020 Glowny Geodeta 100 000,00
i Naruszen Kraju
8. 03.12.2020 | Departament Kontroli DKN.5112.1.2020 Virgin Mobile 1.968.524,00
i Naruszen Polska Sp. z 0.0.
9. 09.12.2020 | Departament Kar DKE.561.13.2020 Smart Cities Sp. 12.838,20
i Egzekuciji Z 0.0.
10. 09.12.2020 | Departament Kontroli DKN.5131.5.2020 TUIR Warta S.A. 85.588,00
i Naruszen
ID Finance Poland
11. 17.12.2020 | Departament Kontroli DKN.5130.1354.2020 Sp. zo.o. 1.069.850,00
i Naruszen w likwidacji
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Zalacznik nr 2
Wykaz wydarzen objetych patronatem Prezesa UODO w 2020 r.

Konferencja Naukowa pt. ,,Wyzwania ochrony danych osobowych” zorganizowana w ramach
obchodéw XIV Europejskiego Dnia Ochrony Danych Osobowych. Organizatorzy: Wydzial Prawa
i Administracji Uniwersytetu Mikotaja Kopernika w Toruniu oraz Towarzystwo Naukowe
Organizacji i Kierownictwa w Toruniu. Torun, 24.01.2020 r.

. Konferencja z cyklu II Dzien 10D: ,,Praktyka wykonywania funkcji Inspektora Ochrony Danych
Osobowych”. Organizatorzy: SABI — Stowarzyszenie Inspektoréw Ochrony Danych, Wydziat
Zarzadzania Politechniki Warszawskiej. Warszawa, 30.01.2020 r.

. VI Dzien Otwarty UODO w Akademii WSB w Dabrowie Gorniczej, w ramach obchodéw XIV Dnia
Ochrony Danych Osobowych. Organizator: Akademia WSB w Dabrowie Gorniczej. Dabrowa
Goérnicza, 7.02.2020 r.

Konferencja Naukowa pt. ,,Ochrona danych osobowych w zbiorowym prawie pracy”. Organizator:
Zaktad Prawa Pracy Kolegium Prawa Akademii Leona KoZminskiego. Warszawa, 3.03.2020 r.

. X Konferencja Naukowa ,,Prawo w dobie cyfryzacji”. Organizatorzy: Katedra Teorii Prawa i Panstwa
WPIA UMK w Toruniu oraz Studenckie Koto Naukowe Prawa Nowych Technologii UMK
w Toruniu. Torun, 24-25.03.2020 r.

Konferencja pt. ,,Al w zdrowiu”. Organizatorzy: Polska Federacja Szpitali oraz Ambasada Brytyjska.
Warszawa, 26.03.2020 r.

IX Konwent Ochrony Danych Osobowych i Informacji pt. ,,RODO w praktyce, czyli ochrona danych
osobowych na co dzien”. Organizatorzy: Lubasz i Wspdlnicy — Kancelaria Radcow Prawnych Sp. k.
oraz FORSAFE Sp. z 0.0. £6dzZ, 7.10.2020 r.

I Kongres Inspektorow Ochrony Danych, organizowany w ramach XVIII Samorzadowego Forum
Kapitalu 1 Finanséw. Organizatorzy: Pismo Samorzadu Terytorialnego ,,Wspdlnota” oraz
Municipium S.A. Katowice, 7-8.10.2020 r.

Ogolnopolska Konferencja Naukowa online, pt. ,,Status administratora w sektorze publicznym”.
Organizator: Centrum Ochrony Danych Osobowych 1 Zarzadzania Informacja, dzialajace na

Wydziale Prawa 1 Administracji Uniwersytetu £L.odzkiego, 5.11.2020 r.
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Wykaz

zorganizowanych w 2020 r. w Polsce przez UODO lub inne podmioty

Zalacznik nr 3

konferencji, seminariéw, spotkan i innych wydarzen Kkrajowych
i  miedzynarodowych z udzialem Prezesa UODO Ilub jego

przedstawicieli,

L.p.

Data

Wydarzenie

Miejsce

1.

9.01.2020

Seminarium SABI dot. oceny skutkéw dla ochrony danych,
dziatalno$ci marketingowej i zarzadzania realizacja praw osob.
Organizator: SABI — Stowarzyszenia Inspektorow Ochrony
Danych.

Warszawa

10.01.2020

Konferencja Naukowa pt. ,,Cyfrowy blizniak”. Organizatorzy:
UODO oraz Wydziat Prawa, Administracji i Ekonomii
Uniwersytetu Wroctawskiego.

Wroctaw

24.01.2020

Konferencja Naukowa pt. ,,Wyzwania ochrony danych”
zorganizowana w ramach obchodéw XIV Europejskiego Dnia
Ochrony Danych Osobowych. Organizatorzy: Centrum Badan nad
Cyberprzestepczoscia, WPiA Uniwersytetu Mikotaja Kopernika
w  Toruniu oraz Towarzystwo Naukowe Organizacji
i Kierownictwa w Toruniu.

Torun

28.01.2020

XIV Dzien Ochrony Danych Osobowych. Dzien Otwarty Urzedu
Ochrony Danych Osobowych. Organizator: UODO.

Warszawa

28.01.2020

Konferencja pt. ,,More Than Just a Game”. Organizator: Koto
Naukowe  Wiasnosci  Intelektualnej WPiA, Uniwersytet
Warszawski.

Warszawa

30.01.2020

Konferencja ,,Praktyka wykonywania funkcji Inspektora Ochrony
Danych Osobowych” zorganizowana w ramach II Dnia IOD oraz
XIV Dnia Ochrony Danych Osobowych. Organizatorzy: SABI
— Stowarzyszenie Inspektorow Ochrony Danych, Wydziat
Zarzadzania Politechniki Warszawskie;j.

Warszawa

7.02.2020

VI Dzien Otwarty UODO w Akademii Wyzszej Szkoty Biznesu
w Dabrowie Gorniczej, z okazji XIV Dnia Ochrony Danych
Osobowych 2020. Organizator: Akademia WSB w Dgbrowie
Gorniczej.

Dabrowa
Gornicza

28.02.2020

#RODO w edukacji — lubelskie spotkanie z ochrong danych
osobowych w szkole. Organizator: UODO.

Zamos¢

28.02.2020

Konferencja pt. ,,More Than Just a Game”. Organizatorzy: Queen
Mary University of London oraz Linklaters Warsaw, S.k.

Warszawa

10.

3.03.2020

Konferencja Naukowa pt. ,,Ochrona danych osobowych
w zbiorowym prawie pracy”. Organizator: Zaktad Prawa Pracy
Kolegium Prawa Akademii Leona Kozminskiego.

Warszawa

11.

11.03.2020

Ogolnopolska Konferencja Naukowa pt. ,,Karne i dyscyplinarne
aspekty ochrony danych osobowych”. Organizatorzy: Wydziat
Prawa Kanonicznego Uniwersytetu Papieskiego JPII oraz
Koscielny Inspektor Ochrony Danych.

Krakow

12.

16.03.2020

Kongres  Konsumentéw  2020.  Organizator:  Federacja
Konsumentow.

Warszawa

13.

3.06.2020

Uroczysto$¢ wregezenia nagrod laureatom konkursu na najlepsze
inicjatywy edukacyjne z zakresu ochrony danych osobowych.

Puszcza
Marianska

14.

4.06.2020

Uroczysto$¢ wreczenia I nagrody laureatce konkursu na najlepsze
inicjatywy edukacyjne z zakresu ochrony danych osobowych.

Piotrkow
Trybunalski
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15.

5.06.2020

VI  Kongres Zarzadzania Administracja  Samorzadowa.
Organizatorzy: Redakcja pisma samorzadu terytorialnego
,Wspdlnota” oraz Municipium.

Wroctaw

16.

8.07.2020

Ogolnopolska Konferencja Naukowa pt. ,,Drony a prywatnosc”.
Organizator: Urzad Ochrony Danych Osobowych.

online

17.

20.07.2020

Spotkanie w UODO z przedstawicielem MEN w ramach X. ed.
Programu TDTS.

online

18.

23.07.2020

Spotkanie z przedstawicielami MEN dot. platformy wspotpracy
oraz 2. ed. podrecznika dla szkot.

online

19.

1.09.2020

Konferencja ,,Follow the Sun: A Digital Launch of the Data
Protection Handbook (2nd ed.)”, inaugurujaca II wyd. Podrecznika
o ochronie danych w  dzialaniach  humanitarnych.
Organizator: Migdzynarodowy Komitet Czerwonego Krzyza
(ICRQ).

online

20.

15.09.2020

EIT Health Think Tank Roundtable. Organizator: Europejski
Instytut Innowacji i Technologii - EIT Health.

online

21.

29.09.2020

Spotkanie z przedstawicielami 1AB Polska w sprawie
dodatkowych §rodkéw uzupetniajgcych.

online

22,

30.09.2020

Szkolenie dla inspektorow ochrony danych sektora os$wiaty.
Organizator: UODO we wspolpracy z MEN.

23.

7-8.10.2020

I Kongres Inspektoréw Ochrony Danych Osobowych online,
organizowany w ramach XVIII Samorzadowego Forum Kapitatu
i Finansow. Organizatorzy: Pismo Samorzadu Terytorialnego
,, Wspolnota” oraz Municipium S.A.

online

24.

15.10.2020

Posiedzenie Komisji Sprawiedliwo$ci i Praw Cztowieka, Senat RP.

online

25,

15-16.10.2020

Inauguracja XI edycji Programu ,,Twoje dane — Twoja sprawa”.
Organizator: UODO.

online

26.

23.10.2020

Uroczystosci obchodow 75-Lecia Wydziatu Prawa, Administracji
i Ekonomii Uniwersytetu Wroctawskiego.

online

27.

24.10.2020

Inauguracja zajg¢ XX edycji Podyplomowego Studium Ochrony
Danych Osobowych w Akademii Leona Kozminskiego
w Warszawie.

online

28.

5.11.2020

Ogolnopolska Konferencja Naukowa pt. ,,Status administratora
w sektorze publicznym”. Organizator: Centrum Ochrony Danych
Osobowych i Zarzadzania Informacja, dziatajace na WPIA
Uniwersytetu L.odzkiego.

online

29.

12.11.2020

I Spotkanie sieci wspotpracy placowek doskonalenia nauczycieli
w ramach Programu ,,Twoje dane — Twoja sprawa”.

online

30.

16.11.2020

Spotkanie z przedstawicielami Biura Rzecznika Praw Pacjenta
w sprawie ,,Wytycznych dot. realizacji przez osoby uprawnione
informacji o stanie zdrowia pacjenta na odleglo$¢”.

online

31.

23.11.2020

VI Doroczna Konferencja Wydawnictwa C.H.Beck ,,Ocena
i rewizja RODO po dwoch latach obowigzywania”.

online

32.

8.12.2020

Konferencja pt. ,, Wspotczesny wymiar bezpieczenstwa w szkotach
i placowkach o$wiatowych w okresie pandemii”. Organizatorzy:
Kuratorium O$wiaty w Warszawie, Mazowieckie Samorzadowe
Centrum Doskonalenia Nauczycieli oraz Osrodek Edukacji
Informatycznej i Zastosowan Komputeréw w Warszawie.

online

33.

17.12.2020

Wyktad dla studentow Wydziatu Farmaceutycznego WUM
z zakresu bezpieczenstwa danych osobowych w praktyce
aptecznej.

online
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Zalacznik nr 4

Wykaz wydarzen miedzynarodowych i europejskich, w tym posiedzen plenarnych
EROD i podgrup, z udzialem Prezesa UODO lub jego przedstawicieli, ktore odbyly sie

w 2020 r.

L.p. Data Konferencja/Seminarium/Spotkanie Miejsce

1. 8.01.2020 Posiedzenie Podgrupy Doradczej ds. Strategii (Strategic Advisory Bruksela
— SAESG) Europejskiej Rady Ochrony Danych

2. 13.01.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia Bruksela
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

3. 14-15.01.2020 | Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions Bruksela
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

4, 15-16.01.2020 | Posiedzenie Podgrupy ds. Technologii (Technology Expert Bruksela
Subgroup — TECH) Europejskiej Rady Ochrony Danych.

5. 28-29.01.2020 | 17. Posiedzenie plenarne EROD + Dzien ochrony danych Bruksela
osobowych

6. 4.02.2020 Posiedzenie Podgrupy ds. Wspodtpracy (Cooperation Expert Bruksela
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

7. 5.02.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement Bruksela
— ENF) Europejskiej Rady Ochrony Danych.

8. 5.02.2020 Spotkanie Podgrupy Uzytkownikow IT (IT USERS) Europejskiej online
Rady Ochrony Danych.

9. 6.02.2020 Posiedzenie Podgrupy ds. Granic, Podrozy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

10. 6.02.2020 Posiedzenie grupy roboczej ds. $rodkow uzupetniajacych Bruksela
(Taskforce Supplementary Measures — TFSuppM).

11. 7.02.2020 Posiedzenie Podgrupy ds. Mediow Spotecznosciowych (Social Bruksela
Media Expert Subgroup — SOCM) Europejskiej Rady Ochrony
Danych.

12. 18-19.02.2020 | 18. Posiedzenie plenarne Europejskiej Rady Ochrony Danych. Bruksela

13. 27-28.02.2020 | Workshop on best practices for the protection of personal data in Ukraina
Europe, the introduction of the Regulation (EU) 2016/679.

14. 3-4.03.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

15. 4-5.03.2020 Posiedzenie Podgrupy ds. Technologii (Technology Expert online
Subgroup — TECH) Europejskiej Rady Ochrony Danych.

16. 24-25.03.2020 | Posiedzenie Podgrupy ds. Wspodtpracy (Cooperation Expert Bruksela
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

17. 14.04.2020 21. Posiedzenie plenarne EROD. online

18. 16.04.2020 Posiedzenie Podgrupy ds. Granic, Podrozy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

19. 16.04.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

20. 17.04.2020 22. Posiedzenie plenarne EROD. online

21. 20.04.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

22. 21.04.2020 23. Posiedzenie plenarne EROD. online

23. 24.04.2020 24. Posiedzenie plenarne EROD. online

24, 29.04.2020 Posiedzenie Podgrupy ds. Wspodtpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.
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25. 5.05.2020 25. Posiedzenie plenarne EROD.

26. 5-6.05.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

217. 7.05.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

28. 7.05.2020 Posiedzenie Podgrupy ds. Granic, Podrozy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

29. 8.05.2020 26. Posiedzenie plenarne EROD. online

30. 11-13.05.2020 | Spotkanie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

31. 12.05.2020 27. Posiedzenie plenarne EROD. online

32. 13.05.2020 Posiedzenie Podgrupy ds. Technologii (Technology Expert
Subgroup — TECH) Europejskiej Rady Ochrony Danych.

33. 15.05.2020 Posiedzenie Podgrupy ds. Mediow Spolecznosciowych (Social online
Media Expert Subgroup — SOCM) Europejskiej Rady Ochrony
Danych.

34. 19.05.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
— ENF) Europejskiej Rady Ochrony Danych.

35. 19.05.2020 Warsztaty eksperckie dot. ochrony danych medycznych.
Organizator: Konsorcjum EUHealthSupport.

36. 20.05.2020 28. Posiedzenie plenarne EROD. online

37. 26.05.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

38. 27.05.2020 Posiedzenie Podgrupy ds. Wspotpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

39. 28.05.2020 29. Posiedzenie plenarne EROD. online

40. 2.06.2020 30. Posiedzenie plenarne EROD. online

41. 4.06.2020 Posiedzenie Podgrupy ds. Granic, Podrézy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

42. 5.06.2020 Podgrupa ds. Finansowych (Financial Matters Expert Subgroup) online
Europejskiej Rady Ochrony Danych.

43. 8.06.2020 Posiedzenie Podgrupy ds. Mediéw Spotecznosciowych (Social online
Media Expert Subgroup — SOCM) Europejskiej Rady Ochrony
Danych.

44, 8.06.2020 Workshop on Certification Criteria w ramach Podgrupy ds. online
Zgodnosci, e-Administracji i Zdrowia  (Compliance,
e-Government and Health — CEH) Europejskiej Rady Ochrony
Danych.

45, 9.06.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

46. 9.06.2020 31. Posiedzenie plenarne EROD. online

47, 10.06.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
Expert Subgroup — ENF) Europejskiej Rady Ochrony Danych.

48. 10.06.2020 Posiedzenie Podgrupy ds. Technologii (Technology Expert online
Subgroup — TECH) Europejskiej Rady Ochrony Danych.

49, 11.06.2020 Posiedzenie Grupy roboczej ds. Naktadania Kar (Fining Taskforce) online
Europejskiej Rady Ochrony Danych.

50. 15.06.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

51. 15.06.2020 Posiedzenie Grupy Koordynujacej Nadzor nad Systemem online
Informacji Celnej (CIS SCQG).

52. 16.06.2020 Spotkanie Europol Cooperation Board. online
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53. 16.06.2020 32. Posiedzenie plenarne EROD.

54. 16-17.06.2020 | Spotkanie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

55. 17.06.2020 Spotkanie Grupy ds. Koordynacji Nadzoru nad Systemem online
Informacyjnym Schengen — SIS II.

56. 18.06.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

57. 18.06.2020 Posiedzenie Eurodac SCG. online

58. 18.06.2020 Communications network — Conference call. online

59. 18.06.2020 Posiedzenie Podgrupy Uzytkownikow IT (IT USERS) Europejskiej online
Rady Ochrony Danych.

60. 18.06.2020 Posiedzenie Grupy ds. Koordynacji Nadzoru nad Wizowym online
Systemem Informacyjnym —VIS SCG.

61. 22.06.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

62. 23.06.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

63. 24.06.2020 Annual Conference on European Data Protection Law 2020. online

64. 24.06.2020 Posiedzenie Podgrupy ds. Wspodlpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

65. 24-26.06.2020 | Spotkanie wirtualne poswiecone pracy zdalnej pt. ,,Nowe modele online
pracy, nowe zarzadzanie”. Organizator: Hiszpanska Agencja
Ochrony Danych.

66. 25.06.2020 Posiedzenie Podgrupy ds. Finansowych (Financial Matters Expert online
Subgroup) Europejskiej Rady Ochrony Danych.

67. 29-30.06.2020 | Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

68. 30.06.2020 EDPS Strategy Launch. online

69. 30.06.2020 33. Posiedzenie plenarne EROD. online

70. 1.07.2020 Posiedzenie Podgrupy ds. Granic, Podrozy i Egzekwowania Prawa
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

71. 1.07.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

72. 1-3.07.2020 Webinarium dot. przedstawienia pracy Komitetu T-PD ,,Data online
Protection Views from Strasbourg in Visio”. Organizatorzy: Biuro
Komitetu Konwencji 108 i Jednostka Ochrony Danych
w Radzie Europy.

73. 2-3.07.2020 Posiedzenie Podgrupy ds. Technologii (Technology Expert online
Subgroup — TECH) Europejskiej Rady Ochrony Danych.

74. 6.07.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

75. 6.07.2020 Posiedzenie Podgrupy Doradczej ds. Strategii (Strategic Advisory online
Expert Subgroup — SAESG) Europejskiej Rady Ochrony Danych.

76. 7.07.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

77. 8.07.2020 Spotkanie Komitetu CSC — Coordinated Supervision Committee. online

78. 8.07.2020 Spotkanie sieci rzecznikow prasowych EROD. online

79. 9.07.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online

(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.
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80. 9.07.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
— ENF) Europejskiej Rady Ochrony Danych.

8l. 13.07.2020 CEH Codes Discussion. online

82. 13.07.2020 Posiedzenie Podgrupy ds. Wspotpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

83. 14.07.2020 Posiedzenie Enforcement ESG. online

84. 15.07.2020 Posiedzenie Podgrupy ds. Wspotpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

85. 16.07.2020 Spotkanie Sieci Inspektoréw Ochrony Danych (DPO Network). online

86. 17.07.2020 Potaczone posiedzenie Podgrupy ds. Transferow Danych online
(International Transfers Subgroup — ITS) oraz Podgrupy ds. Granic,
Podrézy i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE) w sprawie Schrems II.

87. 17.07.2020 34. Posiedzenie plenarne EROD. online

88. 22.07.2020 Spotkanie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych w sprawie kodeksow.

89. 22.07.2020 35. Posiedzenie plenarne EROD. online

90. 23.07.2020 Webinar ,,Enables and Protectors: the Role of DPAs confronting online
COVID-19 - contact tracing and the recovery response”.
Organizator: GPA.

91. 23.07.2020 36. Posiedzenie plenarne EROD. online

92. 26.08.2020 Spotkanie sieci rzecznikow prasowych EROD. online

93. 1.09.2020 Konferencja pt. ,,Follow the Sun: A Digital Launch of the Data online
Protection Handbook (2nd ed.). Organizatorzy: Global Privacy
Assembly i Miedzynarodowy Komitet Czerwonego Krzyza.

94. 2.09.2020 37. Posiedzenie plenarne EROD. online

95. 3.09.2020 Posiedzenie Podgrupy ds. Granic, Podrozy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

96. 8-10.09.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

97. 9.09.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

98. 10-11.09.2020 | Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

99. 14.09.2020 Warsztat Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych w sprawie wymogow certyfikacji.

100. 14.09.2020 38. Posiedzenie plenarne EROD. online

101. 15.09.2020 Spotkanie EIT Health Think Tank Roundtable. Warszawa

102. 15.09.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
— ENF) Europejskiej Rady Ochrony Danych.

103. 15.09.2020 Posiedzenie podgrupy ds. Finansowych (Financial Matters Expert online
Subgroup) Europejskiej Rady Ochrony Danych.

104. 16.09.2020 Wirtualne warsztaty GPA-OECD COVID-19. Workshop the Road online
to Recovery.

105. 17.09.2020 Spotkanie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych w sprawie kodeksow.

106. 17-18.09.2020 | Posiedzenie Podgrupy ds. Technologii (Technology Expert online
Subgroup — TECH) Europejskiej Rady Ochrony Danych.

107. 18.09.2020 Posiedzenie grupy roboczej ds. $rodkow uzupetniajacych online

(Taskforce Supplementary Measures — TESuppM).
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108. 22.09.2020 Posiedzenie Podgrupy ds. Wspotpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

109. 25.09.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

110. 28.09.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

111 28-30.09.2020 | 50. Posiedzenie Biura Komitetu Konwencji nr 108 Rady Europy. online

112. 29.09.2020 Posiedzenie Podgrupy ds. Granic, Podrozy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

113. 29.09.2020 Coaching Event on EDPB Strategy 2021/2023. online

114. 30.09.2020 Spotkanie sieci rzecznikow prasowych EROD. online

115. 30.09.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement) online
Europejskiej Rady Ochrony Danych.

116. 5.10.2020 Posiedzenie grupy roboczej ds. $rodkoéw uzupetniajacych online
(Taskforce Supplementary Measures — TFSuppM).

117. 6.10.2020 Posiedzenie Podgrupy ds. Mediow Spolecznosciowych (Social online
Media Expert Subgroup — SOCM) Europejskiej Rady Ochrony
Danych.

118. 7.10.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

119. 7.10.2020 Mini-posiedzenie plenarne EROD dot. przyjecia opinii w sprawie online
art. 64.

120. 8.10.2020 39. Posiedzenie plenarne EROD. online

121. 8-9.10.2020 Posiedzenie Podgrupy ds. Zgodno$ci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

122. 13-14.10.2020 | Posiedzenie Podgrupy ds. Transferéw Danych (International
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

123. 13-15.10.2020 | Mig¢dzynarodowa Konferencja Global Privacy Assembly 2020 online
Closed Session — At Your Desk.

124. 14.10.2020 Posiedzenie Podgrupy Uzytkownikow IT (IT USERS) Europejskiej online
Rady Ochrony Danych.

125. 14.10.2020 Posiedzenie grupy roboczej ds. $rodkéw uzupehiajacych online
(Taskforce Supplementary Measures — TESuppM).

126. 15.10.2020 Posiedzenie grupy roboczej ds. $rodkéw uzupehiajacych online
(Taskforce Supplementary Measures — TESuppM).

127. 20.10.2020 40. Posiedzenie plenarne EROD. online

128. 21.10.2020 Warsztaty dotyczace zaleznosci pomiedzy Art. 3 a Rozdziatem V online
RODO.

129. 21.10.2020 Posiedzenie Podgrupy ds. Wspotpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

130. 22.10.2020 CIPL’s online roundtable on Schrems 2 ,,The Schrems || Mandate: online
Do what you can’t?”.

131. 22.10.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
— ENF) Europejskiej Rady Ochrony Danych.

132. 28.10.2020 Posiedzenie Grupy roboczej ds. Naktadania Kar (Fining Taskforce) online
Europejskiej Rady Ochrony Danych.

133. 28.10.2020 Posiedzenie Podgrupy Doradczej ds. Strategii (Strategic Advisory online
Expert Subgroup — SAESG) Europejskiej Rady Ochrony Danych.

134. 29.10.2020 Posiedzenie Podgrupy ds. Granic, Podrozy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

135. 29.10.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online

— ENF) Europejskiej Rady Ochrony Danych.
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136. 30.10.2020 Spotkanie Sieci Inspektorow Ochrony Danych EROD (DPO online
Network).

137. 3.11.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

138. 3-4.11.2020 Wideokonferencja ,,Digital Citizenship Education Days”. online
Organizator: Rada Europy.

139. 3-4.11.2020 Posiedzenie grupy roboczej ds. $rodkéw uzupetniajacych online
(Taskforce Supplementary Measures — TESuppM).

140. 4.11.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

141. 4.11.2020 Spotkanie sieci rzecznikow prasowych EROD. online

142, 5.11.2020 Podgrupa ds. Sektora Finansowego (Financial Matters Expert online
Subgroup) Europejskiej Rady Ochrony Danych.

143. 5.11.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

144, 5.11.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

145, 5-6.11.2020 Posiedzenie Podgrupy Doradczej ds. Strategii (Strategic Advisory online
Expert Subgroup — SAESG) Europejskiej Rady Ochrony Danych.

146. 6.11.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
— ENF) Europejskiej Rady Ochrony Danych.

147. 9-10.11.2020 | 41. Posiedzenie plenarne EROD. online

148. 10.11.2020 Posiedzenie Podgrupy ds. Wspodlpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

149. 10.11.2021 Webinarium ,,Different models to facilitate the cross-border online
exchange of personal data”. Organizator: Swiatowa Organizacja
Handlu (WTO).

150. 17.11.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

151. 18.11.2020 Posiedzenie Podgrupy ds. Granic, Podrézy i Egzekwowania Prawa online
(Boarders, Travel & Law Enforcement Expert Subgroup
— BTLE) Europejskiej Rady Ochrony Danych.

152. 18-19.11.2020 | Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
— ENF) Europejskiej Rady Ochrony Danych.

153. 18-20.11.2020 | 40. Posiedzenie plenarne Komitetu Konsultacyjnego do spraw online
Konwencji o Ochronie Oséb w zwigzku z Automatycznym
Przetwarzaniem Danych Osobowych (Komitet T-PD).

154. 20.11.2020 42. Posiedzenie plenarne Europejskiej Rady Ochrony Danych. online

155. 23.11.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

156. 24.11.2020 Spotkanie Rady Wspdtpracy Europolu (ECB). online

157. 24-25.11.2020 | Posiedzenie Podgrupy ds. Wspodtpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

158. 25.11.2020 Posiedzenie Grupy ds. Koordynacji Nadzoru nad Systemem online
Informacyjnym Schengen — SIS II.

159. 26.11.2020 Posiedzenie Grupy ds. Koordynacji Nadzoru nad Systemem online
Eurodac.

160. 26.11.2020 Posiedzenie Grupy ds. Koordynacji Nadzoru nad Wizowym online
Systemem Informacyjnym — VIS.

161. 26.11.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

162. 27.11.2020 Spotkanie  interesariuszy  dot.  uzasadnionego  interesu online

administratora.
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163. 1.12.2020 Posiedzenie Podgrupy Doradczej ds. Strategii (Strategic Advisory online
Expert Subgroup — SAESG).

164. 2.12.2020 Posiedzenie Podgrupy ds. Mediéw Spotecznosciowych (Social online
Media Expert Subgroup — SOCM) Europejskiej Rady Ochrony
Danych.

165. 2.12.2020 Spotkanie dot. do$wiadczen w zakresie szkolen i potrzeb online
szkoleniowych Urzgdu Rzecznika Informacji Ukrainy, na zlecenie
Rady Europy. Organizator: Massey-Consulting.

166. 3.12.2020 Posiedzenie Podgrupy Uzytkownikow IT (IT USERS) Europejskiej online
Rady Ochrony Danych.

167. 3.12.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych —
spotkanie z Komisjg w sprawie standardowych klauzul umownych.

168. 7.12.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

169. 7.12.2020 Spotkanie Grupy zadaniowej ds.101 skarg Noyb (Taskforce 101 online
Noyb).

170. 7-8.12.2020 Posiedzenie Podgrupy ds. Zgodnosci, e-Administracji i Zdrowia online
(Compliance, e-Government and Health — CEH) Europejskiej Rady
Ochrony Danych.

171. 8.12.2020 Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key Provisions online
Expert Subgroup — KEYP) Europejskiej Rady Ochrony Danych.

172. 8.12.2020 Posiedzenie Podgrupy International Transfers Subgroup — ITS, online
Europejskiej Rady Ochrony Danych.

173. 9.12.2020 Spotkanie Komitetu Skoordynowanego Nadzoru (Coordinated online
Superision Committee — CSC).

174. 9.12.2020 Posiedzenie Podgrupy ds. Wspodlpracy (Cooperation Expert online
Subgroup — COOP) Europejskiej Rady Ochrony Danych.

175. 10.12.2020 Posiedzenie Podgrupy ds. Granic, Podrézy i Egzekwowania Prawa online
(BTLE) Europejskiej Rady Ochrony Danych.

176. 10.12.2020 Posiedzenie Podgrupy ds. Egzekwowania Prawa (Enforcement online
Expert Subgroup — ENF) Europejskiej Rady Ochrony Danych.

177. 11.12.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych w
sprawie korporacyjnych regut korporacyjnych.

178. 12.12.2020 Spotkanie Sieci Inspektoréow Ochrony Danych (DPO Network). online

179. 14.12.2020 Posiedzenie Podgrupy ds. Transferow Danych (International online
Transfers Subgroup — ITS) Europejskiej Rady Ochrony Danych.

180. 15.12.2020 43. Posiedzenie plenarne Europejskiej Rady Ochrony Danych. online

181. 16.12.2020 Posiedzenie Grupy roboczej ds. Naktadania Kar (Fining Taskforce) online
Europejskiej Rady Ochrony Danych.

182. 16-18.12.2020 | 51. Posiedzenie Biura Komitetu Konwencji nr 108 Rady Europy. online

183. 17.12.2020 Posiedzenie Podgrupy ds. Granic, Podr6zy i Egzekwowania Prawa online
(BTLE) Europejskiej Rady Ochrony Danych.

184. 18.12.2020 Posiedzenie Podgrupy Doradczej ds. Strategii (Strategic Advisory online

Expert Subgroup — SAESG).
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