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Projekt
USTAWA

z dnia

0 zmianie ustawy o zarzadzaniu kryzysowym oraz niektoérych innych ustaw!

Art. 1. W ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.z 2019 1.
poz. 1398) wprowadza si¢ nastgpujace zmiany:
1) wart. 3:

a) pkt 1 otrzymuje brzmienie:

,»1) sytuacji kryzysowej — nalezy przez to rozumie¢ sytuacj¢ wplywajaca
negatywnie na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach,
srodowiska lub dziedzictwa kulturowego, wywolujaca znaczne ograniczenia w
dziataniu wilasciwych organow administracji publicznej ze wzgledu na
nicadekwatno$¢ posiadanych sit 1 $rodkéw lub zakldcenia obstugi tych
organow;”,

b) w pkt 2 lit. f otrzymuje brzmienie:
,»f) zaopatrzenia w wodg¢ oraz odprowadzania §ciekow,”,
c) po pkt 3 dodaje si¢ pkt 3a w brzmieniu:

,»3a) operatorze infrastruktury krytycznej — nalezy przez to rozumie¢ wiasciciela,
posiadacza samoistnego lub posiadacza zaleznego obiektu, instalacji,
urzadzenia lub wustugi, ktore zostaly ujete w wykazie infrastruktury
krytycznej;”,

d) wpkt4 wlit. b $rednik zastgpuje si¢ przecinkiem i dodaje si¢ lit. ¢ w brzmieniu:
,»C) Pplanowanie w zakresie wspierania Sit Zbrojnych Rzeczypospolitej Polskiej oraz

wojsk sojuszniczych w przypadku realizacji na terytorium Rzeczypospolitej

D Niniejsza ustawa zmienia si¢ ustawy: ustawe z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia, ustawe z dnia
24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu, ustawe z dnia 29 stycznia
2004 r. — Prawo zamowien publicznych, ustawe z dnia 4 wrzesnia 2008 r. o ochronie zeglugi i portow
morskich, ustawe z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach ministra wlasciwego do spraw energii
oraz ich wykonywaniu w niektorych spotkach kapitalowych lub grupach kapitalowych prowadzacych
dziatalnos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych, ustawg¢ z dnia
29 pazdziernika 2010 r. o rezerwach strategicznych, ustawe z dnia 14 grudnia 2012 r. o odpadach, ustawg z
dnia 24 maja 2013 r. o $rodkach przymusu bezposredniego i broni palnej, ustawe z dnia 7 lutego 2014 r. o
udziale zagranicznych funkcjonariuszy lub pracownikéw we wspdlnych operacjach lub wspdlnych dziataniach
ratowniczych na terytorium Rzeczypospolitej Polskiej oraz ustawe z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.



Polskiej zobowigzan sojuszniczych w ramach Organizacji Traktatu
Potocnoatlantyckiego;”,

po pkt 9 dodaje si¢ pkt 9a i 9b w brzmieniu:

,9a) ryzyku — nalezy przez to rozumie¢ kombinacje prawdopodobienstwa
wystapienia zagrozenia oraz skutkOw wystgpienia zagrozenia,

9b) ryzyku dla infrastruktury krytycznej — nalezy przez to rozumie¢ kombinacje
prawdopodobienstwa wystgpienia zagrozenia lub podatnosci na wystapienie
zagrozenia oraz skutkoOw wystapienia zagrozenia;”,

pkt 10 otrzymuje brzmienie:

,»10) mapie ryzyka — nalezy przez to rozumie¢ mape przedstawiajacg obszar
geograficzny objety zasiegiem ryzyka lub opis tego obszaru, wraz ze
wskazaniem poziomu ryzyka;”,

w pkt 11 kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 12-21 w brzmieniu:

,»12) matrycy ryzyka — nalezy przez to rozumie¢ graficzny lub opisowy sposob
przedstawienia kombinacji prawdopodobienstw wystgpienia zagrozen oraz ich
skutkoéw, ze wskazaniem wartosci ryzyka;

13) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ dziatania polegajace na:

a) ocenie ryzyka, w tym:
— 1dentyfikacji zagrozen,
— analizie ryzyka,
— szacowaniu ryzyka,
b) planowaniu dziatan ograniczajacych ryzyko,
¢) wdrazaniu dziatan ograniczajacych ryzyko,
d) osigganiu gotowosci do reagowania w przypadku wystgpienia sytuacji
kryzysowej,
e) okresowej ocenie osiggnietych efektow;

14) analizie ryzyka — nalezy przez to rozumie¢ ocen¢ prawdopodobienstwa
wystapienia zagrozenia 1 opis jego mozliwych skutkow dla ludzi, gospodarki,
infrastruktury, mienia w znacznych rozmiarach, srodowiska lub dziedzictwa
kulturowego, z uwzglgdnieniem scenariuszy zmian klimatu;

15) szacowaniu ryzyka — nalezy przez to rozumie¢ okreslenie poziomu akceptacji
ryzyka z uwzglednieniem wynikow analizy ryzyka oraz posiadanych sit

1 srodkow w zakresie organizacyjnym, technicznym i finansowym;



2)

16)

17)

18)

19)

20)

21)

w art. 4:

module zadaniowym — nalezy przez to rozumie¢ zestawienie przedsigwzied
1 zadan przewidzianych do realizacji w sytuacji kryzysowej przez wykonawce
wskazanego w siatce bezpieczenstwa, z wykorzystaniem wtasnych sit
i $srodkéw, a takze mozliwego, zaplanowanego i uzgodnionego wsparcia ze
strony podmiotéw wskazanych w siatce bezpieczenstwa;

planach zarzadzania kryzysowego — nalezy przez to rozumie¢ plany
zarzadzania ryzykiem oraz plany reagowania kryzysowego;

planach zarzadzania ryzykiem — nalezy przez to rozumie¢ Krajowy Plan
Zarzadzania Ryzykiem, plany zarzadzania ryzykiem ministréw kierujacych
dziatami administracji rzadowej 1 kierownikow urzgeddéw centralnych oraz
wojewodzkie, powiatowe i gminne plany zarzadzania ryzykiem;

planach reagowania kryzysowego — nalezy przez to rozumie¢ Krajowy Plan
Reagowania Kryzysowego, plany reagowania kryzysowego ministrow
kierujagcych dziatami administracji rzadowej 1 kierownikéow urzedow
centralnych oraz wojewddzkie, powiatowe i1 gminne plany reagowania
kryzysowego;

zagrozeniu hybrydowym — nalezy przez to rozumie¢ zaplanowane
1 skoordynowane dziatania prowadzone przez podmioty panstwowe lub
niepanstwowe w sposob utrudniajacy przypisanie odpowiedzialnosci za nie
sprawcy, ktore zmierzaja do osiggnigcia celow politycznych, strategicznych lub
wojskowych oraz moga taczy¢ rozne srodki wywierania nacisku i uzalezniania
od potencjalnego agresora, takie jak polityczne, militarne, ekonomiczne,
spoleczne, prawne oraz informacyjne;

zarzadzaniu sytuacjg hybrydowa — nalezy przez to rozumie¢ prognozowanie,

przeciwdziatanie i reagowanie na zagrozenia hybrydowe.”;

a) wust. 1 po pkt 1 dodaje si¢ pkt 1a w brzmieniu:

,»la) prowadzenie oceny ryzyka;”,

b) wust. 2 w pkt 5 kropke zastepuje si¢ $rednikiem i dodaje si¢ pkt 6 1 7 w brzmieniu:

»,0)

organizacyjne 1 techniczne mozliwosci wykorzystania Sit Zbrojnych
Rzeczypospolitej Polskiej do realizacji zadan z zakresu zarzadzania

kryzysowego, zgodnie z art. 25 ustawy;



3)
4)

7)

organizacyjne 1 techniczne mozliwosci wsparcia Sit  Zbrojnych
Rzeczypospolitej Polskiej oraz wojsk sojuszniczych w przypadku ich uzycia do
realizacji zobowigzan sojuszniczych w ramach Organizacji Traktatu

Potnocnoatlantyckiego na terytorium Rzeczypospolitej Polskiej.”;

uchyla sig¢ art. 5;

art. 5a otrzymuje brzmienie:

»Art. 5a. 1. W celu dokonania oceny ryzyka wystapienia zagrozen oraz okreslenia

celow strategicznych shuzacych ograniczeniu ryzyka wystapienia zagrozen opracowuje

si¢ Raport o zagrozeniach bezpieczenstwa narodowego, zwany dalej ,,Raportem”.

1)

2)

3)

2. Raport zawiera:

identyfikacj¢ i charakterystyke zagrozen oraz skutkow ich wystapienia, obejmujace

zagrozenia:

a)

b)

d)
e)

o istotnym wptywie na funkcjonowanie i mozliwo$ci rozwoju panstwa,
w szczegbdlno$ci mogace mie¢ istotne znaczenie dla bezpieczenstwa
narodowego i migdzynarodowej pozycji oraz potencjatu ekonomicznego
1 obronnego,

ktorych skutki moga:

— godzi¢ w bezpieczenstwo panstwa, jego porzadek konstytucyjny,
w szczegolnosci w  suwerenno$¢, niepodleglo§¢ 1 nienaruszalnos$¢
terytorium,

—  zagrozi¢ zyciu lub zdrowiu duzej liczby osob, mieniu w znacznych
rozmiarach albo $rodowisku na znacznych obszarach,

— oddziatywac, obok Rzeczypospolitej Polskiej, takze na inne panstwa,

— dotyczy¢ terytorium Rzeczypospolitej Polskiej lub jej obywateli, mimo
mozliwego wystapienia w innym panstwie,

wystepujace w rejonach napieé¢, konfliktow 1 kryzysow miedzynarodowych,

majace wplyw na bezpieczenstwo panstwa lub ktorych potrzeba monitorowania

1 eliminacji wynika z podpisanych umow 1 traktatow miedzynarodowych,

o charakterze terrorystycznym mogace doprowadzi¢ do sytuacji kryzysowe;,

cyberbezpieczenstwa mogace doprowadzi¢ do sytuacji kryzysowe;;

analize ryzyka z uwzglednieniem zagrozen transgranicznych oraz zagrozen o malym

prawdopodobienstwie wystapienia 1 katastrofalnych skutkach;

szacowanie ryzyka;



4)

5)
6)

7)
8)

9

10)

mapy ryzyka;

matryce ryzyka;

okreslenie celow strategicznych stuzacych ograniczeniu ryzyka, z uwzglgednieniem:

a) celow priorytetowych stuzacych realizacji postanowien Ramowego programu
dziatan na lata 20152030 w sprawie ograniczenia ryzyka katastrof?, w okresie
jego obowigzywania,

b) hierarchizacji celéw wedtug kryterium waznosci;

wskazanie sil 1 sSrodkow niezbgdnych do osiaggniecia celow strategicznych;

hierarchicznie uporzadkowang liste przedsiewzig¢ niezbednych do osiggnigcia

celow strategicznych z uwzglgdnieniem regionalnych lub lokalnych inicjatyw;

ocen¢ realizacji celow strategicznych i przedsiewzig¢ niezbednych do ich

osiggniecia;

wnioski 1 informacje przydatne przy opracowywaniu planéw zarzadzania

kryzysowego.

3. Na potrzeby opracowania Raportu ministrowie kierujacy dziatami administracji

rzagdowej, kierownicy urzedow centralnych oraz wojewodowie opracowuja raporty

czastkowe o =zagrozeniach bezpieczenstwa narodowego, zwane dalej ,raportami

czastkowymi”.

1)

4. Raport czastkowy zawiera:
identyfikacj¢ zagrozen oraz skutkdw ich wystapienia obejmujgce zagrozenia:
a) o istotnym wplywie na funkcjonowanie i mozliwosci rozwoju panstwa,
w szczegbdlno$ci mogace mie¢ istotne znaczenie dla bezpieczenstwa
1 migdzynarodowej pozycji oraz potencjatu ekonomicznego i obronnego,
b) ktérych skutki moga:
— godzi¢ w bezpieczenstwo panstwa, jego porzadek konstytucyjny,
w szczegllnosci w  suwerenno$¢, niepodleglo$¢ 1 nienaruszalnos¢
terytorium,
— zagrozi¢ zyciu lub zdrowiu duzej liczby o0s6b, mieniu w znacznych

rozmiarach albo §rodowisku na znacznych obszarach,

2)

Ramowy program dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof zostat przyjety w dniu
18 marca 2015 r. podczas Trzeciej Swiatowej Konferencji ONZ w sprawie ograniczenia ryzyka katastrof, ktora
odbyta si¢ w Sendai w dniach 14-18 marca 2015 r. (Rezolucja nr 69/283 Zgromadzenia Ogdlnego Organizacji
Narodow Zjednoczonych przyjeta w dniu 3 czerwca 2015 r. — A/IRES/69/283).



2)
3)

4)

5)
6)

7)
8)

9

10)

— oddzialywaé, obok Rzeczypospolitej Polskiej, takze na inne panstwa,
— dotyczy¢ terytorium Rzeczypospolitej Polskiej lub jej obywateli, mimo
mozliwego wystapienia w innym panstwie,

c) wystepujace w rejonach napieé, konfliktow i1 kryzysow migdzynarodowych,
majace wplyw na bezpieczenstwo Rzeczypospolitej Polskiej lub ktorych
potrzeba monitorowania i eliminacji wynika z podpisanych umow i traktatow
migdzynarodowych,

d) o charakterze terrorystycznym mogace doprowadzi¢ do sytuacji kryzysowej,

e) cyberbezpieczenstwa mogace doprowadzi¢ do sytuacji kryzysowe;;

analize ryzyka z uwzglednieniem zagrozen transgranicznych oraz zagrozen o maltym

prawdopodobienstwie wystapienia i katastrofalnych skutkach;

szacowanie ryzyka;

mapy ryzyka;

matrycg ryzyka;

cele strategiczne stuzace ograniczeniu ryzyka z uwzglednieniem:

a) celow priorytetowych stuzacych realizacji postanowien Ramowego programu
dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof, przyjetego
podczas Trzeciej Swiatowej Konferencji ONZ, w okresie jego obowiazywania,

b) hierarchizacji celow wedlug kryterium waznosci;

wskazanie sit 1 sSrodkow niezbednych do osiggnigcia celow strategicznych;

hierarchicznie uporzadkowang liste przedsigwzig¢ niezbednych do osiggnigcia

celow strategicznych z uwzglednieniem regionalnych lub lokalnych inicjatyw;
ocen¢ realizacji celow strategicznych 1 przedsiewzig¢ niezbednych do ich
osiggniecia;

wnioski 1 informacje, przydatne przy opracowywaniu plandw zarzadzania

kryzysowego.

5. Opracowanie raportow czastkowych koordynuje Rzadowe Centrum

Bezpieczenstwa, z wylaczeniem czesci:

1)

dotyczacej zagrozen o charakterze terrorystycznym, mogacych doprowadzi¢ do
sytuacji kryzysowej, ktérej opracowanie koordynuje Szef Agencji Bezpieczenstwa

Wewnetrznego, oraz



5)

2) dotyczacej zagrozen cyberbezpieczenstwa mogacych doprowadzi¢ do sytuacji
kryzysowej, ktoérej opracowanie koordynuje Pelnomocnik Rzadu do spraw
Cyberbezpieczenstwa.

6. Na podstawie otrzymanych raportdow czastkowych Rzadowe Centrum
Bezpieczenstwa opracowuje Raport, z wylgczeniem czesci:

1) dotyczacej zagrozen o charakterze terrorystycznym, mogacych doprowadzi¢ do
sytuacji  kryzysowej, ktorg opracowuje Szef Agencji Bezpieczenstwa
Wewngtrznego,

2) dotyczacej zagrozen cyberbezpieczenstwa mogacych doprowadzi¢ do sytuacji
kryzysowej, ktora opracowuje Pelnomocnik Rzadu do spraw Cyberbezpieczenstwa.
7. Dyrektor Rzadowego Centrum Bezpieczenstwa przedklada Raport Radzie

Ministréw co trzy lata.

8. Rada Ministrow przyjmuje Raport w drodze uchwaty.

9. Rada Ministréw okresli, w drodze rozporzadzenia, sposob i tryb opracowania
raportdow czastkowych, biorgc pod uwage zapewnienie terminowos$ci i sprawnos$ci
opracowania Raportu o zagrozeniach bezpieczenstwa narodowego.”;
po art. 5a dodaje si¢ art. 5aa—5aj w brzmieniu:

,»Art. 5aa. 1. Ocena ryzyka wynikajaca z Raportu oraz wnioski, o ktérych mowa
w art. 5a ust. 2 pkt 10, sg uwzgledniane w planach zarzadzania kryzysowego oraz
w innych dokumentach opracowywanych przez organy administracji publiczne]
w zakresie zarzadzania kryzysowego.

2. Na podstawie Raportu Rzadowe Centrum Bezpieczenstwa opracowuje
streszczenie istotnych elementow krajowej oceny ryzyka.

3. Dyrektor Rzagdowego Centrum Bezpieczenstwa udostepnia Komisji Europejskie;j
streszczenie istotnych elementow krajowej oceny ryzyka.

Art. 5ab. 1. Plan zarzadzania ryzykiem zawiera:

1) charakterystyke zagrozen, w tym zagrozen dotyczacych infrastruktury krytyczne;j,
uwzglednionej w wykazach, o ktorych mowa w art. 5S¢ pkt 1 1 art. 5f pkt 1;

2) opis zasad wspoldziatania migedzy podmiotami wskazanymi w siatce
bezpieczenstwa;

3) uporzadkowang liste¢ dziatan na rzecz ograniczenia ryzyka katastrof w zakresie
organizacyjnym, technicznym i finansowym, z uwzgl¢dnieniem:

a) hierarchii dziatan,



b) ram czasowych ich realizacji,

¢) podmiotow wiodacych oraz wspotpracujgcych przy ich wykonywaniu,

d) sposobow finansowania oraz wysokosci naktadow finansowych,

e) oceny osiggnietych efektow oraz wnioskéw z wdrozonych dziatan.

2. Plany zarzadzania ryzykiem opracowu;ja:

1) Rzadowe Centrum Bezpieczenstwa — Krajowy Plan Zarzadzania Ryzykiem:;

2) ministrowie kierujacy dzialami administracji rzadowej — plany zarzadzania
ryzykiem ministréw kierujacych dziatami administracji rzadowej;

3) kierownicy urzedow centralnych — plany zarzadzania ryzykiem kierownikow
urzedow centralnych;

4)  wojewodowie — wojewddzkie plany zarzadzania ryzykiem;

5) starostowie — powiatowe plany zarzadzania ryzykiem,;

6) wojtowie (burmistrzowie, prezydenci miast) — gminne plany zarzadzania ryzykiem.

3. Gminny plan zarzadzania ryzykiem wojt (burmistrz, prezydent miasta) przekazuje
wlasciwemu miejscowo staroscie.

4. Powiatowy plan zarzadzania ryzykiem starosta przekazuje wihasciwemu
miejscowo wojewodzie.

Art. 5ac. 1. Rzadowe Centrum Bezpieczenstwa, uwzgledniajac plany zarzadzania
ryzykiem ministrow kierujacych dziatami administracji rzagdowej, kierownikow urzedow
centralnych oraz wojewodow, opracowuje Krajowy Plan Zarzadzania Ryzykiem.

2. Minister wlasciwy do spraw rozwoju regionalnego opiniuje Krajowy Plan
Zarzadzania Ryzykiem pod wzgledem spojnosci z programami strukturalnymi.

3. Dyrektor Rzadowego Centrum Bezpieczefstwa przedktada Radzie Ministrow
Krajowy Plan Zarzadzania Ryzykiem.

4. Rada Ministrow przyjmuje Krajowy Plan Zarzadzania Ryzykiem w drodze
uchwaty.

Art. 5ad. 1. Plany reagowania kryzysowego opracowuja:

1) Rzadowe Centrum Bezpieczenstwa — Krajowy Plan Reagowania Kryzysowego;

2) ministrowie kierujacy dziatami administracji rzadowej — plany reagowania
kryzysowego ministrow kierujacych dziatami administracji rzadowej;

3) kierownicy urzedéw centralnych — plany reagowania kryzysowego kierownikow
urzedow centralnych;

4) wojewodowie — wojewddzkie plany reagowania kryzysowego;



5)
6)

starostowie — powiatowe plany reagowania kryzysowego;
wojtowie (burmistrzowie, prezydenci miast) — gminne plany reagowania

kryzysowego.

2. Gminny plan reagowania kryzysowego wojt (burmistrz, prezydent miasta)

przekazuje wlasciwemu miejscowo staroscie.

3. Powiatowy plan reagowania kryzysowego starosta przekazuje wilasciwemu

miejscowo wojewodzie.

1)

2)

3)

4)
5)

Art. 5ae. 1. Krajowy Plan Reagowania Kryzysowego zawiera:

okreslenie zadan i obowigzkéw uczestnikoOw zarzgdzania kryzysowego w formie

siatki bezpieczenstwa w zakresie reagowania w przypadku wystapienia sytuacji

kryzysowej oraz usuwania jej skutkow;

opis zasad wspodtdziatania migdzy uczestnikami, o ktérych mowa w pkt 1, w tym

wymiany informacji w relacjach krajowych i migdzynarodowych;

zestawienie sit 1 $rodkéw planowanych do wykorzystania w sytuacjach

kryzysowych;

wykaz katalogéw i modutow zadaniowych;

zalaczniki funkcjonalne okreslajace:

a) organizacj¢ systemu monitorowania zagrozen, ostrzegania i alarmowania,

b) organizacje facznosci,

c) zasady informowania ludno$ci o zagrozeniach i sposobach postepowania na
wypadek zagrozen,

d) zasady oraz tryb oceniania i dokumentowania szkod,

e) procedury uruchamiania rezerw strategicznych,

f)  procedury reagowania kryzysowego — standardowe procedury operacyjne,

g) priorytety w zakresie ochrony oraz odtwarzania infrastruktury krytycznej,

h) wykaz zawartych umow i porozumien zwigzanych z realizacja zadan zawartych
w planie reagowania kryzysowego.

2. Dyrektor Rzagdowego Centrum Bezpieczenstwa przedklada Radzie Ministrow

Krajowy Plan Reagowania Kryzysowego.

3. Rada Ministrow przyjmuje Krajowy Plan Reagowania Kryzysowego w drodze

uchwaty.

4. Plany reagowania kryzysowego ministrow kierujacych dziatami administracji

rzadowej 1 kierownikdéw urzedéw centralnych sa uzgadniane z dyrektorem Rzadowego
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Centrum Bezpieczenstwa 1 stanowig zatgczniki funkcjonalne do Krajowego Planu

Reagowania Kryzysowego.

Art. 5af. Plany reagowania kryzysowego ministrow i kierownikow urzedow

zawierajy:

1)

2)

3)

4)

1))

2)

3)

4)

5)
6)
1)
2)

3)

4)

S)

okreslenie zadan i obowigzkéw uczestnikoOw zarzgdzania kryzysowego w formie
siatki bezpieczenstwa w zakresie reagowania w przypadku wystgpienia sytuacji
kryzysowej oraz usuwaniu jej skutkow;

okreslenie zadan w zakresie monitorowania zagrozen;

wykaz przedsiewzig¢¢ realizowanych w ramach przypisanych katalogow 1 modutow
zadaniowych wraz z ich opisem;

okreslenie organizacji realizacji zadan z zakresu ochrony infrastruktury krytyczne;j.
Art. Sag. Wojewodzkie plany reagowania kryzysowego zawieraja:

elementy, o ktorych mowa w art. Sae ust. 1 pkt 1-3;

okreslenie zadan w zakresie monitorowania zagrozen;

wykaz przedsiewzig¢ realizowanych w ramach przypisanych katalogéw i modutow
zadaniowych wraz z ich opisem;

wykaz dzialan okre§lonych planami dziatan krétkoterminowych, o ktorych mowa w
art. 92 ustawy z dnia 27 kwietnia 2001 r. — Prawo ochrony $rodowiska (Dz. U.
22019 r. poz. 1396, z pozn. zm.¥), wraz z ich opisem;

wykaz przedsiewzig¢ minimalizujagcych skutki zaklocenia funkcjonowania
infrastruktury krytycznej dla ludnos$ci na terenie wojewddztwa, wraz z ich opisem;
zataczniki funkcjonalne, o ktorych mowa w art. Sae ust. 1 pkt 5.

Art. 5ah. Powiatowe 1 gminne plany reagowania kryzysowego zawieraja:

elementy, o ktorych mowa w art. Sae ust. 1 pkt 1-3;

okreslenie zadan w zakresie monitorowania zagrozen;

wykaz przedsigwzig¢ realizowanych w ramach przypisanych katalogéw i modutow
zadaniowych, wraz z ich opisem;

wykaz przedsiewzie¢ minimalizujacych skutki zaklocenia funkcjonowania
infrastruktury krytycznej dla ludno$ci na terenie wlasciwej jednostki samorzadu
terytorialnego, wraz z ich opisem;

zalaczniki funkcjonalne, o ktorych mowa w art. Sae ust. 1 pkt 5.

%  Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2019 r. poz. 1403, 1495, 1501,
1527, 1579, 1680, 1712,1815, 2087 i 2166.
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Art. 5ai. 1. Plany zarzadzania kryzysowego podlegajg systematycznej aktualizacji,
w cyklu planowania nie dluzszym niz trzy lata.

2. Cykl planowania realizuja wlasciwe organy administracji publicznej oraz
podmioty przewidywane do realizacji przedsiewzie¢ okreslonych w planie zarzadzania
kryzysowego, w zakresie ich dotyczacym.

3. Plany zarzadzania kryzysowego uzgadnia si¢ z kierownikami jednostek
organizacyjnych, w zakresie ich dotyczacym, planowanych do wykorzystania przy
realizacji przedsigwzig¢¢ okreslonych w planie.

4. Plany postgpowania na wypadek wystapienia sytuacji kryzysowej, opracowane na
podstawie odrebnych przepisow z wylaczeniem planéw sporzadzanych na czas
zewnetrznego zagrozenia bezpieczenstwa panstwa i na czas wojny, stanowig zatgczniki
do planu reagowania kryzysowego wtasciwego organu administracji publiczne;.

Art. 5aj 1. Na podstawie Raportu oraz plandow zarzadzania kryzysowego Rzadowe
Centrum Bezpieczenstwa opracowuje streszczenie istotnych elementow krajowej oceny
zdolno$ci zarzadzania ryzykiem.

2. Dyrektor Rzagdowego Centrum Bezpieczenstwa udostgpnia Komisji Europejskiej
streszczenie istotnych elementéw krajowej oceny zdolno$ci zarzadzania ryzykiem.”;

w art. 5b:
a) ust. 213 otrzymujg brzmienie:
,,2. Program okresla:

1) narodowe priorytety, cele, wymagania oraz standardy, stuzace zapewnieniu
sprawnego funkcjonowania infrastruktury krytycznej;

2)  ministrow kierujgcych dziatami administracji rzadowe;j 1 kierownikow urzedow
centralnych odpowiedzialnych za systemy, o ktorych mowa w art. 3 pkt 2;

3) szczegotowe kryteria pozwalajace wyodrebnic obiekty, instalacje, urzadzenia i
ustugi wchodzace w sktad systemow infrastruktury krytycznej, uwzgledniajac
ich znaczenie dla funkcjonowania panstwa i zaspokojenia potrzeb obywateli;

4) szczegotowe kryteria pozwalajgce wyodrebni¢ obiekty, instalacje, urzadzenia i
ustugi wchodzace w sklad systemow infrastruktury krytycznej na obszarze
wojewodztwa, uwzgledniajac ich znaczenie dla funkcjonowania organow
administracji publicznej oraz zaspokojenia potrzeb obywateli na obszarze

wojewodztwa;
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5) wskazanie, w podziale na systemy, o ktorych mowa w art. 3 pkt 2, ustug
kluczowych dla bezpieczenstwa panstwa 1 jego obywateli oraz stuzacych
zapewnieniu sprawnego funkcjonowania organéw administracji publiczne;j,
a takze instytucji i przedsigbiorcow;

6) formy ochrony pozwalajace zapewni¢ cigglos¢ funkcjonowania infrastruktury
krytycznej, w szczegbdlnosci w zakresie:

a) zapewnienia bezpieczenstwa fizycznego,

b) zapewnienia bezpieczenstwa technicznego,

c) zapewnienia bezpieczenstwa osobowego,

d) zapewnienia bezpieczenstwa teleinformatycznego,

€) zapewnienia bezpieczenstwa prawnego,

f) planow ciaglo$ci dziatania i odtwarzania;

7) propozycje wymagan, standardow lub dobrych praktyk pozwalajacych
zapewni¢ ciagtos¢ funkcjonowania infrastruktury krytyczne;.

3. Program opracowuje Rzadowe Centrum Bezpieczenstwa we wspotpracy
z ministrami kierujacymi dziatami administracji rzadowej i kierownikami urzedow
centralnych oraz wojewodami.”,
po ust. 3 dodaje si¢ ust. 3a—-3h w brzmieniu:

»3a. Na potrzeby opracowania programu Rzagdowe Centrum Bezpieczenstwa,
na rok przed przystgpieniem do jego opracowania, przekazuje organom, o ktérych
mowa w ust. 3, zakres informacji niezbednych do przygotowania opisu dzialan
planowanych do okreslenia w programie oraz informuje o terminie przystapienia do
opracowania tego programu.

3b. Organy, o ktorych mowa w ust. 3, kazdy w zakresie swojej wtasciwosci,
przygotowuja i przekazuja Rzadowemu Centrum Bezpieczefstwa, nie pdZniej niz na
6 miesigcy przed terminem opracowania projektu programu, propozycje rozwigzan
planowanych do okreslenia w programie, wskazujac:

1) wykaz funkcji, celow 1 zadan wymienionych w ustawie budzetowej w czesci
dotyczacej uktadu zadaniowego wraz ze wskazaniem ustug niezbednych do ich
realizacji;

2) ushlugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publiczne;,

a takze instytucji i przedsigbiorcow;
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3) podatno$¢ na wystgpienie zagrozenia 1 potencjalne skutki wynikajace
z ograniczenia lub niedost¢gpnosci ustug, o ktéorych mowa w pkt 2,
z uwzglednieniem zalezno$ci od infrastruktury krytycznej;
4) proponowane sposoby zmniejszenia podatnosci na wystgpienie zagrozenia
1 potencjalnych skutkéw ustug, o ktorych mowa w pkt 3;
5) propozycje wymagan, standardow lub dobrych praktyk pozwalajacych
zapewnic cigglos¢ swiadczenia ustug wskazanych w pkt 2.
3c. Organy, o ktorych mowa w ust. 3, przekazuja Rzadowemu Centrum
Bezpieczenstwa, wraz z propozycjami rozwigzan wskazanymi w ust. 3b, dane
stanowigce podstawe do ich przygotowania.
3d. Dyrektor Rzadowego Centrum Bezpieczenstwa, majac na wzgledzie
zapewnienie spojnosci i kompletnosci programu, moze wystapic¢ o przekazanie takze
innych informacji niz okres§lone w ust. 3b, jezeli uzna je za niezbedne do
umieszczenia w programie.
3e. Rzadowe Centrum Bezpieczenstwa uzgadnia zakres i sposob uwzglednienia
propozycji rozwigzan, o ktorych mowa w ust. 3b, z organami, o ktéorych mowa w ust.
3.
3f. Rzadowe Centrum Bezpieczenstwa opracowuje program z uwzglednieniem
propozycji, o ktorych mowa w ust. 3b.
3g. Dyrektor Rzagdowego Centrum Bezpieczenstwa przedktada program Radzie
Ministrow.
3h. Rada Ministrow przyjmuje program w drodze uchwaly.”,
ust. 5 otrzymuje brzmienie:
,»J. Program podlega aktualizacji nie rzadziej niz raz na trzy lata.”,

uchyla sig ust. 719;

po art. 5b dodaje si¢ art. 5c—5n w brzmieniu:

1)

,Art. 5¢c. Dyrektor Rzadowego Centrum Bezpieczenstwa:

sporzadza na podstawie kryteriow, o ktérych mowa w art. 5b ust. 2 pkt 3, we
wspotpracy z ministrami  kierujagcymi  dzialami administracji rzadowej
1 kierownikami urzedéw centralnych odpowiedzialnymi za systemy, krajowy wykaz
obiektow, instalacji, urzadzen lub ustug wchodzacych w sklad infrastruktury
krytycznej z podzialem na poszczegélne systemy, zwany dalej ,,wykazem

krajowym”. Wykaz krajowy ma charakter niejawny;



— 14—

2) opracowuje wyciagi z wykazu krajowego dotyczace obiektow, instalacji, urzadzen
lub ustug znajdujacych si¢ w danym systemie oraz przekazuje je ministrom lub
kierownikom urzedéw centralnych odpowiedzialnym za system, w sktad ktorego
wchodzi infrastruktura krytyczna;

3) opracowuje wyciagi z wykazu krajowego dotyczace obiektow, instalacji, urzadzen
lub ustug znajdujacych si¢ na obszarze danego wojewddztwa oraz przekazuje
wiasciwemu wojewodzie;

4) informuje wilascicieli, posiadaczy samoistnych i zaleznych obiektéw, instalacji,
urzadzen lub ustug o ujeciu w wykazie krajowym;

5)  zatwierdza plany ochrony infrastruktury krytycznej, po uzgodnieniu ich z ministrem
lub kierownikiem urzedu centralnego odpowiedzialnym za system, w ktorego sktad
wchodzi infrastruktura krytyczna.

Art. 5d. 1. Dyrektor Rzadowego Centrum Bezpieczenstwa sporzadza wykaz
zawierajacy europejska infrastrukture krytyczng zlokalizowang na terytorium
Rzeczypospolitej Polskiej oraz europejska infrastrukture krytyczng zlokalizowang na
terytorium innych panstw cztonkowskich Unii Europejskiej, mogacg mie¢ istotny wptyw
na Rzeczpospolitg Polska, zwany dalej ,,wykazem europejskiej infrastruktury krytyczne;j”.
Wykaz europejskiej infrastruktury krytycznej ma charakter niejawny.

2. W przypadku infrastruktury krytycznej zlokalizowane; na terytorium
Rzeczypospolitej Polskiej, ujetej w wykazie europejskiej infrastruktury krytyczne;,
przepisy art. 5S¢ pkt 2—5 stosuje si¢ odpowiednio.

Art. Se. 1. Dyrektor Rzadowego Centrum Bezpieczenstwa sporzadza, we
wspolpracy z ministrami kierujacymi dziatami administracji rzgdowej 1 kierownikami
urzedow centralnych, wykaz obiektow, instalacji, urzadzen lub ustug wchodzacych w
sklad infrastruktury krytycznej z podziatem na poszczegdlne systemy, bedacych w fazie
projektowania lub budowy, mogacych potencjalnie spetnia¢ kryteria, o ktorych mowa w
art. 5b ust. 2 pkt 3, zwany dalej ,,wykazem potencjalnej infrastruktury krytyczne;j”.

2. W przypadku infrastruktury krytycznej, ujetej w wykazie potencjalnej
infrastruktury krytycznej, przepisy art. 5S¢ pkt 2—4 stosuje si¢ odpowiednio.

Art. 5f. Wojewoda:

1) sporzadza na podstawie szczegdtowych kryteriow, o ktorych mowa w art. 5b ust. 2

pkt 4, wojewodzki wykaz obiektéw, instalacji, urzadzen i ustug wchodzacych



— 15—

w sklad infrastruktury krytycznej z podzialem na systemy, zwany dalej ,,wykazem

wojewodzkim”. Wykaz wojewodzki ma charakter niejawny;

2) opracowuje wyciagi z wykazu wojewodzkiego oraz przekazuje ministrom
kierujacym dziatami administracji rzadowej 1 kierownikom urzedéw centralnych
odpowiedzialnym za dany system;

3) przekazuje wykaz wojewoddzki dyrektorowi Rzagdowego Centrum Bezpieczenstwa;

4) informuje wilascicieli, posiadaczy samoistnych i zaleznych obiektéw, instalacji,
urzadzen lub ustug o ujeciu w wykazie wojewodzkim;

5) zatwierdza plany ochrony infrastruktury krytycznej ujete] w wykazie wojewodzkim.
Art. 5g. 1. Operator infrastruktury krytycznej zapewnia ochrone¢ infrastruktury

krytycznej, w szczego6lnosci przez:

1) opracowanie i wdrazanie, stosownie do przewidywanych zagrozen, planéw ochrony
infrastruktury krytycznej;

2) utrzymywanie wlasnych systemow rezerwowych zapewniajacych bezpieczenstwo
i podtrzymujacych funkcjonowanie infrastruktury krytycznej, do czasu jej pelnego
odtworzenia;

3) zapewnienie zdolno$ci do ochrony informacji niejawnych w zwiazku z realizacja
przedsiewzie¢ w zakresie ochrony infrastruktury krytyczne;.

2. Operator infrastruktury krytycznej bedacy jednoczes$nie operatorem ushlugi
kluczowej w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560, z 2019 r. poz. 2020 1 2248 oraz z 2020 r. poz. ...)
uwzglednia w planach ochrony infrastruktury krytycznej dokumentacj¢ dotyczaca
cyberbezpieczenstwa systemow informacyjnych wykorzystywanych do $wiadczenia
ustug kluczowych okreslong w przepisach wydanych na podstawie art. 10 ust. 5 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

3. Do zadan operatora infrastruktury krytycznej nalezy:

1) opracowywanie i wdrazanie plandw ochrony infrastruktury krytycznej oraz biezace
monitorowanie stopnia wdrozenia planow;

2) sporzadzanie i przekazywanie informacji w zakresie realizacji zapewnienia ochrony
infrastruktury krytycznej, na zadanie:

a) dyrektora Rzadowego Centrum Bezpieczenstwa,

b) wilasciwego ministra odpowiedzialnego za jeden z systemdw, o ktérych mowa

w art. 3 pkt 2, albo
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c) wilasciwego kierownika urzedu centralnego odpowiedzialnego za jeden
z systemow, o ktorych mowa w art. 3 pkt 2, albo
d) wilasciwego terytorialnie wojewody;

3) zapewnienie wspOlpracy z organami administracji publicznej oraz dyrektorem
Rzadowego Centrum Bezpieczenstwa przez przekazywanie i odbieranie informacji
0:

a) zdarzeniach zaklécajacych lub mogacych zakloci¢  funkcjonowanie
infrastruktury krytycznej,
b) spodziewanym lub zaobserwowanym zwigkszeniu zapotrzebowania na ustugi
lub produkty dostarczane przez operatoréw infrastruktury krytyczne;j,
c) spodziewanych przerwach lub zakldceniach w dostawach ustug lub produktow
dostarczanych przez operatoréw infrastruktury krytyczne;.
Art. 5h. 1. Operator infrastruktury krytycznej sporzadza do dnia 31 marca kazdego
roku raport o stanie ochrony infrastruktury krytycznej za rok ubiegty.
2. Raport o stanie ochrony infrastruktury krytycznej zawiera w szczegdlnosci
informacje dotyczace ochrony infrastruktury krytycznej w zakresie:

1) zapewnienia bezpieczenstwa fizycznego;

2) zapewnienia bezpieczenstwa technicznego;

3) zapewnienia bezpieczenstwa osobowego;

4) zapewnienia bezpieczenstwa teleinformatycznego;

5) zapewnienia bezpieczenstwa prawnego;

6) plandéw ciaglosci dzialania i odtwarzania.

3. Raport o stanie ochrony infrastruktury krytycznej sporzadza si¢

z uwzglednieniem:

1) rozwigzan zawartych w planie ochrony infrastruktury krytycznej operatora;

2) wystagpienia ryzyka dla infrastruktury krytycznej zidentyfikowanego w planie
ochrony infrastruktury krytycznej;

3) incydentéw 1 zdarzen, ktére zaklocity lub mogly zaktoci¢ funkcjonowanie
infrastruktury krytycznej, a nie byty uwzglednione w planie ochrony infrastruktury
krytyczne;j;

4)  wynikow przeprowadzonych kontroli i audytow odnoszacych si¢ do zabezpieczen

zawartych w planie ochrony infrastruktury krytycznej;
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5) opisu dzialan podjetych przez operatora w przypadkach, o ktéorych mowa
w pkt 2—4.

4. Operator infrastruktury krytycznej przekazuje raport o stanie ochrony
infrastruktury krytycznej dyrektorowi Rzadowego Centrum Bezpieczenstwa oraz
odpowiednio:

1) wihasciwemu ministrowi odpowiedzialnemu za jeden z systeméw, o ktorych mowa
w art. 3 pkt 2, albo

2) wilasciwemu kierownikowi urzedu centralnego odpowiedzialnemu za jeden
z systemow, o ktorych mowa w art. 3 pkt 2, albo

3) wlasciwemu terytorialnie wojewodzie.

5. Raport o stanie ochrony infrastruktury krytycznej sporzadza si¢ z zachowaniem
przepisow o ochronie informacji niejawnych.

Art. 51. 1. W celu zapewnienia realizacji zadan, o ktérych mowa w art. 5g ust. 3
iart. Sh ust. 1, operator infrastruktury krytycznej wyznacza koordynatora do spraw
ochrony infrastruktury krytycznej, zwanego dalej ,,koordynatorem”.

2. Operator ochrony infrastruktury krytycznej wyznacza koordynatora w terminie
30 dni od dnia otrzymania informacji, o ktorej mowa w art. 5c pkt 4, art. 5d ust. 2 i art. 5
pkt 4.

3. Koordynatorem moze by¢ osoba, ktora:

1) jest pracownikiem operatora infrastruktury krytycznej albo zoinierzem lub
funkcjonariuszem petnigcym stuzbe w jednostce organizacyjnej bedacej operatorem
infrastruktury krytycznej;

2) korzysta z petni praw publicznych;

3) posiada wiedze, umiejetnosci 1 doswiadczenie w zakresie zarzadzania
bezpieczenstwem organizacji, z uwzglednieniem przedmiotu dzialalno$ci operatora
infrastruktury krytycznej;

4) nie byta skazana prawomocnym wyrokiem za umyslne przestgpstwo lub umyslne
przestepstwo skarbowe;

5) spelnia wymagania bezpieczenstwa osobowego w zakresie dostepu do informacji
niejawnych o klauzuli co najmniej:

a) ,poufne” w przypadku zajmowania stanowiska koordynatora w strukturze

organizacyjnej operatora infrastruktury krytycznej, o ktorym mowa w art. 5c

pkt 1, albo
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b) ,zastrzezone” w przypadku zajmowania stanowiska koordynatora w strukturze
organizacyjnej operatora infrastruktury krytycznej, o ktérym mowa w art. 5f
pkt 1.

4. Koordynator podlega bezposrednio organowi zarzadzajacemu operatora
infrastruktury krytycznej.

5. O wyznaczeniu koordynatora operator infrastruktury krytycznej informuje
niezwlocznie dyrektora Rzadowego Centrum Bezpieczenstwa oraz:

1) wlasciwego ministra odpowiedzialnego za jeden z systemoéw, o ktéorych mowa

w art. 3 pkt 2, albo
2) wiasciwego kierownika urzedu centralnego odpowiedzialnego za jeden z systemow,

o ktorych mowa w art. 3 pkt 2, albo
3) wlasciwego terytorialnie wojewode.

Art. 5j. Koordynator moze przedktada¢ rekomendacje organowi zarzadzajagcemu
operatora infrastruktury krytycznej w zakresie ochrony jego obiektéw, instalacji,
urzadzen i ustug ujetych w wykazach, o ktéorych mowa w art. 5c pkt 1, art. 5d ust. 11
art. 5Sfpkt 1.

Art. 5k. Operator infrastruktury krytycznej zapewnia koordynatorowi organizacyjne
1 techniczne warunki realizacji zadan, o ktérych mowa w art. 5g ust. 3 i art. Shust. 1, w
tym dostep do dokumentow 1 informacji.

Art. 51. 1. Dyrektor Rzadowego Centrum Bezpieczenstwa we wspotpracy
z odpowiednimi ministrami kierujacymi dziatami administracji rzadowej 1 kierownikami
urzedow centralnych na biezaco rozpoznaje obiekty budowlane, urzadzenia, instalacje 1
ustlugi, bedace w fazie projektowania lub budowy, potencjalnie spetniajace kryteria, o
ktorych mowa w art. 5b ust. 2 pkt 3, zwane dalej ,,potencjalng infrastrukturg krytyczng”.

2. Obiekt, instalacj¢, urzadzenie lub ustuge uznaje si¢ za potencjalng infrastrukture
krytyczna, jezeli z zatozen projektowych wynika, Zze bedzie ona kluczowa dla
bezpieczenstwa panstwa i1 jego obywateli oraz bedzie stuzy¢ zapewnieniu sprawnego
funkcjonowania organdéw administracji publicznej, a takze instytucji 1 przedsigbiorcow,
oraz spetni kryteria, o ktorych mowa w art. 5b ust. 2 pkt 3.

3. W celu wyznaczenia potencjalnej infrastruktury krytycznej dyrektor Rzadowego

Centrum Bezpieczenstwa prowadzi rozmowy z inwestorem lub operatorem infrastruktury

krytyczne;j.
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4. Dyrektor Rzagdowego Centrum Bezpieczenstwa w rozmowach przedstawia
stanowisko uzgodnione z ministrami i kierownikami urzedow centralnych, ktorych
przedstawiciele moga bra¢ udziat w rozmowach.

5. Na podstawie ustalen bedacych wynikiem rozméw dyrektor Rzadowego Centrum
Bezpieczenstwa ujmuje obiekt, instalacje, urzadzenie lub ustuge w wykazie potencjalne;j
infrastruktury krytycznej.

6. Dyrektor Rzadowego Centrum Bezpieczenstwa powiadamia inwestora lub
operatora infrastruktury krytycznej o ujeciu w wykazie potencjalnej infrastruktury
krytyczne;.

7. Dyrektor Rzadowego Centrum Bezpieczenstwa, we wspotpracy z ministrami
i kierownikami urzedéw centralnych odpowiedzialnymi za systemy, o ktéorych mowa
wart. 3 pkt 2, przedstawia inwestorowi informacje oraz dokumenty, pozwalajace na
uwzglednienie wymogoéw dotyczacych infrastruktury krytycznej w dokumentacji
projektowej lub podczas realizacji inwestycji.

Art. 5m. 1. Operator opracowuje plan ochrony infrastruktury krytycznej, ktory
zawiera:

1) dane ogoélne:

a) obejmujace nazwe 1 lokalizacje infrastruktury krytycznej,

b) pozwalajace zidentyfikowac operatora infrastruktury krytycznej, w tym nazwe,

adres 1 siedzib¢ oraz numery REGON, NIP 1 KRS,

c) pozwalajace zidentyfikowal zarzadzajacego przedsigbiorstwem w imieniu
operatora infrastruktury krytycznej, w tym nazwe, adres i siedzibg, numery
REGON, NIP i KRS;

2) dane infrastruktury krytycznej obejmujace:

a) charakterystyke proceséw, stosowanych technologii i podstawowe parametry
techniczne,

b) plan (map¢) z naniesieniem lokalizacji obiektow, instalacji, urzadzen lub
systemu z zaznaczeniem elementdw zapewniajacych bezpieczenstwo
infrastruktury krytycznej,

c) opis funkcjonalnych potaczn z innymi obiektami, instalacjami, urzadzeniami
lub ustugami;

3) charakterystyke:
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a) zagrozen 1 ryzyka dla infrastruktury krytycznej wraz z przewidywanymi
scenariuszami rozwoju zdarzen,

b) zaleznoS$ci infrastruktury krytycznej od pozostalych systeméw infrastruktury
krytycznej oraz mozliwosci zaktocenia jej funkcjonowania w wyniku zaktocen
powstalych w pozostatych systemach infrastruktury krytyczne;,

c) organizacyjnych i1 technicznych elementoéw zapewniajacych bezpieczenstwo
infrastruktury krytycznej,

d) zasobow wiasciwych terytorialnie organdéw, mozliwych do wykorzystania
w celu ochrony infrastruktury krytycznej;

4)  warianty:

a) dzialania w sytuacji zagrozenia lub zaktocenia funkcjonowania infrastruktury
krytycznej,

b) zapewnienia ciggtosci funkcjonowania infrastruktury krytyczne;,

c) odtwarzania infrastruktury krytyczne;j;

5) zasady wspolpracy z wlasciwymi miejscowo:

a) centrami zarzadzania kryzysowego,

b) organami administracji publiczne;j.

2. Operator infrastruktury krytycznej moze zawrze¢ w planie ochrony infrastruktury
krytycznej dodatkowe elementy, bioragc pod uwage specyfike infrastruktury krytycznej
lub charakterystyke zagrozen.

3. Do planu ochrony infrastruktury krytycznej stosuje si¢ przepisy o ochronie
informacji niejawnych lub o ochronie tajemnicy przedsigbiorstwa.

4. Operator infrastruktury krytycznej uzgadnia plan ochrony infrastruktury
krytycznej z:

1) ministrem lub kierownikiem urz¢du centralnego odpowiedzialnym za system, w
ktorego sktad wchodzi infrastruktura krytyczna, albo
2)  wlhasciwym terytorialnie wojewoda.

5. Plan ochrony infrastruktury krytycznej, w zaleznosci od charakterystyki
infrastruktury krytycznej, podlega réwniez uzgodnieniu, w zakresie ich dotyczacym, z
wlasciwym terytorialnie:

1) komendantem wojewodzkim Panstwowej Strazy Pozarnej;
2) komendantem wojewodzkim (Stotecznym) Policji;

3) dyrektorem regionalnego zarzadu gospodarki wodnej Wéd Polskich;
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4)  wojewodzkim inspektorem nadzoru budowlanego;

5) wojewddzkim lekarzem weterynarii;

6) panstwowym wojewodzkim inspektorem sanitarnym;
7)  dyrektorem urzedu morskiego.

6. Rada Ministrow okresli, w drodze rozporzadzenia, sposob i tryb opracowywania
oraz zatwierdzania planow ochrony infrastruktury krytycznej, majac na wzgledzie
potrzebe zapewnienia ciggtosci funkcjonowania infrastruktury krytycznej.

Art. 5n. 1. W przypadku gdy dla obiektow, instalacji i ustug infrastruktury krytycznej
istniejg, tworzone na podstawie odrebnych przepisow, plany odpowiadajagce wymogom
planu ochrony infrastruktury krytycznej, operator infrastruktury krytycznej, ktory posiada
plan opracowany na podstawie odrgbnych przepiséw i odpowiadajagcy wymogom planu
ochrony infrastruktury krytycznej, przedktada ten plan dyrektorowi Rzagdowego Centrum
Bezpieczenstwa w celu uznania spetnienia obowigzku posiadania planu odpowiadajacego
wymogom planu ochrony infrastruktury krytyczne;j.

2. Plan odpowiadajacy wymogom planu ochrony infrastruktury krytycznej zawiera
elementy, o ktorych mowa w art. Sm ust. 1.

3. Dyrektor Rzadowego Centrum Bezpieczenstwa, kierujac si¢ potrzeba
zapewnienia cigglosci funkcjonowania infrastruktury krytycznej oraz postanowieniami
programu, uznaje spelnienie obowigzku posiadania planu odpowiadajagcego wymogom
planu ochrony infrastruktury krytyczne;.

4. Rada Ministréw okresli, w drodze rozporzadzenia, tryb uznania spelnienia
obowigzku posiadania planu odpowiadajacego wymogom planu ochrony infrastruktury
krytycznej, uwzgledniajac potrzebe zapewnienia cigglosci funkcjonowania infrastruktury
krytycznej.”;

w art. 6:
a) wust. 1 pkt 5 otrzymuje brzmienie:

»J) Wwspolprace migdzy organami administracji publicznej a operatorami

infrastruktury krytycznej w zakresie jej ochrony.”,
b) uchyla si¢ ust. 5-7;
w art. 9 po pkt 2 dodaje si¢ pkt 2a w brzmieniu:
,»2a) monitorowanie 1 rekomendowanie Radzie Ministrow dzialan dotyczacych

zarzadzania sytuacjg hybrydowa;”;

10) w art. 10 po ust. 2a dodaje si¢ ust. 2b i 2¢c w brzmieniu:
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,»2b. Dyrektor Centrum reprezentuje Centrum w zakresie realizacji zadan, o ktorych

mowa w art. 5a ust. 57, art. Saa ust. 2, art. Sab ust. 2 pkt 1, art. Sac ust. 1, art. 5ad ust. 1,

art. 5aj ust. 1, art. 5b ust. 3, 3a-3c i 3e-3g, art. 11 oraz art. 11a.

2c. Dyrektor Centrum wykonuje zadania, o ktorych mowa w art. 5a ust. 7, art. Saa

ust. 3, art. Sac ust. 3, art. Sae ust. 2 i 4, art. 5aj ust. 2, art. 5b ust. 3d 1 3g, art. 5c, art. 5d

ust. 1, art. Se ust. 1, art. 51, art. 5Sn ust. 3, art. 6a ust. 1, art. 6b, art. 6¢, art. 14 ust. 31 4,

art. 20b oraz art. 21a.”;

w art. 11 w ust. 2:

a)

b)

d)

g)

w pkt 1:

— lit. b otrzymuje brzmienie:

,»b) opracowywanie i aktualizowanie Krajowego Planu Zarzadzania Ryzykiem
oraz Krajowego Planu Reagowania Kryzysowego,”,

— w lit. g srednik zastepuje si¢ przecinkiem i1 dodaje si¢ lit. h w brzmieniu:

»h) uzgadnianie planéw zarzadzania kryzysowego sporzadzanych przez
ministrow kierujacych dziatami administracji rzadowej i kierownikow
urzedow centralnych;”,

uchyla si¢ pkt 2a;

pkt 3 otrzymuje brzmienie:

»3) przygotowanie uruchamiania, w przypadku zaistnienia zagrozen, procedur
zwigzanych z reagowaniem kryzysowym;”,

pkt 6 otrzymuje brzmienie:

,0) wspodtdzialanie z podmiotami, komérkami i jednostkami organizacyjnymi
Organizacji Traktatu Poéinocnoatlantyckiego, Unii Europejskiej, Organizacji
Narodow Zjednoczonych oraz innych organizacji mig¢dzynarodowych,
odpowiedzialnymi za zarzadzanie kryzysowe 1 ochron¢ infrastruktury
krytycznej;”,

pkt 9 otrzymuje brzmienie:

,»9) realizacja zadan stalego dyzuru Prezesa Rady Ministrow w ramach
podwyzszania gotowos$ci obronnej panstwa;”,

uchyla si¢ pkt 101 10a,

w pkt 15 kropke zastgpuje si¢ Srednikiem i1 dodaje si¢ pkt 16 w brzmieniu:

,»16) pelienie funkcji koordynatora oraz krajowego punktu kontaktowego dla

Organizacji Narodéw Zjednoczonych do spraw wdrazania Ramowego
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Programu Dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof,
w okresie jego obowigzywania.”;

w art. 12:

a) ust.l otrzymuje brzmienie:

,1. Ministrowie kierujacy dziatami administracji rzgdowej oraz kierownicy
urzedow centralnych realizujg, w zakresie swojej wlasciwosci, zadania dotyczace
zarzadzania kryzysowego, w tym:

1) opracowuja plany zarzadzania kryzysowego;

2) organizuja, prowadzg i koordynujg szkolenia i ¢wiczenia z zakresu zarzgdzania

kryzysowego oraz biorg udziat w ¢wiczeniach krajowych i miedzynarodowych;

3) wspolpracuja z operatorami infrastruktury krytycznej przy tworzeniu planéw

ochrony infrastruktury krytycznej oraz planow zarzadzaniu kryzysowego.”;

b) uchyla si¢ ust. 2 1 2a;
c) ust. 2c otrzymuje brzmienie:

»2¢. Do zadan zespolow, o ktorych mowa w ust. 2b, nalezy:

1) dokonywanie okresowej oceny ryzyka oraz elementow, o ktérych mowa

w art. 5a ust. 2 pkt 5 1 6, na potrzeby Raportu;

2) dokonywanie okresowej oceny gotowosci do reagowania w zakresie

organizacyjnym, technicznym 1 finansowym;

3) opiniowanie projektoéw planow zarzadzania kryzysowego;

4) opiniowanie wykazu infrastruktury krytycznej w ramach swojej wlasciwosci;

5) wypracowywanie wnioskOw 1 propozycji dotyczacych zapobiegania

1 przeciwdziatania zagrozeniom.”;

po art. 13 dodaje si¢ art. 13a w brzmieniu:

,»Art. 13a. Ministrowie kierujacy dziatami administracji rzadowej, kierownicy
urzedow centralnych oraz wojewodowie wdrazaja Ramowy Program Dziatan na lata
2015-2030 w sprawie ograniczenia ryzyka katastrof oraz przekazuja dyrektorowi
Centrum, w wyznaczonym terminie, raporty dotyczace jego wdrazania oraz inne
informacje, niezbedne do realizacji przez Centrum zadania, o ktorym mowa w art. 11
ust. 2 pkt 16.”;

w art. 14:
a) Wwust. 2:

—  pkt 3 otrzymuje brzmienie:
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»3) organizowanie, prowadzenie 1 koordynacja szkolen i ¢wiczen z zakresu
zarzadzania kryzysowego oraz udzial w ¢wiczeniach krajowych
1 migdzynarodowych;”,
— uchyla si¢ pkt 6 1 6a,
b) po ust. 3 dodaje si¢ ust. 3a w brzmieniu:
»3a.Wytyczne do wojewodzkich plandéw zarzadzania kryzysowego moga
zosta¢ wydane w kazdym czasie i s3 wydawane niezaleznie od cyklu planowania.”,
c) po ust. 4 dodaje si¢ ust. 4a w brzmieniu:
»4a. Wojewoda przekazuje dyrektorowi Centrum zatwierdzony wojewodzki
plan zarzadzania kryzysowego.”;
15) wart. 17 w ust. 2:
a) pkt 3 otrzymuje brzmienie:

,»3) organizowanie, prowadzenie i koordynacja szkolen i ¢wiczen z zakresu
zarzadzania kryzysowego oraz wudziat w ¢wiczeniach krajowych
i miedzynarodowych;”,

b) uchyla si¢ pkt 51 Sa;
16) wart. 19 w ust. 2:
a) pkt 3 otrzymuje brzmienie:

,»3) organizowanie, prowadzenie 1 koordynacja szkolen i1 ¢wiczen z zakresu
zarzadzania kryzysowego oraz udzial w ¢wiczeniach krajowych 1
mig¢dzynarodowych;”,

b) uchyla si¢ pkt 51 5a;
17) art. 20b otrzymuje brzmienie:

»Art. 20b. Ministrowie kierujagcy dziatami administracji rzagdowej, kierownicy
urzedow centralnych, wojewodowie, starostowie, wojtowie, burmistrzowie, prezydenci
miast, operatorzy infrastruktury krytycznej oraz inwestorzy potencjalnej infrastruktury
krytycznej sg obowigzani do udzielania dyrektorowi Centrum, w wyznaczonym terminie,
zadanych przez niego informacji 1 wyjasnien niezbgdnych do realizacji zadan Centrum
okreslonych w ustawie.”;

18) wart. 21a:
a) ust. 2 otrzymuje brzmienie:
»2. Operatorzy infrastruktury krytycznej niezwlocznie informujg dyrektora

Centrum oraz wlaciwe terytorialnie wojewodzkie centrum zarzadzania
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kryzysowego o zaktoceniu funkcjonowania tej infrastruktury, ktore moze skutkowac
wystapieniem na wskazanym obszarze sytuacji kryzysowe;j.”,
po ust. 3 dodaje si¢ ust. 3a i 3b w brzmieniu:

»3a. Obowigzek, o ktérym mowa w ust. 3, nie obejmuje wysylania komunikatu
uzytkownikom koncowym, ktérych karty SIM sg zainstalowane 1 wykorzystywane
w urzadzeniach telemetrycznych.

3b. Operator, po wystaniu komunikatu, niezwlocznie przekazuje dyrektorowi
Centrum informacje¢ o liczbie kart SIM uzytkownikow koncowych, do ktérych

komunikat zostat wystany 1 do ktorych komunikat zostat dostarczony.”;

19) w art. 26 po ust. 4 dodaje si¢ ust. 4a w brzmieniu:

,4a. Srodki finansowe z rezerwy celowej, o ktorej mowa w ust. 4, moga by¢é

przeznaczone na realizacj¢ przedsiewzie¢ zwigzanych z zarzadzaniem ryzykiem oraz

reagowaniem w przypadku wystapienia sytuacji kryzysowej, a takze usuwaniem jej

skutkoéw 1 odtwarzaniem zasobow.”.

Art. 2. W ustawie z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia (Dz. U. z 2018 r.

poz. 2142 1 2245 oraz z 2019 r. poz. 1495) w art. 5 w ust. 2 pkt 5 otrzymuje brzmienie:

,»J) obiekty, w tym obiekty budowlane, urzadzenia, instalacje i ustugi wchodzace

w sklad infrastruktury krytycznej ujete w wykazach, o ktorych mowa w art. 5S¢ pkt 1,
art. 5d ust. 1 1art. 5f pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym.”.

Art. 3. W ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz

Agencji Wywiadu (Dz. U. z 2020 r. poz. 27) wprowadza si¢ nastgpujace zmiany:

1)

2)

w art. 5 w ust. 1 pkt 2a otrzymuje brzmienie:

,»2a) Tozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczenstwo,

istotnych z punktu widzenia ciaglosci funkcjonowania panstwa systemow
teleinformatycznych organdow administracji publicznej lub systemu sieci
teleinformatycznych objetych wykazami, o ktorych mowa w art. 5c pkt 1 1 art. 5d
ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.z 2019 r.
poz. 1398 oraz z 2020 r. poz. ...), a takze systemOw teleinformatycznych operatoréw
infrastruktury krytycznej, o ktorych mowa w art. 3 pkt 3a ustawy z dnia 26 kwietnia

2007 r. o zarzadzaniu kryzysowym;”’;

w art. 32a ust. 1 otrzymuje brzmienie:
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,»1. W celu zapobiegania 1 przeciwdzialania oraz zwalczania zdarzen o charakterze
terrorystycznym dotyczacych istotnych z punktu widzenia cigglosci funkcjonowania
panstwa systemow teleinformatycznych organéw administracji publicznej lub sieci
teleinformatycznych objetych wykazami, o ktorych mowa w art. 5c pkt 1 i art. 5d ust. 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, a takze systemow
teleinformatycznych operatorow infrastruktury krytycznej, o ktorych mowa w art. 3
pkt 3a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, lub danych
przetwarzanych w tych systemach oraz zapobiegania i wykrywania przestepstw o
charakterze terrorystycznym w tym obszarze oraz $cigania ich sprawcéw, ABW moze
przeprowadza¢ ocen¢ bezpieczenstwa tych systemow teleinformatycznych, zwang dalej
,oceng bezpieczenstwa”.”;

w art. 32aa ust. 1 otrzymuje brzmienie:

»1. W celu zapobiegania i1 przeciwdziatania oraz zwalczania zdarzen o charakterze
terrorystycznym dotyczacych istotnych z punktu widzenia cigglosci funkcjonowania
panstwa systemow teleinformatycznych organow administracji publicznej lub sieci
teleinformatycznych objetych wykazami, o ktorych mowa w art. 5c pkt 1 i art. 5d ust. 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, a takze systemow
teleinformatycznych operatoréw infrastruktury krytycznej, o ktérych mowa w art. 3
pkt 3a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, lub danych
przetwarzanych w tych systemach oraz zapobiegania i wykrywania przestepstw o
charakterze terrorystycznym w tym obszarze oraz §cigania ich sprawcoéw, ABW wdraza
w tych podmiotach system wczesnego ostrzegania o zagrozeniach wystgpujacych w sieci
Internet, zwany dalej ,,systemem ostrzegania”, prowadzi go 1 koordynuje jego

funkcjonowanie.”.

Art. 4. W ustawie z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z

2019 1. poz. 1843) w art. 89 w ust. 1 pkt 7d otrzymuje brzmienie:

»7d) jej przyjecie naruszaloby bezpieczenstwo publiczne lub istotny interes
bezpieczenstwa panstwa, w tym bezpieczenstwo podmiotow objetych wykazami, o
ktorych mowa w art. 5c pkt 1 1 art. 5d ust. 1 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz z 2020 r. poz. ...), a tego

bezpieczenstwa lub interesu nie mozna zagwarantowa¢ w inny sposob;”.
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Art. 5. W ustawie z dnia 4 wrze$nia 2008 r. o ochronie zeglugi i portéw morskich (Dz.
U. z2019 1. poz. 692) w art. 24 ust. 5 otrzymuje brzmienie:
»J. W przypadku wprowadzenia poziomu ochrony 3 stosuje si¢ odpowiednio art. 21
i art. 25 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U z 2019 .
poz. 1398 oraz z 2020 r. poz. ...).”.

Art. 6. W ustawie z dnia 18 marca 2010 r. o szczegolnych uprawnieniach ministra
wlasciwego do spraw energii oraz ich wykonywaniu w niektorych spotkach kapitatowych lub
grupach kapitatlowych prowadzacych dziatalno§¢ w sektorach energii elektrycznej, ropy
naftowej oraz paliw gazowych (Dz. U. z 2016 r. poz. 2012) wprowadza si¢ nast¢pujgce zmiany:
1) tytul ustawy otrzymuje brzmienie:

,,0 szczegblnych uprawnieniach ministra wlasciwego do spraw energii oraz ich

wykonywaniu w niektorych spotkach kapitatowych prowadzacych dziatalnosé

w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych”;
2) wart. 1 ust. 1 otrzymuje brzmienie:

,» 1. Ustawa okresla szczegdlne uprawnienia przyshugujace ministrowi wiasciwemu
do spraw energii w spotkach kapitatowych prowadzacych dziatalno§¢ w sektorach energii
elektrycznej, ropy naftowej oraz paliw gazowych, ktérych mienie zostato ujawnione w
wykazach, o ktérych mowa w art. 5c pkt 1 1 art. 5d ust. 1 ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz z 2020 r. poz. ...), zwanych
dalej ,,spotkami”.”;

3) wart. 1 wust. 2:

a) pkt 1 otrzymuje brzmienie:

»1) W sektorze energii elektrycznej — infrastrukturge stuzgcag do wytwarzania,
dystrybucji albo przesylania energii elektrycznej;”,

b) pkt 3 otrzymuje brzmienie:

,»3) W sektorze paliw gazowych — infrastrukture stuzaca do produkcji, wydobycia,
rafinacji, przetwarzania, magazynowania, dystrybucji, przesylania paliw
gazowych gazociggami oraz terminale skroplonego gazu ziemnego (LNG).”;

4) wart. 2:

a) wust. 2 uchyla si¢ pkt 5,

b) ust. 3 otrzymuje brzmienie:

»3. Sprzeciw jest wyrazany w formie decyzji administracyjnej, w terminie

30dni od dnia otrzymania przez ministra wlasciwego do spraw energii od



5)

6)
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pelnomocnika do spraw ochrony infrastruktury krytycznej, o ktérym mowa w art. 5,
informacji o podjeciu przez organy spotki uchwaty lub dokonaniu przez zarzad
spotki czynno$ci prawnej, o ktorej mowa w ust. 1 1 2, jednak nie pozniej niz

w terminie 45 dni od dnia ich dokonania.”,

c) ust. 5 otrzymuje brzmienie:
»J. W przypadku ztozenia wniosku o ponowne rozpatrzenie sprawy termin na
jej zalatwienie wynosi 30 dni od dnia otrzymania wniosku.”;
w art. 5 ust. 4 otrzymuje brzmienie:

»4. Pelnomocnik do spraw ochrony infrastruktury krytycznej moze by¢
koordynatorem do spraw ochrony infrastruktury krytycznej, o ktorym mowa w art. 51
ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.”

w art. 6 ust. 3 otrzymuje brzmienie:

,»3. Pelnomocnik do spraw ochrony infrastruktury krytycznej sporzadza dla zarzadu
spotki oraz rady nadzorczej raport o stanie ochrony infrastruktury krytycznej. Raport jest
sporzadzany co kwartat lub na zadanie zarzadu spotki lub rady nadzorczej. Raport zawiera
informacje dotyczace ochrony infrastruktury krytycznej w zakresie:

1) zapewnienia bezpieczenstwa fizycznego;

2) zapewnienia bezpieczenstwa technicznego;

3) zapewnienia bezpieczenstwa osobowego;

4) zapewnienia bezpieczenstwa teleinformatycznego;
5) zapewnienia bezpieczenstwa prawnego;

6) plandéw ciaglosci dzialania i odtwarzania.”.

Art. 7. W ustawie z dnia 29 pazdziernika 2010 r. o rezerwach strategicznych (Dz. U. z

2017 r. poz. 1846) w art. 8 w ust. 4 pkt 1 otrzymuje brzmienie:

»1) analizy 1 oceny mozliwosci wystgpienia zagrozen wykonywane w ramach
opracowywania planéw zarzadzania kryzysowego, o ktorych mowa w art. 3 pkt 17

ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;”.

Art. 8. W ustawie z dnia 14 grudnia 2012 r. o odpadach (Dz. U. z 2019 r. poz. 701, 730,

1403 1 1579) w art. 25 w ust. 61 pkt 2 otrzymuje brzmienie:

,»2) stanowigcego element obiektow, instalacji, urzadzen i ustug ujetych w wykazach, o
ktorych mowa w art. 5c pkt 1 1 art. 5d ust. 1 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz z 2020 r. poz. ...);”.
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Art. 9. W ustawie z dnia 24 maja 2013 r. o $rodkach przymusu bezposredniego i broni

palnej (Dz. U. z 2019 r. poz. 2418) w art. 4 w pkt 8 lit. b otrzymuje brzmienie:

,b) obiekty ujete w wykazach, sporzadzonych na podstawie art. 5S¢ pkt 11 art. 5d ust. 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2019 r.
poz. 1398 oraz z 2020 r. poz. ...), oraz wchodzace w ich sktad i powigzane z nimi

systemy;”.

Art. 10. W ustawie z dnia 7 lutego 2014 r. o udziale zagranicznych funkcjonariuszy lub

pracownikow we wspolnych operacjach lub wspdlnych dziataniach ratowniczych na terytorium

Rzeczypospolitej Polskiej (Dz. U. z 2018 r. poz. 1802) w art. 4 ust. 4 otrzymuje brzmienie:

»4. W przypadku gdy wspdlna operacja jest prowadzona w zwigzku z zaistnieniem
lub w celu zapobiezenia zdarzeniu o charakterze terrorystycznym w rozumieniu art. 2
pkt 7 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z
2019 r. poz. 796) lub gdy zachodzi konieczno$¢ bezzwltocznego prowadzenia wspolnego
dzialania ratowniczego, wniosek, o ktorym mowa w ust. 1 pkt 1, kierowany jest przez
wlasciwy organ do organu panstwa wysylajacego, w trybie okre§lonym w ust. 2,
réwnoczesnie z wnioskiem do ministra wlasciwego do spraw wewnetrznych o wyrazenie
zgody. W przypadku braku zgody wspolna operacja lub wspdlne dziatanie ratownicze nie
moga by¢ prowadzone, a jezeli zostaly rozpoczete, musza zosta¢ zakonczone w terminie
nie dluzszym niz 24 godziny od otrzymania przez organ wnioskujacy informacji o braku

zgody.”.

Art. 11. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz. U. poz. 1560 oraz z 2019 r. poz. 2020 i 2248) wprowadza si¢ nastepujace zmiany:

1)

2)

3)

w art. 10 w ust. 4 wyrazy ,,wlascicielem, posiadaczem samoistnym albo posiadaczem
zaleznym obiektoéw, instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury
krytycznej, wymienionych w wykazie, o ktorym mowa w art. 5b ust. 7 pkt 1 zastepuje
si¢ wyrazami ,,operatorem infrastruktury krytycznej, o ktorym mowa w art. 3 pkt 3a”;

w art. 15 w ust. 7 w pkt 2 wyrazy ,,wlascicielem, posiadaczem samoistnym albo
posiadaczem zaleznym obiektow, instalacji, urzadzen lub ustug wchodzacych w skiad
infrastruktury krytycznej, wymienionych w wykazie, o ktorym mowa w art. 5b ust. 7
pkt 17 zastepuje si¢ wyrazami ,,operatorem infrastruktury krytycznej, o ktérym mowa w
art. 3 pkt 3a”;

w art. 26:
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a) w ust. 2 wyrazy ,,wlascicieli, posiadaczy samoistnych albo posiadaczy zaleznych
obiektow, instalacji, urzadzen lub ustug wchodzacych w skiad infrastruktury
krytycznej, wymienionych w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 17
zastgpuje si¢ wyrazami ,,operatoréw infrastruktury krytycznej, o ktérych mowa w
art. 3 pkt 3a”,

b) wust. 5 pkt 1 otrzymuje brzmienie:

,»1) podmioty podlegte Ministrowi Obrony Narodowej lub przez niego
nadzorowane, w tym podmioty, ktorych systemy teleinformatyczne lub sieci
teleinformatyczne objete s3 wykazami, o ktorych mowa w art. Sc pkt 1 1 art. 5d
ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;”,

c) wust. 7 pkt 516 otrzymujg brzmienie:

,»J) inne niz wymienione w pkt 1-4 oraz ust. 5 podmioty, ktorych systemy
teleinformatyczne lub sieci teleinformatyczne objete s3 wykazami, o ktérych
mowa w art. 5c pkt 1 1 art. 5d ust. 1 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym;

6) podmioty, o ktérych mowa w ust. 6, jezeli incydent dotyczy systemow
teleinformatycznych lub sieci teleinformatycznych objetych wykazami, o
ktérych mowa w art. Sc pkt 1 i art. 5d ust. 1 ustawy z dnia 26 kwietnia 2007 r.

o zarzgdzaniu kryzysowym;”.

Art. 12. 1. Streszczenie istotnych elementow krajowej oceny ryzyka, o ktorym mowa
w art. 5aa ust. 2 ustawy zmienianej w art. 1, w brzmieniu nadanym niniejszg ustawa, zostanie
sporzadzone po raz pierwszy w terminie do dnia 31 grudnia 2020 r.

2. Streszczenie istotnych elementow krajowej oceny zdolnosci zarzadzania ryzykiem, o
ktorym mowa w art. 5aj ust. 1 ustawy zmienianej w art. 1, w brzmieniu nadanym niniejszg

ustawa, zostanie sporzadzone po raz pierwszy w terminie do dnia 31 grudnia 2020 r.

Art. 13. 1. Plany zarzadzania ryzykiem, o ktorych mowa w art. Sab ustawy zmienianej
w art. 1, w brzmieniu nadanym niniejszg ustawg, zostang sporzadzone w terminie do dnia
8 sierpnia 2020 r. Plany sporzadzone po raz pierwszy nie zawierajg oceny osiggnietych efektow
oraz wnioskow z wdrozonych dziatan, o ktorych mowa w art. Sab ust. 1 pkt 3 lit. e ustawy

zmienianej w art. 1, w brzmieniu nadanym niniejsza ustawa.
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2. Plany reagowania kryzysowego, o ktorych mowa w art. Sae—5ah ustawy zmienianej
w art. 1, w brzmieniu nadanym niniejszg ustawa, zostang sporzadzone w terminie 12 miesiecy
od dnia sporzadzenia plandw zarzadzania ryzykiem.

3. Plany zarzadzania kryzysowego, sporzadzone i zatwierdzone na podstawie ustawy
zmienianej w art. 1 w brzmieniu obowigzujacym przed dniem wejscia w zycie niniejszej

ustawy, pozostajg w mocy do czasu sporzadzenia planow, o ktorych mowa w ust. 11 2.

Art. 14. 1. Kryteria, o ktorych mowa w art. 5b ust. 2 pkt 3 i 4 ustawy zmienianej w art. 1,
w brzmieniu nadanym niniejsza ustawg, zostang sporzadzone w terminie 24 miesi¢cy od dnia
wejscia w Zycie niniejszej ustawy.

2. Wykazy, o ktorych mowa w art. 5c pkt 1, art. 5d ust. 1 i art. 5f pkt 1 ustawy zmienianej
w art. 1, w brzmieniu nadanym niniejszg ustawa, zostang sporzadzone w terminie 24 miesigcy

od dnia wejscia w zycie niniejszej ustawy.

Art. 15. Operatorzy infrastruktury krytycznej wyznacza po raz pierwszy koordynatoréw
do spraw ochrony infrastruktury krytycznej w rozumieniu art. 5i ust. 1 ustawy zmienianej
w art. 1, w brzmieniu nadanym niniejsza ustawg, w terminie 30 dni od dnia wejScia w zycie

niniejszej ustawy.

Art. 16. Raport, o ktorym mowa w art. Sh ust. 1 ustawy zmienianej w art. 1, w brzmieniu

nadanym niniejsza ustawa, sporzadza si¢ po raz pierwszy za rok 2020.

Art. 17. Operatorzy infrastruktury krytycznej zapewnig zdolno$¢ do ochrony informacji
niejawnych zgodnie z art. 5g ust. 1 pkt 3 ustawy zmienianej w art. 1, w brzmieniu nadanym

niniejsza ustawa, w terminie 18 miesigcy od dnia wejscia w zycie niniejszej ustawy.

Art. 18. Przepis art. 26 ust. 4a ustawy zmienianej w art. 1, w brzmieniu nadanym niniejsza
ustawg, ma zastosowanie po raz pierwszy do opracowania budzetéw jednostek samorzadu

terytorialnego na 2021 r.

Art. 19. Przepisy wykonawcze wydane na podstawie art. 5a ust. 6 oraz art. 6 ust. 7 ustawy
zmienianej w art. 1, w brzmieniu obowigzujacym przed dniem wejscia w zycie niniejszej
ustawy, zachowuja moc do czasu wejscia w zycie przepisow wykonawczych wydanych na
podstawie art. 5a ust. 9 oraz art. S5Sm ust. 6 ustawy zmienianej w art. 1, w brzmieniu nadanym
niniejszg ustawa, jednak nie dluzej niz przez 12 miesigcy od dnia wejScia w zycie niniejszej

ustawy.

Art. 20. Ustawa wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.



UZASADNIENIE

L Wstep

Projektowane zmiany w zalozeniu zmierzaja do wzmocnienia systemu zarzadzania
kryzysowego w szczegdlnosci w zakresie zarzadzania ryzykiem 1 ochrony Iludnosci
z uwzglednieniem postanowien decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU
z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludnosci oraz Ramowego

programie dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof.

W odniesieniu do konieczno$¢ uregulowania kwestii zarzadzania ryzykiem — jest to
wymogiem spetnienia warunkowosci podstawowej w kolejnej perspektywie finansowej UE na
lata 2021-2027. Zadania w zakresie zarzadzania ryzykiem zostaly okreSlone w decyzji
Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie
Unijnego Mechanizmu Ochrony Ludnosci. Opracowanie dokumentéw planistycznych
w obszarze zarzadzania ryzykiem jest bezposrednio powigzane z jednym z warunkoéw
podstawowych kolejnej perspektywy finansowej, ktory mowi o osiagnieciu Skutecznych ram

zarzgdzania ryzykiem.

Wymogi te wprost wskazuja na konieczno$¢ opracowania planu zarzadzania ryzykiem,
na szczeblu krajowym lub regionalnym, powigzanego ze strategiami adaptacji do zmian klimatu.
Nalezy wskaza¢ na art. 6 ww. decyzji, zgodnie z ktorym panstwa cztonkowskie opracowujg
oceny ryzyka na szczeblu krajowym lub nizszym oraz udostgpniaja Komisji Europejskiej
streszczenie istotnych elementow tych ocen (pierwsze udostgpnienia miato mie¢ miejsce do dnia

22 grudnia 2015 1.).

Cele wynikajace z Unijnego Mechanizmu Ochrony Ludnosci powigzane s3 z priorytetami
okreslonymi podczas Trzeciej Swiatowej Konferencji ONZ, ktora odbyta sie w 2015 r. w Sendai.
Jednym z podstawowych wymogoéw przyjetego wowczas Ramowego programu dziatan na lata
2015-2030 w sprawie ograniczenia ryzyka katastrof jest realizacja przedsigwzig¢ zgodnie
Z opracowanymi przez poszczegOlne panstwa celami strategicznymi, zarOwno na szczeblu
centralnym, jak i1 lokalnym. Gléwnym celem Ramowego Programu jest znaczace ograniczenie
liczby $miertelnych ofiar katastrof oraz zminimalizowanie wplywu katastrof na ciagglos¢
podstawowych proceséw realizowanych przez panstwo (w tym kluczowych ushig
zapewniajacych ochrong¢ zycia i zdrowia obywateli oraz funkcjonowanie administracji i

gospodarkai).



Zgodnie z obowigzujaca od dnia 21 marca 2019 r. decyzja Parlamentu Europejskiego 1 Rady
(UE) 2019/420 z dnia 13 marca 2019 r. zmieniajacg decyzje nr 1313/2013/UE w sprawie
Unijnego Mechanizmu Ochrony Ludnos$ci, wszystkie dziatania na rzecz skutecznego
zapobiegania kleskom zywiotowym i katastrofom spowodowanym przez cztowieka powinny by¢
spojne z Ramowym programem. Unia Europejska odegrala wiodaca role w negocjacjach
w sprawie Ramowego programu, a wiele jego zalecen opiera si¢ na istniejacych politykach
i programach UE w zakresie zarzadzania ryzykiem katastrof. Ponadto Komisja Europejska
opracowata w 2016 r. Plan dzialania na rzecz realizacji Ramowego programu z Sendai na lata
2015-2030 w sprawie ograniczania ryzyka katastrof, ktory ma przyczynic¢ si¢ do wdrozenia przez

panstwa czlonkowskie postanowien Ramowego programu.

Biuro Narodoéw Zjednoczonych ds. ograniczenia ryzyka katastrof (UNDRR) otrzymato
zadanie wsparcia krajow cztonkowskich we wdrazaniu postanowien Ramowego Programu.

Wspotpraca realizowana jest poprzez wyznaczone przez poszczegdlne kraje punkty kontaktowe.

Wedlug obowigzujacych w Polsce regulacji, ocena ryzyka aktualizowana jest w cyklu
dwuletnim w Raporcie o zagrozeniach bezpieczenstwa narodowego oraz w raportach
czastkowych do Raportu sporzadzanych przez ministrow, kierownikow urzedow centralnych
oraz wojewodow. Dokumenty te stanowig podstawe opracowywanego, réwniez cyklicznie,
Krajowego Planu Zarzgdzania Kryzysowego oraz planow zarzadzania kryzysowego
na wszystkich szczeblach administracji. Brak jest jednak prawnego uregulowania
kompleksowego podejscia do kwestii zarzadzania ryzykiem. Przede wszystkim nie istnieje
obowigzek opracowywania plandéw zarzadzania ryzykiem oraz dokumentow, ktorych zatoZzeniem
jest informowanie Komisji Europejskiej, przez cykliczne przedktadanie, tj.: Streszczenia
istotnych elementow krajowej oceny ryzyka oraz Streszczenia istotnych elementow krajowej
oceny zdolnosci zarzqdzania ryzykiem. Zgodnie z Unijnym Mechanizmem Ochrony Ludnosci,
streszczenia przekazuje si¢ do dnia 31 grudnia 2020 r., a nastepne co trzy lata oraz jesli zajda

wazne zmiany.

Konieczne jest wprowadzenie przepisow zobowigzujacych podmioty zaangazowane
w proces zarzadzania ryzykiem do opracowania i aktualizowania dokumentow w tym zakresie,
a takze wdrazania Ramowego programu dzialan na lata 2015-2030 w sprawie ograniczenia
ryvzyvka katastrof. Wskazane jest dostosowanie terminologii do regulacji unijnych, co stworzy

efektywne narzedzia do prowadzenia oceny ryzyka i zarzadzania nim.



Proponuje si¢ ujednolicenie termindw cykléw planistycznych krajowych z unijnymi, gdyz
obowigzujace przepisy krajowe przewiduja cykl 2-letni, podczas gdy unijne regulacje wskazuja
na 3-letnie cykle planistyczne. Dostosowania do procesu oceny ryzyka wymaga takze Raport
o zagrozeniach bezpieczenstwa narodowego. Dokonanie korelacji miedzy regulacjami
krajowymi a unijnymi bedzie odbywac si¢ bez konieczno$ci opracowywania od podstaw nowych

dokumentéw planistycznych, lecz z wykorzystaniem juz opracowanych i funkcjonujacych.

Tak wigc Raport o zagrozeniach bezpieczenstwa narodowego w dalszym ciaggu dotyczy¢
bedzie oceny ryzyka. Raport zostanie sporzadzony na podstawie raportéw czastkowych do
Raportu o zagrozZeniach bezpieczenstwa narodowego sporzadzanych przez ministrow,
kierownikow urzedow centralnych oraz wojewodow. Jednostki samorzadu terytorialnego nie
maja obowigzku opracowywania raportdéw czastkowych. Po przeprowadzeniu oceny ryzyka
i wskazaniu najistotniejszych zagrozen dla bezpieczenstwa narodowego, konieczne jest
okreslenie celow strategicznych stuzacych ograniczeniu ryzyka ich wystapienia,
z wykorzystaniem istniejacych zapisow oraz wnioskoOw zawierajacych hierarchicznie
uporzadkowang liste przedsiewzie¢ niezbednych do ich osiagnigcia, z uwzglednieniem
regionalnych lub lokalnych inicjatyw, czyli podejmowanych na obszarze wojewodztwa. Istotne
jest bowiem zrozumienie, ze dopiero prawidlowo przeprowadzona ocena ryzyka identyfikuje
zagrozenia 1 obszary, w ktorych konieczne jest podjecie dziatan, w tym zwickszenie nakladow

finansowych na przedsiewzigcia ograniczajace ryzyko katastrof.

W przypadku plandéw zarzadzania kryzysowego — opracowywane do tej pory plany
zarzadzania zysowego podzielone zostana na plany zarzadzania ryzykiem oraz plan
3 kryzy g0 p 3 plany q ryzy plany

reagowania kryzysowego, tj.:

v plany zarzgdzania ryzykiem w odniesieniu do dzialan uczestnikow zarzadzania
kryzysowego w zakresie zapobiegania sytuacji kryzysowej oraz przygotowywania
do przejmowania nad nig kontroli,

v’ plany reagowania kryzysowego w odniesieniu do dziatan uczestnikow zarzadzania

kryzysowego w zakresie reagowania w przypadku wystapienia sytuacji kryzysowej oraz

usuwaniu jej skutkow.

Ww. rozwigzania zostaly juz zapoczatkowane — ostatnia wersja Krajowego planu

zarzqdzania kryzysowego z 2018 r. zostala podzielona na dwie czesci:

v cze$¢ A odnoszacy sie do zarzgdzania ryzykiem, czyli de facto dwoch pierwszych faz

zarzadzania kryzysowego: zapobiegania i przygotowania,



v’ cze$¢ B, ktora dotyczyla reagowania i odbudowy.

Dokonany podzial byl pierwszym krokiem do ostatecznego rozdzielenia KPZK na osobne
dokumenty. Krajowy Plan Zarzadzania Ryzykiem w zalozeniu dotyczy¢ bedzie przedsigwzied
majacych na celu niedopuszczenie do sytuacji kryzysowej 1 przygotowanie struktur zarzadzania

kryzysowego na wypadek jej wystapienia.

Informacje dotyczace szczegdlowych przedsiewzigc, ktore do tej pory stanowily czesé
Raportu o zagrozeniach bezpieczenstwa narodowego, oraz zadania i obowiazki uczestnikow
zarzadzania kryzysowego dla faz: zapobieganie 1przygotowanie, ktore stanowily czes¢ A
Krajowego Planu Zrzgdzania Kryzysowego, zostang przeniesione do planu zarzadzania ryzykiem
na szczeblu krajowym. Konieczna bgdzie analiza i uzupetlienie wymienionych przedsigwzieé,
z uwzglednieniem elementu stuzacemu ich weryfikacji, aby ustali¢ czy ich realizacja wptyneta
na ograniczenie ryzyka. Podobnie bedzie wyglada¢ konstrukcja planow zarzadzania ryzykiem na

pozostatych szczeblach.

Przewiduje si¢ wprowadzenie dla organow administracji rzadowej obowiazku wdrazania
Ramowego Programu Dziatan na lata 2015-2030 na rzecz ograniczenia ryzyka katastrof oraz
petnienie przez Rzadowe Centrum Bezpieczenstwa funkcji krajowego punktu kontaktowego dla

Organizacji Narodoéw Zjednoczonych do spraw jego wdrazania.

W procesach oceny i1 zarzadzania ryzykiem nie sposob nie uwzglednia¢ zagrozen
dotyczacych infrastruktury krytycznej. Dlatego tez ujecie zagrozen jej dotyczacych znajdzie

odzwierciedlenie w planach zarzadzania ryzykiem oraz planach reagowania kryzysowego.

Przewiduje si¢ wzmocnienie ochrony infrastruktury krytycznej przez wdroZenie rozwigzan
minimalizujgcych skutki zaklocenia jej funkcjonowania dla ludno$ci — w tym z zastosowaniem
narzedzi zarzadzania ryzykiem przewidzianych w ww. zmianach. Charakterystyka zagrozen
dotyczacych infrastruktury krytycznej zostanie uwzgledniona w planach zarzadzania ryzykiem

oraz planach reagowania kryzysowego.

Ponadto w odniesieniu do zmian dotyczacych infrastruktury krytycznej — istotng zmiang
jest to, i1z zostanie dokonany jej podziat na taka, ktorej zniszczenie lub zaktocenie bedzie miato

niekorzystny wplyw na:
v" funkcjonowanie pafistwa i zaspokojenia potrzeb obywateli,

v" lokalng spoteczno$¢ danego wojewodztwa.



Projekt wskazuje na sposdéb wytaniania 1 umieszczania w wykazie obiektow, instalacji,
urzadzen lub ustug z ich podzialem na ,infrastrukture krajowa” oraz ,infrastrukture
wojewodzka”. W drugim przypadku natomiast kompetencje w zakresie wylaniania i
umieszczania wytonionej infrastruktury w stosownych wykazach przypadng wojewodzie.

Ochrona infrastruktury krytycznej nie moze odbywac si¢ z pomini¢ciem czynnika ludzkiego.

Jednoczes$nie wyodrgbniona do oddzielnego wykazu zostanie europejska infrastruktura
krytyczna. Powstanie rowniez wykaz tzw. potencjalnej infrastruktury krytycznej — czyli wykaz
obiektow, instalacji, urzadzen lub ustug bedacych w fazie projektowania lub budowy,
amogacych spelnia¢ kryteria wilasciwe dla infrastruktury krytycznej istotnej dla

funkcjonowania panstwa i zaspokojenia potrzeb obywateli.

Planowane jest wprowadzenie instytucji koordynatora do spraw ochrony infrastruktury
krytycznej u wszystkich operatorow infrastruktury krytycznej. Operatorzy infrastruktury
krytycznej we wszystkich systemach infrastruktury krytycznej beda wyznaczaé osobe

koordynujacg dziatania na linii operator — organy administracji publiczne;.

Projekt wprowadza ujednolicenie terminologii w obszarze szkolen i ¢wiczen z zakresu
zarzadzania kryzysowego na poziomie ministra kierujacego dziatem administracji rzadowej
oraz kierownika urzedu centralnego oraz zadanie w postaci wskazania, iZ maja oni mozliwos¢
zarzadzania, organizacji 1 prowadzenia szkolen 1 ¢wiczen z zakresu zarzadzania kryzysowego
— W odniesieniu do ¢wiczen krajowych, jak rowniez udzialu w ¢wiczeniach

mi¢dzynarodowych.

Na poziomie wojewodztwa, powiatu oraz gminy zunifikowano brzmienie przepiséw
dotyczacych szkolen 1 ¢wiczen, dajac podstawy prawne do wspdlnego uczestnictwa

w ¢wiczeniach na roznych szczeblach, stosownie do lokalnych lub krajowych potrzeb.
II. Szczegolowe zmiany w ustawie o zarzadzaniu kryzysowym

1) Definicje (projektowane zmiany w stowniczku ustawy o zarzqdzaniu kryzysowym

(art. 3 ustawy z.k.)

Sytuacja kryzysowa

Definicja sytuacji kryzysowej zostanie uzupetniona o kwestie dotyczace dziedzictwa
kulturowego. Projekt nowelizacji w definicji sytuacji kryzysowej uwzglednia
postanowienia decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia

17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludnosci, ktora w art. 2



okresla, ze ,,Ochrona zapewniana w ramach unijnego mechanizmu obejmuje przede
wszystkim ludzi, lecz takze srodowisko naturalne i mienie, w tym dziedzictwo kulturowe,
i chroni je przed wszystkimi rodzajami klgsk zywiotowych i katastrof spowodowanych

przez cztowieka, w tym nastgpstwami atakOw terrorystycznych”.

Ponadto decyzja Parlamentu Europejskiego 1 Rady 2019/420 z dnia 13 marca 2019 r.
zmieniajagca decyzje nr 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony
Ludno$ci rozszerzyla katalog zagrozen, jak tez dziatan podejmowanych w sytuacji
wystapienia klesk zywiolowych i katastrof spowodowanych przez czlowieka. Brak
regulacji dotyczacych ochrony dziedzictwa kulturowego moglby powodowac, iz
problematyka ta nie zostanie wtaczona do budowanego obecnie systemu przygotowan na
zdarzenia nadzwyczajne, w szczegolnosci w administracji publicznej réoznych szczebli,
migdzy innymi poprzez podejmowane dziatania planistyczno-organizacyjne, szkoleniowe
1 kontrolne. Ponadto pozbawia instytucje kultury, w ktérych zgromadzone sa zbiory, a
ktoére stanowiag dziedzictwo narodowe, z korzystania z zasobow ludzkich i sprzetowych,

podmiotéw wyspecjalizowanych w prowadzeniu akcji ratowniczych.

Za ujeciem tego obszaru w projektowanych zmianach przemawiaja zaréwno
doswiadczenia historyczne, jak rowniez olbrzymie straty w dziedzictwie kultury w wyniku
klesk zywiotowych w Rzeczypospolitej Polskiej, w tym w szczegdlnosci powodzi w

1997 r.

Uzupetnienie dotychczasowej tresci definicji o wskazanie istoty zaktocen
funkcjonowania organdéw administracji publicznej zwigzane jest z faktem, iz przepisy
ustawy o zarzadzaniu kryzysowym przede wszystkim statuujg oraz wskazuja obowigzki
1 kompetencje organéw administracji publicznej w ramach systemu zarzadzania
kryzysowego. Ich niezaktocona dzialalno$¢ jest gwarantem dziatan podejmowanych na

rzecz szeroko rozumianej ochrony ludnosci.

Systemy infrastruktury krytycznej

Infrastruktura krytyczna definiowana jest co do zasady jak dotychczas. To systemy
oraz wchodzace w ich sklad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli, kluczowe dla funkcjonowania panstwa i1 jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organdéw administracji publicznej, a takze

instytucji 1 przedsigbiorcow.



Zmianie ulegnie jedynie nazwa jednego z jedenastu systemoéw infrastruktury
krytycznej. Zmiana dotyczy dodania w systemie zaopatrzenia w wode kwestii
odprowadzania $ciekéw. Kwestie zbiorowego zaopatrzenia w wode sa nierozerwalnie
zwigzane z odprowadzaniem $ciekow, co znajduje odzwierciedlenie w aktach rangi
ustawowej, m.in. ustawie z dnia 4 wrzesnia 1997 r. o dziatach administracji rzagdowej,
gdzie w ramach dziatu gospodarka wodna wskazuje si¢ sprawy okreslenia zasad i1
warunkéw zbiorowego zaopatrzenia w wodg¢ przeznaczong do spozycia przez ludzi oraz
zbiorowego odprowadzania $ciekéw, czy tez ustawie z dnia 7 czerwca 2001 r. o
zbiorowym zaopatrzeniu w wode 1 zbiorowym odprowadzaniu Sciekow, w ktorej okresla
si¢ zasady dzialalnosci przedsigbiorstw wodociggowo-kanalizacyjnych, tworzenia
warunkéw do zapewnienia cigglosci dostaw 1 odpowiedniej jakosci wody oraz

niezawodnego odprowadzania i oczyszczania $ciekOw.

Tym samym proponowana w projekcie nowa nazwa systemu ,,zaopatrzenia w wode

oraz odprowadzania $ciekow” skorelowana jest z przyjeta w innych aktach terminologia.

Ponadto w zakresie infrastruktury krytycznej — wprowadzono definicje operatora
infrastruktury krytycznej. Tak jak obecnie beda to wlasciciele oraz posiadacze samoistni 1
zalezni obiektow, instalacji, urzadzen lub ustug infrastruktury krytycznej, ktore zostaly

ujete w wykazie infrastruktury krytycznej.

Operator infrastruktury krytycznej

Wprowadzono do slowniczka pojecie operatora infrastruktury krytycznej jako
wlasdciciela, posiadacza samoistnego lub posiadacza zaleznego obiektu, instalacji,

urzadzenia lub ustugi, ktére zostaly ujete w wykazie infrastruktury krytyczne;.

Planowanie cywilne

Pojecie planowania cywilnego zostalo przeredagowane tak, aby w swojej tresci
zawierato aspekt planowania w zakresie wspierania operacji sojuszniczych prowadzonych
w ramach Organizacji Traktatu Potnocnoatlantyckiego na terytorium Rzeczypospolitej

Polskie;.

Ryzyko

Majac na wzgledzie konieczno$¢ zarzadzania ryzykiem — projekt wprowadza szereg
definicji odnoszacych si¢ do kwestii ryzyka, poczawszy od zdefiniowania ,,ryzyka”, jak

rowniez definicji ,,ryzyka dla infrastruktury krytycznej”. Istotng réznica migdzy tymi



pojeciami jest uwzglednianie w przypadku ryzyka dla infrastruktury krytycznej kwestii

podatnosci.

Redefiniowano pojecie mapy ryzyka, ponadto wprowadza si¢ pojgcia: matrycy, ryzyka,

zarzadzania ryzykiem, analizy ryzyka oraz szacowania ryzyka.

Modul zadaniowy

Zdefiniowano, funkcjonujace juz w praktyce, pojecie modutu zadaniowego, jako
zestawienia przedsiewzie¢ i zadan przewidzianych do realizacji w sytuacji kryzysowej
przez wykonawce wskazanego w siatce bezpieczenstwa, z wykorzystaniem wiasnych sit
i srodkow, a takze mozliwego, zaplanowanego i1 uzgodnionego wsparcia ze strony

podmiotéw wskazanych w siatce bezpieczenstwa.

Plany

Stowniczek do projektu zostaje uzupeliony o definicj¢ planéw zarzadzania

kryzysowego, planéw zarzadzania ryzykiem oraz planow reagowania kryzysowego.

Zagrozenia hybryvdowe / zarzgdzanie sytuacjg hybrydowqg

Do materii ustawy wprowadza si¢ pojgcia zagrozenia hybrydowego, przez ktore
nalezy rozumie¢ zaplanowane i skoordynowane dziatania prowadzone przez podmioty
panstwowe lub niepanstwowe w sposob utrudniajacy przypisanie odpowiedzialno$ci za nie
sprawcy. Dziatanie te zmierzajg do osiggniecia celow politycznych i1 strategicznych oraz
tacza rozne srodki wywierania nacisku 1 uzalezniania od potencjalnego agresora, takie jak

polityczne, militarne, ekonomiczne, spoteczne, prawne oraz informacyjne.

Hybrydowos$¢ niesie za sobag zlozono$¢ 1 wieloptaszczyznowosé, a skutki dziatan moga
zaistnie¢ zarOwno na terenie catego kraju, jak 1 na jego czesci. Dziatania te cechujg si¢ tym,
ze s3 celowo ograniczane 1 utrzymywane przez agresora na poziomie ponizej dajacego

jednoznaczne zidentyfikowanie progu wojny.

Najwazniejsza role w przeciwdziataniu zagrozeniom hybrydowym powinny odgrywac
instytucje ukladu pozamilitarnego z obszaru ogniw ochronnych, gospodarczych,
informacyjnych 1 systemu kierowania wspierane przez sily zbrojne, bowiem nie ma
mozliwo$ci wyznaczenia dla calo$ci dziatan hybrydowych podmiotu wiodacego. Wazna
role odstraszajaca odgrywaja takze sity zbrojne, ktore muszg mie¢ mozliwo$¢ reagowania
w sytuacji wystapienia zagrozen hybrydowych na wypadek niespodziewanej eskalacji

kryzysu. Wojskowe $rodki uzywane w ramach dziatan hybrydowych moga bowiem



kamuflowa¢ przygotowania do faktycznego uzycia sit zbrojnych (np. niezapowiedziane

¢wiczenia militarne, ktorym towarzyszy duza koncentracja sit zbrojnych).

Skuteczng odpowiedzig na zagrozenia spowodowane dziataniami hybrydowymi to ich
wczesne rozpoznanie 1 efektywne reagowanie. Konieczne jest zrozumienie mechanizmoéw
powstawania zagrozen, a w konsekwencji oszacowanie ryzyka wystgpienia zagrozen w
warunkach normalnego funkcjonowania panstwa. Niezbgdna jest umiejetnos$¢ szybkiego
reagowania na pierwsze oznaki dzialan hybrydowych oraz elastyczna, efektywna i
skoordynowana reakcja uktadu militarnego 1 pozamilitarnego. Podejscie takie zapewni
wypracowanie odpowiedniej strategii do przeciwdziatania zagrozeniom hybrydowym, a

tym samym bedzie mialo takze efekt odstraszajacy od dalszej eskalacji kryzysu.

Dziatania hybrydowe charakteryzuja si¢ tym, ze moga wystepowac w poszczegdlnych
obszarach PMESII!! lub w kilku réwnoczeénie. Do przeprowadzenia skutecznych dziatan
hybrydowych musza by¢ zagwarantowane odpowiednie warunki dla powodzenia realizacji
zaktadanych celow. Dotychczasowe doswiadczenia oraz te z przeszlosci wskazuja, iz
obszar spoleczny oraz ekonomiczny i informacyjny sa najbardziej podatne na dzialania

hybrydowe.

Potencjalny przeciwnik prowadzac dziatania w danym obszarze lub obszarach wybiera

najbardziej podatne 1 najmniej odporne obszary.

[PMESII — segmentacja Srodowiska bezpieczefistwa. Dzieli otoczenie na obszar: polityczny, militarny,
ekonomiczny, spoteczny, infrastruktury, informacyjny.



DZIAtANIA HYBRYDOWE

Regpozany poziom zagroden wywolinyeh w dek
Cramca ryzyka akoeptowalzego poderrch dzubi ntrydoaych
W ebszanze spolec2om ¢ ehonotmnczeym
PrIeT agresora o

Legenda; Obszary |

Daaban bdovdowe sierouane 03 ohszx
iy ~ (ko saraednie Wipuerajice Daatmin kbridowe saerowane na

obszar ekoaoaniczny

Daabaia ybrvdowe serowane 0i obazar
spoeczay. plowsy wystlek

Rys 12 3 Wykres osagana skeeprowalnego nzyka w poszcaepoluych obazarach PMEST

Powodzenie dziatan hybrydowych w wybranych obszarach oddzialuje na pozostate
obszary, zmniejszajac ich odpornos¢, a zwigkszajac podatnosé. De facto w wyniku dziatan
hybrydowych kazdy obszar PMESII moze posrednio zosta¢ zaatakowany nawet bez

konkretnej ingerencji agresora.

Nalezy zaznaczyé, ze jedng z cech dzialan hybrydowych jest ich niska
przewidywalno$¢ oraz mozliwo$¢ utajnienia prawdziwych intencji przez potencjalnego

przeciwnika zwlaszcza w fazie przygotowawcze;.

Potencjalny przeciwnik, dysponujac szerokim wachlarzem mozliwych narzedzi do
zastosowania, znajac najbardziej podatne obszary, wykorzysta je w sposob jak najbardziej
nieprzewidywalny, a scenariusz dziatan raz podjetych ulegnie modyfikacji i bedzie

skierowany na rdzne obszary w zalezno$ci od ich odpornosci 1 podjetych przeciwdziatan.

Do realizacji dziatan hybrydowych potencjalny agresor bedzie uzywa¢ roéznych
dostepnych przez siebie narzedzi (atakow terrorystycznych, organizacji przestgpczych,
cyberataku, dezinformacji, niekontrolowanej migracji, blokady gospodarczej
i dyskryminacji gospodarczej, spekulacji finansowych, incydentow granicznych,
niezapowiedzianych ¢wiczen przy granicy panstwa, naruszen granicy panstwowej,
zaktocen systemu zaopatrzenia, celowego manipulowania chorobami zakaznymi wsrod

ludzi, jak np. waglik, i rozpowszechnienia choréb zwierzat, jak np.: afrykanski pomor §win,

10



itp.) w zalezno$ci od celéw irozpoznanych obszarow PMESII danego podmiotu w

szczegblnosci do obszar6w najbardziej podatnych.

Skutki zagrozenia zaréwno dla ludnosci, gospodarki, mienia, infrastruktury czy
srodowiska bedg zalezaty od rodzaju i skali zdarzen. W zwigzku z tym nalezy si¢ liczy¢ z
mozliwoscig paralizu systemow finansowych, bankowych, telekomunikacyjnych, opieki
zdrowotnej, zaopatrzenia w energi¢, paliwa, zywnos¢ 1 wode, zaklocenia funkcjonowania
struktur panstwa, jego rozwoju gospodarczego, bezpieczenstwa przemyslowego w
obszarach strategicznych gospodarki, dezinformacja, az po bezposrednie zagrozenie dla
zdrowia i zycia ludnos$ci oraz utratg suwerennosci i integralnosci terytorialnej. W skrajnym
przypadku dzialania hybrydowe moga doprowadzi¢ réwniez do wystgpienia kryzysu

polityczno-militarnego.

Wobec réznorodno$ci mozliwych zagrozen, dzialania instytucji panstwa powinny
przebiega¢ wedlug procedur przyjetych dla konkretnych zagrozen, z uwzglednieniem

ztozonosci poszczegodlnych scenariuszy!?!.

Obok pojecia zagrozenia hybrydowego — projekt wprowadza kwestie zarzadzania
sytuacja hybrydowa, przez ktora nalezy rozumie¢ prognozowanie, przeciwdzialanie
ireagowanie na zagrozenia hybrydowe. Znajdzie ona odzwierciedlenie w zadaniach

Rzadowego Zespotu Zarzadzania Kryzysowego;
2) Planowanie cywilne (zmiany w art. 4 ustawy z.k.)

Projektowana zmiana brzmienia w art. 4 ustawy z.k. polega na uzupetieniu katalogu

zadan z zakresu planowania cywilnego o prowadzenie oceny ryzyka.

Dodatkowo przewiduje si¢ uzupehlienie przestanek niezbednych do wiasciwe;j

realizacji zadan z zakresu planowania cywilnego przede wszystkim o:

v’ organizacyjne i techniczne mozliwo$ci wykorzystania Sit Zbrojnych Rzeczypospolitej
Polskiej do realizacji zadan z zakresu zarzadzania kryzysowego, zgodnie z art. 25

ustawy o zarzadzaniu kryzysowym;

v’ organizacyjne itechniczne mozliwosci wsparcia Sit Zbrojnych Rzeczypospolitej
Polskiej oraz wojsk sojuszniczych w przypadku ich uzycia przy realizacji zobowigzan

sojuszniczych w ramach Organizacji Traktatu Potnocnoatlantyckiego na terytorium

(2] Materiat opracowany we wspolpracy z ekspertami Centrum Doktryn i Szkolenia Sit Zbrojnych.
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3)

4)

Rzeczypospolitej Polskiej;
Art. 5 — zmiana porzgdkowa

Propozycja zmierza do wuchylenia regulacji dotyczacych plandéw zarzadzania
kryzysowego w obecnej formie. Zostang one ujete w nowej formule w jednostkach
redakcyjnych, tak aby zachowaé¢ kolejnos¢ 1 korelacje Raportu o zagrozeniach

bezpieczenstwa narodowego oraz plandw zarzadzania kryzysowego;

Raport o zagrozeniach bezpieczenstwa narodowego / plany zarzqdzania ryzykiem / plany

reagowania kryzysowego

Projekt przewiduje opracowywanie Raportu o zagrozeniach bezpieczenstwa
narodowego (dalej ,,Raport”) w celu dokonania oceny ryzyka wystapienia zagrozen oraz
okreslenia celéw strategicznych stuzacych ograniczeniu ryzyka wystgpienia zagrozen.
Projekt wskazuje, z jakich elementow bedzie sktadal si¢ Raport. Wskazuje rowniez zadania
w zakresie jego opracowywania, zardéwno od strony podmiotéw koordynujacych, tj.
dyrektora Centrum, Szefa ABW oraz Pelnomocnika ds. Cyberbezpieczenstwa, jak rowniez
ze strony podmiotow koordynowanych, tj. ministrow kierujacych dziatami administracji

rzagdowej, kierownikow urzedow centralnych oraz wojewodow.

Projektowana regulacja wskazuje, iz na potrzeby opracowania Raportu ministrowie
kierujacy dzialami administracji rzadowej, kierownicy urzedow centralnych oraz
wojewodowie opracowujg tzw. raporty czastkowe o zagrozeniach bezpieczenstwa
narodowego, ktorych elementy sktadowe zostaly wskazane w projektowanej regulacji.

Projekt przewiduje, iz opracowanie raportow czastkowych koordynuje Rzadowe
Centrum Bezpieczenstwa, z wytaczeniem czesci:

v' dotyczacej zagrozen o charakterze terrorystycznym, moggcych doprowadzi¢ do
sytuacji kryzysowej, ktorej opracowanie koordynuje Szef Agencji Bezpieczenstwa
Wewngtrznego, oraz

v dotyczacej zagrozen cyberbezpieczenstwa mogacych doprowadzi¢ do sytuacji
kryzysowej, ktorej opracowanie koordynuje Petlnomocnik Rzadu do spraw
Cyberbezpieczenstwa.

Na podstawie otrzymanych raportéw czastkowych Rzadowe Centrum Bezpieczenstwa

opracowuje Raport, z wylaczeniem czesci:
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v dotyczacej zagrozen o charakterze terrorystycznym, mogacych doprowadzi¢ do
sytuacji  kryzysowej, ktora opracowuje Szef Agencji Bezpieczenstwa
Wewnetrznego,

v’ dotyczacej zagrozen cyberbezpieczenstwa mogacych doprowadzi¢ do sytuacji
kryzysowej,  ktérg  opracowuje = Pelnomocnik  Rzadu do  spraw
Cyberbezpieczenstwa.

Projekt wskazuje dyrektora Rzadowego Centrum Bezpieczenstwa jako wtasciwego
do przedktadania Raportu Radzie Ministrow co trzy lata (Rada Ministrow przyjmuje

Raport w drodze uchwaty);

5) Ocena ryzyka oraz wnioski wynikajgce z Raportu

Projekt wskazuje, iz ocena ryzyka wynikajaca z Raportu oraz wnioski z Raportu sa
uwzgledniane w planach zarzadzania kryzysowego oraz w innych dokumentach
opracowywanych w tym zakresie przez organy administracji publicznej w zakresie
zarzadzania kryzysowego.

Ponadto na podstawie Raportu Rzadowe Centrum Bezpieczenstwa opracowuje
streszczenie istotnych elementéw krajowej oceny ryzyka, ktore dyrektor Rzadowego

Centrum Bezpieczenstwa udostgpnia Komisji Europejskie;.

Plany zarzqgdzania ryzykiem

Projekt — definiujgc plany zarzadzania ryzykiem — wskazuje wspdlne elementy tych
planow. Plany zarzadzania ryzykiem zawieraja bowiem takie same elementy na wszystkich
szczeblach zarzadzania kryzysowego.

Plany zarzadzania ryzykiem opracowuja:

v" Rzadowe Centrum Bezpieczenstwa — Krajowy Plan Zarzgdzania Ryzykiem,

v ministrowie kierujacy dziatami administracji rzadowej — plany zarzadzania

ryzykiem ministrow kierujacych dziatami administracji rzadowe;,

v' kierownicy urzedow centralnych — plany zarzadzania ryzykiem kierownikow

urzedow centralnych,

v wojewodowie — wojewddzkie plany zarzadzania ryzykiem,

<\

starostowie — powiatowe plany zarzadzania ryzykiem,
v' wojtowie (burmistrzowie, prezydenci miast) — gminne plany zarzadzania

ryzykiem.
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W przypadku gminnych plandéw zarzadzania ryzykiem — wojt (burmistrz, prezydent
miasta) przekazuje je wlasciwemu miejscowo staroscie. Natomiast powiatowy plan
zarzadzania ryzykiem starosta przekazuje wlasciwemu miejscowo wojewodzie.

Na szczeblu centralnym natomiast — Rzadowe Centrum Bezpieczenstwa,
uwzgledniajac plany zarzadzania ryzykiem ministréw kierujagcych dziatami administracji
rzadowej, kierownikoéw urzgdow centralnych oraz wojewodow, opracowuje Krajowy Plan
Zarzadzania Ryzykiem. Minister wlasciwy do spraw rozwoju regionalnego opiniuje
Krajowy Plan Zarzadzania Ryzykiem pod wzgledem spdjnosci z programami
strukturalnymi.

Tak opracowany plan na szczeblu krajowym dyrektor Rzadowego Centrum
Bezpieczenstwa przedklada Radzie Ministrow, ktéra przyjmuje ten plan w drodze

uchwaty.

Plany reagowania kryzysowego

Projekt definiuje plany reagowania kryzysowego jako Krajowy Plan Reagowania
Kryzysowego, plany reagowania kryzysowego ministrow kierujacych dziatami
administracji rzadowe;j i kierownikow urzeddéw centralnych oraz wojewodzkie, powiatowe
1 gminne plany reagowania kryzysowego. Projekt wskazuje elementy dla poszczegdlnych
rodzajow planoéw, uwzgledniajac specyfike kazdego ze szczebli zarzadzania kryzysowego.

Przez analogi¢ do rozwigzan dotyczacych planéw zarzadzania ryzykiem oraz
uporzadkowania tresci przepisoOw projekt wskazuje, iz plany reagowania kryzysowego
opracowuja:

v" Rzadowe Centrum Bezpieczenstwa — Krajowy Plan Reagowania Kryzysowego,

v' ministrowie kierujagcy dzialami administracji rzgdowej — plany reagowania

kryzysowego ministrow kierujacych dziatami administracji rzadowej,

v' kierownicy urzedéw centralnych — plany reagowania kryzysowego kierownikow

urzedow centralnych,

v' wojewodowie — wojewddzkie plany reagowania kryzysowego,

<

starostowie — powiatowe plany zarzadzania ryzykiem,

v wojtowie (burmistrzowie, prezydenci miast) — gminne plany reagowania
kryzysowego.

W ww. kolejnosci wskazano rowniez rodzaje planow reagowania kryzysowego wraz

okresleniem elementéw charakterystycznych dla danego planu.

Novum zawartym w projekcie jest to, iz Krajowy Plan Reagowania Kryzysowego
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bedzie opracowywany przez Rzadowe Centrum Bezpieczenstwa, a dyrektor Rzagdowego
Centrum Bezpieczenstwa bgdzie kazdorazowo przedktadat ten plan Radzie Ministrow.
Zaktada si¢, iz Rada Ministrow bedzie przyjmowa¢ Krajowy Plan Reagowania

Kryzysowego Rzadowego w drodze uchwaty.

Natomiast plany reagowania Kkryzysowego ministrow kierujacych dziatami
administracji rzadowej 1 kierownikow urzgdow centralnych beda uzgadniane z dyrektorem
Rzadowego Centrum Bezpieczenstwa i stanowi¢ beda zataczniki funkcjonalne do
Krajowego Planu Reagowania Kryzysowego.

Projekt zawiera ponadto norme, ktora nakazuje Rzadowemu Centrum Bezpieczenstwa
opracowanie streszczenie istotnych elementow krajowej oceny zdolnosci zarzadzania
ryzykiem, w oparciu o tresci Raportu oraz planow zarzadzania kryzysowego. Opracowanie

te dyrektor Rzadowego Centrum Bezpieczenstwa udostgpnia Komisji Europejskiej;

6) Narodowy Program Ochrony Infrastruktury Krytycznej

W tresci Narodowego Programu Ochrony Infrastruktury Krytycznej (dalej ,,NPOIK”)
znajda odzwierciedlenie zmiany w obszarze infrastruktury krytycznej, m.in. zmiana
nazewnictwa jednego z systemOéw w definicji infrastruktury krytycznej, podziat
infrastruktury krytycznej na dwa szczeble — krajowy oraz wojewddzki, jak réwniez
wprowadzenie instytucji koordynatora do spraw ochrony infrastruktury krytycznej

u wszystkich operatoréw infrastruktury krytyczne;.

Projekt przewiduje identyfikacje oraz wyznaczanie infrastruktury krytycznej
w zalezno$ci od przypadku, w ktoérym jej zniszczenie lub zakldcenie miatoby niekorzystny
wplyw na:
v’ funkcjonowanie panstwa lub na dany system infrastruktury krytycznej,

v" lokalng spoteczno$¢ danego wojewodztwa.

Projekt uwzglednia ww. zmiany nadajace nowy ksztatt NPOIK-u. Zdefiniowano na
nowo elementy NPOIK, jak réwniez sposob jego opracowywania. Wprowadzono

w odniesieniu do NPOIK nowy, trzyletni okres planistyczny.

Wskazano réwniez nowe brzmienie przepisu dotyczacego szczegdtowych kryteriow
wylaniania infrastruktury krytycznej, co w zalozeniu ma pozwoli¢ wyodrebni¢ obiekty,

instalacje, urzadzenia 1 uslugi wchodzace w sklad systemow infrastruktury krytycznej,
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7)

biorac pod uwage ich znaczenie dla funkcjonowania panstwa, danego systemu lub lokalne;j

spotecznos$ci danego wojewddztwa oraz zaspokojenia potrzeb obywateli.

Projekt zawiera réwniez normy, ktoére okreslaja sposob opracowywania NPOIK
we wspOlpracy z ministrami kierujgcymi dziatami administracji rzadowej i Kierownikami

urzedow centralnych oraz wojewodami;

Wyznaczanie infrastruktury krytycznej

W nowym ujeciu przewiduje si¢ funkcjonowanie nastgpujacych wykazow

infrastruktury krytycznej, tj.

v' wykazu krajowego — sporzadzanego przez dyrektora RCB na podstawie kryteriow,
o ktorych mowa w NPOIK, we wspolpracy z ministrami kierujacymi dzialami
administracji rzadowej 1 kierownikami urzedow centralnych odpowiedzialnymi
za systemy, obejmujacego obiekty, instalacje, urzadzenia lub ustugi wchodzace w sktad
infrastruktury krytycznej z podziatem na poszczegolne systemy;

v' wykazu europejskiej infrastruktury krytycznej — sporzadzanego przez dyrektora RCB,
zawierajacego europejska infrastrukture krytyczng zlokalizowang na terytorium
Rzeczypospolitej Polskiej oraz europejska infrastruktur¢ krytyczng zlokalizowang
na terytorium innych panstw czlonkowskich Unii Europejskiej, mogaca mie¢ istotny
wplyw na Rzeczpospolitg Polska;

v' wykazu potencjalnej infrastruktury krytycznej — sporzadzanego przez dyrektora
Rzadowego Centrum Bezpieczenstwa, we wspotpracy z ministrami kierujgcymi
dziatami  administracji rzadowej 1  kierownikami urzedow  centralnych
odpowiedzialnymi za systemy, obejmujacego obiekty, instalacje, urzadzenia lub ustugi
wchodzace w sklad infrastruktury krytycznej z podziatem na poszczegdlne systemy,
bedace w fazie projektowania lub budowy, mogace potencjalnie spetnia¢ kryteria,
o ktérych mowa w NPOIK;

v' wykazu wojewodzkiego — sporzadzanego przez wilasciwego miejscowo wojewode na
podstawie szczegotowych kryteriow, o ktorych mowa w NOPIK, obejmujacego
obiekty, instalacje, urzadzenia lub ushugi wchodzace w sktad infrastruktury krytycznej
z podziatem na systemy zlokalizowanej na terenie danego wojewddztwa.

Projekt przewiduje, iz dyrektor Rzadowego Centrum Bezpieczenstwa opracowuje
wyciagi z wykazu krajowego dotyczace obiektow, instalacji, urzadzen lub ustlug

znajdujacych si¢ w danym systemie oraz przekazuje je ministrom kierujgcym dziatami
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administracji rzgdowej 1 kierownikom urzgdéw centralnych odpowiedzialnym za dany
system. Ponadto opracowuje wyciagi z wykazu krajowego dotyczace obiektéw, instalacji,
urzadzen lub ustug znajdujacych si¢ na obszarze danego wojewodztwa oraz przekazuje
wlasciwemu wojewodzie.

O ujeciu w wykazie krajowym dyrektor RCB informuje wilascicieli, posiadaczy
samoistnych i zaleznych obiektow, instalacji, urzadzen lub ustug jak rowniez zatwierdza
plany ochrony infrastruktury krytycznej ujete w tym wykazie, po zasiggnigciu opinii
ministra kierujacego dzialem administracji rzadowej i kierownika urzedu centralnego
odpowiedzialnego za system.

W odniesieniu do wykazu potencjalnej infrastruktury krytycznej — obiekt, instalacje,
urzadzenie lub ustuge uznaje si¢ za potencjalng infrastrukture krytyczna, w przypadku gdy
z zatozen projektowych wynika, ze bedzie ona kluczowa dla bezpieczenstwa panstwa
1jego obywateli oraz bedzie stuzy¢ zapewnieniu sprawnego funkcjonowania organow
administracji publicznej, a takze instytucji i przedsigbiorcéw, oraz speini kryteria, o
ktérych mowa w NOPIK. W celu wyznaczenia potencjalnej infrastruktury krytycznej
dyrektor Rzadowego Centrum Bezpieczefstwa prowadzi rozmowy z inwestorem lub
operatorem infrastruktury krytycznej. Dyrektor Rzadowego Centrum Bezpieczenstwa w
rozmowach przedstawia stanowisko uzgodnione z ministrami i kierownikami urzedéw
centralnych odpowiedzialnych za systemy, ktorych przedstawiciele moga bra¢ udziat w
rozmowach.

Na podstawie ustalen bedacych wynikiem rozmoéw, dyrektor dokonuje ujgcia
obiektu, instalacji, urzadzenia lub ustugi w wykazie potencjalnej infrastruktury krytyczne;j
— dyrektor Rzadowego Centrum Bezpieczenstwa powiadamia inwestora lub operatora
infrastruktury krytycznej o ujeciu w wykazie potencjalnej infrastruktury krytyczne;.

Dyrektor Rzadowego Centrum Bezpieczenstwa we wspoOtpracy z ministrami
1 kierownikami urzgdéw centralnych odpowiedzialnymi za systemy przedstawia
inwestorowi informacje oraz dokumenty, pozwalajagce na uwzglednienie wymogow
dotyczacych infrastruktury krytycznej w dokumentacji projektowej lub realizacji przy

realizacji inwestycji.

W odniesieniu do wojewody natomiast opracowuje on wyciagi z wykazu
wojewddzkiego oraz przekazuje ministrom kierujagcym dzialami administracji rzadowe;j
1 kierownikom urzedéw centralnych odpowiedzialnym za dany system, jak rowniez

przekazuje wykaz wojewodzki dyrektorowi Rzadowego Centrum Bezpieczenstwa.
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Ponadto informuje wtascicieli, posiadaczy samoistnych 1 zaleznych obiektoéw, instalacji,
urzadzen lub ustug o ujeciu w wykazie wojewddzkim oraz zatwierdza plany ochrony

infrastruktury krytycznej uje¢tej w wykazie wojewodzkim.

W zakresie ochrony infrastruktury krytycznej projekt porzadkuje czynnosci w zakresie
zapewnienia jej ochrony przez operatorow infrastruktury krytycznej. Do zadan operatora
infrastruktury krytycznej nalezy:

v’ opracowywanie i wdrazanie planoéw ochrony infrastruktury krytycznej oraz

biezgce monitorowanie stopnia wdrozenia planow;

v’ sporzadzanie i przekazywanie informacji w zakresie realizacji zadan dotyczacych
ochrony infrastruktury krytycznej na zadanie dyrektora Rzadowego Centrum
Bezpieczenstwa oraz wlasciwego ministra odpowiedzialnego za jeden z systemow
albo wlasciwego kierownika urzedu centralnego odpowiedzialnego za jeden
z systemow infrastruktury krytycznej, albo wlasciwego terytorialnie wojewody;

v’ zapewnienie wspOlpracy z organami administracji publicznej oraz dyrektorem
Rzadowego Centrum Bezpieczenstwa, przez przekazywanie i odbieranie informacji
o:

o zdarzeniach zakltocajacych lub mogacych zakloci¢ funkcjonowanie
infrastruktury krytycznej,

o spodziewanym lub zaobserwowanym zwigkszeniu zapotrzebowania na
ustugi lub produkty dostarczane przez operatoréw infrastruktury
krytycznej,

o spodziewanych przerwach lub zakioceniach w dostawach ustug lub
produktéw dostarczanych przez operatoréw infrastruktury krytyczne;.

Operator infrastruktury krytycznej bedzie sporzadzat do dnia 31 marca kazdego roku
raport o stanie ochrony infrastruktury krytycznej za rok ubiegty.

Raport o stanie ochrony infrastruktury krytycznej zawiera w szczegdlnos$ci
informacje dotyczace ochrony infrastruktury krytycznej w zakresie zapewnienia
bezpieczenstwa fizycznego, technicznego, osobowego, teleinformatycznego, prawnego
oraz zapewnienia planéw ciaglo$ci dzialania i odtwarzania. Raport o stanie ochrony
infrastruktury krytycznej sporzadza si¢ m.in. z uwzglgednieniem rozwigzah zawartych
w planie ochrony infrastruktury krytycznej operatora, mozliwosci wystapienia ryzyka
zidentyfikowanego w planie ochrony infrastruktury krytycznej, incydentow 1 zdarzen,

ktére zaklocity lub mogty zakloci¢ funkcjonowanie infrastruktury krytycznej, ktore nie
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byly uwzglednione w planie ochrony infrastruktury krytycznej, wynikow
przeprowadzonych kontroli i audytow odnoszacych si¢ do zabezpieczen zawartych
w planie ochrony infrastruktury krytycznej.

Operator infrastruktury krytycznej przekazuje tak sporzadzony raport o stanie
ochrony infrastruktury krytycznej dyrektorowi Rzagdowego Centrum Bezpieczenstwa oraz
wlasciwemu ministrowi odpowiedzialnemu za jeden z systeméw albo wlasciwemu
kierownikowi urzedu centralnego odpowiedzialnemu za jeden z systemow, albo

wlasciwemu terytorialnie wojewodzie.

W celu realizacji ww. obowigzkdw operator infrastruktury krytycznej wyznacza osobe
koordynujaca dzialania na linii operator — organy administracji publicznej, tj. koordynatora

ochrony infrastruktury krytyczne;.

Nalezy w tym miejscu przypomnie¢ jak od strony organizacyjno-prawnej wyglada stan
faktyczny w zakresie o0sOb funkcyjnych zajmujacych sie, ze strony operatorow
infrastruktury krytycznej, utrzymywaniem kontaktow z podmiotami panstwowymi,
wlasciwymi w zakresie ochrony infrastruktury krytycznej. Przepis art. 6 ust. 5a ustawy z.k.
naktada obowiazek wyznaczenie osoby do kontaktow. Jednakze regulacja ta nie jest w
zaden sposob kompletna. Poza czynno$cig wyznaczenia osoby do kontaktow — brak jest
przepisow, ktore wskazywatyby np. na zakres zadan takiej osoby czy tez opisywatyby
procedury z jej udzialem. Taki mechanizm nie pojawia si¢ zarowno w ustawie z.k., jak i na

poziomie aktow wykonawczych do ustawy o z.k.

Z jednej strony mamy bowiem do czynienia z celowym wyodrebnieniem osoby do
wykonywania okre§lonych funkcji, z drugiej strony jednak brak jest wskazania
szczegotowych wymagah 1 obowigzkow. Mozna wigc przyja¢, iz jeden operator
infrastruktury krytycznej wyznaczy osob¢ odpowiednio przygotowang i1 zajmujaca
w strukturze organizacyjnej miejsce gwarantujace poprawne i efektywne wykonywanie
powierzonych czynnosci. W innych przypadkach natomiast moze to by¢ osoba,
wyznaczona Wwylgcznie w celu wypelnienia obowigzku zawartego w przepisach,

w rzeczywistosci jednak nieposiadajgca realnych narzedzi realizacji powierzonych zadan.

Dotychczasowa praktyka wskazuje na ogromne zréznicowanie zaréwno
przygotowania do pelnienia obowiazkow, jak i ich faktycznej realizacji. Dlatego tez
rozwigzaniem, majacym byc¢ efektywnie dzialajgcym narzedziem systemowym w zakresie

ochrony infrastruktury krytycznej, a nie jedynie ,,skrzynka kontaktowg”, jest dokonanie
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instytucjonalizacji osoby do utrzymywania kontaktow, tj. zastgpienie jej funkcja
,koordynatora ochrony infrastruktury krytycznej”, ktéoremu jednocze$nie zostang

przyznane stosowne kompetencje.

Majac na wzgledzie, iz w obecnym stanie prawnym operatorzy infrastruktury
krytycznej maja obowigzek zapewnienia wspotpracy z administracjg publiczng w zakresie
ochrony infrastruktury krytycznej czy tez wyznaczania oséb do utrzymywania kontaktow
z podmiotami wlasciwymi w zakresie ochrony infrastruktury krytycznej — proponowane
rozwigzania w zalozeniu stanowig wigc usprawnienie rozwigzan w tym zakresie,

z wykorzystaniem funkcjonujacych juz, cho¢ nie do konca efektywnych rozwigzan.

Projekt zmian dotyczy powotywania koordynatorow ochrony infrastruktury
krytycznej we wszystkich systemach infrastruktury krytycznej, o ktorych mowa w art. 3
pkt 2 ustawy z.k. — co jest analogia do obecnie wyznaczonych 0s6b kontaktowych,

funkcjonujacych u operatoréw infrastruktury krytyczne;j.

W projekcie wskazuje si¢ sposob powolywania koordynatora przez operatora
infrastruktury krytycznej, w oparciu o okre$lone kryteria, sposdéb umiejscowienia
koordynatora w strukturze organizacyjnej operatora infrastruktury krytycznej, jak rowniez
wskazuje si¢ zadania koordynatora oraz rozwigzania zapewniajace cigglos$¢ jego dziatania
1 umozliwiajgce wykonywanie przez niego zadan. Proponowane rozwigzania majq na celu

zagwarantowanie efektywnego wykonywania zadan przez koordynatora.

Projekt przewiduje, iz operator infrastruktury krytycznej wyznacza, w terminie 30 dni
od dnia otrzymania informacji o ujgciu w wykazie, koordynatora ochrony infrastruktury
krytycznej

Kryteria wyboru koordynatora zostaly ustalone w nastgpujacy sposob

— koordynatorem moze by¢ osoba, ktora:

v’ jest pracownikiem operatora infrastruktury krytycznej albo zolierzem Ilub
funkcjonariuszem petnigcym stuzbe w jednostce organizacyjnej bedacej operatorem

infrastruktury krytycznej,
v' korzysta z pelni praw publicznych,

v posiada odpowiednig wiedze, umiejetnosci i doswiadczenie w zakresie zarzgdzania
bezpieczenstwem organizacji, z uwzglednieniem przedmiotu dziatalno$ci operatora

infrastruktury krytycznej,
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v’ nie byla skazana prawomocnym wyrokiem za umySlne przestepstwo lub umyslne

przestepstwo skarbowe,

v’ spelnia wymagania bezpieczenstwa osobowego w zakresie dostepu do informacji

niejawnych o klauzuli co najmniej:

o ,poufne” w przypadku zajmowania stanowiska koordynatora w strukturze

organizacyjnej ,,krajowego” operatora infrastruktury krytycznej albo

o ,zastrzezone” w przypadku zajmowania stanowiska koordynatora w

strukturze organizacyjnej ,,wojewodzkiego” operatora infrastruktury
krytyczne;.

Projekt wskazuje na bezposrednie podporzadkowanie koordynatora organowi
zarzadzajacemu operatora infrastruktury krytycznej. Takie umiejscowienie w strukturze
organizacyjnej operatora jest gwarancja prawidlowej i efektywnej realizacji zadan
powierzonych koordynatorowi. Bezposredni dostgp do organu zarzadzajacego jest
konieczny np. ze wzgledu na czynnosci koordynujace opracowywanie i wdrazanie planow
ochrony infrastruktury krytycznej. Czynnosci zwigzane z realizacja tego zadania wigzg si¢
np. z procesem zbierania danych w ramach struktury organizacyjnej operatora
w okreslonym przedziale czasowym w trakcie sporzadzania plandéw, jak rowniez
okreslonych dziatan w trakcie ich wdrazania — co wymaga wydawania dyspozycji

okreslonym strukturom organizacyjnym operatora.

Operator infrastruktury krytycznej ma obowigzek niezwlocznego informowania
o wyznaczeniu koordynatora dyrektora Centrum oraz ministra odpowiedzialnego za dany
system infrastruktury krytycznej albo kierownika urzgdu centralnego za dany system

infrastruktury krytycznej, albo wlasciwego wojewode.

Projekt okresla ponadto zadania koordynatora oraz mechanizmy, ktére maja zapewnic
kwestie organizacyjne i techniczne realizacji tych zadan, wskazujac na rolg, jaka ma petnic,
bedacy pracownikiem operatora, koordynator — tj. rol¢ koordynujacg realizacje
przedsiewzig¢ prowadzonych przez operatora infrastruktury krytycznej w zakresie
ochrony jego obiektow, instalacji, urzadzen i ustug ujetych w jednolitym wykazie

infrastruktury krytyczne;.
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Projekt przewiduje, iz operator infrastruktury krytycznej zapewnia koordynatorowi
organizacyjne i techniczne warunki realizacji zadan, w tym dostgp do dokumentéw
1 informacji.

Ponadto przewidziano, iz operator infrastruktury krytycznej w zwiazku z realizacja
przedsigwzie¢ w zakresie ochrony jego obiektéw, instalacji, urzadzen i uslug zapewnia
zdolno$¢ do ochrony informacji niejawnych. Nalezy bowiem przyjaé, ze informacje
wrazliwe wytworzone w ramach opracowywania, uzgadniania oraz realizacji plandéw
ochrony infrastruktury krytycznej oraz informacje wymieniane z wlasciwymi organami
administracji publicznej o zidentyfikowanych zagrozeniach Iub zakléceniach
infrastruktury krytycznej oraz podejmowanych dzialaniach w celu jej ochrony lub
odtworzenia powinny by¢ klasyfikowane jako informacje niejawne. Regulacja, spdjnie
z duchem ustawy o ochronie informacji niejawnych, pozostawia operatorom infrastruktury
krytycznej decyzje w odniesieniu do sposobOow zapewnienia ochrony informacji

niejawnych, w zaleznosci od poziomu niejawnos$ci wytwarzanych informacji.

Majac z kolei na uwadze przekazywane do operatorow infrastruktury krytycznej
informacje niejawne, stwierdzi¢ nalezy, iz z wieloletniej praktyki Centrum wynika,
1z przekazywane operatorom informacje posiadaja najczesciej klauzule ,,zastrzezone™.
Biorgc pod uwage konieczno$¢ niewprowadzania nadmiernych obcigzen kosztowych,
zarOwno na operatorow infrastruktury krytycznej, jak 1 na wspolpracujaca z nimi
administracjg, nie jest konieczne wprowadzanie rozwigzan ponad wymagane dla klauzuli
»zastrzezone”. W celu ulatwienia przetwarzania u operatoréw infrastruktury krytycznej
informacji niejawnych o klauzuli ,,zastrzezone” oraz wymiany takich informacji z
Centrum, Centrum jako gestor SNPI OPAL zachgca operatordéw infrastruktury krytycznej

do zaimplementowania takiego systemu u operatorow.

Jezeli jednak podmioty administracji publicznej przewiduja przekazywanie informacji
niejawnych o wyzszych klauzulach niz ,,zastrzezone”, mozliwe jest przeprowadzanie
postepowan sprawdzajacych wobec wybranych pracownikdéw operatorow infrastruktury
krytycznej do wyzszych klauzul. Wnioskowanie o wyznaczenie takich oséb do operatora
powinno posiada¢ okreslenie klauzuli niejawnosci informacji, ktéra bedzie przesytana
z konkretnego urzedu. Ponadto wskazane jest odstgpienie od pobierania kosztéw
postepowania sprawdzajgcego, jako ze jest ono prowadzone ze wzgledu na uzasadniony

wniosek administracji.
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Istotng zmiang w zakresie ochrony infrastruktury krytycznej jest wskazanie w materii
ustawowej elementéw plandw ochrony infrastruktury krytycznej oraz wskazanie zasad ich
uzgadniania i zatwierdzania. Regulacje ustawowe w tym zakresie uzupetlnione beda aktem
wykonawczym do ustawy, w ktérym Rada Ministréw okres§li wytacznie sposob 1 tryb

opracowania oraz zatwierdzania planow ochrony infrastruktury krytycznej;
8) art. 6 ustawy z.k. — zmiany porzgdkowe

Wprowadzenie regulacji doprecyzowujacych zadania operatoréw infrastruktury
krytycznej w zakresie ich ochrony oraz wyznaczenie koordynatora spowodowato
koniecznos$¢ doprecyzowania przepisoOw art. 6 ustawy z.k. przez nadanie nowego brzmienia
w ust. 1 pkt 5, co bedzie czynilo przepisy aktu normatywnego czytelnymi, oraz uchylenia
ust. 5-7, m.in. wprowadzenie instytucji koordynatora powoduje konieczno$¢ uchylenia
ust. Sa, ktory dotyczy wyznaczania oséb odpowiedzialnych za utrzymywanie kontaktéw

z podmiotami wlasciwymi w zakresie ochrony infrastruktury krytycznej;
9) Rzgdowy Zespot Zarzgdzania Kryzysowego

Projekt przewiduje nowe zadanie dla Rzadowego Zespotu Zarzadzania Kryzysowego,
tj. monitorowanie i rekomendowanie Radzie Ministréw dziatan dotyczacych zarzadzania

sytuacja hybrydowa.
10) Dyrektor Rzqgdowego Centrum Bezpieczenstwa / Rzgdowe Centrum Bezpieczenstwa

Zmiana o charakterze porzadkowym i doprecyzowujacym — projektowane zmiany
wart. 10 ustawy z.k. polegaja na wskazaniu, ktore zadania okreslone w ustawie z.k.
realizuje bezposrednio dyrektor Centrum, a ktore zadania Centrum — reprezentowane przez

dyrektora;
11) Zadania Centrum

W zadaniach Centrum doprecyzowany przepis, w ktérym wskazano, iz realizacja
zadan stalego dyzuru w ramach gotowos$ci obronnej panstwa odbywa si¢ na rzecz Prezesa
Rady Ministrow (realizacja zadan statego dyzuru Prezesa Rady Ministrow w ramach
gotowosci obronnej panstwa). Zmiany w obszarze tworzenia planow spowodowaty
uzupehienie katalogu zadan o konieczno$¢ opracowywania i aktualizowania Krajowego

Planu Zarzadzania Ryzykiem oraz Krajowego Planu Reagowania Kryzysowego.

Dodatkowo do nowych zadan naleze¢ bedzie uzgadnianie planow sporzadzanych

przez ministrow kierujacych dzialami administracji rzadowej 1 kierownikow urzedow
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centralnych oraz przygotowywanie uruchamiania, w przypadku zaistnienia zagrozen,

procedur zwigzanych z reagowaniem kryzysowym.

Nowe zadania w obszarze wspotpracy migdzynarodowej powoduja koniecznosé

odzwierciedlenia w tresci zadan. Dlatego tez wskazano, iz do zadan Centrum nalezy:

v' wspOldziatanie z podmiotami, komorkami i jednostkami organizacyjnymi
Organizacji Traktatu Poéinocnoatlantyckiego, Unii Europejskiej, Organizacji
Narodéw  Zjednoczonych oraz innych organizacji mi¢dzynarodowych,

odpowiedzialnymi za zarzadzanie kryzysowe 1 ochrong¢ infrastruktury krytycznej,

v’ pehienie funkcji krajowego punktu kontaktowego dla Organizacji Narodoéw
Zjednoczonych oraz koordynatora do spraw wdrazania Ramowego Programu

Dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof;

12) Realizacja przez ministrow i kierownikow urzedow centralnych zadan dotyczgcych

zarzqdzania kryzysowego

Zmiany w zakresie zadan ministréw zostaly skorelowane z og6lnymi zmianami
dotyczacymi kwestii planowania. Do zadan ministrow kierujagcych dzialami administracji
rzagdowej oraz kierownikow urzedow centralnych dotyczacych zarzadzania kryzysowego,

realizowanych w zakresie swojej wlasciwos$ci naleze¢ bedzie:

v’ opracowywanie plandw zarzgdzania kryzysowego (zarowno plandw zarzgdzania

kryzysowego jak 1 planow reagowania kryzysowego),

v’ organizowanie, prowadzenie i koordynacja szkolenia i ¢wiczenia z zakresu
zarzadzania kryzysowego oraz udziat w ¢wiczeniach krajowych i migdzynarodowych
(celem jest to sformalizowanie na szczeblu ministrow 1 kierownikéw urzedow
centralnych mozliwosci zard6wno organizowania, prowadzenia i1 koordynowania
szkolen 1 ¢wiczen z zakresu zarzadzania kryzysowego oraz udziatu w ¢wiczeniach
krajowego lub miedzynarodowego z zakresu zarzadzania kryzysowego, co w
zatozeniu ma umozliwi¢ doskonalenie umiejetnosci podejmowania bez zwloki
adekwatnych do sytuacji decyzji na szczeblu kierownictwa — tak jak ma to miejsce w

przypadku wystapienia realnej sytuacji kryzysowej),

v’ wspolpraca z operatorami infrastruktury krytycznej przy tworzeniu planéw ochrony

infrastruktury krytycznej oraz planu zarzadzaniu kryzysowego (w szczeg6lno$ci w
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przypadku ministrow bedacych koordynatorami poszczegdlnych systemow

infrastruktury krytycznej).

Redefiniowaniu ulegly zadania zespotéw zarzadzania kryzysowego ministrow

1 kierownikéw — nowy katalog zadan zespotow zarzadzania kryzysowego na tym szczeblu
wyglada nastepujaca:
v dokonywanie okresowej oceny ryzyka na potrzeby Raportu,

v dokonywanie okresowej oceny gotowo$ci do reagowania w zakresie organizacyjnym,

technicznym i finansowym,
v' opiniowanie projektow planow zarzadzania kryzysowego,
v’ opiniowanie wykazu infrastruktury krytycznej w ramach swoich wlasciwosci,

v' wypracowywanie  wnioskow 1 propozycji  dotyczacych  zapobiegania

1 przeciwdzialania zagrozeniom;

13) Wdrazanie Ramowego Programu Dziatan na lata 2015-2030 w sprawie ograniczenia

ryzyka katastrof

Dodanie art. 13a ma na celu realizacj¢ skutecznego wdrazania Ramowego Programu
Dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof — oprocz wskazania
Centrum jako punktu kontaktowego, przewiduje si¢, iz ministrowie kierujacy dzialami
administracji rzagdowej, kierownicy urzgddéw centralnych oraz wojewodowie beda ten
program wdraza¢ oraz przekazywaé dyrektorowi Centrum, w wyznaczonym terminie,
raporty dotyczace wdrazania oraz inne informacje, niezbedne do realizacji zadan w tym

zakresie przez Centrum;
14) Wojewoda — ¢wiczenia

Jak wspomniano juz wczesniej — na wszystkich szczeblach zarzadzania przewiduje si¢
wprowadzenie jednolitej terminologii w kwestii organizowania, prowadzenia i koordynacji
szkolen ic¢wiczen z zakresu zarzadzania kryzysowego oraz udzialu w ¢wiczeniach
krajowych 1migdzynarodowych. Tak samo sformutowany przepis bedzie rowniez

funkcjonowat na szczeblu wojewody.

W celu uporzadkowania przepisow — uchyla si¢ zadania wojewody zwigzane z
zapobieganiem, przeciwdzialaniem iusuwaniem skutkow zdarzen o charakterze

terrorystycznym oraz wspolpracy w tym zakresie z Szefem ABW. Zasady prowadzenia

25



dziatan antyterrorystycznych oraz wspdipracy miedzy organami witasciwymi w zakresie
prowadzenia tychze dzialan znajdujg si¢ w ustawie z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz. U. z 2018 r. poz. 452). Dlatego tez uznano, iz wskazywanie

zadan w tym zakresie w ustawie z.k. jest zbedne.

Analogiczne rozwigzanie zastosowano w przypadku starosty oraz wojta, burmistrza i

prezydenta miasta.

Ponadto doprecyzowano przepis, wskazujac, iz zatwierdzony wojewodzki plan

zarzadzania kryzysowego wojewoda przekazuje dyrektorowi Centrum,;
15) Starosta — ¢wiczenia

W zakresie zadan starosty, podobnie jak na pozostatych szczeblach zarzadzania
kryzysowego, dokonano korelacji terminologii w zakresie organizowania, prowadzenia
1 koordynacji szkolen i ¢wiczen z zakresu zarzadzania kryzysowego oraz udzialu

(mozliwosci brania udzialu) w ¢wiczeniach krajowych i miedzynarodowych;
16) Wojt, burmistrz, prezydent miasta — ¢wiczenia

Analogicznie do ww. rozwigzan — na poziomie wojta, burmistrza i prezydenta miasta
nalezy do nich organizowanie, prowadzenie i koordynacja szkolen i1 ¢wiczen z zakresu

zarzadzania kryzysowego oraz udzial w ¢wiczeniach krajowych 1 migdzynarodowych;
17) Art. 20b zmiana porzgdkowa

W zwiazku z wprowadzeniem definicji operatora infrastruktury krytycznej tres¢

art. 20b ustawy z.k. zostala stosownie przeredagowana;
18),,ALERT RCB”

Wprowadza si¢ przepis, ktory umozliwia niewysytanie operatorowi komunikatu do
kart SIM zainstalowanych 1 wykorzystywanych w urzadzeniach telemetrycznych, np.
miernikach, lokalizatorach GPS i innych urzadzeniach przesytajacych na odleglo$¢ dane

pomiarowe.

Powszechne jest bowiem gromadzenie danych, pozwalajacych na skuteczniejsze ich
wykorzystywanie 1w rezultacie optymalizacje procesow, w jakich sg one
wykorzystywane. Telemetria znajduje zastosowanie w procesach, ktére na biezaco
kontroluja dane dotyczace funkcjonowania elementow systemow wielu przedsiebiorstw.

Zastosowanie systemOéw z kartami SIM (telemetrycznymi) umozliwia na biezaco
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otrzymywanie informacji o dziataniu poszczegolnych systeméw. Dostep do biezacych
danych, obrazujacych dziatanie poszczegdlnych elementéw, pozwala na dokonywanie
stosownych zmian w zachodzacych procesach w czasie rzeczywistym. Ponadto
w przypadku awarii jakiego$ elementu systemu — osoby odpowiedzialne otrzymuja o tym

informacj¢ — moga wiec natychmiast podjac¢ stosowne dziatania naprawcze.

Innym przykladem jest system lokalizacji GPS za pomocg kart SIM
(telemetrycznych). Znajduje on zastosowanie zard6wno w monitorowaniu transportu
drogowego jak 1 w zdalnym okreslaniu lokalizacji pojazdéw. Stosowanie takiego
rozwigzania przynosi korzy$¢ w postaci stalego monitoringu pojazdow 1 zdolnosci
optymalizowania ich tras. Mozliwe jest rdéwniez monitorowanie parametrow
funkcjonowania tych pojazdéw, np. poziomu paliwa, predkosci, z jakimi si¢ poruszaja, czy

tez liczby przejechanych kilometrow.

Powyzej wskazano tylko dwa przyklady uzywania kart SIM operatorow, na ktore nie
ma potrzeby wysytania ALERT-6w RCB. Projekt przewiduje, iz operator, stosownie do
swoich mozliwosci technicznych, moze podja¢ decyzje o niewysytaniu komunikatu do
uzytkownika koncowego, jezeli bedzie to karta SIM znajdujaca si¢ w urzadzeniu

telemetrycznym.

Takie rozwigzanie pozwoli wysyta¢ komunikaty przede wszystkim do o0sob

fizycznych na zagrozonym obszarze.

Ponadto proponuje si¢, aby operator, po wystaniu komunikatu, niezwlocznie
przekazywat dyrektorowi Centrum informacj¢ o liczbie kart SIM uzytkownikéw
koncowych, do ktérych komunikat zostal wystany, oraz posiadang informacjg o liczbie kart
SIM uzytkownikow koncowych, do ktérych komunikat zostat dostarczony. Operator
przekazuje te dane z uwzglednieniem obszaru, na ktéry komunikat zostat wystany, zgodnie

z zadaniem dyrektora Centrum.

Dane liczbowo-obszarowe pozyskiwane w ten sposéb sg danymi niezbednymi do
budowania mapy ze wskazaniem zagrozenia, obszaru objgtego zagrozeniem oraz

szacunkowg liczbg 0sob, ktore moga by¢ dotknigte skutkami tychze zagrozen.

Pozyskiwane w ten sposob dane pozwola réwniez na oceng skutecznosci tego systemu

oraz wskazanie ewentualnych kierunkow jego dalszego rozwoju;
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19) Alokacja srodkow finansowych na potrzeby zarzgdzania kryzysowego

Doprecyzowaniu ulega regulacja dotyczaca dysponowania $rodkami finansowymi
z rezerwy celowej na potrzeby zarzadzania kryzysowego. Przewiduje sig, iz $rodki
finansowe z rezerwy celowej bedg mogly by¢ przeznaczone na realizacje¢ przedsigwziec
zwigzanych z zarzadzaniem ryzykiem oraz reagowaniem w przypadku wystgpienia

sytuacji kryzysowej, a takze usuwaniem jej skutkow i odtwarzaniem zasobow.
III.  Zmiany w innych ustawach

Zmiany w innych ustawach majg przede wszystkim charakter wynikowy, jak rowniez
dokonujg poprawek w zakresie blednych odniesien do ustawy o zarzadzaniu kryzysowym w
innych ustawach. W przypadku zmian w ustawie z dnia 18 marca 2010 r. o szczegdlnych
uprawnieniach ministra wlasciwego do spraw energii (...) zmiany majg rowniez charakter
merytoryczny — sg one powigzane tematycznie z projektowanymi zmianami, gdyz dotycza

tematyki ochrony infrastruktury krytyczne;.

Art. 2 — zmiany w ustawie z dnia 22 sierpnia 1997 r. o ochronie osob i mienia doprecyzowuja
przepis art. 5 ust. 2 pkt 5 tej ustawy w zakresie zmiany odniesien zawartych w tym przepisie
do nowej systematyki ustawy z.k. Obiekty, w tym obiekty budowlane, urzadzenia, instalacje 1
ustugi wchodzace w sktad infrastruktury krytycznej ujete w wykazach: krajowym, europejskim

oraz wojewddzkim.

Art. 3 —zmiany w ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu sa zmianami wynikowymi, dotycza art. 5 ust. 1 pkt 2a, art. 32a ust. 1 oraz art.

32aa ust. 1, zostaty wprowadzone w zwigzku ze zmiang systematyki ustawy z.k.

Art. 4 — zmiana w ustawie z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych w art. 89
w ust. 1 w pkt 7d jest zmiang stricte wynikowa — dostosowuje przepisy ustawy p.z.p. do nowe;j

systematyki ustawy z.k.

Art. 5 — zmiana w ustawie z dnia 4 wrzesnia 2008 r. o ochronie zZeglugi i portow morskich
w art. 24 w ust. 5 polega na usunigciu odwotan do nieistniejgcych przepisow art. 23 1 art. 24
ustawy z.k. Pozostawia si¢ natomiast, nadal aktualne odwotania do przepiséw art. 21 1 art. 25

ustawy z.k.

Art. 6 — zmiany w ustawie z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach ministra

wlasciwego do spraw energii oraz ich wykonywaniu w niektorych spotkach kapitatowych lub
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grupach kapitatowych prowadzgcych dziatalnos¢ w sektorach energii elektrycznej, ropy

naftowej oraz paliw gazowych obejmuja ponizsze kwestie.

Zmiany w tytule ustawy oraz w art. 1 ust. 1 polegaja na usunigciu odniesienia do grup
kapitatowych 1 maja charakter stricte porzadkowy. Uprawnienia przystugujace ministrowi
wihasciwemu do spraw energii sg realizowane w odniesieniu do poszczegolnych spotek,
prowadzacych dziatalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw
gazowych, ktérych mienie zostato ujete w jednolitym wykazie obiektéw instalacji, urzadzen
1 ustug, a nie w odniesieniu do grup kapitatowych, w ktorych sktad wchodza te spotki. W
obowigzujacych przepisach brak jest regulacji pozwalajgcych na powotanie petnomocnika
w grupie kapitatowej, majac na wzgledzie fakt, ze przepis, zgodnie z ktérym kandydat na
pelnomocnika powinien by¢ pracownikiem spolki (ustawa nie przesadza, ktorej spotki, czy
wszystkich spolek grupy kapitalowej, czy spotek posiadajacych obiekty infrastruktury
krytycznej, czy wytacznie spotki dominujacej).

Proponowane zmiany w art. 1 w ust. 2 pkt 1 i 3 przewiduja objecie przepisami ustawy
o szczegdlnych uprawnieniach mienia spolek — operatoréw infrastruktury krytycznej —
stuzacych do dystrybucji energii elektrycznej 1 paliw gazowych. Umozliwi to
przeciwdziatanie czynno$ciom tych przedsigbiorcow bedacych operatorami systemow
dystrybucyjnych w sektorze energii elektrycznej 1 paliw gazowych (ktérych mienie zostato
ujete w jednolitym wykazie obiektow, instalacji, urzadzen 1 uslug stanowigcych
infrastrukture krytyczng), stanowigcym zagrozenie dla infrastruktury krytycznej. Obecnie w
wykazie obiektow infrastruktury krytycznej zostalo ujete mienie jednej spotki
dystrybucyjnej stluzace do dystrybucji energii elektrycznej, natomiast mienie zadnego z
podmiotow zajmujacych si¢ dystrybucja paliw gazowych nie jest aktualnie ujete w tym
wykazie. Nie mozna wykluczy¢, ze w przysztosci wykazem objete zostanie mienie innych
spotek — operatorow systemu dystrybucyjnego, jesli zostanie ono uznane za istotne dla

funkcjonowania systemu lub jego czesci.

Natomiast uchylenie pkt 5 w art. 2 ust. 2 sprowadza si¢ do usuni¢cia z katalogu uchwat
organu spotki tych, ktore mogg zosta¢ objgte sprzeciwem ministra wlasciwego do spraw
energii: uchwaty o przyjeciu planu rzeczowo-finansowego, planu dziatalno$ci inwestycyjne;j
1 wieloletniego planu strategicznego z uwagi na fakt, Zze plany te maja charakter
deklaratoryjny, zawierajg zakladane kierunki rozwoju spotki, a uchwata organu spotki o

przyjeciu takiego planu nie jest jednoznaczna z jego realizacjg. Realizacja przyjetych
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zalozen w odniesieniu do istotnych obszaroéw dziatalno$ci spotki wymaga podjecia przez jej
organy odrgbnych uchwal, ktére w przypadku, gdy stanowi¢ beda rzeczywiste zagrozenie
dla funkcjonowania, ciagtosci dziatania oraz integralno$ci infrastruktury krytycznej, moga
zosta¢ objete sprzeciwem ministra wiasciwego do spraw energii (o ile bedg si¢ one miescic¢

w katalogu czynno$ci wymienionych w ustawie).

Zmiana proponowana w art. 2 w ust. 3 polega na wydtuzeniu termindéw, w ktorych
minister wlasciwy do spraw energii moze zglosi¢ sprzeciw wobec okreslonych czynnos$ci
spoiki stanowigcych rzeczywiste zagrozenie dla funkcjonowania, cigglosci dziatania oraz
integralnosci infrastruktury krytycznej z 14 do 30 dni od dnia otrzymania informacji od
pelnomocnika oraz z 30 do 45 dni od dnia ich dokonania. Przedmiotowa zmiana jest
uzasadniona potrzeba uzyskania przez ministra wilasciwego do spraw energii czasu
niezbednego na dokonanie wszechstronnej, kompleksowej oceny planowanych przez spotke
czynnosci w kontek§cie zagrozenia dla funkcjonowania, cigglosci dziatania oraz
integralnosci infrastruktury krytycznej. Przyjety w obowigzujacych przepisach 14-dniowy
termin na przeprowadzenie postepowania i wydanie decyzji administracyjnej czgsto w
skomplikowanych sprawach jest zbyt krétki. Ponadto proponuje si¢ wydtuzenie z 14 do
30 dni terminu na zatatwienie sprawy w przypadku zlozenia wniosku o ponowne
rozpatrzenie sprawy.

W art. 5 natomiast ust. 4 otrzymuje brzmienie, w ktérym przewiduje sie,
iz pelnomocnik do spraw ochrony infrastruktury krytycznej moze by¢ koordynatorem do
spraw ochrony infrastruktury krytycznej, o ktérym mowa w art. 5i ust.l ustawy z dnia

26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

Zmiana w art. 6 ust. 3 ma na celu ujednolicenie, z wymogami okres§lonymi w
projektowanym art. Se ust. 2 ustawy o zarzadzaniu kryzysowym, zakresu informacji, ktore

powinien zawiera¢ raport o stanie ochrony infrastruktury krytyczne;.

Art. 7 — zmiany w ustawie z dnia 29 pazdziernika 2010 r. o rezerwach strategicznych w art. 8
w ust. 4 w pkt 1 jest zmiang wynikowa, dostosowujaca przepisy ustawy r.s. do nowej

systematyki ustawy z.k.

Art. 8 — zmiana w ustawie z dnia 14 grudnia 2012 r. o odpadach (w art. 25 ust. 61 pkt 2) jest
réwniez zmiang wynikowa, dostosowujaca przepisy tej ustawy do nowej systematyki ustawy
z.k.
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Art. 9 — zmiany w ustawie z dnia 24 maja 2013 r. o srodkach przymusu bezposredniego i broni
palnej w art. 4 w pkt 8 lit. b jest zmiang wynikowa, dostosowujaca przepisy tej ustawy do nowej

systematyki ustawy z.k.

Art. 10— zmiana w ustawie z dnia 7 lutego 2014 r. o udziale zagranicznych funkcjonariuszy lub
pracownikow we wspolnych operacjach lub wspolnych dziataniach ratowniczych na terytorium
Rzeczypospolitej Polskiej — w art. 4 ust. 4 ww. ustawy znajduje si¢ bledne wskazanie
odniesienia do pojecia zdarzenia o0 charakterze terrorystycznym, wskazujace w tym zakresie

ustawe z.k. zamiast ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

Art. 11 — zmiany w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
w art. 4 w pkt 8 lit. b s3 zmianami wynikowymi dostosowujacymi przepisy tej ustawy do nowe;j

systematyki ustawy z.k.
IV.  Przepisy przejsciowe i koncowe

Projekt przewiduje, iz streszczenie istotnych elementow krajowej oceny ryzyka,
w brzmieniu nadanym projektowang ustawa, zostanie sporzadzone w terminie do dnia

31 grudnia 2020 r.

Streszczenie istotnych elementow krajowej oceny zdolno$ci zarzadzania ryzykiem,
w brzmieniu nadanym projektowang ustawa, zostanie po raz pierwszy sporzadzone w terminie

do dnia 31 grudnia 2020 r.

Plany zarzadzania ryzykiem, w brzmieniu nadanym projektowang ustawg, zostang
sporzadzone w terminie do dnia 8 sierpnia 2020 r. Plany sporzadzone po raz pierwszy nie

zawierajg oceny osiggnigtych efektéw 1 wnioskow z wdrozonych dziatan.

Plany reagowania kryzysowego, w brzmieniu nadanym projektowang ustawg, zostang

sporzadzone w terminie 12 miesi¢cy od dnia sporzadzenia planow zarzadzania ryzykiem.

Plany zarzadzania kryzysowego sporzadzone 1 zatwierdzone na podstawie
dotychczasowych przepiséw, przed dniem wejscia w zycie projektowanej ustawy, pozostaja w
mocy do czasu sporzadzenia planéw zarzadzania ryzykiem oraz plandow reagowania

kryzysowego.

Kryteria wytaniania infrastruktury krytycznej zostang sporzadzone w terminie 24 miesigcy

od dnia wejscia w zycie projektowanej ustawy.
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Wykazy infrastruktury krytycznej, tj. krajowy, europejski oraz wojewodzki, zostang

sporzadzone w terminie 24 miesiecy od dnia wej$cia w zycie projektowanej ustawy.

Operatorzy infrastruktury krytycznej wyznacza po raz pierwszy koordynatoréw do spraw
ochrony infrastruktury krytycznej w terminie 30 dni od dnia wejscia w zycie projektowane;j

ustawy.

Raport o stanie ochrony infrastruktury krytycznej, w brzmieniu nadanym projektowang

ustawa, sporzadza si¢ po raz pierwszy za rok 2020.

Operatorzy infrastruktury krytycznej zapewnig zdolno$¢ do ochrony informacji

niejawnych w terminie 18 miesiecy od dnia wejscia w zycie projektowanej ustawy.

Projektowany przepis art. 26 ust. 4a ustawy z.k. bedzie miat zastosowanie po raz pierwszy

do opracowania budzetéw jednostek samorzadu terytorialnego na 2021 r.

Przepisy wykonawcze dotyczace sporzadzania Raportu o zagrozeniach bezpieczenstwa
narodowego oraz planéw ochrony infrastruktury krytycznej zachowuja moc do czasu wejscia
w zycie nowych aktéw wykonawczych, jednak nie dtuzej niz przez 12 miesiecy od dnia wejsécia

w zycie projektowanych rozwigzan.
Przewidziano 14-dniowy termin wejScia w zycie regulacji zawartych w projekcie ustawy.

Projekt ustawy jest zgodny z prawem Unii Europejskiej oraz nie zawiera norm
technicznych w rozumieniu przepiséw rozporzadzenia Rady Ministrow z dnia 23 grudnia
2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm 1 aktow
prawnych (Dz. U. poz. 2039, z p6zn. zm.) i w zwigzku z powyzszym nie podlega procedurze

notyfikacji.

Projektowana ustawa nie wymaga przedstawienia instytucjom 1 organom Unii

Europejskiej, w tym Europejskiemu Bankowi Centralnemu.
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Nazwa projektu Data sporzadzenia

Projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz 16.01.2020
niektorych innych ustaw Zrédlo:
Ministerstwo wiodgce i ministerstwa wspélpracujgce Inne

Dyrektor Rzagdowego Centrum Bezpieczenstwa

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza Stanu Nrw wykazie prac

lub Podsekretarza Stanu UD46
Pan nadbryg. Marek Kubiak, dyrektor Rzadowego Centrum (projekt procedowany w archiwalnym
Bezpieczenstwa wykazie prac RM pod numerem UD523)

Kontakt do opiekuna merytorycznego projektu

Pani Beata Janowczyk, Szef Wydzialu Oceny Ryzyka i Planowania
Cywilnego (pkt I rozwigzan zawartych w projekcie)

tel. 22 361-69-30, tel. kom. 785-700-195

e-mail: beata.janowczyk@rcb.gov.pl

Pan Witold Skomra, Doradca w Rzadowym Centrum Bezpieczenstwa
(pkt II rozwiagzan zawartych w projekcie) tel. 22 361-68-17,

tel. kom. 785-700-176

e-mail: witold.skomra@rch.gov.pl

1. Jaki problem jest rozwiazywany?

. Zapewnienie formalno-prawnych podstaw zarzadzania ryzykiem, ktore jest wymogiem spetnienia warunkowosci
podstawowej w kolejnej perspektywie finansowej UE na lata 2021-2027.

Zadania w zakresie zarzadzania ryzykiem zostaly okreSlone w decyzji Parlamentu Europejskiego i Rady
nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludnosci. Opracowanie
dokumentow planistycznych w obszarze zarzadzania ryzykiem jest bezposrednio powigzane z jednym z warunkow
podstawowych kolejnej perspektywy finansowej, ktory méwi o osiagnigciu Skutecznych ram zarzgdzania ryzykiem.

Wskazuje si¢ wprost na koniecznos$¢ opracowania planu zarzadzania ryzykiem na szczeblu krajowym lub regionalnym,
powigzanego ze strategiami adaptacji do zmian klimatu. Ponadto panstwa cztonkowskie opracowuja oceny ryzyka na
szczeblu krajowym lub nizszym oraz udostepniaja Komisji Europejskiej tzw. streszczenie istotnych elementoéw tych ocen.

Cele wynikajace z Unijnego Mechanizmu Ochrony Ludnosci powigzane sg z priorytetami przyjetymi podczas Trzeciej
Swiatowej Konferencji ONZ, ktéra odbyta sie w 2015 r. w Sendai. Jednym z podstawowych wymogéw Ramowego
programie dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof jest realizacja przedsigwzie¢ zgodnie
Z przyjetymi przez poszczegolne panstwa celami strategicznymi, zarowno na szczeblu centralnym, jak i lokalnym. Biuro
Narodow Zjednoczonych ds. ograniczenia ryzyka katastrof (UNDRR) otrzymato zadanie wsparcia krajow cztonkowskich
we wdrazaniu postanowien Programu. Wspolpraca realizowana jest przez wyznaczone w poszczeg6lnych krajach punkty
kontaktowe.

Wedlug obowigzujacych w Polsce regulacji, ocena ryzyka aktualizowana jest w cyklu dwuletnim w Raporcie
0 zagrozeniach bezpieczenstwa narodowego oraz w raportach czastkowych do Raportu sporzadzanych przez ministrow,
kierownikow urzedéw centralnych oraz wojewodéw. Dokumenty te stanowia podstawe opracowywanego, rowniez
cyklicznie, Krajowego Planu Zarzgdzania Kryzysowego oraz planéw zarzgdzania kryzysowego na wszystkich szczeblach
administracji. Brak jest formalno-prawnych podstaw dotyczacych kwestii zarzadzania ryzykiem. Przede wszystkim nie ma
obowiazku opracowywania planow zarzadzania ryzykiem oraz dokumentow, ktorych zatozeniem jest poinformowanie
Komisji Europejskiej o spetnieniu wymaganych zapisow, tj. Streszczenia istotnych elementow krajowej oceny ryzyka oraz
Streszczenia istotnych elementdw krajowej oceny zdolnosci zarzgdzania ryzykiem.

Il. Zapewnienie formalno-prawnych rozwigzan zwigzanych z zachowaniem ciagtosci §wiadczenia ushug kluczowych
realizowanych w systemach wskazanych w art. 3 ust 2 ustawy o zarzadzaniu kryzysowym. Identyfikacja ustug
swiadczonych przez operatoréw infrastruktury krytycznej oraz ich znaczaca wspodtzaleznos$é ze wzgledu na potencjalne
skutki zaktocenia zarowno w odniesieniu do funkcjonowania panstwa, jak i spoleczenstwa.

Minimalizacja skutkow zaklocenia przez wprowadzenie procesoOw oceny i zarzgdzania ryzykiem oraz uwzglednienie
zagrozen dotyczacych infrastruktury krytycznej. Ujecie zagrozen dla infrastruktury krytycznej w planach zarzadzania
ryzykiem oraz planach reagowania kryzysowego.




2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

I. Propozycje zawarte w przedktadanym projekcie nowelizacji w zalozeniu nie majg kompleksowo dokonaé
transpozycji regulacji zawartych w decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r.
w sprawie Unijnego Mechanizmu Ochrony Ludnosci(dalej ,,decyzja UMOL”). Decyzja UMOL, co do zasady, jest bowiem
wigzaca dla tych podmiotow, do ktorych jest adresowana — w tym przypadku panstw UE — i jest stosowana bezposrednio.

Zakres proponowanej nowelizacji w tym obszarze obejmuje kwestie, ktore wymagaja uregulowania w polskim
prawodawstwie, gdyz dotycza wdrozenia zintegrowanego podejscia do zarzadzania ryzykiem, obejmujacego caty cykl
zarzadzania, od oceny ryzyka przez przygotowanie planéw zarzadzania nim oraz wdrazanie srodkéw zapobiegawczych i
zapewniajacych gotowos¢ do ich uzycia. Wedlug obowigzujacego w Polsce prawa, ocena ryzyka na potrzeby planowania
cywilnego aktualizowana jest w cyklu dwuletnim w Raporcie o zagrozeniach bezpieczenstwa narodowego oraz W
raportach czastkowych do Raportu sporzadzanych przez ministrow, kierownikow urzedéw centralnych oraz wojewodow.
Dokumenty te stanowia podstawe opracowywanego, rowniez cyklicznie, Krajowego Planu Zarzqdzania Kryzysowego
oraz planéw zarzadzania kryzysowego ministrow, kierownikow urzedow centralnych i wojewodow.

Na chwile obecng regulacje zawarte w ustawie z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym nie pozwalajg w
pemi odzwierciedla¢ w planach zarzadzania kryzysowego kwestii dotyczacych zarzadzania ryzykiem. Istnieje zatem
konieczno§¢ opracowywania plandow zarzadzania ryzykiem, na szczeblu krajowym lub odpowiednio nizszym,
powiazanych ze strategiami adaptacji do zmian klimatu. Niezbedne jest wskazanie m.in. podmiotow odpowiedzialnych za
ich opracowanie, zakresu merytorycznego czy cyklu planistycznego.

Posiadanie planéw zarzadzania ryzykiem stato si¢ o tyle istotne, iz sg one niezbedne do spetnienia tzw. warunkowosci
ex ante w perspektywie finansowej UE na lata 20212027, a co bedzie miato przelozenie na pozyskiwanie Srodkow
finansowych w ramach polityki spojnosci z Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego Plus, Funduszu Spojnosci oraz Europejskiego Funduszu Morskiego i Rybackiego.

Dodatkowo, zgodnie z obowigzujaca od dnia 21 marca 2019 r. decyzjg Parlamentu Europejskiego i Rady (UE)
2019/420 z dnia 13 marca 2019 r. zmieniajaca decyzj¢ nr 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony
Ludnosci, wszystkie dziatania na rzecz skutecznego zapobiegania kleskom zywiolowym i katastrofom spowodowanym
przez cztowieka powinny by¢ spojne z Ramowym programem dzialan na lata 2015-2030 w sprawie ograniczenia ryzyka
katastrof. Jednym z jego podstawowych wymogoéw jest realizacja przedsigwzie¢ zgodnie z opracowanymi przez
poszczegblne panstwa strategiami ograniczenia ryzyka katastrof, zaréwno na szczeblu centralnym, jak i lokalnym.

Dokonanie korelacji miedzy regulacjami krajowymi a unijnymi bgdzie odbywac si¢ bez koniecznosci opracowywania
od podstaw nowych dokumentéw planistycznych, lecz z wykorzystaniem juz opracowanych i funkcjonujacych.

Raport o zagrozeniach bezpieczenstwa narodowego w dalszym ciggu dotyczy¢ bedzie oceny ryzyka. Po jej
przeprowadzeniu i wskazaniu najistotniejszych zagrozen dla bezpieczenstwa narodowego, konieczne jest okreslenie celow
strategicznych stuzacych ograniczeniu ryzyka ich wystapienia, z wykorzystaniem istniejacych zapisow oraz wnioskow
zawierajacych hierarchicznie uporzadkowang liste przedsiewzie¢ niezbednych do ich osiggniecia, z uwzglednieniem
regionalnych lub lokalnych inicjatyw, czyli podejmowanych na obszarze wojewddztwa. Istotne jest bowiem zrozumienie,
ze dopiero prawidtowo przeprowadzona ocena ryzyka identyfikuje zagrozenia i obszary, w ktoérych konieczne jest podjecie
dziatan, w tym zwiekszenie nakladéw finansowych na przedsigwzigcia ograniczajace ryzyko katastrof. Ta czg$¢ Raportu
bedzie stanowita wypetnienie obowigzku strategii.

Przygotowywane do tej pory plany zarzadzania kryzysowego podzielone zostana na plany zarzadzania ryzykiem
(dotyczace dziatan w zakresie zapobiegania sytuacji kryzysowej oraz przygotowywania do jej wystapienia) oraz plany
reagowania kryzysowego (w odniesieniu do dziatan w zakresie reagowania w przypadku wystapienia sytuacji kryzysowej
oraz usuwaniu jej skutkow).

Informacje dotyczace szczegétowych przedsiewzie¢, ktore do tej pory stanowily czes¢ Raportu, oraz zadania i
obowiazki uczestnikow zarzadzania kryzysowego dla faz: zapobieganie i przygotowanie, ktore stanowity czes¢ Krajowego
Planu Zrzgdzania Kryzysowego, zostang przeniesione do planu zarzadzania ryzykiem na szczeblu krajowym. Konieczna
bedzie analiza i uzupetnienie wymienionych przedsiewzig¢, z uwzglednieniem elementu stuzacemu ich weryfikacji, aby
ustali¢, czy ich realizacja wptynela na ograniczenie ryzyka. Podobnie bedzie wyglada¢ konstrukcja plandw zarzadzania
ryzykiem na pozostaltych szczeblach.

Przewiduje si¢ wprowadzenie dla organéw administracji rzgdowej obowigzku wdrazania Ramowego programu dziatan
na lata 2015-2030 na rzecz ograniczenia ryzyka katastrof oraz petnienie przez Rzadowe Centrum Bezpieczenstwa funkcji
krajowego punktu kontaktowego dla Organizacji Narodow Zjednoczonych do spraw jego wdrazania.




Wskazane jest takze dostosowanie terminologii do regulacji unijnych, co stworzy efektywne narzgdzia do prowadzenia
oceny ryzyka i zarzgdzania nim. Jednocze$nie nalezy ujednolici¢ terminy cykléw planistycznych krajowych z unijnymi,
gdyz obowigzujgce przepisy krajowe przewidujag cykl 2-letni, podczas gdy unijne regulacje wskazujg na
3-letnie cykle planistyczne.

Il. Zostanie dokonana identyfikacja ustug kluczowych oraz ich wspotzaleznosci. Przewiduje si¢ uwzglednienie w
planach zarzadzania ryzykiem oraz planach reagowania kryzysowego zagrozen dla infrastruktury krytyczne;j.
Opracowane zostang kryteria umozliwiajgce wylanianie operatoréow infrastruktury krytycznej oraz pozwalajace
wyodrebni¢ obiekty, instalacje, urzadzenia i ustugi wchodzace w sklad systemow infrastruktury krytyczne;j,
przeprowadzony zostanie podziat na infrastrukture krytyczna, ktorej zniszczenie lub zaktdcenie bedzie miato niekorzystny
wplyw na:

— funkcjonowanie panstwa i zaspokojenia potrzeb obywateli,
— zaspokojenie potrzeb lokalnych spotecznosci danego wojewddztwa.

W przypadku pierwszym sposéb wylaniania i umieszczania w wykazie pozostanie na dotychczasowych zasadach.
W drugim przypadku natomiast kompetencje w zakresie wylaniania i umieszczania infrastruktury krytycznej przypadna
wojewodzie.

Ponadto przewiduje si¢ wprowadzenie instytucji koordynatora do spraw ochrony infrastruktury krytycznej u wszystkich
operatorow infrastruktury krytycznej. Operatorzy infrastruktury krytycznej we wszystkich systemach beda wyznaczaé
osoby koordynujace dziatlania na linii operator — organy administracji publicznej, co jest analogia do obecnie
wyznaczonych osob kontaktowych, funkcjonujacych u operatorow infrastruktury krytycznej. Zmiana ta nie generuje
dodatkowych kosztow dla operatorow IK, natomiast wprowadza efektywnie dziatajace narzedzie systemowe w zakresie
ochrony infrastruktury krytycznej, czyli dokonuje instytucjonalizacji osoby do utrzymywania kontaktow, tj. zastgpienie jej
funkcja ,,koordynatora ochrony infrastruktury krytycznej”. Koordynatorowi jednocze$nie zostang przyznane stosowne
kompetencje. Koordynator bedzie realizowat dziatania przypisane ustawowo operatorowi i w jego imieniu.

Elementem weryfikujacym poprawno$¢ planu ochrony infrastruktury krytycznej bedzie raport zawierajacy w
szczegolnosci informacje dotyczace funkcjonowania ochrony infrastruktury krytycznej w zakresie zapewnienia
bezpieczenstwa fizycznego, technicznego, osobowego, teleinformatycznego, prawnego oraz zapewnienia planéw ciagtosci
dziatania i odtwarzania.

Raportowanie o stanie IK w obowigzujacym stanie prawnym dotyczy tylko systemu zaopatrzenia w energi¢, surowce
energetyczne i paliwa. Dotychczas raporty te w powyzej wskazanym systemie sporzadzane byly z czgstotliwoscig raz na
kwartal. W odniesieniu do pozostatych systemdéw obowigzywato raportowanie dorazne. W projekcie ustawy obowiazek
okresowego raportowania zostal rozszerzony na wszystkie systemy, a cykl raportowania zostat ujednolicony i wydtuzony
do 12 miesigcy. W dalszym ciggu w przypadku wystapienia incydentu naruszajacego bezpieczenstwo infrastruktury
krytycznej, operator zobowigzany begdzie do doraznego sporzadzania raportow.

Raport o stanie ochrony infrastruktury krytycznej sporzadzany bedzie m.in. z uwzglednieniem rozwigzan zawartych w
planie ochrony infrastruktury krytycznej operatora, mozliwosci wystapienia ryzyka zidentyfikowanego w planie ochrony
infrastruktury krytycznej, incydentéw i zdarzen, ktére zaklécity lub mogly zaktoci¢ funkcjonowanie infrastruktury
krytycznej, ktore nie byty uwzglednione w planie ochrony infrastruktury krytycznej, wynikéow przeprowadzonych kontroli
i audytow odnoszacych si¢ do zabezpieczen zawartych w planie ochrony infrastruktury krytycznej. Z tytutu jego
sporzadzania operatorzy nie beda ponosi¢ dodatkowych kosztow.

3. Jak problem zostal rozwigzany w innych krajach, w szczegolnosci krajach czlonkowskich OECD/UE?

Obowigzek opracowania planéw zarzadzania ryzykiem jest wdrazany w innych krajach UE, co wynika z postanowienia
decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnosci. Brak jest danych dotyczacych legislacji w innych panstwach w tym obszarze.

Kraje ONZ, zgodnie z ustalonym harmonogramem, wdrazaja Ramowy programu dzialan na lata 2015-2030 w sprawie
ograniczenia ryzyka katastrof na podstawie Porozumienia zawartego podczas Trzeciej Swiatowej Konferencji ONZ, kt6ra
odbyta si¢ w 2015 r. w Sendai.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielko$é Zrédto danych Oddziatywanie
Mieszkancy 38,4 min Dane GUS za I potrocze Wzrost bezpieczenstwa
2018 r. ludnosci zwigzany z

ograniczeniem ryzyka
katastrof oraz zwigzang z tym
utratg zycia, zdrowia, mienia,
jak rowniez strat




ekonomicznych, spotecznych,
kulturowych
i srodowiskowych.

Ministrowie

19

Przekonstruowanie nowych
edycji raportow czastkowych
do Raportu o zagrozeniach
bezpieczenstwa narodowego
oraz planoéw zarzadzania
kryzysowego, ktore nalezato
bedzie opracowywac jako
plany zarzadzania ryzykiem

i plany reagowania
kryzysowego.

Kierownicy urzgdow
centralnych

40

Przekonstruowanie nowych
edycji raportow czastkowych
do Raportu o zagrozeniach
bezpieczenstwa narodowego
oraz planoéw zarzadzania
kryzysowego, ktore nalezato
bedzie opracowywac jako
plany zarzadzania ryzykiem

i plany reagowania
kryzysowego.

Wojewodowie

16

Przekonstruowanie nowych
edycji raportow czastkowych
do Raportu o zagrozeniach
bezpieczenstwa narodowego
oraz planoéw zarzadzania
kryzysowego, ktore nalezato
bedzie opracowywac jako
plany zarzadzania ryzykiem

i plany reagowania
kryzysowego.

Dyrektor Rzadowego
Centrum Bezpieczenstwa

Przekonstruowanie nowych
edycji Raportu o zagrozeniach
bezpieczenstwa narodowego
oraz Krajowego Planu
Zarzadzania Kryzysowego,
ktory nalezato bedzie
opracowac jako plan
zarzadzania ryzykiem i plan
reagowania Kryzysowego.

Powiaty

380

Przekonstruowanie planéw
zarzadzania kryzysowego,
ktore nalezato bedzie
opracowywac jako plany
zarzadzania ryzykiem i plany
reagowania kryzysowego.

Gminy

2478

Przekonstruowanie planéw
zarzadzania kryzysowego,
ktore nalezato bedzie
opracowywac jako plany
zarzadzania ryzykiem i plany
reagowania kryzysowego.

Operatorzy Infrastruktury
krytycznej

128

Dane wlasne

Wyznaczenie osoby
koordynujacej dziatania na
linii operator — organy
administracji publicznej, tzw.
koordynatoréw ochrony
infrastruktury Krytycznej.




5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji

Dyskusje nad potrzebg wdrozenia procesu zarzgdzania ryzykiem, zgodnie z wytycznymi Unijnego Mechanizmu Ochrony
Ludno$ci oraz Ramowym programem dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof, trwaty w Polsce
od wielu lat.

Decydujace rozmowy dotyczyly konieczno$ci spetnienia warunkow podstawowych kolejnej perspektywy finansowe;.
Spotkania tego dotyczace odbyly sie w Ministerstwie Inwestycji i Rozwoju, Ministerstwie Srodowiska, z udzialem
przedstawicieli ww. ministerstw oraz Ministerstwa Spraw Wewngtrznych i Administracji oraz Rzgdowego Centrum
Bezpieczenstwa. Konkluzja byto uznanie, ze jedynym sposobem na spetnienie warunkowos$ci ex ante jest nowelizacja
ustawy o zarzadzaniu kryzysowym.

Stosownie do postanowien § 36 ust. 1 i § 38 ust. 1 uchwaty nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. —
Regulamin pracy Rady Ministrbw w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum
Legislacji, w serwisie Rzadowy Proces Legislacyjny, udostepniony zostat projekt ustawy o zmianie ustawy o zarzqdzaniu
kryzysowym oraz niektorych innych ustaw, a wlasciwe podmioty zostaty bezposrednio poinformowane o zamieszczeniu
projektu.

Podmioty, ktérym zostal przedstawiony projekt: Prezes Prokuratorii Generalnej Rzeczypospolitej Polskiej; Prezes Urzedu
Ochrony Konkurencji i Konsumentow; Glowny Geodeta Kraju; Gtowny Inspektor Ochrony Srodowiska; Glowny
Inspektor Sanitarny; Gtéwny Lekarz Weterynarii; Komendant Gtowny Panstwowej Strazy Pozarnej; Komendant Gtéwny
Policji; Komendant Gtéwny Strazy Granicznej; Komendant Gtéwny Zandarmerii Wojskowej; Komendant Stuzby Ochrony
Panstwa; Prezes Panstwowej Agencji Atomistyki; Prezes Urzedu Lotnictwa Cywilnego; Szef Biura Bezpieczenstwa
Narodowego; Szef Agencji Bezpieczenstwa Wewngtrznego; Szef Agencji Wywiadu; Szef Obrony Cywilnej Kraju; Szef
Stuzby Kontrwywiadu Wojskowego; Szef Stuzby Wywiadu Wojskowego; Szef Sztabu Generalnego Wojska Polskiego;
Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa; Pelnomocnik Rzadu do spraw Strategicznej Infrastruktury
Energetycznej; Wojewodowie — wszyscy; Zarzad Gtowny Zwigzku Ochotniczych Strazy Pozarnych Rzeczypospolitej
Polskiej; Zarzad Gtowny Polskiego Czerwonego Krzyza; Operatorzy infrastruktury krytycznej — wszyscy; Orange Polska
S.A.; P4 Sp. z 0.0.; Polkomtel Sp. z 0.0.; T-Mobile S.A.; Polska Izba Informatyki i Telekomunikacji; Krajowa lzba
Gospodarcza Elektroniki i Telekomunikacji; Polska lIzba Komunikacji Elektronicznej; Polskie Towarzystwo
Informatyczne; Stowarzyszenie Inzynierow Telekomunikacji.

Zgloszone w trakcie konsultacji 1 opiniowania uwagi dotyczyly treSci rozwigzan zawartych w projekcie ustawy. Czgsé
uwag powielala si¢. Cze$¢ uwag przyjeto i w oparciu o nie przeredagowano projekt ustawy. Wigkszos¢ uwag stata si¢
bezprzedmiotowa, poniewaz w migdzyczasie podj¢to decyzje o usunigciu z projektu propozycji przepisow, do ktorych byty
one zglaszane.

Projekt ustawy nie podlegal konsultacjom z wtasciwymi organami i instytucjami Unii Europejskiej, w tym Europejskim
Bankiem Centralnym.

Na etapie konsultacji do projektu ustawy nie zostal zgloszony zaden wniosek w trybie przepisow o dziatalnoSci
lobbingowej w procesie stanowienia prawa.

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

0O [ 1 [ 2345 [6] 7] 87 9 [10] zgenie(10)

Dochody ogolem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Saldo ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)




Ustawa nie bedzie mie¢ wptywu na budzet panstwa oraz budzety jednostek samorzadu

Zrodta finansowania -
terytorialnego.

Dodatkowe informacje, | Rozwigzania zawarte w ustawie wprowadzaja w gtownej mierze dodatkowe formalno-prawne

w tym wskazanie narzgdzia realizacji ustawowych obowiazkow organow zarzadzania kryzysowego,
zrodet danych i w ramach posiadanych na te zadania $rodkoéw finansowych.

przyjetych do obliczen

zalozen

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczos¢, w tym funkcjonowanie przedsiebiorcéw, oraz na
rodzine, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wej$cia w zycie zmian 0 1 2 3 5 10 Lgcznie (0-10)
W ujeciu duze przedsigbiorstwa
pienieznym sektor mikro-, matych i
(w mln z4, srednich
ceny state z prze(_isic—;biorstw
''''' r) rodzina, obywatele oraz

gospodarstwa domowe

(dodaj/usun)
W ujeciu duze przedsi¢biorstwa
niepieni¢znym | sektor mikro-, matych i

srednich

przedsigbiorstw

rodzina, obywatele oraz

gospodarstwa domowe

(dodaj/usun)
Niemierzalne (dodaj/usun)

(dodaj/usun)

Dodatkowe informacie,

w tym wskazanie Ustawa nie bedzie miata wptywu na konkurencyjno$¢ gospodarki i przedsiebiorczo$¢, w tym

funkcjonowanie przedsigbiorcow, oraz na rodzing, obywateli i gospodarstwa domowe. Brak

zrédet danych i . . .. . . . . . .
przyjetych do obliczen wplywu projektowanej regulacji na sytuacj¢ ekonomiczng i spoteczng rodziny, a takze osob
zalozen niepetosprawnych oraz osob starszych.

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

L1 nie dotyczy

Wprowadzane sa obciazenia poza bezwzglednie O tak
wymaganymi przez UE (szczegoly w odwroconej U] nie
tabeli zgodnosci). nie dotyczy
L1 zmniejszenie liczby dokumentéw zwigkszenie liczby dokumentow
L1 zmniejszenie liczby procedur [J zwigkszenie liczby procedur
[ skrocenie czasu na zalatwienie sprawy [] wydtuzenie czasu na zalatwienie sprawy
U] inne: ... U] inne: ...
Wprowadzane obciazenia sg przystosowane do ich O tak
elektronizacji. [ nie
nie dotyczy

Komentarz:

Ustawa powoduje przekonstruowanie obecnie opracowywanych dokumentéw planistycznych. Zostanie opracowany
Raport o zagrozeniach bezpieczenstwa narodowego w nowym ksztalcie.

Przewiduje cykliczne sporzadzanie streszczenia istotnych elementéw krajowej oceny ryzyka oraz streszczenia
istotnych elementow krajowej oceny zdolnosci zarzadzania ryzykiem (w brzmieniu przewidzianym projektowang ustawa
zostanie sporzadzona w terminie do dnia 31 grudnia 2020 r.).

Sporzadzone zostang w nowej formule plany zarzadzania ryzykiem w brzmieniu przewidzianym niniejszym projektem
ustawy zostang sporzadzone w terminie do dnia 8 sierpnia 2020 r. Plany sporzadzane po raz pierwszy nie bedg zawierac
oceny osiagnigtych efektow i wnioskow z wdrozonych dziatan w zakresie organizacyjnym, technicznym
i finansowym na rzecz ograniczenia ryzyka katastrof.




Zostang réwniez sporzadzone plany reagowania kryzysowego — termin ich sporzadzenia to 12 miesiecy od dnia
sporzadzenia planéw zarzadzania ryzkiem.

W odniesieniu do infrastruktury krytycznej — opracowane zostang kryteria wylaniania infrastruktury krytycznej
w terminie 24 miesi¢ecy od dnia wejscia w zycie ustawy oraz sporzadzone zostang wykazy infrastruktury krytycznej na
podstawie nowych kryteriow — rowniez w terminie 24 miesi¢cy od dnia wej$cia w Zycie ustawy.

Operator infrastruktury krytycznej bedzie sporzadzat raport o stanie ochrony infrastruktury krytycznej. Regulacja
przewiduje, iz raport bedzie sporzadzany za rok poprzedzajacy w terminie do dnia 31 marca kazdego roku.

Przyjeto, iz raport jako dokument o charakterze sprawozdawczym powinien stanowi¢ roczne podsumowanie realizacji
dziatan podejmowanych w zakresie ochrony infrastruktury krytyczne;j.

Raport o stanie ochrony infrastruktury krytycznej jest przekazywany dyrektorowi Centrum oraz odpowiednio:

v wlasciwemu ministrowi odpowiedzialnemu za dany system infrastruktury krytycznej albo

v wilasciwemu kierownikowi urzedu centralnego odpowiedzialnemu za dany system infrastruktury krytycznej, albo
v' wilasciwemu terytorialnie wojewodzie.

W celu realizacji zadan w zakresie ochrony infrastruktury krytycznej — operatorzy powotaja koordynatorow.
Do uprawnien koordynatora, ktoremu operator zapewnia warunki do wykonywania zadan, zalicza si¢ m.in. mozliwo$¢
przedkladania rekomendacji organowi zarzadzajacemu operatora w zakresie ochrony jego obiektdéw, instalacji urzadzen i
ushug.

Ponadto przewidziano, iz operator infrastruktury krytycznej w zwigzku z realizacjg przedsiewzie¢ w zakresie ochrony
jego obiektow, instalacji, urzadzen i ustug zapewnia zdolnos$¢ do ochrony informacji niejawnych. Nalezy bowiem przyjac,
ze informacje wrazliwe wytworzone w ramach opracowywania, uzgadniania oraz realizacji planéw ochrony infrastruktury
krytycznej oraz informacje wymieniane z wilasciwymi organami administracji publicznej o zidentyfikowanych
zagrozeniach lub zakltoceniach infrastruktury krytycznej oraz podejmowanych dzialaniach w celu jej ochrony lub
odtworzenia powinny by¢ klasyfikowane jako informacje niejawne. Regulacja, zgodnie z postanowieniami ustawy o
ochronie informacji niejawnych, pozostawia operatorom infrastruktury krytycznej decyzje w odniesieniu do sposobow
zapewnienia ochrony informacji niejawnych, w zaleznos$ci od poziomu niejawnosci wytwarzanych informacji.

Informacje niejawne przekazywane operatorom posiadaja najczesciej klauzulg ,,zastrzezone”. W niektorych
wypadkach niezbgdnym jest przekazywanie informacji o klauzuli ,,poufne”. Jezeli jednak podmioty administracji
publicznej przewiduja przekazywanie informacji niejawnych o wyzszych klauzulach niz ,,zastrzezone”, mozliwe jest
przeprowadzanie postepowan sprawdzajacych wobec wybranych pracownikow operatoréow infrastruktury krytycznej do
wyzszych klauzul. Samo ztoZenie ankiety bezpieczenstwa juz pozwala na uzyskanie dost¢gpu do dokumentow oznaczonych
klauzula ,,poufne”. Ponadto ustawa umozliwia odstgpienie od pobierania kosztow postgpowania sprawdzajacego, jako ze
jest ono prowadzone ze wzgledu na uzasadniony wniosek administracji. Nowelizacja nie naktada obowiazku posiadania
wiasnej kancelarii niejawnej. Wglad do dokumentow o klauzulo ,poufne” moze by¢ realizowany w urzedach
wojewddzkich. Rozwigzania dotyczace raportowania i ochrony informacji zostaty uzgodnione z operatorami IK w trybie
roboczym.

9. Wplyw na rynek pracy

Ustawa nie bedzie miala wptywu na rynek pracy.

10. Wplyw na pozostale obszary

srodowisko naturalne demografia informatyzacja
sytuacja i rozwoj regionalny mienie panstwowe zdrowie
[l inne: ...

Zapisy wdroza zarzadzanie ryzykiem, ktdrego celem jest m.in. poprawa bezpieczenstwa, w tym
— znaczne ograniczenie globalnej $miertelnosci w wyniku katastrof;

— znaczne ograniczenie liczby osob na $wiecie, ktore ucierpia w wyniku katastrof;

— ograniczenie bezposrednich strat ekonomicznych spowodowanych katastrofami;

— znaczne ograniczenie szkéd spowodowanych katastrofami w zakresie krytycznej infrastruktury
i zaklocenia podstawowych ustug, takich jak stuzba zdrowia czy edukacji.

Omowienie wptywu

11. Planowane wykonanie przepiséw aktu prawnego

W przepisach przejSciowych i koncowych projektu ustawy wskazano graniczne terminy proponowanych rozwigzan.

Streszczenie (...) oraz Krajowa ocena ryzyka (...)




Projekt przewiduje, iz streszczenie istotnych elementow krajowej oceny ryzyka oraz streszczenie istotnych elementow
krajowej oceny zdolnoS$ci zarzadzania ryzykiem w brzmieniu przewidzianym projektowang ustawg zostana sporzadzone
w terminie do dnia 31 grudnia 2020 r.

Plany zarzgdzania kryzysowego

Plany zarzadzania ryzykiem w brzmieniu przewidzianym niniejszym projektem ustawy zostang sporzadzone W
terminie do dnia 8 sierpnia 2020 r. Plany sporzadzane po raz pierwszy nie beda zawiera¢ oceny osiagnigtych efektow
i wnioskow z wdrozonych dziatan w zakresie organizacyjnym, technicznym i finansowym na rzecz ograniczenia ryzyka
katastrof.

Plany reagowania kryzysowego w brzmieniu przewidzianym niniejszym projektem ustawy zostang sporzadzone w
terminie 12 miesiecy od dnia sporzadzenia planéw zarzadzania ryzkiem.

Infrastruktura krytyczna

Przewiduje si¢, iz kryteria wytaniania infrastruktury krytycznej uwzgledniajace regulacje zawarte w projekcie ustawy
zostang sporzadzone w terminie 24 miesiecy od dnia wejscia w zycie ustawy.

Wykazy infrastruktury krytycznej sporzadzone na podstawie tych kryteriow zostang sporzadzone w terminie 24
miesigcy od dnia wejécia W zycie ustawy.

Operatorzy infrastruktury krytycznej wyznacza po raz pierwszy koordynatoréw do spraw ochrony infrastruktury
krytycznej w terminie 30 dni od dnia wejs$cia w zycie projektowanej ustawy.

Raporty o stanie ochrony infrastruktury krytycznej zostang sporzadzane przez koordynatorow do spraw ochrony
infrastruktury krytycznej po raz pierwszy za rok 2020.

Operatorzy infrastruktury krytycznej zapewnia zdolnos¢ do ochrony informacji niejawnych w terminie 18 miesigcy
od dnia wejscia w zycie projektowanej ustawy.

Regulacje dotyczace kwestii dotyczacych finansowania zadan z zakresu zarzadzania kryzysowego begda miaty
zastosowanie po raz pierwszy do opracowania budzetow jednostek samorzadu terytorialnego na 2021 r.

12. W jaki sposob i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostana zastosowane?

Ewaluacja bgdzie odbywac¢ si¢ w formie ¢wiczen z zakresu zarzadzania kryzysowego, testujacych rozwigzania zawarte
w dokumentach planistycznych oraz kontrole realizacji zadan/przedsigwzi¢é przeprowadzane przez uprawnione do tego
podmioty (np. kontrole prowadzone przez NIK).

13. Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)




Raport

z konsultacji projektu ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz

niektorych innych ustaw

1. Przedmiot konsultacji publicznych oraz opiniowania.

Przedmiotem konsultacji publicznych byl projekt nowelizacji ustawy o zarzadzaniu
kryzysowym oraz niektorych innych ustaw (UD 523). Projekt dokonuje przede wszystkim
zmian w ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym oraz zmian

w nast¢pujacych ustawach:
1) ustawie z dnia 22 sierpnia 1997 r. o ochronie osob i mienia;

2) ustawie z dnia 18 marca 2010 r. o szczeg6lnych uprawnieniach ministra wlasciwego
do spraw energii oraz ich wykonywaniu w niektorych spotkach kapitatowych lub
grupach kapitatlowych prowadzacych dziatalnos¢ w sektorach energii elektrycznej,

ropy naftowej oraz paliw gazowych;
3) ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

2. Przebieg konsultacji publicznych i opiniowania oraz wskazanie podmiotow, ktore

wzie¢ly w nich udzial.

Stosownie do postanowien § 36 ust. 1138 § 1 uchwaty nr 190 Rady Ministréw z dnia
29 pazdziernika 2013 r. — Regulamin pracy Rady w Biuletynie Informacji Publicznej na
stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces
Legislacyjny, udostepniony zostal projekt wustawy o zmianie ustawy o zarzqdzaniu
kryzysowym oraz niektorych innych ustaw a wlasciwe podmioty bezposrednie

poinformowane o zamieszczeniu projektu.

Podmioty, ktorym zostal przedstawiony projekt: Prezes Prokuratorii Generalnej
Rzeczypospolitej Polskiej; Prezes Urzgdu Ochrony Konkurencji i Konsumentéw; Glowny
Geodeta Kraju; Gtéwny Inspektor Ochrony Srodowiska; Gtéwny Inspektor Sanitarny;
Gtowny Lekarz Weterynarii; Komendant Gtowny Panstwowej Strazy Pozarnej; Komendant
Gtowny Policji; Komendant Gtéwny Strazy Granicznej; Komendant Glowny Zandarmerii
Wojskowej; Komendant Stuzby Ochrony Panstwa; Prezes Panstwowej Agencji Atomistyki;

Prezes Urzedu Lotnictwa Cywilnego; Szef Biura Bezpieczenstwa Narodowego; Szef Agencji



Bezpieczenstwa Wewnetrznego; Szef Agencji Wywiadu; Szef Obrony Cywilnej Kraju; Szef
Stuzby Kontrwywiadu Wojskowego; Szef Shuzby Wywiadu Wojskowego; Szef Sztabu
Generalnego Wojska Polskiego; Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa;
Pelnomocnik Rzadu do spraw Strategicznej Infrastruktury Energetycznej; Wojewodowie —
wszyscy; Zarzad Gltowny Zwigzku Ochotniczych Strazy Pozarnych Rzeczypospolitej
Polskiej; Zarzad Gloéwny Polskiego Czerwonego Krzyza; Operatorzy infrastruktury
krytycznej — wszyscy; Orange Polska S.A.; P4 Sp. z o.0.; Polkomtel Sp. z 0.0.; T-Mobile
S.A.; Polska Izba Informatyki i Telekomunikacji; Krajowa Izba Gospodarcza Elektroniki i
Telekomunikacji; Polska Izba Komunikacji Elektronicznej; Polskie Towarzystwo

Informatyczne; Stowarzyszenie Inzynieréw Telekomunikacji.

Zgloszone w trakcie konsultacji i opiniowania uwagi dotyczyly tresci rozwigzan
zawartych w projekcie ustawy. Cze¢$¢ uwag powielata si¢. Czg$¢ uwag przyjeto i w oparciu
o nie przeredagowano projekt ustawy. Wiekszos¢ uwag, tym wskazane w pkt 3 ,,Opis (...)”
stala si¢ bezprzedmiotowa poniewaz w migdzyczasie podjeto decyzje o usunigciu z projektu

propozycji przepisow, do ktorych byly one zglaszane.
3. Opis najwazniejszych uwag zglaszanych w konsultacjach publicznych i opiniowaniu.

1) Wskazywano, iz definicja ,,klgski zywiotowej” zawarta w stowniczku projekcie ustawy
o zarzadzaniu kryzysowym roézni si¢ od definicje kleski zywiotowej, ktora znajduje sie
w ustawie o stanie kleski zywiolowej. Tym samym dwie definicji funkcjonujace w
obrocie prawnym mogtyby powodowac watpliwosci interpretacyjne przy ich stosowaniu.
Obok definicji sytuacji kryzysowej watpliwosci budzily inne definicje, w tym definicja
,»zagrozen hybrydowych”.

2) Zdaniem opiniujagcych zbedne bylo wprowadzenie podzialu plandéw zarzadzania

kryzysowego na plany zarzadzania ryzykiem oraz plany reagowania kryzysowego.
Podnoszono, iz w praktyce w miejsce tworzenia rozbudowanych powinno si¢ dazy¢ do
opracowywania wylacznie maksymalnie uzytecznych plandéw, ktére pozwalatyby
korzysta¢ z wypracowanych algorytmow i procedur.
Dlatego tez proponowano rozwazy¢ ujecie kwestii zwigzanych z zarzadzaniem ryzykiem
w ramach raportow czastkowych o zagrozeniach bezpieczenstwa narodowego, ktére juz
w chwili obecnej zawieraja podobne tresci. Natomiast plany reagowania kryzysowego
tworzy¢ w ten sposob, aby byly maksymalnie uzyteczne 1 ograniczaty si¢ wylacznie do
charakterystyki zagrozen oraz procedur postepowania na wypadek ich wystapienia.

3) Postulowano konieczno$¢ usunigcia z projektu ustawy tych przepiséw, ktore dotycza



4)

S)

6)

obowigzku wdrozenia minimalnych wymagan w zakresie zapewnienia bezpieczenstwa

osobowego, fizycznego i teleinformatycznego infrastruktury krytyczne;.

Rozwigzanie polegajace na okresleniu w rozporzadzaniu Rady Ministréw minimalnych
wymagan wobec operatorOw infrastruktury krytycznej w zakresie zapewnienia
bezpieczenstwa osobowego, fizycznego i teleinformatycznego powodowatoby, po stronie
operatora, nadmierne obcigzenie finansowe, co w konsekwencji moze prowadzi¢ do
utraty przez niego ptynnosci finansowej i doprowadzi¢ do zagrozenia likwidacja lub

upadtoscia.

Zakwestionowano propozycje odnoszace si¢ do mozliwosci ujgcia projektowanego lub
budowanego obiektu budowlanego, urzadzenia, instalacji 1 uslugi w wykazie
infrastruktury krytycznej. Budzito to bowiem obawy przedsigbiorcow, poniewaz w
zwigzku z tym przepisem podmiot publiczny potencjalnie bedzie mial mozliwosé
ingerencji na etapie planowania i budowy w infrastrukture uslugowa prywatnego
podmiotu. Ze wzgledu na mozliwe oddziatywanie na wolno$¢ dziatalnosci gospodarczej
wnioskowano o usuni¢cie regulujacych te kwestie przepiséw. Argumentowano, iz
niezaleznie od obowigzkéw ustawowych kazdy przedsigbiorca finansujacy budowe i
utrzymanie swojej infrastruktury dazy do tego, aby byla ona odpowiednio chroniona i
zapewniala cigglo$¢ dziatania przedsigbiorcy, gdyz to na jej podstawie §wiadczy on swoje
ustugi wobec klientow.

Wskazano, 1z mozliwo$¢ tworzenia sztabow koordynacyjnych na poszczegdlnych
szczeblach zarzadzania kryzysowego, bedzie powodowal trudnosci interpretacyjne
w zakresie kompetencji takiego sztabu w odniesieniu do uprawnien osob kierujacych
akcja na miejscu zdarzenia czy tez kompetencji zespoléw zarzadzania kryzysowego.
Watpliwosci budzity regulacje dotyczace tzw. Centralnej Bazy Magazynowej, tj. kwestii
kto bedzie wyposazat i utrzymywal Centralng Baze Magazynowa.

Zdaniem zglaszajacych uwagi brak byto m.in. informacji o mozliwosci dysponowania
sprzetem znajdujacym si¢ w Centralnej] Bazie Magazynowe] w czasie wojny lub po

wprowadzeniu jednego ze stanow nadzwyczajnych.

4. Przedstawienie wynikow zasiegnig¢cia opinii, dokonania konsultacji albo uzgodnienia

projektu z wlasciwymi organami i instytucjami Unii Europejskiej, w tym Europejskim

Bankiem Centralnym.

Projekt ustawy nie podlegat konsultacjom z wlasciwymi organami i instytucjami Unii



Europejskiej, w tym Europejskim Bankiem Centralnym.
Projekt ustawy nie podlega notyfikacji.

5. Wskazanie podmiotow, ktore zglosily zainteresowanie pracami nad projektem w
trybie przepisow o dzialalnosci lobbingowej w procesie stanowienia prawa, wraz ze

wskazaniem kolejno$ci dokonania zgloszen albo informacji o ich braku.

Na etapie konsultacji do projektu rozporzadzenia nie zostal zgloszony zaden wniosek

w trybie przepiséw o dziatalno$ci lobbingowej w procesie stanowienia prawa.



Projekt
ROZPORZADZENIE
RADY MINISTROW

z dnia

w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego

Na podstawie art. 5a ust. 9 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz ...) zarzadza si¢, co nastepuje:

§ 1. Rozporzadzenie okresla sposodb i tryb opracowania Raportu o zagrozeniach

bezpieczenstwa narodowego, zwanego dalej ,,Raportem”.

§ 2. 1. W celu sporzadzenia Raportu ministrowie kierujacy dziatami administracji
rzadowej, kierownicy urzedéw centralnych oraz wojewodowie, zwani dalej ,,wykonawcami”,
w zakresie swojej wlasciwosci, opracowuja raporty czastkowe o zagrozeniach
bezpieczenstwa narodowego, zwane dalej ,,raportami czastkowymi”.

2. Raport czastkowy opracowany przez kierownika urzgdu centralnego moze by¢
wlaczany do raportu czastkowego ministra, ktoremu kierownik podlega lub przez ktdrego jest

nadzorowany.

§ 3. 1. Wykonawca sporzadza raport czastkowy i przedklada go dyrektorowi
Rzadowego Centrum Bezpieczenstwa, zwanego dalej ,,dyrektorem Centrum”.

2. W przypadku zagrozen, o ktorych mowa w art. 5a ust. 2 pkt 1 lit. d ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym zwang dalej ,ustawa”, wykonawca
przedktada raport czastkowy Szefowi Agencji Bezpieczenstwa Wewnetrznego, zwanemu
dalej ,,Szefem ABW”.

3. W przypadku zagrozen, o ktorych mowa w art. 5a ust. 2 pkt 1 lit. e ustawy,
wykonawca przedklada raport czastkowy Pelnomocnikowi Rzadu do  spraw

Cyberbezpieczenstwa, zwanemu dalej ,,Pelnomocnikiem”.

§ 4. 1. Dyrektor Centrum, w terminie 30 dni od dnia otrzymania raportu czastkowego

moze zglosi¢ uwagi dotyczace zakresu, i formy raportu czastkowego lub jego czesci, w tym



wskaza¢ na konieczno$¢ uzupetnienia raportu czgstkowego o elementy wynikajace z raportow
czastkowych sporzadzonych przez innych wykonawcow.

2. Wykonawca rozpatruje uwagi, o ktorych mowa w ust. 1, oraz w razie konieczno$ci
dokonuje zmian w raporcie czastkowym w terminie 14 dni, a nastgpnie przekazuje go
ponownie dyrektorowi Centrum.

3. Wykonawca powiadamia pisemnie dyrektora Centrum o przyczynach
nieuwzglednienia uwag.

4. Przepisy ust. 1-3 stosuje si¢ odpowiednio do:

1) Szefa ABW w zakresie, o ktorym mowa w § 3 ust. 2;

2) Pelnomocnika w zakresie, o ktérym mowa w § 3 ust. 3.

§ 5. Wykonawca dokonuje systematycznej aktualizacji raportéw czastkowych oraz nie
rzadziej niz raz na trzy lata przedktada raport czastkowy, zgodnie w wiasciwoscia
dyrektorowi Centrum, Szefowi ABW oraz Pelnomocnikowi. Przepisy § 3—4 stosuje si¢

odpowiednio.

§ 6. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

PREZES RADY MINISTROW

1) Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego (Dz. U. poz. 540), ktore na podstawie art.
19 ustawy z dnia ... o zmianie ustawy o zarzadzaniu kryzysowym oraz niektorych innych ustaw (Dz. U. poz.
...) utracito moc z dniem wejscia w zycie niniejszego rozporzadzenia.
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UZASADNIENIE
Wstep

Projektowane rozporzadzenie stanowi wykonanie upowaznienia zawartego w 5a ust. 9

ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (dalej ,,ustawa z.k.”).

Celem projektowanych przepiséw jest okreslenie sposobu i trybu opracowania Raportu

o zagrozeniach bezpieczenstwa narodowego (dalej ,,Raport™).

Projekt wskazuje, iz w celu sporzadzenia Raportu ministrowie kierujacy dzialami
administracji rzadowej, kierownicy urzedow centralnych oraz wojewodowie, zwani dalej
,wykonawcami”, w zakresie swojej wlasciwosci, opracowujg raporty czastkowe

o zagrozeniach bezpieczenstwa narodowego, zwane dalej ,,raportami czastkowymi”.

Raport czastkowy opracowany przez kierownika urzedu centralnego moze by¢
wiaczany do raportu czgstkowego ministra, ktéremu kierownik podlega lub przez ktorego jest

nadzorowany.

Po opracowaniu raportow czastkowych — jego wykonawca przedktadaja je dyrektorowi

Rzadowego Centrum Bezpieczenstwa (dalej ,,Centrum”).

W przypadku zagrozen, o ktoérych mowa w art. 5a ust. 2 pkt 1 lit. d ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym zwang dalej ,ustawg”, — tj. zagrozen
o charakterze terrorystycznym mogacych doprowadzi¢ do sytuacji kryzysowej — wykonawca
przedktada raport czastkowy Szefowi Agencji Bezpieczenstwa Wewnetrznego, zwanemu

dalej ,,Szefem ABW”.

Natomiast w odniesieniu do zagrozen, o ktorych mowa w art. 5a ust. 2 pkt 1 lit. e
ustawy, — tj. zagrozen cyberbezpieczenstwa mogacych doprowadzi¢ do sytuacji kryzysowej —
wykonawca przedktada raport czastkowy Pelnomocnikowi Rzadu do spraw

Cyberbezpieczenstwa (dalej ,,Pelnomocnik™).

Dyrektor Centrum, w terminie 30 dni od dnia otrzymania raportu czastkowego moze
zgtosi¢ uwagi dotyczace zakresu, 1 formy raportu czastkowego lub jego czesci, w tym
wskaza¢ na koniecznos$¢ uzupetnienia raportu czastkowego o elementy wynikajace z raportow

czastkowych sporzadzonych przez innych wykonawcow.

Wykonawca ma obowigzek odniesienia si¢ do uwaga dyrektora Centrum — rozpatruje

wiec uwagi oraz w razie koniecznosci dokonuje zmian w raporcie czgstkowym w terminie 14
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dni, anastgpnie przekazuje raport czastkowy dyrektorowi Centrum. W przypadku

nieuwzglednienia uwag — wykonawca powiadamia pisemnie dyrektora Centrum o tym fakcie.

Analogiczny tryb postgpowania z raportami czastkowymi projekt przewiduje

w przypadku ich przekazania Szefowi ABW oraz Pelnomocnikowi.

Na podstawie otrzymanych raportow czastkowych oraz z uwzglednieniem tresci
sporzadzonych przez Szefa ABW oraz Petlnomocnika — sporzadzany jest Raport, ktory
dyrektor Centrum przedktada Radzie Ministrow.

Projekt wskazuje, iz wykonawca dokonuje systematycznej aktualizacji raportow
czastkowych oraz nie rzadziej niz raz na trzy lata przedktada raport czastkowy, zgodnie

w wiasciwoscia dyrektorowi Centrum, Szefowi ABW oraz Pelnomocnikowi.
Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Projekt rozporzadzenia nie jest objety prawem Unii Europejskiej oraz nie zawiera norm
technicznych w rozumieniu przepiséw rozporzadzenia Rady Ministrow z dnia 23 grudnia
2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm i aktow
prawnych (Dz. U. poz. 2039, z p6zn. zm.) i w zwigzku z powyzszym nie podlega procedurze

notyfikacji.

Projektowane rozporzadzenie nie wymaga przedstawienia instytucjom i organom Unii

Europejskiej lub Europejskiemu Bankowi Centralnemu.



Nazwa projektu Data sporzadzenia

Rozporzadzenie Rady Ministrow w sprawie Raportu 0 zagrozeniach 22.07.2019
bezpieczenstwa narodowego Zrédlo:
Upowaznienie ustawowe
Ministerstwo wiodace i ministerstwa wspoélpracujace Art. 5a ust. 9 ustawy z dnia 26 kwietnia 2007
Rzadowe Centrum Bezpieczenstwa r. 0 zarzadzaniu kryzysowym

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza Stanu
lub Podsekretarza Stanu

Pan nadbryg. Marek Kubiak, dyrektor Rzadowego Centrum
Bezpieczenstwa

Nr w wykazie prac

Kontakt do opiekuna merytorycznego projektu

Pani Beata Janowczyk, Szef Wydzialu Oceny Ryzyka i Planowania
Cywilnego tel. 22 361-69-30, tel. kom. 785-700-195

e-mail: beata.janowczyk@rcb.gov.pl

1. Jaki problem jest rozwiazywany?

Celem projektowanych przepisow jest okreslenie sposobu i trybu opracowania Raportu o zagrozeniach bezpieczenstwa
narodowego (dalej ,,Raport™).

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Projektowane przepisy rozporzadzenia Rady Ministréw maja zapewni¢ w efektywny sposob weryfikacje tresci raportow
czastkowych 0 zagrozeniach bezpieczenstwa narodowego, opracowywanych przez ministrow kierujacych dziatami
administracji rzadowej, kierownikoéw Urzedow centralnych oraz wojewodow.

Ww. raporty czastkowe przedkladane sa dyrektorowi RCB, Szefowi ABW (w zakresie zagrozen terrorystycznych) oraz
Pelnomocnikowi Rzadu ds. Cyberbezpieczenstwa (w zakresie zagrozen w cyberprzestrzeni mogacych doprowadzi¢ do
sytuacji kryzysowej).

Na podstawie otrzymanych raportow czastkowych oraz z uwzglednieniem tresci sporzadzonych przez Szefa ABW oraz
Pelnomocnika — sporzadzany jest Raport, ktory dyrektor Centrum przedktada Radzie Ministrow.

3. Jak problem zostal rozwigzany w innych krajach, w szczegolnosci krajach cztonkowskich OECD/UE?

Brak danych.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielko$é Zrodto danych Oddziatywanie

Ministrowie kierujacy Opracowanie i przedtozenie
dziatami administracji raportu czastkowego o
rzadowej zagrozeniach bezpieczenstwa
narodowego

Kierownicy urzedow Opracowanie i przedtozenie
centralnych raportu czgstkowego

0 zagrozeniach bezpieczenstwa
narodowego

Wojewodowie Opracowanie i przedtozenie
raportu czastkowego

0 zagrozeniach bezpieczenstwa
narodowego

Pelnomocnik Rzadu ds. Analiza raportow czastkowych.
Cyberbezpieczenstwa Opracowanie Raportu o
zagrozeniach bezpieczenstwa
narodowego w czesci
dotyczacej zagrozen
terrorystycznych.
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Szef Agencji
Bezpieczenstwa
Wewngetrznego

Analiza raportow czastkowych.
Opracowanie  Raportu o
zagrozeniach  bezpieczenstwa
narodowego W czescel
dotyczacej zagrozen
cyberbezpieczenstwa

mogacych  doprowadzi¢ do
sytuacji kryzysowe;j.

Dyrektor Rzagdowego
Centrum Bezpieczenstwa

Analiza raportow czastkowych.
Opracowanie Raportu o
zagrozeniach bezpieczenstwa
narodowego oraz jego
przedtozenie Radzie Ministrow.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.)

Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

0 1 2

3

4

5

6

7

8

9 10 | Lgcznie (0-10)

Dochody ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Saldo ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Zrodia finansowania

Rozporzadzenie nie bedzie mie¢ wpltywu na sektor finansow publicznych, w tym budzet
panstwa i budzety jednostek samorzadu terytorialnego.

Dodatkowe informacije,
w tym wskazanie

zrédet danych i
przyjetych do obliczen
zatozen

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczos$¢, w tym funkcjonowanie przedsiebiorcéw oraz na

rodzine, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wej$cia w Zycie zmian 0 1 2 5 10 Lgcznie (0-10)
W ujeciu duze przedsigbiorstwa
pienieznym sektor mikro-, matych i
(w mln zt, $rednich
przedsigbiorstw




ceny stale z rodzina, obywatele oraz
...... r.) gospodarstwa domowe
W ujeciu duze przedsigbiorstwa
niepienigznym | sektor mikro-, matych i
$rednich
przedsigbiorstw

rodzina, obywatele oraz
gospodarstwa domowe

Niemierzalne

Dodatkowe informacje,
w tym wskazanie
zrodet danych i
przyjetych do obliczen
zatozen

8. Zmiana obciazen regulacyjnych (w tym obowiazkow informacyjnych) wynikajacych z projektu

Onie dotyczy

Wprowadzane sg obciazenia poza bezwzglednie Cltak

wymaganymi przez UE (szczegoty w odwrdconej tabeli

zgodnosci).

Cnie

Xinie dotyczy

Uzmniejszenie liczby dokumentow
Clzmniejszenie liczby procedur

Uskrécenie czasu na zatatwienie sprawy

Ozwigkszenie liczby dokumentow
Xlzwigkszenie liczby procedur

Uwydluzenie czasu na zalatwienie sprawy

Oinne: ... Oinne: ...
Wprowadzane obcigzenia sg przystosowane do ich Cltak
elektronizacji. _

Llnie

Xinie dotyczy

9. Wplyw na rynek pracy

Projekt rozporzadzenia nie bgdzie mial wplywu na rynek pracy.

10. Wplyw na pozostale obszary

Osrodowisko naturalne

Oldemografia

Llsytuacja i rozwdj regionalny Omienie panstwowe

Oinne: ...

Oinformatyzacja

Ozdrowie

Omowienie wplywu

Projekt rozporzadzenia nie bedzie miat wptywu na ww. obszary.

11.Planowane wykonanie przepiséw aktu prawnego




12. W jaki sposéb i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

13.Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)




Projekt
ROZPORZADZENIE RADY MINISTROW
z dnia

w sprawie planow ochrony infrastruktury krytycznej

Na podstawie art. Sm ust. 6 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz ...) zarzadza si¢, co nast¢puje:

§ 1. Rozporzadzenie okresla sposob i tryb opracowywania oraz aktualizacji planow
ochrony infrastruktury krytycznej opracowywanych przez operatorow infrastruktury

krytyczne;.

§ 2. 1. Operator infrastruktury krytycznej opracowuje plan ochrony infrastruktury
krytycznej, zwany dalej ,,planem”, w terminie 9 miesigcy od daty otrzymania od dyrektora
Rzadowego Centrum Bezpieczenstwa, zwanego dalej ,,dyrektorem Centrum”, informacji
o ujeciu w wykazie, o ktorych mowa w art. 5c pkt 4 i art. 5f pkt 4 ustawy z dnia 26 kwietnia

2007 r. o zarzadzaniu kryzysowym, zwanej dalej ,,ustawa”.

2. Operator infrastruktury krytycznej opracowuje plan w postaci papierowej

1 elektroniczne;.

§ 3. 1. Operator infrastruktury krytycznej przekazuje plan do uzgodnienia:

1) ministrowi lub kierownikowi urzgdu centralnego, w ktérego wlasciwosci znajduje si¢
system, w ktorym zostala ujeta dana infrastruktura krytyczna;

2)  wlhasciwemu terytorialnie wojewodzie.
2. Podmioty, o ktorych mowa w ust. 1, uzgadniaja plan w terminie 45 dni od dnia jego

otrzymania.

§ 4. 1. Operator infrastruktury krytycznej przekazuje plan do uzgodnienia, w zalezno$ci
od charakterystyki infrastruktury krytycznej, wlasciwemu terytorialnie:
1) komendantowi wojewddzkiemu Panstwowej Strazy Pozarnej;
2) komendantowi wojewodzkiemu (Stotecznemu) Policji;
3) dyrektorowi regionalnego zarzadu gospodarki wodnej;
4)  wojewddzkiemu inspektorowi nadzoru budowlanego;
5) wojewodzkiemu lekarzowi weterynarii;

6) panstwowemu wojewddzkiemu inspektorowi sanitarnemu,



7)  dyrektorowi urzedu morskiego.
2. Podmiot, o ktorym mowa w ust. 1, uzgadnia plan w terminie 30 dni od dnia jego
otrzymania.
§ 5. 1. Podmiot, o ktorym mowa w § 3 ust. 11 § 4 ust. 1, moze odmoéwi¢ uzgodnienia
planu w catosci lub cz¢sci w przypadku:
1) niespelnienia wymogdéw, o ktorych mowa art. 5t ustawy;
2) przedstawienia rozwigzan, ktoére nie gwarantujg bezpieczenstwa infrastruktury
krytycznej;
3) braku spojnosci z Narodowym Programem Ochrony Infrastruktury Krytycznej, o ktorym
mowa w art. 5b ust. 1 ustawy.
2. Odmowa uzgodnienia planu wymaga pisemnego uzasadnienia oraz wskazania

elementow wymagajacych poprawy lub uzupekienia.

§ 6. 1. Operator infrastruktury krytycznej przekazuje poprawiony plan lub wskazuje
przyczyny nieuwzglednienia uwag bedacych podstawa odmowy wuzgodnienia planu
w terminie 14 dni od otrzymania odmowy uzgodnienia planu.

2. Podmiot, o ktorym mowa w § 3 ust. 11 § 4 ust. 1 ust. 1, uzgadnia plan w terminie
14 dni od dnia otrzymania poprawionego planu lub wyjasnien nieuwzglednienia uwag
bedacych podstawa odmowy uzgodnienia planu. Przepis § 5 stosuje si¢ odpowiednio.

3. W przypadku ponownej odmowy uzgodnienia planu w catosci lub czesci, operator
infrastruktury krytycznej sporzadza protokot rozbieznosci zawierajacy w szczegolnosci:
wskazanie podmiotu, ktory zglosil uwage, przytoczenie treSci zgloszonej uwagi oraz
stanowisko operatora infrastruktury krytycznej, w tym przedstawienie powodow

nieuwzglednienia uwagi.

§ 7. 1. Operator infrastruktury krytycznej przedktada plan do zatwierdzenia dyrektorowi
Centrum w terminie 14 dni od daty dokonania ostatniego uzgodnienia.
2. W przypadku odmowy uzgodnienia planu w catosci lub czesci operator infrastruktury

krytycznej dotacza do planu protokot rozbieznosci, o ktorym mowa w § 6 ust. 3.

§ 8. 1. Dyrektor Centrum zatwierdza plan w terminie 90 dni od daty przediozenia.
Przepisy § 51§ 6 ust. 1 1 2 stosuje si¢ odpowiednio.
2. W przypadku gdy do planu dotaczono protokoét rozbieznosci, o ktérym mowa w § 6

ust. 3, dyrektor Centrum zatwierdza plan po ich rozpatrzeniu.



§ 9. 1. Aktualizacja planow odbywa si¢ w zaleznosci od potrzeb, nie rzadziej jednak niz
raz na dwa lata.
2. Wprowadzone zmiany wymagaja uzgodnienia i zatwierdzenia, w trybie okre§lonym

w § 3-7.

§ 10.Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

PREZES RADY MINISTROW



UZASADNIENIE
Wstep

Projektowane rozporzadzenie stanowi wykonanie upowaznienia zawartego w Sm ust. 6

ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (dalej ,,ustawa z.k.”).

Projektowane rozporzadzenie okre$la sposob i tryb opracowywania oraz aktualizacji
ochrony infrastruktury krytycznej opracowywanych przez operatoréw infrastruktury

krytycznej.

Projekt przewiduje, iz operator infrastruktury krytycznej opracowuje plan ochrony
infrastruktury krytycznej (dalej ,,plan”), w terminie 9 miesigcy od daty otrzymania od
dyrektora Rzadowego Centrum Bezpieczenstwa, zwanego dalej ,,dyrektorem Centrum”,
informacji o ujeciu w odpowiednim wykazie infrastruktury krytycznej (o ktérej mowa w art.
5c pkt 4 i art. 5f pkt 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, zwanej

dalej ,,ustawg”).

Operator infrastruktury  krytycznej opracowuje plan w postaci papierowej

i elektroniczne;j.

Po opracowaniu planu — operator infrastruktury krytycznej przekazuje plan do

uzgodnienia:

1) ministrowi lub kierownikowi urzedu centralnego, we wiasciwosci ktorego znajduje si¢

system, w ktérym zostata ujeta dana infrastruktura krytyczna;
2)  wlasciwemu terytorialnie wojewodzie.
Ww. podmioty uzgadniaja plan w terminie 45 dni od dnia jego otrzymania.

Dodatkowo operator infrastruktury krytycznej przekazuje plan do uzgodnienia,

W zaleznos$ci od charakterystyki infrastruktury krytycznej, wtasciwemu terytorialnie:
1) komendantowi wojewodzkiemu Panstwowej Strazy Pozarnej;

2) komendantowi wojewddzkiemu (Stotecznemu) Policji;

3) dyrektorowi regionalnemu zarzadu gospodarki wodnej;

4)  wojewodzkiemu inspektorowi nadzoru budowlanego;

5) wojewodzkiemu lekarzowi weterynarii;

6) panstwowemu wojewodzkiemu inspektorowi sanitarnemu;



7)  dyrektorowi urzedu morskiego.
2. Ww. podmioty uzgadniaja plan w terminie 30 dni od dnia jego otrzymania.

Projekt przewiduje, iz ww. podmioty moga odméwic¢ uzgodnienia planu w catosci lub

cze$ci w przypadku gdy:
1) plan nie spetnia wymogdw ustawowych — brak jest jego istotnych elementow;
2) przedstawia rozwigzania, ktore nie gwarantujg bezpieczenstwa infrastruktury krytycznej;

3) brak jest spojnosci tresci planu z Narodowym Programem Ochrony Infrastruktury
Krytycznej.

Odmowa uzgodnienia planu wymaga pisemnego uzasadnienia oraz wskazania

elementow wymagajacych poprawy lub uzupekienia.

Operator infrastruktury krytycznej przekazuje poprawiony plan lub wskazuje przyczyny
nieuwzglednienia uwag bedacych podstawa odmowy uzgodnienia planu w terminie 14 dni od

otrzymania odmowy uzgodnienia planu.

Ponowne uzgadnianie planu przez wilasciwe podmioty nastepuje w terminie 14 dni od
dnia otrzymania poprawionego planu lub wyjasnien nieuwzglednienia uwag bedacych

podstawa odmowy uzgodnienia planu.

W przypadku ponownej odmowy uzgodnienia planu w catosci lub czgsci, o ktorej mowa
W operator infrastruktury krytycznej sporzadza protokot rozbieznosci zawierajacy
W szczegdlnosci: wskazanie podmiotu, ktory zglosit uwage, przytoczenie tresci zgloszonej
uwagi oraz stanowisko operatora infrastruktury krytycznej, w tym przedstawienie powodow

nieuwzglednienia uwagi.

Operator infrastruktury krytycznej przedklada plan do zatwierdzenia dyrektorowi
Centrum w terminie 14 dni od daty dokonania ostatniego uzgodnienia. W przypadku odmowy
uzgodnienia planu w calo$ci lub czgdci operator infrastruktury krytycznej dotacza do planu

protokot rozbieznosci.

Dyrektor Centrum zatwierdza plan w terminie 90 dni od daty przedlozenia. W
przypadku odmowy zatwierdzenia planu do dalszego postepowania z takim planem stosuje si¢
odpowiednio przepisy dotyczace uzgadniania planéw. W przypadku gdy do planu dotaczono
protokot rozbieznoscei, o ktorym mowa w § 6 ust. 3, dyrektor Centrum zatwierdza plan po ich

rozpatrzeniu.
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Aktualizacja planow odbywa si¢ w zaleznosci od potrzeb, nie rzadziej jednak niz raz na
dwa lata. Wprowadzone zmiany wymagaja uzgodnienia i1 zatwierdzenia, w trybie

przewidzianym dla uzgodnienia i zatwierdzenia planu pierwotnego.
Rozporzadzenie wejdzie w zycie po uptywie 14 dni od dnia ogloszenia.

Projekt rozporzadzenia nie jest objety prawem Unii Europejskiej oraz nie zawiera norm
technicznych w rozumieniu przepisow rozporzadzenia Rady Ministrow z dnia 23 grudnia
2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm i aktow
prawnych (Dz. U. poz. 2039, z p6zn. zm.) i w zwigzku z powyzszym nie podlega procedurze
notyfikacji.

Projektowane rozporzadzenie nie wymaga przedstawienia instytucjom i organom Unii

Europejskiej lub Europejskiemu Bankowi Centralnemu.



Nazwa projektu Data sporzadzenia

Rozporzadzenie Rady Ministrow w sprawie planéw ochrony 22:07.2019
infrastruktury krytycznej Zrédlo:
Upowaznienie ustawowe
Ministerstwo wiodace i ministerstwa wspoélpracujace Art. 5m ust. 6 ustawy z dnia 26 kwietnia 2007
Rzadowe Centrum Bezpieczenstwa r. 0 zarzadzaniu kryzysowym

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza Stanu
lub Podsekretarza Stanu

Pan nadbryg. Marek Kubiak, dyrektor Rzadowego Centrum
Bezpieczenstwa

Nr w wykazie prac

Kontakt do opiekuna merytorycznego projektu

Pan Witold Skomra, Doradca w Rzadowym Centrum Bezpieczenstwa
tel. 22 361-68-17, tel. kom. 785-700-176 e-mail:
witold.skomra@rch.gov.pl

1. Jaki problem jest rozwiazywany?

Celem projektowanych przepisow jest okreslenie sposobu i trybu opracowywania oraz aktualizacji ochrony
infrastruktury Krytycznej przez operatorow infrastruktury krytycznej.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Projekt przewiduje, iz operator infrastruktury krytycznej opracowuje plan ochrony infrastruktury krytycznej (dalej
»plan”), w terminie 9 miesi¢cy od daty otrzymania od dyrektora Rzagdowego Centrum Bezpieczenstwa, zwanego dalej
»dyrektorem Centrum”, informacji o ujeciu w odpowiednim wykazie infrastruktury krytycznej (o ktorej mowa w art. Sc
pkt 4 i art. 5f pkt 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, zwanej dalej ,,ustawg”).

Operator infrastruktury krytycznej opracowuje plan w postaci papierowej i elektroniczne;j.

Po opracowaniu planu - operator infrastruktury krytycznej przekazuje plan do uzgodnien ministrowi lub kierownikowi
urzedu centralnego, we wlasciwosci ktorego znajduje si¢ system, w ktorym zostata ujeta dana infrastruktura krytyczna
lub wlasciwemu terytorialnie wojewodzie.

Dodatkowo operator infrastruktury krytycznej przekazuje plan do uzgodnienia, w zaleznosci od charakterystyki
infrastruktury krytycznej, wiasciwemu terytorialnie: komendantem wojewddzkim Panstwowej Strazy Pozarnej,
komendantem wojewodzkim Policji, dyrektorem regionalnego zarzadu gospodarki wodnej, wojewddzkim inspektorem
nadzoru budowlanego, wojewodzkim lekarzem weterynarii, panstwowym wojewodzkim inspektorem sanitarnym,
dyrektorem urzedu morskiego.

Projekt wskazuje terminy w jakich odbywa si¢ proces uzgadniania planow ochrony infrastruktury krytyczne;.

Projektowana regulacja wskazuje ponadto obowiazki dyrektora Centrum w zakresie zatwierdzania planow ochrony
infrastruktury Krytycznej oraz terminy w jakich ma to nastapic.

3. Jak problem zostal rozwigzany w innych krajach, w szczegélnosci krajach cztonkowskich OECD/UE?

Brak danych.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielko$é Zrodto danych Oddziatywanie
Operator infrastruktury Opracowanie i przedtozenie
krytycznej planu ochrony infrastruktury

Krytycznej.

Kierownik urzedu Uzgadnianie planu ochrony
centralnego, we infrastruktury krytycznej
wlasciwosci ktorego
znajduja sie system, w
ktorym zostala ujeta dana
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infrastruktura krytyczna

Wojewoda

Uzgadnianie planu ochrony
infrastruktury krytycznej

Minister, we wlasciwosci
ktorego znajduje si¢
system, w ktorym zostata
ujeta dana infrastruktura

Uzgadnianie planu ochrony
infrastruktury krytycznej

krytyczna

Komendant wojewodzki Uzgadnianie planu ochrony
PSP infrastruktury krytycznej
Komendantem wojewodzki Uzgadnianie planu ochrony
Policji; infrastruktury krytycznej
Dyrektor RZGW Uzgadnianie planu ochrony

infrastruktury krytycznej

Wojewodzki Inspektorat
Nadzoru budowlanego

Uzgadnianie planu ochrony
infrastruktury krytycznej

Wojewaddzki lekarz Uzgadnianie planu ochrony
weterynarii infrastruktury krytycznej
Wojewddzki inspektorem Uzgadnianie planu  ochrony
sanitarny infrastruktury krytycznej
Dyrektor urzedu Uzgadnianie planu ochrony
morskiego. infrastruktury krytycznej
Dyrektor Rzadowego Zatwierdzanie planu ochrony
Centrum Bezpieczenstwa infrastruktury krytyczne;j.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

0 1 2 3 4 5 6

7

8

9 10 | Egcznie (0-10)

Dochody ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Saldo ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Zrodha finansowania , : S .
panstwa i budzety jednostek samorzadu terytorialnego.

Rozporzadzenie nie begdzie mie¢ wplywu na sektor finansow publicznych, w tym budzet




Dodatkowe informacje,
w tym wskazanie
zrodet danych i ——
przyjetych do obliczen
zatozen

7. Wplyw na konkurencyjno$¢ gospodarki i przedsiebiorczos$¢, w tym funkcjonowanie przedsiebiorcéw oraz na
rodzineg, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wej$cia w Zycie zmian 0 1 2 3 5 10 Lgcznie (0-10)
W ujeciu duze przedsigbiorstwa
pienieznym sektor mikro-, matych i
(w mln z4, $rednich

przedsigbiorstw

ceny state z -
Y rodzina, obywatele oraz

""" r) gospodarstwa domowe
W ujeciu duze przedsigbiorstwa
niepienigznym | sektor mikro-, matych i
$rednich
przedsigbiorstw
rodzina, obywatele oraz
gospodarstwa domowe
Niemierzalne

Dodatkowe informacije,
w tym wskazanie
zrédet danych i
przyjetych do obliczen
zatozen

8. Zmiana obciazen regulacyjnych (w tym obowiazkow informacyjnych) wynikajacych z projektu

Onie dotyczy
Wprowadzane sg obciazenia poza bezwzglednie [tak
wymaganymi przez UE (szczegdly w odwroconej tabeli Cni
zgodnosci). nie
nie dotyczy
Ozmniejszenie liczby dokumentow Ozwigkszenie liczby dokumentow
Ozmniejszenie liczby procedur Xlzwigkszenie liczby procedur
Ulskrécenie czasu na zatatwienie sprawy Olwydtuzenie czasu na zalatwienie sprawy
Oinne: ... Oinne: ...
Wprowadzane obcigzenia sg przystosowane do ich Cltak
elektronizacji.
Onie
nie dotyczy

9. Wplyw na rynek pracy
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Projekt rozporzadzenia nie b¢dzie mial wplywu na rynek pracy.

10. Wplyw na pozostale obszary

O$rodowisko naturalne Cdemografia Olinformatyzacja
Usytuacja i rozwoj regionalny Umienie panstwowe Ozdrowie
Oinne: ...

Oméwienie wplywu Projekt rozporzadzenia nie bedzie miat wptywu na ww. obszary.

11.Planowane wykonanie przepiséw aktu prawnego

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

13.Zalaczniki (istotne dokumenty Zrodlowe, badania, analizy itp.)




Projekt
ROZPORZADZENIE RADY MINISTROW
z dnia

w sprawie uznania spelnienia obowiazku posiadania planu odpowiadajacego wymogom

planu ochrony infrastruktury krytycznej

Na podstawie art. 5n ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz ...) zarzadza si¢, co nastgpuje:

§ 1. Rozporzadzenie okre§la tryb uznania speilnienia obowigzku posiadania planu

ochrony odpowiadajacego wymogom planu ochrony infrastruktury krytyczne;.

§ 2. 1. Operator infrastruktury krytycznej przekazuje plan, o ktdrym mowa w art. 5n ust.
1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, zwany dalej ,,planem”,
w terminie 9 miesigcy od daty otrzymania od dyrektora Rzadowego Centrum
Bezpieczenstwa, zwanego dalej ,,dyrektorem Centrum”, informacji o ujeciu w wykazie, o
ktorej mowa w art. Sc pkt 4 lub art. 5f pkt 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym, zwanej dalej ,,ustawg”.

2. Operator infrastruktury krytycznej przekazuje plan w postaci papierowej lub

elektroniczne;.

§ 3. Dyrektor Centrum dokonuje analizy planu pod katem zgodno$ci z elementami
planu ochrony infrastruktury krytycznej, o ktérych mowa w art. Sm ust. 1 ustawy, w terminie

90 dni od dnia otrzymania.

§ 4. 1. Dyrektor Centrum moze odmowi¢ uzgodnienia planu w calosci lub czgsci

w przypadku niespetnienia wymogow, o ktorych mowa art. Sm ust. 1 ustawy.

2. Odmowa uzgodnienia planu wymaga pisemnego uzasadnienia oraz wskazania
elementéw wymagajacych poprawy lub uzupehienia.

§ 5. Operator infrastruktury krytycznej przekazuje poprawiony plan lub przedktada
wyjasnienia w przypadku nieuwzglednienia uwag bedacych podstawa odmowy uzgodnienia
planu w terminie 90 dni od otrzymania odmowy uzgodnienia planu.

§ 6. Dyrektor Centrum dokonuje ponownej analizy planu, z uwzglednieniem wyjasnien

operatora infrastruktury krytycznej, o ktérych mowa w § 5, w terminie 90 dni od dnia



otrzymania poprawionego planu lub wyjasnien nieuwzglednienia uwag bedacych podstawa

odmowy uzgodnienia planu.

§ 7. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

PREZES RADY MINISTROW
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UZASADNIENIE
Wstep

Projektowane rozporzadzenie stanowi wykonanie upowaznienia zawartego w art. 5Sn ust.
4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2019 r. poz. 1398

oraz ...) (dalej ,,ustawa z.k.”).

Projektowane rozporzadzenie okresla tryb uznania spetnienia obowigzku posiadania

planu ochrony odpowiadajacego wymogom planu ochrony infrastruktury krytyczne;.

Zgodnie bowiem z art. 5n. ustawy z.k. — w przypadku gdy dla obiektow, instalacji i ustug
infrastruktury krytycznej istnieja, tworzone na podstawie odrebnych przepisow, plany
odpowiadajace wymogom planu ochrony infrastruktury krytycznej, operator infrastruktury
krytycznej, ktory posiada plan opracowany na podstawie odrebnych przepisow i
odpowiadajagcy wymogom planu ochrony infrastruktury krytycznej, przedklada ten plan
dyrektorowi Rzadowego Centrum Bezpieczenstwa (dalej ,,Centrum”) w celu uznania
spelnienia obowigzku posiadania planu odpowiadajacego wymogom planu ochrony

infrastruktury krytyczne;.

Plan odpowiadajacy wymogom planu ochrony infrastruktury krytycznej powinien
zawiera elementy charakterystyczne dla planu ochrony infrastruktury krytycznej, o ktérych

mowa w art. Sm ust. 1 ustawy z.k.

Projekt przewiduje, iz operator infrastruktury krytycznej przekazuje ww. plan
dyrektorowi Centrum w terminie 9 miesigcy od daty otrzymania od dyrektora Centrum
informacji o ujeciu w wykazie infrastruktury krytycznej. Operator infrastruktury krytycznej

przekazuje plan w postaci papierowej lub elektroniczne;j.

Nastepnie dyrektor Centrum dokonuje analizy otrzymanego planu pod katem zgodnosci
z elementami planu ochrony infrastruktury krytycznej, o ktorych mowa w art. Sm ust. 1

ustawy z.k., w terminie 90 dni od dnia otrzymania.

Dyrektor Centrum moze odméwi¢ uzgodnienia planu w catosci lub czegsci w przypadku
niespelnienia wymogdéw, o ktoérych mowa art. Sm ust. 1 ustawy z.k. Jednakze odmowa
uzgodnienia planu wymaga pisemnego uzasadnienia oraz wskazania elementow

wymagajacych poprawy lub uzupetnienia.
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Operator infrastruktury krytycznej przekazuje poprawiony plan lub przedktada
wyjasnienia w przypadku nieuwzglgdnienia uwag bedacych podstawa odmowy uzgodnienia

planu w terminie 90 dni od otrzymania odmowy uzgodnienia planu.

Dyrektor Centrum dokonuje ponownej analizy planu, z uwzglednieniem wyjasnien
operatora infrastruktury krytycznej w terminie 90 dni od dnia otrzymania poprawionego planu

lub wyjasnien nieuwzglednienia uwag bedacych podstawa odmowy uzgodnienia planu.
Rozporzadzenie wejdzie w zycie po uptywie 14 dni od dnia ogtoszenia.

Projekt rozporzadzenia nie jest objety prawem Unii Europejskiej oraz nie zawiera norm
technicznych w rozumieniu przepisow rozporzadzenia Rady Ministrow z dnia 23 grudnia
2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm i aktow
prawnych (Dz. U. poz. 2039, z pézn. zm.) i w zwigzku z powyzszym nie podlega procedurze

notyfikacji.

Projektowane rozporzadzenie nie wymaga przedstawienia instytucjom i organom Unii

Europejskiej lub Europejskiemu Bankowi Centralnemu.



Data sporzadzenia

Nazwa projektu 03.10.2019

Rozporzadzenie Rady Ministrow w sprawie uznania spetnienia
obowigzku posiadania planu odpowiadajacego wymogom planu

ochrony infrastruktury krytycznej Zrodlo:

Upowaznienie ustawowe

Art. 5n ust. 4 ustawy z dnia 26 kwietnia 2007
Ministerstwo wiodace i ministerstwa wspolpracujace r. 0 zarzadzaniu kryzysowym

Rzadowe Centrum Bezpieczenstwa
Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza Stanu Nrw wykazie prac
lub Podsekretarza Stanu

Pan nadbryg. Marek Kubiak, dyrektor Rzadowego Centrum
Bezpieczenstwa

Kontakt do opiekuna merytorycznego projektu

Pan Witold Skomra, Doradca w Rzadowym Centrum Bezpieczenstwa
tel. 22 361-68-17, tel. kom. 785-700-176 e-mail:
witold.skomra@rcb.gov.pl

1. Jaki problem jest rozwigzywany?

Projektowane rozporzadzenie okre§la tryb uznania spelnienia obowigzku posiadania planu ochrony

odpowiadajgcego wymogom planu ochrony infrastruktury krytyczne;j.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Projektowane rozporzadzenie okre§la tryb uznania spelnienia obowigzku posiadania planu ochrony

odpowiadajacego wymogom planu ochrony infrastruktury krytyczne;j.

Projekt przewiduje, iz operator infrastruktury krytycznej przekazuje ww. plan dyrektorowi Centrum w terminie 9
miesiecy od daty otrzymania od dyrektora Centrum informacji 0 ujeciu w wykazie infrastruktury krytycznej. Operator

infrastruktury krytycznej przekazuje plan w postaci papierowej lub elektronicznej.

Nastepnie dyrektor Centrum dokonuje analizy otrzymanego planu pod katem zgodno$ci z elementami planu

ochrony infrastruktury krytycznej, o ktérych mowa w art. Sm ust. 1 ustawy z.k., w terminie 90 dni od dnia otrzymania.

Dyrektor Centrum moze odmowi¢ uzgodnienia planu w calosci lub czesci w przypadku niespetnienia wymogow, o
ktorych mowa art. Sm ust. 1 ustawy z.k. Jednakze odmowa uzgodnienia planu wymaga pisemnego uzasadnienia oraz

wskazania elementow wymagajacych poprawy lub uzupetnienia.

Operator infrastruktury krytycznej przekazuje poprawiony plan lub przedktada wyjasnienia w przypadku
nieuwzglednienia uwag bedacych podstawa odmowy uzgodnienia planu w terminie 90 dni od otrzymania odmowy

uzgodnienia planu.

Dyrektor Centrum dokonuje ponownej analizy planu, z uwzglednieniem wyjasnien operatora infrastruktury
krytycznej w terminie 90 dni od dnia otrzymania poprawionego planu lub wyjasnien nieuwzglednienia uwag bedacych

podstawg odmowy uzgodnienia planu.

3. Jak problem zostal rozwigzany w innych krajach, w szczegdlnosci krajach czlonkowskich OECD/UE?

Brak danych.
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4. Podmioty, na ktore oddzialuje projekt

Grupa

Wielkosé

Zrodho danych

Oddziatywanie

Operator infrastruktury
krytycznej

Przedtozenie planu
odpowiadajacego wymogom
planu ochrony infrastruktury
krytycznej.

Dyrektor Rzagdowego
Centrum Bezpieczenstwa

Uznanie spetnienia obowiazku
posiadania planu ochrony
odpowiadajacego wymogom
planu ochrony infrastruktury
Krytycznej.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.)

Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

2

3

4

5 6 7

8

9 10 | Zgcznie (0-10)

Dochody ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Saldo ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Zrodia finansowania

Rozporzadzenie nie bedzie mie¢ wptywu na sektor finansow publicznych, w tym budzet
panstwa i budzety jednostek samorzadu terytorialnego.

Dodatkowe informacije,
w tym wskazanie

zrédet danych i
przyjetych do obliczen
zatozen

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczo$¢, w tym funkcjonowanie przedsiebiorcéw oraz na

rodzineg, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wej$cia w zycie zmian

1

Lqgcznie (0-10)

W ujeciu duze przedsigbiorstwa
pienigznym sektor mikro-, matych i
(w mln zt, $rednich

ceny state z przedsigbiorstw

...... r) rodzina, obywatele oraz




gospodarstwa domowe |

W ujeciu duze przedsigbiorstwa

niepienieznym | sektor mikro-, matych i
$rednich
przedsigbiorstw

rodzina, obywatele oraz
gospodarstwa domowe

Niemierzalne

Dodatkowe informacije,
w tym wskazanie
zrodet danych i
przyjetych do obliczen
zatozen

8. Zmiana obcigzen regulacyjnych (w tym obowigzkow informacyjnych) wynikajacych z projektu

1 nie dotyczy

Wprowadzane sg obciagzenia poza bezwzglednie

wymaganymi przez UE (szczegoty w odwrdconej tabeli

zgodnosci).

O tak
O nie
nie dotyczy

00 zmniejszenie liczby dokumentow
[0 zmniejszenie liczby procedur
[ skrocenie czasu na zalatwienie sprawy

O inne: ...

O zwigkszenie liczby dokumentow
zwigkszenie liczby procedur

O wydhuzenie czasu na zatatwienie sprawy
Oinne: ...

Wprowadzane obcigzenia sg przystosowane do ich

elektronizacji.

O tak
O nie
nie dotyczy

9. Wplyw na rynek pracy

Projekt rozporzadzenia nie bedzie miat wptywu na rynek pracy.

10. Wplyw na pozostale obszary

O srodowisko naturalne

U sytuacja i rozwoj regionalny

Oinne:; ...

0 demografia

O informatyzacja

L] mienie panstwowe O zdrowie

Omowienie wplywu

Projekt rozporzadzenia nie b¢dzie mial wplywu na ww. obszary.

11.Planowane wykonanie przepisow aktu prawnego

12. W jaki sposob i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostana zastosowane?
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13.Zalaczniki (istotne dokumenty Zrodlowe, badania, analizy itp.)




Warszawa, /elektroniczny znacznik czasu/

Minister
Spraw Zagranicznych

DPUE.920.650.2019/24/AM

dot.: RM-10-6-20

Pan tukasz Schreiber
Sekretarz Rady Ministrow

Opinia
0 zgodnosci z prawem Unii Europejskiej projektu ustawy o zmianie ustawy o zarzqdzaniu kryzysowym
oraz niektorych innych ustaw, wyrazona przez ministra wtasciwego do spraw cztonkostwa
Rzeczypospolitej Polskiej w Unii Europejskiej

Szanowny Panie Ministrze,
w zwigzku z przedtozonym projektem ustawy pozwalam sobie wyrazi¢ ponizszg opinie.

Projekt ustawy nie jest sprzeczny z prawem Unii Europejskie;j.

Z powazaniem

z upowaznienia Ministra Spraw Zagranicznych
/podpisano kwalifikowanym podpisem elektronicznym/

Do wiadomosci:
Pan Marek Kubiak
Dyrektor Rzgdowego Centrum Bezpieczenstwa
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