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Ustawa
z dnia ... 2021 roku

o Agencji Cyberbezpieczenstwa'

Rozdziat I
Postanowienia ogdine

Art. 1. Ustawa reguluje zakres i zasady dziatania oraz strukture Agencji
Cyberbezpieczenstwa.

Art. 2. Ilekro¢ w ustawie mowa o:

1) danych - rozumie sie przez to dane wytwarzane i dostarczane w postaci
cyfrowej;

2) sprzecie elektronicznym - rozumie si¢ przez to urzadzenie umozliwiajace
przechowywanie lub przetwarzanie danych, ktorego prawidtowe dziatanie
uzaleznione jest od doptywu pradu elektrycznego, obecnosci pdl

elektromagnetycznych lub potaczenia z innym urzadzeniem.

Art. 3. Tworzy sie Agencje Cyberbezpieczenstwa, zwang dalej “AC”".

Art. 4. Do zadan AC nalezy:

1) koordynacja krajowego systemu cyberbezpieczenstwa;

2) rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w
bezpieczenstwo istotnych z punktu widzenia ciagtosci funkcjonowania

' W niniejszej ustawie dokonuje sie zmian nastepujacych ustaw: ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu; ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym; ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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panstwa systemdw teleinformatycznych organéw administracji publicznej lub
systemu sieci teleinformatycznych objetych jednolitym wykazem obiektow,
instalacji, urzadzen i ustug wchodzacych w skiad infrastruktury krytycznej, a
takze systeméw teleinformatycznych wiascicieli i posiadaczy obiektow,
instalacji lub urzadzen infrastruktury krytycznej, o ktdrych mowa w art. 5b
ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz.U. z 2019 r. poz. 1398);

3) prowadzenie dziatan prewencyjno-edukacyjnych zwigzanych z
cyberbezpieczenstwem w sektorze publicznym i prywatnym;

4) budowanie Swiadomosci i kompetencji spotecznych w  zakresie
cyberbezpieczenstwa;

5) podnoszenie poziomu odpornosci systemow informatyczno-informacyjnych
administracji publicznej i sektora prywatnego;

6) podejmowanie dziatann kryptologicznych i ochraniajacych cybernetyczne
zasoby panstwa;

7) reagowanie na incydenty zwigzane z bezpieczenstwem cybernetycznym i
wspolipraca operacyjna z innymi stuzbami specjalnymi w celu likwidacji
zagrozen;

8) koordynowanie i rozwijanie krajowego systemu cyberbezpieczenstwa;

9) wspieranie jednostek nauki i szkolnictwa wyzszego w zakresie bezpieczenstwa
w cyberprzestrzeni;

10) monitorowanie rozwoju nowoczesnych technologii i ich wptywu na Zzycie
cziowieka;

11) ocena i zarzadzanie ryzykiem cyfrowym;

12) wymiana informacji dotyczacych zagrozen cybernetycznych z wiasciwymi
instytucjami podmiotami Unii Europejskiej,  Organizacji Paktu
Potnocnoatlantyckiego, Organizacji Narodéw Zjednoczonych oraz Organizacji
Bezpieczenstwa i Wspditpracy w Europie.

Art. 5. 1. Dzatalnos¢ AC jest finansowana z odrebnej czesci budzetu

panstwa.



2. Koszty realizacji zadan AC, w zakresie ktorych — ze wzgledu na wytgczenie
ich jawnosci — nie moga by¢ stosowane przepisy o finansach publicznych,
rachunkowosci i zaméwieniach publicznych, s3 finansowane z utworzonego na ten
cel funduszu operacyjnego.

2. Fundusz operacyjny nie moze przekraczac¢ 20% rocznego budzetu AC.

3. Szef AC okresla w drodze zarzadzenia szczegétowe zasady tworzenia

funduszu operacyjnego i gospodarowania nim.

Art. 6. 1. Szef AC w zakresie wykonywania zadania, o ktérym mowa w art. 4
pkt 1 koordynuje dziatania podmiotéw, o ktérych mowa w art. 4 pkt 1-18 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

2. AC w ramach swojej dziatalnosci wspotpracuje z innymi podmiotami, o
ktorych mowa w art. 7 ust. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa

Art. 7. 1. Organy administracji rzadowej, organy samorzadu terytorialnego,
instytucje panstwowe oraz przedsiebiorcy wykorzystujacy $rodki publiczne sg
obowiazani, w zakresie swojego dziatania, do wspoétdziatania z AC.

2. Podmioty, o ktérych mowa w ust. 1, w ramach wspdidziatania sg
zobowigzane do:

1) wdrazania zalecen Szefa AC dotyczacych podniesienia poziomu
bezpieczenstwa systemoéw teleinformatycznych w celu zapewnienia ich
integralnosci, poufnosci, rozliczalnosci i dostepnosci;

2) stosowania oprogramowania spetniajgcego standardy AC;

3) umozliwienia przeprowadzenia kontroli bezpieczenstwa systeméw
teleinformatycznych, zabezpieczen danych i sprzetu elektronicznego;

4) umozliwienia pracownikom uczestniczenia w szkoleniu, o ktdrym mowa
w art. 16.

3. Niewykonanie obowigzkéw, o ktorych mowa w ust 2 pkt 2-4 przez podmiot
sektora administracji publicznej stanowi podstawe do wystapienia przez Szefa AC do
organu sprawujacego nadzor nad podmiotem z informacja o niewykonaniu



obowigzkéw lub z wnioskiem o podjecie dziatarh majacych na celu ich wykonanie. W
przypadku pozostatych podmiotdw, ktére nie wykonaty obowigzkéw, stosuje sie art.
33.

Rozdziat I1
Struktura i organizacja Agencji Cyberbezpieczenstwa

Art. 8. 1. Na czele AC stoi Szef AC.

2. Szefa AC powotuje Prezes Rady Ministréw, po zasiegnieciu opinii Sejmowej
Komisji do Spraw Stuzb Specjalnych oraz wiasciwej komisji sejmowej do spraw
cyfryzacji.

3. Prezes Rady Ministrow, na wniosek Szefa AC, powotuje zastepce Szefa AC
po zasiegnieciu opinii  Sejmowej Komisji do Spraw Stuzb Specjalnych oraz
wlasciwej komisji sejmowej do spraw cyfryzacji.

4. Szefem AC lub zastepca Szefa AC moze zosta¢ osoba, ktdra:

1) posiada wyfacznie obywatelstwo polskie;

2) korzysta z petni praw publicznych;

3) daje rekojmie nalezytego wykonywania zadan;

4) spetnia wymagania okreSlone w przepisach o ochronie informacji
niejawnych w zakresie dostepu do informacji niejawnych o klauzuli
tajnosci ,Scisle tajne”;

5) posiada przynajmniej 5S-letnie  doswiadczenie w  zakresie

cyberbezpieczenstwa.

Art. 9. Odwotanie Szefa AC z zajmowanego stanowiska moze nastapic w
przypadku:

1) rezygnacji z zajmowanego stanowiska;

2) zrzeczenia sie obywatelstwa polskiego lub nabycia obywatelstwa innego

panstwa;



3) skazania prawomocnym wyrokiem sadu za popetnione przestepstwo lub

przestepstwo skarbowe;

4) utraty predyspozycji niezbednych do zajmowania stanowiska;

5) niewykonywania obowigzkéw z powodu choroby trwajacej nieprzerwanie
ponad miesiac.

Art. 10. W przypadku zwolnienia stanowiska Szefa AC Ilub czasowej
niemoznosci sprawowania przez niego funkcji, Prezes Rady Ministrow moze
powierzy¢ petnienie obowigzkow Szefa jego zastepcy na czas nie diuzszy niz miesigc.

Art. 11. 1. Szef AC:

1) kieruje pracq AC;

2) reprezentuje AC w stosunkach prawnych z innymi podmiotami;

3) zarzadza mieniem AC;

4) przedstawia roczng informacje o stanie cyberbezpieczeristwa panstwa;

5) wykonuje inne zadania okreslone w ustawie.

2. Szef AC moze upowaznic zastepce Szefa AC do wykonywania powierzonych

mu zadan, z wyjatkiem zadan, o ktérych mowa w ust. 1 pkt 1i 4.

Art. 12. 1. Prezes Rady Ministrow nadaje, w drodze zarzadzenia, statut AC.
Statut okresla organizacje wewnetrzng AC, w tym tryb zatrudniania pracownikow.

2. Szef AC w drodze zarzadzenia nadaje regulaminy organizacyjne, w ktorych
okresla ich strukture wewnetrzng i szczegétowe zadania.

3. Szef AC moze tworzy¢ zespoly o charakterze stalym lub doraznym,
okreslajac ich nazwe, sktad osobowy oraz szczegdtowy zakres i tryb dziatania.

Art. 13. 1. W ramach AC dziata Zespdt Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym, zwany dalej:
“CSIRT GOV”.

2. CSIRT GOV dziata na podstawie przepisow ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa oraz niniejszej ustawy.



Rozdziat III
Dziatalnos$¢ Agencji Cyberbezpieczenstwa

Art. 14, 1. Szef AC raz w tygodniu publikuje na stronie internetowej AC
raport o stanie cyberbezpieczenstwa.
2. Raport, o ktérym mowa w ust. 1, zawiera w szczegdlnosci:
1) ogdlng ocene bezpieczenstwa cyfrowego;
2) komunikaty o ostrzezeniach przed atakami;

3) biezace zalecenia w zakresie cyberbezpieczenstwa.

Art. 15. 1. Szef AC przekazuje Prezesowi Rady Ministrow informacje o
biezacym stanie cyberbezpieczenstwa.

2. SzczegOtowy zakres informacji, o ktérej mowa w ust. 1, oraz tryb jej
przekazywania okresli Prezes Rady Ministréw w drodze zarzadzenia.

Art. 16. 1. AC przeprowadza szkolenia z zakresu cyberbezpieczenstwa.

2. Szkolenia dla pracownikéw podmiotéw, o ktérych mowa w art. 7 ust. 1, sg
nieodptatne. Optata za uczestnictwo w szkoleniu dla pracownikéw pozostatych
podmiotdbw od osoby wynosi nie wiecej niz 1/10 minimalnego miesiecznego
wynagrodzenia za prace, ustalanego na podstawie przepisow odrebnych.

3. Wplywy z optaty, o ktérej mowa w ust. 2, stanowig dochod AC.

Art. 17, 1. Szef AC publikuje standardy oprogramowania i zarzadzania
bezpieczenstwem informacji.

2. Standardy, o ktérych mowa w ust. 1, tworzone sq na podstawie norm
miedzynarodowych oraz biezacych zalecen Szefa AC dotyczacych podniesienia
poziomu bezpieczenstwa systeméw teleinformatycznych w celu zapewnienia ich

integralnosci, poufnosci, rozliczalnosci i dostepnosci.



Art. 18. 1. Szef AC na podstawie analizy zdarzen naruszajacych
bezpieczenstwo systeméw teleinformatycznych wydaje podmiotom, o ktdrych mowa
w art. 7 ust. 1 zalecenia dotyczace podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych w celu zapewnienia ich integralnosci, poufnosci, rozliczalnosci i
dostepnosci, zwane dalej ,zaleceniami”.

2. Podmioty, o ktérych mowa w art. 7 ust. 1, mogg wnies¢ do Szefa AC
zastrzezenia do zalecen z uwagi na negatywny wptyw rekomendowanych dziatan na
funkcjonalnos¢ systemu lub powstanie nowych podatnosci w terminie 7 dni od dnia
otrzymania zalecen.

3. Szef AC odnosi sie do zastrzezen, o ktérych mowa w ust. 2 niezwlocznie,
jednak nie pdzniej niz w terminie 14 dni od dnia ich otrzymania i podtrzymuje lub
zZmienia zalecenia.

4. Podmioty, ktére otrzymaly zalecenia, w terminie miesigca od dnia ich
otrzymania informujg Szefa AC o sposobie i zakresie ich wykonania.

5. Niewykonanie zalecen przez podmiot sektora administracji publicznej
stanowi podstawe do wystapienia przez Szefa AC do organu sprawujacego nadzor
nad podmiotem z informacja o niewykonaniu zalecen lub z wnioskiem o podjecie
dziatann majacych na celu ich wykonanie. W przypadku pozostatych podmiotow, ktére
nie wykonaty zalecen, stosuje sie art. 32.

Art. 19. 1. AC moze przeprowadza¢ w podmiotach, o ktérych mowa w art. 7
ust. 1 kontrole bezpieczenstwa systeméw teleinformatycznych, zabezpieczern danych
i sprzetu elektronicznego, zwang dalej “kontrolg bezpieczeristwa”.

2. Kontrole bezpieczenstwa sa przeprowadzane zgodnie z rocznym planem
przeprowadzania kontroli bezpieczenstwa, opracowywanym w terminie do 30
listopada roku poprzedzajagcego przez Szefa AC w uzgodnieniu z ministrem
wiasciwym do spraw informatyzacji. W uzasadnionych przypadkach kontrola
bezpieczenstwa moze zostaé przeprowadzona z pominieciem planu.

3. AC informuje podmiot, o ktérym mowa w art. 7 ust. 1, o wigczeniu go do

rocznego planu przeprowadzania kontroli bezpieczenstwa.



4, Kontrola bezpieczenstwa polega na przeprowadzeniu testow
bezpieczenstwa systemu teleinformatycznego w celu identyfikacji podatnosci, przez
ktére rozumie sie stabos$¢ zasobu lub zabezpieczenia systemu teleinformatycznego,
ktéra moze zosta¢ wykorzystana przez zagrozenie, wplywajacych na integralnos¢,
poufnos¢, rozliczalnosc i dostepnos¢ tego systemu.

5. Kontrola bezpieczenstwa powinna by¢ prowadzona z uwzglednieniem
zasady minimalizacji zaktdcenia pracy systemu teleinformatycznego lub ograniczenia
jego dostepnosci i nie moze prowadzi¢ do nieodwracalnego zniszczenia danych
przetwarzanych w systemie teleinformatycznym podlegajacym tej ocenie.

6. W celu minimalizacji negatywnych nastepstw kontroli bezpieczenstwa AC
uzgadnia z podmiotem, o ktérym mowa w ust. 1, ramowe warunki przeprowadzania
tej kontroli, w szczegdlnosci date rozpoczecia, harmonogram oraz zakres i rodzaj
przeprowadzanych w ramach kontroli bezpieczenstwa testéw bezpieczenstwa.

7. AC moze wytwarza¢ lub pozyskiwa¢ urzadzenia Ilub programy
komputerowe, o ktérych mowa w art. 269b Kodeksu karnego, oraz ich uzywad w
celu okreslenia podatnosci ocenianego systemu na mozliwos¢ popetnienia
przestepstw, o ktérych mowa w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo §
2 w zwigzku z § 1, art. 269 § 2 albo art. 269a Kodeksu karnego.

8. Uzywajqc urzadzen lub programéw komputerowych, o ktdrych mowa w ust.
7, AC w czasie kontroli bezpieczenstwa moze uzyskac dostep do informacji dla niej
nieprzeznaczonej, przetamujagc albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegdine jej zabezpieczenie, lub moze uzyska¢ dostep do
catosci lub czesci systemu teleinformatycznego.

9. Informacje uzyskane przez AC w wyniku przeprowadzania kontroli
bezpieczenstwa stanowia tajemnice prawnie chroniong i nie moga by¢ wykorzystane
do realizacji innych zadan ustawowych AC oraz podlegaja one niezwiocznemu,

komisyjnemu i protokolarnemu zniszczeniu.

Art. 20. 1. Po przeprowadzeniu kontroli bezpieczenstwa AC sporzadza i
przekazuje podmiotowi, ktérego system podlegat kontroli bezpieczenstwa, raport



zawierajacy podsumowanie przeprowadzonych czynnosci, wskazanie wykrytych
podatnosci systemu teleinformatycznego oraz zalecenia pokontroine.,

2. Jezeli wykryta podatno$¢ moze wystgpic w innych systemach
teleinformatycznych, AC informuje niezwlocznie Prezesa Rady Ministrow o wykrytej
podatnosci oraz o mozliwosci jej wystapienia w innych systemach
teleinformatycznych.

Art. 21. 1. Szef AC okresli, w drodze zarzadzenia, rodzaje dokonywanych w
ramach kontroli bezpieczenstwa testéw bezpieczenistwa, uwzgledniajac potrzebe
kompletnosci dokonywanej kontroli bezpieczenstwa.

2. Prezes Rady Ministrow okresli, w drodze rozporzadzenia, sposdéb niszczenia
przez Szefa AC materiatow zawierajacych informacje, o ktérych mowa w art. 19 ust.
9, a takze wzory niezbednych dokumentéw, majac na uwadze rodzaj materiatow
podlegajacych zniszczeniu.

3. Rada Ministrow okresli, w drodze rozporzadzenia, tryb i warunki
przeprowadzania kontroli bezpieczenstwa, majac na uwadze okreslenie czynnosci
niezbednych do jej przeprowadzenia, w tym dokonywanie uzgodnien, o ktérych

mowa w ust. 6.

Art. 22. 1. W celu zapobiegania, przeciwdziatania oraz zwalczania zdarzen o
charakterze terrorystycznym dotyczacych podmiotéw, o ktérych mowa w art. 4 pkt
2, lub danych w nich przetwarzanych oraz zapobiegania i wykrywania przestepstw o
charakterze terrorystycznym w tym obszarze oraz scigania ich sprawcéw, AC wdraza
w tych podmiotach system wczesnego ostrzegania o zagrozeniach wystepujacych w
sieci Internet, zwany dalej ,systemem ostrzegania”, prowadzi go i koordynuje jego
funkcjonowanie.

2. Wdrozenie elementéw systemu ostrzegania w podmiotach, o ktérych mowa
w ust. 1, nastepuje zgodnie z rocznym planem wdrozenia, opracowywanym przez
Szefa AC w terminie do dnia 30 listopada roku poprzedzajacego. W uzasadnionych
przypadkach, na wniosek podmiotu, wdrozenie elementéw systemu ostrzegania

moze zosta¢ przeprowadzone z pominieciem planu.



3. AC niezwtocznie informuje podmiot, o ktérym mowa w ust. 1, o jego
wigczeniu do rocznego planu wdrozenia systemu ostrzegania.

4, Podmiot, o ktérym mowa w ust. 1, ma obowigzek przystapi¢ do systemu
ostrzegania oraz przekazac AC niezbedne informacje umozliwiajace wdrozenie
systemu ostrzegania w tym podmiocie.

5. W podmiotach, o ktérych mowa w ust. 1, podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych, wdrozenie systemu ostrzegania moze
nastgpic za zgodg Ministra Obrony Narodowej.

6. Koszty wdrozenia i utrzymania systemu ostrzegania w podmiotach, o
ktérych mowa w ust. 1, pokrywa AC.

7. AC, w drodze porozumienia, uzgadnia z podmiotem, o ktérym mowa w ust.
1, techniczne aspekty uczestnictwa w systemie ostrzegania oraz model konfiguracji
systemu.

8. W sytuacji braku mozliwosci zawarcia porozumienia, o ktérym mowa w ust.
7, z przyczyn lezacych po stronie podmiotu, o ktérym mowa w ust. 1, AC informuje
podmiot go nadzorujacy lub Prezesa Rady Ministrow.

9. Prezes Rady Ministrow okresli, w drodze rozporzadzenia, warunki i tryb
prowadzenia, koordynacji i wdrazania systemu ostrzegania, w szczegodlnosci okresli
czynnosci niezbedne do jego uruchomienia i utrzymania oraz wzor porozumienia, o
ktorym mowa w ust. 7, kierujac sie potrzeba zapewnienia bezpieczenstwa systemow
teleinformatycznych istotnych z punktu widzenia ciagtosci funkcjonowania panstwa.

Art. 23. 1. W przypadku powziecia informacji o wystgpieniu zdarzenia o
charakterze terrorystycznym dotyczacego systeméw lub danych, o ktérych mowa w
art. 4 pkt 2, Szef AC moze zada¢ od podmiotow, o ktérych mowa w art. 4 pkt 2,
przedstawienia informacji o budowie, funkcjonowaniu oraz zasadach eksploatacji
posiadanych systeméw teleinformatycznych, w tym informacji obejmujacych hasta
komputerowe, kody dostepu i inne dane umozliwiajace dostep do systemu oraz ich
uzywanie, w celu zapobiegania, reagowania na zdarzenia o charakterze
terrorystycznym dotyczace systeméw lub danych, o ktérych mowa w art. 4 pkt 2, a
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takze zapobiegania i wykrywania przestepstw o charakterze terrorystycznym w tym
obszarze oraz $cigania ich sprawcow.

2. Informacje i dane, o ktorych mowa w ust. 1, podlegajg ochronie
przewidzianej w przepisach o ochronie informacji niejawnych i moga byc
udostepniane jedynie funkcjonariuszom AC prowadzacym w danym postepowaniu
czynno$ci  operacyjno-rozpoznawcze i ich przetozonym, uprawnionym do
sprawowania nadzoru nad tymi czynno$ciami.

3. Skarb Panstwa ponosi odpowiedziaino$¢ za szkody wyrzadzone

naruszeniem przepisu ust. 2 na zasadach okreslonych w Kodeksie cywilnym.

Art. 24. 1. W celu zapobiegania, przeciwdziatania i wykrywania przestepstw o
charakterze terrorystycznym oraz $cigania ich sprawcow sad, na pisemny wniosek
Szefa AC, ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego, w drodze
postanowienia, moze zarzadzi¢ zablokowanie przez ustugodawce $wiadczacego
ustugi drogq elektroniczng dostepnosci w systemie teleinformatycznym okreslonych
danych informatycznych majacych zwigzek ze zdarzeniem o charakterze
terrorystycznym lub okreslonych ustug teleinformatycznych stuzacych lub
wykorzystywanych do spowodowania zdarzenia o charakterze terrorystycznym,
zwane dalej ,blokada dostepnosci”.

2. Wniosek, o ktorym mowa w ust. 1, przedstawia sie wraz z materiatami
uzasadniajacymi potrzebe zastosowanie blokady dostepnosci.

3. Postanowienie, o ktorym mowa w ust. 1, wydaje Sad Okregowy w
Warszawie.

4, W przypadkach niecierpigcych zwioki, jezeli mogtaby ona spowodowad
zdarzenie o charakterze terrorystycznym, Szef AC, po uzyskaniu pisemnej zgody
Prokuratora Generalnego, moze zarzadzi¢ blokade dostepnosci, zwracajac sie
jednocze$nie do sadu, o ktérym mowa w ust. 3, z wnioskiem o wydanie
postanowienia w tej sprawie,

5. Ustugodawca $wiadczacy ustugi droga elektroniczng jest obowigzany do
natychmiastowego dokonania czynnosci okreslonych w postanowieniu sadu lub
przekazanym mu zadaniu Szefa AC.
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6. Wniosek Szefa AC, o ktorym mowa w ust. 1, powinien zawiera¢ w
szczegolnosci:

1) numer sprawy i jej kryptonim, jezeli zostat jej nadany;

2) opis zdarzenia o charakterze terrorystycznym z podaniem, w miare
mozliwosci, jego kwalifikacji prawnej;

3) okolicznosci uzasadniajace potrzebe blokady dostepnosci;

4) szczegotowe okreslenie rodzaju danych informatycznych Ilub ustug
teleinformatycznych majacych podlega zablokowaniu;

5) dane pozwalajace na jednoznaczne okreslenie podmiotu lub przedmiotu,
wobec ktérego stosowana bedzie blokada dostepnosci, ze wskazaniem
sposobu jej stosowania;

6) cel i czas prowadzonej blokady dostepnosci.

7. Blokade dostepnosci zarzadza sie na okres nie dtuzszy niz 30 dni. Sad, o
ktérym mowa w ust. 3, moze, na pisemny wniosek Szefa AC, ztozony po uzyskaniu
pisemnej zgody Prokuratora Generalnego, wydaC postanowienie o jednorazowym
przediuzeniu blokady dostepnosci na okres nie dtuzszy niz 3 miesiace, jezeli nie
ustaly przyczyny jej zarzadzenia.

8. Do wniosku, o ktérym mowa w ust. 4 i 7, stosuje sie odpowiednio przepisy
ust. 2 i 6. Sad przed wydaniem postanowienia, o ktérym mowa w ust. 1, 4 i 7,
zapoznaje sie z materiatami uzasadniajacymi wniosek.

9. Whnioski, o ktérych mowa w ust. 1, 4 i 7, sad rozpoznaje jednoosobowo,
przy czym czynnosci sadu zwigzane z rozpoznawaniem tych wnioskdw powinny by¢
realizowane w warunkach przewidzianych dla przekazywania, przechowywania i
udostepniania informacji niejawnych oraz z odpowiednim zastosowaniem przepisow
wydanych na podstawie art. 181 § 2 Kodeksu postepowania karnego. W posiedzeniu
sqdu moze wzig¢ udziat wytacznie prokurator i Szef AC.

10. Na postanowienia sadu, o ktérych mowa w ust. 1, 4 i 7, przystuguje
zazalenie Szefowi AC i Prokuratorowi Generalnemu. Do zazalenia stosuje sie
odpowiednio przepisy Kodeksu postepowania karnego.

11. Blokady dostepnosci zaprzestaje sie w przypadku:
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1) nieudzielenia przez sad, w terminie 5 dni od ztozenia wniosku w trybie ust. 4,
zgody na zarzadzenie przez Szefa AC blokady dostepnosci;
2) nieudzielenia przez sad zgody na przediuzenie blokady dostepnosci w trybie

ust. 7;

3) uptywu okresu, na ktory blokada dostepnosci zostata wprowadzona.

12. Sad, Prokurator Generalny oraz Szef AC prowadza w formie
elektronicznej, z zachowaniem przepiséw o ochronie informacji niejawnych, rejestry
postanowien, pisemnych 2zgdd, zarzadzen i wnioskow dotyczacych blokady
dostepnosci.

13. O zastosowaniu blokady dostepnosci Szef AC powiadamia ministra
wiasciwego do spraw informatyzacji, jezeli ustugodawca Swiadczacy ustugi droga
elektroniczng ma siedzibe na terytorium Rzeczypospolitej Polskiej.

14. Prezes Rady Ministrow okresli, w drodze rozporzadzenia, sposdb
dokumentowania blokady dostepnosci oraz przechowywania i przekazywania
postanowien, pisemnych zgdd, zarzadzen i wnioskéw, uwzgledniajac potrzebe
zapewnienia niejawnego charakteru podejmowanych czynnosci i uzyskanych

materiatow.

Art. 25. 1. Szef AC prowadzi rejestr zdarzen naruszajacych bezpieczenstwo
systeméw teleinformatycznych, o ktérych mowa w art. 4 pkt 2.
2. Rejestr, o ktdrym mowa w ust. 1, zawiera dane obejmujace:
1) identyfikacje podmiotu, na rzecz ktérego dziata system teleinformatyczny,
oraz dane administratora systemu;
2) date i czas wykrycia naruszenia bezpieczenstwa systemu oraz prawdopodobng
poczatkowa date i czas naruszenia bezpieczenstwa systemu;
3) identyfikacje zrodta zdarzenia naruszajacego bezpieczenstwo systemu;
4) opis stwierdzonego zdarzenia naruszajacego bezpieczerstwo systemu oraz
sposOb dziatania podmiotu powodujacego naruszenie bezpieczenstwa;
5) opis szkoéd w systemie powstatych lub mogacych powstaé wskutek zdarzenia
naruszajacego bezpieczenstwo systemu.
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3. Dane, o ktérych mowa w ust. 2, przekazuje Szefowi AC administrator
systemu teleinformatycznego, o ktorym mowa w art. 4 pkt 2, niezwlocznie po
wykryciu zdarzenia naruszajacego bezpieczenstwo tego systemu.

4, Dane z rejestru sg udostepniane Prezesowi Rady Ministrow.

Art. 26. 1. Szef AC przedstawia Sejmowej Komisji do Spraw Stuzb
Specjalnych oraz wtasciwej komisji sejmowej do spraw cyfryzacji roczng informacje o
stanie cyberbezpieczenstwa panstwa.

Rozdziatl IV
Pracownicy i funkcjonariusze Agencji Cyberbezpieczenstwa

Art. 27. 1. W ramach AC zatrudnieni sq pracownicy i funkcjonariusze.
2. Funkcjonariusze AC petng stuzbe w ramach CSIRT GOV.
3. W pozostatych jednostkach AC zatrudnieni sg pracownicy AC.

Art. 28. 1. Pracownikiem lub funkcjonariuszem AC moze by¢ obywatel polski
0 nieposzlakowanej opinii, ktdry nie byt skazany prawomocnym wyrokiem sadu za
przestepstwo lub przestepstwo skarbowe, korzystajacy z peini praw publicznych,
posiadajacy wyksztatcenie wyzsze oraz zdolno$¢ fizyczng i psychiczng do pracy lub
stuzby w formacjach podlegtych szczegdinej dyscyplinie stuzbowej, ktérej gotdw jest
sie podporzadkowac, a takze dajacy rekojmie zachowania tajemnicy stosownie do
wymogdw okreslonych w przepisach o ochronie informacji niejawnych.

2. Przyjecie kandydata do pracy lub stuzby w AC nastepuje po
przeprowadzeniu postepowania kwalifikacyjnego majacego na celu ustalenie, czy
kandydat spetnia warunki zatrudnienia.

3. Postepowanie kwalifikacyjne skiada sie z etapéw:

1) zlozenie podania o zatrudnienie, kwestionariusza osobowego kandydata,
a takze dokumentéw stwierdzajagcych wymagane wyksztatcenie i
kwalifikacje zawodowe oraz zawierajacych dane o uprzednim zatrudnieniu;
2) test wiedzy i umiejetnosci z zakresu informatyki i nowoczesnych

14



technologii teleinformatycznych oraz znajomosci jezyka obcego z tego
obszaru;
3) badanie psychologiczne;
4) rozmowa kwalifikacyjna;
5) ustalenie zdolnosci fizycznej i psychicznej do pracy lub stuzby w AC;
6) sprawdzenie w ewidencjach, rejestrach i kartotekach prawdziwosci
danych zawartych w kwestionariuszu osobowym kandydata;
7) postepowanie sprawdzajgce okreSlone w przepisach o ochronie
informacji niejawnych.
4. Podczas przeprowadzania etapow, o ktérych mowa w ust. 3 pkt 2-4,
kandydatowi zabrania sig:
1) korzystania z pomocy innych osob;
2) postugiwania sie urzadzeniami stuzacymi do przekazu, odbioru lub zapisu
informacji lub korzystania z pomocniczych materiatéw, niedopuszczonych
do ich wykorzystania;
3) zakt6cania ich przebiegu w inny sposéb niz okreslony w pkt 1 2,
5. W przypadku wystapienia zachowan, o ktérych mowa w ust. 5, kandydat
otrzymuje odpowiednio negatywny wynik z etapu, o ktdrym mowa w ust. 3 pkt 2-4.

Art. 29. Na podstawie postepowania kwalifikacyjnego Szef AC moze podjac
decyzje o powotaniu do stuzby w CSIRT GOV kandydatéw z najwyzszymi wynikami

postepowania.

Art. 30. Postepowanie kwalifikacyjne zarzadza i prowadzi Szef AC.

Art. 31. W zakresie nieregulowanym niniejszg ustawa funkcjonariuszom AC
przystuguja uprawnienia funkcjonariuszy, o ktérych mowa w ustawie z dnia 24 maja

2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu.

Rozdziat V
Przepisy karne
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Art. 32. Kto nie wykonuje zalecen, o ktérych mowa w art. 18, podlega karze
grzywny.

Art. 33, Kto nie wykonuje obowigzku, o ktérym mowa w art. 7 ust, 1,
podlega karze grzywny.

Art. 34, 1. Funkcjonariusz AC, ktory wbrew przepisom ustawy wykorzystuje
informacje uzyskane podczas lub w zwigzku z petnieniem obowigzkéw stuzbowych
do celéw niezwiazanych z petnieniem obowigzkéw stuzbowych
- podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

2. Jezeli sprawca czynu, o ktérym mowa w ust. 1, dziata w celu osiagniecia
korzysci osobistej lub majatkowej
— podlega karze pozbawienia wolnosci od lat 2 do lat 12.

Rozdziat VI
Przepisy zmieniajace

Art. 35. W ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu wprowadza sie nastepujace zmiany:
1) w art. 5 uchyla sie pkt 2a;
2) wart. 12:
a)w ust. 1 pkt 1 in fine dodaje sie wyrazy: “Szefa Agencji
Cyberbezpieczenstwa”,
b) w ust. 3 po pkt 3a dodaje si¢ pkt 3b w brzmieniu: “3b) Szef Agencji
Cyberbezpieczenstwa;”;
3) uchyla sig art. 32a-32e w catosci.

Art. 36. W ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.
U. z 2020 r. poz. 1856, z 2021 r. poz. 159) wprowadza sie nastepujace zmiany:
1) w art. 5a ust. 2 wyrazy “Petnomocnik Rzadu do spraw Cyberbezpieczenstwa”
zastepuje sie wyrazami “Szef Agencji Cyberbezpieczenstwa”;
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2) w art. 8 ust. 3 pkt 15 otrzymuje brzmienie: “15) Szef Agendji
Cyberbezpieczenstwa.”.

Art. 37. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa wprowadza sie nastepujace zmiany:

1)

2)

3)

4)

5)

6)

7)

w art. 2, pkt 1 otrzymuje brzmienie: “1) CSIRT GOV - Zespot Reagowania na
Incydenty Bezpieczefistwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Szefa Agencji Cyberbezpieczenstwa;”;

w art. 4 dotychczasowa tre$C oznacza sie jako ust. 1 i dodaje sie ust. 2 w
brzmieniu: “2. Szef Agencji Cyberbezpieczefistwa koordynuje wspétprace
miedzy podmiotami, o ktérych mowa w ust. 1.”.

w art. 36 w ust. 2 oraz w ust. 7 pkt 3 i 5 wyrazy: “Szefa Agendji
Bezpieczenstwa Wewnetrznego” zastepuje sie wyrazami: “Szefa Agencji
Cyberbezpieczenstwa”;

w art. 37 w ust 2 i 3 wyrazy: “Agencji Bezpieczenstwa Wewnetrznego”
zastepuje sie wyrazami: “Agencji Cyberbezpieczenstwa”;

w art. 65 w ust. 1 pkt 2 i 4 wyrazy: “Szefa Agencji Bezpieczenstwa
Wewnetrznego” zastepuje sie wyrazami: “Szefa Agencji
Cyberbezpieczenstwa”;

w art. 66:

a) ust. 1 pkt 4 w lit. g kropke zastepuje sie srednikiem i dodaje lit h w
brzmieniu: “Szef Agencji Cyberbezpieczenstwa.”,

b) ust. 7 otrzymuje brzmienie: “7. Sekretarz Kolegium organizuje prace
Kolegium i w tym zakresie moze wystepowac do Agencji Cyberbezpieczenstwa
o przedstawienie informacji niezbednych w sprawach rozpatrywanych przez
Kolegium.”;

art. 67 otrzymuje brzmienie: “1. Prezes Rady Ministréw w celu koordynacji
dziatan administracji rzadowej w zakresie cyberbezpieczenstwa moze, na
podstawie rekomendacji Kolegium, wydawac wigzace wytyczne dotyczace
zapewnienia cyberbezpieczenstwa na poziomie krajowym oraz funkcjonowania
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krajowego systemu cyberbezpieczenstwa, a takze zadac informacji i opinii w
tym zakresie od Szefa Agencji Cyberbezpieczenstwa.
2. Prezes Rady Ministrow wydaje wigzace wytyczne dla Szefa Agengji
Cyberbezpieczenstwa w zakresie obstugi incydentéw krytycznych.”;

8) w art. 93 uchyla sie ust. 7 i 22.

Rozdziat VI1

Przepisy przejsciowe i koncowe

Art. 38. 1. Szef ABW przekaze Szefowi AC w terminie 6 miesiecy od dnia
wejscia w zycie ustawy zarzadzanie CSIRT GOV.

2. Po uplywie terminu, o ktérym mowa w ust. 1, Szef AC staje sie
dysponentem majatku CSIRT GOV oraz strong stosunkow prawnych zespotu,

3. Wszyscy pracownicy i funkcjonariusze ABW zatrudnieni w ramach CSIRT
GOV, po uptywie terminu, o ktorym mowa w ust. 1, stajg sie pracownikami i
funkcjonariuszami AC.

4. Do funkcjonariuszy, o ktérych mowa w ust. 3, stosuje sie odpowiednio
przepisy rozdziatu 4-10 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu.

Art. 39. 1. Maksymalny limit wydatkéw z budzetu panstwa na realizacje
ustawy wynosi 4.430.000 tys. zi, z tego:
1) w 2022 r. — 117.000 tys. zi;
2) w 2023 r, — 264.000 tys. zt;
3) w 2024 r. — 527.000 tys. zt;
4) w 2025 r. — 765.000 tys. z;
5) w 2026 r. — 434.000 tys. zt;
6) w 2027 r. — 444.000 tys. zt;
7) w 2028 r. — 454.000 tys. zt;
8) w 2029 r. — 464.000 tys. zt;
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9) w 2030 r, — 475.000 tys. z;
10) w 2031 r. — 486.000 tys. zt.

2. Szef AC monitoruje wykorzystanie limitu wydatkow, o ktdrym mowa w ust,
1, i dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec kazdego
potrocza i na koniec kazdego roku kalendarzowego oraz w razie koniecznosci wdraza
mechanizm korygujacy okreslony w ust. 3.

3. W przypadku zagrozenia przekroczenia lub przekroczenia w danym roku
budzetowym limitu wydatkow, o ktérym mowa w ust. 1, Szef AC wprowadza
mechanizm korygujacy polegajacy na zmniejszeniu wydatkéw budzetu parnstwa
bedacych skutkiem finansowym niniejszej ustawy.

Art. 40. Ustawa wchodzi w zycie z dniem 1 stycznia 2022 r.
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Uzasadnienie

1. Cel i potrzeba wydania ustawy, rzeczywisty stan w dziedzinie, ktéra ma

zosta¢ unormowana

Zgodnie z zatozeniami Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2019-2024 rozwoj spoteczny i gospodarczy w coraz wiekszym stopniu
zalezny jest od szybkiego i nieograniczonego dostepu do informacji oraz jej
wykorzystania w zarzadzaniu, produkcji, sektorze ustug oraz administracji publicznej.
Oznacza to, ze liczba potencjalnych zagrozen rosnie i tylko odpowiednie mechanizmy
prewencyjne mogq skutecznie przeciwdziataC zagrozeniom w cyberswiecie.

Warto podkreslic, ze jeszcze nigdy w historii tak niewyobrazalna liczba danych
nie byta tak fatwo dostepna dla wszystkich potencjalnych zainteresowanych.
Kilkadziesiat lat temu wrazliwymi danymi dysponowali tylko urzednicy, lekarze czy
prawnicy, a utrzymanie tajemnicy zawodowej byto wpisane w zakres obowigzkéw na
wskazanego zawodu. Tymczasem obecnie nasze poufne dane sg zapisane w bazach
danych réznych instytucji, z ktérych coraz czesciej wyciekajg do internetu, a
nastepnie sg przedmiotem nielegainego handiu.

WiekszoSC spoteczenistwa uwaza, ze rozwdj cyfrowych ustug, dostepu do
Internetu czy przetwarzania danych, zwieksza indywidualne poczucie
bezpieczenstwa, przede wszystkim dzieki masowemu dostepowi do wiedzy czy
informacji. Niestety, opierajac sie na faktach i prostej analizie, mozna stwierdzic, ze
ten powszechny dostep do danych stanowi najpowazniejsze zagrozenie
bezpieczenstwa wynikajace z rozwoju technologicznego. Niemniej jednak tak wiasnie
przedstawia sie nasze poczucie bezpieczenstwa w erze cyfrowej. Ma ono dwa rdézne
wymiary i niestety Srodki zaradcze czesto nie nadazajg za dziataniami przestepczymi
— zwykle tworzone sa dopiero wtedy, gdy cyberwlamania czy cyberoszustwa staja sie
powszechne.

Bardzo istotng kwestig jest zatem uwzglednianie bezpieczenstwa informacji i
danych juz na etapie projektowania systemoéw i procedur. Niezwykle istotng sprawq
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jest takze odpowiednie przeszkolenie osob odpowiadajacych za przechowywanie
danych oraz skuteczne egzekwowanie odpowiedzialnosci za uchybienia w tej
dziedzinie. Propozycja powotania Agencji Cyberbezpieczenstwa jest zatem wyjsciem
naprzeciw nowoczesnym trendom technologicznym. To stworzenie instytugji
realizujgcej zadania edukacyjne, prewencyjne i operacyjne.

Ochrona systemdw informacyjnych oraz przetwarzanych w nich informacji jest
wyzwaniem dla  wszystkich podmiotéw  tworzacych  krajowy  system
cyberbezpieczenstwa. Stworzenie takiej instytucji jak AC, ktéra zbierata bedzie
wszystkie informacje z catego obszaru administracji publicznej i jednoczesnie z
sektora prywatnego, pozwoli na szybka analize danych oraz wdrazanie procedur
operacyjnych, ktére w czasie rzeczywistym beda stawiaty czoto zagrozeniom.

Poczatek trzeciej dekady XXI w. z jednej strony proces globalizadji, a z drugiej
nowe doswiadczenia cywilizacyjne zwigzane z pandemia. W czasie pandemii COVID-
19 przyspieszyt proces cyfryzacji i dlatego zintegrowane dziatania dotyczace
zapewnienia cyberbezpieczenstwa powinny sta¢ sie kluczowym elementem
zapewnienia sprawnego funkcjonowania panstwa. Obecnie kazde znaczace
zakiécenie funkcjonowania cyberprzestrzeni ma wplyw na bezpieczenstwo obrotu
gospodarczego, poczucie bezpieczenstwa obywateli, sprawno$¢ funkcjonowania
administracji publicznej, przebieg procesow produkcyjnych i ustugowych, a w
rezultacie na ogdlnie pojmowane bezpieczenistwo panstwa. W zwigzku z powyzszym
celem priorytetowym powinno by¢ powotywanie takich instytucji, ktére mogq
skutecznie realizowac zadania w tym obszarze.

Agencja Cyberbezpieczenstwa jako podmiot umiejscowiony w nadzorze
Prezesa Rady Ministrow oraz SciSle wspétpracujacy z innymi podmiotami stanowita

bedzie kluczowa instytucje cywilnej ochrony intereséw RP w cyberprzestrzeni.
2. Réznice miedzy dotychczasowym a projektowanym stanem prawnym
W art. 2 wprowadza sie kilka definicji ustawowych. Projektodawca zdecydowat

sie nie wprowadzac nowego zbioru definicji ze wzgledu na katalog znajdujacy sie w
przepisach obowiazujacych - art. 2 ustawy z dnia 5 lipca 2018 r. o krajowym
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systemie cyberbezpieczenstwa. Proponuje sie definicje danych na potrzeby ustawy
jako dane wytwarzane i dostarczane w postaci cyfrowej. Ponadto okresla sie
wiasciwosci sprzetu elektronicznego - urzadzenie umozliwiajace przechowywanie lub
przetwarzanie danych, ktérego prawidtowe dziatanie uzaleznione jest od doptywu
pradu elektrycznego, obecnosci pdl elektromagnetycznych lub potaczenia z innym
urzadzeniem.

W art. 3. Tworzy sie Agencje Cyberbezpieczenstwa (AC), a w art. 4 okresla sie
jej zadania: (1) koordynacja krajowego systemu cyberbezpieczenstwa; (2)
rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczenstwo
istotnych z punktu widzenia ciggtosci funkcjonowania panstwa systemoéw
teleinformatycznych organéw administracji publicznej Ilub systemu sieci
teleinformatycznych objetych jednolitym wykazem obiektdw, instalacji, urzadzen i
ustug wchodzacych w skfad infrastruktury krytycznej, a takze systemow
teleinformatycznych witascicieli i posiadaczy obiektdw, instalacji lub urzadzen
infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym; (3) prowadzenie dziatan prewencyjno-
edukacyjnych zwigzanych z cyberbezpieczenstwem w sektorze publicznym i
prywatnym; (4) budowanie sSwiadomosci i kompetencji spotecznych w zakresie
cyberbezpieczenstwa; (5) podnoszenie  poziomu  odpornosci  systemdw
informatyczno-informacyjnych administracji publicznej i sektora prywatnego; (6)
podejmowanie dziatann kryptologicznych i ochraniajacych cybernetyczne zasoby
panstwa; (7) reagowanie na incydenty zwigzane z bezpieczenstwem cybernetycznym
i wspdtpraca operacyjna z innymi stuzbami specjalnymi w celu likwidacji zagrozen;
(8) koordynowanie i rozwijanie krajowego systemu cyberbezpieczenstwa; (9)
wspieranie jednostek nauki i szkolnictwa wyzszego w zakresie bezpieczenstwa w
cyberprzestrzeni; (10) monitorowanie rozwoju nowoczesnych technologii i ich
wplywu na Zycie czlowieka; (11) ocena i zarzadzanie ryzykiem cyfrowym; (12)
wymiana informacji dotyczacych zagrozen cybernetycznych z  wlasciwymi
instytucjami podmiotami Unii Europejskiej, Organizacji Paktu Pétnocnoatlantyckiego,
Organizacji Narodéw Zjednoczonych oraz Organizacji Bezpieczenstwa i Wspdtpracy w

Europie.
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Finansowanie AC zostato okreslone w art. 5. Zgodnie z przepisem, jego
dziatalno$¢ bedzie finansowana z odrebnej czesci budzetu panstwa. Dysponentem
czesci zgodnie z przepisami o finansach publicznych, bedzie Szef AC Koszty realizacji
zadan AC, w zakresie ktorych — ze wzgledu na wytaczenie ich jawnosci — nie mogq
by¢ stosowane przepisy o finansach publicznych, rachunkowosci i zamdwieniach
publicznych, bedq finansowane z utworzonego na ten cel funduszu operacyjnego.
Zostanie zatem zastosowana procedura analogiczna jak w przypadku innych stuzb.
Fundusz operacyjny nie moze przekracza¢ 20% rocznego budzetu AC, a Szef AC
okresli w drodze zarzadzenia szczegotowe zasady tworzenia i gospodarowania nim.

Nastepne przepisy reguluja relacje AC z innymi podmiotami. Szef AC w
zakresie wykonywania swoich zadan koordynuje dziatania podmiotéw krajowego
systemu cyberbezpieczenstwa: (1) operatoréw ustug kluczowych; (2) dostawcéw
ustug cyfrowych; (3) CSIRT MON; (4) CSIRT NASK; (5) CSIRT GOV; (6) sektorowych
zespotdw cyberbezpieczenstwa; (7) jednostek sektora finansow publicznych, o
ktérych mowa w art. 9 pkt 1-6, 8, 9, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych (8) instytutéw badawczych; (9) Narodowego Banku Polskiego;
(10) Banku Gospodarstwa Krajowego; (11) Urzedu Dozoru Technicznego; (12)
Polskiej Agencji Zeglugi Powietrznej; (13) Polskiego Centrum Akredytacji; (14)
Narodowego Funduszu Ochrony Srodowiska i Gospodarki Wodnej oraz wojewddzkich
funduszow ochrony Srodowiska i gospodarki wodnej; (15) spétek prawa handlowego
wykonujacych zadania o charakterze uzytecznosci publicznej w rozumieniu art. 1 ust.
2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej; (16) podmiotow
Swiadczacych ustugi z zakresu cyberbezpieczenstwa; (17) organéw wiasciwych do
spraw cyberbezpieczenstwa; (18) Pojedynczego Punktu Kontaktowego do spraw
cyberbezpieczerstwa. Ponadto w ramach swojej dziatalnosci AC bedzie
wspotpracowac z innymi podmiotami, o ktorych mowa w art. 7 ust. 8 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczeistwa, tj. z (1) organami
wiaéciwymi do spraw cyberbezpieczenstwa; (2) Policja; (3) Zandarmeria Wojskowa;
(4) Strazq Graniczna; (5) Centralnym Biurem Antykorupcyjnym; (6) Agencjq
Bezpieczenstwa Wewnetrznego oraz Agencjg Wywiadu; (7) Stuzbg Kontrwywiadu
Wojskowego oraz Stuzba Wywiadu Wojskowego; (8) sadami; (9) prokuratura; (10)
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organami Krajowej Administracji Skarbowej; (11) dyrektorem Rzadowego Centrum
Bezpieczenstwa; (12) Stuzba Ochrony Panstwa.

W art. 7 uregulowano obowigzki innych podmiotéw w przedmiocie ustawy.
Organy administracji rzadowej, organy samorzadu terytorialnego, instytucje
panstwowe oraz przedsiebiorcy wykorzystujacy Srodki publiczne sg obowigzani, w
zakresie swojego dziatania, do wspdldziatania z AC. Wspdidziatanie z AC bedzie
wigzato sie z (1) wdrazaniem zalecen Szefa AC dotyczacych podniesienia poziomu
bezpieczenstwa systemow teleinformatycznych w celu zapewnienia ich integralnosci,
poufnosci, rozliczainosci i dostepnosci; (2) stosowaniem oprogramowania
spetniajagcego standardy AC; (3) umozliwieniem przeprowadzenia kontroli
bezpieczenstwa systemdéw teleinformatycznych, - zabezpieczenn danych i sprzetu
elektronicznego; (4) umozliwieniem pracownikom uczestniczenia w szkoleniach AC.
W przypadku niewykonywania wybranych obowigzkéw Szef AC bedzie mdgt wystapic
z wnioskiem do organu sprawujacego nadzor nad podmiotem z informacjg o
niewykonaniu obowigzkéw lub z wnioskiem o podjecie dziatan majacych na celu ich
wykonanie (w przypadku podmiotu sektora administracji publicznej. Wobec
pozostatych podmiotdw zostanie zastosowany przepis karny z mozliwg karg
grzywny.

Zgodnie z art. 8 na czele AC stoi Szef AC powolywany przez Prezesa Rady
Ministréw, po zasiegnieciu opinii Sejmowe]j Komisji do Spraw Stuzb Specjalnych oraz
wiasciwej komisji sejmowej do spraw cyfryzacji. Na wniosek Szefa AC Prezes Rady
Ministrow powoluje zastepce Szefa AC po zasiegnieciu opinii Sejmowej Komisji do
Spraw Stuzb Specjalnych oraz wiasciwej komisji sejmowej do spraw cyfryzacji.
Wymagania wobec Szefa AC i jego zastepcy sg jednakowe: (1) posiadanie wylgczne
obywatelstwa polskiego; (2) petnia praw publicznych; (3) rekojmia nalezytego
wykonywania zadan; (4) wymagania okreslone w przepisach o ochronie informacji
niejawnych w zakresie dostepu do informacji niejawnych o klauzuli tajnosci ,Scisle
tajne”; (5) przynajmniej 5-letnie do$wiadczenie w zakresie cyberbezpieczenstwa.
Szef AC moze zosta¢ odwotany w przypadku (1) rezygnacji; (2) zrzeczenia sie
obywatelstwa polskiego lub nabycia obywatelstwa innego panstwa; (3) skazania
prawomocnym wyrokiem sadu za popetnione przestepstwo lub przestepstwo
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skarbowe; (4) utraty predyspozycji niezbednych do zajmowania stanowiska; (5)
niewykonywania obowigzkéw z powodu choroby trwajacej nieprzerwanie ponad
miesigc. W przypadku zwolnienia stanowiska Szefa AC lub czasowej niemoznosci
sprawowania przez niego funkcji, Prezes Rady Ministréw moze powierzy¢ petnienie
obowigzkéw Szefa jego zastepcy na czas nie dtuzszy niz miesiac.

Do zadan Szefa AC nalezy (1) kierowanie pracg AC; (2) reprezentowanie AC w
stosunkach prawnych z innymi podmiotami; (3) zarzadzanie mieniem AC; (4)
przedstawianie rocznej informacji o stanie cyberbezpieczenstwa panstwa; (5)
wykonywanie innych zadan okreslonych w ustawie. Szef AC moze upowazni¢
zastepce Szefa AC do wykonywania powierzonych mu zadan, z wyjatkiem kierowania
pracg AC i przedstawiania rocznej informacji o stanie cyberbezpieczenstwa panstwa.

Statut AC jest nadawany przez Prezesa Rady Ministrow w drodze
zarzadzenia. Regulaminy organizacyjne sg nadawane przez Szefa AC, ktoéry moze
rowniez tworzy¢ zespoly o charakterze statym lub doraznym, okreslajac ich nazwe,
sktad osobowy oraz szczegotowy zakres i tryb dziatania.

Do AC w ramach art. 13 wiacza sie Zespét Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym (CSIRT GOV).

Na podstawie art. 14 Szef AC raz w tygodniu publikuje na stronie internetowej
AC raport o stanie cyberbezpieczenstwa, zawierajacy 0gdlng ocene bezpieczenstwa
cyfrowego; komunikaty o ostrzezeniach przed atakami; biezace zalecenia w zakresie
cyberbezpieczenstwa.

Szef AC bedzie przekazywac Prezesowi Rady Ministrow informacje o biezacym
stanie cyberbezpieczenstwa. SzczegOtowy zakres informacji oraz tryb jej
przekazywania okresli Prezes Rady Ministrow w drodze zarzadzenia.

AC przeprowadzac bedzie szkolenia z zakresu cyberbezpieczenstwa. Szkolenia
obowigzkowe dla organdéw administracji rzadowej, organéw samorzadu
terytorialnego, instytucji panstwowych oraz przedsiebiorcéw wykorzystujacych $rodki
publiczne sg nieodptatne. Oplata za uczestnictwo w szkoleniu dla pracownikow
pozostatych podmiotéw od osoby wynosi nie wiecej niz 1/10 minimalnego
miesiecznego wynagrodzenia za prace, ustalanego na podstawie przepisow
odrebnych. Wplywy z optaty stanowig dochdd AC.
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Szef AC publikuje standardy oprogramowania i zarzadzania bezpieczenstwem
informacji, tworzone s na podstawie norm miedzynarodowych oraz biezacych
zalecen Szefa AC dotyczacych podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych w celu zapewnienia ich integralnosci, poufnosci, rozliczalnosci i
dostepnosci.

Szef AC na podstawie analizy zdarzen naruszajacych bezpieczenstwo
systemow teleinformatycznych wydaje organom administracji rzadowej, organom
samorzadu terytorialnego, instytucjom panstwowym oraz przedsiebiorcom
wykorzystujacych $rodki publiczne zalecenia dotyczace podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych w celu zapewnienia ich integralnosci,
poufnosci, rozliczalnosci i dostepnosci. Wskazane podmioty moga wnies¢ do Szefa
AC zastrzezenia do zalecen z uwagi na negatywny wptyw rekomendowanych dziatan
na funkcjonalno$¢ systemu lub powstanie nowych podatnosci w terminie 7 dni od
dnia otrzymania zalecen. Szef AC odnosi sie do zastrzezen niezwtocznie, jednak nie
pozniej niz w terminie 14 dni od dnia ich otrzymania i podtrzymuje lub zmienia
zalecenia. Podmioty, ktére otrzymaty zalecenia, w terminie miesigca od dnia ich
otrzymania informujg Szefa AC o sposobie i zakresie ich wykonania. Niewykonanie
zalecen przez podmiot sektora administracji publicznej stanowi podstawe do
wystagpienia przez Szefa AC do organu sprawujacego nadzér nad podmiotem z
informacjg o niewykonaniu zalecen lub z wnioskiem o podjecie dziatann majacych na
celu ich wykonanie. W przypadku pozostatych podmiotéw, ktore nie wykonaty
zalecen, stosuje sie przepis karny.

AC moze przeprowadzaC w organach administracji rzadowej, organach
samorzadu terytorialnego, instytucjach panstwowym oraz przedsiebiorstwach
wykorzystujacych srodki kontrole bezpieczenstwa systemdéw teleinformatycznych,
zabezpieczen danych i sprzetu elektronicznego. Kontrole bezpieczeristwa s
przeprowadzane zgodnie z rocznym planem przeprowadzania kontroli
bezpieczenstwa, opracowywanym w terminie do 30 listopada kazdego roku. Szefa
AC uzgadnia plan z ministrem wiasciwym do spraw informatyzacji. Szef AC po

sporzadzeniu listy informuje wiasciwe podmioty o wpisaniu ich do planu. W
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uzasadnionych przypadkach kontrola bezpieczeristwa moze zostac przeprowadzona z
pominieciem planu.

Kontrola bezpieczeristwa polega na przeprowadzeniu testéw bezpieczenstwa
systemu teleinformatycznego w celu identyfikacji podatnosci, przez ktdre rozumie sie
stabos¢ zasobu lub zabezpieczenia systemu teleinformatycznego, ktéra moze zostaé
wykorzystana przez zagrozenie, wplywajacych na integralno$¢, poufnosc,
rozliczalnos¢ i dostepnosc tego systemu.

Kontrola bezpieczenstwa powinna by¢ prowadzona z uwzglednieniem zasady
minimalizacji zaktécenia pracy systemu teleinformatycznego lub ograniczenia jego
dostepnosci i nie moze prowadzic do nieodwracalnego zniszczenia danych
przetwarzanych w systemie teleinformatycznym podlegajacym tej ocenie. W celu
minimalizacji negatywnych nastepstw kontroli bezpieczenstwa AC uzgadnia z
podmiotem ramowe warunki przeprowadzania tej kontroli, w szczegdlnosci date
rozpoczecia, harmonogram oraz zakres i rodzaj przeprowadzanych w ramach kontroli
bezpieczenstwa testow bezpieczenstwa.

Tak jak obecnie w podobnych procedurach AC bedzie mogto wytwarzac lub
pozyskiwac urzadzenia lub programy komputerowe, o ktérych mowa w art. 269b
Kodeksu karnego, oraz ich uzywac w celu okreslenia podatnosci ocenianego systemu
na mozliwos¢ popetnienia przestepstw, o ktorych mowa w art. 165 § 1 pkt 4, art.
267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 2 albo art. 269a Kodeksu
karnego. AC w czasie kontroli bezpieczerstwa moze uzyska¢ dostep do informagji dla
niej nieprzeznaczonej, przetamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegdine jej zabezpieczenie, lub moze uzyska¢ dostep do
catosci lub czesci systemu teleinformatycznego. Informacje uzyskane przez AC w
wyniku przeprowadzania kontroli bezpieczenstwa stanowig tajemnice prawnie
chroniong i nie mogg by¢ wykorzystane do realizacji innych zadan ustawowych AC
oraz podlegaja one niezwtocznemu, komisyjnemu i protokolarnemu zniszczeniu.

Po przeprowadzeniu kontroli bezpieczerstwa AC sporzadza i przekazuje
podmiotowi, ktorego system podiegat kontroli bezpieczenistwa, raport zawierajacy
podsumowanie przeprowadzonych czynnosci, wskazanie wykrytych podatnosci
systemu teleinformatycznego oraz zalecenia pokontrolne. Jezeli wykryta podatnosc
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moze wystapi¢ w innych systemach teleinformatycznych, AC informuje niezwtocznie
Prezesa Rady Ministrow o wykrytej podatnosci oraz o mozliwosci jej wystapienia w
innych systemach teleinformatycznych.

Zgodnie z art. 22 w celu zapobiegania, przeciwdziatania oraz zwalczania
zdarzen o charakterze terrorystycznym dotyczacych podmiotéw krajowego systemu
cyberbezpieczenstwa lub danych w nich przetwarzanych oraz zapobiegania i
wykrywania przestepstw o charakterze terrorystycznym w tym obszarze oraz
Scigania ich sprawcow, AC wdraza w tych podmiotach, zgodnie z planem rocznym,
system wczesnego ostrzegania o zagrozeniach wystepujacych w sieci Internet.
Koszty wdrozenia i utrzymania systemu ostrzegania pokrywa AC. AC, w drodze
porozumienia, uzgadnia z podmiotem techniczne aspekty uczestnictwa w systemie
ostrzegania oraz model konfiguracji systemu.

W przypadku powziecia informacji o wystgpieniu zdarzenia o charakterze
terrorystycznym zada¢ od podmiotéw krajowego systemu cyberbezpieczerstwa
przedstawienia informacji o budowie, funkcjonowaniu oraz zasadach eksploatacji
posiadanych systemow teleinformatycznych, w tym informacji obejmujacych hasta
komputerowe, kody dostepu i inne dane umozliwiajace dostep do systemu oraz ich
uzywanie, w celu zapobiegania, reagowania na zdarzenia o charakterze
terrorystycznym, a takze zapobiegania i wykrywania przestepstw o charakterze
terrorystycznym w tym obszarze oraz $cigania ich sprawcow. Informacje i dane
podlegajg ochronie przewidzianej w przepisach o ochronie informacji niejawnych |
mogq by¢ udostepniane jedynie funkcjonariuszom AC prowadzacym w danym
postepowaniu czynnosci operacyjno-rozpoznawcze i ich przetozonym, uprawnionym
do sprawowania nadzoru nad tymi czynnosciami.

W celu zapobiegania, przeciwdziatania i wykrywania przestepstw o
charakterze terrorystycznym oraz $cigania ich sprawcow sad, na pisemny wniosek
Szefa AC, ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego, w drodze
postanowienia, moze zarzadzi¢ zablokowanie przez ustugodawce S$wiadczacego
ustugi droga elektroniczng dostepnosci w systemie teleinformatycznym okreslonych
danych informatycznych majacych zwigzek ze zdarzeniem o charakterze
terrorystycznym lub okre$lonych ustug teleinformatycznych stuzacych lub
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wykorzystywanych do spowodowania zdarzenia o charakterze terrorystycznym.
Postanowienie wydaje Sad Okregowy w Warszawie.

W przypadkach niecierpigcych zwioki, jezeli mogtaby ona spowodowac
zdarzenie o charakterze terrorystycznym, Szef AC, po uzyskaniu pisemnej zgody
Prokuratora Generalnego, moze zarzadzi¢ blokade dostepnosci, zwracajac sie
jednoczesnie do sadu z wnioskiem o wydanie postanowienia w tej sprawie.
Ustugodawca $wiadczacy ustugi drogq elektroniczng jest obowigzany do
natychmiastowego dokonania czynnosci okreslonych w postanowieniu sadu lub
przekazanym mu zadaniu Szefa AC. Blokade dostepnosci zarzadza sie na okres nie
dtuzszy niz 30 dni. Sqd moze na pisemny wniosek Szefa AC, ztozony po uzyskaniu
pisemnej zgody Prokuratora Generalnego, wydac postanowienie o jednorazowym
przediuzeniu blokady dostepnosci na okres nie diuzszy niz 3 miesigce, jezeli nie
ustaty przyczyny jej zarzadzenia.

Blokady dostepnosci zaprzestaje sie w przypadku:(1) nieudzielenia przez
sad w terminie 5 dni od ztozenia wniosku zgody na zarzadzenie przez Szefa AC
blokady dostepnosci; (2) nieudzielenia przez sad zgody na przediuzenie blokady
dostepnosci; (3) uptywu okresu, na ktory blokada dostepnosci zostata wprowadzona.

Szef AC prowadzi rejestr zdarzen naruszajacych bezpieczenstwo systeméw
teleinformatycznych. Rejestr zawiera w szczegdlnosci opis stwierdzonego zdarzenia
naruszajacego bezpieczenstwo systemu oraz sposob dziatania podmiotu
powodujacego naruszenie bezpieczenstwa oraz opis szkéd w systemie powstatych
lub mogacych powsta¢ wskutek zdarzenia naruszajacego bezpieczeristwo systemu.
Dane przekazuje Szefowi AC administrator systemu teleinformatycznego, o ktérym
mowa po wykryciu zdarzenia naruszajacego bezpieczenstwo tego systemu. Dane z
rejestru sg udostepniane Prezesowi Rady Ministrow.

Szef AC przedstawia Sejmowej Komisji do Spraw Stuzb Specjalnych oraz
wiasciwej komisji sejmowej do spraw cyfryzacji roczng informacje o stanie
cyberbezpieczenstwa panstwa.

W ramach AC zatrudnieni sg pracownicy i funkcjonariusze. Funkcjonariusze AC
petng stuzbe w ramach CSIRT GOV. Funkcjonariuszom AC przystugujg uprawnienia
funkcjonariuszy, o ktorych mowa w ustawie z dnia 24 maja 2002 r. o Agengji
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Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu. Pracownikiem lub
funkcjonariuszem AC moze by¢ obywatel polski o nieposzlakowanej opinii, ktory nie
byt skazany prawomocnym wyrokiem sadu za przestepstwo lub przestepstwo
skarbowe, korzystajacy z petni praw publicznych, posiadajgcy wyksztatcenie wyzsze
oraz zdolno$¢ fizyczng i psychiczng do pracy lub stuzby w formacjach podlegtych
szczegdinej dyscyplinie stuzbowej, ktorej gotdw jest sie podporzadkowac, a takze
dajacy rekojmie zachowania tajemnicy stosownie do wymogdw okreSlonych w
przepisach o ochronie informacji niejawnych. Przyjecie kandydata do pracy lub
stuzby w AC nastepuje po przeprowadzeniu postepowania kwalifikacyjnego
majacego na celu ustalenie, czy kandydat spetnia warunki zatrudnienia.

Postepowanie kwalifikacyjne rozpoczyna sie od zlozenia podania o
zatrudnienie, kwestionariusza osobowego kandydata, a takie dokumentow
stwierdzajacych wymagane wyksztatcenie i kwalifikacje zawodowe oraz
zawierajacych dane o uprzednim zatrudnieniu. Nastepnie kandydaci wypetniajg test
wiedzy i umiejetnoéci z zakresu informatyki i nowoczesnych technologii
teleinformatycznych oraz znajomosci jezyka obcego z tego obszaru. Po wypetnieniu
testu przechodza badanie psychologiczne i uczestnicza w rozmowie kwalifikacyjne;j.
Po rozmowie komisja na podstawie wczesniejszych procedur ustala zdolno$¢ fizyczng
i psychiczng do pracy lub stuzby w AC; sprawdza w ewidencjach, rejestrach i
kartotekach prawdziwo$é¢ danych zawartych w kwestionariuszu osobowym kandydata
i przeprowadza wraz z innymi stuzbami postepowanie sprawdzajace okreslone w
przepisach o ochronie informacji niejawnych.

Podczas przeprowadzania postepowania kandydaci nie mogq korzysta¢ z
pomocy innych oséb; postugiwac sie urzadzeniami stuzacymi do przekazu, odbioru
lub zapisu informacji lub korzystania z pomocniczych materiatéw, niedopuszczonych
do ich wykorzystania; zaktécania przebiegu etapéw postepowania kwalifikacyjnego.
Kandydaci z najwyzszymi wynikami postepowania majq szanse na petnienie stuzby w
CSIRT GOV.

Art. 32-33 stanowig przepisy karne zwigzane z niewykonywaniem zalecen i
obowiazkdw opisanych wyzej. Zgodnie z nimi za popelnienia takiego zaniechanie
grozi grzywna. Funkcjonariusz AC, ktory wbrew przepisom ustawy wykorzystuje
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informacje uzyskane podczas lub w zwigzku z petnieniem obowigzkéw stuzbowych
do celéw niezwigzanych ze petnieniem obowiazkéw stuzbowych podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8. W postaci kwalifikowanej dziatania w
celu osiggniecia korzysci osobistej lub majatkowej kara pozbawienia wolnosci moze
wynosié od lat 2 do lat 12.

W przepisach zmieniajacych dokonuje sie nowelizacji ustawy z dnia 24 maja
2002 r. o Agencji Bezpieczestwa Wewnetrznego oraz Agencji Wywiadu; ustawy z
dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2020 r. poz. 1856, z
2021 r. poz. 159) oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa. W zakresie zmiany z dnia 24 maja 2002 r. o Agengji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu przenosi sie funkcjonowanie
CSIRT GOV spod Agencji Bezpieczenstwa Wewnetrznego pod kierownictwo AC.

Jak uregulowano w przepisach przej$ciowych, Szef ABW przekaze Szefowi AC
w terminie 6 miesiecy od dnia wejscia w zycie ustawy zarzadzanie CSIRT GOV. W
tym momencie Szef AC stanie sie dysponentem majatku CSIRT GOV oraz strong
stosunkoéw prawnych zespotu. Wszyscy pracownicy i funkcjonariusze ABW
zatrudnieni w ramach CSIRT GOV, po uptywie terminu, o ktérym mowa w ust. 1,
stajq sie pracownikami i funkcjonariuszami AC.

Proponuje sie wejscie ustawy w zycie z dniem 1 stycznia 2022 r.

3. Przewidywane skutki spoteczne, gospodarcze, finansowe i prawne

Dziatanie Agencji Cyberbezpieczenstwa pozwoli na szybka analize danych oraz
wdrazanie procedur operacyjnych, ktére w czasie rzeczywistym bedq stawiaty czoto
zagrozeniom. Przedsiebiorcy beda mieli zapewnione lepsze zabezpieczenie swoich
dziatalnosci gospodarczych, a obywatele - swoich danych osobowych. Dzieki
koordynacji systemu w ramach Agencji Cyberbezpieczefistwa reakcje na ataki bedzie
szybsza i sprawniejsza niz obecnie. To z kolei moze zacheci¢ nowe inwestoréw
zagranicznych. Wprowadzenie proponowanej ustawy stworzy szanse na wieksza
stabilno$¢ dla prowadzenia dziatalnosci gospodarczej i szybszy wzrost gospodarczy w
nastepnych latach. To takze lepsze zabezpieczenie infrastruktury krytycznej.
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Innym waznym skutkiem spotecznym beda szkolenia z zakresu
cyberbezpieczenstwa, ktére z czasem moga zbudowac Swiadomos$¢ spoteczng na
temat bezpieczenstwa cyfrowego.

Z punktu widzenia systemu prawnego krajowy system bezpieczenstwa zyska
instytucje koordynujaca. Wszystkie dziatania operacyjne podejmowane przez CSIRT
GOV sg dzisiaj implementowane na podstawie ustawy o Agencji Bezpieczenstwa
Wewnetrznego i Agencji Wywiadu. Nie ma zatem niebezpieczenstwa braku
przygotowania infrastrukturalnego lub systemowego - proponowane procedury juz
funkcjonuja, tylko w ramach innych podmiotéw.

Maksymaline wydatki zwigzane z wykonaniem proponowanej ustawy zostaty
okreslone w art 39:
1) w2022 r. - 117.000 tys. zt;
2) w 2023 r. - 264.000 tys. zi;
3) w 2024 r. - 527.000 tys. zt;
4) w 2025 r. — 765.000 tys. zt;
5) w 2026 r. — 434.000 tys. zt;
6) w 2027 r. — 444.000 tys. zt;
7) w 2028 r. — 454.000 tys. zi;
8) w 2029 r. - 464.000 tys. zt;
9) w 2030 r. — 475.000 tys. z;
10) w 2031 r. —486.000 tys. zi.
Wydatki zwigzane bedg z wydatkami biezgcymi (wynagrodzenia, koszty biezace
funkcjonowania) oraz w szczegdlnosci w pierwszych latach z inwestycjami.
Inwestycje majg zbudowac potencjat infrastrukturalny Agencji Cyberbezpieczenstwa
i sg konieczne do prawidtowego wykonywania powierzonych jej zadan.

4. Zrédta finansowania
Zgodnie z art. 5 wydatki wskazane powyzej finansowane beda z odrebnej

czesci budzetu panstwa. Koszty realizacji zadan AC, w zakresie ktorych — ze wzgledu
na wylaczenie ich jawnosci — nie moga byC stosowane przepisy o finansach
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publicznych, rachunkowosci i zaméwieniach publicznych, sa finansowane z
utworzonego na ten cel funduszu operacyjnego. Fundusz operacyjny nie bedzie

przekraczac¢ 20% rocznego budzetu AC.
5. Zalozenia podstawowych aktow wykonawczych

Art. 21 ust. 2. Rozporzadzenie Prezesa Rady Ministrow sposob niszczenia
materiaiéw z kontroli bezpieczenstwa Agencji Cyberbezpieczenstwa.

Prezes Rady Ministrow wskaze, ze informacje uzyskane przez Agencje
Cyberbezpieczeristwa w wyniku przeprowadzania kontroli bezpieczenstwa stanowig
tajemnice prawnie chroniong i nie moga by¢ wykorzystane do realizacji innych zadan
ustawowych Agencji Cyberbezpieczenstwa oraz podlegaja one niezwtocznemu,
komisyjnemu i protokolarnemu zniszczeniu. Prezes Rady Ministréw okresli procedure
zniszczenia, sposob ustalania skfadu komisji, w ktorej bedg przedstawiciele
podmiotu, ktérego dane sg niszczone, oraz wzdr protokotu zniszczenia, majac na

uwadze rodzaj materiatéw podiegajacych zniszczeniu.

Art. 21 ust. 3. Rozporzadzenie Rady Ministrow w sprawie okreslenia trybu
i warunkéw przeprowadzania kontroli bezpieczenstwa Agengji
Cyberbezpieczenstwa

Rada Ministrow okresli czynnosci niezbedne do przeprowadzenia kontroli
bezpieczenstwa. w szczegolnosci zobowigze Agencje Cyberbezpieczenstwa do
uzgodnienia z podmiotem kontrolowanym ramowych warunki przeprowadzenia
kontroli, w szczegdlnosci date rozpoczecia, harmonogram oraz zakres i rodzaj
przeprowadzanych w ramach kontroli bezpieczenstwa testow bezpieczenstwa. Rada
Ministrdw w szczegdlnosci wezmie pod uwage minimalizacje zaktdcenia pracy

systemu teleinformatycznego lub ograniczenia jego dostepnosci.
Art. 22 ust. 9. Rozporzadzenie Prezesa Rady Ministrow warunki i tryb

prowadzenia, koordynacji i wdrazania systemu ostrzegania w zakresie
cyberbezpieczenstwa
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Prezes Rady Ministréow okresli warunki i tryb prowadzenia, koordynacji i
wdrazania systemu ostrzegania, w szczegdlnosci okresli czynnosci niezbedne do jego
uruchomienia i utrzymania oraz wzér porozumienia miedzy Agencja
Cyberbezpieczefistwa a podmiotem objetym systemem w sprawie technicznych
aspektow uczestnictwa w systemie ostrzegania oraz modelu konfiguracji systemu,
Prezes Rady Ministrow bedzie kierowat sie potrzeba zapewnienia bezpieczerstwa
systeméw teleinformatycznych istotnych z punktu widzenia ciagtosci funkcjonowania

panstwa.

Art. 24 ust. 14. Rozporzadzenie Prezesa Rady Ministrow sposéb
dokumentowania blokady dostepnosci oraz przechowywania i
przekazywania dokumentéow

Prezes Rady Ministréw okresli sposdb dokumentowania blokady dostepnosci
oraz przechowywania i przekazywania postanowien, pisemnych zgdd, zarzadzen i
wnioskow. Prezes Rady Ministrow uwzgledni w szczegodlnosci potrzebe zapewnienia
niejawnego charakteru podejmowanych czynnosci i uzyskanych materiatdw, a takze
przejrzystos¢ procedury dla zainteresowanych stron.

6. Wplyw na dziatalno$¢ mikroprzedsiebiorcow oraz malych i $rednich
przedsiebiorcow

Proponowana ustawa pozytywnie wplynie na dziatalnos¢
mikroprzedsiebiorcow oraz matych i srednich przedsiebiorcow poprzez zwiekszenie
poziom cyberbezpieczenstwa systemdw teleinformatycznych oraz podniesienie

kompetencji pracownikéw w zakresie cyberbezpieczenstwa.
7. Oswiadczenie o zgodnosci projektu ustawy z prawem Unii Europejskiej

albo oswiadczenie, ze przedmiot projektowanej regulacji nie jest objety
prawem Unii Europejskiej
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Projektowana ustawa jest zgodna z prawem Unii Europejskiej. Projekt ustawy nie
wymaga przedstawienia wiasciwym organom i instytucjom Unii Europejskiej w tym
Europejskiemu Bankowi Centrainemu, w celu uzyskania opinii, dokonania
powiadomienia, konsultacji lub uzgodnienia.

8. Oswiadczenie o zgodnosci projektu ustawy z Konstytucja RP
W ocenie wnioskodawcy proponowany projekt jest zgodny z Konstytucja RP.

9. Konsultacje spoteczne

Projekt nie byt poddany konsultacjom spotecznym.
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Opinia w sprawie zgodnosci z prawem Unii Europejskiej poselskiego
projektu ustawy o Agencji Cyberbezpieczenstwa (przedstawiciel
wnioskodawcéw: posel Krzysztof Gawkowski)

Na podstawie art. 34 ust. 9 uchwaly Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca
1992 roku — Regulamin Sejmu Rzeczypospolitej Polskiej (Monitor Polski z 2021 r. poz. 483

i 607) sporzadza si¢ nastepujaca opinig:

1. Przedmiot projektu ustawy

W  projekcie ustawy przewiduje si¢ utworzenie  Agencji
Cyberbezpieczenstwa, zwanej dalej ,,Agencjg” lub ,,AC”. Proponowana ustawa
okresla zakres i zasady dzialania oraz strukture Agencji. Zaproponowany katalog
zadan AC obejmuje m.in.: koordynacje krajowego systemu cyberbezpieczenstwa;
podnoszenie poziomu odpornosci systemow informatyczno-informacyjnych
administracji publicznej i sektora prywatnego; reagowanie na incydenty zwigzane
z bezpieczenstwem cybernetycznym i wspolprace operacyjng z innymi stuzbami
specjalnymi w celu likwidacji zagrozen; oceng i zarzadzanie ryzykiem cyfrowym;
wymiane informacji dotyczacych zagrozen cybernetycznych z wlasciwymi
instytucjami i podmiotami Unii Europejskiej, Organizacji Paktu
Pommocnoatlantyckiego, Organizacji Narodow Zjednoczonych oraz Organizaciji
Bezpieczenstwa i Wspolpracy w Europie. Dzialalnos¢ AC bytaby finansowana
z odrebnej czesci budzetu panstwa. Szef AC w zakresie wykonywania swoich
zadan  koordynowatby  dzialania  podmiotow  krajowego  systemu
cyberbezpieczenstwa, okreslonych w art. 4 punkty 1-18 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa', a takze wspétpracowat
z innymi podmiotami okreslonymi w art. 7 ust. 8 tej ustawy. Organy administracji
rzadowej, organy samorzadu terytorialnego, instytucje panstwowe oraz
przedsigbiorcy wykorzystujacy érodki publiczne byliby obowigzani, w zakresie
swojego dzialania, do wspdldziatania z AC w sposob okreslony proponowang

I Dz U. z 2020 r. poz. 1369.
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regulacjg. Pozostale przepisy regulujg struktur¢ i organizacje Agencji,
szczegotowe zasady dzialalnosci AC oraz zasady i tryb zatrudniania pracownikow
i funkcjonariuszy Agencji. Projekt zawiera przepisy karne.

Projektodawcy proponuja zmiang ustaw: z dnia 24 maja 2002 r. o Agencji
Bezpieczefistwa Wewnetrznego oraz Agencji Wywiadu?, z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym? oraz z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

Projekt zawiera postanowienia przejSciowe. Projektowana ustawa ma
wejs¢ w zycie z dniem 1 stycznia 2022 r.

2. Stan prawa Unii Europejskiej w materii objetej projektem ustawy

Z uwagi na przedmiot projektu ustawy nalezy uwzglednicé:

- art. 45 Traktatu o funkcjonowaniu Unii Europejskiej (dalej: TfUE),
ustanawiajgcy swobode przeptywu pracownikow wewnatrz Unii;

- dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspoOlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii?, dalej jako
»dyrektywa (UE) 2016/1148” lub ,,dyrektywa”.

Dyrektywa (UE) 2016/1148 ustanawia srodki majgce na celu osiggnigcie
wysokiego wspdlnego poziomu bezpieczenstwa sieci i  systemow
informatycznych w Unii, aby poprawi¢ funkcjonowanie rynku wewnetrznego
(art. 1 ust. 1). Jednoczesnie dyrektywa pozostaje bez uszczerbku dla dziatan
podejmowanych przez panstwa czlonkowskie w celu zagwarantowania ich
podstawowych funkcji panstwowych, w szczegdlnosci w celu ochrony
bezpieczefistwa narodowego — w tym dzialan na rzecz ochrony informacji,
ktérych ujawnienie panstwa cztonkowskie uwazajg za sprzeczne z podstawowymi
interesami swojego bezpieczenstwa — oraz w celu utrzymania porzadku
publicznego, w szczegodlnosci w celu umozliwienia prowadzenia postepowan
przygotowawczych w sprawie przestgpstw, ich wykrywania i $cigania (art. 1
ust. 6).

3. Analiza przepiséw projektu ustawy pod katem ustalonego stanu
prawa Unii Europejskiej

3. Opiniowany projekt ustawy wymaga oceny zgodnosci z prawem Unii
Europejskiej w dwoch kwestiach: 1) zgodnosci z zasadg swobodnego przeptywu
pracownikéw wewnatrz Unii (art. 45 TfUE), oraz 2) zgodnosci z dyrektywa (UE)
2016/1148.

3.1. W art. 8 ust. 4 projektu ustanowiono wymaog posiadania wylgcznie
obywatelstwa polskiego w odniesieniu do osoby powotywanej na stanowisko
Szefa lub zastepcy Szefa AC. Wymodg obywatelstwa polskiego przewidziano
takze w odniesieniu do pracownikéw i funkcjonariuszy AC (art. 28 ust. 1
projektu). Oznacza to, ze Szefem lub zastepcg Szefa AC, funkcjonariuszem lub

2Dz. U. 22020 r. poz. 27 i 2320.
3 Dz. U. 22020 r. poz. 1856 oraz z 2021 r. poz. 159.
4Dz Urz. UEL 194 219.7.2016 ., str. 1.
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pracownikiem AC nie bgdzie mogla by¢ osoba, ktoéra nie jest obywatelem
polskim. Pelnienie funkcji Szefa lub zastgpcy AC, jak rowniez posiadanie statusu
funkcjonariusza lub pracownika AC, bytoby wigc wykluczone w odniesieniu do
obywateli innych niz RP panstw czlonkowskich UE. Proponowane przepisy
nalezy oceni¢ pod katem zgodnosci z zasadg swobody przeptywu pracownikow
w rozumieniu art. 45 TfUE.

Zasada swobodnego przeptywu pracownikéw wewnatrz Unii obejmuje
zniesienie wszelkiej dyskryminacji ze wzgledu na przynaleznos¢ panstwowg
miedzy pracownikami panstw czlonkowskich w zakresie zatrudnienia (art. 45
ust. 1 i 2 TfUE). Zgodnie z orzecznictwem Trybunalu Sprawiedliwosci Unii
Europejskiej (dalej: Trybunal) swoboda przeptywu pracownikéw oznacza
zniesienie takze barier o charakterze niedyskryminujagcym. Za sprzeczne z art. 45
TfUE Trybunat uznaje regulacje krajowe, ktore uniemozliwiajg lub zniechecajg
pracownika — obywatela UE do skorzystania ze swobody przemieszczania sie do
innego panstwa cztonkowskiego. Postanowienia art. 45 TfUE nie majg jednak
zastosowania do zatrudnienia w administracji publicznej (art. 45 ust. 4 TfUE).
Wytaczenie to ma charakter wyjatku, nie mozna wigc traktowac go rozszerzajgco.
Jego tres¢, wraz z pojeciem ,administracja publiczna”, jest przedmiotem
orzecznictwa Trybunatu.’

Trybunatl stwierdzil, ze pojgcie administracji publiczne] w rozumieniu
przepisow TfUE nalezy interpretowaé i stosowac jednolicie w catej Unii
iwzwigzku z tym nie moze by¢ w pelni pozostawione uznaniu panstw
cztonkowskich. Zgodnie z orzecznictwem Trybunatu art. 45 ust. 4 TfUE bedzie
mial zastosowanie tylko do stanowisk, ktoére sa zwiazane z bezposrednim lub
posrednim udziatem w wykonywaniu wiadzy powierzonej przez prawo publiczne
oraz funkcji, ktére majg na celu ochrone ogdélnych intereséw panstwa lub wiadz
publicznych i wymagaja zatem od os6b dysponujacych tymi uprawnieniami
istnienia szczegdlnego relacji solidarnosci z panstwem oraz wzajemno$ci praw
i obowigzkow lezgcych u podstaw wigzoéw obywatelstwa. Trybunal stoi na
stanowisku, ze art. 45 ust. 4 TfUE moze by¢ zastosowany woéwczas, gdy
wykonywanie uprawnien przyznanych przez prawo publiczne odbywa sie
regularnie oraz nie jest bardzo niewielka czesciag prowadzonej aktywnosci.
Wylaczenia okreslonego w art. 45 ust. 4 TFUE nie stosuje si¢ natomiast do
stanowisk, ktore podlegaja wprawdzie panstwu lub innym podmiotom prawa

3 Zob. m.in. wyrok Trybunatu z 17 grudnia 1980 r. w sprawie Komisja przeciwko Belgii,
149/79, ECLI:EU:C:1980:297, punkty 10, 12, 18 i 19, wyrok Trybunali z 16 czerwca 1987 r.
w sprawie Komisja przeciwko Wlochom, 225/85, ECLI:EU:C:1987:284, pkt 7, wyrok
Trybunatu z dnia 2 lipca 1996 r. w sprawie Komisja przeciwko Grecji, C-290/94,
ECLL:EEU:C:1996:265, pkt 2, wyrok Trybunatu z dnia 30 wrzesnia 2003 r. w sprawie Colegio
de Oficiales de la Marina Mercante Espafiola, C-405/01, ECLI:EU:C:2003:5135, pkt 40, wyrok
Trybunatu z 30 wrzesnia 2003 r. w sprawie Anker i inni, C-47/02, ECLI:EU:C:2003:516,
punkty 57-60, wyrok Trybunatu z 10 wrzesnia 2014 r. w sprawie Haralambidis, C-270/13,
ECLI:EU:C:2014:2185, punkty 4245, wyrok Trybunatu z 6 pazdziernika 2015 r. w sprawie
Brouillard, C-298/14, ECLLI:EU:C:2015:652, punkty 30-32, wyrok Trybunatu z 22 czerwca
2017 r. w sprawie Bechtel, C-20/16, punkty 34 i 35.
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publicznego, jednak nie wigza si¢ ze wspotdziataniem przy wykonywaniu zadan
nalezacych do administracji publicznej we wiasciwym znaczeniu.

Dodatkowg wskazowka interpretacyjng moze byc¢ tres¢ komunikatu
Komisji z 11 grudnia 2002 r. dotyczacego swobody przeptywu pracownikow®
oraz komunikatu Komisji z 13 lipca 2010 r. do Rady, Parlamentu Europejskiego,
Europejskiego Komitetu Ekonomiczno-Spotecznego 1 Komitetu Regionéow
Potwierdzenie zasady swobodnego przeptywu pracownikow: prawa oraz glowne
zmiany’ . Komisja Europejska uwaza, ze wyjatek dotyczacy administracji
publicznej odnosi si¢ przede wszystkim do sit zbrojnych, policji, wymiaru
sprawiedliwo$ci, administracji skarbowej oraz dyplomacji®. Moze odnosié sie do
stanowisk w administracji publicznej szczebla centralnego lub lokalnego, ktorych
sprawowanie zakltada wykonywanie wladzy panstwowej, w zwiazku z procesem
tworzenia lub stosowania prawa oraz nadzoru nad jednostkami
podporzadkowanymi. Zgodnie z orzecznictwem Trybunatu Komisja podkresla,
ze art. 45 ust. 4 TfUE ma charakter wyjatku, ktory nalezy interpretowac w sposdb
zawezajacy, a kryteria kwalifikujace do skorzystania z wyjatku nalezy
rozpatrywa¢ indywidualnie.

Na gruncie przepisOw projektu powstaje pytanie, czy w odniesieniu do
stanowisk Szefa i zastepcy Szefa AC oraz statuséw funkcjonariusza i pracownika
Agencji ma zastosowanie wyjatek okreslony w art. 45 ust. 4 TfUE, a wiec czy s3
one wylaczone ze swobody przeptywu pracownikéw wewnatrz Unii.

Zgodnie z projektem zaréwno Szefa AC, jak i zastgpce Szefa AC
(na wniosek Szefa AC) powolywaltby Prezes Rady Ministrow, po zasiegnieciu
opinii sejmowej Komisji do Spraw Stuzb Specjalnych oraz wiasciwej komisji
sejmowe] do spraw cyfryzacji (art. 8 ust. 2 i 3). Szefem AC lub zastepcg Szefa
AC moglaby zosta¢ osoba, ktéra m.in. speinia wymagania okreslone w przepisach
o ochronie informacji niejawnych w zakresie dostgpu do informacji niejawnych
o klauzuli tajnosci ,,Scisle tajne” (art. 8 ust. 4 pkt 4). Szef AC przekazywatby
Prezesowi Rady Ministrow informacje o biezgcym stanie cyberbezpieczenstwa
(art. 15). Szef AC przedstawiatby sejmowej Komisji do Spraw Stuzb Specjalnych
oraz wiasciwej komisji sejmowej do spraw cyfryzacji roczng informacje o stanie
bezpieczenstwa panstwa (art. 26).

Biorac pod uwage przewidziane w projekcie ustawy kompetencje, zakres
zadan oraz szczeg6lng pozycj¢ ustrojowa Szefa AC i zastepcy Szefa AC nalezy
uznaé, ze sprawowanie tego urzedu bedzie wymagalo istnienia szczegdlnych
relacji w stosunku do panstwa, wynikajgcych z wiezow obywatelstwa. Petienie
funkcji Szefa AC (zastgpcy Szefa AC) byloby wiec zatrudnieniem w administracji
publicznej, spetiajgcym kryterium wyjatku przewidzianego w art. 45 ust. 4
TfUE. Nalezy uzna¢, ze w omawianym przypadku wymédg obywatelstwa

 Communication from the Commission “Free movement of workers — achieving the full
benefits and potential ” (COM(2002) 694 final). Dokument niedostepny w jezyku polskim.
7 KOM(2010) 373 wersja ostateczna.
8 Jednoczesnie Komisja Europejska wyraznie zastrzega, ze nic wszystkie stanowiska
w wymienionych przez nig dziedzinach administracji publicznej wiaza si¢ z wykonywaniem
wiadzy publicznej i odpowiedzialnoscig za ochrong ogélnych interesdw panstwa.
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polskiego jest usprawiedliwiony, zasada swobody przeptywu pracownikéw nie
ma zastosowania, a projektowany przepis nie jest sprzeczny z prawem UE.

Analizy wymaga ponadto przewidziany przez projektodawcow wymog
obywatelstwa polskiego w odniesieniu do pracownikéw i funkcjonariuszy AC
(art. 28 ust. 1 projektu). Zgodnie z projektowana regulacja w ramach AC
zatrudniani byliby pracownicy i funkcjonariusze, przy czym funkcjonariusze AC
pehiliby stuzbe w ramach CSIRT GOV, natomiast w pozostatych jednostkach
AC zatrudnieni byliby pracownicy AC (art. 27). Pracownikiem lub
funkcjonariuszem AC moglaby by¢ osoba m.in. posiadajgca zdolnos¢ fizyczng
i psychiczng do pracy lub sluzby w formacjach podleglych szczegolnej
dyscyplinie shuzbowej, ktorej gotdw jest si¢ podporzadkowaé, a takze dajgca
rekojmie¢ zachowania tajemnicy stosownie do wymogéw okreslonych
w przepisach o ochronie informacji niejawnych (art. 28 ust. 1). Na podstawie
postepowania kwalifikacyjnego Szef AC bgdzie mdgt podjac decyzje o powotaniu
do stuzby w CSIRT GOV kandydatow z najwyzszymi wynikami postepowania
(art. 29). W zakresie nieregulowanym proponowang ustawg funkcjonariuszom
AC przystugiwatyby uprawnienia funkcjonariuszy okreslone w ustawie o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (art. 31).

Biorgc pod uwage proponowane przyznanie funkcjonariuszom AC
uprawnien funkcjonariuszy Agencji Bezpieczenstwa Wewngtrznego oraz Agencji
Wywiadu nalezy uznaé, ze pelnienie stuzby w charakterze funkcjonariusza AC
bedzie wymagato istnienia szczegdlnych relacji w stosunku do panstwa,
wynikajagcych z wigezow obywatelstwa. Pelnienie stuzby w charakterze
funkcjonariusza AC byloby wiec zatrudnieniem w administracji publicznej,
spelniajagcym kryterium wyjatku przewidzianego w art. 45 ust. 4 TfUE.
Przewidziany w art. 28 ust. 1 projektu wymog obywatelstwa polskiego
w odniesieniu do funkcjonariuszy AC nalezy wigc uzna¢ za usprawiedliwiony.
Projektowany przepis nie jest w omawianym zakresie sprzeczny z prawem UE.

Watpliwosci z punktu widzenia prawa UE budzi natomiast wymoég
obywatelstwa polskiego w odniesieniu do pracownikow AC. W proponowane;j
regulacji nie okreslono zakresu zadan realizowanych przez poszczegolne grupy
pracownikéw Agencji ani przyslugujacych im uprawnien. Przyjecie
proponowanej ustawy w obecnym ksztatcie mogloby prowadzi¢ do sytuacji, ze
nie wszystkie stanowiska, na ktorych byliby zatrudnieni pracownicy Agenciji,
wigzalyby sie z wykonywaniem wiadzy publicznej i odpowiedzialno$cig za
ochrone ogdlnych interesow panstwa. Nalezy zatem uzna¢, ze posiadanie jedynie
ogolnie okreslonego statusu pracownika Agencji nie stanowi zatrudnienia
w administracji publicznej w rozumieniu art. 45 ust. 4 TfUE. Przewidziany
w art. 28 ust. 1 projektu wymdg obywatelstwa polskiego w odniesieniu do
wszystkich pracownikéw AC nie jest usprawiedliwiony. Projektowany przepis
w omawianym zakresie jest sprzeczny z prawem UE.

3.2. Zgodnie z proponowang ustawg do zadan tworzonej Agencji ma
naleze¢ koordynacja krajowego systemu cyberbezpieczenstwa (art. 4 pkt 1
projektu). W zakresie wykonywania tego zadania Szef AC koordynowatby
dziatania podmiotow  wchodzacych w  sklad krajowego systemu
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cyberbezpieczenstwa, okreslonych w art. 4 ustawy o krajowym systemie
cyberbezpieczenstwa’. Nalezy zauwazy¢, ze ustawa ta w zakresie swojej regulacji
wdraza dyrektywe (UE) 2016/1148. Ze wzgledu na przedmiot projektu ustawy
mozna w szczeg6lnosci wskaza¢ implementowane przez ustawe o krajowym
systemie cyberbezpieczenstwa postanowienia dyrektywy dotyczace wyznaczenia
wlasciwego organu krajowego ds. bezpieczenstwa sieci 1 systeméw
informatycznych lub wigkszej ich liczby (zwanych dalej ,,wlasciwym organem”),
ktére sg obowigzane do monitorowania stosowania dyrektywy na poziomie
krajowym (art. 8), jak réwniez dotyczace wspolpracy migdzy wiasciwym
organem, pojedynczym punktem kontaktowym i CSIRT w zakresie wypelnienia
obowiazkéw okreslonych w dyrektywie (art. 9). Nalezy uzna¢, ze proponowana
ustawa, zaktadajgca powotanie Agencji koordynujgcej dziatalno$¢ podmiotow
wchodzgcych w sklad krajowego systemu cyberbezpieczenstwa, nie narusza
postanowien dyrektywy (UE) 2016/1148.

4. Konkluzja

Artykut 28 ust. 1 projektu ustawy o Agencji Cyberbezpieczenstwa —
w zakresie, w jakim ustanawia wymoég obywatelstwa w odniesieniu do
pracownikéw Agencji Cyberbezpieczenstwa (punkt 3.1 in fine niniejszej opinii)
— jest sprzeczny z prawem UE.

W pozostalym zakresie projekt ustawy nie narusza prawa Unii
Europejskiej.

Autor:

Marcin FryZlewicz

ekspert ds. legislacji

w Biurze Analiz Sejmowych

Akceptowal:
Dyrektor
Biura Analiz Sejmowych

Bololyess A

Przemystaw Sobolewski

9 Zgodnie z art. 6 ust. 1 projektu oraz art. 37 pkt 2 (dotyczagcym zmiany art. 4 ustawy o
krajowym systemie cyberbezpieczenstwa).
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Opinia w sprawie stwierdzenia — w trybie art. 95a ust. 3 regulaminu Sejmu
— czy poselski projekt ustawy o Agencji Cyberbezpieczenstwa
(przedstawiciel wnioskodawcow: posel Krzysztof Gawkowski) jest
projektem ustawy wykonujacej prawo Unii Europejskiej

W  projekcie ustawy przewiduje si¢ utworzenie  Agencji
Cyberbezpieczenstwa, zwanej dalej ,,Agencja” lub ,,AC”. Proponowana ustawa
okresla zakres i zasady dziatania oraz struktur¢ Agencji. Zaproponowany katalog
zadan AC obejmuje m.in.: koordynacj¢ krajowego systemu cyberbezpieczenstwa;
podnoszenie poziomu odpornosci systemow informatyczno-informacyjnych
administracji publicznej i sektora prywatnego; reagowanie na incydenty zwigzane
z bezpieczenstwem cybernetycznym i wspolprace operacyjng z innymi stuzbami
specjalnymi w celu likwidacji zagrozen; oceng i zarzgdzanie ryzykiem cyfrowym;
wymiang informacji dotyczacych zagrozen cybernetycznych z wiasciwymi
instytucjami i  podmiotami Unii  Europejskiej, Organizacji Paktu
Péinocnoatlantyckiego, Organizacji Narodéw Zjednoczonych oraz Organizacji
Bezpieczenstwa i Wspotpracy w Europie. Dziatalnos¢ AC bylaby finansowana
z odrebnej czgsci budzetu panstwa. Szef AC w zakresie wykonywania swoich
zadan  koordynowatby  dziatania  podmiotdéw  krajowego  systemu
cyberbezpieczenstwa, okreslonych w art. 4 punkty 1-18 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenistwa', a takze wspolpracowat
z innymi podmiotami okreslonymi w art. 7 ust. 8 tej ustawy. Organy administracji
rzadowej, organy samorzadu terytorialnego, instytucje pafistwowe oraz
przedsiebiorcy wykorzystujgcy srodki publiczne byliby obowigzani, w zakresie
swojego dzialania, do wspoldziatania z AC w sposob okreslony proponowang
regulacja. Pozostale przepisy regulujg strukture 1 organizacj¢ Agencji,
szczegbtowe zasady dziatalnosci AC oraz zasady i tryb zatrudniania pracownikow
i funkcjonariuszy Agencji. Projekt zawiera przepisy karne i postanowienia
przejsciowe. Projektodawcy proponujg zmiang¢ ustaw: z dnia 24 maja 2002 r.
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o Agencji Bezpieczefistwa Wewnetrznego oraz Agencji Wywiadu?, z dnia 26
kwietnia 2007 r. o zarzgdzaniu kryzysowym® oraz z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa.
Projekt nie zawiera przepisow majacych na celu wykonanie prawa UE.
Projekt ustawy o Agencji Cyberbezpieczenstwa nie jest projektem
ustawy wykonujacej prawo Unii Europejskie;.

Autor:
Marcin FryZlewicz
ekspert ds. legislacji
w Biurze Analiz Sejmowych
Akceptowat:
Dyrektor
Biura Analiz Sejmowych

5@44/«44

Przemystaw Sobolewski

2Dz. U. 22020 r. poz. 27 i 2320.
3Dz. U. 22020 r. poz. 1856 oraz z 2021 r. poz. 159.
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Szanowna Pani Marszalek,

Na podstawie art. 36 ust 1a Regulaminu Sejmu Rzeczypospolitej Polskie;]

jako przedstawiciel wnioskodawcoéw wnosze

autopoprawke do poselskiego projektu ustawy o Agencji
Cyberbezpieczenstwa (EW-020-674/21).

Autopoprawke przekazuje w zatgczeniu.

Z powazaniem
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Autopoprawka do  poselskiego projektu ustawy o  Agencji
Cyberbezpieczenstwa (EW-020-674/21).

Pkt. 5 uzasadnienia nada¢ brzmienie:

5. Zalozenia podstawowych aktéw wykonawczych

Art. 21 ust. 2. Rozporzadzenie Prezesa Rady Ministrow sposob niszczenia
materialéw z kontroli bezpieczenstwa Agencji Cyberbezpieczernstwa.

Prezes Rady Ministrow wskaze, ze informacje uzyskane przez Agencje
Cyberbezpieczenstwa w wyniku przeprowadzania kontroli bezpieczeristwa stanowig
tajemnice prawnie chroniong i nie moga by¢ wykorzystane do realizacji innych zadan
ustawowych Agencji Cyberbezpieczenstwa oraz podlegaja one niezwtocznemu,
komisyjnemu i protokolarnemu zniszczeniu. Prezes Rady Ministrow okresli procedure
zniszczenia, sposob ustalania sktadu komisji, w ktorej beda przedstawiciele podmiotu,
ktérego dane sg niszczone, oraz wzor protokotu zniszczenia, majac na uwadze rodzaj
materiatéw podlegajgcych zniszczeniu.

Procedura niszczenia bedzie obejmowac bezpowrotne usuniecie informacji
zapisanych na nosnikach cyfrowych oraz usuniecie informacji zapisanych na nosnikach
fizycznych w sposob uniemozliwiajgcy odczytanie informacii.

W skiad komisji wchodzi¢ bedzie przedstawiciel Agencji Cyberbezpieczenstwa,
przedstawiciel podmiotu, ktérego dane sg niszczone, a takze — na wniosek tego
podmiotu — przedstawiciel organizacji pozarzadowej.

Protokodt zniszczenia obejmuje opisanie nosnika, na ktérym znajdowaty sie
zapisane dane, sposob zniszczenia i wskazanie czy dane zostaty skutecznie zniszczone.
Pod protokotem widniejg podpisy wszystkich cztonkdéw komisji. Protokét sporzadzany
jest w dwoch jednobrzmigcych egzemplarzach — dla AC oraz podmiotu, ktdérego dane

zostaty zniszczone.



Art. 21 ust. 3. Rozporzadzenie Rady Ministrow w sprawie okreslenia trybu i
warunkéw  przeprowadzania kontroli bezpieczenstwa Agencji
Cyberbezpieczenstwa

Rada Ministréw okresli czynnosci niezbedne do przeprowadzenia kontroli
bezpieczenstwa. w szczegdlnosci zobowigze Agencje Cyberbezpieczenstwa do
uzgodnienia z podmiotem kontrolowanym ramowych warunki przeprowadzenia
kontroli, w szczegdinosci date rozpoczecia, harmonogram oraz zakres i rodzaj
przeprowadzanych w ramach kontroli bezpieczenstwa testéw bezpieczerstwa. Rada
Ministrow w szczegdlnosci weZzmie pod uwage minimalizacje zaktdcenia pracy systemu
teleinformatycznego lub ograniczenia jego dostepnosci.

Przed przystapieniem do czynnosci  kontrolnych  funkcjonariusz
przeprowadzajgcy kontrole okazuje kontrolowanemu legitymacje stuzbowg oraz
imienne upowaznienie do przeprowadzenia kontroli. Funkcjonariusz w porozumieniu z
kontrolowanym moze poinformowaé pracownikdw kontrolowanego o rozpoczeciu
kontroli i temacie kontroli. W celu udokumentowania przebiegu i wynikéw czynnosci
kontrolnych funkcjonariusz zaktada i prowadzi akta kontroli. Kontrola konczy sie
sporzadzeniem protokotu kontroli w dwdch jednobrzmigcych egzemplarzach oraz
doreczeniem go kontrolowanemu podmiotowi celem zapoznania i podpisania.

Art. 22 ust. 9. Rozporzadzenie Prezesa Rady Ministrow w sprawie okreslenia
warunkéw i trybu prowadzenia, koordynacji i wdrazania systemu
ostrzegania w zakresie cyberbezpieczenstwa

Prezes Rady Ministrow okresli warunki i tryb prowadzenia, koordynacji i
wdrazania systemu ostrzegania, w szczegdlnosci okresli czynnosci niezbedne do jego
uruchomienia i utrzymania oraz wzor porozumienia miedzy Agencia
Cyberbezpieczeiistwa a podmiotem objetym systemem w sprawie technicznych
aspektow uczestnictwa w systemie ostrzegania oraz modelu konfiguracji systemu.



Prezes Rady Ministréw bedzie kierowat sie potrzebg zapewnienia bezpieczenstwa
systemdw teleinformatycznych istotnych z punktu widzenia ciggtosci funkcjonowania
panstwa.

Prezes Rady Ministrow bedzie kierowac sie przepisami rozporzadzenia Prezesa
Rady Ministréw z dnia 2 stycznia 2020 r. w sprawie warunkéw i trybu prowadzenia,
koordynacji i wdrazania systemu wczesnego ostrzegania o0 zagrozeniach
wystepujacych w sieci Internet (Dz.U. poz. 54).

W ramach porozumienia uczestnik bedzie zobowigzany oswiadczy¢, iz na dzien
podpisania porozumienia spetnia wszystkie aspekty techniczne niezbedne do
wdrozenia systemu ostrzegania, w szczegdlnosci jego uruchomienia. Strony
rozstrzygng, czy AC dostarczy uczestnikowi platformy sprzetowej, czy tez uczestnik
zorganizuje ja we wiasnym zakresie. W porozumieniu wskazane zostang dane
kontaktowe koordynatoréw wyznaczonych przez strony. Po przeprowadzeniu
wdrozenia systemu ostrzegania AC poinformuje uczestnika o zakoniczeniu wdrozenia
tego systemu oraz o jego uruchomieniu i sprawdzeniu poprawnosci dziatania systemu
ostrzegania. Uczestnik bedzie mie¢ prawo dostepu do informacji przetwarzanych w
systemie ostrzegania dotyczacych tego uczestnika, w tym raportéw wygenerowanych
przez system ostrzegania. Raporty beda informowac o wykrytych nieprawidtowosciach
w ruchu sieciowym, agregujac dostepne dane na potrzeby analizy zdarzen.

Art. 24 ust. 14. Rozporzadzenie Prezesa Rady Ministrow sposéb
dokumentowania blokady dostepnosci oraz przechowywania i
przekazywania dokumentéw

Prezes Rady Ministrow okresli sposéb dokumentowania blokady dostepnosci
oraz przechowywania i przekazywania postanowien, pisemnych zgdd, zarzadzen i
wnioskéw. Prezes Rady Ministrow uwzgledni w szczegdlnosci potrzebe zapewnienia
niejawnego charakteru podejmowanych czynnosci i uzyskanych materiatéw, a takze
przejrzystos¢ procedury dla zainteresowanych stron.

Prezes Rady Ministrow bedzie kierowac sie obecnie obowigzujgcymi przepisami
rozporzadzenia z dnia 18 lipca 2016 r. w sprawie sposobu dokumentowania blokady



dostepnosci okreslonych danych informatycznych lub ustug teleinformatycznych w
systemie teleinformatycznym oraz przechowywania i przekazywania postanowien,
pisemnych zgdd, zarzadzen i wnioskéw (Dz.U. poz. 1056). Dokumentacje blokady
dostepnosci beda stanowic:

1) wniosek Szefa AC do Sadu Okregowego w Warszawie, zwanego dalej "Sadem",
0 zarzadzenie lub przedtuzenie blokady dostepnosci;

2) postanowienie Prokuratora Generalnego w sprawie wystgpienia przez Szefa AC
z wnioskiem o zarzadzenie lub przedtuzenie przez Sad blokady dostepnosci;

3) postanowienie Sadu w sprawie zarzadzenia lub przedtuzenia blokady
dostepnosci;

4) wniosek Szefa AC do Prokuratora Generalnego 0 wyrazenie zgody na
zarzadzenie blokady dostepnosci w przypadkach niecierpigcych zwioki;

5) postanowienie Prokuratora Generalnego w sprawie zarzadzenia przez Szefa AC
blokady dostepnosci w przypadkach niecierpigcych zwioki;

6) zarzadzenie przez Szefa AC blokady dostepnosci w przypadkach niecierpigcych
zwioki;

7) wniosek Szefa AC do Sadu w sprawie zatwierdzenia zarzgdzenia przez Szefa
AC blokady dostepnosci w przypadkach niecierpigcych zwioki;

8) postanowienie Sadu w sprawie zatwierdzenia zarzadzenia przez Szefa AC
blokady dostepnosci w przypadkach niecierpigcych zwtoki;

9) wniosek Szefa AC do Sadu o wyrazenie zgody na przedtuzenie blokady
dostepnosci zarzadzonej przez Szefa AC w przypadkach niecierpigcych
Zwioki;

10) postanowienie Prokuratora Generalnego w sprawie wyrazenia zgody na
wystapienie przez Szefa AC z wnioskiem do Sadu o przedtuzenie zarzadzonej
przez Szefa AC blokady dostepnosci w przypadkach niecierpigcych zwtoki;

11) postanowienie Sadu w sprawie wyrazenia zgody na przediuzenie blokady
dostepnosci zarzadzonej przez Szefa AC w przypadkach niecierpigcych
zwtoki;

12) zazalenie Szefa AC lub Prokuratora Generalnego na postanowienie Sadu w
sprawie blokady dostepnosci;



13) zawiadomienie ministra wtasciwego do spraw informatyzacji o zarzadzeniu
blokady dostepnosci.

W ramach dokumentacji okreslone zostang m.in. przestanki podjecia czynnosci,
zakres blokady, okres blokady, uzasadnienie, kryptonim sprawy, dane kontaktowe
koordynatora sprawy.

Prezes Rady Ministrow okresli réwniez wzor rejestru wskazanych dokumentéw,
ktéry bedzie ustalony w formie tabelarycznej z wykazem danych koniecznych do
wiasciwego zidentyfikowania sprawy.”



Krzysztof Gawkowski

Poset na Sejm RP
Warszawa, 24 stycznia 2022 r.
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Szanowna Pani Marszatek,

Na podstawie art. 36 ust 1a Regulaminu Sejmu Rzeczypospolitej Polskiej,

jako przedstawiciel wnioskodawcoéw wnosze

autopoprawke do poselskiego projektu ustawy o Agencji
Cyberbezpieczenstwa (EW-020-674/21).

Autopoprawke przekazuje w zalgczeniu.

Z powazaniem




Autopoprawka do  poselskiego projektu ustawy o Agencji
Cyberbezpieczenstwa (EW-020-674/21)

W art. 28:

a) ust. 1 nadaé brzmienie:
»1. Pracownikiem lub funkcjonariuszem AC moze by¢ osoba o nieposzlakowanej
opinii, ktéra nie byta skazana prawomocnym wyrokiem sadu za przestepstwo
lub przestepstwo skarbowe, korzystajgca z petni praw publicznych, posiadajaca
wyksztatcenie wyzsze oraz zdolnos¢ fizyczng i psychiczng do pracy lub stuzby w
formacjach podlegtych szczegdlinej dyscyplinie stuzbowej, ktérej gotowa jest sie
podporzadkowad, a takze dajaca rekojmie zachowania tajemnicy stosownie do
wymogdéw okreslonych w przepisach o ochronie informacji niejawnych.”

b) po ust. 1 dodac ust. 1a w brzmieniu:
»1a. Funkcjonariuszem AC moze zostac¢ osoba, ktéra spetnia warunki, o ktérych

mowa w ust. 1, i posiada wytgcznie obywatelstwo polskie.”

Uzasadnienie

Projektodawca zgodnie z brzmieniem autopoprawki proponuje wykreslenie z art. 28
ust. 1 warunku posiadania wylgcznie polskiego obywatelstwa. Warunek ten
wprowadzany jest z przepisie szczegdinym (ust. 1a), zgodnie z ktérym warunek
posiadanie wytacznie obywatelstwa polskiego bedzie dotyczy¢ tylko funkcjonariuszy
AC. Autopoprawka jest odpowiedzig na opinie w sprawie zgodnosci z prawem Unii
Europejskiej poselskiego projektu ustawy o Agencji Cyberbezpieczenstwa z dnia
18 pazdziernika 2021 roku (BAS-WAPM-2452/21) i stanowi realizacje zasady swobody
przeptywu pracownikdbw w rozumieniu art. 45 TfUE oraz przepisow dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw
informatycznych na terytorium Unii. Jednocze$nie projektodawca pragnie podziekowac
Panu Marcinowi Fryzlewiczowi oraz Panu Dyrektorowi Przemystawowi Sobolewskiemu
za prace wlozong w stworzenie opinii.
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Opinia w sprawie zgodnosci z prawem Unii Europejskiej poselskiego
projektu ustawy o Agencji Cyberbezpieczenstwa (przedstawiciel
wnioskodawcow: posel Krzysztof Gawkowski) w wersji uwzgledniajacej
autopoprawke z dnia 25 stycznia 2022 r.

Na podstawie art. 34 ust. 9 uchwaly Sejmu Rzeczypospolitej Polskiej z dnia 30 lipca
1992 roku — Regulamin Sejmu Rzeczypospolitej Polskiej (Monitor Polski z 2021 r. poz. 483,
ze zmianami) sporzadza si¢ nast¢pujacg opinie:

1. Przedmiot projektu ustawy

W  projekcie ustawy przewiduje si¢ utworzenie  Agencji
Cyberbezpieczenstwa, zwanej dalej ,,Agencja” lub ,,AC”. Proponowana ustawa
okresla zakres 1 zasady dziatania oraz strukture Agencji. Zaproponowany katalog
zadan AC obejmuje m.in.: koordynacj¢ krajowego systemu cyberbezpieczenstwa;
podnoszenie poziomu odpornosci systemow informatyczno-informacyjnych
administracji publicznej 1 sektora prywatnego; reagowanie na incydenty zwigzane
z bezpieczenstwem cybernetycznym; wspdlprace operacyjng z innymi shuzbami
specjalnymi w celu likwidacji zagrozen; oceng i zarzadzanie ryzykiem cyfrowym;
wymiang informacji dotyczacych zagrozen cybernetycznych z wiasciwymi
instytucjami 1 podmiotami Unii  Europejskiej, Organizacji Paktu
Pétnocnoatlantyckiego, Organizacji Narodow Zjednoczonych oraz Organizacji
Bezpieczenistwa i Wspotpracy w Europie. Dziatalno$¢ AC bytaby finansowana
z odrebnej czesci budzetu panstwa. Szef AC w zakresie wykonywania swoich
zadan  koordynowalby  dzialania  podmiotéw  krajowego  systemu
cyberbezpieczenstwa, okreslonych w art. 4 punkty 1-18 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa', a takze wspélpracowat
z innymi podmiotami okreslonymi w art. 7 ust. 8 tej ustawy. Organy administracji
rzadowej, organy samorzadu terytorialnego, instytucje panstwowe oraz
przedsigbiorcy wykorzystujacy srodki publiczne byliby obowigzani, w zakresie

' Dz. U. 22020 1. poz. 1369, ze zmianami.
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swojego dziatania, do wspotdziatania z AC w sposéb okreslony proponowang
regulacja. Pozostale przepisy regulujg struktur¢ i organizacje Agencji,
szczegdtowe zasady dziatalnosci AC oraz zasady i tryb zatrudniania pracownikow
i funkcjonariuszy Agencji. Projekt zawiera przepisy karne.

Projektodawcy proponujg zmiane ustaw: z dnia 24 maja 2002 r. o Agencji
Bezpieczenistwa Wewnetrznego oraz Agencji Wywiadu?, z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym? oraz z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

Projekt zawiera postanowienia przejSciowe. Projektowana ustawa ma
wejs¢ w zycie z dniem 1 stycznia 2022 r.

2. Stan prawa Unii Europejskiej w materii obje¢tej projektem ustawy

Z uwagi na przedmiot projektu ustawy nalezy uwzglednié:

- art. 45 Traktatu o funkcjonowaniu Unii Europejskiej (dalej: TfUE),
ustanawiajgcy swobode przeplywu pracownikéw wewnatrz Unii;

- dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie srodkOw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii*, dalej jako
»dyrektywa (UE) 2016/1148” lub ,,dyrektywa”.

Dyrektywa (UE) 2016/1148 ustanawia srodki majace na celu osiggniecie
wysokiego  wspolnego poziomu bezpieczenstwa sieci 1 systeméw
informatycznych w Unii, aby poprawi¢ funkcjonowanie rynku wewnetrznego
(art. 1 ust. 1). Jednoczesnie dyrektywa pozostaje bez uszczerbku dla dziatan
podejmowanych przez panstwa cztonkowskie w celu zagwarantowania ich
podstawowych funkcji panstwowych, w szczegélnosci w celu ochrony
bezpieczenstwa narodowego — w tym dzialan na rzecz ochrony informacii,
ktorych ujawnienie panstwa cztonkowskie uwazajg za sprzeczne z podstawowymi
interesami swojego bezpieczenstwa — oraz w celu utrzymania porzadku
publicznego, w szczegdlnosci w celu umozliwienia prowadzenia postepowarn
przygotowawczych w sprawie przestepstw, ich wykrywania i $cigania (art. 1
ust. 6).

3. Analiza przepiséw projektu ustawy pod katem ustalonego stanu
prawa Unii Europejskiej

3. Opiniowany projekt ustawy wymaga oceny zgodnosci z prawem Unii
Europejskiej w dwoch kwestiach: 1) zgodnosci z zasadg swobodnego przeptywu
pracownikow wewnatrz Unii (art. 45 TfUE), oraz 2) zgodnosci z dyrektywsg (UE)
2016/1148.

3.1. W art. 8 ust. 4 projektu ustanowiono wymog posiadania wylacznie
obywatelstwa polskiego w odniesieniu do osoby powolywanej na stanowisko
Szefa lub zastepcy Szefa AC. Wymodg obywatelstwa polskiego przewidziano
takze w odniesieniu do funkcjonariuszy AC (art. 28 ust. 1 projektu). Oznacza to,

2Dz U.z2020r. poz. 27, ze zmianami.
3 Dz. U. 22020 1. poz. 1856 oraz z 2021 r. poz. 159.
4Dz. Urz. UEL 194 219.7.2016 1., str. 1.
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ze Szefem lub zastepca Szefa AC oraz funkcjonariuszem AC nie bedzie mogta
by¢ osoba, ktéra nie jest obywatelem polskim. Penienie funkcji Szefa lub
zastepcy AC, jak rowniez posiadanie statusu funkcjonariusza AC, byloby wiec
wykluczone w odniesieniu do obywateli innych niz RP panstw czionkowskich
UE. Proponowane przepisy nalezy oceni¢ pod katem zgodnosci z zasadg swobody
przeptywu pracownikéw w rozumieniu art. 45 TfUE.

Zasada swobodnego przeplywu pracownikéw wewnatrz Unii obejmuje
zniesienie wszelkiej dyskryminacji ze wzgledu na przynalezno$é panstwowa
miedzy pracownikami panstw czlonkowskich w zakresie zatrudnienia (art. 45
ust. 1 i 2 TfUE). Zgodnie z orzecznictwem Trybunatu Sprawiedliwosci Unii
Europejskiej (dalej: Trybunal) swoboda przeplywu pracownikéw oznacza
zniesienie takze barier o charakterze niedyskryminujgcym. Za sprzeczne z art. 45
T{fUE Trybunat uznaje regulacje krajowe, ktore uniemozliwiajg lub zniechecajg
pracownika — obywatela UE do skorzystania ze swobody przemieszczania sie do
innego panstwa czltonkowskiego. Postanowienia art. 45 TfUE nie majg jednak
zastosowania do zatrudnienia w administracji publicznej (art. 45 ust. 4 TfUE).
Wylaczenie to ma charakter wyjatku, nie mozna wigc traktowac go rozszerzajaco.
Jego tres¢, wraz z pojeciem ,administracja publiczna”, jest przedmiotem
orzecznictwa Trybunatu.’

Trybunal stwierdzil, Ze pojecie administracji publicznej w rozumieniu
przepisow TfUE nalezy interpretowaé i stosowaé jednolicie w catej Unii
iwzwigzku z tym nie moze byé w pelni pozostawione uznaniu panstw
cztonkowskich. Zgodnie z orzecznictwem Trybunatu art. 45 ust. 4 TfUE bedzie
mial zastosowanie tylko do stanowisk, ktdre sa zwigzane z bezposrednim lub
posrednim udziatem w wykonywaniu wiadzy powierzonej przez prawo publiczne
oraz funkcji, ktore maja na celu ochrong ogélnych interesow panstwa lub wiadz
publicznych i wymagaja zatem od osob dysponujacych tymi uprawnieniami
istnienia szczegdlnego relacji solidarnosci z pafnstwem oraz wzajemnosci praw
i obowigzkéw lezgcych u podstaw wiezow obywatelstwa. Trybunat stoi na
stanowisku, ze art. 45 ust. 4 TfUE moze by¢ zastosowany wowczas, gdy
wykonywanie uprawnien przyznanych przez prawo publiczne odbywa sig
regularnie oraz nie jest bardzo niewielka czegscia prowadzonej aktywnosci.
Wylaczenia okreslonego w art. 45 ust. 4 TFUE nie stosuje si¢ natomiast do
stanowisk, ktore podlegajg wprawdzie panstwu lub innym podmiotom prawa

S Zob. m.in. wyrok Trybunatu z 17 grudnia 1980 r. w sprawie Komisja przeciwko Belgii,
149/79, ECLI:EU:C:1980:297, punkty 10, 12, 18 i 19, wyrok Trybunatu z 16 czerwca 1987 r.
w sprawie Komisja przeciwko Wlochom, 225/85, ECLI:EU:C:1987:284, pkt 7, wyrok
Trybunatu z dnia 2 lipca 1996 r. w sprawie Komisja przeciwko Grecji, C-290/94,
ECLIL:EU:C:1996:265, pkt 2, wyrok Trybunatu z dnia 30 wrzesnia 2003 r. w sprawie Colegio
de Oficiales de la Marina Mercante Espafiola, C-405/01, ECLI:EU:C:2003:515, pkt 40, wyrok
Trybunalu z 30 wrzes$nia 2003 r. w sprawie Anker i inni, C-47/02, ECLI:EU:C:2003:516,
punkty 57-60, wyrok Trybunalu z 10 wrzes$nia 2014 r. w sprawie Haralambidis, C-270/13,
ECLI:EU:C:2014:2185, punkty 4245, wyrok Trybunatu z 6 pazdziernika 2015 r. w sprawie
Brouillard, C-298/14, ECLI:EU:C:2015:652, punkty 30-32, wyrok Trybunalu z 22 czerwca
2017 r. w sprawie Bechtel, C-20/16, punkty 34 i 35.
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publicznego, jednak nie wigzg si¢ ze wspotdziataniem przy wykonywaniu zadan
nalezacych do administracji publicznej we wtasciwym znaczeniu.

Dodatkowg wskazowkg interpretacyjng moze by¢ tres¢ komunikatu
Komisji z 11 grudnia 2002 r. dotyczacego swobody przeptywu pracownikéw®
oraz komunikatu Komisji z 13 lipca 2010 r. do Rady, Parlamentu Europejskiego,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéow
Potwierdzenie zasady swobodnego przeplywu pracownikow: prawa oraz glowne
zmiany 7. Komisja Europejska uwaza, ze wyjatek dotyczacy administracji
publiczne] odnosi si¢ przede wszystkim do sit zbrojnych, policji, wymiaru
sprawiedliwosci, administracji skarbowej oraz dyplomacji®. Moze odnosié sie do
stanowisk w administracji publicznej szczebla centralnego lub lokalnego, ktorych
sprawowanie zaktada wykonywanie wiadzy panstwowej, w zwigzku z procesem
tworzenia lub stosowania prawa oraz nadzoru nad jednostkami
podporzadkowanymi. Zgodnie z orzecznictwem Trybunalu Komisja podkresla,
ze art. 45 ust. 4 TfUE ma charakter wyjatku, ktory nalezy interpretowac w sposéb
zawezajacy, a kryteria kwalifikujagce do skorzystania z wyjatku nalezy
rozpatrywac indywidualnie.

Na gruncie przepisOw projektu powstaje pytanie, czy w odniesieniu do
stanowisk Szefa i zastepcy Szefa AC oraz statusu funkcjonariusza Agencji ma
zastosowanie wyjatek okreslony wart. 45 ust. 4 TfUE, a wigc czy sg one
wylaczone ze swobody przeplywu pracownikéw wewnatrz Unii.

Zgodnie z projektem zarowno Szefa AC, jak i zastepce Szefa AC
(na wniosek Szefa AC) powolywalby Prezes Rady Ministréw, po zasiegnieciu
opinii sejmowej Komisji do Spraw Stuzb Specjalnych oraz wiasciwej komisji
sejmowej do spraw cyfryzacji (art. 8 ust. 2 1 3). Szefem AC lub zastgpcag Szefa
AC mogtaby zosta¢ osoba, ktéra m.in. spelnia wymagania okreslone w przepisach
o ochronie informacji niejawnych w zakresie dostgpu do informacji niejawnych
o klauzuli tajnosci ,$cisle tajne” (art. 8 ust. 4 pkt 4). Szef AC przekazywalby
Prezesowi Rady Ministrow informacje¢ o biezacym stanie cyberbezpieczenstwa
(art. 15). Szef AC przedstawialby sejmowej Komisji do Spraw Stuzb Specjalnych
oraz wiasciwej komisji sejmowej do spraw cyfryzacji roczng informacje¢ o stanie
bezpieczenstwa panstwa (art. 26).

Biorac pod uwagg przewidziane w projekcie ustawy kompetencje, zakres
zadan oraz szczeg6lng pozycje ustrojowg Szefa AC i zastepcy Szefa AC nalezy
uznaé, ze sprawowanie tego urzedu bedzie wymagalo istnienia szczegdlnych
relacji w stosunku do panstwa, wynikajacych z wiezéw obywatelstwa. Pelnienie
funkcji Szefa AC (zastepcy Szefa AC) bytoby wiec zatrudnieniem w administracji
publicznej, spelniajgcym kryterium wyjatku przewidzianego w art. 45 ust. 4
TfUE. Nalezy uzna¢, ze w omawianym przypadku wymog obywatelstwa

8 Communication from the Commission “Free movement of workers — achieving the full
benefits and potential” (COM(2002) 694 final). Dokument niedostgpny w jgzyku polskim.
7 KOM(2010) 373 wersja ostateczna.
8 Jednoczesnie Komisja FEuropejska wyraznie zastrzega, ze nie wszystkie stanowiska
w wymienionych przez nig dziedzinach administracji publicznej wigzg si¢ z wykonywaniem
wiadzy publicznej i odpowiedzialnoscia za ochrong ogdlnych intereséw panstwa.
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polskiego jest usprawiedliwiony, zasada swobody przeptywu pracownikéw nie
ma zastosowania, a projektowany przepis nie jest sprzeczny z prawem UE.

Analizy wymaga ponadto przewidziany przez projektodawcow wymog
obywatelstwa polskiego w odniesieniu do funkcjonariuszy AC (art. 28 ust. la
projektu). Zgodnie z projektowang regulacja w ramach AC zatrudniani byliby
pracownicy i funkcjonariusze, przy czym funkcjonariusze AC pekniliby stuzbe
w ramach CSIRT GOV (art. 27). Funkcjonariuszem AC mogtaby by¢ osoba m.in.
posiadajaca zdolnos¢ fizyczng 1 psychiczng do pracy lub stuzby w formacjach
podlegtych szczegélnej dyscyplinie stuzbowej, ktérej gotéw jest sie
podporzadkowaé, a takze dajgca rekojmie zachowania tajemnicy stosownie do
wymogow okreslonych w przepisach o ochronie informacji niejawnych (art. 28
ust. 1). Na podstawie postepowania kwalifikacyjnego Szef AC bedzie moégt
podja¢ decyzj¢ o powolaniu do stuzby w CSIRT GOV kandydatow
z najwyzszymi wynikami postgpowania (art. 29). W zakresie nieregulowanym
proponowang ustawag funkcjonariuszom AC przyshugiwalyby uprawnienia
funkcjonariuszy okreslone w ustawie o Agencji Bezpieczenstwa Wewnetrznego
oraz Agencji Wywiadu (art. 31).

Bioragc pod uwage proponowane przyznanie funkcjonariuszom AC
uprawnien funkcjonariuszy Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu nalezy uznaé, ze pelnienie shuzby w charakterze funkcjonariusza AC
bedzie wymagato istnienia szczegdlnych relacji w stosunku do panstwa,
wynikajgcych z wigzow obywatelstwa. Pelnienie stluzby w charakterze
funkcjonariusza AC byloby wiec zatrudnieniem w administracji publiczne;j,
spelniajacym Kkryterium wyjatku przewidzianego w art. 45 ust. 4 TfUE.
Przewidziany w art. 28 ust. la projektu wymoég obywatelstwa polskiego
w odniesieniu do funkcjonariuszy AC nalezy wigc uzna¢ za usprawiedliwiony.
Projektowany przepis nie jest sprzeczny z prawem UE.

3.2. Zgodnie z proponowang ustawg do zadan tworzonej Agencji ma
naleze¢ koordynacja krajowego systemu cyberbezpieczenstwa (art. 4 pkt 1
projektu). W zakresie wykonywania tego zadania Szef AC koordynowatby
dziatania podmiotéw  wchodzagcych w  skltad krajowego systemu
cyberbezpieczenstwa, okreslonych w art. 4 ustawy o krajowym systemie
cyberbezpieczenstwa’. Nalezy zauwazyé, ze ustawa ta w zakresie swojej regulacji
wdraza dyrektywe (UE) 2016/1148. Ze wzgledu na przedmiot projektu ustawy
mozna W szczegélnosci wskaza¢ implementowane przez ustawe o krajowym
systemie cyberbezpieczenstwa postanowienia dyrektywy dotyczgce wyznaczenia
wilasciwego organu krajowego ds. bezpieczenstwa sieci 1 systemow
informatycznych lub wigkszej ich liczby (zwanych dalej ,,wlasciwym organem”),
ktére sa obowigzane do monitorowania stosowania dyrektywy na poziomie
krajowym (art. 8), jak réwniez dotyczace wspolpracy migdzy wlasciwym
organem, pojedynczym punktem kontaktowym i CSIRT w zakresie wypelnienia
obowigzkow okreslonych w dyrektywie (art. 9). Nalezy uznaé, ze proponowana

? Zgodnie z art. 6 ust. 1 projektu oraz art. 37 pkt 2 (dotyczacym zmiany art. 4 ustawy
o krajowym systemie cyberbezpieczefistwa).
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ustawa, zakladajgca powolanie Agencji koordynujgcej dziatalno$é podmiotéw
wchodzagcych w sklad krajowego systemu cyberbezpieczenstwa, nie narusza
postanowien dyrektywy (UE) 2016/1148.

4. Konkluzja
Projekt ustawy o Agencji Cyberbezpieczenstwa w wersji uwzgledniajacej
autopoprawke z dnia 25 stycznia 2022 r. nie jest sprzeczny z prawem UE.

Autor:

Marcin FryZlewicz

ekspert ds. legislacji

w Biurze Analiz Sejmowych

Akceptowat:
Dyrektor
Biura Analiz Sejmowych

Lobolews k.

Przemystaw Sobolewski
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Opinia w sprawie stwierdzenia — w trybie art. 95a ust. 3 regulaminu Sejmu
— czy poselski projekt ustawy o Agencji Cyberbezpieczenstwa
(przedstawiciel wnioskodawcéw: posel Krzysztof Gawkowski) w wersji
uwzgledniajacej autopoprawke z dnia 25 stycznia 2022 r. jest projektem
ustawy wykonujacej prawo Unii Europejskiej

W  projekcie ustawy przewiduje si¢ utworzenie  Agencji
Cyberbezpieczenstwa, zwanej dalej ,,Agencjg” lub ,,AC”. Proponowana ustawa
okresla zakres 1 zasady dziatania oraz strukture¢ Agencji. Zaproponowany katalog
zadan AC obejmuje m.in.: koordynacje krajowego systemu cyberbezpieczenstwa;
podnoszenie poziomu odpornosci systemow informatyczno-informacyjnych
administracji publicznej i sektora prywatnego; reagowanie na incydenty zwigzane
z bezpieczenstwem cybernetycznym; wspdtprace operacyjng z innymi stuzbami
specjalnymi w celu likwidacji zagrozen; oceng 1 zarzgdzanie ryzykiem cyfrowym,;
wymiang informacji dotyczacych zagrozen cybemnetycznych z wiasciwymi
instytucjami 1 podmiotami Unii  Europejskiej, Organizacji  Paktu
Pémocnoatlantyckiego, Organizacji Narodéw Zjednoczonych oraz Organizacji
Bezpieczenstwa i Wspolpracy w Europie. Dziatalnos¢ AC bylaby finansowana
z odrebnej czesci budzetu panstwa. Szef AC w zakresie wykonywania swoich
zadan  koordynowatby  dzialania  podmiotéw  krajowego  systemu
cyberbezpieczenstwa, okreslonych w art. 4 punkty 1-18 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczefistwa', a takze wspotpracowat
z innymi podmiotami okre$§lonymi w art. 7 ust. 8 tej ustawy. Organy administracji
rzadowej, organy samorzadu terytorialnego, instytucje panstwowe oraz
przedsiebiorcy wykorzystujacy $rodki publiczne byliby obowigzani, w zakresie
swojego dziatania, do wspdtdziatania z AC w sposéb okreslony proponowang
regulacjg. Pozostate przepisy regulujg strukture i organizacje Agencji, szczegdtowe
zasady dzialalnosci AC oraz zasady 1 tryb zatrudniania pracownikéw
i funkcjonariuszy Agencji. Projekt zawiera przepisy kame i postanowienia

' Dz. U. 22020 r. poz. 1369, ze zmianami.

ul. Zagdérna 3, 00-441 Warszowa +* tel. (22) 62109 71, 694 17 27, faks (22) 694 18 65 = www.bas.sejm.gov.pl



przejsciowe. Projektodawcy proponujg zmianeg ustaw: z dnia 24 maja 2002 r.
o Agencji Bezpieczefistwa Wewnetrznego oraz Agencji Wywiadu?, z dnia 26
kwietnia 2007 r. o zarzgdzaniu kryzysowym® oraz z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa.

Projekt nie zawiera przepiséw majacych na celu wykonanie prawa UE.

Projekt ustawy o Agencji Cyberbezpieczenstwa w wersji uwzgledniajace]
autopoprawke z dnia 25 stycznia 2022 r. nie jest projektem ustawy
wykonujacej prawo Unii Europejskiej.

Autor:

Marcin Fryzlewicz

ekspert ds. legislacji

w Biurze Analiz Sejmowych

Akceptowatl:
Dyrektor
Biura Analiz Sejmoych

é@ég /JAIJ -

Przemystaw Sobolewski

2 Dz. U. 2 2020 r. poz. 27, ze zmianami.
3 Dz. U. 22020 r. poz. 1856 oraz z 2021 r. poz. 159.
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Warszawa, 45 lutego 2022 r.
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RZECZYPOSPOLITE] POLSKIE]
Komisja Ustawodawcza

UST.00. B4 2022

. L Pani

l MARSZALHA SE.. - .y

I _WPEYNES e Elzbieta WITEK

!:' 16. 02. 2077 —; Marszalek Sejmu

,' ——— e _] Rzeczypospolitej Polskiej
lép_.aaakazéx«:(ﬁ#

Szanowna Pani Marszalek

Przekazuj¢ — przyjgte na posiedzeniu w dniu 15 lutego 2022 r. — opinie Komisji
Ustawodawczej:

— o poselskim projekcie ustawy o Agencji Cyberbezpieczenstwa wraz z autopoprawkg
(przedstawiciel wnioskodawcow poset Krzysztof Gawkowski);

— 0 poselskim projekcie ustawy — Tanie paliwo (przedstawiciel wnioskodawcow posel Artur

Dziambor).

Z powazaniem

Prze czacy Komisji

WYDZIAL OBSLUGI PREZYDIUM SEJNP
Ldz. SPS=KT.0R0. 3432, W2/l )

Data wplywu A 08 AP
ArkadiusgMyrcha



OPINIA nr 189

Komisji Ustawodawczej

w sprawie poselskiego projektu ustawy o Agencji Cyberbezpieczenstwa

wraz z autopoprawka

przyjeta na posiedzeniu
w dniu 15 lutego 2022 r.

dla Marszalka Sejmu

Komisja Ustawodawcza, na posiedzeniu w dniu 15 lutego 2022 r., rozpatrzyla
skierowany przez Marszatka Sejmu — w trybie art. 34 ust. 8 regulaminu Sejmu, celem
wyrazenia opinii w $wietle zgloszonych watpliwosci w sprawie zgodnosci projektu
z prawem Unii Europejskiej — poselski projekt ustawy o Agencji Cyberbezpieczenstwa wraz
z autopoprawka.

Komisja, po przedstawieniu projektu i wyshichaniu ekspertéw, przeprowadzila

dyskusj¢. W wyniku glosowania Komisja

- uznala ten projekt za dopuszczalny.

Przewadniczacy Komisji
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Pan
Dariusz Salomonczyk
Zastepca Szefa Kancelarii Sejmu

Szanowny Panie Ministrze,

™ =

SEKRETARIAT Z-CY SZEFA KS

Data wplywu ‘1/‘“%94’“’ °

WYDZIA OBSI:UG! PREZYDlUM SEJMU

w odpowiedzi na pismo z dnia 14 pazdziernika br. o nr EW-020-674/21, w sprawie przediozenia
opinii do poselskiego projektu ustawy — o Agencji Cyberbezpieczeristwa, Zwigzek Wojewddztw
RP przekazuje uwagi otrzymane z wojewddztw: lubelskiego, mazowieckiego i

zachodniopomorskiego.

Z wyrazami szacunku,

Lidia Sztramska

Koordynator Komisji i

Organéw Opiniodawczo- Doradczych

Zwazek Wo;ewodztw RP

ul. Swietojerska 5/7, 00-236 Warszawa
Phone +48 (22) 831 14 41

Mobile +48 511 271 869
www.polskieregiony.pl

POLSKIE
34 REGIONY

.*'

Informujemy, iz Administratorem Pani/Pana danych osobowych jest Zwigzek Wojewodztw Rzeczypospolitej Polskiej, informacje dotyczace sposobu przetwarzania

danych osobowych znajdujg sie na stronie: www.polskieregiony.pl .

Pomy$l o Srodowisku zanim wydrukujesz tego e-maila



URZAD MARSZALLDWSKI
WOIEWGODZTWA LUBELSKIEGO
w Lublinie
Biuro Bezpieczenshwa

20-029 | ublin, ul A .
R - ¥ o2 4

Lublin, 21 pazdziernika 2021 r

M{/
ZMHTRSZAL K WOJEWODZ VR
)
s .Ia:\lsiaw Stawiarski

Pani

Katarzyna Janiszewska
Dyrektor

Kancelarii Marszatka

W miejscu

Szorowia_ %-H‘ /97.—»%.,

W odpowiedzi na korespondencje mailowg z dnia 15.10.2021 r. dotyczacej poselskiego
projektu (KP Lewica) ustawy o Agencji Cyberbezpieczenstwa informuje, ze Biuro
Bezpieczenstwa tut. Urzedu proponuje rozwazanie mozliwosci nietworzenia nowej odrebnej
agencji jako niezaleznej formacji, natomiast zadania oraz prawa iobowigzki nowej spec
jednostki, zawarte w zatgczonym projekcie wigczy¢ do istniejgcych stuzb mundurowych tj.
ABW i Policji. Tworzenie nowej Agencji spowoduje powielenie struktur zajmujgcych sie

cyberbezpieczenstwiem w juz istniejgcych stuzbach.

Proponowany projekt ustawy w obecnym stadium wymagaiby dopracowania pod
wzgledem prawno-merytorycznym.

Seymangh




Informacja o projekcie:

Tytut

| Ustawa o Agencji éyberbezpieczeﬁstwa

Projekt z dnia

8 paidziernika 2021 r.

Informacje o zgtaszajacym uwagi:

Urzad

Urzad Marszatkowski Wojewddztwa Mazowieckiego za poérednictwem Biura Zwigzku Wojewédzt“} RP

Organizacja samorzgdowa

Zwigzek Wojewddztw RP

Uwagi:
Czeséé dokumentu, Tresé uwagi (propozycja zmian) Uzasadnienie uwagi
do ktérego odnosi
e sie uwaga (np. art.,
- nr str., rozdziat) - B _
art. 4 pkt 10 Proponuje sie doprecyzowac art. 4 pkt 10 projektu poprzez wskazanie jakie konkretnie | Art. 4 punkt 10 projektu jest zbyt ogdiny. Nie
technologie maja wptyw na zycie cziowieka. wszystkie nowoczesne technologie opierajg
sie na danych lub sprzecie elektronicznym, o
1 ktérych  mowa

w  projekcie  ustawy.
Niezrozumiate jest w jaki sposéb wplyw
rozwoju nowoczesnej technologii na zycie
cztowieka odnosi sie do cyberbezpieczeristwa.

art. 7 ust. 2 pkt 2

Brak wskazania w tym przepisie o jakim dokfadnie oprogramowaniu mowa. Proponuje sie
doprecyzowac jakiego rodzaju oprogramowanie spefnia standardy AC.

Obecne brzmienie art. 7 ust. 2 projektu
powoduje uznaniowosc przy decydowaniu czy
dane oprogramowanie spetnia standardy AC.
Prywatny przedsiebiorca, ktory korzysta 2
licencji na oprogramowanie, ktére pozwala
mu uzyskiwaé¢ dochéd, a ktére nie spetni
uznaniowych standarddéw AC, traci mozliwosé
uzyskiwania tegoz dochodu. Jest to zjawisko
potencjalnie  umozliwiajgce  wykluczenie
pewnych podmiotéw 1z korzystania ze
srodkéw publicznych, poprzez wyznaczenie
niemozliwych do osiggniecia standardow.

art. 28 ust. 3 pkt 2

Proponuje si¢ zmieni¢ brzmienie pkt 2 na nastepujace:
»2) test wiedzy, umiejetnosci oraz znajomosci jezyka obcego z zakresu informatyki i
nowoczesnych technologii teleinformatycznych”.

Z obecnego brzmienia przepisu nie wynika o
jaki jezyk obcy w tym kontekscie chodzi.




ustawy. Proponuje sie wprowadzi¢ kadencyjnos¢ Szefa AC i zastepcy Szefa AC oraz
doprecyzowac art. 9 pkt 4 projektu poprzez zdefiniowanie ,predyspozycji niezbednych do
zajmowania stanowiska”.

Art. 4 pkt 5 Proponuje sie doprecyzowac przepis poprzez wskazanie jaki sposéb AC moze miec fizyczny | Obecne brzmienie przepisu projektu ustawy‘__
wplyw na podniesienie poziomu odpornosci systemdw informatyczno — informacyjny | moze zostac zinterpretowane tak, ze AC
administracji publicznej i sektora prywatnego. bedzie wprowadzac gruntowne zmiany w
kodzie oprogramowania w celu podniesienia
jego bezpieczenstwa.
Art. 8 ust. 4 Proponuje sie zmiane brzmienia art. 8 ust. 4 projektu ustawy poprzez dodanie po punkcie 5 Kompetencje do powotania szefa AC moze
punktéw 6, 7, 8 i 9 o nastepujacej tresci: mie¢ osoba bezpoérednio po studiach
»6) posiada wyisze wyksztatcenie kierunkowe; zarzadzanie  cyberbezpieczeristwem. W
7) posiada co najmniej 5 letni staz pracy ogétem; projekcie nie wskazano wymagan co do
8) posiada doswiadczenie w realizacji zadan z zakresu przepisow ustawy o krajowym doswiadczenia zawodowego ogétem oraz co
systemie cyberbezpieczerstwa; do doswiadczenia w zarzadzaniu. Z uwagi na
9) posiada doswiadczenie w nadzorowaniu i koordynowaniu pracy Pracownikéw”. doniostos¢ stanowiska, w projekcie nalezy
uwzgledni¢ powyisze kryteria dotyczace
wyboru kandydata na Szefa AC lub zastepcy
- o Szefa AC. ]
Art. 9 Brak kadencyjnoéci Szefa AC i zastepcy Szefa AC oraz zbyt ogdina tres¢ art. 9 pkt 4 projektu | Z uwagi na to, ze tre$é pkt 4 jest ogdina,

utrata rzeczywistej ,predyspozycji” w
praktyce bedzie trudna do udowodnienia.
Wprowadzenie kadencyjnosci stanowiska
Szefa AC zapobiegnie nieprawidtowosciom w
sprawowaniu funkcji.

Grzegorz Jaworski

Kierownik Wydziatu ds. Legislacji i Koordynacji Pomocy Prawnej
/- podpisano elektronicznie/




Informacja o projekcie:

Tytut

Poselski projekt ustawy o Agencji Cyberbezpieczerstwa.

Projekt z dnia

8 paidziernika 2021r.

Informacje o zglaszajacym uwagi:

Urzad Urzad Marszatkowski Wojewédztwa Zachodniopomorskiego za posrednictwem Biura Zwigzku Wojewédztw RP

Organizacja samorzadowa | Zwigzek Wojewddztw RP

Uwagi: -
Czeéc dokumentu, Tre$¢ uwagi (propozycja zmian) Uzasadnienie uwagi

Lp do ktdrego odnosi

sie uwaga (np. art.,
nr str., rozdziat)

1. | Art.1. Pkt 2)

Usung¢ wyrazy ,przechowywanie lub”.

Przetwarzangdanvch zawiera w swoim zakresie
przechowywanie danych. Tak jest to zdefiniowane w literaturze
specjalistycznej i definiowane w aktach prawnych.

2. | Art. 18. Ust 2.

Proponuije sie wydtuzy¢ czas wniesienia zastrzezen podmiotu do zalecer

Szefa AC do 30 dni.

Tego typu analizy bywajg pracochtonne i kosztowne. Waga za$
problemu jest znaczna. W przypadkach nieoczywistych trudno
bedzie zgtosic zastrzezenia w ciggu 7 dni od dnia otrzymania
zaleceni. Jednoczesnie warto utrzymac rownowage miedzy
terminami przypisanymi obu stronom; Szef AC — podmiot
publiczny i wyréwnac czas reakcji obu podmiotom.

3. | Art. 19 Ust 4.

W zakonczeniu zdania zamienié

»--- Wplywajacych na integralnos$é, poufnosé, rozliczalnos$é i dostepnosé tego

systemu.”
na

»-wplywajacych na integralnosé, poufnosé, rozliczainosé i dostepnosé

informacji.”

W zakresie wptywania na integralno$é, poufnosé, rozliczalnosé i
dostepnos¢ ustawodawcy zapewne chodzi o informacje.

4. | Uwaga ogdlna

Zachodzi ryzyko konfliktu zakresu dziatania Petnomocnika Rzadu ds.
Cyberbezpieczenstwa (o ktorym mowa w art. 60 ustawy o KSC) z zakresem

dziatania Agencji Cyberbezpieczenstwa

5. | Uwaga ogdlna

Ustawa o KSC powierza Petnomocnikowi koordynowanie i
realizowanie polityki rzadu w zakresie zapewnienia
cyberbezpieczeristwa RP. Wg projektu ustawy o AC —
postulowany zakres dziatania AC pokrywa sie z zakresem
Petnomocnika.

Uzasadnienie do projektu ustawy o AC zawiera Rozdziat 2. Réznice miedzy
dotychczasowym a projektowanym stanem prawnym. Niestety nie

wskazano tych réznic, opisujac tylko jezykiem niespecjalistycznym

zawartosé projektu ustawy. Nalezy wyraznie wskazac na czym polega
zmiana i jaki przyniesie efekt w zakresie poprawy cyberbezpieczeristwa RP.

Opiniujgcy powinni mieé realng wiedze co sie zmienia w
systemie cyberbezpieczenstwa panstwa i dlaczego. Tym
bardziej, ze koszt tej zmiany konsumuje okoto pét miliarda
ztotych $rodkow publicznych rocznie.
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Pan
Dariusz Salomoiiczyk
Zastepca Szefa w Kancelarii Sejmu

Szanowny Panie Ministrze,

w odpowiedzi na pismo z dnia 01 lutego br. nr EW.020.673/22, w sprawie przedtozenia opinii do
autopoprawki do poselskiego projektu ustawy — O Agencji Cyberbepieczeristwa (KP Lewica),
Zwigzek Wojewddztw, w zatgczeniu przesyta opinie otrzymang z wojewoddztw: mazowieckiego i
zachodniopomorskiego .

Jednoczesnie informujemy, ze wojewddztwo lubelskie pozytywnie zaopiniowato przedmiotowy projekt.

Z wyrazami szacunku,

Lidia Sztramska .
Koordynator Komisj i
Organéw Opiniodawczo- Doradczych

ZWquek Wo;ewédztw RP

ul. Swietojerska 5/7, 00-236 Warszawa
Phone +48 (22) 831 14 41
Mobile +48 511 271 869
www.polskieregiony.p!

1 POLSKIE
4] REGIONY

.
Informujemy, iz Administratorem PanifPana danych osobowych jest Zwiazek Wojewodziw Rzeczypospolitej Polskiej, informacje dotyczace sposobu przetwarzania

danych osobowych znequ]q sig na stronie: www.polskieregiony.pl
Pomysl o §rodowisku zanim wydrukujesz tego e-maila
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Informacja o projekcie:

Tytut

Ustawa o Agencji Cyberbezpieczenstwa

Projekt z dnia

luty 2022.

Informacje o zgtaszajacym uwagi:

Urzad

Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie za posrednictwem Biura Zwiazku Wojewodztw RP

Organizacja samorzagdowa

Zwigzek Wojewodztw RP

Tres¢ uwagi (propozycja zmian)

Uzasadnienie uwagi

Watpliwos$ci budzi fakt, jakie cechy czy umiejetnosci oznaczaja predyspozycje, o ktérych mowa w art. 9
pkt. 4, ktérych utrata staje sig przestankg do odwotania szefa AC.

I;roponuje sie uszczego6towic o te wytyczne lub ich okreslenie w drodze aktu wykonawczego do ustawy

(porédwnaj: § 30 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 12 stycznia 2022 r,

w sprawie postepowania kwalifikacyjnego w stosunku do kandydatéw ubiegajgcych sie o przyjecie do
stuzby w Policji lub § 8 ust. 4 rozporzgdzenia Ministra Sprawiedliwosci z dnia 29 lipca 2010 r. w sprawie
okreslenia trybu przeprowadzania procedury okreslajacej predyspozycje funkcjonariuszy do stuzby na
okreslonych stanowiskach lub w okreslonych komdrkach organizacyjnych w Stuzbie Wieziennej).

Brak wskazania nawet orientacyjnego katalogu
cech i umiejetnosci okreélanych jako
»predyspozycje niezbedne do zajmowania
stanowiska” stwarza wysokie ryzyko naduzy¢ w
obszarze odwofania Szefa AC na podstawie art. 9
pkt. 4 ustawy. Ryzyko to wptywa na stabilnosc¢
kadrowa | organizacyjna, co zagraza wlasciwemu
funkcjonowaniu AC jako kluczowej jednostki
koordynujgcej krajowy system
cyberbezpieczernstwa.

Uwagi:
Czesé dokumentu,
Ip do ktorego odnosi
" | sig uwaga (np. art.,
nr str., rozdziat)
art. 9 pkt. 4
1.
art, 18 ust. 2
2.

Art. 18 ust. 2 ustawy nie przewiduje innych okolicznos$ci uniemozliwiajacych realizacje zaleceri szefa AC
niz ,,negatywny wptyw rekomendowanych dziatari na funkcjonalnosé systemu lub powstanie nowych
podatnoéci”, podczas gdy w danej sytuacji wykonanie zaleceri moze okazac sie niemozliwe na przyktad
technicznie, organizacyjnie lub wykraczac poza posiadany budiet danej jednostki, co uniemozliwia

realizacje zaleceri we wskazanym terminie. Brak uwzglednienia takich okoliczno$ci w treéci przepisu art.

18 ust. 2 wigzac sie bedzie z objeciem podmioctu karg grzywny mimo faktycznego braku mozliwosci
wykonania zaleceri nie wynikajacych ze ztej woli i nie objetych przestankami art. 18 ust. 2.

Proponuje sie uzupetnienie przestanek art. 18 ust. 2 dotyczacych mozliwosci wniesienia zastrzezeri do
zaleceni Szefa AC o okolicznosci inne niz wylacznie ,,negatywny wptyw rekomendowanych dziatan na
funkcjonalnos¢ systemu lub powstanie nowych podatnosci”, jezeli okolicznosci te s uzasadnione,
niezalezne od podmiotéw, o ktdrych mowa w art. 7 ust. 1 i niemoiliwe do zapobiezenia przez te

podmioty, a jednoczesnie wykluczaja realizacje zalecer szefa AC w zakresie i terminie w nich
okreslonych.

Zawezenie katalogu przypadkéw, w ktorych
podmiot moze wniesc zastrzezenia do zaleceri
szefa AC wyltaczenie do ,negatywnego wplywu
rekomendowanych dziatar na funkcjonalnosé
systemu lub powstanie nowych podatnosci”
uniemozliwia zastosowanie trybu odwotawczego, a
w konsekwencji naktada na podmiot kontrolowany
kare grzywny na podstawie art. 32, nawet w
przypadkach, w ktérych ograniczenia techniczne,
organizacyjne czy finansowe albo zdarzenia losowe
wykluczaja mozliwo$¢ wykonania zaleceri w
zakresie i terminie wskazanych przez szefa AC.
Rozwigzanie takie w sposéb niesprawiedliwy
ogranicza moiliwosci sktadania wyjasnieri i
przedstawiania okolicznosci, ktére majg wptyw na
rozstrzygniecie, a mogly nie by¢ znane szefowi AC
w dacie wydania zalecen.




art. 27 ust. 2 Proponuje sie w ust. 2 wyraz ,petng” zastapi¢ wyrazem , petnig”. korekta redakcyjna

art. 32 Przepis art. 32. ,Kto nie wykonuje zalecen, o ktérych mowa w art. 18, podlega karze Szczeg6towe wyjasnienia oraz przepisy
grzywny”, wymaga szczegétowego wyjasnienia, jakiej grzywnie podlegac bedg organy regulujgce wysokos¢ kary grzywny, o ktérej
samorzgdu terytorialnego. mowa w art. 32,

art. 33 Pojawia sie watpliwos¢ jakiej grzywnie podlegac bedg organy samorzadu terytorialnego, o W zwiazku z tym, ze przepis budzi duze

ktérym mowa w art. 33 , Kto nie wykonuje obowigzku, o ktérym mowa w art. 7 ust. 1,
podlega karze grzywny”.

watpliwosci nalezatoby szczegotowo wyjasnicé
oraz wskazac przepisy regulujgce wysoko$é
kary grzywny, o ktérej mowa w art. 33.

Grzegorz Jaworski
Kierownik Wydziatu ds. Legislacji i Koordynacji Pomocy Prawnej

/- podpisano elektronicznie/




Informacja o projekcie:

Tytut

Poselski projekt ustawy o Agencji Cyberbezpieczenstwa.

Projekt z dnia

1 lutego 2022r. po autopoprawce

Informacje o zglaszajgcym uwagi:

Urzad Urzad Marszatkowski Wojewddztwa Zachodnio;;ombrskiego za posrednictwem Biura Zwigzku Wojewddztw RP

Organizacja samorzadowa | Zwigzek Wojewddztw RP

Uwagi: = -
Czes¢ dokumentu, Tres¢ uwagi (propozycja zmian) Uzasadnienie uwagi

ip do ktérego odnosi

sie uwaga (np. art.,
nr str., rozdziat)

1. | Art.2. Pkt 2)

Usungé wyrazy , przechowywanie lub”.

Przetwarzanie danych zawiera w swoim zakresie
przechowywanie danych. Tak jest to zdefiniowane w literaturze
specjalistycznej i definiowane w aktach prawnych.

2. Art. 18. Ust 2.

Proponuje sie wydtuzyé czas wniesienia zastrzezeri podmiotu do zalecen
Szefa AC do 30 dni.

Tego typu analizy bywajg pracochtonne i kosztowne, a waga
problemu znaczna. W przypadkach nieoczywistych trudno bedzie
zglosic zastrzezenia w ciggu 7 dni od dnia otrzymania zalecen.
Jednoczesnie warto zachowa¢ réwnowage pomiedzy terminami
przypisanymi obu stronom: Szefowi AC i podmiotom publicznym
i wyréwnac czas reakgcji obu stron.

3. | Art. 19 Ust 4.

W zakoriczeniu zdania zamienié¢

- Wptywajgcych na integralnosé, poufnosé, rozliczainosé i dostepnosc
tego systemu.”

na

«---wplywajgcych na integralnos$¢, poufnosé, rozliczalnosé i dostepnosé
informacji.”

W zakresie wptywania na integralnosé¢, poufnosé, rozliczalno$é i
dostepnos¢ giéwnie chodzi o informacje.

4. | Uwaga ogdlna

Zachodzi ryzyko konfliktu zakresu dziatania Petnomocnika Rzadu ds.
Cyberbezpieczeristwa (o ktérym mowa w art. 60 ustawy o KSC) z
zakresem dziatania Agencji Cyberbezpieczenstwa

Ustawa o KSC powierza Petnomocnikowi koordynowanie i
realizowanie polityki rzgdu w zakresie zapewnienia
cyberbezpieczeristwa RP. Wg projektu ustawy o AC —
postulowany zakres dziatania AC pokrywa sie z zakresem
Petnomocnika.

5. | Uwaga ogélna

Uzasadnienie do projektu ustawy o AC zawiera Rozdziat 2 pt. RézZnice
miedzy dotychczasowym a projektowanym stanem prawnym. Niestety nie
wskazano tych réznic, opisujac tylko jezykiem niespecjalistycznym
zawartos$¢ projektu ustawy. Nalezy wyraznie wskaza¢ na czym polega
zmiana i jaki przyniesie efekt w zakresie poprawy cyberbezpieczeristwa
RP.

Opiniujacy powinni miec realng wiedze co sie zmienia w systemie
cyberbezpieczenstwa paristwa i dlaczego. Tym bardziej, ze koszt
tej zmiany konsumuje okoto pdt miliarda ztotych $rodkéw
publicznych rocznie.
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Szanowny Panie Ministrze,

w zwigzku z korespondencja z dnia 14 pazdziernika 2021 r. (znak: SPS-WP.020.313.5.2021)
iprzedlozeniem do  zaopiniowania poselskiego projektu ustawy o Agencji
Cyberbezpieczenstwa organ nadzorczy, z punktu widzenia przepiséw rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w sprawie
ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzqgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pézn. zm.),
dalej: rozporzadzenie 2016/679, zglasza nastepujace kwestie.

Projektowana ustawa w znacznej mierze powiela rozwigzania zawarte w art. 32a-32e
ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji
Wywiadu (Dz. U. z 2020 r. poz. 27, z pézn. zm.) wprowadzone do niej ustawq z dnia 10
czerwea 2016 r. o dzialaniach antyterrorystycznych (Dz. U. z 2019 r. poz. 796, z pdin. zm.).
Tym niemniej, jako ze projekt przewiduje, iz Agencja Cyberbezpieczenstwa miataby przejaé
uprawnienia ABW okreslone w art. 32a-32e ustawy z dnia 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu zasadnym jest przeprowadzenie oceny
tych przepisow z punktu widzenia zapewnienia stosowania przepisOw rozporzadzenia
2016/679 oraz dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
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i ; X .uodo.gov.pl
Danych Osobowych yypzyay oeswe: PREZYDIUM SEJMy Tietogere
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przez wilasciwe organy do celow zapobiegania przestgpczosci, prowadzenia postgpowan
przygotowawczych, wykrywania i Scigania czynoéw zabronionych i wykonywania kar,
w sprawie swobodnego przeplywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW (Dz. U. UE. L. z 2016 r. Nr 119, str. 89 z p6ézn. zm.) dalej dyrektywa:
2016/680. Ocenie pod katem zgodnosci z dyrektywa 2016/680 powinny podlegaé
uprawnienia Agencji Cyberbezieczenstwa zwigzane z dostgpem do danych osobowych
w ramach postepowan zwiagzanych z wykrywaniem zdarzen o charakterze terrorystycznym
jak rowniez dotyczacych innych czynéw zabronionych.

Aspekty projektowanej regulacji takie jak powolanie nowej stuzby specjalnej —
Agencji Cyberbezpieczefistwa i przyznanie jej szeregu uprawnienn w obszarze bezpieczenstwa
teleinformatycznego, w tym m.in. uprawnienia do ustalania standardow w tym obszarze jak
réwniez prowadzenia kontroli zwigzanych z cyberbezpieczenstwem determinuje zasadnosé
projektowania ochrony danych osobowych w procesie tworzenia prawa (art. 25 ust.l
rozporzadzenial), w tym przeprowadzenia oceny skutkéw dla ochrony danych, o ktérej mowa
w art. 35 ust. 12 rozporzadzenia 2016/679 na etapie tworzenia projektowanego aktu prawnego,
zgodnie z art. 35 ust. 10* rozporzadzenia 2016/679. Wymaga tego wzglad na to, ze
projektowane jest przyjgcie rozwigzan i rodzajow przetwarzania — w szczegolnosci z uzyciem
nowych technologii — ktére ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem mogga powodowa¢ wysokie ryzyko naruszenia praw lub wolnoéci os6b
fizycznych. Przeprowadzenie takiej oceny, uwzglgdnienie jej wynikéw w tresci
projektowanych przepiséw prawa oraz zawarcie informacji o jej wynikach w ocenie skutkow

projektowanej regulacji lub w uzasadnieniu do projektowanej ustawy jest niezwykle

I Zgodnie z w art. 25 ust. 1 rozporzadzenia 2016/ Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o
roznym prawdopodobienstwie wystapienia i wadze zagrozenia wynikajace z przetwarzania, administrator —
zarowno przy okreslaniu sposobow przetwarzania, jak i w czasie samego przetwarzania ~wdraza odpowiednie
srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spelni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb, ktérych dane
dotycza.

2 Zgodnie z w art. 35 ust. 1 rozporzadzenia 2016/679 jezeli dany rodzaj przetwarzania — w szczegdlnosci z
uzyciem nowych technologii — ze wzglgdu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobiefistwem moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator przed rozpoczg¢ciem przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych wigzacych si¢ z podobnym
wysokim ryzykiem mozna przeprowadzi¢ pojedyncza oceng.

3 Zgodnie z art. 35 ust. 10 rozporzadzenia 2016/679 ust. 1-7 nie majg zastosowania, jezeli przetwarzanie na
mocy art. 6 ust. 1 lit. ¢) lub e) ma podstawe prawna w prawie Unii lub w prawie panstwa czlonkowskiego,
ktéremu podlega administrator, i prawo takie reguluje dana operacjg przetwarzania lub zestaw operacji, a oceny
skutkéw dla ochrony danych dokonano juz w ramach oceny skutkéw regulacji w zwigzku z przyjeciem tej
podstawy prawnej — chyba ze panstwa czlonkowskie uznaja za niezbgdne, by przed podjeciem czynnosci
przetwarzania dokonac oceny skutk6w dla ochrony danych.



pomocne, zaréwno dla Projektodawcy, celem stworzenia przepisow zapewniajgcych
stosowanie przepisoGw projektowanej ustawy i dajacych odpowiednie gwarancje zgodnosci
z rozporzadzeniem 2016/679 wykonawcom norm, jak i dla organu nadzorczego, celem oceny
zaproponowanych uregulowan. Wiasciwe wywarzenie’ aspektow przetwarzania danych
osobowych, w tym zapewnienie poszanowania zasad dotyczgcych przetwarzania danych
osobowych (art. 5 rozporzadzenia 2016/679) jest istotne zaréwno dla przyszlych
wykonawcow tych norm, jak i dla oséb, ktérych dane osobowe begda przetwarzane.

Ponizej uwagi szczegélowe do projektu ustawy.
1. W art. 2 pkt 2 projektu ustawy proponuje si¢ przyjecie regulacji w brzmieniu: lekroé
w ustawie mowa o: (...) sprzecie elektronicznym — rozumie si¢ przez to urzqdzenie

umozliwiajgce przechowywanie lub przetwarzanie danych, ktorego prawidlowe

dzialanie uzaleinione jest od doplywu prgdu elektrycznego, obecnosci pol
elektromagnetycznych lub polqczenia z innym urzgdzeniem. Zgodnie z art. 4 pkt 24
rozporzadzenia 2016/679 przechowywanie danych osobowych jest réwniez
przetwarzaniem. Z dalszych przepisow projektowanej ustawy wynika, Ze
projektodawca poprzez ,.dane” rozumie réwniez dane osobowe, dlatego tez art. 2 pkt 2
projektu ustawy nie odpowiada definicji danych osobowych. Tym samym
projektowany przepis generuje ryzyko przyjecia rozwigzan godzacych w zasade
zgodnosci z prawem, rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a rozporzadzenia
2016/679%).

2. W art. 7 ust. 2 pkt 2 projektu ustawy proponuje si¢ aby: Podmioty, o ktérych mowa
w ust. I, w ramach wspoldzialania sg zobowiqzane do: (..) stosowania
oprogramowania spefniajgcego standardy AC. Przepisy rozporzadzenia 2016/679
statuujg m.in. zasade neutralnosci technologicznej w odniesieniu do bezpieczenstwa
przetwarzania danych osobowych. Ksztaltujac tego rodzaju przepisy nalezatoby zatem
wzigé pod uwage tres¢ motywu 15 rozporzadzenia 2016/679 zawierajacego postulat

4Zgodnie z art. 4 pkt 2 rozporzadzenia 2016/679 ,przetwarzanie” oznacza operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposb zautomatyzowany lub
niezautomatyzowany, taks jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesianie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub
niszczenie.

$ Zgodnie z zasada zgodnosci z prawem, rzetelnosci i przejrzystosci dane osobowe musza by¢ przetwarzane
zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktdrej dane dotycza.

6 Zgodnie z motywem 15 rozporzadzenia 2016/679 Aby zapobiec powaznemu ryzyku obchodzenia prawa,
ochrona oséb fizycznych powinna by¢ neutralna pod wzglgdem technicznym i nie powinna zaleze¢ od
stosowanych technik. Ochrona os6b fizycznych powinna mieé zastosowanie do zautomatyzowanego



neutralno$ci ochrony oséb fizycznych pod wzgledem technicznym i nieuzalezniania
jej od stosowanych technik oraz wynikajgcy z art. 32 ust. 17 rozporzgdzenia 2016/679
obowigzek wdrazania i1 stosowania $rodkéw technicznych odpowiednich dla
zapewnienia stopnia bezpieczenstwa przetwarzania danych odpowiadajacy ryzyku
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia. Dlatego projektodawca powinien przeanalizowac
potencjalny wplyw wprowadzenia rozwigzania przewidywanego w art. 7 ust. 2 pkt 2
projektu ustawy, w szczegélnosci w aspekcie ryzyka wprowadzenia nieadekwatnych
standardéw, ktore moglyby obnizy¢ poziom bezpieczenstwa przetwarzania danych
osobowych. Jest to istotne réwniez o tyle, ze standard ten ustalany bylby poleceniem
szefa shuzby specjalnej — Szefa AC — nie zas$ przepisem powszechnie obowigzujacego
prawa. Odpowiednimi miejscem dla takiej analizy jest jak juz wyzej wskazano ocena
skutkow dla ochrony danych, o ktérej mowa w art. 35 ust 1 rozporzadzenia 2016/679,
dokonana w trakcie projektowania ochrony danych w procesie tworzenia prawa.

3. W art. 8 ust. 4 pkt 3 projektu ustawy zaktada si¢, ze Szefem AC lub zastgpcq Szefa AC
moze zosta¢ osoba, ktora: (...) daje rekojmie nalezytego wykonywania zadan.
Z projektowanych przepisow nie wynika jednak na podstawie jakich kryteriéw
ustalane begdzie czy osoba kandydata na to stanowisko daje r¢kojmie¢ nalezytego
wykonywania zadafi, w szczegdlnosci jakie informacje i z jakich Zrodel bedg
pozyskiwane, jakie osoby/podmioty i z jakich zasobéw maja obowigzek takich
informacji udzieli¢, jak dlugo przetwarzane bgdg informacje zwigzane z weryfikacja
ww. przestanki, w szczegblnosci potwierdzajagce brak rekojmi nalezytego
wykonywania zadan. Powyzsze kwestie wymagaja wyjasnienia i doprecyzowania dla
zachowania zgodnosci projektowanego przepisu z zasadami dotyczacymi
przetwarzania danych osobowych: zgodnosci z prawem, rzetelnodci i przejrzystosci
(art. 5 wst. 1 lit. a rozporzadzenia 2016/679), ograniczenia celu (art. 5 ust. 1 lit. b
rozporzadzenia 2016/679%), minimalizacji danych (art. 5 ust. 1 lit. ¢ rozporzadzenia

przetwarzania danych osobowych oraz do przetwarzania recznego, jezeli dane osobowe znajduja sie lub majg si¢
znalezé w zbiorze danych. Zbiory lub zestawy zbiorow oraz ich strony tytulowe, ktore nie sg uporzadkowane
wedhug okre§lonych kryteriéw nie powinny by¢ objete zakresem niniejszego rozporzadzenia.

7 ,,Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystapienia i wadze
zagrozenia, administrator i podmiot przetwarzajacy wdrazaja odpowiednie §rodki techniczne i organizacyjne,
aby zapewnié stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku: (...).

& Zgodnie z zasada ograniczenia celu dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami; dalsze przetwarzanie do celéw



2016/679%), ograniczenia przechowywania (art. 5 ust. 1 lit e rozporzadzenia 2016/679
1) i rozliczalno$ci (art. 5 ust. 2 rozporzadzenia 2016/679'! ).

4. W art. 18 ust. 1 projektu ustawy proponuje si¢ aby: Szef AC na podstawie analizy
zdarzen naruszajgcych bezpieczenstwo systemow  teleinformatycznych wydaje
podmiotom, o ktorych mowa w art. 7 ust. 1 zalecenia dotyczgce podniesienia poziomu
bezpieczenstwa systemow teleinformatycznych w celu zapewnienia ich integralnosci,

poufnosci, rozliczalnosci i dostepnosci, zwane dalej ,,zaleceniami”. Nalezy zwrécié

uwage na koniecznos¢ uwzglednienia w tresci tego przepisu rozbieznosci pojeciowe;j
pomiedzy projektowanym przepisem a art. 32 ust. 1 lit b'2 rozporzadzenia 2016/679,
ktéry w odniesieniu do ustug przetwarzania wskazuje na zdolnosci do cigglego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania.

Uwaga odnosi si¢ analogicznie do art. 19 ust. 4 projektu ustawy.

Dodatkowo nalezy wskaza¢, ze zgodnie z art. 58 ust. 2 lit. e rozporzadzenia 2016/679
Prezesowi Urzgdu Ochrony Danych Osobowych jako organowi nadzorczemu
w rozumieniu rozporzadzenia 2016/679 przystuguje uprawnienie naprawcze —
nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji
przetwarzania do przepisoéw niniejszego rozporzadzenia, a w stosownych przypadkach
wskazanie sposobu i terminu. Uzasadnionym jest by wyeliminowany  zostat
w odpowiedniej regulacji przyjmowanego projektu potencjalny konflikt pomiedzy
zaleceniami Szefa AC a zaleceniami Prezesa UODO (organu nadzorczego), o ile

bylyby wydawane w tym samym stanie faktycznym, w zwigzku naruszeniem

archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami.

¢ Zgodnie z zasada minimalizacji danych dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktérych sa przetwarzane.

10 Zgodnie z zasadg ograniczenia przechowywania dane osobowe musza by¢ przechowywane w formie
umozliwiajacej identyfikacjg osoby, kiorej dane dotyczg, przez okres nie dhuzszy, niz jest to niezbedne do celéw,
w ktorych dane te sg przetwarzane; dane osobowe moima przechowywac przez okres dluzszy, o ile beda one
przetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem Ze wdrozone zostang
odpowiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony
praw i wolnosci 0s6b, ktérych dane dotycza.

11 Zgodnie z art. 5 ust. 2 rozporzadzenia 2016/679Administrator jest odpowiedzialny za przestrzeganie
przepisow ust. 1 i musi by¢ w stanie wykazac ich przestrzeganie

12 Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystapienia i wadze
zagrozenia, administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne,
aby zapewnic stopiefi bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku: (...) zdolno$é do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systeméw
i ustug przetwarzania;



bezpieczenstwa przetwarzania danych osobowych. Odpowiednim miejscem dla takiej
analizy jest rowniez ocena skutkéw dla ochrony danych, o ktérej mowa w art. 35 ust 1
rozporzadzenia 2016/679, dokonana w trakcie projektowania ochrony danych
W procesie tworzenia prawa.

. Art. 19 ust. 5 projektu ustawy — dotyczacy warunkéw przeprowadzenia kontroli
bezpieczenstwa - powinien wskazywac, ze kontrola taka nie moze prowadzi¢ do
naruszenia zasad wyrazonych w rozporzadzeniu 2016/679 dla zachowania zgodnosci
z zasadg zgodnosci z prawem, rzetelnosci i przejrzystosci.

. Art. 21 ust. 2 projektu ustawy przewiduje, ze Prezes Rady Ministrow okresli,
w drodze rozporzgdzenia, sposob niszczenia przez Szefa AC materiatow zawierajgcych

informacje, o ktérych mowa w art. 19 ust. 9, a takze wzory niezbednyvch dokumentow,

majgc na uwadze rodzaj materialow podlegajgcych zniszczeniu. Z projektowanego
przepisu nie wynika, jakie dokumenty projektodawca uznaje za ,niezbgdne”, tym
samym projektowany przepis ma charakter blankietowy. Dodatkowo, zwazywszy na
fakt, ze procedurze niszczenia b¢dg podlegaly rowniez dane osobowe to zakres danych
zawartych w dokumentach, o ktérych mowa w art. 21 ust. 2 projektu ustawy powinien
przynajmniej na poziomie ogélnym wynika¢ z przepiséw projektowanej ustawy.
Odpowiadaloby to w sposéb pelniejszy zasadzie zgodnosci z prawem, rzetelnosci
1 przejrzystosci.

. Art. 21 ust. 3 projektu ustawy przewiduje, ze Rada Ministrow okresli, w drodze
rozporzgdzenia, tryb i warunki przeprowadzania Kontroli bezpieczenstwa, majgc na
uwadze okreslenie czynnosci niezbgdnych do jej przeprowadzenia, w tym dokonywanie
uzgodnien, o ktérych mowa w ust. 6. Z uwagi na fakt, ze kontrola ta bedzie dotyczyé
warunkOw przetwarzania danych osobowych przez danego administratora, zaréwno
tryb jak i warunki przeprowadzania tej kontroli powinny — jako stanowigce prawa
i obowigzki - uregulowane powinny zosta¢ w przepisach rangi ustawy, zas akt
wykonawczy moze je jedynie uszczegétawia¢. Odpowiadatoby to w sposdb petniejszy
zasadzie zgodnosci z prawem, rzetelnosci i przejrzystoscei.

. Art. 22 ust. 4 projektu ustawy przewiduje, ze Podmiot, o ktorym mowa w ust. 1, ma
obowigzek przystgpié do systemu ostrzegania oraz przekazac AC niezbedne
informacje umozliwiajgce wdrozZenie systemu ostrzegania w tym podmiocie. Pojecie
»hiezbedne informacje” ma charakter nieostry - z projektowanego przepisu powinno

jasno wynikaé¢ jakie informacje o charakterze danych osobowych majg by¢
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przekazywane do Agencji Cyberbezpieczenstwa dla zapewnienia zgodnosci z zasada
zgodnosci z prawem, rzetelnosci i przejrzystosci oraz zasadg minimalizacji danych.

W art. 23 ust. 1 projektu ustawy przewiduje si¢, ze w przypadku powzigcia informacji
o wystgpieniu zdarzenia o charakterze terrorystycznym dotyczgcego systeméw lub
danych, szef AC moze zgdaé m.in. ,innych danych” umozliwiajgcych dostgp do
systemu. Zasada legalizmu — wskazujaca konieczno$¢ dzialania na podstawie
i w granicach oraz majaca znaczenie dla wyznaczenia kompetencji organéw - wymaga
wyznaczenia jakie inne dane umozliwiajace dostgp do systeméw bedzie mogh
przetwarzac szef AC. Dodatkowo, jesli bedg to réwniez dane biometryczne!? uzywane
do logowan do systemdw teleinformatycznych, to z projektowanego przepisu powinno
wprost wynikaé, Ze chodzi o te dane. Przyjecie komentowanego rozwiazania oznacza,
iz dotyczy ono réwniez przetwarzania innych danych sensytywnych - z art. 9 ust. 11
regulujacego przetwarzanie szczegélnych kategorii danych oraz art. 10 rozporzadzenia
2016/679 regulujacego przetwarzanie przetwarzania danych osobowych dotyczacych
wyrokéw  skazujagcych oraz naruszen prawa lub powigzanych $rodkéw
bezpieczenstwa, Taka redakcja przepisu powinna by¢ zgodna z zasadami zgodnosci
z prawem, rzetelnosci i przejrzystosci oraz minimalizacji danych.

Art. 24 ust. 6 pkt 5 projektu ustawy przewiduje, ze Whniosek Szefa AC, o ktérym

mowa w ust. 1, powinien zawiera¢ w_szczegolnosci: (..) dane pozwalajace na

jednoznaczne okreslenie podmiotu lub przedmiotu, wobec kiorego stosowana bedzie

blokada dostgpnosci, ze wskazaniem sposobu jej stosowania. OkreSlenie ,dane
pozwalajace na jednoznaczne okreSlenie podmiotu”, jest pojgciem nieostrym, celem
wypelniania zasady legalizmu przepis powinien wprost wymienia¢ dane osobowe
jakie bedzie zawieral wniosek Szefa AC. Uzyte w ust. 6 sformulowanie
W szczegblnosci” réwniez jest nieprecyzyjne i tworzy otwarty katalog danych
osobowych. Tym samym projektowany przepis nie odpowiada zasadom zgodnosci

z prawem, rzetelnosci i przejrzystosci oraz minimalizacji danych.

13 Zgodnie z art. 4 pkt 14 rozporzadzenia 2016/679 dane biometryczne oznaczajg dane osobowe, ktére wynikaja
ze specjalnego przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne.

14 Zgodnie z art. 9 ust. 1 rozporzadzenia 2016/679 Zabrania si¢ przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznosé
do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby.
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Projektowany art. 25 ust. 3 ustawy zaklada, ze Dane, o ktérych mowa w ust. 2,

przekazuje Szefowi AC administrator systemu teleinformatycznego, o kiorym mowa

w art. 4 pkt 2, niezwlocznie po wykryciu zdarzenia naruszajqcego bezpieczeristwo tego
systemu. Projektowane przepisy nie definiuja pojgcia ,,administrator systemu”,
a rozporzadzenie 2016/679 nie postuguje si¢ takim terminem, pod pojeciem
administratora rozumie za$ osobg¢ fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych (..) (art. 4 pkt 7 rozporzadzenia 2016/679).
Projektowany przepis powinien zosta¢ wigc przeredagowany tak, aby nie budzit
watpliwosci interpretacyjnych i odpowiadat zasadzie zgodnosci z prawem, rzetelnosci
i przejrzystosci.

Art. 28 ust. 1 projektu ustawy przewiduje, ze aby moc zostaé pracownikiem lub
Junkcjonariuszem AC nalezy m.in. wykazywac sie nieposzlakowang opinig oraz
odpowiedniq zdolnosciq fizyczng i psychiczng. Dalsze przepisy projektowanej ustawy
nie okreslaja w jaki sposob bedzie weryfikowane kryterium nieposzlakowanej opinii,
na podstawie jakich kryteriéw ustalana bgdzie czy dana osoba ma nieposzlakowang
opinig, w szczegodlnosei jakie informacje i z jakich zrodet beda pozyskiwane, jakie
osoby/podmioty i z jakich zasobow maja obowigzek takich informacji udzielié, jak
dlugo przetwarzane beda informacje zwiazane z weryfikacja ww. przestanki, w tym
potwierdzajgce brak nieposzlakowanej opinii. W odniesieniu do Aryterium
odpowiedniej zdolnoSci fizycznej i psychicznej, tylko art. 28 ust. 3 pkt 5 projektu
ustawy odnosi si¢ do tego, ze w ramach postgpowania kwalifikacyjnego odbywa sig
»ustalenie zdolnosci fizycznej i psychicznej do pracy lub shuzby w AC”, bez
okreslenia formy ani trybu tego ustalania. Powyzsze kwestie wymagajg wyjasnienia
i doprecyzowania dla zachowania zgodnosci projektowanego przepisu z zasada
zgodnosci z prawem, rzetelnosci i przejrzystosci, ograniczenia celu, minimalizacji
danych , ograniczenia przechowywania.

W art. 28 ust. 3 pkt 1 projektowanej ustawy planuje sig, ze Postgpowanie
kwalifikacyjne sklada si¢ z etapéw: (..) zlozenie podania o zatrudnienie,
kwestionariusza osobowego kandydata, a takie dokumentow stwierdzajgcych
wymagane wyksztalcenie i kwalifikacje zawodowe oraz zawierajgcych dane
o uprzednim zatrudnieniu. Projektowany przepis nie okresla jednak jakie dane majg
by¢ zawarte w wymienionym w nim dokumentach, podaniu o zatrudnienie oraz

kwestionariuszu osobowym kandydata. Przepis nie precyzuje réwniez jakie dokumenty



wchodza w zakres pojecia ,dokumentdw stwierdzajacych wymagane wyksztalcenie
i kwalifikacje zawodowe oraz zawierajacych dane o uprzednim zatrudnieniu”,
w szczeg6lnosci watpliwosci budzi wymaganie od kandydatow ,,dokumentéw
zawierajagcych dane o uprzednim zatrudnieniu” bez wyraznego wskazanie jakie to
mialyby by¢ dokumenty oraz jakie dane miatyby zawieraé. Powyzsze kwestie
wymagaja wyjasnienia i doprecyzowania dla zachowania zgodno$ci projektowanego
przepisu z zasadg zgodnosci z prawem, rzetelnosci i przejrzystosci, ograniczenia celu,
minimalizacji danych.

Z wyrazami szacunku,

Prezes Urzedu Ochrony Danych Osobowych
Jan Nowak

/ - dokument w postaci elektronicznej podpisany
kwalifikowanym podpisem elektronicznym/



Warszawa, 10-02-2022

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH
Jan Nowak

DOL.401.514.2021. WL.PM

Pan

Dariusz Salamonczyk

SLHRETARIAT Z-CY SZEFA LS Zastepca Szefa Kancelarii Sejmu RP
L.z DﬁlﬁfS@gaQ_OQ’Z ul. Wiejska 4/6/8
Cata wpwu 44022087 00-902 Warszawa
elektroniczna skrzynka podawcza ePUAP
/KSRP/SkrytkaESP

Szanowny Panie Ministrze,

w zwigzku z korespondencjg z dnia 31 stycznia 2022 r. (znak: SPS-WP.020.313.16.20.2021)
i przedtozeniem do zaopiniowania autopoprawki do poselskiego projektu ustawy o Agencji
Cyberbezpieczefistwa organ nadzorczy, z punktu widzenia przepisOw rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz wuchylenia dyrektywy 95/46/WE (ogdlne
rozporzqgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pézn. zm.),
zglasza nastepujacg kwestig.

Organ nadzorczy podtrzymuje uwage do art. 28 ust. 1 projektu ustawy, zgloszong
pismem do Kancelarii Sejmu z dnia 3 listopada 2021 r. (znak: DOL.401.514.2021.WL.PM).

Tres¢ autopoprawki nie wplywa na aktualnosé ww. uwagi.

L Q5 IO A3 0

Data wplywy JMOZ 0L . Prezes Urzedu Ochrony Danych Osobowych
Jan Nowak

Z wyrazami szacunku,

/ - dokument w postaci elektronicznej podpisany
kwalifikowanym podpisem elektronicznym/

Urzad Ochrony tel. 22 531-07-20
Danych Osobowych www.uodo.gov.pl
ul. Stawki 2

00-193 Warszawa



Biuro Rzecznika I
Malychi Srednich Przedsighiorcéw

A} DLSM%‘&OMG& Warszawa, 12 listopada 2021 r.
Pan
L SETARIAT 2-0Y SZEFAKS Dariusz Salamonczyk
[z Dﬁt*{S%?W Zastepca Szefa Kancelarii Sejmu
) Al\.{ A QD Kancelaria Sejmu
i WOlVWU ul. Wiejska 4/6/8
Y YDZIAL OBSLUGI PREZYDIUM SEJMU 00-902 Warszawa

L. dz. 35"“?02'?& ,“gs /;/512"202’1
Data wplyWu ...uoeennrnnns. N

w odpowiedzi na pismo z dnia 14 pazdziernika 2021 r., (SPS-WP.020.313.5.2021)

w zwigzku z wniesieniem do Sejmu Rzeczypospolitej Polskiej Poselskiego Projektu ustawy
o Agencji Cyberbezpieczenstwa', na podstawie art. 8 pkt 1 ustawy z dnia 6 marca 2018 r.
o Rzeczniku Malych i Srednich Przedsiebiorcow?, ktéry stanowi, ze do zadan Rzecznika MSP
nalezy opiniowanie projektéw aktow normatywnych dotyczacych interesow przedsigbiorcow
oraz zasad podejmowania, wykonywania lub zakonczenia dziatalnosci gospodarcze;
na terytorium Rzeczypospolitej Polskiej, prosze o przyjecie ponizszej uwagi.

Zagadnienia poruszone w Projekcie mogg by¢ objete zakresami: projektu ustawy
o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy — Prawo
telekomunikacyjne (pierwotny tytul: projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenistwa oraz ustawy — Prawo zamoéwien publicznych)® i projektu ustawy
o zmianie ustawy o Policji oraz niektorych innych ustaw w zwigzku z powolaniem Centralnego
Biura Zwalczania Cyberprzestepczosci®.

Biorgc pod uwage powyzsze, nalezy rozwazy¢ skierowanie Projektu do prac w ramach

& WU&CW

¢ up. Reecznika Matych i Srednich Przedsigbiorcw
Dyrektor Generalny

procedowania ww. projektow ustaw.

! Znak: EW-020-674/21, dalej: ,,Projekt”.

2Dz U. 22018 r. poz. 648, dalej: Rzecznik MSP”. Dt n. pi-MareicWoch
3 Numer wykazu: UD68.

4 Wplynatl do Sejmu: 12-11-2021.

Biuro Rzecznika Matych i Srednich Przedsiebiorcow
ul. Wilcza 46, 00-679 Warszawa
tel.: +48 22 123 70 70, fax: +48 22 123 70 71, e-mail: biuro @rzecznikmsp.gov.pl, www.rzecznikmsp.gov.pl, NIP: 7010832846, REGON: 380779546



RZECZPOSPOLITA POLSKA

PIERWSZY ZASTEPCA
PROKURATORA GENERALNEGO
PROKURATOR KRAJOWY

1001-1.0280.70.2021

:ﬁmm* . e-OY SZEFA L3

Sao e

Warszawa, dnia % . Ag g

Pan
Dariusz Salamonczyk

Zastepca Szefa Kancelarii Sejmu

e Hectibe

W odpowiedzi na pi;']a z dnia 14 pazdziernika 2021 roku nr SPS-

WP.020.315.5.2021, dotyczace

poselskiego  projektu  ustawy o  Agencji

Cyberbezpieczenstwa, przekazanego Prokuratorowi Generalnemu do wyrazenia opinii

w trybie art. 3 § 1 pkt 12 ustawy z dnia 28 stycznia 2016 roku — Prawo o prokuraturze,

uprzejmie informuje, ze o projekcie opinii nie przedstawiam.

2 ’y«—»&- J——

Data wptywu 132,00

dan Swieczkowski

2021 r.



