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Szanowny Panie Ministrze,

w odpowiedzi na pismo z 8 marca 2023 r., SPS-WP.020.48.4.2023, dziatajgc na
podstawie art. 1 pkt 4 ustawy z dnia 8 grudnia 2017 r. o Sgdzie Najwyzszym (Dz. U. z 2021 r.
poz. 1904 craz z 2022 r. poz. 480 i 1259), w zalgczeniu uprzejmie przesytam uwagi Sadu

Najwyzszego do rzqdowego projektu ustawy o zwalczaniu naduzyc w komunikacji elektroniczntn

(druk nr 3069).
Z powazaniem,
WYDZIAL OBSEUGI PREZYDIUM SEJMU dr hab. Matgorzata Manowska
Loz SP37UP- 020, UL B 202 /pismo podpisane podpiser elektroniczny/
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Opinia w sprawie rzgdowego projektu ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej, druk sejmowy nr 3069

1. Przedmiot i zakres opinii

Przedmiotem opinii jest rzgdowy projektu ustawy o zwalczaniu naduzy¢ w komunikagji
elektronicznej, druk sejmowy nr 3069 w zakresie, w jakim ma on wptyw na sprawy nalezace do
wiasciwosci Sgdu Najwyzszego.

2. Uwagi ogélne

Opiniowana ustawa ma na celu zapobieganie naduzyciom w komunikagi
elektronicznej, takim jak smishing, generowanie sztucznego ruchu, CLI spoofing czy
nieuprawniona zmiana informacji adresowej. Szkodliwos¢ tych zachowar zostata w motywach
ustawodawczych w sposob przekonujgcy wykazana, uzasadniono réwniez koniecznoé¢
wprowadzenia instrumentdw prawnych w celu przeciwdziatania im.

Pojawia sie, wszakze watpliwos¢, czy reakcja na powyzsze zjawiska wymaga tak szeroko
zakre$lonej w projekcie kryminalizacji. Sg to bowiem zachowania, w odniesieniu do ktérych
natozenie administracyjnej kary pienieznej czy kary za wykroczenie jawi sie w wiekszosci
przypadkdw jako wystarczajgca reakcja. Wskazane w art. 22 - 25 projektu czyny zabronione
maja w duzej czesci postac usitowania lub przygotowania do popetnienia innych przestepstw
(np. z art. 269b czy 286 k.k.) lub tez wypelniajg ich znamiona (np. art. 190a k.k.). Sa to ponadto
przestepstwa o charakterze formalnym. Jesli zatem dla przyktadu sprawca dzwonigc z numeru
telefonu przyporzadkowanego innej osobie -bedzie kierowat grozby karalne pod adresem
odbiorcy, bedzie mogt by¢ Scigany za popetnienie przestepstwa z art. 190 k k.

Mato przekonujgce w Swietle teorii kryminalizacji jest zawarte na s. 43 uzasadnienia
projektu stwierdzenie, ze wyodrebnienie czyndw kwalifkowanych w chwili obecnej na
podstawie k.k. ma by¢ uzasadnione utatwieniem badar statystycznych. Z pewnoscig nie jest to
istotny argument przemawiajgcy za wprowadzeniem odrebnych regulacji karnych.

Zagrozenie w/w czyndw w typie podstawowym karg od 3 miesiecy do 5 lat pozbawienia
wolnosci rowniez jawi sie jako nadto surowe, nawet przy uwzglednieniu propozycji
wprowadzenia przypadkéw mniejszej wagi. Takie zagrozenie ustawowe jest ponadto niespdjne
z innymi przepisami kodeksu. Dla przykiadu zmuszanie innej osoby do okreslonego
zachowania przy uzyciu przemocy lub grozby bezprawnej (art. 191 8 1 k.k.) jest zagrozone karg
do 3 lat pozbawienia wolnosci, podczas gdy projektowany art. 23 ust. 1 przewiduje, ze
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naktanianie do okreslonego zachowania przy pomocy wskazanego w przepisie podstepu
podlega karze od 3 miesiecy do 5 lat pozbawienia wolno$ci. Karg do 3 lat pozbawienia wolnosci
Jest zagrozona takze kradziez impulséw telefonicznych (art. 285 k.k.). Odwotanie sie w projekcie
do sankgjikarnejz art. 287 § 1 k k. nie jest przekonujgce, gdyz w tym ostatnim przepisie wymaga
sie wplyniecia na automatyczne przetwarzanie danych informatycznych lub naruszenia
integralnosci danych, co zawiera wyzszy tadunek spotecznej szkodliwosci.

By¢ moze reakcja karna powinna by¢ ograniczona do 0sdb, ktére uczynity sobie ze
wskazanych zachowan state Zrédio dochodu, naruszajg zakazy w sposdb uporczywy lub tez ich
dziatanie ma charakter masowy.

3. Uwagi szczeg6towe

Warto rozwazy¢ zastgpienie zwrotu ,Swiadczeniem poczty elektroniczne)” (art. 2 pkt 2
projektu) zwrotem ,Swiadczeniem ustugi poczty elektroniczne)”.

W art. 3 ust. 1 nalezy zrezygnowac ze zwrotu ,w szczeg6inoéci”. Zakaz prawny musi by¢
wystarczajgco sprecyzowany.

Watpliwosci budzi regulacja przewidziana w art. 4 ust. 2. Moze ona sugerowaé, ze CSIRT
NASK ma decydowac o tym, co wyczerpuje znamiona smishingu (podobnie jest w dalszych
przepisach, np. art. 7 i 8 projektu). Niefortunne jest tu odwotanie sie do pojecia znamion, co
ma prawnokarne konotacje.

Mozna rozwazy(, czy zgtoszenie stuzgcej do popetniania naduzy¢ domeny (art. 13 ust.
4 projektu) nie powinno zawsze zawiera¢ uzasadnienia, co utatwi weryfikacje takiego
zgtoszenia.

Regulacja ustawowa w zakresie nowych technologii powinna by¢ mozliwie neutralna
technicznie i brac¢ pod uwage ciggly i dynamiczny rozwdj rozwigzan w tym zakresie. Stad warto
zastanowic sig, czy przewidziane w art. 17 mechanizmy i standardy nie powinny by¢ okreslane
na podstawie upowaznienia ustawowego w rozporzadzeniu wykonawczym, co umozliwi
szybsze dostosowanie regulacji do zmian w zakresie standarddw technicznych.

Nasuwa sie watpliwos¢, czy uzyte w art. 20 ust. 2 i 3 projektu sformutowanie ,jezeli
przemawia za tym zakres lub charakter naruszenia” nie wprowadza zbyt duzej dowolnosci czy
wrecz arbitralnosci w zakresie naktadania kar pienieznych. Trzeba tu mie¢ na uwadze, Ze jest
to sankcja represyjna, ktdrej natozenie musi spetnia¢ okredlone w Konstytucji i Europejskiej
Konwencji Praw Cztowieka wymagania.

4. Konkluzja

Podjecie prac legislacyjnych majgcych na celu zapobieganie i zwalczanie wskazanych w
projekcie naduzy¢ nalezy uzna¢ za uzasadnione. Uczynienie jednak z prawa karnego
zasadniczego instrumentu reakcji na nie wymaga przemyslenia. Celowe jest réwniez
rozwazenie sformutowanych powyzej uwag szczegdtowych.
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