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Szanowna Pani Marszalek,

na podstawie art. 118 ust. 1 Konstytucji Rzeczypospolitej Polskiej przedstawiam
Sejmowi Rzeczypospolitej Polskiej projekt ustawy

- 0 zwalczaniu naduzy¢ w Kkomunikacji
elektronicznej.

Projekt ma na celu wykonanie prawa Unii Europejskiej.

Zostal notyfikowany Komisji Europejskiej 23 lutego 2023 r. pod numerem
2023/083/PL. Wyznaczony okres tzw. standstill uptywa 24 maja 2023 r. o godz. 23.59.

Do prezentowania stanowiska Rzadu w tej sprawie w toku prac parlamentarnych
zostal upowazniony Minister Cyfryzacji.

Z powazaniem

Mateusz Morawiecki

/podpisano kwalifikowanym podpisem elektronicznym/

Ttoczono z polecenia Marszatka Sejmu Rzeczypospolitej Polskiej 3k l M
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Projekt
USTAWA

z dnia

o0 zwalczaniu naduzyé w komunikacji elektronicznej! 2>

Art. 1. Ustawa okre$la:

prawa i obowigzki przedsigbiorcow telekomunikacyjnych zwigzane z zapobieganiem
naduzyciom w komunikacji elektronicznej oraz ich zwalczaniem,;

kompetencje Prezesa Urzedu Komunikacji Elektronicznej, zwanego dalej ,,Prezesem
UKE”, zwigzane z zapobieganiem naduzyciom w komunikacji elektronicznej oraz ich
zwalczaniem;

zasady wnoszenia sprzeciwu przez nadawce krotkiej wiadomoscei tekstowej (SMS),
wobec uznania treSci takiej wiadomosci za wyczerpujaca znamiona naduzycia
w komunikacji elektronicznej;

zasady wnoszenia sprzeciwu przez podmiot posiadajacy tytut prawny do domeny wobec
wpisania domeny internetowej na liste ostrzezen;

obowigzki dostawcy poczty elektronicznej oraz podmiotu publicznego zwigzane ze
Swiadczeniem 1 korzystaniem z poczty elektronicznej w celu zapobiegania naduzyciom
w komunikacji elektronicznej;

szczegolne zasady przetwarzania informacji objetych tajemnicag telekomunikacyjng
zwigzane z zapobieganiem naduzyciom w komunikacji elektronicznej oraz ich

zwalczaniem.

Art. 2. Okreslenia uzyte w ustawie oznaczaja:

1

3)

Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE)
2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci elektronicznej (Dz. Urz. UE
L 321z 17.12.2018, str. 36, Dz. Urz. UE L 334 z 27.12.2019, str. 164 oraz Dz. Urz. UE L 419 z 11.12.2020,
str. 36).

Niniejsza ustawa zostala notyfikowana Komisji Europejskiej w dniu 23 lutego 2023 r. pod numerem
2023/083/PL, zgodnie z § 4 rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu
funkcjonowania krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r.
poz. 597), ktore wdraza postanowienia dyrektywy (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia
9 wrzesénia 2015 r. ustanawiajacej procedure udzielania informacji w dziedzinie przepisow technicznych oraz
zasad dotyczacych ustug spoteczenstwa informacyjnego (Dz. Urz. UE L 241 z 17.09.2015, str. 1).

Niniejsza ustawg zmienia si¢ ustawy: ustawe z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, ustawe z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne oraz ustawe z dnia
5 lipca 2018 r. 0 krajowym Systemie cyberbezpieczenstwa.
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CSIRT NASK — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego,
w rozumieniu art. 2 pkt 3 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863 i 2666);

dostawca poczty elektronicznej — osob¢ fizyczng, osobg prawng albo jednostke
organizacyjng nieposiadajaca osobowosci prawnej, ktéra prowadzi, chociazby ubocznie,
dziatalnos$¢ zarobkowa lub zawodowa zwigzang ze §wiadczeniem poczty elektronicznej;
informacja adresowa — numer telefonu lub identyfikator uzytkownika wysylajacego
komunikat;

komunikat — komunikat w rozumieniu art. 2 pkt 17 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. z 2022 r. poz. 1648, 1933 1 2581);

lista ostrzezen — jawng liste ostrzezen dotyczacych domen internetowych, ktore stuza do
wyludzen danych i niekorzystnego rozporzadzenia mieniem uzytkownikdéw internetu;
naduzycie w komunikacji elektronicznej — $wiadczenie lub korzystanie z ustugi
telekomunikacyjnej lub korzystanie z urzadzen telekomunikacyjnych niezgodnie z ich
przeznaczeniem lub przepisami prawa, ktorych celem lub skutkiem jest wyrzadzenie
szkody przedsigbiorcy telekomunikacyjnemu, uzytkownikowi koncowemu Ilub
osiggnigcie nienaleznych korzysci dla podmiotu dopuszczajacego si¢ naduzycia
w komunikacji elektronicznej, innej osoby fizycznej, osoby prawnej lub jednostki
organizacyjnej nieposiadajacej osobowosci prawnej;

operator — operatora w rozumieniu art. 2 pkt 27 lit. b ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne;

poczta elektroniczna — ustuge komunikacji interpersonalnej niewykorzystujaca numerow,
ktora umozliwia przekazywanie komunikatu z wykorzystaniem standardu SMTP (Simple
Mail Transfer Protocol), POP3 (Post Office Protocol), IMAP4 (Internet Message Access
Protocol) lub innego standardu zapewniajacego te same funkcje;

podmiot publiczny — podmiot, o ktérym mowa w art. 4 pkt 7-15 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa;

przedsiebiorca telekomunikacyjny — przedsigbiorce w rozumieniu art. 2 pkt 27 ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

polaczenie glosowe — potaczenie ustanowione za pomoca publicznie dostepnej ustugi
komunikacji interpersonalnej pozwalajace na dwukierunkowa komunikacje glosows;
sie¢ telekomunikacyjna — sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 35 ustawy

z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;
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tajemnica telekomunikacyjna — tajemnice telekomunikacyjng, o ktorej mowa w art. 159
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

uprawnione podmioty — uprawnione podmioty, o ktérych mowa w art. 179 ust. 3 pkt 1
lit. a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

urzadzenie telekomunikacyjne — urzadzenie telekomunikacyjne w rozumieniu art. 2
pkt 46 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

ustuga komunikacji interpersonalnej — ustuge umozliwiajaca bezposrednig
interpersonalng 1 interaktywng wymian¢ informacji za poSrednictwem sieci
telekomunikacyjnej migdzy skonczong liczbg osob, gdzie osoby inicjujgce potaczenie lub
uczestniczace w nim decyduja o jego odbiorcy lub odbiorcach, z wylaczeniem ustug,
w ktorych interpersonalna i interaktywna komunikacja stanowi wylacznie funkcje
podrzedng wzgledem innej ushugi podstawowej;

ustuga komunikacji interpersonalnej niewykorzystujaca numeréw — ustuge komunikacji
interpersonalnej, ktora nie umozliwia realizacji potaczen z numerami z planu numeracji
krajowej lub miedzynarodowych planéw numeracji;

ustuga telekomunikacyjna — ustuge telekomunikacyjng w rozumieniu art. 2 pkt 48 ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

uzytkownik — uzytkownika w rozumieniu art. 2 pkt 49 ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne;

uzytkownik koncowy — uzytkownika koncowego w rozumieniu art. 2 pkt 50 ustawy z dnia

16 lipca 2004 r. — Prawo telekomunikacyjne.

Art. 3. 1. Zakazane s3 naduzycia w komunikacji elektronicznej, w szczegdlnosci:
wysylanie lub odbieranie komunikatow lub polaczen glosowych w sieci
telekomunikacyjnej z wykorzystaniem urzadzen telekomunikacyjnych lub programow,
ktorych celem nie jest skorzystanie z ustugi telekomunikacyjnej, lecz ich zarejestrowanie
na punkcie pofaczenia sieci telekomunikacyjnych badZ przez systemy rozliczeniowe
(generowanie sztucznego ruchu);

wyslanie krotkiej wiadomosci tekstowej (SMS), w ktorej nadawca podszywa sie pod inny
podmiot w celu naktonienia odbiorcy tej wiadomosci do okreslonego zachowania,
w szczegbOlnosci przekazania danych osobowych, niekorzystnego rozporzadzenia
mieniem, otwarcia strony internetowej, inicjowania potaczenia glosowego lub instalacji

oprogramowania (smishing);



3) nieuprawnione postluzenie si¢ lub korzystanie przez uzytkownika lub przedsigbiorce
telekomunikacyjnego wywolujacego potaczenie glosowe informacjg adresowsg
wskazujaca na osobe fizyczng, osobe prawng albo jednostke organizacyjng nieposiadajaca
osobowos$ci prawnej inng niz ten uzytkownik lub przedsigbiorca telekomunikacyjny,
stuzace podszyciu si¢ pod inny podmiot, w szczegdlnosci w celu wywotania strachu,
poczucia zagrozenia lub naklonienia odbiorcy tego potaczenia do okreslonego
zachowania, zwlaszcza do przekazania danych osobowych, niekorzystnego
rozporzadzenia mieniem lub instalacji oprogramowania (CLI spoofing);

4) nieuprawnione modyfikowanie informacji adresowej uniemozliwiajagce lub istotnie
utrudniajagce  ustalenie  przez  uprawnione podmioty lub  przedsi¢biorcow
telekomunikacyjnych uczestniczacych w dostarczeniu komunikatu informacji adresowe;j,
przy uzyciu ktorej nastgpito wyslanie komunikatu (nieuprawniona zmiana informacji
adresowej).

2. Przedsigbiorca telekomunikacyjny jest obowigzany do podejmowania
proporcjonalnych §rodkow organizacyjnych i technicznych majgcych na celu zapobieganie

naduzyciom w komunikacji elektronicznej i ich zwalczanie.

Art.4. 1. CSIRT NASK na podstawie krotkich wiadomosci tekstowych (SMS)
otrzymanych od odbiorcow oraz informacji otrzymanych od przedsigbiorcow
telekomunikacyjnych i innych podmiotow monitoruje wystepowanie smishingu.

2. CSIRT NASK na podstawie wynikow monitorowania, o ktorym mowa w ust. 1, tworzy
wzorzec wiadomos$ci wyczerpujacej znamiona smishingu, zwany dalej ,,wzorcem
wiadomosci”.

3. CSIRT NASK zapewnia funkcjonowanie systemu teleinformatycznego stuzacego do
udostgpniania 1 przekazywania informacji o wystgpieniu smishingu wraz ze wzorcem
wiadomosci oraz jest administratorem danych przetwarzanych w tym systemie.

4. CSIRT NASK za posrednictwem systemu teleinformatycznego zapewnia dostgp do
informacji o wystgpowaniu smishingu wraz ze wzorcami wiadomosci Komendantowi
Centralnego Biura Zwalczania Cyberprzestepczosci, Prezesowi UKE 1 przedsigbiorcom
telekomunikacyjnym.

5. CSIRT NASK za posrednictwem systemu teleinformatycznego przekazuje
przedsigbiorcy telekomunikacyjnemu informacje o wystepowaniu smishingu wraz ze wzorcem

wiadomosci.



6. Podmioty, o ktérych mowa w ust. 4, w celu wymiany informacji sg obowigzane do
korzystania z systemu.

7. Wzorzec wiadomosci, o ktorym mowa w ust. 2, CSIRT NASK udost¢pnia na swojej
stronie internetowej, nie wczesniej niz 14 dni i nie pdzniej niz 21 dni od dnia jego przekazania
przedsigbiorcy telekomunikacyjnemu w sposob, o ktorym mowa w ust. 5.

8. CSIRT NASK, w przypadku gdy uzna, ze:

1) tre$¢ zawarta we wzorcu wiadomosci nie stanowi smishingu lub

2) niecelowe jest dalsze blokowanie krotkich wiadomosci tekstowych (SMS) zgodnych ze
wzorcem wiadomosci

—niezwlocznie informuje o tym podmioty, o ktorych mowa w ust. 4, oraz zamieszcza na swojej

stronie internetowej informacje o okresie, w jakim wzorzec wiadomos$ci obowigzywat.

9. CSIRT NASK przetwarza dane pozyskane w zwigzku z monitorowaniem
wystepowania smishingu na zasadach okreslonych w art. 39 ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa.

Art. 5. Przedsigbiorca telekomunikacyjny po otrzymaniu informacji, o ktérej mowa

w art. 4 ust. 5 lub 8, niezwlocznie:

1) blokuje krotkie wiadomosci tekstowe (SMS) zawierajace tresci zawarte we wzorcu
wiadomosci, za pomocg systemu teleinformatycznego pozwalajacego na automatyczng
identyfikacj¢ krotkich wiadomosci tekstowych (SMS);

2)  zaprzestaje blokowania krétkich wiadomosci tekstowych (SMS) w przypadku uznania, ze
tre$¢ zawarta we wzorcu wiadomosci nie nosi znamion smishingu lub niecelowe jest
dalsze blokowanie krotkich wiadomos$ci tekstowych (SMS) zawierajacych tresci

wskazane we wzorcu wiadomosci.

Art. 6. 1. Nadawca krotkiej wiadomosci tekstowej (SMS) moze wnies¢ do Prezesa UKE
sprzeciw wobec zablokowania, o ktorym mowa w art. 5 pkt 1.
2. Sprzeciw zawiera:
1) pelng tres¢ krotkiej wiadomosci tekstowej (SMS);
2) uzasadnienie wyjasniajace, dlaczego tres¢ krotkiej wiadomosci tekstowej (SMS) nie
wyczerpuje znamion smishingu;
3) wskazanie numeru wykorzystanego do nadania krétkiej wiadomosci tekstowej (SMS);
4)  dane identyfikujace nadawce:

a) 1imi¢ (imiona) i nazwisko, adres zamieszkania — w przypadku o0sob fizycznych,



b) nazwe (firme) podmiotu, adres siedziby, numer z wtasciwego rejestru — w przypadku
0sOb prawnych oraz jednostek organizacyjnych nieposiadajacych osobowosci
prawne;j,

c) 1imi¢ 1 nazwisko osoby uprawnionej do reprezentowania nadawcy wraz
z upowaznieniem — jezeli dotyczy.

3. Sprzeciw opatruje si¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym

albo podpisem osobistym i wnosi si¢ na adres do dorgczen elektronicznych Prezesa UKE.

4. Sprzeciw niespelniajacy wymagan, o ktérych mowa w ust. 2 1 3, pozostawia si¢ bez

rozpoznania.

Art. 7. 1. Prezes UKE:

1) rozpatruje sprzeciw, w terminie 14 dni od dnia jego otrzymania oraz

2) niezwlocznie informuje nadawce krotkiej wiadomosci tekstowej (SMS) o sposobie
rozpatrzenia sprzeciwu za pomocg $rodkéw komunikacji elektronicznej, ktérych uzyt
nadawca krotkiej wiadomosci tekstowej (SMS), wnoszac sprzeciw.

2. Prezes UKE, rozpatrujac sprzeciw:

1) uwzglednia sprzeciw, jezeli tre$¢ krotkiej wiadomosci tekstowej (SMS) zawierajaca tresci
wskazane we wzorcu wiadomosci nie wyczerpuje znamion smishingu, albo

2) nie uwzglednia sprzeciwu, jezeli tre$¢ krotkiej wiadomosci tekstowej (SMS) zawierajaca
tre$ci wskazane we wzorcu wiadomos$ci wyczerpuje znamiona smishingu.

3. W przypadku uwzglednienia sprzeciwu, Prezes UKE nakazuje CSIRT NASK
niezwloczna, nie pdzniej niz w terminie 3 dni od dnia uwzglednienia sprzeciwu, zmiang wzorca
wiadomosci w taki sposob, aby krotka wiadomos$¢ tekstowa (SMS) o tresci, o ktorej] mowa
w art. 6 ust. 2 pkt 1, nie byta blokowana.

4. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu Komunikacji
Elektronicznej do wykonywania czynnosci, o ktorych mowa w ust. 1-3.

5. Do postgpowania w sprawie rozpatrzenia sprzeciwu nie stosuje si¢ przepisow ustawy
z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego (Dz. U. z 2022 r.
poz. 2000 i 2185).

Art. 8. 1. Przedsigbiorca telekomunikacyjny moze blokowa¢ krotkie wiadomosci
tekstowe (SMS), zawierajace tresci wyczerpujace znamiona smishingu, inne niz zawarte we
wzorcu wiadomosci, o ktorym mowa w art. 4 ust. 5, za pomoca systemu teleinformatycznego

pozwalajgcego na automatyczng identyfikacje takich krotkich wiadomosci tekstowych (SMS).



2. Przedsigbiorca telekomunikacyjny moze blokowa¢ wiadomosci multimedialne (MMS),
w ktorych nadawca podszywa si¢ pod inny podmiot w celu naklonienia odbiorcy tej
wiadomosci do okreslonego zachowania, w szczego6lnosci przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej, inicjowania potaczenia
glosowego lub instalacji oprogramowania. Blokowanie odbywa si¢ za pomocg systemu

teleinformatycznego pozwalajacego na automatyczng identyfikacje takich wiadomosci.

Art.9. W celu zapobiegania 1 zwalczania CLI spoofing przedsigbiorca
telekomunikacyjny blokuje potaczenie glosowe albo ukrywa identyfikacj¢ numeru

wywotujacego dla uzytkownika koncowego.

Art. 10. 1. Prezes UKE prowadzi, przy pomocy systemu teleinformatycznego, jawny
wykaz numerdéw shuzacych wytacznie do odbierania potaczen glosowych i udostgpnia ten
wykaz w Biuletynie Informacji Publicznej na swojej stronie podmiotowe;.

2. Prezes UKE dokonuje wpisu numeru do wykazu, o ktérym mowa w ust. 1, na wniosek:
1) banku, w rozumieniu art. 2 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U.

72022 r. poz. 2324, 2339, 2640 1 2707 oraz z 2023 r. poz. 180),

2) firmy inwestycyjnej, w rozumieniu art. 3 pkt 33 ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi (Dz. U. z 2022 r. poz. 1500, 1488, 1933, 2185 1 2640 oraz

z 2023 r. poz. 180),

3) funduszu inwestycyjnego, w rozumieniu art. 3 ust. 1 ustawy z dnia 27 maja 2004 r.

o funduszach inwestycyjnych i zarzadzaniu alternatywnymi funduszami inwestycyjnymi

(Dz. U. 22022 r. poz. 1523, 1488, 1933, 2185 i 2640),

4) instytucji platniczej, w rozumieniu art. 2 pkt 11 ustawy z dnia 19 sierpnia 2011 r.

o ustugach ptatniczych (Dz. U. z 2022 r. poz. 2360 1 2640),

5) jednostki sektora finansOw publicznych, o ktorej mowa w art. 9 ustawy z dnia 27 sierpnia

2009 r. o finansach publicznych (Dz. U. z 2022 r. poz. 1634, z p6zn. zm.V),

6) Krajowej Spotdzielczej Kasy Oszczednosciowo-Kredytowe;,
7) oddziatu instytucji kredytowej, w rozumieniu art. 4 ust. 1 pkt 18 ustawy z dnia 29 sierpnia

1997 r. — Prawo bankowe,

4 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2022 r. poz. 1692, 1725, 1747,

1768, 1964 i 2414.



8) spoldzielczej kasy oszczednosciowo-kredytowej, o ktérej] mowa w art. 1 ustawy z dnia
5 listopada 2009 r. o spoldzielczych kasach oszczednosciowo-kredytowych (Dz. U.
72022 . poz. 924, z pdzn. zm.),

9) towarzystwa funduszy inwestycyjnych, w rozumieniu art. 38 ust. 1 ustawy z dnia 27 maja
2004 r. o funduszach inwestycyjnych 1 zarzadzaniu alternatywnymi funduszami
inwestycyjnymi,

10) zaktadu reasekuracji, o ktorym mowa w art. 6 ust. 2 ustawy z dnia 11 wrze$nia 2015 r.
o dziatalnos$ci ubezpieczeniowej i reasekuracyjnej (Dz. U. z 2022 r. poz. 2283 1 2640),

11) zaktadu ubezpieczen, o ktorym mowa w art. 6 ust. 1 ustawy z dnia 11 wrze$nia 2015 r.
o dzialalnos$ci ubezpieczeniowej i reasekuracyjnej

— w zakresie wykorzystywanych przez te podmioty numerow.

3. Prezes UKE na wniosek przedsigbiorcy telekomunikacyjnego dokonuje wpisu do
wykazu, o ktorym mowa w ust. 1, numerow wykorzystywanych przez przedsigbiorce
telekomunikacyjnego wytacznie na potrzeby wlasnego biura obstugi klientéw lub infolinii.

4. Wniosek, o ktorym mowa w ust. 2 1 3, zawiera:

1) dane wnioskodawcy:

a) 1mi¢ (imiona) i nazwisko, adres zamieszkania — w przypadku osob fizycznych,

b) nazwe¢ (firme¢) wnioskodawcy, adres siedziby, numer z wlasciwego rejestru

w przypadku osob prawnych oraz jednostek organizacyjnych nieposiadajacych
osobowosci prawnej,

c) 1imi¢ 1 nazwisko osoby uprawnionej do reprezentowania wnioskodawcy wraz

z upowaznieniem — jezeli dotyczy;

2) wskazanie numeru, ktory ma stuzy¢ wylacznie do odbierania potaczen glosowych;

5. Do wniosku, o ktorym mowa w ust. 2 1 3, dofgcza si¢ dokument potwierdzajacy prawo
do dysponowania numerem.

6. W przypadku gdy wniosek, o ktérym mowa w ust. 2 1 3, nie spelnia wymagan, o ktorych
mowa w ust. 4, Prezes UKE wzywa wnioskodawce do uzupetnienia wniosku w terminie 7 dni
od dnia otrzymania wezwania pod rygorem pozostawienia wniosku bez rozpoznania.

7. Prezes UKE dokonuje wpisu numeru do wykazu, o ktérym mowa w ust. 1, w terminie
5 dni od dnia otrzymania wniosku spetniajacego wymagania, o ktérych mowa w ust. 41 5.

8. Wpis do wykazu, o ktorym mowa w ust. 1, jest czynnos$cig materialno-techniczng.

5  Zmiany tekstu jednolitego wymienionej ustawy zostaly ogtoszone w Dz. U. z 2022 r. poz. 1358, 1488, 1933,
2339 2640 oraz z 2023 r. poz. 180.



9. Prezes UKE pozostawia wniosek o wpis do wykazu, o ktorym mowa w ust. 1, bez
rozpoznania, jezeli wniosek zostal zlozony przez podmiot nieuprawniony albo dotyczy on
numeru niewykorzystywanego przez wnioskodawce. Prezes UKE niezwlocznie informuje
wnioskodawceg o pozostawieniu wniosku bez rozpoznania.

10. Wnioskodawca, ktory ztozyt wniosek, o ktorym mowa w ust. 2 i 3, lub podmiot, ktory
aktualnie korzysta z numeru wpisanego do wykazu, o ktérym mowa w ust. 1, moze w kazdym
czasie ztozy¢ wniosek o wycofanie numeru z wykazu.

11. Do wniosku o wycofanie numeru z wykazu przepisy ust. 4 i1 5 stosuje si¢ odpowiednio.

12. W przypadku, o ktérym mowa w ust. 10, Prezes UKE niezwtocznie, jednak nie pdzniej
niz w terminie 5 dni od dnia otrzymania wniosku o wycofanie numeru z wykazu, o ktérym
mowa w ust. 1, wykresla go z tego wykazu.

13. Wniosek, o ktérym mowa w ust. 2, 3 i 10, opatruje si¢ kwalifikowanym podpisem
elektronicznym, podpisem zaufanym albo podpisem osobistym i wnosi si¢ do Prezesa UKE na
adres do dorgczen elektronicznych Prezesa UKE.

14. Wniosek niespeiniajagcy wymagan, o ktorych mowa w ust. 13, pozostawia si¢ bez
rozpoznania.

15. Przedsigbiorca telekomunikacyjny $wiadczacy usluge polaczen glosowych
niezwlocznie, nie pdzniej niz w terminie 3 dni od dnia wpisu numeru do wykazu, o ktéorym
mowa w ust. 1, blokuje potaczenia przychodzace do jego sieci z wykorzystaniem numeru
wpisanego do tego wykazu.

16. Przedsigbiorca telekomunikacyjny zaprzestaje blokowania tego numeru w terminie

3 dni od dnia wykreslenia z wykazu.

Art. 11. Wykaz, o ktérym mowa w art. 10 ust. 1, obejmuje:
1) wskazanie numeru stuzgcego wytacznie do odbierania potgczen gtosowych;
2) date wpisania numeru, o ktérym mowa w pkt 1, do wykazu;

3) date wykreslenia numeru, o ktérym mowa w pkt 1, z wykazu.

Art. 12. 1. W celu realizacji obowigzkoéw, o ktorych mowa w art. 9, przedsigbiorca
telekomunikacyjny stosuje S$rodki organizacyjne 1 techniczne stuzace monitorowaniu,
wykrywaniu oraz wymianie informacji o CLI spoofing, a takze blokowaniu polaczenia
glosowego albo ukrywaniu identyfikacji numeru wywolujacego dla uzytkownika koncowego.

2. Dostawca publicznie dostepnych ustug telekomunikacyjnych $wiadczacy ushlugi

telekomunikacyjne dla co najmniej 50 000 abonentdéw, bedacy jednoczesnie operatorem, moze
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zawrze¢ z Prezesem UKE porozumienie okreslajace szczegdlowe srodki organizacyjne
1 techniczne, ktore bedzie stosowat przy realizacji obowigzkow, o ktorych mowa w art. 9.

3. Zawarcie porozumienia i jego prawidlowe wykonywanie stanowi spetnienie przez
operatora bedacego strong porozumienia obowigzku podejmowania proporcjonalnych srodkéw
technicznych 1 organizacyjnych majacych na celu zapobieganie naduzyciom w komunikacji
elektronicznej i1 ich zwalczanie w zakresie, o ktérym mowa w art. 3 ust. 1 pkt 3.

4. Operator prawidtowo wykonujacy porozumienie, o ktérym mowa w ust. 2, nie ponosi
odpowiedzialno$ci za niewykonanie lub nienalezyte wykonanie ustugi telekomunikacyjnej
bedace skutkiem zastosowanych §rodkéw organizacyjnych i technicznych, o ktérych mowa
w ust. 1.

5. Prezes UKE kontroluje prawidtowos$¢ stosowania $rodkow organizacyjnych
i technicznych okreslonych w porozumieniu, o ktérym mowa w ust. 2. Do kontroli stosuje si¢
przepisy dziatu X rozdziatu 2 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

6. Dla przedsigbiorcow telekomunikacyjnych innych niz okresleni w ust. 2 Prezes UKE
moze wydac rekomendacje okreslajace szczegdtowe srodki organizacyjne i techniczne shuzace
realizacji obowiazkoéw, o ktorych mowa w art. 9. Rekomendacje sg udostgpniane w Biuletynie
Informacji Publicznej na stronie podmiotowej Prezesa UKE.

7. Przedsigbiorca telekomunikacyjny inny niz okre§lony w ust. 2, prawidlowo stosujacy
srodki organizacyjne i techniczne okreslone w rekomendacjach, o ktorych mowa w ust. 6, nie
ponosi  odpowiedzialno$§ci za niewykonanie lub nienalezyte wykonanie ushugi

telekomunikacyjnej bedace skutkiem wprowadzenia srodkow.

Art. 13. 1. W celu ochrony uzytkownikéw internetu przed stronami internetowymi
wytudzajagcymi dane, w tym dane osobowe, oraz doprowadzajacymi uzytkownikow internetu
do niekorzystnego rozporzadzenia ich mieniem, mi¢dzy Prezesem UKE, ministrem wtasciwym
do spraw informatyzacji, Naukowa i Akademicka Siecia Komputerowa — Panstwowym
Instytutem Badawczym oraz przedsigbiorca telekomunikacyjnym lub przedsigbiorcami
telekomunikacyjnymi moze zosta¢ zawarte porozumienie dotyczace prowadzenia listy
ostrzezen oraz uniemozliwienia dost¢pu do tych stron.

2. W przypadku zawarcia porozumienia podmiotem odpowiedzialnym za prowadzenie
listy jest CSIRT NASK.

3. Na listg¢ ostrzezen sg wpisywane domeny internetowe, ktore za podstawowy cel
swojego dzialania majg wprowadzenie w btad uzytkownikéw internetu 1 doprowadzenie do

wyludzenia ich danych lub niekorzystnego rozporzadzenia mieniem.
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4. Kazdy moze zglosi¢ domeng¢ internetowa mogaca shuzy¢ do wyludzen danych
1 niekorzystnego rozporzadzania mieniem do CSIRT NASK. Zgloszenie domeny internetowe;j
moze zawiera¢ uzasadnienie.

5. CSIRT NASK z inicjatywy wlasnej lub po otrzymaniu zgloszenia wpisuje domene
internetowa na liste ostrzezen, jezeli spetnia ona przestanki okreslone w ust. 3.

6. CSIRT NASK udostepnia na stronie podmiotowej Biuletynu Informacji Publicznej
Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego
informacj¢ okres$lajaca sposob dokonywania zgloszen.

7. Porozumienie okresla co najmniej zasady wspotpracy stron porozumienia.

8. Przedsi¢biorca telekomunikacyjny bedacy strong porozumienia moze uniemozliwic¢
uzytkownikom internetu dostep do stron internetowych wykorzystujacych nazwy domen
internetowych wpisanych na liste ostrzezen, przez ich wusunigcie z systemoOw
teleinformatycznych przedsigbiorcow telekomunikacyjnych stluzacych do zamiany nazw
domen internetowych na adresy IP.

9. W przypadku skorzystania z uprawnienia, o ktorym mowa w ust. 8, przedsigbiorca
telekomunikacyjny przekieruje potaczenia odwotujace si¢ do nazw domen internetowych
wpisanych na list¢ ostrzezen do strony internetowej prowadzonej przez CSIRT NASK
zawierajacej informacj¢ skierowang do uzytkownikow internetu zawierajaca w szczegolnosci
informacje o lokalizacji listy ostrzezen, wpisaniu szukanej nazwy domeny internetowej na liste
ostrzezen oraz o mozliwej probie wyludzenia danych lub niekorzystnego rozporzadzania

mieniem.

Art. 14. 1. Podmiot posiadajacy tytut prawny do domeny internetowej wpisanej na liste
ostrzezen moze wnies¢ do Prezesa UKE sprzeciw wobec wpisania domeny internetowej na liste
ostrzezen.

2. Sprzeciw zawiera:

1) wskazanie domeny internetowej, ktorej dotyczy;
2) uzasadnienie wyjasniajace, dlaczego wpisanie domeny na list¢ ostrzezen bylo niezasadne;
3) dane identyfikujace podmiot posiadajacy tytut prawny do domeny internetowe;:

a) 1imi¢ (imiona) i nazwisko, adres zamieszkania — w przypadku osob fizycznych,

b) nazwe (firm¢) podmiotu, adres siedziby, numer z wlasciwego rejestru — w przypadku

osOb prawnych oraz jednostek organizacyjnych nieposiadajagcych osobowosci

prawnej,
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c) 1imi¢ 1 nazwisko osoby uprawnionej do reprezentowania podmiotu posiadajacego
tytut prawny do domeny internetowej wraz z upowaznieniem — jezeli dotyczy.
3. Sprzeciw opatruje si¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym
albo podpisem osobistym i wnosi si¢ na adres do dorgczen elektronicznych Prezesa UKE.
4. Sprzeciw niespetniajgcy wymagan, o ktorych mowa w ust. 2 i 3, pozostawia si¢ bez

rozpoznania.

Art. 15. 1. Prezes UKE:

1) rozpatruje sprzeciw w terminie 14 dni od dnia jego otrzymania oraz

2) niezwlocznie informuje podmiot wnoszacy sprzeciw o sposobie rozpatrzenia sprzeciwu
za pomocg S$rodkow komunikacji elektronicznej, ktérych uzyt podmiot, wnoszac
sprzeciw.

2. Prezes UKE, rozpatrujac sprzeciw:

1) uwzglednia sprzeciw, jezeli domena internetowa nie shluzy do wyludzen danych

1 niekorzystnego rozporzadzania mieniem uzytkownikow internetu;

2) nie uwzglednia sprzeciwu, jezeli domena internetowa stuzy do wyludzen danych

i niekorzystnego rozporzadzania mieniem uzytkownikdéw internetu.

3. W przypadku uwzglednienia sprzeciwu Prezes UKE nakazuje CSIRT NASK
niezwloczne, nie pdzniej niz w terminie 3 dni od dnia uwzglednienia sprzeciwu, usuniecie
domeny internetowej z listy ostrzezen.

4. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu Komunikacji
Elektronicznej do wykonywania czynnosci, o ktorych mowa w ust. 1-3.

5. Do postgpowania w sprawie rozpatrzenia sprzeciwu nie stosuje si¢ przepisow ustawy

z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego.

Art. 16. 1. Prezes UKE moze, gdy jest to uzasadnione ochrong uzytkownikoéw koncowych
przed  naduzyciami w  komunikacji  elektronicznej, nakaza¢  przedsigbiorcy
telekomunikacyjnemu, w drodze decyzji, zablokowanie dostgpu do numeru lub ushugi
w terminie nie krotszym niz 6 godzin od momentu jej ogloszenia oraz natozy¢ obowigzek
wstrzymania pobierania optat za polaczenia lub ustugi zrealizowane po uptywie tego terminu.

2. Decyzja, o ktérej mowa w ust. 1, moze by¢ ogloszona ustnie przedsiebiorcy
telekomunikacyjnemu. Decyzja ogloszona ustnie jest dorgczana stronie na pisSmie w terminie
14 dni od dnia jej ogloszenia.

3. Decyzji, o ktorej mowa w ust. 1, nadaje si¢ rygor natychmiastowej wykonalnosci.
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4. Do postepowania w sprawie wydania decyzji, o ktérej mowa w ust. 1, nie stosuje si¢
przepisoOw ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego,

z wyjatkiem art. 107—113 oraz dziatu Il rozdziatu 12 1 13, ktdre stosuje si¢ odpowiednio.

Art. 17. 1. Dostawca poczty elektroniczne;j:
1) dla conajmniej 500 000 uzytkownikéw poczty lub
2) dla podmiotu publicznego
— przy $wiadczeniu poczty elektronicznej ma obowigzek stosowania mechanizmu SPF (Sender
Policy Framework), DMARC (Domain-based Message Authentication Reporting and
Conformance) oraz DKIM (DomainKeys Identified Mail).

2. Podmiot publiczny jest obowigzany do korzystania z poczty elektronicznej
wykorzystujacej mechanizmy, o ktorych mowa w ust. 1.

3. Prezes UKE moze przeprowadzi¢ kontrole:

1) wykonywania obowigzku, o ktorym mowa w ust. 1, przez dostawce poczty elektronicznej
oraz
2) wykonywania obowiazku, o ktorym mowa w ust. 2, przez podmiot publiczny.

4. Do kontroli, o ktérej mowa w ust. 3, stosuje si¢ przepisy dziatu X rozdziatu 2 ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

5. CSIRT NASK udostgpnia na swojej stronie internetowej informacj¢ na temat
standardow sieciowych RFC (Request for Comments) z odniesieniem do dokumentow
umieszczonych na stronach internetowych organizacji Internet Engineering Task Force, ktore
skladaja si¢ na aktualng wersje opisOw mechanizmow, o ktérych mowa w ust. 1.

6. Dostawca poczty elektronicznej dla podmiotu publicznego oferuje poczte elektroniczng

umozliwiajacg stosowanie metod uwierzytelniania wielosktadnikowego.

Art. 18. 1. Przedsigbiorca telekomunikacyjny jest obowigzany do rejestracji informacji
o ustugach telekomunikacyjnych, ktére nie zostaly przez tego przedsigbiorce wykonane
w zwigzku z realizacja:
1) obowigzku, o ktorym mowa w art. 5,
2) uprawnienia, o ktorym mowa w art. 8
—w zakresie umozliwiajacym rozpatrzenie reklamacji, o ktorej mowa w art. 106 ustawy z dnia

16 lipca 2004 r. — Prawo telekomunikacyjne.
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2. Przedsigbiorca telekomunikacyjny przechowuje informacje, o ktérych mowa w ust. 1,
przez okres 12 miesiecy liczony od dnia, w ktérym ustuga miata by¢ wykonana, a w przypadku

whniesienia reklamacji — przez okres niezbedny do rozstrzygniecia sporu.

Art. 19. 1. Przedsigbiorcy telekomunikacyjni moga przetwarzaé i wzajemnie udostgpniac
informacje, w tym informacje objete tajemnicg telekomunikacyjng, z wytaczeniem
komunikatu, w celu identyfikacji, zapobiegania i1 zwalczania naduzy¢ w komunikacji
elektroniczne;j.

2. Przedsigbiorcy telekomunikacyjni moga przetwarza¢ i wzajemnie udost¢pniac
komunikat w celu identyfikacji, zapobiegania i zwalczania smishingu oraz wiadomosci
multimedialnych (MMS), o ktérych mowa w art. 8 ust. 2.

3. Przedsigbiorca telekomunikacyjny moze przetwarzaé:

1) tresci krétkich wiadomosci tekstowych (SMS),

2) tre$ci wiadomosci multimedialnych (MMS) oraz

3) informacje o ustugach telekomunikacyjnych, ktore nie zostaly przez tego przedsigbiorce
wykonane w zwigzku z realizacja obowiazku, o ktorym mowa w art. 5 i art. 9, lub

uprawnienia, o ktorym mowa w art. 8
— w celu realizacji obowigzku, o ktérym mowa w art. 3 ust. 2, art. 5 i art. 9, oraz realizacji
uprawnienia, o ktorym mowa w art. 8, a takze w celach zwigzanych z dochodzeniem roszczen.

4. Przetwarzanie, o ktorym mowa w ust. 3, jest dopuszczalne tylko do konca okresu,
w ktorym jest mozliwe dochodzenie roszczen.

5. Do przetwarzania danych osobowych przez przedsigbiorcéw telekomunikacyjnych
przepisu art. 15 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1,
z pozn. zm.%), zwanego dalej ,,rozporzadzeniem 2016/679”, nie stosuje si¢ w zakresie, w jakim
jest to niezbedne dla identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektroniczne;.

6. Przedsigbiorca telekomunikacyjny moze wykona¢ obowigzek, o ktérym mowa

w art. 14 ust. 1 1 2 rozporzadzenia 2016/679, przez udostepnienie informacji, o ktorych mowa

6 Zmiany wymienionego rozporzadzenia zostaly ogloszone w Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz
Dz. Urz. UE L 74 z 04.03.2021, str. 35.
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w tych przepisach, na swojej stronie internetowej lub przez umieszczenie stosownych
informacji w miejscach widocznych w siedzibie lub miejscu dziatania administratora danych
osobowych, w zakresie, w jakim dotyczy to danych osobowych pozyskanych w ramach

identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji elektroniczne;.

Art. 20. 1. Przedsi¢biorca telekomunikacyjny, ktéry dokonuje nastepujacych naduzyc
w komunikacji elektroniczne;:
1) generowania sztucznego ruchu,
2)  smishingu,
3) CLI spoofingu,
4) nieuprawnionej zmiany informacji adresowej
— podlega karze pieni¢zne;.

2. Jezeli czyn bedacy naduzyciem, o ktérym mowa w ust. 1, wyczerpuje jednoczesnie
znamiona przestepstwa, w stosunku do przedsigbiorcy telekomunikacyjnego bedacego osoba
fizyczng stosuje si¢ wylgcznie przepisy o odpowiedzialnosci karne;.

3. Na przedsi¢biorce telekomunikacyjnego, ktory nie wypelnia obowigzkéw, o ktérych

mowa w:
1) art.5,
2) art.9,

3) art. 10 ust. 15Iub 16
— moze zosta¢ nalozona kara pieni¢zna, jezeli przemawia za tym zakres lub charakter
naruszenia.

4. Na dostawce poczty elektronicznej, ktory nie wypetnia obowigzkow, o ktorych mowa
w art. 17 ust. 1, moze zosta¢ nalozona kara pieni¢zna, jezeli przemawia za tym zakres lub
charakter naruszenia.

5. Kara pieni¢zna, o ktorej mowa w ust. 1-4, moze zosta¢ natozona takze w przypadku,
gdy podmiot zaprzestal naruszania prawa lub naprawit wyrzadzong szkode, jezeli Prezes UKE
uzna, ze przemawiajg za tym czas trwania, zakres lub skutki naruszenia.

6. Niezaleznie od kary pieni¢znej, o ktorej mowa w ust. 3, Prezes UKE moze, w drodze
decyzji, nalozy¢ na kierujacego przedsigbiorstwem telekomunikacyjnym, w szczego6lnosci
osobg petnigcg funkcje kierowniczag lub wchodzaca w sklad organu zarzadzajacego
przedsigbiorcy telekomunikacyjnego lub zwigzku takich przedsiebiorcow, kar¢ pieni¢zng
w wysokosci do 300% jego miesigcznego wynagrodzenia, obliczanego wedlug zasad

obowiazujacych przy ustalaniu ekwiwalentu pieni¢znego za urlop wypoczynkowy.
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7. Prezes UKE moze, w drodze decyzji, natozy¢ kare pienigzng na kierownika podmiotu
publicznego, jezeli nie zostal wykonany obowiazek, o ktorym mowa w art. 17 ust. 2. Kara
pieniezna nakladana jest w wysokosci do jednokrotnosci przecigtnego wynagrodzenia
w gospodarce narodowej, oglaszanego przez Prezesa Gtownego Urzedu Statystycznego,
w ostatnim komunikacie, o ktorym mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia 1998 r.
o emeryturach i1 rentach z Funduszu Ubezpieczen Spotecznych (Dz. U. z 2022 r. poz. 504, 1504
12461).

8. Od decyzji Prezesa UKE w sprawie natozenia kary pieni¢znej przystuguje odwotanie
do Sadu Okregowego w Warszawie — Sagdu Ochrony Konkurencji 1 Konsumentow.

9. Kary pieni¢zne podlegaja egzekucji w trybie przepisOw o postepowaniu egzekucyjnym

w administracji w zakresie egzekucji obowiazkow o charakterze pieni¢znym.

Art. 21. 1. Kare pieni¢zng, o ktérej mowa w art. 20 ust. 1, 3 1 4, naklada Prezes UKE,
w drodze decyzji, w wysokosci do 3% przychodu ukaranego podmiotu, osiagnigtego
w poprzednim roku kalendarzowym. Decyzji o nalozeniu kary pieni¢znej nie nadaje si¢ rygoru
natychmiastowej wykonalnosci.

2. W przypadku gdy podmiot w roku kalendarzowym poprzedzajacym rok natozenia kary
pieni¢znej nie osiggnal przychodu albo osiagnat przychéd w wysokosci nieprzekraczajacej
500 000 zt, Prezes UKE, nakladajac kare pieniezng, uwzglednia $redni przychod osiagniety
przez podmiot w 3 kolejnych latach kalendarzowych poprzedzajacych rok natozenia kary
pieni¢znej.

3. W przypadku gdy podmiot nie osiagnat przychodu w okresie, o ktérym mowa w ust. 2,
albo gdy przychod podmiotu w tym okresie nie przekracza 500 000 zi, Prezes UKE moze
natozy¢ na podmiot kar¢ pieni¢zng w wysokosci nieprzekraczajacej 15 000 zi.

4. W przypadku gdy przed wydaniem decyzji o natozeniu kary pieni¢znej podmiot nie
dysponuje danymi finansowymi niezbednymi do ustalenia przychodu za rok kalendarzowy
poprzedzajacy rok nalozenia kary pienieznej, Prezes UKE, nakladajac kare pieniezna,
uwzglednia:

1) przychdd osiggniety przez podmiot w roku kalendarzowym poprzedzajacym ten rok;

2) w przypadku, o ktorym mowa w ust. 2 — $redni przychdd osiggnigty przez podmiot
w 3 kolejnych latach kalendarzowych poprzedzajacych ten rok; przepis ust. 3 stosuje si¢
odpowiednio.

5. W przypadku gdy podmiot powstat w wyniku potaczenia lub przeksztalcenia innych

podmiotow, obliczajac wysoko$¢ jego przychodu, o ktorym mowa w ust. 1, Prezes UKE
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uwzglednia przychod osiagnigty przez te podmioty w roku kalendarzowym poprzedzajagcym
rok natozenia kary.

6. Ustalajac wysokos¢ kary pienieznej, Prezes UKE uwzglednia zakres naruszenia,
dotychczasowa dzialalno$¢ podmiotu oraz jego mozliwosci finansowe.

7. Podmiot jest obowigzany do dostarczenia Prezesowi UKE, na kazde jego zadanie,
w terminie 30 dni od dnia otrzymania zadania, danych niezb¢dnych do okreslenia podstawy
wymiaru kary pieni¢znej. W przypadku niedostarczenia danych lub gdy dostarczone dane
uniemozliwiajg ustalenie podstawy wymiaru kary, Prezes UKE moze ustali¢ podstaweg
wymiaru kary pieni¢znej w sposob szacunkowy, nie mniejsza jednak niz kwota 500 000 zi.

8. Jezeli okres dziatania podmiotu jest krotszy niz rok kalendarzowy, za podstawg
wymiaru kary przyjmuje si¢ kwote 500 000 zt.

9. Kary pieni¢zne, o ktorych mowa w art. 20 ust. 1, 3 i 4, naktadane przez Prezesa UKE,

stanowig dochod budzetu panstwa.

Art.22. 1. Kto w celu osiggnigcia korzy$ci majatkowej, korzys$ci osobistej lub
wyrzadzenia innej osobie szkody wysyta lub odbiera komunikaty lub potaczenia glosowe
w sieci telekomunikacyjnej z wykorzystaniem urzadzen telekomunikacyjnych lub programéw,
ktorych celem nie jest skorzystanie z ustugi telekomunikacyjnej, lecz ich zarejestrowanie na
punkcie potaczenia sieci telekomunikacyjnych badz przez systemy rozliczeniowe

— podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnosci do roku.

Art.23. 1. Kto w celu osiagnigcia korzysci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody wysyta krotkg wiadomos¢ tekstowa (SMS), wiadomos¢
multimedialng (MMS) lub wiadomo$¢ za posrednictwem innych ustug komunikacji
interpersonalnej, w ktorej podszywa si¢ pod inny podmiot w celu naktonienia odbiorcy tej
wiadomosci do okreslonego zachowania, w szczego6lnosci przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej, inicjowania potgczenia
glosowego, instalacji oprogramowania, przekazania haset komputerowych, kodéw dostepu lub
innych danych umozliwiajagcych nieuprawniony dostep do informacji przechowywanych
w systemie informatycznym, teleinformatycznym lub sieci teleinformatyczne;j

— podlega karze pozbawienia wolno$ci od 3 miesigcy do lat 5.
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2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolno$ci
albo pozbawienia wolnosci do roku.
3. Jezeli czyn, o ktorym mowa w ust. 1, popetniono na szkode¢ osoby najblizszej, §ciganie

nastepuje na wniosek pokrzywdzonego.

Art.24. 1. Kto w celu osiaggnigcia korzy$ci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody, przy wywotywaniu potaczenia glosowego postuguje sig, nie
bedac do tego uprawnionym, informacja adresowa wskazujaca na inng osobe fizyczna, osobe
prawng albo jednostke organizacyjna nieposiadajaca osobowosci prawnej, aby podszy¢ si¢ pod
inny podmiot w celu naklonienia odbiorcy tego potaczenia do okreslonego zachowania,
w szczegolnosci przekazania danych osobowych, niekorzystnego rozporzadzenia mieniem lub
instalacji oprogramowania, przekazania haset komputerowych, kodow dostepu lub innych
danych umozliwiajacych nieuprawniony dostep do informacji przechowywanych w systemie
informatycznym, teleinformatycznym lub sieci teleinformatycznej

— podlega karze pozbawienia wolnos$ci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolno$ci
albo pozbawienia wolnosci do roku.

3. Jezeli czyn, o ktorym mowa w ust. 1, popetniono na szkode¢ osoby najblizszej, Sciganie

nastepuje na wniosek pokrzywdzonego.

Art.25. 1. Kto w celu osiagnigcia korzy$ci majagtkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody dokonuje nieuprawnionej modyfikacji informacji adresowej
uniemozliwiajacej lub istotnie utrudniajacej ustalenie, przez uprawnione podmioty lub
przedsigbiorcow telekomunikacyjnych uczestniczacych w dostarczeniu komunikatu, numeru
telefonu lub identyfikatora, przy uzyciu ktérego nastgpito wystanie komunikatu

— podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnos$ci

albo pozbawienia wolnosci do roku.

Art. 26. 1. Prezes UKE przedstawia sejmowej komisji wlasciwej w sprawach
telekomunikacji oraz ministrowi wtasciwemu do spraw informatyzacji roczne sprawozdanie
z wykonywania swoich obowigzkow 1 uprawnien okreslonych w niniejszej ustawie.

2. Prezes UKE sktada sprawozdanie do dnia 31 marca danego roku kalendarzowego, za

rok poprzedni.
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Art. 27. W ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2022 r.
poz. 1648, 1933 12581) w art. 192 w ust. 1 w pkt 2 w lit. b w tiret czwartym $rednik zastepuje
si¢ przecinkiem i dodaje si¢ tiret pigte w brzmieniu:

b

,»— Z dnia .... 0 zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. poz. ...);”.

Art. 28. W ustawie z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2023 r. poz. 57) w art. 4 po pkt 2 dodaje si¢ pkt 2a
w brzmieniu:

,,2a) obowiazku stosowania, w zakresie korzystania, przy realizacji zadan publicznych,

poczty elektronicznej wykorzystujacej mechanizmy uwierzytelniania, o ktérych
mowa w art. 17 ust. 1 ustawy z dnia ... o zwalczaniu naduzy¢ w komunikacji

1

elektronicznej (Dz. U. poz. ....);”.

Art. 29. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz. U. 22022 r. poz. 1863 12666) w art. 26 w ust. 6 w pkt 3 kropke zastepuje si¢ srednikiem
1 dodaje si¢ pkt 4 w brzmieniu:

,»4) monitorowanie wystepowania smishingu oraz tworzenie wzorca wiadomosci

wyczerpujacej znamiona smishingu, o ktorym mowa w art. 4 ustawy z dnia ...

2

o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. poz. ...).”.

Art.30. 1. CSIRT NASK w terminie 3 miesigcy od dnia wejScia w zZycie ustawy
uruchamia system, o ktérym mowa w art. 4 ust. 3, 1 informuje ministra wlasciwego do spraw
informatyzacji o jego uruchomieniu.

2. Minister wlasciwy do spraw informatyzacji niezwlocznie po otrzymaniu informacji,
o ktérej] mowa w ust. 1, udostepnia, w Biuletynie Informacji Publicznej na swojej stronie
podmiotowej, informacj¢ o uruchomieniu systemu, o ktorym mowa w art. 4 ust. 3.

3. Komendant Centralnego Biura Zwalczania Cyberprzestgpczosci, Prezes UKE
1 przedsigbiorcy telekomunikacyjni sa obowigzani do podlaczenia si¢ do systemu, o ktorym
mowa w art. 4 ust. 3, w terminie 3 miesi¢cy od dnia udostgpnienia przez ministra wtasciwego

do spraw informatyzacji informacji o uruchomieniu tego systemu.

Art.31.  Przedsigbiorcy telekomunikacyjni s3 obowigzani do  wdrozenia
proporcjonalnych srodkéw organizacyjnych i technicznych majacych na celu zapobieganie
naduzyciom w komunikacji elektronicznej i ich zwalczanie, o ktorych mowa w art. 3 ust. 1:

1) pktli2—w terminie 6 miesiecy od dnia wejscia w zycie ustawy;

2) pkt314—wterminie 12 miesi¢cy od dnia wejscia w zycie ustawy.
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Art. 32. 1. W terminie miesigca od dnia wej$cia w Zycie niniejszego przepisu strony
porozumienia o wspOtpracy w zakresie ochrony uzytkownikéw internetu przed stronami
wyludzajacymi dane, w tym dane osobowe, oraz doprowadzajacych uzytkownikéw internetu
do niekorzystnego rozporzadzenia ich Srodkami finansowymi w okresie stanow
nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego w Rzeczypospolitej
Polskiej, zawartego w dniu 23 marca 2020 r., zwanego dalej ,,Porozumieniem z 23 marca
2020 r.”, moga ztozy¢ oswiadczenie woli o uznaniu Porozumienia z 23 marca 2020 r. za
porozumienie, o ktorym mowa w art. 13 ust. 1.

2. W przypadku zlozenia w terminie, o ktérym mowa w ust. 1, o§wiadczen woli przez
wszystkie strony Porozumienia z 23 marca 2020 r. staje si¢ ono porozumieniem, o ktorym
mowa w art. 13 ust. 1, z dniem zlozenia o$wiadczenia woli przez ostatnig ze stron. W takim
przypadku postanowienia Porozumienia z 23 marca 2020 r. ograniczajace stosowanie tego
porozumienia do standw nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego
w Rzeczypospolitej Polskiej staja si¢ bezskuteczne.

3. Z dniem uznania Porozumienia z 23 marca 2020 r. za porozumienie, o ktorym mowa
wart. 13 ust. 1, lista ostrzezen dotyczaca domen internetowych, ktére stuzg do wyludzen
danych i niekorzystnego rozporzadzania mieniem uzytkownikow internetu, prowadzona przez
Naukowa 1 Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy na podstawie

Porozumienia z 23 marca 2020 r. staje si¢ lista, o ktérej mowa w art. 13 ust. 1.

Art. 33. 1. Dostawca poczty elektronicznej, ktory Swiadczy poczte elektroniczng na
podstawie umowy, ktérej strong jest podmiot publiczny, obowigzujacej w dniu wejscia w zycie
ustawy, jest obowigzany w terminie 3 miesi¢cy od dnia wejscia w zycie ustawy do spetnienia
obowiazku, o ktébrym mowa w art. 17 ust. 1.

2. Jezeli dostawca poczty elektronicznej nie speini wymagan w terminie, o ktorym mowa
w ust. 1, umowa moze zosta¢ jednostronnie rozwigzana przez podmiot publiczny, a dostawcy

poczty elektronicznej nie przystuguja roszczenia z tego tytutu.

Art. 34. W terminie 6 miesigcy od dnia wejscia w zycie ustawy dostawca poczty
elektronicznej, ktéry zawarl umowe z podmiotem publicznym o $wiadczenie poczty
elektronicznej, przedstawi ofert¢ poczty elektronicznej umozliwiajacej stosowanie metod
uwierzytelniania wielosktadnikowego, chyba Ze $wiadczona przez tego dostawce poczta

elektroniczna umozliwia stosowanie tych metod.

Art. 35. Ustawa wchodzi w zycie po uptywie 30 dni od dnia ogloszenia, z wyjatkiem:



1)

2)

3)
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art. 2 pkt 1, 51 10, art. 13—15 oraz art. 32, ktére wchodzg w zycie z dniem nastgpujacym
po dniu ogloszenia;

art. 20 ust. 3 pkt 1, ktory wchodzi w zycie po uptywie 6 miesigcy od dnia wejscia w zycie
ustawy,

art. 20 ust. 3 pkt 2, ktory wchodzi w zycie po uptywie 12 miesigcy od dnia wejscia w zycie

ustawy.



UZASADNIENIE

Komunikacja elektroniczna stanowi narz¢dzie powszechnie wykorzystywane w zyciu
codziennym przez wspotczesne spoteczenstwo informacyjne. Z ustug dostarczanych przez
przedsigbiorcow telekomunikacyjnych codziennie korzysta wiele milionéw osob. Ustugi te s
rébwniez coraz szerzej i W sposob bardziej wyszukany wykorzystywane przez przestepcow w
celu wyrzadzenia szkoéd po stronie przedsiebiorcow telekomunikacyjnych, uzytkownikoéw

koncowych lub osiaggnigcia nienaleznych korzysci.

W ostatnich miesigcach nasility si¢ rowniez ataki na osoby fizyczne z wykorzystaniem ustug
telekomunikacyjnych®. Przestepcy, stosujac specjalne bramki internetowe VolP, podszywali
si¢ pod numer zaufanych instytucji czy osoby publiczne i dzwonili z rzekomo prawdziwego
numeru. W ten sposob probowali naktoni¢ odbiorcow do niekorzystnego dziatania badz w
niektorych przypadkach probowali nawet ich zastraszy¢. Zjawisko to wystepuje pod nazwg CLI
spoofing. Polega ono na nieuprawnionym postuzeniu si¢ przez uzytkownika wywotujacego
potaczenie glosowe (czesto przestepce) numerem wskazujacym na inng osobe lub instytucje,
po to, aby podszy¢ si¢ pod te osobg albo instytucje i dzigki temu moc tatwiej naktoni¢ ofiarg
(tj. odbiorce takiego potlaczenia) do okreslonego dziatania, w szczegdlnosci przekazania
danych osobowych, niekorzystnego rozporzadzenia mieniem lub instalacji ztosliwego

oprogramowania.

Innym zagrozeniem dla uzytkownikoéw sa falszywe krotkie wiadomosci tekstowe (SMS).
Oszusci, podszywajac si¢ pod zaufane instytucje, probuja naktoni¢ nieswiadome ofiary do
ujawnienia danych osobowych, informacji o karcie kredytowej czy zainfekowa¢ urzadzenie

przez klikniecie w link w wiadomosci. Zjawisko to wystepuje pod nazwa smishingu.

W tej sytuacji konieczne jest wprowadzenie odpowiednich przepisow dotyczacych zwalczania
naduzy¢ w komunikacji elektronicznej. W ramach obecnych przepisow nie ma mozliwosci
skutecznego przeciwdziatania naduzyciom w komunikacji elektronicznej. Proponowane
rozwigzania majg stuzy¢ stworzeniu odpowiednich ram prawnych do podejmowania dziatan w
zakresie zapobiegania naduzyciom w komunikacji elektronicznej przez przedsigbiorcow
telekomunikacyjnych, a w dalszej perspektywie pozwolag w wigkszym stopniu niz obecnie

ograniczy¢ skalg naduzy¢ i chroni¢ bezpieczenstwo uzytkownikow. Projekt ustawy ma na celu

1 Raport roczny z dziatalnosci CERT Polska Krajobraz bezpieczefistwa polskiego Internetu 2021, s. 81,
https://cert.pl/uploads/docs/Raport_CP_2021.pdf.



wdrozenie przepisu art. 97 ust. 2 dyrektywy Parlamentu Europejskiego i Rady (UE) 2018/1972
z dnia 11 grudnia 2018 r. ustanawiajacej Europejski kodeks tacznos$ci elektronicznej (Dz. Urz.
UE L 321 z 17.12.2018, str. 36, z p6zn. zm.), zgodnie z ktérym organy moga wymagaé od
podmiotéw udostepniajacych publiczne sieci tacznosci elektronicznej lub $wiadczacych
publicznie dostepne ustugi tacznosci elektronicznej zablokowania w indywidualnych
przypadkach dostepu do numeréw lub ustug, w przypadku gdy jest to uzasadnione ze wzgledu
na oszustwo lub naduzycie. Szybki wzrost liczby tego typu przestgpstw oraz fakt, ze
regulowana materia znajduje si¢ na styku dziedziny prawa telekomunikacyjnego i
wyodrebniajgcego sie materialnego prawa administracyjnego z zakresu cyberbezpieczenstwa,
sprawia, ze konieczne jest ujecie tego zagadnienia w odrebnej ustawie. Aby unikngé
koniecznosci szybkiej nowelizacji ustawy i zwigzanej z tym niepewno$ci prawnej,
projektodawca zdecydowal si¢ postuzy¢ w pewnym zakresie pojeciami z Europejskiego
kodeksu tacznosci elektronicznej. Rownoczesnie, w wielu definicjach, projekt ustawy
odwotuje si¢ do ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2022 r.

poz. 1648, z p6zn. zm.), tak aby umozliwi¢ jej wykonanie od razu po wejsciu W zycie.

Uzasadnienie poszczegélnych przepisow materialnych
Art. 1.

Przepis art. 1 ustawy okresla zakres przedmiotowy ustawy. Przede wszystkim nowe przepisy
zawierajg prawa i obowigzki przedsigbiorcow telekomunikacyjnych oraz kompetencje Prezesa
Urzedu Komunikacji Elektronicznej zwigzane z zapobieganiem i zwalczaniem naduzy¢ w
komunikacji elektronicznej. Okreslone zostaly rowniez zasady wnoszenia sprzeciwu przez
nadawce krotkiej wiadomosci tekstowej (SMS) wobec uznania tresci krotkiej wiadomosci
tekstowej (SMS) za wyczerpujacg znamiona naduzycia w komunikacji elektronicznej, zasady
wnoszenia sprzeciwu wobec wpisania domeny internetowej na list¢ ostrzezen, obowigzki
dostawcy poczty elektronicznej oraz podmiotu publicznego zwigzane ze $wiadczeniem i
korzystaniem z poczty elektronicznej w celu zapobiegania naduzyciom w komunikacji
elektronicznej, a takze szczegdlne zasady przetwarzania informacji objetych tajemnica
telekomunikacyjng zwigzane z zapobieganiem oraz zwalczaniem naduzy¢ w komunikacji

elektroniczne;j.
Art. 2.

Przepis art. 2 zawiera stowniczek ustawowy. Wskazano w nim 20 definicji.



Do najwazniejszych definicji nalezy definicja CSIRT NASK. Projekt odwotuje si¢ tutaj do
ustawy z dnia 5 lipca 2018 r. o0 krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r.
poz. 1863 i 2666). Zgodnie z art. 2 pkt 3 tej ustawy jest to Zespot Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym, prowadzony przez

Naukowg i Akademickg Sie¢ Komputerowg — Panstwowy Instytut Badawczy.

Definicja dostawcy poczty elektronicznej nawigzuje do definicji ustugodawcy w ustawie z dnia
18 lipca 2002 r. 0 swiadczeniu ustug droga elektroniczng (Dz. U. z 2020 r. poz. 344), poniewaz
poczta elektroniczna jest wedtug tej ustawy ustuga swiadczong drogg elektroniczng. Dostawcg
poczty jest wiec osoba fizyczng, osoba prawna albo jednostka organizacyjna nieposiadajgca
osobowos$ci prawnej, ktora prowadzi, chociazby ubocznie, dziatalno$¢ zarobkowsg lub

zawodowa zwigzang ze Swiadczeniem poczty elektronicznej.

Definicja informacji adresowej obejmuje numery lub identyfikator uzytkownika wysytajacego
komunikat. ldentyfikatorem moga by¢ znaki identyfikujace abonenta (o ktoérych mowa
w art. 130 ustawy dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, np. adresy elektroniczne,

nazwy, kody, radioamatorskie znaki identyfikujace stacje¢) oraz adresy IP.

Kolejng istotng definicja jest definicja komunikatu. Definicja ta stanowi odwotanie do definicji
komunikatu zawartej w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne. Oznacza
on kazda informacj¢ wymieniang lub przekazywang migdzy okreslonymi uzytkownikami za
posrednictwem publicznie dostgpnych ustug telekomunikacyjnych; nie obejmuje on informacji
przekazanej jako cze$¢ transmisji radiowych lub telewizyjnych transmitowanych przez sie¢
telekomunikacyjna, z wyjatkiem informacji odnoszacej si¢ do mozliwego do zidentyfikowania
abonenta lub uzytkownika otrzymujacego informacje. Takie rozwigzanie zapewnia spojnosé

systemu prawnego.

Wprowadza si¢ definicje listy ostrzezen — jest to jawna lista ostrzezen dotyczacych domen
internetowych, ktore stuzag do wytludzen danych i niekorzystnego rozporzadzenia mieniem

uzytkownikow internetu.

Kluczowg definicja jest takze definicja naduzycia w komunikacji elektronicznej. W pierwszej
kolejnosci opisano czynno$¢ bedacg naduzyciem. Jest to swiadczenie lub korzystanie z ustugi

telekomunikacyjnej? lub korzystanie z urzadzen telekomunikacyjnych® niezgodnie z ich

2 Jest to ustuga polegajaca gtéwnie na przekazywaniu sygnatow w sieci telekomunikacyjnej.
8 Urzadzeniem telekomunikacyjnym jest urzadzenie elektryczne lub elektroniczne przeznaczone do
zapewniania telekomunikacji.



przeznaczeniem lub przepisami prawa. Dziatania tego moze si¢ dopusci¢ zaréwno
przedsi¢biorca telekomunikacyjny, jak i uzytkownik koncowy. Jednak nie kazde takie dziatanie
powinno by¢ automatycznie uznane za naduzycie. Dlatego kolejnym elementem definicji jest
wskazanie celu lub skutku tego dziatania w postaci wyrzadzenia szkody przedsigbiorcy
telekomunikacyjnemu, uzytkownikowi koncowemu lub osiggnigcie nienaleznych korzysci dla

siebie lub innej osoby.

Przy szeregu definicji projekt odwotluje si¢ do ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (np. definicja przedsigbiorcy telekomunikacyjnego, operatora, ustugi
telekomunikacyjnej). Odestanie do tego aktu prawnego ma na celu zapewnienie spojnosci
definicji w systemie prawa. Podkresli¢ nalezy, ze ustawa z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne jest obecnie gtéwnym aktem prawnym dla dziedziny telekomunikacji.

Definicja poczty elektronicznej wskazuje, ze jest to ustuga komunikacji interpersonalnej
niewykorzystujacej numerow, ktora umozliwia przekazywanie komunikatu elektronicznego, z
wykorzystaniem standardu SMTP (Simple Mail Transfer Protocol*), POP3 (Post Office
Protocol®), IMAP4 (Internet Message Access Protocol) lub innego zapewniajacego analogiczna
funkcjonalno$¢. Nalezy mie¢ rowniez na uwadze, ze begdzie to rowniez ustuga §wiadczona
droga elektroniczng w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga

elektroniczna.

Definicja podmiotu publicznego odwotuje si¢ z kolei do zbioru podmiotéw wskazanych
w art. 4 pkt 7-15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Nalezy przy tym podkresli¢, ze jest to definicja wytacznie na potrzeby niniejszej ustawy.

Wprowadzono definicj¢ ustugi komunikacji interpersonalnej — jest to ustuga umozliwiajaca
bezposrednig interpersonalng i interaktywng wymiane informacji za posrednictwem Sieci
telekomunikacyjnej migdzy skonczong liczba osob, gdzie osoby inicjujace potgczenie lub
uczestniczace W nim decyduja 0 jego odbiorcy lub odbiorcach, z wytaczeniem ustug, w ktorych
interpersonalna i interaktywna komunikacja stanowi wyltacznie funkcje podrzedng wzgledem
innej ustugi podstawowej. Z kolei przy definicji ustugi komunikacji interpersonalnej

niewykorzystujacej numeréow wskazano, ze jest to ustuga, ktora nie umozliwia realizacji

4 J.C. Klensin, Simple Mail Transfer Protocol, Request for Comments, RFC 5321, Internet Engineering Task
Force, 2008. https://datatracker.ietf.org/doc/html/rfc5321.

> M.T. Rose, J.G. Myers, Post Office Protocol — Version 3, Request for Comments, RFC 1939, Internet
Engineering Task Force, 1996.



potaczen z numerami z planu numeracji krajowej lub migdzynarodowych planéw numeracji.

Te dwie definicje dodano na potrzeby definicji poczty elektronicznej.

Wprowadzono rowniez definicje uprawnionych podmiotow, przez odwotanie do art. 179 ust. 3
pkt 1 lit. a ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne. Sa to Policja, Biuro Nadzoru
Wewnetrznego, Straz Graniczna, Stuzba Ochrony Panstwa, Agencja Bezpieczenstwa
Wewnetrznego, Shuzba Kontrwywiadu Wojskowego, Zandarmeria Wojskowa, Centralne Biuro
Antykorupcyjne i Krajowa Administracja Skarbowa. Podmioty te sa uprawnione do
uzyskiwania od przedsigbiorcow telekomunikacyjnych przekazow telekomunikacyjnych,
nadawanych lub odbieranych przez uzytkownika koncowego lub telekomunikacyjne
urzadzenie koncowe. Odwotanie do ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne
zapewni spojnos¢ regulacji, zwlaszcza w przypadku, gdyby katalog tych podmiotéw zostat

poszerzony, decyzja ustawodawcy.

Art. 3.

W art. 3 wprowadzona zostata generalna reguta stanowiaca, ze naduzycia w komunikacji
elektronicznej sa zakazane. Ustawa wprowadza otwarty katalog naduzy¢ w komunikacji
elektronicznej, poniewaz wobec postgpu technologicznego nie jest mozliwe zidentyfikowanie
wszystkich form naduzy¢. Dookre$lono natomiast cztery szczegdlne (podstawowe) formy

naduzy¢ w komunikacji elektronicznej. Sa to:

1) generowanie sztucznego ruchu — jest to wysytanie lub odbieranie komunikatow lub
potaczen glosowych w sieci telekomunikacyjnej z wykorzystaniem urzadzen
telekomunikacyjnych lub programéw, ktorych celem nie jest skorzystanie z ustugi
telekomunikacyjnej, lecz ich zarejestrowanie na punkcie polgczenia  Sieci
telekomunikacyjnych badz przez systemy rozliczeniowe;

2) smishing — jest to wystanie krotkiej wiadomosci tekstowej (SMS), w ktorej nadawca
podszywa si¢ pod inny podmiot w celu naklonienia odbiorcy tej wiadomosci do
okreslonego dziatania, W szczegdlnosci przekazania danych osobowych, niekorzystnego
rozporzadzenia mieniem, otwarcia strony internetowej, inicjowania potaczenia glosowego
lub instalacji oprogramowania;

3) CLI spoofing — jest to nieuprawnione postuzenie si¢ lub korzystanie przez uzytkownika
lub przedsigbiorce telekomunikacyjnego wywotujacego potaczenie gtosowe informacija
adresowg wskazujacg na osobe fizyczng, osobg prawng albo jednostke organizacyjna

nieposiadajacg osobowosci prawnej inng niz ten uzytkownik lub przedsigbiorca



4)

telekomunikacyjny, stuzace podszyciu si¢ pod inny podmiot, w szczegolnosci w celu
wywotania strachu lub poczucia zagrozenia, lub naktonienia odbiorcy tego potaczenia do
okreslonego dziatania, zwlaszcza przekazania danych osobowych, niekorzystnego
rozporzadzenia mieniem lub instalacji oprogramowania;

nieuprawniona zmiana informacji adresowej — jest to nieuprawnione modyfikowanie
informacji adresowej uniemozliwiajgce lub istotnie utrudniajace ustalenie przez
uprawnione podmioty lub przedsigbiorcow telekomunikacyjnych uczestniczacych w
dostarczeniu komunikatu numeru telefonu lub identyfikatora, przy uzyciu ktorego

nastgpito wystanie komunikatu elektronicznego.

Sztuczny ruch (Artificial Traffic Generating) polega na tym, ze automatycznie inicjowane
sg polaczenia (lub wysytane sg komunikaty) z jednego lub wielu numeréow na inny
numer/numery. Sa to wielogodzinne potaczenia, ktore nie niosg za sobg zadnej tresci — tak
naprawde nie stuzg do komunikowania sie, tylko zarejestrowaniu na punkcie potgczenia
sieci telekomunikacyjnych badz przez systemy rozliczeniowe. Przedsigbiorca
telekomunikacyjny obserwuje wtedy znaczny wzrost wolumenu ruchu niedajacy si¢
uzasadni¢ wzrostem ruchu wynikajacym z normalnej aktywnosci uzytkownikow
koncowych. Jest wiele scenariuszy sztucznego ruchu. Dla przyktadu mozna wskazaé
sytuacje, W ktorej ruch glosowy lub sms’owy jest generowany masowo z ofert
nielimitowanych, co  powoduje  zwigkszenie  ptatnosci w  rozliczeniach
miedzyoperatorskich. Czesto ten rodzaj naduzycia jest realizowany przez zorganizowane
grupy, ktore korzystaja z ustug nielimitowanych, a nastepnie wykonujg masowe potaczenia
na z gory zdefiniowane/przygotowane numery odbierajgce sztuczny ruch, aby wplyna¢ na
zwigkszenie ruchu rejestrowanego na punktach styku mi¢dzyoperatorskich. W tej sytuacji
tracg przedsigbiorcy telekomunikacyjni, ktorzy w ramach rozliczen migdzyoperatorskich
ptaca stawki za zakanczanie potaczen w sieciach stacjonarnych (FTR) oraz mobilnych
(MTR). Przychod z ustug nielimitowanych nie jest w stanie pokry¢ znacznie zwigkszonych
kosztow za zakanczanie potaczen (Stawki sa za kazdg minutg potaczenia). Korzysta na tym
oczywiscie operator, w ktorego sieci jest zakanczane polaczenie — przedsigbiorca,
u ktorego bylo inicjowane potaczenie majace charakter sztucznego ruchu, musi zaptaci¢

fakture za zakonczenie potaczenia.

Jako inny przyktad sztucznego ruchu mozna wskazac¢ sytuacje, w ktorej ruch gtosowy lub

sms’owy jest generowany masowo na kierunki o podwyzszonej optacie (w tym na kierunki



mie¢dzynarodowe, ktore zgodnie z cennikiem sg wysokoptatne), a wykonany w wyniku
wlamania do urzadzen klienckich, ktore nie byly wystarczajgco zabezpieczone lub byty

zainfekowane ztosliwym oprogramowaniem.

Mozliwa jest rowniez sytuacja, w ktorej ktos wtamuje si¢ na centralke telefoniczng PBX
klienta operatora i w ramach wtamania wykonuje ogromng liczbe potaczen na kierunki
egzotyczne. Poszkodowany jest klient, ktory mial wlamanie, i operator, bo najczesciej
klient nie jest w stanie ponie$¢ pelnej oplaty za wykonane potaczenia, a operator w
rozliczeniach migdzyoperatorskich musi zaptaci¢ za potaczenia. W takiej sytuacji zyskuje

operator zagraniczny, ktory ostatecznie terminuje ruch i wystawia za to fakture.

Sztuczny ruch moze naraza¢ operatoréw na straty od kilku do kilkudziesi¢ciu milionow
ztotych rocznie. Zjawisko to rowniez negatywnie wptywa na uzytkownikow koncowych —
wskutek dziatan oszustow zmniejsza si¢ przepustowosc sieci telekomunikacyjnych. Z tych

powodow zasadne jest wyodrgbnienie tego naduzycia.

Oszusci czesto probujg wykorzysta¢ krotkie wiadomosci tekstowe (SMS) i podszy¢ sie
pod zaufane instytucje. Dla przyktadu mozna wskaza¢ sytuacje, w ktorej 0szust podszywat
si¢ pod firmy energetyczne i rozsytal wiadomosci 0 rzekomo nieoptaconych rachunkach
za prad®. W takiej wiadomosci znajdowat sig¢ np. powszechnie znany skrét firmy
energetycznej oraz link do strony internetowej, na ktorej rzekomo mozna byto optacic¢
zalegty rachunek. Strona moze by¢ tudzaco podobna do prawdziwej strony internetowej
danej firmy. Roznice sg trudno zauwazalne. Adres falszywej strony moze by¢ tudzaco
podobny do adresu wiasciwej strony internetowej: moze rézni¢ si¢ od prawdziwego
znakami interpunkcyjnymi czy uzyciem znakéw diakrytycznych nieuzywanych w
alfabecie polskim. Strona moze ,,zachg¢cac¢” do przelania optaty na podany rachunek czy
wykorzystania w tym celu innej formy ptatnosci. Taka ,falszywa” strona moze

przekierowa¢ nie$wiadomg ofiar¢ na inng, tudzaco podobng strong banku, ktéra

6

https://strefabiznesu.pl/dostales-smsa-o-niezaplaconym-rachunku-za-energie-elektryczna-to-pulapka-na-
twoje-dane-i-pieniadze-zignoruj-wiadomosc/ar/c3-16891001.



W rzeczywistosci stuzy oszustowi do uzyskania danych logowania do bankowos$ci

elektronicznej.

Otwarcie linku zawartego w SMS moze réwniez powodowaé ukryta instalacje
oprogramowania szpiegujacego, ktore moze wykras¢ np. dane logowania do bankowosci

elektronicznej’.

Opisane wyzej scenariusze nie sg jedynymi mozliwymi. Oszu$ci mogg podszywac si¢ pod
banki® albo firmy kurierskie®. Dlatego w definicji smishingu wskazano, ze jest to wystanie
cho¢by jednej krotkiej wiadomosci tekstowej, w ktorej nadawca podszywa si¢ pod inny
podmiot (osobg¢ fizyczng, prawng czy utomng osobe prawng), aby naktoni¢ nadawce do
konkretnego zachowania. Katalog tych zachowan jest otwarty — w przepisie wskazano
przyktadowe zachowania, takie jak: przekazanie danych osobowych, niekorzystne
rozporzadzenie mieniem, otwarcie strony internetowej, inicjowanie potaczenia glosowego

lub instalacje oprogramowania.

Ustuga Caller ID pozwala na wyswietlenie numeru uzytkownika dzwoniagcego na telefonie
odbiorcy, dzigki czemu odbiorca moze zdecydowaé 0 odebraniu potgczenia. Numer ten
jest przekazywany migdzy przedsigbiorcami bez mechanizméw uwierzytelniania tej
informacji'® — obecne standardy budowy sieci telekomunikacyjnych nie przewiduja takich
mechanizméow. Z tego powodu bardzo tatwo jest oszustom podszy¢ si¢ pod konkretny
numer, korzystajagc z internetowych bramek VolP. Oszusci podszywaja si¢ pod rozne
numery, np. instytucji publicznych czy bankow, ktore sg dostepne w Internecie. Zdarza sie,
ze podszywaja si¢ pod numery osob publicznych — ich numery mogty zosta¢ zdobyte np.
w wyniku wycieku danych z serwisow spotecznosciowych czy ze sklepoéw internetowych.
Przestepcy uzywaja ich, aby zastraszyé konkretne osoby!!, naktoni¢ do instalacji

oprogramowania, ktore pozwoli na zdobycie danych logowania do bankowosci

7
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International Telecommunication Union, Recommendation X.Sup29 (09/17) : ITU-T X.1242 — Supplement on
guidelines on countermeasures against short message service phishing and smishing attacks
https://www.itu.int/rec/T-REC-X.Sup29-201709-I str. 3-4.

https://cert.pl/posts/2022/04/banki-phishing/.

https://cert.pl/posts/2022/04/flubot-smishing/.

International Interconnection Forum for Services over IP (i3 FORUM), Technical Report Calling Line
Identification (CLI) spoofing (Release 1.0) October 2020, str. 13 https://i3forum.org/public_html/wp-
content/uploads/2020/11/i3f-Technical-Report-CLI-spoofing-Technical-Report-final.pdf.
https://www.telepolis.pl/wiadomosci/wydarzenia/rzecznik-uke-witold-tomaszewski-grozba-telefoniczna-
spoofing.



elektronicznej'? czy przekazanie danych osobowych, ktére pozwola na np. zaciagniccie
kredytu. Zdarzaty sie¢ sytuacje, w ktorych oszusci podszywali si¢ pod osoby publiczne, aby

zastraszy¢ cztonkow ich rodziny®,

Zjawisko to wywotuje powszechne oburzenie. Wsrod spoteczenstwa powoduje ostabienie
zaufania do ustug telekomunikacyjnych. Podmioty, pod ktore podszyli si¢ oszusci, W
niezawiniony przez siebie sposob tracg na wiarygodno$ci. Czesto sag zmuszone zmienic¢
numer telefonu. Wizerunkowo traca rowniez przedsigbiorcy telekomunikacyjni — CLI
spoofing dokonuje si¢ za pomoca $wiadczonych przez nich ustug. Przedsigbiorcy ci moga
takze traci¢ przychody, poniewaz cze$¢ osob moze rezygnowac z odbioru potgczen

glosowych.

Przyktadem takich potaczen glosowych, w ktorych oszusci podszywaja si¢ pod inng osobe,

sa m.in.:

— potaczenia, ktore przychodza z zagranicy, a ich informacja adresowa wskazuje na

numer uzytkownika, ktory przebywa w kraju,
— potaczenia glosowe, ktore podszywaja si¢ pod numer alarmowy (np. 112),

— potaczenia glosowe, ktore podszywaja si¢ pod numer niezgodny z Planem numeracji

krajowej.

W przepisie wskazano, ze CLI spoofing polega na nieuprawnionym postuzeniu si¢ lub
korzystaniu przez uzytkownika lub przedsiebiorce telekomunikacyjnego informacija
adresowg, ktore stuzy podszyciu si¢ pod inny podmiot. Przedsi¢cbiorcy telekomunikacyjni
beda mogli w wielu przypadkach wykry¢ podejrzane potaczenia, monitorujgc ruch w sieci

telekomunikacyjnej.

W celach informacyjnych dla obywateli w przepisie dodano rowniez otwarty katalog
dziatan, jakie oszusci moga podejmowaé przez CLI spoofing. Bedzie to wywotanie

strachu, poczucia zagrozenia lub naklonienie odbiorcy potaczenia do okreslonego

12 https://www.kzbs.pl/ZBP-Zagrozenia-zwiazane-z-instalacja-zdalnego-pulpitu.html,

https://nowy-sacz.policja.gov.pl/kn/prewencja/jak-unikac-zagrozen-por/8538,Spoofing-telefoniczny-na-
Sadecczyznie-Ostrzegamy-przed-oszustwem-na-zdalny-doste.html.

13 https://wiadomosci.onet.pl/kraj/atak-na-prof-marcina-matczaka-dostal-telefon-ze-jego-syn-raper-mata-nie-
zyje/dhpxqld, https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/spoofing-ponownie-w-akcji-corka-
bylego-szefa-cba-uslyszala-ze-tata-nie-zyje/m7zh79j.



zachowania, zwlaszcza przekazania danych osobowych, niekorzystnego rozporzadzenia

mieniem lub instalacji oprogramowania.

Nazwa CLI spoofing pochodzi od skrétu CLI (calling line identification) oraz wyrazu
spoofing®®,

Informacja adresowa 0 numerze abonenta wywotujgcego powinna by¢ zasadniczo
niezmienna na calej drodze potaczeniowej, 0 czym stanowi obecnhe brzmienie § 1
zalacznika pn. ,,Szczegdtowe wymagania dotyczace zasad adresowania dla wlasciwego
kierowania potaczen” do rozporzadzenia Ministra Administracji i Cyfryzacji z dnia
12 grudnia 2014 r. w sprawie szczegdlowych wymagan dotyczacych zasad adresowania
potaczen dla wtasciwego kierowania potaczen (Dz. U. z 2015 r. poz. 12). Wskazany rodzaj
naduzycia polega na niedozwolonym oddziatywaniu na urzadzenia telekomunikacyjne
I zmiang danych rejestrowych np. potaczenia migdzynarodowego wywolujgcego
(numeru A) oraz takim kierowaniu ruchu telekomunikacyjnego z/do innych sieci
telekomunikacyjnych lub za posrednictwem sieci operatorow, aby zgubi¢ zrodto ruchu i
zakonczy¢ polaczenie po stawkach krajowych. Zasadniczym celem podmiany numeru jest
wprowadzenie w btad (co do zrodta ruchu) systemow operatora, do ktoérego powinien trafic
ruch. W wyniku powyzej opisanej dziatalnosci operatorzy telekomunikacyjni nie sag w
stanie przedstawi¢ prawdziwych i kompletnych informacji o tym, kto faktycznie dzwonit
na podany numer. Co za tym idzie, utrudnia to uprawnionym podmiotom w rozumieniu
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne ustalenie sprawcy np.
fatszywych alarmow bombowych. Nieuprawniona zmiana informacji adresowej utrudnia

takze rozliczanie si¢ migdzy operatorami za realizacj¢ potaczen.

Przepis odnosi si¢ do modyfikacji informacji adresowej, przy uzyciu ktorej nastgpito
wystanie komunikatu. Definicja komunikatu jest bardzo pojemna, obejmuje kazda
informacje wymieniang lub przekazywang migdzy okreslonymi uzytkownikami za
posrednictwem publicznie dostepnych ustug telekomunikacyjnych. Przepis wigc bedzie
dotyczyt modyfikacji informacji adresowej krotkich wiadomosci tekstowych, wiadomosci

multimedialnych MMS, a takze informacji adresowej potgczenia glosowego.

Wskazane w art. 3 ust. 1 pkt 1-4 opisy sztucznego ruchu, smishingu, CLI spoofignu,

nieuprawnionej zmiany informacji adresowej be¢da miaty takze charakter dydaktyczny.

14 https://cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/832-spoofing.
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Przedsigbiorcy telekomunikacyjni  bedg mogli  uzy¢ tych poje¢ w umowach
mi¢dzyoperatorskich w postanowieniach dotyczacych naduzy¢ w komunikacji elektronicznej.

Dzigki temu zostanie zapewnione jednolite rozumienie tych pojg¢ w obrocie prawnym.

Uzycie W projekcie wyrazen obcojezycznych jest uzasadnione, poniewaz nie majg one
doktadnego odpowiednika w jezyku polskim. Jest to zgodne z § 8 ust. 2 pkt 2 in fine Zasad
techniki prawodawczej stanowigcych zatacznik do rozporzadzenia Prezesa Rady Ministrow
z dnia 20 czerwca 2002 r. w sprawie ,,Zasad techniki prawodawczej” (Dz. U. z 2016 r.
poz. 283). Nalezy ponadto zauwazy¢, ze te wyrazenia nalezag do zwyczajowo Stosowanej
terminologii technicznej, a stosowanie takiej terminologii obcojezycznej dopuszcza ustawa z
dnia 7 pazdziernika 1999 r. 0 jezyku polskim (Dz. U. z 2021 r. poz. 672).

Proponowany art. 3 ust. 2 naktada na przedsigbiorce telekomunikacyjnego ogolny obowigzek
podejmowania proporcjonalnych dzialan majacych na celu zapobieganie naduzyciom w
komunikacji elektronicznej i ich zwalczanie. Istotne jest, ze maja to by¢ dziatania
proporcjonalne do wynikoéw przeprowadzonej oceny ryzyka, gdyz wsrod przedsigbiorcow
telekomunikacyjnych znajduja si¢ zaréwno duzi przedsigbiorcy dostarczajacy sieci mobilne,
jak i mali i $redni przedsigbiorcy. Dziatania podejmowane przez te podmioty beda wige zalezne
od wielkosci podmiotu, posiadanej infrastruktury czy charakteru $wiadczonych ustug.
Przyktadowo jako jeden ze $rodkobw mozna wskaza¢ ~monitorowanie ushug
telekomunikacyjnych w celu wykrywania przypadkéw CLI spoofingu. W przypadku
sztucznego ruchu przedsigbiorcy telekomunikacyjni beda mogli korzysta¢ np. z systemow
klasy Fraud Management System lub Anti Fraud System (FMS/AFS)Y. Przy okre$laniu
proporcjonalnych srodkéw mozna positkowac si¢ uznanymi migdzynarodowymi standardami

w zakresie zarzadzania ryzykiem, np. COSO Il czy ISO 31000.

Naduzycia w komunikacji elektronicznej maja zgota rozny i czgsto skomplikowany charakter,
a co za tym idzie, przeciwdziatanie i zwalczanie ich wymaga podejmowania roéznych
(odmiennych) $rodkow organizacyjnych i technicznych. W zwigzku z tym konieczne jest
robwniez wprowadzenie ogdlnego obowigzku przedsiebiorcow telekomunikacyjnych do
przeciwdziatania naduzyciom telekomunikacyjnym. Bedzie to dawato podstawe prawng do

reagowania na nowe rodzaje naduzyc¢. Ze wzgledu na ogdlny charakter tego obowigzku nie

15 https:/iwww.pwec.pl/pl/artykuly/2017/naduzycia-w-telekomach-czescl.html.
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wigze Si¢ on z jakakolwiek sankcjg. ROwnocze$nie stanowi to jasny sygnal, ze dziatania

przestepcze wykorzystujgce sieci telekomunikacyjne nie b¢da tolerowane.

Art. 4 oraz art. 5.

W celu zapobiegania oraz zwalczania smishingu proponuje si¢ wprowadzenie
zautomatyzowanego blokowania, przez przedsigbiorcow telekomunikacyjnych, krotkich
wiadomosci tekstowych (SMS), zawierajacych tresci zgodne ze wzorcem wiadomosci

wyczerpujacej znamiona smishingu.

Projekt zaktada, ze monitorowaniem wystepowania smishingu bedzie zajmowat si¢ zespot
CSIRT NASK, ktory dziata w Naukowej i Akademickiej Sieci Komputerowej — Panstwowym
Instytucie Badawczym. Zesp6t posiada niezbedng wiedzg i doswiadczenie do podjecia sig
takiego zadania — w kwietniu 2021 r. uruchomit ustuge polegajaca na mozliwosci zgloszenia
przez odbiorcow podejrzanego SMS-u.

CSIRT NASK bedzie monitorowal wystepowanie zjawiska smishingu na podstawie danych
dobrowolnie przekazanych mu przez podmioty trzecie — odbiorcow SMS czy np. samych
przedsigbiorcow telekomunikacyjnych. Bedzie to si¢ odbywato doktadnie w taki sam sposob
jak to si¢ dzieje obecnie — przez przekazanie SMS na specjalny numer® albo przez formularz
na stronie internetowej!’. Nalezy tez wskazaé, ze NASK bedzie obstugiwal wszystkie takie
zgloszenia, niezaleznie od sposobu, w jaki zostanie ono przekazane. Niniejszy projekt ustawy
nie przyznaje CSIRT NASK uprawnienia do zadania przedstawienia informacji stanowigcych
tajemnice przedsiebiorstwa, a takze tajemnicy telekomunikacyjnej w celu monitorowania

smishingu.

Na podstawie wynikow monitorowania smishingu CSIRT NASK tworzytby wzorzec
wiadomosci wyczerpujacej znamiona smishingu. Wzorzec ten bylby przekazywany
przedsigbiorcom telekomunikacyjnym za pomoca nowego systemu teleinformatycznego.
Nastepnie Ci przedsigbiorcy, za pomocg whasnych systeméw teleinformatycznych, blokowaliby
automatycznie SMS, ktorych tres¢ bytaby zgodna ze wzorcem. Dzigki temu mozliwe bedzie
zwalczanie smishingu w oparciu o analize dotychczasowych praktyk oszustow. Odbiorcy SMS
nie otrzymajg tresci, ktore moglyby ich naktoni¢ do niekorzystnego dla nich dziatan. Za

16 https://www.nask.pl/pl/aktualnosci/4183, Teraz-jeszcze-latwiej-zglosic-incydent-bezpieczenstwa-przez-
SMS.html.
17 https://incydent.cert.pl/#!/lang=pl,entity Type=notObligatedEntity,easyIncident Type=email.
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pomocg tego systemu bedzie mozliwe takze przekazywanie wiadomosci 0 wystepowaniu

smishingu — chodzi tutaj 0 mozliwo$¢ np. ostrzegania 0 nowych kampaniach smishingowych.

Wprowadza si¢ roéwniez przepis wskazujacy CSIRT NASK jako odpowiedzialny za
funkcjonowanie systemu teleinformatycznego stuzacego do udostgpniania i przekazywania
informacji 0 wystgpieniu smishingu wraz ze wzorcem wiadomoséci. Ponadto CSIRT NASK
bedzie administratorem danych przetwarzanych w tym systemie. Przepisy te jasno okresla, kto

jest odpowiedzialny za system i przetwarzane w nim dane.
Dostep do systemu teleinformatycznego CSIRT NASK bedzie rowniez zapewniat:

— Komendantowi Centralnego Biura Zwalczania Cyberprzestgpczosci — z uwagi na to, ze
Policja zajmuje si¢ zwalczaniem przestgpczosci, a naduzycia w komunikacji elektronicznej
bardzo czg¢sto moga wyczerpywaé znamiona przestgpstw,

—  Prezesowi Urzgdu Komunikacji Elektronicznej — z uwagi na jego zadania przy procedurze

sprzeciwu wobec zablokowania krotkiej wiadomosci tekstowe.

Komendant Centralnego Biura Zwalczania Cyberprzestepczosci, Prezes Urzedu Komunikacji
Elektronicznej, zwany dalej ,,Prezesem UKE”, i przedsigbiorcy telekomunikacyjni beda
obowigzani do dostosowania i podiaczenia swoich systemow teleinformatycznych do
wskazanego systemu w terminie 3 miesiecy od dnia zamieszczenia w Biuletynie Informacji
Publicznej przez ministra wtasciwego do spraw informatyzacji informacji o jego uruchomieniu.
Podmioty te beda mialy obowigzek korzystania z tego systemu w celu wymiany informacji o
wystgpieniu smishingu, w tym przekazywania wzorcow wiadomos$ci wyczerpujacej znamiona

smishingu.

Wzorce wiadomosci b¢da udostepniane na stronie internetowej NASK-PIB nie wczesniej niz
14 dni i nie p6zniej niz 21 dni od dnia udostepnienia wzorca w systemie teleinformatycznym.
Z jednej strony przepis ten zapewnia jawno$¢ dziatania panstwa w zakresie zwalczania
smishingu, z drugiej za$ nie jest celowe publikowanie wzorcow od razu, po ich przekazaniu do
przedsigbiorcow telekomunikacyjnych, poniewaz dzigki temu przestepcy byliby w stanie

zmieni¢ uzywane szablony krotkich wiadomosci tekstowych (SMS), aby omina¢ wzorce.
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Projektodawca przewidzial sytuacje, gdy tresé zawarta we wzorcu nie stanowi smishingu®®,
Moze zachodzi¢ takze sytuacja, gdy nie jest celowe dalsze blokowanie takich wiadomosci.

Moze si¢ tak wydarzy¢ na przyktad, jezeli:

— mimo przekazania wzorca smishing dociera do uzytkownikow i wzorzec musi zosta¢

poprawiony,
— wazorzec jest zbyt szeroki i blokuje takze SMS-y niemajace charakteru smishingu,

— oszusci juz nie korzystajg z wczeSniejszych metod w smishingu, np. nie uzywaja
sformutowan zwigzanych ze szczepieniem — w tej sytuacji wzorzec moze byc¢

wycofany.

W tej sytuacji CSIRT NASK poinformuje o wycofaniu wzorca, a przedsi¢biorca
telekomunikacyjny przestanie blokowac¢ takie wiadomosci. W takim przypadku CSIRT NASK
bedzie rowniez zamieszczat na stronie internetowej informacje o okresie, w jakim wycofany

wzorzec obowigzywat.

SMS zawierajacy link do ztosliwej strony internetowej stanowi zagrozenie
cyberbezpieczenstwa W rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Za$ zgodnie z art. 26 ust. 3 pkt 1 tej ustawy do zadan CSIRT NASK
nalezy m.in. monitorowanie zagrozen cyberbezpieczenstwa na poziomie krajowym. Przepis
art. 39 ust. 1 ww. ustawy uprawnia CSIRT NASK do przetwarzania danych pozyskanych w
zwigzku z zagrozeniami cyberbezpieczenstwa, w tym danych osobowych, w zakresie i w celu
niezb¢dnym do realizacji zadan okreslonych m.in. w art. 26 tej ustawy. Z tego powodu, aby
zapewni¢ spojnos¢ projektowanych przepisow z systemem prawa, dodano przepis, zgodnie z
ktorym CSIRT NASK bedzie przetwarzat dane pozyskane w zwigzku z monitorowaniem
wystepowania smishingu na zasadach okreslonych w art. 39 ustawy z dnia 5 lipca 2018 r. 0

krajowym systemie cyberbezpieczenstwa.

Art. 6.

Projekt przewiduje dla nadawcy krotkiej wiadomosci tekstowej (SMS) mozliwos¢ wniesienia
sprzeciwu do Prezesa UKE wobec zablokowania krotkiej wiadomosci tekstowej (SMS)

zawierajacej tre§ci zawarte we wzorcu wiadomos$ci wyczerpujacej znamiona smishingu.

18 Przepis art. 4 ust. 8 pkt 1 postuguje sie wyrazeniem ,,tre$ci zawartej we wzorcu”, poniewaz istotne przy
autokontroli jest sprawdzenie poszczegdlnych wyrazow czy znakow i weryfikacja, czy rzeczywiscie obejmuja
one tre$ci majace charakter smishingu.
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Sprzeciw bedzie zawierat:
1) pelng tres¢ zablokowanej krotkiej wiadomosci tekstowej (SMS);

2) uzasadnienie wyjasniajace, dlaczego tres¢ krotkiej wiadomosci tekstowej (SMS) nie

wyczerpuje znamion smishingu;
3) wskazanie numeru wykorzystanego do nadania krotkiej wiadomosci tekstowej (SMS);
4) dane identyfikujgce nadawce:

a) imig (imiona) i nazwisko, adres zamieszkania - w przypadku osob fizycznych,

b) nazwe (firmg) podmiotu, adres siedziby, numer z wtasciwego rejestru — w przypadku
osob prawnych oraz jednostek organizacyjnych nieposiadajacych osobowosci

prawnej,

C) imi¢ i nazwisko osoby uprawnionej do reprezentowania nadawcy wraz z

upowaznieniem — w przypadku, w ktorym nadawca dziata przez pelnomocnika.

Informacje te b¢da niezbg¢dne dla Prezesa UKE przy dokonywaniu oceny, czy rzeczywiscie

krotka wiadomo$¢ tekstowa miata charakter smishingu.

Sprzeciw bedzie opatrywany kwalifikowanym podpisem elektronicznym, podpisem zaufanym
albo podpisem osobistym. Wnoszony bedzie na adres do doreczen elektronicznych Prezesa
UKE?!®. Rozwiazanie to usprawni rozpatrywanie spraw, jak réwniez umozliwi precyzyjne

wskazanie momentu, od ktorego liczg si¢ terminy na rozpatrzenie sprzeciwu.

Sprzeciw niespelniajacy powyzszych wymagan Prezes UKE pozostawi bez rozpoznania.

Art. 7.

Przepis zawiera obowigzki Prezesa UKE oraz CSIRT NASK zwigzane z procedura
rozpatrywania sprzeciwu dla nadawcy zablokowanej krotkiej wiadomosci tekstowej (SMS).

Prezes UKE bedzie obowigzany rozpatrzy¢é sprzeciw w terminie 14 dni od dnia jego

19 Zgodnie z art. 147 ust. 2 ustawy z dnia 18 listopada 2020 r. 0 doreczeniach elektronicznych (Dz. U. z 2023 .
poz. 285) doreczenie korespondencji nadanej przez osobe fizyczng lub podmiot niebedgcy podmiotem
publicznym, bedace uzytkownikami konta w ePUAP, do podmiotu publicznego posiadajacego elektroniczng
skrzynke podawczg w ePUAP, w ramach ustugi udostepnianej w ePUAP, jest rownowazne w skutkach
prawnych z doreczeniem przy wykorzystaniu publicznej ustugi rejestrowanego doreczenia elektronicznego,
do czasu zaistnienia obowigzku stosowania ustawy z dnia 18 listopada 2020 r. o doreczeniach elektronicznych
przez ten podmiot publiczny. Innymi stowy do czasu rozpoczecia stosowania przez Prezesa UKE przepiséw
ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych sprzeciw bedzie mogt by¢ ztozony na
elektroniczng skrzynke podawcza ePUAP Prezesa UKE.
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otrzymania, a nastgpnie poinformowaé niezwlocznie nadawc¢ 0 Sposobie rozpatrzenia

sprzeciwu.
Prezes UKE, rozpatrujac sprzeciw, moze go:

1) uwzglednic, jezeli tre$¢ krotkiej wiadomosci tekstowej (SMS) zawierajaca tresci wskazane
we wzorcu wiadomos$ci nie wyczerpuje znamion smishingu; w tej sytuacji Prezes UKE
nakaze CSIRT NASK niezwloczng zmiang wzorca wiadomosci W taki sposob, aby tre$¢

zablokowanej wiadomosci tekstowej (SMS) nie byta dalej blokowana;

2) nie uwzglednié, jezeli tres¢ krotkiej wiadomosci tekstowej (SMS) zawierajaca tresci

wskazane we wzorcu wiadomos$ci wyczerpuje znamiona smishingu.

Wprowadzenie decyzji administracyjnej jako instytucji prawnej wysoko sformalizowanej przy
sprzeciwie od uznania SMS za smishing jest skrajnie nieadekwatne, biorac pod uwage m.in.
skale. CSIRT NASK od kwietnia 2021 r. do konca maja 2022 r. zidentyfikowat ok. 31 000
ztosliwych wiadomosci SMS. Dla przyktadu mozna zatozy¢, ze od 1% tych wiadomosci
zostaltby ztozony sprzeciw. Oznaczatoby to 310 postepowan administracyjnych prowadzonych
przez Prezesa UKE. Byltoby to znaczne obcigzenie organizacyjne dla tego organu. Z tego
powodu zdecydowano si¢ wylaczy¢ stosowanie ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego (Dz. U. z 2022 r. poz. 2000 i 2185) przy rozpatrywaniu
sprzeciwu. Jednocze$nie wprowadza si¢ mozliwo$¢ upowaznienia przez Prezesa UKE
pracownika urzedu go obslugujacego do wykonywania czynno$ci przy rozpatrywaniu
sprzeciwu. Co istotne, odformalizowana procedura sprzeciwu zapewni szybkos¢ procedowania
sprawy. Zdaniem projektodawcy sprzeciw bedzie tzw. inng czynno$cig z zakresu administracji

publicznej, ktora podlega kontroli sadu administracyjnego.

Art. 8.

Przepis art. 8 dotyczy sytuacji, w ktorej przedsigbiorca zidentyfikowat krotka wiadomosc
tekstowa, zawierajaca treSci wyczerpujace znamiona smishingu, ktore jednak nie zostaty
wskazane we wzorcu wiadomos$ci przekazanym przez CSIRT NASK. Przepis uprawnia
przedsigbiorce telekomunikacyjnego do zablokowania takiej wiadomosci za pomoca Systemu

teleinformatycznego umozliwiajgcego automatyczng identyfikacje takich wiadomosci.
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Jednakze przedsi¢biorca telekomunikacyjny nadal bedzie podlegat odpowiedzialnosci za

niewykonanie ustugi, jezeli SMS zostat niezasadnie zablokowany.

Uzytkownik, ktorego SMS zostat zablokowany na podstawie projektowanego art. 8, bedzie
mogt dochodzi¢ swoich praw w drodze postepowania reklamacyjnego, o ktorym mowa
w art. 106 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne. Uzytkownik bedzie mogt
takze skorzysta¢ z uprawnien wynikajgcych z art. 109 tej ustawy, czyli dochodzi¢ swoich praw
w drodze postepowania W sprawie pozasadowego rozwigzywania sporow konsumenckich.
W przepisie art. 18 ust. 1 pkt 2 projektu natozono na przedsigbiorce telekomunikacyjnego
obowigzek rejestracji informacji o ustugach telekomunikacyjnych, ktére nie zostaty przez tego
przedsiebiorcg wykonane w zwigzku z realizacja uprawnienia, o ktorym mowa w art. 8. Innymi
stowy prawa uzytkownika, ktérego SMS zostat niezasadnie zablokowany na podstawie art. 8,
sg chronione przez postgpowanie reklamacyjne oraz postgpowanie W sprawie pozasagdowego
rozwigzywania sporow konsumenckich. Ponadto uzytkownik bedzie mogt zwroci¢ sie do
Prezesa UKE o interwencje W mysl art. 192 ust. 1 pkt 5 ustawy z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne.

Blokowanie SMS na podstawie projektowanego przepisu ma umozliwi¢ przedsigbiorcom
telekomunikacyjnym ochrone adresatow, konsumentow przed ztosliwymi SMS-ami, ktore
przedsigbiorca telekomunikacyjny wykryt wezeéniej, niz CSIRT NASK przygotowat wzorzec
wiadomosci 0 charakterze smishingu. Przepis ten, wspolnie z art. 4 i art. 5, realizuje
rekomendacje Miedzynarodowego Zwiazku Telekomunikacyjnego (ITU), zgodnie z ktérymi
dostawcy ustug telefonii komorkowych powinni zapewni¢ system przeciwdziatania atakom

typu smishing?.

Podkresli¢ nalezy, ze przedsigbiorca telekomunikacyjny nie jest zainteresowany blokowaniem
SMS uczciwego konsumenta. W takiej sytuacji niewykonana zostaje usluga
telekomunikacyjna, w zwigzku z czym przedsi¢biorca nie bedzie zarabial. Zauwazy¢ tez
nalezy, ze na obecnym rynku telekomunikacyjnym istnieje duza konkurencja — jezeli wigc
przedsigbiorca telekomunikacyjny bedzie niezasadnie blokowat SMS, to bedzie musiat liczy¢
si¢ Z tym, ze abonent zrezygnuje z jego ustug.

20 pkt 8.3: Cell service providers should provide a countering system for preventing smishing attacks. ITU-
TX.1242 — Supplement on guidelines on countermeasures against short message service phishing and smishing
attacks.
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Przepis art. 8 ust. 2 umozliwia przedsiebiorcy telekomunikacyjnemu blokowanie wiadomosci
multimedialnych MMS, w ktorych nadawca podszywa sie pod inny podmiot w celu naktonienia
odbiorcy tej wiadomosci do okreslonego zachowania. Jest to sytuacja podobna do smishingu.
Jednakze wyodrebniono jg, poniewaz identyfikowanie i blokowanie takich wiadomos$ci MMS,
z uwagi na ich charakter (moga to by¢ np. obrazy), wymaga innej technologii niz przy
blokowaniu SMS.

Art. 9.

Przepis naktada obowiazek na przedsigbiorce telekomunikacyjnego zablokowania potaczenia
glosowego albo ukrycia identyfikacji numeru wywotujacego dla uzytkownika koncowego w
przypadku wystapienia CLI spoofing. Blokowanie potaczenia gtosowego powinno by¢
stosowane, kiedy prawdopodobienstwo, ze dochodzi do CLI spoofingu, jest bardzo wysokie
lub wysokie. W pozostatych przypadkach przedsigbiorca telekomunikacyjny powinien ukry¢
identyfikacj¢ numeru wywotujacego dla uzytkownika koncowego. Ukrycie identyfikacji
numeru wywolujacego oznacza w praktyce, ze odbiorcy wyswietli si¢, ze dzwoni do niego
nieznany numer, a nie np. informacja, ze dzwoni osoba bliska, ktorej numer jest wpisany na
liscie kontaktow. Pozwoli to zapobiec takim atakom jak np. podszycie si¢ pod bylego szefa
Centralnego Biura Antykorupcyjnego Pawta Wojtunika??.

Obowiazek ten nalezy odczytywac tacznie z art. 3 ust. 2 projektu ustawy, zgodnie z ktorym
przedsigbiorca telekomunikacyjny jest obowigzany do podejmowania proporcjonalnych
srodkow organizacyjnych i technicznych majacych na celu zapobieganie naduzyciom w
komunikacji elektronicznej i ich zwalczanie. Doprecyzowanie srodkéw organizacyjnych i

technicznych bedzie miato miejsce przez zawarcie porozumienia operatoréw z Prezesem UKE.

Art. 10.

Niektorzy oszu$ci podszywajg si¢ pod jednostki sektora finansow publicznych czy
przedsigbiorcéw, wykorzystujac numery infolinii tych podmiotow. Numery te nie sg
wykorzystywane do wykonywania potaczen do konsumentow czy obywateli. Jednakze

nieswiadomy uzytkownik koncowy, widzac numer takiego podmiotu, moze mie¢ wrazenie, ze

2L https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-pomowmy-o-spoofingu-jak-sie-chronic.
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rzeczywiscie ktos dzwoni do niego m.in. z urzedu lub z banku. Oszusci zyskujg wtedy zaufanie

ofiary i sa w stanie naktoni¢ ja do niekorzystnego dla niej dziatania?.

Dlatego przepis art. 10 zawiera obowigzek dla Prezesa UKE do prowadzenia jawnego wykazu
numerow, ktore stuzg wytacznie do odbierania potaczen glosowych. Rozwiazanie to ograniczy
mozliwo$¢ podszywania sie oszustow pod numery infolinii urzedow czy innych podmiotow.
Chodzi tutaj o to, aby potaczenic bylo inicjowane tylko w jednym Kkierunku przez np.
konsumenta, ktory ze swojego numeru dzwoni na numer infolinii np. banku. Numer ten nie
bedzie stuzyl do inicjowania potaczenia przez przyktadowy bank. Oszust, probujac
wykorzysta¢ numer wpisany do wykazu do oszustwa, rowniez nie osiggnie swojego celu,
poniewaz potgczenie to zostanie od razu zablokowane. Wykaz bedzie prowadzony w systemie
teleinformatycznym Prezesa UKE i udostepniany na stronie podmiotowej Biuletynu Informacji
Publicznej  Urzedu  Komunikacji  Elektronicznej.  Dzigki temu  przedsigbiorcy
telekomunikacyjni beda mieli wygodny dostep do tego wykazu i bedg mogli efektywnie

wykorzysta¢ go przy zwalczaniu naduzy¢ w komunikacji elektroniczne;j.

Co najwazniejsze, skutek wpisu numeru do wykazu aktualizuje obowigzek po stronie
przedsigbiorcy telekomunikacyjnego swiadczacego ustuge potaczen glosowych do blokowania
polaczenia inicjowanego z wykorzystaniem numeru wpisanego do wykazu, w terminie 3 dni
od wpisu. Réwniez w terminie 3 dni od wykreslenia numeru z wykazu przedsigbiorca

telekomunikacyjny zaprzestanie blokowania tego numeru.

Whiosek 0 wpis numeru do wykazu bedzie mogt by¢ ztozony przez jednostki sektora finansow
publicznych, banki, inne instytucje finansowe lub ubezpieczeniowe. W przypadku
przedsigbiorcy telekomunikacyjnego uprawnienie to bedzie dotyczylo numeréw wytacznie
wykorzystywanych na potrzeby biura obstugi klientow lub infolinii przez tego przedsigbiorcg.
Rozwigzanie to jest stuszne, poniewaz przedsigbiorca telekomunikacyjny dysponuje duzg pula
numeracji na potrzeby swoich klientéw — umozliwienie wpisywania tych numeréw do wykazu

byloby nieuzasadnione.

Whiosek o wpis do wykazu bedzie musial zawieraé:

22 Jako przyktad mozna wskazaé sytuacje, W ktorej oszust podszyt sie pod jeden z bankéw, uzywajac do tego
numeru infolinii. Nastepnie probowat uzyskac¢ zaufanie klientki banku, twierdzac, ze jest pracownikiem banku
odpowiedzialnym za bezpieczenstwo — podat numer identyfikacyjny, oraz wysylajgc wiadomos$ci sms
rzekomo z dziatu technicznego banku. Zachgcat rowniez do instalacji oprogramowania, a finalnie do wystania
hasta do konta bankowego przez sms. https://www.telepolis.pl/fintech/bezpieczenstwo/pko-bp-spooinfg-atak-
cyber-przestepcow-jak-sie-bronic.
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1) dane wnioskodawcy:
a) imig¢ (imiona) i nazwisko, adres zamieszkania — w przypadku osob fizycznych,

b) nazwe¢ (firm¢) wnioskodawcy, adres siedziby, numer z wlasciwego rejestru -
w przypadku os6b prawnych oraz jednostek organizacyjnych nieposiadajacych

osobowosci prawnej,

c) imi¢ i nazwisko osoby uprawnionej do reprezentowania wnioskodawcy wraz z

upowaznieniem,;
2) wskazanie numeru, ktory ma stuzy¢ wytacznie do odbierania potgczen glosowych;
3) dokument potwierdzajacy prawo do dysponowania numerem.

W przypadku gdy wniosek nie spetnia ww. wymagan, Prezes UKE wzywa wnioskodawce do
uzupelienia wniosku w terminie 7 dni od dnia otrzymania wezwania pod rygorem

pozostawienia wniosku bez rozpoznania.

Whiosek wnoszony bedzie na adres do doreczen elektronicznych Prezesa UKE. Rozwigzanie
to usprawni rozpatrywanie spraw, jak roéwniez umozliwi precyzyjne wskazanie momentu, od

ktorego licza si¢ terminy na rozpatrzenie wniosku.

Prezes UKE wpisze numer do wykazu w terminie 5 dni od dnia otrzymania wniosku
spetniajagcego wWw. wymagania. Projekt przesadza, ze wpis do wykazu bedzie miat charakter
czynnosci materialno-technicznej — sama ta czynnos¢ jest skutkiem uprawnienia podmiotu do
ztozenia wniosku o wpis do wykazu. Wniosek zostanie pozostawiony bez rozpoznania, jezeli
bedzie ztozony przez podmiot nieuprawniony albo bedzie dotyczyt numeru, ktory nie jest
wykorzystywany przez wnioskodawce. W takiej sytuacji Prezes UKE niezwlocznie
poinformuje wnioskodawce 0 pozostawieniu wniosku bez rozpoznania. Wprowadza si¢ takze
mozliwo$¢ ztozenia wniosku o wycofanie numeru z wykazu. Bedzie mogt go ztozy¢ pierwotny
wnioskodaweca, ale réwniez inny podmiot, ktory aktualnie korzysta z numeru, ktoéry jest
wpisany do wykazu. W takim przypadku Prezes UKE niezwlocznie, najpdzniej w terminie
5 dni od dnia otrzymania wniosku o wycofanie numeru z wykazu, dokona wykreslenia numeru

z wykazu.

Projekt wprowadza obowigzkowsa elektronizacje tych wnioskow — powinny by¢ opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem osobistym.

Whiosek, ktory nie spetni tych wymogow, bedzie pozostawiony bez rozpoznania.
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Art. 11.

W art. 11 okreslono, ze wykaz numerow, ktore stuza wylacznie do odbierania potaczen

glosowych, zawiera:

1) wskazanie numeru, ktory stuzy wytacznie do odbierania potaczen glosowych;
2) date wpisania tego numeru do wykazu;

3) date wykreslenia numeru z wykazu.

Wskazanie w wykazie dat wpisania numeru do wykazu oraz jego wykreslenia jest konieczne z
uwagi na obowigzek blokowania potaczen inicjowanych z tego numeru i zwigzane z tym

terminy dla przedsig¢biorcy telekomunikacyjnego.

Art. 12

Aby moéc skutecznie zwalczaé CLI spoofing, przedsigbiorca musi mie¢ mozliwosé
monitorowania ruchu w sieci telekomunikacyjnej w celu wykrycia podejrzanych potgczen
glosowych. Potrzebne sa takze srodki umozliwiajace wymiang informacji o takich potaczeniach
miedzy przedsigbiorcami — ruch w sieci telekomunikacyjnej jest czgsto tranzytowany przez
sieci telekomunikacyjne réznych operatoréw. W koncu potrzebne sa $rodki wobec
podejrzanych potaczen — $rodki stuzgce blokowaniu takiego polaczenia albo ukryciu
identyfikacji numeru wywotujacego dla uzytkownika koncowego (CLIR). Dlatego przepis
ust. 1 wskazuje ogoélnie, ze w celu zwalczania CLI spoofing (obowigzek z art. 9) przedsiebiorca
telekomunikacyjny stosuje srodki organizacyjne i techniczne, ktore stuzag monitorowaniu,
wykrywaniu oraz wymianie informacji o tym naduzyciu, a takze blokowaniu potaczenia
gltosowego albo ukrywaniu identyfikacji numeru wywotujacego dla uzytkownika koncowego.
Konstruujac ten przepis, oparto si¢ na rekomendacjach M.3362 Miedzynarodowego Zwigzku
Telekomunikacyjnego?, ktoére dziela na funkcje wykrywania, monitorowania, mitygacji

oszustw oraz wymianie informacji o naduzyciach telekomunikacyjnych. Zrezygnowano przy

23 International Telecommunication Union, Recommendation M.3362 (06/20) : Requirements for
telecommunication anti-fraud management in the telecommunication management network , str. 5
https://www.itu.int/rec/T-REC-M.3362-202006-1/en.
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tym z wprowadzenia pojecia ,,mitygacji naduzycia” czy ,,mitygacji CLI spoofing”, poniewaz

samo pojecie mitygacji nie jest az tak oczywiste jak np. pojecie obstugi incydentu.

Przepis ust. 1 wprowadza ogo6lne wymagania co do srodkow organizacyjnych i technicznych
stosowanych przez przedsigbiorcow telekomunikacyjnych przy zwalczaniu CLI spoofing.
Szczegotowe Srodki moga sie zmienia¢ W toku postepu technologicznego. Dlatego projekt,
w ust. 2, wprowadza mozliwo$¢ zawarcia przez dostawcow publicznie dostepnych ustug
telekomunikacyjnych swiadczacych ustugi dla co najmniej 50 000 abonentéw porozumienia z
Prezesem UKE, w ktorym beda okreslone szczegdétowe $rodki organizacyjne i techniczne,
stosowane przez tych przedsi¢biorcow przy blokowaniu potaczenia lub ukrywaniu
identyfikacji numeru wywotujacego dla uzytkownika koncowego, w przypadku gdy potaczenie
wyczerpuje znamiona CLI spoofingu. Projekt przesadza, ze przez zawarcie tego porozumienia
oraz jego prawidlowe wykonywanie operatorzy spelniag obowigzek podejmowania
proporcjonalnych srodkéw organizacyjnych i technicznych majacych na celu zapobieganie CLI
spoofing. Proponowane rozwigzanie ma na celu ulatwienic operatorom skutecznego
wykonywania tych obowiazkow oraz ma zapewni¢ im pewno$¢ regulacyjna. Wprowadza sig
wylaczenie odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie ustugi
telekomunikacyjnej tych operatoréw, ktorzy prawidtowo wykonujg ww. porozumienie (ust. 3
i 4).

Kontrole prawidlowosci stosowania przez operatorow telekomunikacyjnych srodkow
organizacyjnych i technicznych okre$lonych porozumieniem bedzie sprawowat Prezes UKE.
Do kontroli beda stosowane przepisy rozdziatu 2 dziatu X ustawy z dnia 16 lipca 2004 r. —

Prawo telekomunikacyjne (ust. 5).

Dzigki takiemu rozwigzaniu najwigksi operatorzy telekomunikacyjni, przy wsparciu i nadzorze
Urzedu Komunikacji Elektronicznej, beda mogli wypracowa¢ najlepsze rozwigzania
organizacyjne i techniczne, ktore pozwolg im zwalczaé naduzycia w komunikacji
elektronicznej. Zwolnienie z odpowiedzialnosci w przypadku prawidtowego wykonywania

porozumienia bedzie stanowito silny bodziec do dotgczenia do porozumienia.

Dla mniejszych przedsiebiorcow telekomunikacyjnych, ktorzy mogliby nie by¢ w stanie
wypetni¢ obowigzkow, ktore beda okreslone w porozumieniu, Prezes UKE bedzie wydawat
rekomendacje okreslajace $rodki organizacyjne i techniczne stuzace realizacji obowigzkow
zwigzanych ze zwalczaniem CLI spoofing. Prawidtowe wykonywanie rekomendacji Prezesa

UKE bedzie wytaczato odpowiedzialnos¢ tych operatorow za niewykonanie lub nienalezyte
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wykonanie ustugi telekomunikacyjnej bedace skutkiem wprowadzenia tych $rodkéw (ust. 6
i 7).

Art. 13.

Przepis art. 13 konstytuuje mozliwo$¢ zawarcia przez:

— Prezesa Urzedu Komunikacji Elektronicznej,

— ministra wtasciwego do spraw informatyzaciji,

— Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy,
— przedsigbiorce lub przedsigbiorcow telekomunikacyjnych

porozumienia dotyczacego prowadzenia listy ostrzezen w zakresie prowadzenia i
utrzymywania jawnej listy ostrzezen dotyczacych domen internetowych, ktére stuza do
wytudzen danych i niekorzystnego rozporzadzenia mieniem uzytkownikow internetu. Obecnie
funkcjonuje podobne porozumienie, ktore umozliwia w okresach stanow nadzwyczajnych,
stanu epidemii lub stanu zagrozenia epidemicznego prowadzenie przez Naukowsa i Akademicka
Sie¢ Komputerowg — Panstwowy Instytut Badawczy , dalej jako ,,NASK-PIB”, jawnej listy
ostrzezen. Porozumienie to spetnito swoja role w okresie pandemii COVID-19, chronigc
uzytkownikow internetu przed utratga danych i $rodkow finansowych. Zasadne jest
umozliwienie, aby rowniez poza okresami stanow nadzwyczajnych czy tymi zwigzanymi z
epidemig mogto obowigzywac podobne porozumienie. W przypadku zawarcia porozumienia
CSIRT NASK bedzie odpowiedzialny za prowadzenie jawnej listy ostrzezen dotyczacej

niebezpiecznych domen internetowych.

Na liste ostrzezen beda wpisywane domeny internetowe, ktorych podstawowym celem
dziatania jest wprowadzenie w btad uzytkownikow internetu i doprowadzenie do wytudzenia

ich danych lub niekorzystnego rozporzadzenia mieniem.

Z regutly oszust tworzy strong internetowg podobnag do np. strony banku. Moze korzystac z tej
samej lub bardzo podobnej grafiki. Moze zawiera¢ hipertacza do prawdziwych, innych stron
internetowych, aby zmyli¢ nieSwiadomg ofiar¢. Nazwa domeny moze by¢ bardzo podobna do
prawdziwej. Oszust moze korzysta¢ z wielu nazw domenowych, aby wydtuzy¢ istnienie
fatszywej strony. Ponadto oszust moze tak przygotowa¢ kod zrodtowy strony (HTML), aby

zmyli¢ programy antywirusowe. Po utworzeniu strony oszust propaguje adres przez poczte
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elektroniczng, krotkie wiadomosci tekstowe (SMS) czy inne $rodki komunikacji

elektronicznej?*.

Jako przyktad mozna wskaza¢ domeny internetowe podszywajace si¢ pod Poczte Polskg — sa
podobne wizualnie i stosuja podobny adres®. Takie falszywe strony moga zacheca¢ do
logowania, przelania rzekomej dodatkowej optaty za dostarczenie paczki czy listu czy
przekazania danych w celu uzyskania zyskow z rzekomej inwestycji®. Takie dziatania
oszustow powodujg szkody po stronie nieswiadomych konsumentéw. Przechwycone przez
oszustow dane konsumentéw mogg by¢ wykorzystane wiele miesigcy po usunigciu Strony.
Wizerunkowo tracg rowniez podmioty, pod ktore oszust podszywat si¢ przez fatszywg strong,

jak i dostawcy internetu.

Raport CERT Polska wskazat dla przyktadu 5 podmiotow, pod ktore najczgsciej przestepcy

podszywali si¢ w 2021 r. wraz z liczba odnotowanych prob wejscia na taka strong:

Orlen PGNIG Tesla Lotos KGHM

Liczba domen ze stronami 3939 564 529 282 79
podszywajacymi si¢ pod dany
podmiot wpisanymi na Liste ostrzezen

Liczba odnotowanych prob wejscia na =~ 269 397 26 469 25673 23 302 19999
strony podszywajace si¢ pod dany
podmiot

Zrodlo: Raport roczny z dziatalno$ci CERT Polska Krajobraz bezpieczehstwa polskiego Internetu 2021
str. 75.

Dane te pokazuja, jak czesto nie§wiadomi uzytkownicy internetu sa wprowadzani w btad,

myslac, ze np. wchodzg na strone ich dostawcy energii.

W samym tylko okresie od stycznia 2022 r. do listopada 2022 r. CSIRT NASK zidentyfikowat
tacznie 38 999 domen, ktore maja na celu wprowadzenie w biad uzytkownikow internetu

I wyludzenie ich danych i srodkow finansowych.

24 International Telecommunication Union, Recommendation X.1235 (01/22) : Technologies in countering
website spoofing for telecommunication organizations, str. 3-4. https://www.itu.int/rec/T-REC-X.1235-
202201-1.

% https://www.telepolis.pl/wiadomosci/bezpieczenstwo/poczta-polska-phishing-oszustwo-przesylka-sms.

% https://www.dobreprogramy.pl/padl-ofiara-oszustwa-na-orlen-zachecony-twarza-polityka-stracil-
majatek,68045495713369283, https://prnews.pl/co-robic-gdy-padniemy-ofiara-phishingu-445337,
https://kartuzy.naszemiasto.pl/trzy-osoby-padly-ofiara-oszustow-schemat-dzialania-byl-za/ar/c1-9002019.
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Rok Miesiac

Liczba szkodliwych domen wpisanych na liste ostrzezen?’

2022 | Styczen 4260
Luty 3163
Marzec 2335
Kwiecien 2093
Maj 3677
Czerwiec 3520
Lipiec 4395
Sierpien 4832
Wrzesien 4261
Pazdziernik 3886
Listopad 2577
suma: 38 999

Zrédto: Dane.gov.pl®

Lista ostrzezen bedzie przeciwdziatata rowniez sytuacjom, w ktorych oszust nie podszywa si¢
pod inng osobe, lecz bezposrednio kontaktuje si¢ z ofiarg (dzwonigc, wysytajac wiadomosci

tekstowe, poczte elektroniczng), podajac jej link do fatszywej strony.

Projekt wprowadza regulacj¢, zgodnie z ktora kazdy bedzie mogt zgtosi¢ do CSIRT NASK
domeng internetowa mogaca stuzy¢ do wytudzen danych i niekorzystnego rozporzadzania
mieniem. Mozliwe bgdzie dodanie uzasadnienia do zgloszenia. Odstgpiono od obowiagzku
dotaczania uzasadnienia, aby uprosci¢ zgtoszenia. CSIRT NASK bedzie mogt wpisaé domeng
na liste ostrzezen po zweryfikowaniu, ze rzeczywiscie podstawowym celem domeny jest
wprowadzenie w btad oraz wytludzenia danych uzytkownikow internetu lub doprowadzenie do
niekorzystnego rozporzadzenia mieniem. Do ustalenia ,,podstawowego celu” strony
internetowej mozna postuzy¢ si¢ mechanizmem zaproponowanym przez Mig¢dzynarodowy

Zwigzek Telekomunikacyjny?. Mechanizm ten polega na analizie:

- porownawczej adresow URL podejrzanej strony i adresu prawdziwej strony - analiza
polega na obliczeniu stopnia podobienstwa migdzy tymi adresami; ponadto mozna

skorzysta¢ z danych od np. dostawcow ustug bezpieczenstwa dot. statystyk ruchu na

27 https://cert.pl/posts/2020/03/ostrzezenia_phishing/.

2 https://dane.gov.pl/pl/dataset/2740,lista-ostrzezen-cert-polska-przed-niebezpiecznymi/resource/43118/table.

2 International Telecommunication Union, Recommendation X.1235 (01/22) : Technologies in countering
website spoofing for telecommunication organizations, str. 3-4. https://www.itu.int/rec/T-REC-X.1235-
202201-I.
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stronie, jej reputacji, informacji o domenie czy tez o certyfikatach bezpieczenstwa

domeny,

- porownawczej oficjalnego logo prawdziwej strony internetowej i logo widniejacego na

podejrzanej stronie,

- kodu zrodtowego strony internetowej — kod podejrzanej strony moze zawieraé ztosliwy
kod,

- formularzy logowania,

- hipertaczy - podejrzana strona internetowa moze wykorzystywac¢ do swojego dziatania te
same hipertacza jak prawdziwa strona, mimo, ze powinna wykorzystywac inne, zgodne

z wlasnym adresem.

Po dokonaniu powyzszych analiz bedzie mozliwa odpowiedZ na pytanie, czy jest to strona
podszywajaca si¢ pod inng strong (tj., czy wprowadza w btad uzytkownika internetu). Taka
strona internetowa dodatkowo zawierajaca ztosliwy kod czy formularze logowania np. do
bankowosci elektronicznej niewatpliwie bedzie miata na celu wytudzenie danych oraz srodkow

finansowych uzytkownikow internetu.

Ogolna redakcja przepisu pozwala CSIRT NASK na wpisanie domeny po otrzymaniu
zgloszenia, ale rowniez z wilasnej inicjatywy. Sposob dokonywania zgloszen zostanie
okreslony przez CSIRT NASK i opublikowany w BIP NASK-PIB, dzi¢ki czemu kazdy bedzie

mogt sie z tym zapoznac.

Porozumienie bedzie okreslato co najmniej zasady wspolpracy stron porozumienia — mogg to

by¢ m.in. szczegétowe kwestie techniczne.

Przedsigbiorca telekomunikacyjny bedacy strong porozumienia bgdzie miat uprawnienie do
uniemozliwienia uzytkownikom internetu dostepu do stron internetowych wykorzystujgcych
nazwy domen internetowych wpisanych na liste ostrzezen. Bedzie to polegato na usunigciu
nazw domenowych z systemow teleinformatycznych przedsigbiorcow telekomunikacyjnych,
stuzacych do zamiany nazw domen internetowych na adresy IP. W takim przypadku
przedsi¢biorca telekomunikacyjny przekieruje potaczenia odwotujace sie do nazw
domenowych wpisanych na list¢ ostrzezen do strony internetowej prowadzonej przez CSIRT
NASK zawierajacej komunikat skierowany do uzytkownikow internetu, zawierajacy w
szczegblnosci informacje o lokalizacji listy ostrzezen, wpisaniu szukanej nazwy domeny

internetowej na liste ostrzezen oraz 0 mozliwej probie wytudzenia danych lub niekorzystnego
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rozporzadzania mieniem. Uzytkownik internetu uzyska wtedy informacje 0 zablokowaniu

domeny i przyczynie zablokowania.

Zdecydowano si¢ wprowadzi¢ uprawnienie do blokowania domen internetowych na liste
ostrzezen, poniewaz wprowadzenie obowigzku blokowania domen wpisanych na dwodch
roznych listach®® mogloby spowodowaé niejasnoéé co do wykonywania tego obowiazku, jezeli
z jednej listy ta sama domena bytaby wpisywana, a z drugiego wypisywana.

Art. 14,

Projekt przewiduje procedur¢ odwotawcza dla podmiotu posiadajacego tytut prawny do
domeny internetowej, ktora zostata wpisana na list¢ ostrzezen. W ten sposob zabezpieczone

zostang prawa podmiotow, ktorych domeny zostaty niezasadnie wpisane na list¢ ostrzezen.
Sprzeciw bedzie zawierat:
1) wskazanie domeny internetowej, ktorej dotyczy,

2) uzasadnienie wyjasniajace, dlaczego wpisanie domeny na list¢ ostrzezen byto niezasadne

oraz
3) dane identyfikujace podmiot sktadajacy sprzeciw:
a) imig¢ (imiona) i nazwisko, adres zamieszkania — w przypadku osob fizycznych,

b) nazwe (firmg) podmiotu, adres siedziby, numer z wtasciwego rejestru, w przypadku
osob prawnych oraz jednostek organizacyjnych nieposiadajacych osobowosci

prawnej,

c) imig i nazwisko osoby uprawnionej do reprezentowania podmiotu posiadajgcego tytut

prawny do domeny internetowej wraz z upowaznieniem.

Informacje te beda niezbe¢dne dla Prezesa UKE przy dokonywaniu oceny, czy rzeczywiscie

dana domena internetowa stanowi zagrozenie.

Sprzeciw bedzie opatrywany kwalifikowanym podpisem elektronicznym, podpisem zaufanym

albo podpisem osobistym. Wnoszony bedzie na adres do doreczen elektronicznych Prezesa

% Jedna z projektowanej ustawy, a druga to funkcjonujgcy na podstawie art. 15f ustawy z dnia 19 listopada
2009 r. o grach hazardowych (Dz. U. z 2023 r. poz. 227) Rejestr domen stuzacych do oferowania gier
hazardowych niezgodnie z ustawa.

27



UKE. Rozwigzanie to usprawni rozpatrywanie spraw, jak rowniez umozliwi precyzyjne

wskazanie momentu, od ktorego liczg si¢ terminy na rozpatrzenie sprzeciwu.

Sprzeciw niespelniajacy powyzszych wymagan Prezes UKE pozostawi bez rozpoznania.

Art. 15.

Przepis okresla obowigzki Prezesa UKE oraz CSIRT NASK zwigzane Z procedurg odwotawczg
dotyczacg domeny internetowej wpisanej na liste ostrzezen. Prezes UKE bedzie obowigzany
rozpatrzy¢ sprzeciw co do zasady w terminie 14 dni od dnia jego otrzymania. W ramach tej
procedury Prezes UKE bedzie dokonywat oceny, czy dana domena internetowa rzeczywiscie
stuzy do wytudzen danych i nickorzystnego rozporzadzania mieniem uzytkownikow internetu.
W przypadku gdyby okazato si¢, ze domena internetowa nie stuzy do wyludzen danych i
niekorzystnego rozporzadzania mieniem uzytkownikow internetu, Prezes UKE, uwzgledniajac

sprzeciw, nakaze CSIRT NASK usunigcie domeny z listy ostrzezen.

To rozwigzanie stanowi gwarancje, ze na liscie ostrzezen nie beda znajdowaty si¢ strony

btednie zidentyfikowane jako niebezpieczne.

Tak jak w przypadku sprzeciwu, o ktorym mowa w art. 7 projektu, wytacza si¢ stosowanie
przepiséOw ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego do
sprzeciwéw 0d wpisania domeny na list¢ ostrzezen. Zdecydowanie przyspieszy to
rozpatrywanie danej sprawy. Wskaza¢ nalezy, ze w samym tylko okresie od stycznia 2022 r.
do listopada 2022 r. CSIRT NASK zidentyfikowat tacznie 38 999 domen, ktore maja na celu
wprowadzenie w btad uzytkownikow internetu i wytudzenie ich danych i $rodkow
finansowych. Dla przyktadu mozna zatozy¢, ze od wpisania 1% tych domen zostatby ztozony
sprzeciw. Oznaczatoby to 390 postgpowan administracyjnych prowadzonych przez Prezesa
UKE. Byloby to znaczne obcigzenie organizacyjne dla tego organu — z tego powodu wytacza
si¢ stosowanie przepisow ustawy z dnia 14 czerwca 1960 r. — Kodeksu postepowania
administracyjnego do tych spraw. Zdaniem projektodawcy sprzeciw bedzie tzw. inng
czynnoscig z zakresu administracji publicznej, ktora podlega kontroli sadu administracyjnego.
Prawa podmiotow dysponujgcych tytutem prawnym do domeny, ktoéra zostata wpisana
niezasadnie na liste ostrzezen, beda chronione przez mozliwos¢ ztozenia skargi na sprzeciw do

sadu administracyjnego.
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Art. 16.

W art. 16 uregulowana zostata kwestia ochrony uzytkownikow koncowych przed naduzyciami
komunikacji elektronicznej przez nakazanie, w drodze decyzji, zablokowania dostgpu do
numeru lub ushugi w terminie nie krotszym niz 6 godzin od ogloszenia tej decyzji, a takze
wstrzymania pobierania optat za potaczenia lub ustugi zrealizowane po uptywie tego terminu.
Powyzsze obowigzki naktadane sg w drodze decyzji Prezesa UKE, ktorej nadaje si¢ rygor
natychmiastowej wykonalnosci. Decyzja w powyzszym zakresie moze by¢ ogloszona ustnie
przedsi¢biorcy komunikacji elektronicznej. Decyzja ogloszona ustnie dorgczana jest stronie na
pismie w terminie 14 dni od dnia jej ogloszenia. Wprowadzenie mozliwosci ustnego ogtoszenia
decyzji ma za zadanie umozliwienic Prezesowi UKE i przedsi¢gbiorcy komunikacji

elektronicznej szybkiego reagowania na pojawiajace si¢ naduzycia.

Art. 17.

Jak wynika z danych statystycznych, 68,3% Polakow w przedziale wiekowym 16-74 lata
korzysta z poczty elektronicznej®!. Oprocz korzysci z tego srodka komunikacji elektronicznej,
na uzytkownikoéw poczty czyhaja rOwniez zagrozenia. Protokoét SMTP, uzywany do wysytania
poczty elektronicznej, nie zaktadal pierwotnie mozliwosci uwierzytelnienia wysytanych
wiadomosci. W konsekwencji jest mozliwa sytuacja, w ktorej nadawca wiadomosci moze
wskaza¢ inny adres zwrotny (From adres) niz jego prawdziwy adres. Czgsto wykorzystuja to
oszusci, probujac podszy¢ si¢ pod zaufane instytucje i wytudzi¢ dane od uzytkownikoéw poczty
elektronicznej, stosujac ataki phishingowe. Mozliwy jest rowniez atak typu man in the middle,

w ktorym przestepca modyfikuje tres¢ wiadomosci w trakcie jej przesytania®2.

Mechanizm SPF - Sender Policy Framework®? jest jednym ze $rodkéw przeciwdziatania tego
typu zagrozeniom. Polega on na wpisaniu w DNS odpowiedniego rekordu, w ktorym wskazane
zostang adresy IP lub nazwy domenowe serwera, ktore moga wysyta¢ poczte elektroniczng z

danej domeny. Serwer pocztowy odbiorcy, odbierajac wiadomos¢, sprawdza, czy adres IP lub

81 Maly rocznik statystyczny Polski 2022, str. 259, https:/stat.gov.pl/obszary-tematyczne/roczniki-
statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-polski-2022,1,24.html.

32 Stephen J. Nightingale. Email Authentication Mechanisms: DMARC, SPF and DKIM. US Department of
Commerce, National Institute of Standards and Technology, 2017, str. 4
https://doi.org/10.6028/NIST.TN.1945.

3 S, Kitterman, Sender Policy Framework (SPF) for Authorizing Use of Domains in Email, Version 1, Request
for Comments, RFC 7208, Internet Engineering Task Force, 2014.
https://datatracker.ietf.org/doc/html/rfc7208.
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nazwa domenowa serwera, z ktorych zostata wystana wiadomos$¢, zgadza si¢ z rekordem SPF
dla danej domeny. Jezeli nie, to taka wiadomo$¢ moze by¢ oznaczona jako spam albo
zablokowana przez serwer odbiorcy. Kolejnym mechanizmem uwierzytelniania jest
DKIM - DomainKeys Identified Mail®*. Pozwala on na cyfrowe podpisanie wiadomosci email
pochodzacej z konkretnej domeny. Klucz publiczny, niezbedny do uwierzytelnienia
wiadomosci, zostanie zawarty w odpowiednim rekordzie DNS, wtasciwym dla danej domeny.
Sprawdzajac podpis, serwer odbiorcy jest w stanie sprawdzi¢, czy wiadomos¢ nie zostala
zmodyfikowania podczas przesytania. Jezeli Klucz publiczny nie pasuje do klucza prywatnego,

ktorym zostata podpisana otrzymana wiadomo$é, 0znacza to jej nieuprawniona modyfikacje®.

Mechanizm DMARC - Domain-based Message Authentication Reporting and Conformance®®
korzysta z dwoch poprzednich mechanizmow. Pozwala on na uwierzytelnienie wiadomosci
email, okreslenie zalecanych dziatan, ktore ma podja¢ serwer odbiorcy z wiadomoscig, ktora
nie zostanie uwierzytelniona, zbiera takze informacje o wiadomos$ciach wystanych z
konkretnych domen. Dzigki temu moze automatycznie przekazywaé administratorom tych
domen raporty o nieuprawnionym wykorzystaniu tych domen do przestania fatszywych
wiadomosci. Co za tym idzie, administratorzy tych domen moga zorientowac sig¢, Czy
mechanizmy SPF/DKIM/DMARC zostaty odpowiednio skonfigurowane i ewentualnie

wprowadzié poprawki®’.

Sa to powszechnie uznane i skuteczne mechanizmy uwierzytelniania poczty elektronicznej.
Wskaza¢ nalezy, ze Departament Bezpieczenstwa Narodowego USA nakazal agencjom
federalnym stosowanie mechanizmu uwierzytelniania poczty elektronicznej DMARC,
Ponadto  brytyjskie®, australijskie®® oraz dunskie* shuizby odpowiedzialne za

cyberbezpieczenstwo zalecajg stosowanie tych mechanizméow.

Z tych powodow projekt ustawy proponuje natozenie na dostawcoOw poczty elektronicznej dla:

3 M. Kucherawy, D. Crocker, T. Hansen, DomainKeys Identified Mail (DKIM) Signatures, Request for
Comments, RFC 6376, Internet Engineering Task Force, 2011. https://datatracker.ietf.org/doc/html/rfc6376.

% Stephen J. Nightingale, op. cit., str. 6-7.

% M. Kucherawy, E. Zwicky, Domain-based Message Authentication, Reporting, and Conformance (DMARC),
Request  for  Comments, RFC 7489, Internet  Engineering  Task  Force, 2015.
https://datatracker.ietf.org/doc/html/rfc7489.

37 Stephen J. Nightingale, op. cit., str. 7.

38 https://www.cisa.gov/sites/default/files/bod-18-01.pdf.

39 https://www.ncsc.gov.uk/collection/email-security-and-anti-spoofing/configure-anti-spoofing-controls-.

40 https://www.cyber.gov.au/acsc/view-all-content/publications/how-combat-fake-emails.

41 https://www.cfcs.dk/da/nyheder/2017/vejledning-dmarc-kan-reducere-antallet-af-falske-mails/.
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— co najmniej 500 000 uzytkownikow,
— podmiotow publicznych

obowigzku stosowania mechanizméw SPF, DKIM oraz DMARC (ust. 1) przy $wiadczeniu

poczty elektronicznej.

Obowigzek ten nie wyklucza stosowania uzupetniajgco innych mechanizmow uwierzytelniania

poczty elektronicznej.

Ponadto na podmiot publiczny zostanie natozony obowiazek korzystania z poczty

elektronicznej wykorzystujacej powyzsze mechanizmy (ust. 2).

Natozenie tych obowigzkéw efektywnie przetozy si¢ na zmniejszenie liczby incydentow
zwigzanych z phishingiem stosowanym wobec uzytkownikow poczty elektronicznej,
aw szczegolnosci pracownikow podmiotow publicznych, ktérzy sa wysoce narazeni na
phishing z uwagi na petione przez nich funkcje. Dzieki wprowadzonym rozwigzaniom
zmniejszy si¢ takze liczba oszustw zwigzanych z podszywaniem si¢ pod inne instytucje przy

wysytaniu wiadomosci email.

Kontrole realizacji ww. obowigzkéw zaréwno przez dostawcow poczty elektronicznej, jak i
podmiotow publicznych, bedzie sprawowac Prezes UKE. Kontrola bedzie prowadzona zgodnie
z przepisami rozdziatu 2 dzialu X ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(ust. 314).

Mechanizmy SPF/DKIM/DMARC zostaly ustandaryzowane w formie dokumentéw Request
for Comments wydawanych przez miedzynarodowa organizacj¢ Internet Engineering Task
Force. Co jaki§ czas dokumentacja jest aktualizowana i wydawana jest nowa wersja
dokumentacji — stad tez zasadne jest, aby na CSIRT NASK zostal natozony obowigzek
wskazania na swojej stronie internetowej ostatniej aktualnej wersji tej dokumentacji. Przetozy

si¢ to na klarowno$¢ obowigzkéw dla dostawcow poczty elektronicznej (ust. 5).

Uzyskanie dostgpu do wielu ustug komunikacji elektronicznej, w tym do poczty elektronicznej,
wymaga identyfikacji, czyli zadeklarowania tozsamos$ci podmiotu, uwierzytelnienia, czyli
potwierdzenia tej tozsamosci, oraz autoryzacji, czyli udzielenia prawa dostepu do danych. Do
korzystania z poczty elektronicznej powszechnie wykorzystywane jest uwierzytelnianie
jednosktadnikowe, za pomoca loginu i hasta. Jest ono niewystarczajace. Przestepcy moga uzy¢
wielu rodzajow cyberatakow w celu uzyskania dostepu do konta poczty elektronicznej — np.

ataki typu brute force czy phishing. Czgsto uzytkownicy poczty elektronicznej korzystaja z
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bardzo podobnych haset, co ostabia ich skutecznos¢. Dlatego wiele organizacji zajmujacych
si¢ cyberbezpieczenstwem zaleca stosowanie uwierzytelniania wiclosktadnikowego. Wyrdznia

si¢ trzy rodzaje sktadnikow uwierzytelniania:

1) cos co wiesz — np. hasto lub numer PIN;

2) cos, co posiadasz — karty inteligentne, tokeny, urzadzenia kryptograficzne;
3) co$, czym jeste$ — odciski palcow, wizerunek, gtos.

Szczegodlnie zagrozone na ataki ukierunkowane na przejecie dostepu do poczty elektronicznej
sa podmioty publiczne. Realizuja one kazdego dnia wiele zadan publicznych na rzecz
obywateli. Przejecie przez przestgpcéw dostepu do poczty elektronicznej tych podmiotow
moze W znaczacy sposob utrudni¢ realizacje zadan oraz narazi¢ dane o obywatelach na

upublicznienie.

Z tego powodu proponuje si¢ nalozenie obowigzku po stronie dostawcy poczty elektronicznej
dla podmiotu publicznego, aby oferowat poczte elektroniczng z mozliwo$cig stosowania metod
uwierzytelniania wielosktadnikowego (ust. 6). Nie chodzi tutaj o zapewnienie przez tego
dostawce fizycznych kluczy typu U2F czy aplikacji z kodami uwierzytelniajagcymi, a jedynie o
mozliwo$¢ ich wdrozenia. Przepis nie naktada obowigzku $wiadczenia konkretnej metody
uwierzytelniania wielosktadnikowego. Moze to by¢ dwusktadnikowe uwierzytelnianie lub
uwierzytelnianie z wykorzystaniem wigkszej liczby sktadnikow. Powyzsze obowiazki nie sg
réwnoznaczne zZ obowigzkiem korzystania przez podmiot publiczny z poczty elektronicznej
posiadajacej te funkcjonalno$ci — istotne jest, aby dostawca poczty elektronicznej miat w

swoim portfolio tego rodzaju ustugi.

Art. 18.

Przepis art. 18 naktada na przedsigbiorcow telekomunikacyjnych obowiazek rejestracji danych
0 niewykonanych ustugach w zwigzku z blokowaniem krotkich wiadomosci tekstowych, w
zakresie umozliwiajacym rozpatrzenie reklamacji. Przedsigbiorca be¢dzie przechowywac te
dane przez okres 12 miesigcy, a w przypadku gdy zostanie wniesiona reklamacja — przez caty

okres niezbg¢dny do rozstrzygnigcia sporu. Bieg terminu 12 miesi¢cy bedzie si¢ rozpoczynat od
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dnia, w ktorym ustuga miata by¢ wykonana. Przepis ten umozliwi skuteczne przeprowadzenie

postepowania reklamacyjnego.

Art. 19.

W art. 19 ust. 1 projektu wskazano, jakie uprawnienia przystuguja przedsi¢biorcom
telekomunikacyjnym w zakresie przetwarzania i wzajemnego udostepniania informacji, w tym
informacji  objetych  tajemnicg  telekomunikacyjng, z  wylaczeniem komunikatu
elektronicznego, w celu identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektronicznej. Przetwarzanie komunikatu i wzajemne jego udost¢pnianie bedzie natomiast
mozliwe W celu identyfikacji, zapobiegania i zwalczania smishingu, a takze ztosliwych

wiadomosci MMS, o ktorych mowa w art. 8 ust. 2 projektu.

W tym miejscu nalezy podkresli¢, ze przetwarzanie tresci komunikatu moze stanowic¢ bardzo
istotng ingerencje¢ W prawo do prywatnosci. Dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci
elektronicznej) (Dz. Urz. WE L 201 z 31.7.2002, s. 37, z p6zn. zm.) w art. 5 ustanawia zasad¢
poufno$ci  komunikacji. Przepis zakazuje w szczegdlnosci stuchania, nagrywania,
przechowywania lub innych rodzajow przejecia lub nadzoru komunikatu i zwigzanych z nim
danych o ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych
uzytkownikow. Wyjatkiem jest tu techniczne przechowywanie, przechowywanie celem
zachowania dowodow transakcji handlowej czy inne przypadki wynikajace z prawa Unii
Europejskiej lub prawa krajowego. Przepisy prawa zawierajace wyjatki od zasady poufnosci
komunikacji powinny czyni¢ zados¢ wymogom z art. 15 ww. dyrektywy, tj. powinny stanowic
srodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenstwa narodowego, obronnos$ci, bezpieczenstwa publicznego oraz
zapobiegania, dochodzenia, wykrywania 1 karania przestgpstw kryminalnych lub
niedozwolonego uzywania systemow tacznosci elektronicznej. Majac na wzgledzie powyzsze,
zdecydowano si¢ na ograniczenie mozliwosci przetwarzania komunikatu wylacznie do
naduzycia W postaci smishingu, a takze ztosliwych wiadomosci MMS, o ktérych mowa w art. 8
ust. 2. W przypadku zapobiegania smishingowi, gdzie o kwalifikacji SMS-u jako naduzycia
decyduje jego tres¢, przetwarzanie komunikatu moze zosta¢ uznane za uzasadnione i
proporcjonalne do celu, jakim jest ochrona przed naduzyciami. Przetwarzanie komunikatu musi

by¢ konieczne do zidentyfikowania danego zachowania jako naduzycia. Dodatkowo w
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przypadku smishingu — jako naduzycia zdefiniowanego i szerzej opisanego w projekcie ustawy,
wprowadza si¢ regulacje ,,wzorca wiadomosci”, wraz z nalezytymi uprawnieniami podmiotow
(CSIRT NASK). Przedsigbiorcy uprawnieni bgda do blokowania wiadomosci SMS po
porownaniu jej ze wzorcem okreslonym przez CSIRT NASK lub po automatycznej
identyfikacji wykonywanej w oparciu o system informatyczny przedsiebiorcy. Przetwarzanie
komunikatu elektronicznego bedzie zatem ograniczone wylacznie do zwalczania naduzy¢

$cisle w ustawie okreslonych.

Zgodnie z ust. 2 przetwarzanie tresci SMS oraz MMS bedzie nastgpowato w celu realizacji
obowigzkow blokowania w zakresie smishingu, uprawnienia do blokowania zto$liwych
wiadomosci MMS, a takze na cele zwigzane z dochodzeniem roszczen. Nie podlega ingerencji

tres¢ wiadomosci.

W ust. 3 i 4 wymienione zostaly informacje, do przetwarzania ktorych przedsigbiorca
telekomunikacyjny jest uprawniony, wraz ze wskazaniem celu przetwarzania oraz okresu, do
kiedy ich przetwarzanie jest dopuszczalne — jako moment graniczny wskazujac koniec terminu,

w ktorym mozliwe jest dochodzenie roszczen.

Przepis ust. 5 zawiera wytaczenie stosowania art. 15 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.), zwanego dalej ,,rozporzadzeniem
2016/679”, w zakresie, w jakim jest to niezbedne dla identyfikacji, zapobiegania oraz
zwalczania naduzy¢ w komunikacji elektronicznej. Przepis ten jest bezposrednio powigzany z
przepisem ust. 3 dotyczacym mozliwosci wymiany informacji miedzy przedsigbiorcami i
bazuje na podobnych rozwigzaniach z rynku bankowego (art. 106e ustawy z dnia 29 sierpnia
1997 r. — Prawo bankowe (Dz. U. z 2022 r. poz. 2324, z p6zn. zm.) oraz ubezpieczen (art. 35a
ustawy z dnia 11 wrzesnia 2015 r. 0 dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz. U.
2 2022 r. poz. 2283, z pdzn. zm.), ktore t0 rozwigzania zostaty wprowadzone w ramach tzw.
ustawy wdrazajacej rozporzadzenie 2016/679 (ustawa z dnia 21 lutego 2019 r. o zmianie
niektorych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i1 w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
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o0 ochronie danych) (Dz. U. poz. 730). Proponowany ustep wytacza stosowanie art. 14 i art. 15

rozporzadzenia 2016/679.

Przepis art. 15 rozporzadzenia 2016/679 ustanawia natomiast prawo osoby, ktorej dane
dotycza, do uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej
dotyczace, a jezeli ma to miejsce, prawo do uzyskania dostepu do tych danych oraz innych
informacji (m.in. o celach przetwarzania, odbiorcach, jezeli dane osobowe nie zostaty zebrane
od osoby, ktorej dane dotycza — wszelkie dostepne informacje o ich zrodle). Wytaczenie
stosowania art. 15 rozporzadzenia 2016/679 bedzie miato zastosowanie jedynie w przypadku,
gdy przetwarzanie danych bedzie niezbedne do identyfikacji, zapobiegania oraz zwalczania
naduzy¢ w komunikacji elektronicznej. Naduzycia w komunikacji elektronicznej stanowig z
perspektywy prawa karnego przestgpstwa, z tego wzgledu proponowane wylaczenie jest
zgodne z art. 23 ust. 1 lit. d oraz e rozporzadzenia 2016/679. Brak wprowadzonego wytaczenia
i realizowanie obowigzku powiadomienia osob dziatajacych w celach przestgpczych o
przetwarzaniu ich danych osobowych moglby niweczyé cel ustawy (jakim jest walka z
naduzyciami). Realizacja prawa dostgpu do informacji o przetwarzanych danych mogtaby
dostarczy¢ potencjalnemu podmiotowi, ktory dopuszcza si¢ naduzyé¢, informacji o
podejmowanych przez przedsigbiorcow dziataniach majacych na celu wykrycie naduzycia.
Narazatoby rowniez administratora na zarzut utrudnienia prowadzonego, wobec oséb
dopuszczajacych si¢ naduzy¢, postgpowania karnego. Z tego wzgledu wprowadzone
wylaczenie nalezy uzna¢ za niezbedne 1 proporcjonalne do celu, jakim jest walka z

naduzyciami.

Ponadto nalezy wskazaé, ze art. 23 ust. 2 rozporzadzenia 2016/679 okresla przepisy, jakie
powinien zawiera¢ akt prawny, ktory ogranicza stosowanie m.in. art. 15 tego rozporzadzenia.
Zgodnie z tym przepisem akt prawny, ktory ma wprowadzaé¢ ograniczenia w przepisach
dotyczacych zakresu praw i obowigzkow, w tym art. 15 rozporzadzenia 2016/679, musi
zawierac szczegbtowe przepisy przynajmniej — w stosownym przypadku — dotyczace: celow
przetwarzania lub kategorii przetwarzania, kategorii danych osobowych, zakresu
wprowadzonych ograniczen, zabezpieczen zapobiegajacych naduzyciom lub niezgodnemu z
prawem dostepowi lub przekazywaniu, okreslenia administratora lub kategorii
administratorow, Okresow przechowywania oraz majacych zastosowanie zabezpieczen z

uwzglednieniem charakteru, zakresu i celow przetwarzania lub kategorii przetwarzania, ryzyk
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naruszenia praw lub wolnosci 0soby, ktoérej dane dotyczg, oraz prawa osob, ktorych dane

dotycza, do uzyskania informacji o ograniczeniach, o ile nie narusza to celu ograniczenia.

Wymogi z art. 23 ust. 2 rozporzadzenia 2016/679, w odniesieniu do wytaczenia stosowania
art. 15 tego rozporzadzenia W projektowanym przepisie, beda spetnione zasadniczo w oparciu
0 zabezpieczenia i ochrone wynikajgcg z przepisow 0 tajemnicy telekomunikacyjnej. W tym
wzgledzie nalezy wskaza¢, ze w celu wykrywania i zwalczania naduzy¢ przedsigbiorcy
telekomunikacyjni bgda przetwarza¢ dane objete tajemnica telekomunikacyjna (ktorych
katalog znajduje si¢ w art. 159 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne).
Beda to zatem dane dotyczace uzytkownika, tres¢ indywidualnych komunikatéw, dane
transmisyjne, ktore oznaczajg dane przetwarzane dla celéw przekazywania komunikatow
elektronicznych w sieciach telekomunikacyjnych lub naliczania optat za ustugi komunikacji
elektronicznej, dane o lokalizacji, a takze dane o probach uzyskania potaczenia migdzy
zakonczeniami Sieci, w tym dane o nieudanych probach potaczen, oznaczajacych potaczenia
miedzy telekomunikacyjnymi urzadzeniami koncowymi lub zakonczeniami sieci, ktore zostaty
zestawione i nie zostaty odebrane przez uzytkownika koncowego lub nastapito przerwanie
zestawianych potaczen. Przetwarzanie bgdzie nastgpowalo, jak wskazano w projektowanym
przepisie, w celu identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektronicznej. Przepis ust. 5 wyraznie wskazal zakres wprowadzanych ograniczen, tj.
wylaczenie stosowania art. 15 rozporzadzenia 2016/679. Dane beda przetwarzane przez
przedsigbiorcow telekomunikacyjnych, a takze organy uprawnione do $cigania przestgpstw, na
podstawie odrebnych przepisow. Kwestie dotyczace zabezpieczenia danych przed
naduzyciami, niezgodnym z prawem dostgpem, ryzyka naruszenia praw wynika¢ bedg z
generalnego zakazu przetwarzania informacji objetych tajemnicg komunikacji elektronicznej,
0 ktorym mowa w art. 159 ust. 2 pkt d ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne, przez osoby inne niz nadawca i odbiorca komunikatu elektronicznego, z
wyjatkami wskazanymi w tej ustawie, lub gdy bedzie to konieczne z innych powodow
przewidzianych przepisami odrgbnymi (jako przepisy odrgbne nalezy uzna¢ niniejsza ustawe).
Ochrone przed niezgodnym z prawem dostepem zapewnia rowniez przepis art. 174 ustawy
zdnia 16 lipca 2004 r. — Prawo telekomunikacyjne, zgodnie z ktorym dostawca ushug
komunikacji elektronicznej obowigzany jest wdrozy¢ odpowiednie organizacyjne i techniczne
srodki ochrony zapewniajace bezpieczenstwo przetwarzania danych osobowych. Przepis
wymienia przy tym s$rodki ochrony jakie nalezy wdrozy¢, niezaleznie od wymogow

wskazanych w rozporzadzeniu 2016/679. Okres przechowywania danych wynika z ogélnych

36



przepiséw dotyczacych retencji danych wskazanych w ustawie z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne, a dodatkowo z regulacji art. 18 i art. 19 projektowanej ustawy.

W odniesieniu natomiast do wymogu zawarcia przepisu o prawie osoby, ktorej dane dotycza,
do uzyskania informacji o ograniczeniach, nalezy wskazaé, ze z brzmienia samego juz ust. 5
wynika zakres i cel ograniczenia prawa do informacji. Ponadto przepis art. 23 ust. 2 lit. h
rozporzadzenia 2016/679 zawiera dopisek ,,0 ile nie narusza to celu ograniczenia”. Celem
wprowadzanego ograniczenia, tj. wytaczenia prawa dost¢pu do informacji o przetwarzanych
danych, jest uniemozliwienie dostarczenia potencjalnemu podmiotowi, ktéry dopuszcza si¢
naduzy¢ informacji o podejmowanych przez przedsigbiorcow dziataniach majacych na celu
wykrycie naduzycia. Udzielanie informacji o przetwarzaniu jego danych osobowych mogtoby
niweczy¢ cel, jakim jest walka z naduzyciami. Wydaje si¢ zatem, ze rowniez udzielenie
szczegotowej informacji o samych ograniczeniach mogloby takze narusza¢ cel tego

ograniczenia.

Przepis art. 14 rozporzadzenia 2016/679 zawiera katalog informacji podawanych w przypadku
pozyskiwania danych osobowych w sposéb inny niz od osoby, ktorej dane dotyczg. Podczas
dziatan majacych na celu zwalczanie naduzy¢ i zapobieganie im w komunikacji elektronicznej
przedsigbiorca telekomunikacyjny moze pozyska¢ wiele tego rodzaju danych osobowych.
Poinformowanie kazdej takiej osoby odrebnie moze by¢ niemozliwe do wykonania. Dlatego
przepis ust. 6 pozwala przedsiebiorcy telekomunikacyjnemu na podanie informacji
wymaganych przez art. 14 rozporzadzenia 2016/679 na swojej stronie internetowej lub przez
umieszczenie stosownych informacji w miejscach widocznych w siedzibie lub miejscu
dziatania administratora danych osobowych, w zakresie, w jakim dotyczy to danych
osobowych pozyskanych w ramach identyfikacji, zapobiegania oraz zwalczania naduzy¢ w

komunikacji elektronicznej.
Art. 20.
Przepis art. 20 zawiera przepisy zwigzane z administracyjnymi karami pieni¢znymi.

Sztuczny ruch, smishing, CLI spoofing czy nieuprawniona zmiana informacji adresowej
powodujg istotne szkody po stronie uzytkownikow koncowych oraz przedsigbiorcow
telekomunikacyjnych. Dlatego zakaz tych naduzy¢ powinien by¢ obwarowany sankcja. Z tego
powodu uprawnia si¢ Prezesa UKE do naktadania administracyjnej kary pieni¢znej na

przedsi¢biorcow telekomunikacyjnych, ktorzy dopuszczajg si¢ tych naduzyé. Dzigki temu
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Prezes UKE bedzie w stanie reagowac na pojawiajace si¢ naduzycia (ust. 1). Kara ta bedzie
miata charakter odstraszajgcy oraz represyjny. Jednoczesnie wytacza sie naktadanie tej kary na
przedsicbiorcg telekomunikacyjnego, ktory jest osobg fizyczng — wprowadza si¢ przepis,
zgodnie z ktorym osoba fizyczna, za czyn wyczerpujacy znamiona naduzycia w komunikacji
elektronicznej oraz przestgpstwa, podlega wytacznie odpowiedzialnosci karnej (ust. 2)*. Jest
to spowodowane tym, ze tacy przedsiebiorcy beda odpowiadali karnie za dopuszczanie si¢
naduzy¢ z art. 22-25 niniejszego projektu ustawy oraz z innych artykutow ustawy z dnia
6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2022 r. poz. 1138, z p6zn. zm.) (np. art. 286 —
oszustwo, art. 287 — oszustwo komputerowe). Gdyby jeszcze Prezes UKE naktadat za ten sam
czyn na te samg osobe administracyjng kare pieni¢zna, to dosztoby do naruszenia
konstytucyjnej zasady ne bis in idem oraz zasady proporcjonalnej reakcji panstwa na naruszenie
prawa, wynikajacych z art. 2 Konstytucji Rzeczypospolitej Polskiej*.

Administracyjng kare¢ pienigzng wprowadza si¢ za cztery wyzej nazwane naduzycia W
komunikacji elektronicznej, poniewaz sg to obecnie najczesciej wystepujace postaci naduzyc.
Za pozostate przypadki naduzy¢ konkretny podmiot bedzie mogh, na zasadach ogolnych,
podlega¢ odpowiedzialnosci karnej, jezeli bedzie to przestgpstwo, np. oszustwo. Zdaniem
projektodawcy mozliwa jest tez odpowiedzialno$¢ cywilna, takze na zasadach ogdlnych
okreslonych w ustawie z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2022 r.
poz. 1360, z p6zn. zm.).

Fakultatywnej administracyjnej karze pienigznej beda podlegali:

— przedsigbiorca telekomunikacyjny, ktory nie wypeltnia obowiazkoéw wskazanych w art. 5,
art. 9i art. 10 ust. 15 lub 16,

— dostawca poczty elektronicznej, ktory nie wypeknia obowiazkéw wskazanych w art. 17
ust. 1,

jezeli przemawia za tym zakres lub charakter naruszenia. Takie okreslenie jest niezbedne, aby
zapewni¢ proporcjonalno$¢ W rozumieniu koniecznosci i adekwatnosci naktadanej kary do
zakresu naruszenia. Moze si¢ rowniez okazaé, ze dzialanie badZz zaniechanie podmiotu

przejawia znikomg szkodliwo$¢ spoteczng, wobec czego niecelowe bytoby obligatoryjne

42 Przepis opracowano, wzorujac sie na art. 92a ust. 9 ustawy z dnia 6 wrzesnia 2001 r. o transporcie drogowym
(Dz. U. z2022 r. poz. 2201).
4 Por. wyrok Trybunatu Konstytucyjnego z dnia 20 czerwca 2017 r. sygn. akt P 124/15.
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karanie kierujacego podmiotem. Wyjasnienia wymagajg jednak pojecia ,,zakres naruszenia”
oraz ,,charakter naruszenia”. Zakres naruszenia mozna zdefiniowa¢ jako rozmiar naruszenia
oraz czgstotliwo$¢ naruszen. Zakres naruszenia jest niezbedny do okreslenia stopnia
szkodliwosci spolecznej czynu sprawcy, a wigc pozwala na okreslenie rzeczywistych oraz
potencjalnych skutkéw naruszenia prawa. Ze wzgledu na to, ze jest to pojecie 0 charakterze
stopniowalnym, dokonujgc oceny, organ naktadajacy kare administracyjng powinien bra¢ pod
uwage W szczegolnosci podstawowe cele ustawy oraz szkodliwo$¢ naruszenia, tj. rodzaj
naruszonych obowigzkow i dobr, intensywno$¢ naruszenia, nastgpstwa oOraz wysokos¢
wyrzadzonej szkody*4. Charakter naruszenia nalezy rozumie¢ jako stopien zawinienia osoby
podlegajacej odpowiedzialno$ci karnoadministracyjnej, tj. czy czyn =zostal przez nig
popehiony z winy umyslnej lub nieumyslnej*. Okreslajac zatem charakter naruszenia, organ
obowigzany jest do ustalenia, czy osoba podlegajaca odpowiedzialno$ci karnoadministracyjnej
w tym przypadku popetnita ten czyn w zamiarze bezposrednim, ewentualnym, poprzez
lekkomys$Inos¢ albo niedbalstwo. Od tego ustalenia zaleze¢ bedzie wtlasnie decyzja o

odstgpieniu 0d natozenia kary badz 0 jej natozeniu oraz wysokosci.

Wzorem art. 209 ust. 2 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
wprowadzono  mozliwo$§¢  nalozenia kary na  kierujacego  przedsigbiorstwem
telekomunikacyjnym za niewykonanie obowiazkow zwigzanych ze zwalczaniem smishingu
oraz CLI spoofing (ust. 6). Takie rozwigzanie ma charakter prewencyjny — poprzez widmo
grozacej kary kierujacy przedsigbiorstwem telekomunikacyjnym bedzie mniej sktonny do

zaniedbywania obowiazkow wynikajacych z ustawy.

Ponadto w art. 20 ust. 7 wprowadzona zostata mozliwo$¢ natozenia kary na kierownika
podmiotu publicznego — piastuna funkcji, jezeli nie zostaly wdrozone mechanizmy
uwierzytelniania poczty elektronicznej SPF/DKIM/DMARC. Mozna sobie wyobrazi¢ sytuacje,
w ktorej mimo natozenia kary na podmiot publiczny obowiazek nadal nie jest wykonywany.
Dlatego powinna by¢ mozliwos$¢ ukarania kierownika tego podmiotu, co powinno wywotac

odpowiedni efekt prewencyjny.

Nalezy jednak zauwazy¢, ze odpowiedzialno$¢ kierownika podmiotu w mysl tego przepisu jest

odpowiedzialnoscig na zasadzie winy. Nie powinien podlega¢ odpowiedzialnosci kierownik

4% M. Czyzak, Fakultatywna odpowiedzialno$¢ karnoadministracyjna w $wietle nowelizacji prawa
telekomunikacyjnego z 10 maja 2018 r, internetowy Kwartalnik Antymonopolowy i Regulacyjny, nr 3(8),
2019, s. 69-70.

4 lbidem, s. 70.
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podmiotu, ktory dotozyl nalezytej starannosci i zawart umowe 2z dostawcg poczty

elektronicznej, a dostawca ten zaprzestat stosowania mechanizméw SPF/DKIM/DMARC.

Do postgpowania W sprawie natozenia kar pieni¢znych, o ktérych mowa w art. 20 niniejszego
projektu ustawy, beda stosowane przepisy dziatu Administracyjne kary pieni¢zne ustawy z dnia
14 czerwca 1960 r. — Kodeks postepowania administracyjnego. Dziat IVA tej ustawy reguluje
mig¢dzy innymi przestanki naktadania administracyjnej kary pieni¢znej, przestanki odstgpienia
od kary i skutki naruszenia prawa wywotanego dziataniem sity wyzszej. Niniejszy projekt
ustawy nie wylacza tych przepisow. Nakltadajac kare administracyjng pieni¢zna, organ
wlasciwy zobowigzany jest zatem stosowac przepisy ustawy z dnia 14 czerwca 1960 r. —

Kodeks postepowania administracyjnego.

Zastosowanie znajda zatem przestanki wymiaru kary (waga i okoliczno$¢ naruszenia prawa,
stopien przyczynienia si¢ strony do naruszenia prawa, jak rowniez dobrowolne dziatania strony
majace na celu uniknigcie skutkow naruszenia prawa), wskazane w art. 189d ustawy z dnia
14 czerwca 1960 r. — Kodeks postgpowania administracyjnego, jak rowniez wskazanie, ze
strona nie podlega ukaraniu, jezeli naruszenie prawa spowodowane bylo dziataniem sity
wyzszej®® (art. 189e ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego). Mozliwe jest rowniez odstgpienie 0d natozenia administracyjnej kary
pienieznej W drodze decyzji i poprzestanie na pouczeniu strony, jezeli waga naruszenia prawa
jest znikoma, a strona zaprzestata naruszania prawa albo za to samo zachowanie strona juz
zostala ukarana w innym trybie (art. 189f § 1 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego). W innych przypadkach (art. 189f § 2 ustawy z dnia
14 czerwca 1960 r. — Kodeks postgpowania administracyjnego) organ moze wyznaczy¢ stronie
(w drodze postanowienia) termin na przedstawienie dowodoéw potwierdzajacych usuniecie
naruszenia prawa lub powiadomienia wtasciwych podmiotoéw 0 stwierdzonym naruszeniu
prawa. Organ, w tym przypadku Prezes UKE, bedzie mogt tak zrobic, jezeli uwaza, ze bedzie
to lepsze ze wzgledu na cele, dla ktorych kara miata by¢ natozona. Po przedstawieniu dowodow

wykonania tych czynnosci organ odstepuje od wymierzenia kary w drodze decyzji.

Tak jak w przypadku ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne od decyzji
Prezesa UKE w sprawie natozenia kar bedzie przystugiwato odwotanie do Sagdu Okregowego

w Warszawie — Sadu Ochrony Konkurencji i Konsumentow.

4 Sitg wyzsza jest nadzwyczajne, zewnetrzne i niemozliwe do zapobiezenia zdarzenie.
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Art. 21.
Przepisy art. 21 dotycza:
— sposobu naktadania kary — w drodze decyzji Prezesa UKE,

— wymiaru kary — do 3% przychodu ukaranego podmiotu, osiagnietego W poprzednim roku

kalendarzowym,

— przestanek ustalenia wysokosci kary — uwzglednianie zakresu naruszenia, dotychczasowej

dziatalnos$ci podmiotu oraz jego mozliwosci finansowych,
— sposobu obliczenia przychodu podmiotu na potrzeby obliczenia wymiaru kary.
Przepisy te nawigzuja do art. 210 ustawy dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

Zaktada si¢, ze decyzji 0 nalozeniu Kkary nie bedzie nadawany rygor natychmiastowej

wykonalnosci.

Wplywy z tych kar beda stanowity dochod budzetu panstwa, w mysl art. 111 pkt 12 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2022 r. poz. 1634, z pdzn. zm.),
(projektowany art. 21 ust. 9).

Przepisy ust. 3-8 regulujg kwestie zwigzane z okreslaniem wymiaru kary, w przypadku gdy
organ nie dysponuje danymi finansowymi pozwalajacymi obliczy¢ wysokos$¢ kary. W takim

przypadku Prezes UKE, naktadajac kare pieniezng, uwzglednia:
1) przychod osiagniety przez podmiot w roku kalendarzowym poprzedzajacym ten rok;

2) w przypadku, o ktorym mowa w ust. 2 — $redni przychod osiggniety przez podmiot w trzech

kolejnych latach kalendarzowych poprzedzajacych ten rok.

Podmiot jest obowigzany do dostarczenia Prezesowi UKE, na kazde jego zadanie, w terminie
30 dni od dnia otrzymania tego zadania, danych niezb¢dnych do okreslenia podstawy wymiaru
kary pienieznej. W przypadku niedostarczenia danych lub gdy dostarczone dane
uniemozliwiajg ustalenie podstawy wymiaru kary, Prezes UKE moze ustali¢ podstawe

wymiaru kary pieni¢znej W sposob szacunkowy, nie mniejsza jednak niz kwota 500 000 zt.

W przypadku gdy podmiot nie osiagnat przychodu w okresie, 0 ktorym mowa w ust. 2, lub gdy
przychod podmiotu w tym okresie nie przekracza 500 000 zt, Prezes UKE moze natozy¢ na

podmiot kare pienigzng W wysokosci nieprzekraczajacej 15 000 zt.
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W przypadku gdy podmiot powstal w wyniku potaczenia lub przeksztatcenia innych
podmiotow, obliczajgc wysokos¢ jego przychodu, okreslonego w art. 21 ust. 1, Prezes UKE
uwzglednia przychdd osiggnigty przez te podmioty w roku kalendarzowym poprzedzajacym

rok natozenia Kkary.

Te rozwigzania gwarantujg, ze nie dojdzie do sytuacji, w ktorej niemozliwe jest precyzyjne
okreslenie wymiaru kary. Przy samym ustalaniu wymiaru kary Prezes UKE be¢dzie brat pod
uwage zakres naruszenia, dotychczasowa dziatalno$¢ podmiotu oraz jego mozliwosci

finansowe.

Art. 22-25.

Przepisy art. 22—-25 wprowadzaja nowy rodzaj przestepstwa, ktore moze zostaé¢ popetnione
przez kazdego — jest to wigc to przestgpstwo powszechne. Ma ono charakter kierunkowy,
poniewaz jest popetniane W celu osiggnigcia korzysci majatkowej, korzysci osobistej lub

wyrzadzenia innej osobie szkody. Dobrami chronionymi sag w tym przypadku:
— mienie,

— bezpieczenstwo informacji oraz systemow informatycznych, teleinformatycznych lub sieci

teleinformatyczne;j.

Strong przedmiotowg tych przestepstw jest dopuszczanie si¢ sztucznego ruchu, smishingu, CLI
spoofingu lub nieuprawnionej modyfikacji informacji adresowej. Przepisem tym wprowadza
si¢ penalizacje¢ ww. naduzy¢ w komunikacji elektronicznej. Sprawca wymienionych
przestepstw bedzie podlegatl karze pozbawienia wolnosci od 3 miesigcy do lat 5 — analogicznie
jak w przypadku kary za oszustwo komputerowe okreslone w art. 287 ustawy z dnia 6 czerwca
1997 r. — Kodeks karny. Jednocze$nie wprowadza si¢ typ uprzywilejowany tego przestepstwa:

w wypadku mniejszej wagi*’ — sprawca podlega wtedy grzywnie, karze ograniczenia wolnosci

47 Za orzecznictwem wskaza¢ nalezy, ze wypadek przestepstwa mniejszej wagi zachodzi wowczas, gdy
znamiona przestepstwa, przede wszystkim przedmiotowe, cechuja si¢ niewysoka spoteczng szkodliwoscia, za$
jego sprawca nie jest na tyle niebezpieczny dla spoteczenstwa, aby stosowa¢ w stosunku do niego zwykla karg
przewidziang za zrealizowane przez niego przestepstwo. Wyrok Sadu Apelacyjnego w Krakowie z dnia
6 listopada 2008 r. Il Ka 163/08 w: Krakowskie Zeszyty Sadowe, Biuletyn Sadu Apelacyjnego w Krakowie
w sprawach karnych, Rok XVI11, Grudzien 2008, nr 12, poz. 2186, str. 25.
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albo pozbawienia wolnosci do roku. Jezeli naduzycia w komunikacji elektronicznej dokonano

na szkode 0soby najblizszej*, $ciganie bedzie nastepowato na wniosek pokrzywdzonego.

Dodac¢ tutaj nalezy, ze wzgledem definicji smishingu oraz CLI spoofingu okreslonych w art. 3
ust. 1 pkt 2 i 3 projektu rozszerzono znamiona czynu. W obydwu przypadkach uwzgledniono
sytuacje, W ktorej przestepca podszywa si¢ W celu naktonienia odbiorcy do przekazania haset
komputerowych, kodow dostepu lub innych danych umozliwiajgcych nieuprawniony dostep do
informacji przechowywanych w systemie informatycznym, teleinformatycznym lub sieci
teleinformatycznej. Ponadto w przypadku przestepstwa okreslonego w art. 23 projektu
uwzgledniono sytuacj¢, W ktorej przestepca wysyla wiadomosci multimedialne MMS lub
wiadomosci za posrednictwem innych ustug komunikacji interpersonalnej. W szczeg6lnosci

chodzi tutaj o r6znego rodzaju komunikatory internetowe czy pocztg elektroniczna.

Wskazac¢ nalezy, ze do tej pory czyny te byty kwalifikowane w oparciu o przepisy ustawy z
dnia 6 czerwca 1997 r. — Kodeks karny — przyktadowo CLI spoofing byt kwalifikowany jako
czyn okreslony w art. 190a ustawy z dnia 6 czerwca 1997 r. — Kodeks karny. Wyodrgbnienie
tych czynéw do odregbnego przepisu umozliwi prowadzenie statystyk wystgpowania tych
przestgpstw, a €O za tym idzie, umozliwi zmierzenie skutecznoéci dziatan panstwa w

zwalczaniu tego rodzaju czynéw.

Art. 26.

Przepis art. 26 naktada na Prezesa UKE obowigzek przedstawienia sejmowej komisji wlasciwej
w sprawach telekomunikacji oraz ministrowi wtasciwemu do spraw informatyzacji rocznego
sprawozdania z wykonywania zadan okreslonych w ustawie. Sprawozdanie bedzie sktadane do

31 marca danego roku kalendarzowego, za rok poprzedni.
Zdaniem projektodawcy sprawozdanie powinno obejmowac w szczegolnosci informacje o:
— zglaszanych do Prezesa UKE przypadkach naduzy¢ w komunikacji elektronicznej,

— liczbie numeréw wpisanych do wykazu numeréw shuzacych wyltacznie do odbierania

polaczen gltosowych,

4 Zgodnie z art. 116 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny przepisy czeéci ogolnej tego kodeksu
stosuje si¢ do innych ustaw przewidujacych odpowiedzialno$¢ karng. Znajdzie wigc tutaj zastosowanie
definicja osoby najblizszej zawarta w art. 115 § 11 tego kodeksu, zgodnie z ktora osoba najblizsza jest
matzonek, wstgpny, zstepny, rodzenstwo, powinowaty w tej samej linii lub stopniu, osoba pozostajaca w
stosunku przysposobienia oraz jej matzonek, a takze osoba pozostajaca we wspdlnym pozyciu.

43



— liczbie sprzeciwéw, ktore wplynety do Prezesa UKE wraz z informacja 0 ich sposobie

zalatwienia,

— liczbie wydanych decyzji nakazujacych przedsigbiorcy telekomunikacyjnemu

zablokowanie dostepu do numeru,

— liczbie wszczetych postepowan w sprawie natozenia administracyjnej kary pieni¢znej za

niewykonanie obowigzkéw wynikajacych z ustawy, w tym liczbie wydanych decyzji,
— wynikach przeprowadzonych kontroli wykonywania obowigzkoéw z ustawy,
— dziatalno$ci edukacyjnej Prezesa UKE w obszarze naduzy¢ w komunikacji elektronicznej,
— zawarciu porozumienia w sprawie listy ostrzezen lub jego modyfikacji,

— zawarciu porozumienia oraz wydaniu rekomendacji okreslajacych szczegotowe $rodki

organizacyjne i techniczne stuzace zapobieganiu i zwalczaniu CLI spoofing.

Art. 27.

Przepis art. 27 zmienia art. 192 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne,
ktory okresla zadania Prezesa UKE. W zwiazku z tym, ze niniejsza ustawa wyznacza dla
Prezesa UKE szereg nowych zadan, konieczne byto uwzglednienie ich w zakresie dziatan tego

organu.

Art. 28.

Przepis zmienia ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujacych zadania publiczne (Dz. U. z 2023 r. poz. 57) , wskazujac w niej, ze przepisy tej
ustawy nie naruszaja obowigzku korzystania przez podmiot publiczny przy realizacji zadan
publicznych z poczty elektronicznej wykorzystujacej mechanizmy uwierzytelniania,
SPF/DKIM/DMARC, o ktérych mowa w art. 17 ust. 1 ustawy o zwalczaniu naduzy¢ w
komunikacji elektronicznej. Rozgraniczenie to rozwiewa watpliwosci co do wzajemne;j relacji

tych ustaw.

Art. 29.

Konsekwencja natozenia na CSIRT NASK nowych zadan jest wprowadzenie zmian w art. 26
ust. 6 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz. U.z 2022 r.
poz. 1863, z p6zn. zm.) przez dodanie do katalogu zadan CSIRT NASK monitorowania
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wystepowania Smishingu oraz tworzenie wzorca wiadomo$ci wyczerpujacej znamiona

smishingu.

Art. 30.

W art. 30 przewidziano czynnosci dostosowawcze zwigzane z uruchomieniem systemu
stuzacego udostepnianiu informacji 0 wzorcach wiadomosci wyczerpujgcych znamiona
smishingu. Okreslono trzymiesi¢czny termin, od dnia wejscia w zycie ustawy, w jakim CSIRT
NASK ma uruchomi¢ ten system teleinformatyczny. W terminie tym CSIRT NASK rowniez
poinformuje ministra wtasciwego do spraw informatyzacji o uruchomieniu systemu. Nastepnie
minister wiasciwy do spraw informatyzacji udostepni na swojej stronie podmiotowej w BIP
informacje 0 uruchomieniu systemu. Komendant Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezes UKE i przedsigbiorcy beda mieli obowigzek podtaczenia sie do
systemu w terminie 3 miesigcy 0od dnia udostgpnienia informacji na BIP. Zaklada sie, ze
podtaczenie do systemu bedzie stosunkowo proste — dostep do niego bedzie zapewniony przez

specjalng strong¢ internetow3.

Art. 31.

Przepis art. 31 wprowadza termin dla przedsigbiorcow telekomunikacyjnych na wdrozenie
proporcjonalnych $rodkow organizacyjnych i technicznych majacych na celu zapobieganie

naduzyciom w komunikacji elektronicznej i ich zwalczanie.
Termin ten wynosi:
— w przypadku sztucznego ruchu oraz smishingu — 6 miesiecy,

— w przypadku CLI spoofingu oraz nieuprawnionej zmiany informacji adresowej —

12 miesiecy

od dnia wejscia W zycie ustawy.

Art. 32.

Jest to przepis dostosowujacy, w mysl ktorego strony Porozumienia o wspotpracy w zakresie
ochrony uzytkownikow internetu przed stronami wytudzajacymi dane, w tym dane osobowe
oraz doprowadzajacych uzytkownikow internetu do niekorzystnego rozporzadzenia ich

srodkami finansowymi w okresie stanow nadzwyczajnych, stanu epidemii lub stanu zagrozenia
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epidemicznego w Rzeczypospolitej Polskiej*®, zwanego dalej ,,Porozumieniem z 23 marca
2020 r.”, bedg mogly, w terminie miesigca od dnia wejscia w zycie tego przepisu, ztozy¢
o$wiadczenie woli 0 uznaniu tego porozumienia za porozumienie, o ktorym mowa w art. 13
ust. 1 projektu. Dniem uznania Porozumienia z 23 marca 2020 r. za porozumienie, o ktorym
mowa w art. 13 ust. 1 projektu, bedzie dzien ztozenia o§wiadczenia woli przez ostatnig ze stron.
Rowniez lista ostrzezen®® prowadzona przez NASK-PIB na podstawie ww. porozumienia
powinna by¢ prawnie uznana za liste, 0 ktorej mowa w art. 13 ust. 1. Z uwagi na to, ze powyzsze
porozumienie zostato zawarte na okres stanow nadzwyczajnych, stanu epidemii lub stanu
zagrozenia epidemicznego, konieczne jest wprowadzenie przepisu uznajacego postanowienia

ograniczajgce stosowanie porozumienia do ww. stanéw za bezskuteczne.

Uznanie Porozumienia z 23 marca 2020 r. za porozumienie, 0 ktorym mowa w art. 13 ust. 1
projektu, wynika z koniecznosci zapewnienia cigglosci funkcjonowania tej listy ostrzezen, na
ktorej jest wpisanych blisko 90 000 niebezpiecznych domen internetowych. Przerwa
w funkcjonowaniu tej listy utrudnitaby identyfikacje zagrozen dla uzytkownikow internetu,
€0 byloby bardzo niekorzystne. Poza tym lista ta jest juz ugruntowana w $wiadomosci oséb
zajmujacych si¢ cyberbezpieczenstwem. Za utrzymaniem w mocy Porozumienia z 23 marca
2020 r. opowiadaja si¢ wszystkie strony tego porozumienia, wskazujac na jego istotny wptyw
na cyberbezpieczenstwo oraz wypracowane metody wspotpracy. Projektodawca, doceniajac
dotychczasowe dziatania stron Porozumienia z 23 marca 2020 r., postanowil wyjs$¢ naprzeciw
postulatom zgltaszanym przez podmioty publiczne oraz prywatne i uwzglednié to porozumienie

w projektowanej ustawie.

Nalezy zwro6ci¢ uwage na to, ze dotychczasowy stan powodowal watpliwos$ci, ktora gataz
prawa reguluje porozumienia. Porozumienie mozna bowiem byto odnies¢ 1 do umowy
cywilnoprawnej 1 do porozumienia administracyjnoprawnego. Nadmieni¢ nalezy, ze zawarcie
porozumienia wywolywalo skutek wladczy wobec podmiotu wpisanego na list¢ ostrzezen,
co wskazywaloby na administracyjnoprawny charakter porozumienia. Warto jednak dodac,
ze tzw. porozumienie administracyjnoprawne zdaniem nauki prawa®* powinno mie¢ podstawe
w przepisie ustawy, np. normach kompetencyjnych. Natomiast tzw. porozumienia faktyczne,

cho¢ wywolywaty skutek wladczy, nie mialy podstawy w przepisach ustaw czy w przepisach

4 https://www.uke.gov.pl/akt/uke-przystapil-do-porozumienia-chroniacego-abonentow,300.html.
S0 https://cert.pl/posts/2020/03/ostrzezenia_phishing/.
51 J. Zimmermann, Prawo administracyjne, Warszawa 2010, s. 334.
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kompetencyjnych. Omawiany przepis jest tak wazny i konieczny, poniewaz jednoznacznie
przesadza o administracyjnoprawnym charakterze porozumienia. Brak takiego rozwigzania
powodowalby watpliwo$¢, czy porozumienie lub porozumienia, ktore zostaty zawarte przed
dniem wej$cia w zycie omawianej ustawy, sg porozumieniami w rozumieniu ustawy. Z tego
wzgledu zasadne jest wprowadzenie przepisu dostosowujgcego, na mocy ktoérego porozumienie
faktyczne moze zosta¢ przeksztalcone w porozumienie prawne wolg jego stron. Takie
rozwigzanie zapewni petna zgodno$§¢ dziatania organoéw panstwa (i innych podmiotow)

z przepisami Konstytucji Rzeczypospolitej Polskie;j.

Art. 33.

W zwigzku z wprowadzeniem obowigzkow dotyczacych bezpieczenstwa poczty elektronicznej
konieczne bylo wprowadzenie przepisow regulujagcych kwestie umoéw, ktore podmioty
publiczne juz zawarly ze swoimi dostawcami. Zgodnie z art. 33 projektu dostawca poczty
elektronicznej, ktory bedzie §wiadczyt poczte elektroniczng na podstawie umowy, ktorej strong
jest podmiot publiczny, obowiazujacej w dniu wejscia W zycie ustawy, bedzie obowigzany W
terminie 3 miesigcy od dnia wejscia W zycie ustawy do spetnienia wymagan, 0 ktorych mowa
w art. 17 ust. 1 projektu, czyli wdrozenia mechanizméw SPF/DKIM/DMARC. W przypadku

niespetnienia tych wymagan w tym terminie umowa ulegnie rozwigzaniu.

Art. 34.

Zgodnie z projektowanym art. 35 w terminie 6 miesiecy od wejscia W zycie ustawy dostawca
poczty elektronicznej, ktory zawart umowe z podmiotem publicznym na §wiadczenie poczty
elektronicznej, przedstawi oferte poczty elektronicznej umozliwiajacej stosowanie metod
uwierzytelniania wielosktadnikowego, chyba ze $wiadczona przez tego dostawce poczta

elektroniczna juz umozliwia stosowanie tych metod.

Art. 35.
Ustawa wejdzie w zycie po uptywie 30 dni od dnia ogloszenia, z wyjatkiem

— art. 2 pkt 1, 51 10, art. 13—15 oraz art. 32, ktore wejdg w zycie z dniem nastgpujacym po

dniu ogloszenia,

— art. 20 ust. 3 pkt 1, ktory wejdzie w zycie po uptywie 6 miesiecy od dnia wejscia w zycie

ustawy,
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— art. 20 ust. 3 pkt 2, ktory wejdzie w zycie po uptywie 12 miesiecy od dnia wejécia w zycie

ustawy.

Projektowane przepisy zaktadajg, ze podstawa prawna do natozenia kary za niewykonanie
obowigzku blokowania wiadomosci wejdzie w zycie po uptywie 6 miesiecy 0d dnia wejscia W
zycie ustawy, a za niewykonywanie obowiagzku blokowania potaczen gltosowych albo
ukrywania identyfikacji numeru wywotujacego dla uzytkownika koncowego po uptywie
12 miesi¢cy. Terminy te sg skorelowane z okresem, jaki przedsiebiorcy telekomunikacyjni
maja na wdrozenie S$rodkow organizacyjnych 1 technicznych, ktéore umozliwiaja
przeciwdziatanie odpowiednio smishingowi i spoofingowi. Wprowadzenie kar za okres
poprzedzajacy wprowadzenie obowigzku byloby sprzeczne z zasadg demokratycznego panstwa

prawnego.

Proponuje si¢, aby przepis (art. 32) umozliwiajacy zlozenie o§wiadczenia woli przez strony
Porozumienia z 23 marca 2020 r. celem uznania tego porozumienia za porozumienie z art. 13
wszedl w zycie dzien po ogloszeniu ustawy. Dzigki temu rozpocznie si¢ bieg terminu na
ztozenie ww. o$wiadczenia woli. W przypadku uzyskania zgody wszystkich stron
porozumienia taki model przyspieszy mozliwo$¢ jego uznania za porozumienie z art. 13.
Lacznie z omawianym przepisem wejdg w zycie przepisy dotyczace listy ostrzezen, czyli
art. 13, art. 14 oraz art. 15, a takze przepisy zawierajace definicje CSIRT NASK, listy ostrzezen

oraz przedsigbiorcy telekomunikacyjnego.
Pozostale informacje

Projekt nie jest sprzeczny z prawem Unii Europejskiej.
Projektowane przepisy zostaly przeanalizowane pod katem wplywu na male i $rednie

przedsigbiorstwa.

Wptyw projektu ustawy na dziatalnos¢ mikroprzedsigbiorcow oraz matych i $rednich
przedsigbiorcow 0raz na sytuacje ekonomiczng i spoteczng rodziny, oséb niepelnosprawnych

oraz osob starszych zostat omoéwiony w ocenie skutkow regulacji.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie ustawy
z dnia 30 kwietnia 2004 r. 0 postepowaniu W sprawach dotyczacych pomocy publicznej (Dz. U.
z 2021 r. poz. 743 oraz z 2022 r. poz. 807).
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Projektowana regulacja bedzie poddana notyfikacji technicznej w rozumieniu przepisow
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r.
poz. 597).

Projekt nie wymaga przedstawienia witasciwym organom i instytucjom i Unii Europejskiej,
wtym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania

powiadomienia, konsultacji albo uzgodnienia.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w
procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248), projekt zostal udost¢pniony w
Biuletynie Informacji Publicznej. Ponadto, z chwilg skierowania do uzgodnien, konsultacji
publicznych lub opiniowania, projekt zostat udostepniony w Biuletynie Informacji Publicznej
na stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie ,,Rzadowy Proces

Legislacyjny”.
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Nazwa projektu Data sporzadzenia

08.02.2023 r.
Ustawa 0 zwalczaniu naduzy¢ w komunikacji elektronicznej
Ministerstwo wiodace i ministerstwa wspélpracujace Zrodio:
_ Inicjatywa wtasna
Kancelaria Prezesa Rady Ministrow Dyrektywa Parlamentu Europejskiego

i Rady (UE) 2018/1972 z dnia

11 grudnia 2018 r. ustanawiajaca
Europejski kodeks tacznosci

Janusz Cieszynski, Sekretarz Stanu w Kancelarii Prezesa Rady Ministrow | elektronicznej (wersja
przeksztatcona) (Dz. Urz. UE. L 321
z 17.12.2018, str. 36, z p6zn. zm.)

] ] Nr w Wykazie prac legislacyjnych
Marcin Wysocki, Zastepca Dyrektora Departamentu i programowych RM

Cyberbezpieczenstwa, uD402

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza
Stanu lub Podsekretarza Stanu

Kontakt do opiekuna merytorycznego projektu
L.ukasz Wojewoda, Dyrektor Departamentu Cyberbezpieczenstwa,

e-mail: sekretariat.dc@mec.gov.pl

1. Jaki problem jest rozwigzywany?

Komunikacja elektroniczna stanowi narzedzie powszechnie wykorzystywane w zyciu codziennym przez wspotczesne
spoteczenstwo informacyjne. Z ustug dostarczanych przez przedsigbiorcow telekomunikacyjnych codziennie
korzysta wiele milionéw osob. Ustugi te sg rowniez coraz szerzej i w sposob bardziej wyszukany wykorzystywane
przez przestgpcow W celu wyrzadzenia szkod po stronie przedsigbiorcow telekomunikacyjnych, uzytkownikow
koncowych lub osiaggniecie nienaleznych korzysci.

W ostatnich miesigcach nasility si¢ rowniez ataki na osoby fizyczne z wykorzystaniem ustug telekomunikacyjnych®.
Przestepcy, stosujgc specjalne bramki internetowe VolIP, podszywali si¢ pod numer zaufanych instytucji czy osoby
publiczne i dzwonili z rzekomo prawdziwego numeru. W ten sposob probowali naktoni¢ odbiorcow do
niekorzystnego dziatania czy, w niektorych przypadkach, nawet probowali ich zastraszy¢. Zjawisko to wystepuje pod
nazwag CLI spoofing. Polega on na nieuprawnionym postuzeniu si¢ przez uzytkownika (czesto przestepce)
wywotujacego polaczenie gtosowe numerem wskazujacym na inng osobg lub instytucje, po to, aby wywotac strach,
podszy¢ si¢ pod tg osobe albo instytucje i dzigki temu moc tatwiej naktonic¢ ofiarg (tj. odbiorce takiego potaczenia)
do okreslonego dziatania, w szczegdlnosci przekazania danych osobowych, niekorzystnego rozporzadzenia mieniem
lub instalacji ztosliwego oprogramowania.

Innym zagrozeniem dla uzytkownikow sa fatszywe krotkie wiadomosci tekstowe (SMS). Oszusci, podszywajac si¢
pod zaufane instytucje, probuja naktoni¢ nieswiadome ofiary do ujawnienia danych osobowych, informacji o karcie
kredytowej czy zainfekowaé urzadzenie przez kliknigcie w link w wiadomosci?. Zjawisko to wystepuje pod nazwa
smishingu. Od kwietnia 2021 r. do poczatku czerwca 2022 r. zespot CSIRT NASK zidentyfikowat 31 054 krotkie
wiadomosci tekstowych, majace znamiona smishingu. Problem zostat takze dostrzezony na poziomie
mi¢dzynarodowym. Migdzynarodowy Zwiazek Telekomunikacyjny (ITU) wydat rekomendacje, zgodnie z ktorymi
dostawcy ustug telefonii komérkowych powinni zapewni¢ system przeciwdziatania atakom typu smishing?®.

Z problemem ztosliwych wiadomos$ci SMS zmagaja sie takze integratorzy ustug SMS A2P (application to person).
Sg to masowo wysytane SMS, przez aplikacje. Jako przyktady mozna wskaza¢ powiadomienia bankowe, alerty,
autoryzacje, automatyczne potwierdzenia rezerwacji, powiadomienia marketingowe. Liczba wysytanych SMS A2P
ro$nie - W 2020 r. wyniosta 3,8 mid.

1 Raport roczny z dziatalno$ci CERT Polska Krajobraz bezpieczefistwa polskiego Internetu 2021 str. 81
https://cert.pl/uploads/docs/Raport_CP_2021.pdf.

2 https://cert.pl/posts/2022/04/smishing-pge/ ; https://cert.pl/posts/2022/04/flubot-smishing/

3 Pkt 8.3: Cell service providers should provide a countering system for preventing smishing attacks. ITU-T
X.1242 — Supplement on guidelines on countermeasures against short message service phishing and smishing
attacks.




Integratorzy zwracaja uwage na szereg problemow, z jakimi musza zmierzy¢ si¢ W Swojej dziatalnosci:

Wybrane rodzaje i czestotliwo$é wybranych problemow spotykanych przez
integratoréw ustug SMS A2P na rynku telekomunikacyjnym w 2020 r.i 2021 r.

Oszustwa i wytudzenia tozsamosci m 40%
Podmiana nadpiséw w SMS m 60%
Podszywanie sie pod inny podmiot m 70%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

2021 m2020

Procent oznacza procent integratorow ustug SMS A2P, ktorzy spotkali si¢ z danym problemem.
Zrédlo: Urzad Komunikacji Elektronicznej, Rynek ustug SMS A2P w Polsce, Warszawa, styczeh 2022, str. 16,

Kolejnym zjawiskiem negatywnie wpltywajacym na dostgpno$¢ ustug oraz powodujacym istotne szkody po stronie
przedsiebiorcow telekomunikacyjnych jest sztuczny ruch telekomunikacyjny. Propozycje uregulowania tego
zjawiska sg podnoszone od wielu lat°.

Istotnym problemem sa domeny internetowe, ktore maja na celu wprowadzenie w btad uzytkownikow internetu i
wyludzenie ich danych i srodkow finansowych. Raport CERT Polska wskazat dla przyktadu 5 podmiotéw, pod ktore
najczesciej przestepcy podszywali si¢ w 2021 r. wraz z liczba odnotowanych prob wejscia na taka strong:

Orlen PGNIG Tesla Lotos KGHM
Liczba domen ze stronami 3939 564 529 282 79
podszywajacymi si¢ pod dany podmiot
wpisanymi na Liste ostrzezen

Liczba odnotowanych préb wejscia na 269 397 26 469 25673 23 302 19 999

strony podszywajace sie pod dany
podmiot

Zrodto: Raport roczny z dziatalnosci CERT Polska Krajobraz bezpieczenstwa polskiego Internetu 2021 str. 75.

4 https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/154/44/19/rynek_uslug_sms_a2p_w_polsce
_2022_2.pdf

5 Por. STANOWISKO Polskiej Izby Informatyki i Telekomunikacji (PIIT) w sprawie naduzyé
telekomunikacyjnych
https://www.piit.org.pl/__data/assets/pdf_file/0021/8553/Stanowisko_Naduzycia-PII1T-do-UKE_2018-03-
19.pdf.



Dane te pokazuja, jak czesto nieswiadomi uzytkownicy internetu sa wprowadzani w btad, myslac, ze np. wchodzg na
strone ich dostawcy energii.

Obecnie funkcjonuje Porozumienie o wspéipracy w zakresie ochrony uzytkownikéw internetu przed stronami
wytudzajgcymi dane, w tym dane osobowe oraz doprowadzajgcych uzytkownikéow internetu do niekorzystnego
rozporzqdzenia ich srodkami finansowymi w okresie stanéow nadzwyczajnych, stanu epidemii lub stanu zagrozenia
epidemicznego w Rzeczypospolitej Polskiej®, ktore umozliwia w okresach stanéw nadzwyczajnych, stanu epidemii
lub stanu zagrozenia epidemicznego prowadzenie przez NASK-PIB jawnej listy ostrzezen. Porozumienie to spetnito
swoja role w okresie pandemii COVID-19, chronigc uzytkownikoéw internetu przed utratg danych i $rodkoéw
finansowych. Zasadne jest umozliwienie, aby rowniez poza okresami stanow nadzwyczajnych czy tymi zwigzanymi
z epidemig moglo obowigzywa¢ podobne porozumienie.

W samym tylko okresie od stycznia 2022 r. do listopada 2022 r. CSIRT NASK zidentyfikowat tacznie 38 999 domen,
ktore maja na celu wprowadzenie w btad uzytkownikow internetu i wytudzenie ich danych i srodkow finansowych.

Rok Miesiac Liczba szkodliwych domen wpisanych na liste ostrzezen’

2022 | styczen 4260
luty 3163
marzec 2335
kwiecien 2093
maj 3677
czerwiec 3520
lipiec 4395
sierpien 4832
wrzesien 4261
pazdziernik 3886
listopad 2577
suma: 38999

Zrodlo: Dane.gov.pl®

Na dzien 7 grudnia 2022 r. na liscie ostrzezen byto wpisanych ponad 81 000 domen.

W tej sytuacji konieczne jest wprowadzenie odpowiednich przepisow dotyczacych zwalczania naduzy¢é w
komunikacji elektronicznej. Proponowane rozwiazania maja shuzy¢ stworzeniu odpowiednich ram prawnych do
podejmowania dziatan w zakresie zapobiegania naduzyciom w komunikacji elektronicznej przez przedsiebiorcow
telekomunikacyjnych, a w dalszej perspektywie pozwolg w wigkszym stopniu niz obecnie ograniczy¢ skalg naduzy¢
i chroni¢ bezpieczenstwo uzytkownikow.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Na przedsiebiorcow telekomunikacyjnych zostang natozone obowigzki i uprawnienia zwigzane ze zwalczaniem
naduzy¢ telekomunikacyjnych.

Przedsigbiorcy telekomunikacyjnie bgda obowigzani w szczegdlnosci do:

& https://www.uke.gov.pl/akt/uke-przystapil-do-porozumienia-chroniacego-abonentow,300.html.
" https://cert.pl/posts/2020/03/ostrzezenia_phishing/
8 https://dane.gov.pl/pl/dataset/2740,lista-ostrzezen-cert-polska-przed-niebezpiecznymi/resource/43118/table




1) podejmowania proporcjonalnych srodkéw organizacyjnych i technicznych majacych na celu przeciwdziataé
naduzyciom w komunikacji elektronicznej;

2) blokowania krotkich wiadomosci tekstowych, ktére zawieraja tresci wyczerpujace znamiona smishingu
zgodne ze wzorcem wiadomosci przekazanym przez CSIRT NASK;

3) blokowania potaczen glosowych, ktore maja na celu podszywanie si¢ pod inng osobg lub instytucje.

Ponadto projekt ustawy przyznaje przedsigbiorcom telekomunikacyjnym uprawnienie do samodzielnego blokowania:

1) krotkich wiadomosci tekstowych, zawierajacych tresci wyczerpujace znamiona smishingu, innych niz zawarte
we wzorcu wiadomosci, za pomocg Systemu teleinformatycznego pozwalajacego na automatyczng
identyfikacje takich krotkich wiadomosci tekstowych (SMS);

2) wiadomos$ci multimedialnych MMS, w ktorych nadawca podszywa si¢ pod inny podmiot w celu naktonienia
odbiorcy tej wiadomosci do okreslonego zachowania, w szczeg6dlnosci przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej, inicjowania potaczenia gtosowego lub
instalacji oprogramowania.

Blokowanie odbywa si¢ za pomoca systemu teleinformatycznego pozwalajacego na automatyczng identyfikacje

takich wiadomosci.

Przedsigbiorcy telekomunikacyjni beda mogli przetwarza¢ i wzajemnie udostgpnia¢ informacje, w tym informacje
objete tajemnicg telekomunikacyjng, z wytgczeniem komunikatu, w celu identyfikacji, zapobiegania i zwalczania
naduzy¢ w komunikacji elektronicznej. Komunikat bedzie mogt by¢ przetwarzany jedynie w zakresie zwalczania i
zapobiegania smishingu oraz ztoliwych wiadomosci multimedialnych MMS.

Prezes Urzedu Komunikacji Elektronicznej, dalej jako ,,Prezes UKE”, bedzie prowadzit wykaz numerow shuzacych
wylacznie do odbierania potaczen glosowych.

Zespot CSIRT NASK bedzie monitorowal wystepowanie smishingu i przekazywal przedsigbiorcom
telekomunikacyjnym wzorce wiadomos$ci wyczerpujacej znamiona smishingu.

Dostawcy poczty elektronicznej dla co najmniej 500 000 uzytkownikow lub podmiotéw publicznych beda obowigzani
stosowa¢ mechanizm uwierzytelnienia SPF/DKIM/DMARC przy $wiadczeniu poczty elektronicznej.

Na poziomie ustawowym zostanie umocowana lista ostrzezen dotyczacych domen internetowych, ktore stuza do
wyludzen danych i $rodkow finansowych uzytkownikow internetu®. Przedsiebiorcy telekomunikacyjni (strony
porozumienia w sprawie funkcjonowania listy ostrzezen) beda mogli blokowa¢ dostep do tych domen internetowych
uzytkownikom internetu.

Projekt ustawy penalizuje naduzycia w komunikacji elektronicznej — generowanie sztucznego ruchu, wysyltania
smishingu lub dokonywania dziatan o charakterze CLI spoofingu w celu osiagniecia korzysci majatkowej lub
wyrzadzenia innej 0soby szkody.

Ustawa wprowadza administracyjne kary pieniezne, naktadane przez Prezesa UKE, za niewykonywanie obowigzkoéw
wynikajacych z projektowanych przepisow.

Oczekuje sig, ze skutkiem wejscia W zycie przepisow ustawy bedzie zmniejszenie liczby przypadkow naduzyé w
komunikacji elektronicznej oraz zwigkszenie poczucia bezpieczenstwa osob korzystajacych z ustug komunikacji
elektronicznej.

Podkresli¢ nalezy, ze nie ma innej mozliwosci rozwigzania problemu, jak tylko podjecie dziatan na poziomie
ustawowym. Co do zasady przedsigbiorcy telekomunikacyjni maja zapewnic¢ ciaglo$¢ ustug telekomunikacyjnych,
ktore sg podstawa wspotczesnego spoteczenstwa informacyjnego. Blokowanie komunikatow elektronicznych powinno
by¢ uzasadnione szczegdlnymi okolicznosciami. Takimi okolicznosciami jest wiasnie konieczno$¢ walki z
naduzyciami w komunikacji elektronicznej.

®  https://cert.pl/posts/2020/03/ostrzezenia_phishing/.




3. Jak problem zostal rozwiazany w innych krajach, w szczegolnosci krajach cztonkowskich OECD/UE?

Wielka Brytania

Office of Communications (Ofcom) bedacy panstwowym organem Wielkiej Brytanii kontrolujagcym i nadzorujagcym
rynek mediéw i telekomunikacji wraz z UK Finance utworzyt w 2019 r. liste Do Not Originate (DNO). Oba te podmioty
w celu utworzenia listy numeréw, ktore nie sa wykorzystywane do dzwonienia do konsumentow (sg przeznaczone
tylko do potaczen przychodzacych), wspotpracowaty m.in. z firmami telekomunikacyjnymi, agencjami rzadowymi i
innymi organami sektora publicznego. Lista DNO jest ponadto udostepniana dostawcom ustug telekomunikacyjnych,
dzieki czemu podmioty te moga identyfikowac oraz blokowac potaczenia z tych numerdw, ktore znajduja si¢ na liscie.
W celu zwalczania naduzy¢ w komunikacji elektronicznej dane, ktore zawiera lista DNO, wykorzystywane sg rowniez
do blokowania i filtrowania niechcianych i ucigzliwych potaczen w imieniu konsumenta. HMRC (HM Revenue
& Customs — odpowiednik Urzedu Skarbowego w Polsce) odnotowat znaczny spadek liczby fatszywych potaczen w
wyniku dodania jego numeréw do wykazu DNO, co wskazuje na skuteczno$é prowadzenia listy numerow
przeznaczonych wytacznie do potaczen przychodzacych'®.

W Wielkiej Brytanii dziata takze National Cyber Security Centre (NCSC), ktére uruchomito numer 7726. Jest to numer,
pod ktory Klienci sieci komérkowych w Wielkiej Brytanii moga wysyta¢ SMS-y w celu zgloszenia niechcianych
wiadomosci SMS lub potaczen telefonicznych. W przypadku podejrzenia oszustwa mozna dokona¢ zgloszenia rowniez
do Action Fraud, ktore jest centrum zglaszania 0szustw i cyberprzestepczosci w Anglii, Walii i Irlandii Potnocnej™.
Zgodnie z danymi NCSC od lipca 2022 r. za pomoca numeru 77262 zostato usunigtych 14 tysigcy 0SZuUStw .

Irlandia

W Irlandii w celu zwalczania smishingu i spoofingu wprowadzono rejestr oszustow SMS-owych. The SMS SenderID
Protection Registry ma na celu zmniejszenie wptywu falszywych wiadomosci SMS przy uzyciu unikalnych
identyfikatorow nadawcy dla zaufanych organizacji. Sprawdzajac, czy uzytkownik jest upowazniony do korzystania z
okreslonego identyfikatora nadawcy, rejestr moze odfiltrowaé oszustow od prawdziwych Zrodet i zablokowaé
nieuprawnionych uzytkownikow. Ma to na celu zapewnienie, ze SMS pozostanie zaufanym i bezpiecznym kanatem,
poniewaz wiele firm i organizacji rzadowych nadal wykorzystuje to medium do komunikacji. W Irlandii rejestr
wprowadzony przez Mobile Ecosystem Forum jest wspierany przez operatorow sieci komorkowych, agencje rzadowe,
banki i przedsigbiorstwa uzytecznosci publicznej®®.

Luksemburg

W Luksemburgu przyjeto ustawe z dnia 17 grudnia 2021 r., ktora transponuje do porzadku krajowego dyrektywe
Parlamentu Europejskiego i Rady z 11 grudnia 2018 r. nr 2018/1972 ustanawiajagcg Europejski kodeks tacznosci
elektronicznej. Zgodnie z art. 109 ust. 2 tej ustawy Luksemburski Instytut Regulacji (Institut Luxembourgeois de
Régulation — ILR) moze wymaga¢ od dostawcow publicznych sieci facznosci elektronicznej lub publicznie dostgpnych
ustug tgcznoscei elektronicznej zablokowania dostepu do numerdéw lub ustug w poszczegolnych przypadkach, gdy jest
to uzasadnione ze wzgledu na oszustwo lub niewtasciwe uzycie, oraz moze zazada¢ od dostawcow ushug tgcznosci
elektronicznej wstrzymania w takich przypadkach przychodéw z potaczen wzajemnych lub innych ustug.

10 https://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/policy/tackling-scam-
calls-and-texts/do-not-originate.

1 https://www.ofcom.org.uk/phones-telecoms-and-internet/advice-for-consumers/scams/7726-reporting-scam-
texts-and-calls.

12 https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-text-message.

13 https://www.siliconrepublic.com/enterprise/smishing-spoofing-sms-scam-ireland-registry;
https://mobileecosystemforum.com/2021/09/08/the-uks-mef-registry-launches-in-ireland-and-singapore-
significantly-reducing-the-impact-of-smishing-spoofing-by-sms/.

14 Art. 109 ust. 2, Loi du 17 décembre 2021 portant transposition de la directive (UE) 2018/1972 du Parlement
européen et du Conseil du 11 décembre 2018 établissant le code des communications électroniques européen,
https://legilux.public.lu/eli/etat/leg/10i/2021/12/17/a927/jo#art_33.




Belgia

W Belgii przyjeto nowa ustawe 0 telekomunikacji, ktora wprowadza mozliwos$¢ zastosowania przez operatoro6w
telekomunikacyjnych algorytmow do identyfikowania oraz blokowania podejrzanych wiadomosci SMS®.

Zgodnie z art. 51 § 5 Belgijski Instytut Ustug Pocztowych i Telekomunikacji moze zada¢ od operatorow sieci
zablokowania dostgpu do ustug, gdy jest to uzasadnione z powodu oszustwa lub naduzycia, oraz nakazuje, aby w takich
przypadkach operatorzy potracali przychody z wzajemnych potaczen lub odpowiednich ustug. Ponadto art. 121/8 § 1
stanowi, ze bez wzgledu na tres¢ komunikatow operatorzy podejmujg odpowiednie, proporcjonalne, zapobiegawcze
srodki z uwzglednieniem najnowszych mozliwosci technicznych w celu wykrycia oszustwa i ztosliwego wykorzystania
ich sieci i ustug oraz w celu zapobiezenia wyrzadzeniu szkody. Srodki, ktore maja by¢ podejmowane przez operatorow,
moga zosta¢ okreslone przez Krola Belgii, przy czym Instytut jest uprawiony do wydawania wiazacych instrukcji, w
tym instrukcji dotyczacych terminow, aby zagwarantowaé stosowanie tego przepisu. Przepis § 2 tego artykutu
wprowadza przyktadowe $rodki, jakimi moga postugiwaé si¢ operatorzy ustug sieciowych, aby zagwarantowac
wykrycie i zwalczanie oszustw. Sa to m.in. srodki na poziomie sieci, takie jak: blokowanie numerow, ustug, adresow
URL, nazw domen, adreséw IP lub wszelkich innych identyfikatoréw komunikacji elektronicznej, a na poziomie
uzytkownika koficowego $rodki takie jak catkowita lub czesciowa dezaktywacja niektorych ustug lub sprzetu®®.

Zapewnia si¢ poszanowanie prawa do prywatnosci i tajemnicy komunikowania sig, natomiast na zasadzie odstepstwa,
aby zapewnic¢ skutecznos¢ art. 121/8 w celu stwierdzenia oszustwa lub ztosliwego wykorzystania sieci lub ustugi, lub
zidentyfikowania ich autora i pochodzenia, oraz w zakresie, w jakim przetwarza je lub generuje w ramach $wiadczenia
tej sieci lub ustugi, operator moze przechowywac przez 4 miesigce od daty komunikacji dane o ruchu niezbg¢dne do
powyzszych celow. Takie dane moga obejmowaé m.in.: identyfikator pochodzenia komunikatu, identyfikator miejsca
przeznaczenia komunikacji, doktadne daty i godziny rozpoczecia i zakonczenia potaczenia oraz miejsce potozenia
urzadzen stron bioracych udzial w polaczeniu na poczatku oraz na koncu potaczenia. Operator moze takze przez
12 miesiecy od daty potaczenia, w celu zidentyfikowania inicjatora potaczenia, przechowywaé dane o ruchu dotyczace
potaczen przychodzacych w kontekscie §wiadczenia ustug komunikacji elektronicznej. Okres 4 i 12 miesigcy jest
terminem instrukcyjnym, poniewaz operator moze przechowywa¢ te dane dtuzej, jezeli jest to niezbedne?’.

Z odpowiedzialnos$ci karnej dotyczacej naruszenia prawa do prywatnosci wytaczeni sa na podstawie ustawy operatorzy,
ktorzy podejmuja dzialania majace na celu zwalczanie oszustw popelianych za pomocg wiadomosci
wykorzystujacych numery telefonow, takich jak wiadomosci SMS lub MMS, przy zachowaniu nast¢pujacych
warunkow:

a) dziatania pozostajg ograniczone do mechanicznego badania wiadomosci w celu stwierdzenia oszustwa —
interwencja cztowieka jest dozwolona wytacznie w celu weryfikacji prawidtowego funkcjonowania algorytmow
komputerowych,

b) dziatania operatorow sa jasne dla uzytkownikow koncowych, ktorzy sa swiadomi tego, ze wiadomosci moga by¢
sprawdzane mechanicznie w kontekscie zwalczania naduzy¢ finansowych,

c) dane te moga by¢ przetwarzane wytacznie przez osoby, ktorym operator powierzyt zadanie zwalczania naduzy¢
finansowych,

d) przetwarzanie danych jest ograniczone do czynnosci i czasu niezbednego do zwalczania naduzy¢ finansowych
lub do konca okresu, w ktorym mozliwe jest wszczecie postegpowania sgdowego™®.

15 https://desutter.belgium.be/nl/de-nieuwe-telecomwet-van-de-sutter-staat-aan-zijde-van-klant%E2%80%AF
https://commsrisk.com/belgium-to-introduce-automated-blocking-of-sms-messages/.

1% Art. 121/8, Loi du 13 juin 2005 relative aux communications electroniques (z pézn. zm),
https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2005061332&table_name=loi.

' Art. 122 par. 4, Loi du 13 juin 2005 relative aux communications electroniques (z pozn. zm),
https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2005061332&table_name=loi .

18 Art. 125 par. 1 ust. 7, Loi du 13 juin 2005 relative aux communications electroniques (z pézn. zm),
https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2005061332&table_name=loi .




Jezeli oszustwo zostanie ujawnione, operatorzy podejmujg konkretne dziatania w celu zwalczania oszustwa, takie jak
blokowanie wiadomosci lub zastgpowanie W wiadomosciach adresu URL odsytajacego do oszukanczej strony
internetowej komunikatem ostrzegawczym lub adresem URL z ostrzezeniem. Przed dniem 1 lutego operatorzy
przekazujg Instytutowi roczne sprawozdanie zawierajace co najmniej srodki podjete przez nich w ciggu ostatniego roku
w celu zwalczania naduzy¢ finansowych w komunikacji elektronicznej, ich skuteczno$ci oraz tendencje w zakresie
naduzy¢ finansowych?®.

Malta

Zgodnie z ustawg Maltanski Urzad Komunikacji moze wymaga¢ od przedsigbiorcow udostepniajacych publiczne sieci
tacznosci lub $wiadezacych ustugi tgcznosei elektronicznej, aby blokowali w poszezegdlnych przypadkach dostep do
numerow lub ustug, jezeli jest to uzasadnione ze wzgledu na (potencjalne) oszustwo lub naduzycia. Ma prawo
wymagaé, aby w takich przypadkach dostawcy ustug tacznosci elektronicznej potracali przychody z tytutu potaczen
wzajemnych?,

Francja

We Francji dziata numer 33700, ktory jest uzywany do walki ze spamem SMS badZ glosowym. Kazdy, kto jest ofiarg
oszustwa dokonanego za pomocg SMS badz potgczenia glosowego, moze zglosi¢ ten fakt pod numer 337007,

Funkcjonuje takze lista Bloctel zawierajaca liste numerdéw konsumentow, ktdrzy nie chcg otrzymywaé telefonow
handlowych od firm, z ktérymi nie sa zwigzani umowsa (SPAM).

Stany Zjednoczone Ameryki

W Stanach Zjednoczonych przedsigbiorcy zostali zobowigzani na podstawie Telephone Robocall Abuse Criminal
Enforcement and Deterrence Act oraz decyzji Federal Communication Commision do stosowania rozwigzania
STIR/SHAKEN, ktore umozliwia uwierzytelnienie informacji adresowej potgczenia®.

Zgodnie z ustawg ,,Truth in Caller ID Act” przepisy zabraniaja komukolwiek przekazywania wprowadzajacych w btad
lub niedoktadnych informacji o identyfikatorze dzwonigcego z zamiarem oszukania czy spowodowania szkody. Kazdy,
kto dopuszcza sie¢ spoofingu, moze zostaé ukarany karag w wysokosci do 10 000 dolarow?®.

Niektore przedsiebiorstwa telekomunikacyjne domyslnie blokuja potaczenia automatyczne w oparciu o analizy.
Federalna Komisja L.gcznosci (Federal Communications Commission) zacheca dostawcow ustug komunikacji, ktorzy
blokuja potaczenia, aby umozliwili dzwonigcemu, ktérego numer jest zablokowany, skontaktowanie si¢ z dostawca W
celu wyjasnienia, czy numer ten powinien by¢ blokowany czy powinien zostaé usunigty z listy numerow
zablokowanych?.

Departament Bezpieczenstwa Narodowego USA nakazat takze agencjom federalnym stosowanie mechanizmu
uwierzytelniania poczty elektronicznej DMARC?,

Kanada

Kanadyjska Komisja ds. Telewizji i Telekomunikacji zobowigzata dostawcoéw ustug telekomunikacyjnych do
wprowadzenia nowej technologii, ktéra ma na celu rozwigzanie problemu fatszowania identyfikatora dzwonigcego
(spoofing).

1% Tamze.

20 Art. 45 ust. 2, Subsidiary Legislation 399.28 12th July 2011 Electronic Communications Networks and
Services (General) Regulations (z pdzn. zm.).

2L https://www.33700.fr/identifier-et-signaler-un-spam-sms/.

https://www.33700.fr/identifier-et-signaler-un-spam-vocal/.

https://www.fcc.gov/document/mandating-stirshaken-combat-spoofed-robocalls-0.

2 https://www.fcc.gov/spoofing.

% Tamze.

%5 https://www.cisa.gov/sites/default/files/bod-18-01.pdf.
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Technologia, ktéra ma by¢ wykorzystywana, to STIR/SHAKEN. Umozliwi ona operatorom weryfikacje informacji o
identyfikatorze rozméwcy w przypadku potaczen glosowych opartych na IP i poinformuje adresata, do ktorego
skierowane jest potaczenie, czy mozna zaufa¢ tozsamos$ci rozmowcy.

Prowadzone sa takze prace nad programem $ledzenia, ktory pozwolitby okresli¢, skad podchodzi ucigzliwe potaczenie.

Regulator wymaga od operatorow telekomunikacyjnych réwniez wdrozenia uniwersalnego oprogramowania
blokujacego potaczenia pochodzace z tak zwanych ,,nieprawidtowych numerow” (00-000-0000 lub 111-111-1111 lub
te, ktore przekraczajg 15 cyfr)%,

4. Podmioty, na ktére oddzialuje projekt

Grupa Wielko$¢ Zrodo danych Oddziatywanie

Zespot CSIRT NASK bedzie monitorowat
naduzycia w komunikacji elektronicznej oraz
uruchomi system teleinformatyczny

CSIRT NASK 1 ',qfordmaf’a przekazujacy wzorce wiadomosci
ogoinodostepna wyczerpujacych znamiona smishingu. Ponadto
bedzie odpowiedzialny za prowadzenie listy
ostrzezen.
Banki beda uprawnione do ztozenia wniosku o
Banki 54027 Dane UKNE? Wpis numeru przez nie wykorzystywanego do

wykazu numeroéw stuzacych wytgcznie do
odbierania potaczen glosowych.

Dostawcy poczty elektronicznej dla co
najmniej 500 000 uzytkownikow lub
podmiotow publicznych bgda obowigzani
stosowa¢ mechanizm uwierzytelnienia poczty
DOIStE;NCY_ poczty brak danych? elektronicznej SPF, DKIM lub DMARC.
elektroniczne
. Beda obowiazani zapewni¢ mozliwos¢
stosowania metod uwierzytelniania
wielosktadnikowego w ramach poczty
elektronicznej dla podmiotu publicznego.

Firmy inwestycyjne beda uprawnione do
ztozenia wniosku o wpis swojego numeru do

H i H 30
Firmy inwestycyjne 66 Dane ESMA wykazu numerow stuzgcych wylgcznie do
odbierania potaczen glosowych.
Fundusze 706 Dane UKNE Fundusze inwestycyjne beda uprawnione do
inwestycyjne ztozenia wniosku 0 wpis swojego numeru do

% https://www.canada.ca/en/radio-television-telecommunications/news/2021/11/canadians-to-benefit-from-
new-caller-id-technology-to-combat-spoofed-calls.html; https://www.theglobeandmail.com/business/article-
crtc-calls-on-telecoms-to-adopt-new-tool-to-tackle-phone-scams/.

27 30 bankow komercyjnych, 1 bank panstwowy, 511 bankéw spétdzielczych.

28 Sprawozdanie z dziatalnoéci Urzedu Komisji Nadzoru Finansowego oraz Komisji Nadzoru Finansowego
w 2021 roku, str. 24;
https://www.knf.gov.pl/knf/pl/komponenty/img/Sprawozdanie_z_dzialalnosci_UKNF_oraz_ KNF_w_2021 r
oku_78361.pdf - dalej zwane ,,Sprawozdanie KNF 2021

2 Na podstawie danych badania Mediapanel mozna zatozyé¢, ze jest co najmniej 6 , platform mailowych”, z ustug
ktérych korzysta co najmniej 500 000 Polakow. Zrodto: https://www.wirtualnemedia.pl/artykul/mail-serwisy-
najlepsze-poczta-gmail. Brak danych dot. liczby dostawcow poczty elektronicznej dla podmiotéw
publicznych.

30 https://registers.esma.europa.eu/publication/searchRegister?core=esma_registers_upreg#.

31 Sprawozdanie KNF 2021 str. 25.




wykazu numerow stuzgcych wytgcznie do
odbierania potaczen glosowych.

Instytucje ptatnicza

40

Dane UKNF?2

Instytucje ptatnicze beda uprawnione do
ztozenia wniosku o wpis swojego numeru do
wykazu numerdéw stuzacych wytacznie do
odbierania potaczen glosowych.

Integratorzy ustug
SMS A2P

Co najmniej 13

Dane UKE®?

Niektorzy z integratoréw sg przedsigbiorcami
telekomunikacyjnymi — bedg wigc obowiagzani
blokowa¢ krotkie wiadomosci tekstowe
(SMS) zgodnie ze wzorcem wiadomosci
wyczerpujacej znamiona smishingu.

Jednostki sektora
finansow publicznych

Jednostki sektora finanséw publicznych beda
uprawnione do ztozenia wniosku o wpis
swojego numeru do wykazu numerow
stuzacych wytacznie do odbierania potaczen
glosowych.

Podmioty publiczne w rozumieniu ustawy o
krajowym systemie cyberbezpieczenstwa bgda
obowigzane do korzystania z poczty
elektronicznej wykorzystujacej mechanizmy
uwierzytelniania SPF, DKIM oraz DMARC.

Kasa Krajowa SKOK

Informacja
ogolnodostgpna

Kasa Krajowa SKOK bedzie uprawniona do
ztozenia wniosku o wpis swojego numeru do
wykazu numerow stuzgcych wylacznie do
odbierania potaczen glosowych.

Komendant
Centralnego Biura
Zwalczania
Cyberprzestepczosci

Informacja
ogo6lnodostepna

Obowigzek podiaczenia si¢ do systemu
teleinformatycznego przekazujacego wzorce
wiadomosci wyczerpujacych znamiona
smishingu.

Minister wiasciwy do
spraw informatyzacji

Informacja
ogolnodostepna

Minister wiasciwy do spraw informatyzacji
bedzie obowigzany zamiesci¢ W Biuletynie
Informacji Publicznej informacje 0
uruchomieniu przez CSIRT NASK systemu
teleinformatycznego przekazujacego wzorce
wiadomosci wyczerpujacych znamiona
smishingu.

Oddziaty instytucji
kredytowej

36

Dane UKNF**

Oddziaty instytucji kredytowych beda
uprawnione do ztozenia wniosku o wpis
swojego numeru do wykazu numerow
stuzacych wytacznie do odbierania potaczen
glosowych.

Prezes Urzedu
Komunikacji
Elektronicznej

Informacja
ogoblnodostgpna

Obowigzek podtaczenia si¢ do systemu
teleinformatycznego przekazujgcego wzorce
wiadomosci wyczerpujacych znamiona
smishingu.

Prezes UKE otrzyma rowniez kompetencje¢ do
rozpatrywania sprzeciwu:

32 Sprawozdanie KNF 2021 str. 24.
3 Urzad Komunikacji Elektronicznej, Rynek ustug SMS A2P w Polsce, Warszawa, styczen 2022, str. 5.
3 Sprawozdanie KNF 2021, str. 26.




— wobec zablokowania krotkiej wiadomos$ci
tekstowej (SMS),

— whpisania domeny internetowej na liste
ostrzezen.

Prezes UKE bedzie réwniez naktadat
administracyjne kary pieni¢zne na
przedsigbiorcow telekomunikacyjnych za
niestosowanie sie do przepisow ustawy.

Uzyska mozliwos¢ zawarcia z operatorami
telekomunikacyjnymi porozumienia
okreslajacego srodki organizacyjne i techniczne
stosowane przy przeciwdziataniu CLI spoofing.

Rejestr Na przedsigbiorcow telekomunikacyjnych
Przedsiqt_)iorcy _ 3881 przedsiebiorcow zostang nalozone obov_viqzki i upra}wnlenla
telekomunikacyjni telek ikacvinvche | ZViazane ze zwalczaniem naduzy¢ w
elekomunikacyjnyc komunikacji elektronicznej.
Prokuratura
Krajowa: 1
prokuratury

Prokuratura

regionalne: 11

Maty rocznik
statystyczny Polski

Prowadzenie postgpowan karnych w sprawach
naduzy¢ w komunikacji elektronicznej.

prokuratury 2022, str. 81%¢

okregowe: 46

prokuratury

rejonowe: 358

S%{i Prowadzenie postgpowan karnych w sprawach

Najwyzszy: 1 naduzy¢ w komunikacji elektronicznej.

sady Sad Ochrony Konkurencji i Konsumentow

apelacyjne: 11 Maty rocznik bedzie rozpatrywal sprawy ze skarg na decyzje
Sady powszechne statystyczny Polski administracyjne Prezesa UKE o0 natozeniu kary

sady 2022, str. 83 pieni¢znej za niewykonanie przez

okrggowe: 46 przedsigbiorce telekomunikacyjnego

sady rejonowe:

318

obowigzkow W zakresie zwalczania i
zapobiegania naduzyciom w komunikacji
elektronicznej.

Wojewodzki Sad
Administracyjny w
Warszawie

Naczelny Sad
Administracyjny

WSA w Warszawie bedzie rozpatrywat skargi
na decyzje administracyjne o natozeniu kary na
dostawce poczty elektronicznej oraz na
kierownika podmiotu publicznego za
niewykonanie obowigzkéw wynikajacych z
ustawy.

%5 Stan na dzien 31.01.2023 r.
3% https://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-
statystyczny-polski-2022,1,24.html.
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NSA bedzie rozpatrywat ewentualne skargi
kasacyjne.

1 SKOK beda uprawnione do ztozenia wniosku o
Spotdzielcze kasy . 3 .
oszezednosciowo- 23 Dane UKNE¥ WpIS Swojego numc.art:]I do X\Q(kazu_ numerow

kredytowe stuzacych wytacznie do odbierania potaczen

glosowych.
Towarzystwa funduszy inwestycyjnych beda
Towarzystwa uprawnione do ztozenia wniosku o wpis
funduszy 57 Dane UKNF?*® swojego numeru do wykazu numerow
inwestycyjnych stuzacych wytacznie do odbierania potaczen
glosowych.
_ ) Uzytkownicy internetu w Polsce zostang
Uzytkownicy 297 min Badania Mediapanel za | zabezpieczeni przed domenami
internetu w Polsce ’ pazdziernik 2022%° internetowymi, ktore stuzg do wyludzen
danych i srodkow finansowych.
Uzytkownicy poczty | 68,3% ogéhu Maty rocznik Zmniejszenie ryzyka zetkniecia sie z
elektronicznej w 0s6b w wieku statystyczny Polski | wiadomo$ciami poczty elektronicznej
Polsce 16-74 lata 2022, str. 2594 pochodzacymi 0d oszustow.
2,7 min
abonentow
telefonii
stacjonarnej;
2,6 min
Uzytkownicy uzytkownikow Dane UKE® Zmniejszenie ryzyka zetkniecia sie z CLI
telefonii telefonii VolIP; spoofing oraz smishingiem.
56,6 min
uzytkownikow
rynku telefonii
ruchomej w
Polsce
Zaktady reasekuracji beda uprawnione do
Zaklad reasekuraii 1 Dane UKNF2 ztozenia wniosI’<u 0 Wpis swojego numeru do
wykazu numerow stuzgcych wylgcznie do
odbierania potaczen glosowych.
Zaktady ubezpieczen begda uprawnione do
Zaklady ubezpieczen 55 Dane UKNF# ztozenia wniosl,<u 0 Wpis swojego numeru do
wykazu numerdéw stuzacych wytacznie do
odbierania potaczen glosowych.

87 Informacja o sytuacji spoldzielczych kas oszczedno$ciowo-kredytowych w1 kwartale 2022 r. str. 3

38

39
40

41

https://www.knf.gov.pl/knf/pl/komponenty/img/Informacja_o_sytuacji_spoldzielczych_kas_oszczednosciow
0_kredytowych_w_I_kw_2022_78633.pdf.

Raport dotyczacy sytuacji finansowej towarzystw funduszy inwestycyjnych w2021 r., str. 5,
https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_o_sytuacji_finansowej_TFI_w_2021_roku_78397.p
df.
https://www.gemius.pl/reklamodawcy-aktualnosci/wyniki-badania-mediapanel-za-pazdziernik-2022.html.
https://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-
statystyczny-polski-2022,1,24.html.

Raport o stanie rynku telekomunikacyjnego w 2021 r. str. 35, 47, 57; https://www.uke.gov.pl/akt/raport-o-
stanie-rynku-telekomunikacyjnego-w-2021-r-,431.html.

Sprawozdanie KNF 2021, str. 122.
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5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W ramach 14-dniowych konsultacji i opiniowania projekt zostat skierowany do zaopiniowania przez nastgpujace

podmioty:

1)
2)
3)
4)
5)
6)
7)
8)
9
10)
11)
12)
13)

14)
15)
16)
17)

18)
19)
20)
21)
22)
23)

24)
25)
26)

27)
28)
29)
30)
31)
32)

33)
34)
35)

36)
37)

American Chamber of Commerce in Poland;
Busines Centre Club;

Federacja Konsumentow;

Fundacja Bezpieczna Przestrzen;

Fundacja im. Kazimierza Putaskiego;
Fundacja im. Stefana Batorego;

Fundacja Instytut Mikromakro;

Fundacja Moje Panstwo;

Fundacja MY Pacjenci;

Fundacja Nowoczesna Polska;

Fundacja Panoptykon;

Fundacja Projekt: Polska;
Interdyscyplinarne Centrum Modelowania
Matematycznego i Komputerowego UW;
Izba Gospodarki Elektronicznej;

Klaster #CyberMadelnPoland;

Konfederacja Lewiatan;

Krajowa Izba Gospodarcza Elektroniki i
Telekomunikacii;

Krajowa Izba Gospodarcza;

Krajowa Izba Gospodarki Cyfrowej;
Krajowa Izba Gospodarki Morskiegj;
Krajowa Izba Komunikacji Ethernetoweyj;
Krajowa Izba Rozliczeniowa S.A.;

Krajowe Stowarzyszenie Ochrony Informacji
Niejawnych;

Naczelna Organizacja Techniczna;

Naczelna Rada Zrzeszen Handlu i Ustug;
Ogolnopolskie Porozumienie Organizacji
Radioamatorskich;

PKP TELKOL sp. z 0.0,

Polska Federacja Szpitali;

Polska Izba Handlu;

Polska Izba Informatyki i Telekomunikacji;
Polska Izba Komunikacji Elektronicznej;
Polska Izba Producentéw Urzadzen i Ustug na
Rzecz Kolei;

Polska Izba Radiodyfuzji Cyfrowej;

Polska Organizacja Handlu i Dystrybucji;
Polska Organizacja Niebankowych Instytucji
Platnosci;

Polska Rada Biznesu;

Polska Wytwornia Papieréw Warto$ciowych;

38)
39)

40)
41)

42)
43)

44)
45)

46)
47)
48)
49)

50)
51)

52)
53)

54)

55)

56)
57)
58)
59)
60)

61)

Polski Zwigzek Kréotkofalowcow;
Polski Zwiazek Pracodawcow
Przemyshu Farmaceutycznego;
Polskie Centrum Badan i Certyfikacji
S.A.;

Polskie Gornictwo Naftowe i
Gazownictwo;

Polskie Koleje Panstwowe S.A.;
Polskie Stowarzyszenie Marketingu
SMB;

Polskie Towarzystwo Informatyczne;
Polskie Zwigzek Przemystu
Motoryzacyjnego;

SABI — stowarzyszenie inspektorow
ochrony danych;

Sie¢ Obywatelska Watchdog Polska;
Stowarzyszenie ,,Archiwizjoner”;
Stowarzyszenie Inzynierow
Telekomunikacii;

Stowarzyszenie ISACA,;
Towarzystwo Gospodarcze Polskie
Elektrownie;

Zwiazek Bankéw Polskich;
Zwiazek Importeréw i Producentow
Sprzetu Elektrycznego i
Elektronicznego — ZIPSEE Cyfrowa
Polska;

Zwiazek Pracodawcow Branzy
Internetowej IAB Polska;

Zwiazek Pracodawcoéw Mediow
Elektronicznych i Telekomunikacji
MEDIAKOM,;

Zwiazek Pracodawcoéw Mediow
Publicznych;

Zwiazek Przedsiebiorcow i
Pracodawcow;

Zwiazek Telewizji Kablowych w
Polsce — Izba Gospodarcza;

Prezes Urzedu Komunikacji
Elektronicznej;

Prezes Urzedu Ochrony Danych
Osobowych;

Prezes Urzedu Ochrony Konkurencji i
Konsumentow.

Z uwagi na pilng konieczno$¢ podjecia prac legislacyjnych majacych na celu wprowadzenie ram prawnych dla
zwalczania naduzy¢ w komunikacji elektronicznej termin konsultacji publicznych zostat skrocony do 14 dni.
Podsumowanie uwag zgtoszonych w ramach konsultacji publicznych znajduje si¢ w raporcie z konsultacji publicznych.
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Stosownie do art. 5 ustawy z dnia 7 lipca 2005 r. 0 dziatalno$ci lobbingowej w procesie stanowienia prawa (Dz. U. z
2017 r. poz. 248) oraz art. 52 § 1 uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. — Regulamin pracy
Rady Ministrow (M.P. z 2022 r. poz. 348) projekt ustawy zostat udostepniony w Biuletynie Informacji Publicznej
Rzadowego Centrum Legislacji w serwisie Rzadowy Proces Legislacyjny.

Otrzymano jedno zgtoszenie lobbingowe do projektu ustawy, ktore zostato opublikowane w Biuletynie Informacji
Publicznej Rzadowego Centrum Legislacji w serwisie Rzadowy Proces Legislacyjny.

6. Wplyw na sektor finansow publicznych

(ceny state z

...... r.)

Skutki w okresie 10 lat od wejscia w zycie zmian [mln zi]

0 1 2 3 4 5 6 7 8 9 10 Lqcznie
(0-10)

Dochody
ogolem

0 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,15

budzet
panstwa

0 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,15

JST

pozostate
jednostki
(oddzielnie)

Wydatki
ogolem

budzet
panstwa

JST

pozostale
jednostki
(oddzielnie)

Saldo ogétem

0 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,15

budzet
panstwa

0 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,15

JST

pozostate
jednostki
(oddzielnie)

Zrodia
finansowania

Przyjete rozwigzania nie spowoduja dodatkowych skutkéw finansowych dla sektora finansow
publicznych, w tym budzetu panstwa i budzetow jednostek samorzadu terytorialnego. Nalezy
podkresli¢, ze obowigzki zwigzane z konfiguracjg poczty elektronicznej nie bedg wymagaty
zatrudnienia nowych pracownikow. Tego typu zmiana wymaga maksymalnie kilku dni roboczych
0s6b zajmujacych si¢ administrowaniem pocztg elektroniczna.

Dodatkowe
informacje, w
tym wskazanie
zrodet danych i
przyjetych do
obliczen
zalozen

Dochody do budzetu panstwa z wplywow z administracyjnych kar pieni¢znych naktadanych na
podstawie niniejszej ustawy oszacowano w wysokosci 15 tys. zt rocznie.
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7. Wplyw na konkurencyjnos$¢ gospodarki i przedsiebiorczosé, w tym funkcjonowanie przedsigebiorcéw, oraz
na rodzine, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wejscia w zycie 0 1 2 3 5 10 Lgcznie (0-10)
zmian
W ujeciu duze
pienigznym przedsigbiorstwa
(wmin zt, sektor mikro-,
ceny stale z malych i ;rednlch
''''' r) przec_ls1qb10rstw

rodzina,

obywatele oraz

gospodarstwa

domowe
W ujeciu duze Przedsigbiorcy telekomunikacyjni
niepieni¢znym | przedsiebiorstwa

Przedsigbiorcy telekomunikacyjni beda obowiagzani do podejmowania
proporcjonalnych $rodkow organizacyjnych i technicznych majacych na celu
zapobieganie naduzyciom w komunikacji elektronicznej i ich zwalczaniu.

Celem dostosowania do projektu ustawy przedsigbiorcy bedag musieli:

— wypracowa¢ wewnetrzne procedury zapobiegania i zwalczania naduzy¢
w komunikacji elektronicznej,

— podiaczy¢ sie do systemu teleinformatycznego CSIRT NASK,
przekazujgcego wzorce wiadomos$ci wyczerpujgcych znamiona
smishingu,

— monitorowaé¢ Wykaz numerow stuzacych wylacznie do odbierania
potaczen glosowych i blokowac potaczenia inicjowane z tych numerow,

— blokowac potaczenia glosowe majace charakter CLI spoofing,

— automatycznie blokowac¢ krotkie wiadomosci tekstowe zgodne ze
wzorcem wiadomosci przekazanym przez CSIRT NASK,

— wdrozy¢ $rodki organizacyjne i techniczne przeciwdziatajgce
sztucznemu ruchowi, a takze nieuprawnionej zmianie informacji
adresowej*.

Konsekwencja dostosowania si¢ do obowigzkéw wynikajacych z projektu
ustawy moze by¢ koniecznos¢ zmiany regulaminéw $wiadczenia ushug
telekomunikacyjnych. Moze zaistnie¢ takze potrzeba dostosowania umow
migdzyoperatorskich — umowy te zawieraja postanowienia np. dot.
sztucznego ruchu czy innych naduzy¢.

Wykonywanie obowigzkéw wynikajacych z niniejszego projektu ustawy
przez przedsigbiorcow telekomunikacyjnych zwiekszy bezpieczenstwo ustug
komunikacji elektronicznej. Przetozy si¢ to na zwigkszenie zaufania

4 W przypadku nieuprawnionej zmiany informacji adresowej bedg to $rodki majace na celu wykonywanie
obowigzkow okre§lonych w rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 12 grudnia 2014 r.
w sprawie szczegotowych wymagan dotyczacych zasad adresowania potaczen dla wlasciwego kierowania
potaczen (Dz. U. z 2015 r. poz. 12), lub w rozporzadzeniu, ktore W przysztosci zastapi to rozporzadzenie
w zwigzku z projektowanym Prawem komunikacji elektronicznej.

14




uzytkownikow ustug komunikacji elektronicznej do tych ustug i szerzej do
przedsiebiorcow telekomunikacyjnych.

Oszacowanie kosztow dostosowania si¢ przedsigbiorcoOw
telekomunikacyjnych do nowych przepiséw nie jest mozliwe ze wzglgdu na
to, ze nie sg znane rozwigzania techniczne, ktore juz obecnie sa przez nich

wykorzystywane.
Dostawcy poczty elektronicznej

Dostawcy poczty elektronicznej dla co najmniej 500 000 uzytkownikow lub
podmiotow publicznych beda obowigzani stosowaé¢ mechanizm
uwierzytelnienia poczty elektronicznej.

Wdrozenie mechanizméw SPF, DKIM oraz DMARC polega na
wprowadzeniu odpowiednich rekordow DNS. Dokumentacja dot. tych
mechanizmow jest dostepna bezplatnie*; ponadto istnieje wiele poradnikow,
jak poprawnie skonfigurowa¢ te mechanizmy*®, Szacuje sie, ze wdrozenie
tych mechanizmow zajmie kilka dni pracy administratora systemow poczty
elektronicznej.

Podmioty uprawnione do zlozenia wniosku o0 wpis numeru przez nie
wykorzystywanego do wykazu numeréw stuzacych wylacznie do
odbierania polaczen glosowych.

Whpisanie numeru podmiotu do wykazu numerdéw shuzacych wytgcznie do
odbierania potaczen glosowych obnizy ryzyko podszywania si¢ przez
oszustow pod te podmioty. Przetozy si¢ to na zwickszenie zaufania klientow
do tych podmiotow.

Podmiot dysponujacy tytulem do domeny internetowej

Domeny internetowe, ktorych podstawowym celem dziatania jest
wprowadzanie uzytkownikéw internetu w btad, bedg mogty by¢ wpisane na
liste ostrzezen. Podmiot dysponujgcy tytutem do domeny bedzie mogt
ztozy¢ sprzeciw do Prezesa UKE na wpisanie tej domeny na liste ostrzezen.
Zapewniona bedzie wigc $ciezka odwotawcza.

sektor mikro-, Co do zasady proponowane regulacje beda oddziatywac na wszystkich
matych i §rednich | przedsigbiorcow telekomunikacyjnych, bez wzgledu na wielko$¢. Dotyczy to
przedsiebiorstw w szczegblnosci blokowania CLI spoofing czy wiadomosci o charakterze

smishingu. Przemawia za tym konieczno$¢ zapewnienia jednolitych dziatan
majacych na celu zwalczanie naduzy¢ w komunikacji elektroniczne;.

Jednakze warto podkresli¢, ze przedsigbiorcy telekomunikacyjni beda
stosowali proporcjonalne $rodki organizacyjne i techniczne majace na celu
zapobieganie naduzyciom w komunikacji elektronicznej i ich zwalczanie.
Wybor konkretnych srodkow bedzie wige zalezny od wielkosci podmiotu,
posiadanej infrastruktury czy charakteru §wiadczonych ustug. Podkresli¢
nalezy, ze za naruszenie art. 3 ust. 2 (ktory zawiera ww. obowigzek) nie jest
przewidziana sankcja w postaci administracyjnej kary pieni¢znej. Prezes

4 https://datatracker.ietf.org/doc/ntml/rfc7489; https://datatracker.ietf.org/doc/html/rfc6376;
https://datatracker.ietf.org/doc/html/rfc7208.

4 https://dmarc.org/resources/articles-tutorials-and-videos/; https://www.ncsc.gov.uk/collection/email-security-
and-anti-spoofing/configure-anti-spoofing-controls-.
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UKE bedzie mogt jednak dokona¢ kontroli u przedsigbiorcy i w razie
potrzeby wydac¢ zalecenia pokontrolne.

Warto doda¢, ze w przepisach o administracyjnych karach pieni¢znych
przewidziano fakultatywng odpowiedzialnos$¢ przedsiebiorcy
telekomunikacyjnego np. za niewykonywanie obowigzkdéw zwigzanych ze
zwalczaniem smishingu i CLI spoofing, jezeli przemawia za tym zakres lub
charakter naruszenia. Takie sformutowanie pozwoli Prezesowi UKE, przed
natozeniem administracyjnej kary pieni¢znej, zbada¢ sytuacje przedsigbiorcy
i przed natozeniem kary wzig¢ pod uwagg takze okolicznosci towarzyszace
naruszeniu. Do postgpowania W sprawie natozenia kar pieni¢znych, 0 ktorych
mowa w art. 20 niniejszego projektu ustawy, bedg stosowane przepisy
dziatu IVA Administracyjne kary pieniezne Kodeksu postepowania
administracyjnego?’. Przepisy dziatu IVA Kodeksu postepowania
administracyjnego reguluja miedzy innymi przestanki naktadania
administracyjnej kary pieni¢znej, przestanki odstgpienia od kary i skutki
naruszenia prawa wywotanego dziataniem sity wyzszej. Z tych powodow
nalezy uznaé, ze projekt ustawy uwzglednia sytuacje sektora MSP.

Odnoszac si¢ do obowigzkow dostawcow poczty elektronicznej, to tak, jak
wyzej wspomniano, obowiazki te nie sg trudne do spetnienia, dlatego nie jest
to zbytnie obcigzenie dla sektora MSP.

rodzina,
obywatele oraz
gospodarstwa
domowe

Projekt ustawy przetozy si¢ na zwigkszenie bezpieczenstwa ustug
komunikacji elektronicznej swiadczonych dla obywateli. Utrudni
przestepcom podszywanie si¢ pod inne osoby i oszukiwanie obywateli.
Przetozy sie to na zwigkszenie zaufania obywateli do ustug komunikacji
elektronicznej.

W przypadku gdy przedsigbiorca telekomunikacyjny bedzie blokowat SMS
zawierajace tresci wyczerpujace znamiona smishingu, inne niz zawarte we
wzorcu wiadomosci przekazanym przez CSIRT NASK, uzytkownik
koncowy bedzie mogt dochodzié swoich praw przez postgpowanie
reklamacyjne.

Nadawca krotkiej wiadomosci tekstowej (SMS) bedzie mogh zgtosié¢ sprzeciw
wobec zablokowania tej wiadomo$ci do Prezesa UKE.

Osoba dysponujgca tytutem do domeny internetowej bedzie mogta ztozy¢
sprzeciw do Prezesa UKE na wpisanie tej domeny na liste ostrzezen.

Osoby fizyczne dokonujace, W celu osiagnigcia korzySci majatkowe;j,
korzys$ci osobistej lub wyrzadzenia innej osobie szkody, sztucznego ruchu,
smishingu, CLI spoofingu oraz nieuprawnionej zmiany informacji adresowej
beda podlegaly odpowiedzialno$ci karne;.

Na kierujacego przedsigbiorstwem telekomunikacyjnym Prezes UKE bedzie
mogt natozy¢ administracyjng kare pieni¢zna, jezeli nie zostang wykonane
obowigzki z zakresu zwalczania smishingu oraz CLI spoofing.

Kierownik podmiotu publicznego bgdzie mogt podlega¢ administracyjnej

karze pieni¢znej, jezeli nie zostaty wdrozone mechanizmy uwierzytelniania
poczty elektronicznej SPF/DKIM/DMARC.

Niemierzalne

47 Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego.
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Dodatkowe
informacje, w
tym wskazanie
zrodet danych i
przyjetych do
obliczen
zalozen

W przypadku wszelkich przepiséw, ktore dotykajg praw i wolno$ci obywatelskich, konieczne jest
wywazanie, Czy proponowana regulacja nie ingeruje nadmiernie w te szczeg6lnie chronione
uprawnienia. Celem projektowanej regulacji jest walka z naduzyciami w komunikacji
elektronicznej, w szczegdlnosci ze smishingiem. Ten rodzaj naduzycia stat si¢ niezwykle
popularny i obecnie jego ofiarami staja si¢ tysiace ludzi. Jak zostato wskazane w raporcie CSIRT
NASK za 2021 r. caly czas ro$nie liczba tego typu atakow*®. Sam raport opisuje rowniez calg serig
réznego rodzaju atakéw z wykorzystaniem SMS-6w. Ten trend jest widoczny na catym $wiecie.
Tego typu ataki majg bardzo powazne konsekwencje i czgsto moga prowadzi¢ do sytuacji, w ktorej
ludzie tracg dostep do swoich kont bankowych, nierzadko tracgc oszczednosci catego zycia. W
zwigzku z tym ustawa ta ma przyczyni¢ si¢ do rozwigzania bardzo powaznego problemu
spotecznego i ochroni¢ kluczowe interesy obywateli. Ograniczenie rozmiaréw tego zjawiska jest
niemozliwe bez przetwarzania komunikatow wysytanych przez uzytkownikéw koncowych.
Roéwnoczesnie nalezy podkresli¢, ze projektowana ustawa nie zwalnia z obowigzku chronienia
przez przedsigbiorcow telekomunikacyjnych tajemnicy telekomunikacyjnej. Z powyzszych
wzgledéw proponowane rozwigzania sg proporcjonalne do zwigzanych z nimi ograniczen.

Projekt naktada jedynie konieczne i niezbedne obowigzki, aby osiagnaé cele ustawy, czyli
zmniejszenie liczby przypadkoéw naduzy¢ w komunikacji elektronicznej oraz zwigkszenie
poczucia bezpieczenstwa 0sob korzystajacych z ustug komunikacji elektronicznej. Projekt nie
wprowadza regulacji dot. zakazu wykonywania okreslonej dziatalnosci gospodarczej. Z tych
powodow uznaje sie, ze projekt jest zgodny z ustawag z dnia 6 marca 2018 r. — Prawo
przedsigbiorcow (Dz. U. z 2023 r. poz. 221).

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

O nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie tak

wymaganymi przez UE (szczegoty w O nie

odwroconej tabeli zgodnosci). O nie dotyczy

O zmniejszenie liczby dokumentéw zwigkszenie liczby dokumentow

O zmniejszenie liczby procedur zwigkszenie liczby procedur

LI skrécenie czasu na zatatwienie sprawy I wydtuzenie czasu na zatatwienie sprawy
Oinne: ... Oinne: ...

Woprowadzane obcigzenia sg przystosowane do tak

ich elektronizacji.

O nie
1 nie dotyczy

Komentarz:

Ustawa naktada na przedsigbiorcéw telekomunikacyjnych nastepujace obowigzki:

1) podejmowanie proporcjonalnych srodkéw organizacyjnych i technicznych majacych na celu zapobieganie
naduzyciom w komunikacji elektronicznej i ich zwalczanie;

2) podtaczenie si¢ do systemu teleinformatycznego przekazujacego wzorce wiadomosci wyczerpujacej znamiona

smishingu;

3) niezwloczne blokowanie krotkich wiadomosci tekstowych zawierajacych tresci zawarte we wzorcu
wiadomos$ci wyczerpujacej znamiona smishingu;

48 Raport Roczny z dziatalnosci CERT Polska, str. 55-65.
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4)

5)

blokowanie lub ukrycie identyfikacji numeru wywotujacego dla uzytkownika koncowego w przypadku
wystgpienia CLI spoofingu;

rejestracja danych o ustugach telekomunikacyjnych, ktére nie zostaty wykonane z uwagi na blokowanie
krétkich wiadomosci tekstowych, a takze blokowanie CLI spoofing.

Prezes Urzedu Komunikacji Elektronicznej bedzie:

prowadzit w BIP jawny wykaz numerow stuzacych wytacznie do odbierania potaczen glosowych,

zawieral porozumienia okreslajace $rodki organizacyjne i techniczne, ktore operatorzy swiadczacy ustugi
telekomunikacyjne dla co najmniej 50 000 abonentow beda stosowali przy realizacji obowigzkow dot.
zwalczania CLI spoofing,

rozpatrywat sprzeciw:
» wobec zablokowania krotkiej wiadomosci tekstowej (SMS),
* wpisania domeny internetowej na liste ostrzezen,

wydawal decyzje nakazujaca przedsigbiorcy telekomunikacyjnemu zablokowanie dostepu do numeru lub
ustugi w terminie 6 godzin od ogloszenia oraz nakladajagca obowigzek wstrzymania pobierania optat za
potaczenia lub ustugi zrealizowane po uptywie tego terminu,

obowigzany przedstawi¢ roczne sprawozdanie z wykonania ustawy ministrowi wiasciwemu do spraw
informatyzacji oraz sejmowej komisji wtasciwej w sprawach telekomunikacii,

kontrolowat przedsigbiorcow telekomunikacyjnych, dostawcow poczty elektronicznej, podmioty publiczne w
zakresie wykonywania obowigzkéw wynikajgcych z ustawy,

naktadat administracyjne kary pieniezne za niewykonywanie obowigzkoéw wynikajacych z ustawy.

Dostawcy poczty elektronicznej dla co najmniej 500 000 uzytkownikow lub podmiotéw publicznych beda obowigzani
stosowa¢ mechanizmy uwierzytelnienia poczty elektronicznej.

Podmioty publiczne beda obowigzane korzysta¢ z poczty elektronicznej wykorzystujacej mechanizmy
uwierzytelniania SPF, DKIM oraz DMARC.

9. Wplyw na rynek pracy

Projekt moze wygenerowaé potrzebe zatrudnienia przez niektorych przedsigbiorcow telekomunikacyjnych
specjalistow do obstugi systemow wykrywania i zwalczania naduzy¢ w komunikacji elektronicznej.

10. Wplyw na pozostale obszary

[] érodowisko naturalne [] demografia X informatyzacja
[] sytuacja i rozwdj regionalny ] mienie panstwowe [ ] zdrowie
X sady powszechne, administracyjne | [_] inne:
lub wojskowe
Projekt spowoduje powstanie:
— nowego systemu teleinformatycznego stuzacego do wymiany informacji o wzorcach
R wiadomosci wyczerpujacej znamiona smishingu,
Omoéwienie — wykazu numeréw stuzgcych wytgcznie do odbierania potgczen gtosowych.
wptywu
Ustawa wprowadza administracyjne kary za niedostosowanie si¢ do obowiazkéw wynikajacych z
je] przepisow. Skargi na decyzje administracyjne 0 nalozeniu kary na przedsigbiorcow
telekomunikacyjnych beda rozpatrywane przez Sad Ochrony Konkurencji i Konsumentéw. Trudno
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jest oszacowac, ile moze by¢ natozonych kar, a co za tym idzie, nie jest mozliwe oszacowanie liczby
postepowan sagdowych wszczetych na podstawie skarg na te decyzje.

Ustawa wprowadza nowe przepisy karne. Moze to spowodowac wzrost liczby postepowan karnych
prowadzonych przed sagdami powszechnymi.

11. Planowane wykonanie przepisow aktu prawnego

Ustawa wejdzie w zycie po uptywie 30 dni od dnia ogtoszenia. W terminie 3 miesi¢cy od dnia wejscia W zycie ustawy
zespolt CSIRT NASK uruchomi system teleinformatyczny stuzacy do przekazywania wzorcéw wiadomosci
wyczerpujacej znamiona smishingu i poinformuje o tym ministra wtasciwego do spraw informatyzacji. Minister z kolei
niezwlocznie po otrzymaniu informacji z CSIRT NASK zamieéci informacj¢ 0 uruchomieniu tego systemu w
Biuletynie Informacji Publicznej. Po opublikowaniu tej informacji Komendant Centralnego Biura Zwalczania
Cyberprzestgpczosci, Prezes Urzgdu Komunikacji Elektronicznej oraz przedsigbiorcy telekomunikacyjni beda
obowigzani podigczy¢ si¢ do tego systemu w terminie 3 miesiecy.

Przedsigbiorcy telekomunikacyjni beda obowiazani podjac¢ proporcjonalne srodki organizacyjne i techniczne majace
na celu zapobieganie i zwalczanie: smishingu — w terminie 6 miesi¢gcy od dnia wejscia w zycie ustawy oraz CLI
spoofingu — w terminie 12 miesigcy od dnia wej$cia W zycie ustawy.

Prezes UKE podejmie konsultacje z przedsigbiorcami telekomunikacyjnymi w celu ustalenia koniecznosci zawarcia
porozumienia okreslajacego szczegdtowe srodki organizacyjne i techniczne stuzace zwalczaniu CLI spoofingu.

Podsumowujac — pierwszy rok funkcjonowania przepiséw ustawy bedzie czasem wdrozenia przepisow, W tym
wdrozenia §rodkow organizacyjnych i technicznych przeciwdziatajacych naduzyciom w komunikacji elektroniczne;.
Pelnych efektow wdrozenia przepisdow mozna oczekiwaé w kolejnym roku funkcjonowania przepisow.

Zaleznie od potrzeb rynku komunikacji elektronicznej:

— Prezes UKE bedzie publikowal na swojej stronie internetowej swoje stanowisko dot. stosowania przepisow
ustawy*S,

— bedg organizowane konferencje lub warsztaty z udziatem przedstawicieli Prezesa UKE oraz ministra wtasciwego
do spraw informatyzacji, ktorych celem bedzie wyja$nienie stosowania przepiséw ustawy.

CSIRT NASK niezwlocznie po wejsciu W zycie ustawy udostepni na swojej stronie internetowej informacje na temat
standardéw sieciowych RFC (Request for Comments) z odniesieniem do dokumentéw umieszczonych na stronach
internetowych organizacji Internet Engineering Task Force, ktore sktadaja sie na aktualng wersj¢ opisow mechanizméw
SPF/DKIM/DMARC. Stosownie do potrzeb podmiotéw publicznych bedzie publikowat takze poradniki, w jaki sposob
poprawnie skonfigurowac te mechanizmy.

Ponadto CSIRT NASK niezwtocznie po wejsciu w zycie ustawy opublikuje w BIP NASK-PIB sposob zglaszania
domen, ktorych podstawowym celem moze by¢ wprowadzenie w biad uzytkownikow internetu.

12. W jaki sposob i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostana zastosowane?

Ewaluacja efektow projektu nastgpi po roku od dnia wejScia w zycie ustawy. Kolejna ewaluacja zostanie
przeprowadzona po kolejnym roku. Zostang zastosowane nastepujace mierniki:
1) liczba numer6éw wpisanych do wykazu numerow stuzacych wytacznie do odbierania potaczen gtosowych;
2) liczba wzorcéw wiadomosci 0 charakterze smishingu przekazanych przez CSIRT NASK do
przedsigbiorcow telekomunikacyjnych;
3) liczba sprzeciwow, ktore wplynety do Prezesa UKE, wraz z informacja 0 sposobie ich zalatwienia,

49 Stanowiska sg co pewien czas wydawane przez Prezesa UKE np. https://uke.gov.pl/akt/bez-numerow-116-w-
billingach-stanowisko-prezesa-uke,448.html. Oczywiscie nie maja one charakteru wigzacego dla
przedsigbiorcow, stanowig jednak istotng wskazowke dla podmiotéw nadzorowanych przez Prezesa UKE.
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4) liczba wydanych decyzji nakazujacych przedsigbiorcy telekomunikacyjnemu zablokowanie dostepu do
numeru lub ustugi oraz naktadajacych obowigzek wstrzymania pobierania optat za potaczenia lub ustugi
zrealizowane po uptywie tego terminu;

5) liczba wszczgtych postepowan w sprawie natozenia administracyjnej kary pienieznej za niewykonanie
obowigzkow wynikajacych z ustawy, w tym liczba wydanych decyzji;

6) liczba domen wpisanych na list¢ ostrzezen;

7) liczba postgpowan karnych wszczgtych w sprawach przestepstw zwiazanych z naduzyciami w komunikacji
elektronicznej.

Mierniki te dadza odpowiedz na pytanie, czy i w jaki sposob przepisy ustawy sg stosowane. Mierniki w zakresie
postepowan karnych wykaza skuteczno$¢ Scigania przestepstw majacych charakter naduzy¢ w komunikacji
elektronicznej.

Zostanie tez przeprowadzona analiza orzecznictwa sadow w sprawach dot. postepowan karnych oraz
odpowiedzialno$ci administracyjnej wynikajacej z nowych przepiséw. Analiza ta wykaze istotne kwestie w wyktadni
przepisow ustawy przez sady. Bedzie ona stanowila podstawe do ustalenia, czy konieczna jest interwencja
prawodawcy celem doprecyzowania przepiséw ustawy.

13. Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Brak.
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RAPORT KONSULTACJI PUBLICZNYCH | OPINIOWANIA
projektu ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej UD402.

Niniejszy raport zostat sporzgdzony na podstawie § 51 ust. 1 uchwaty nr 190 Rady Ministrow
z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady Ministrow?. Zawiera on podsumowanie
konsultacji publicznych oraz opiniowania ww. projektu ustawy.

1. Omoéwienie wynikéw przeprowadzonych konsultacji publicznych

Celem konsultacji publicznych i opiniowania byto zapewnienie zainteresowanym podmiotom
i organizacjom, mozliwosci wyrazenia opinii na temat projektowanej ustawy.

Projekt ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej UD402 w dniu
15.06.2022 r. zostat skierowany do konsultacji publicznych i opiniowania. Projekt zostat
udostepniony w Biuletynie Informacji Publicznej Rzadowego Centrum Legislacji w serwisie
,Rzadowy Proces Legislacyjny”? oraz w Biuletynie Informacji Publicznej na stronie podmiotowej
Ministra Cyfryzacji®, w celu zapoznania sie z nim przez wszystkie zainteresowane podmioty.
Ponadto, projekt zostat przestany nizej wymienionym instytucjom w oddzielnej
korespondenciji.

W ramach konsultacji publicznych skierowano zaproszenie do przedstawienia stanowisk do 58
podmiotdw w terminie do 14 dni od dnia doreczenia pisma Ministra Cyfryzacji. Zaproszenie
w ramach konsultacji publicznych skierowano do nastepujacych podmiotéw:

1) American Chamber of Commerce in Poland;
2) Business Centre Club;

3) Federacja Konsumentow;

4) Fundacja Bezpieczna Przestrzen;

5) Fundacja im. Kazimierza Putaskiego;

6) Fundacja im. Stefana Batorego;

7) Fundacja Instytut Mikromakro;

8) Fundacja Moje Panstwo;

9) Fundacja MY Pacjenci;

10) Fundacja Nowoczesna Polska;

11) Fundacja Panoptykon;

12) Fundacja Projekt: Polska;

13) Interdyscyplinarne Centrum Modelowania Matematycznego i Komputerowego UW;
14) Izba Gospodarki Elektronicznej;

15) Klaster #CyberMadelnPoland;

16) Konfederacja Lewiatan;

17) Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji;
18) Krajowa lzba Gospodarcza;

19) Krajowa lzba Gospodarki Cyfrowej;

20) Krajowa lzba Gospodarki Morskiej;

21) Krajowa lzba Komunikacji Ethernetowej;

1M.P. 22022 r. poz. 348.

2 https://legislacja.rcl.gov.pl/projekt/12360854 dostep 20.07.2022 r.

3 https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zwalczaniu-naduzyc-w-komunikacji-
elektronicznej.html dostep 20.07.2022 r.



22) Krajowa lzba Rozliczeniowa S.A.;

23) Krajowe Stowarzyszenie Ochrony Informacji Niejawnych;

24) Naczelna Organizacja Techniczna;

25) Naczelna Rada Zrzeszen Handlu i Ustug;

26) Ogélnopolskie Porozumienie Organizacji Radioamatorskich;

27)  PKP TELKOL sp.z 0.0.;

28)  Polska Federacja Szpitali;

29) Polska Izba Handlu;

30) Polska Izba Informatyki i Telekomunikacji;

31) Polska Izba Komunikacji Elektronicznej;

32) Polska Izba Producentéw Urzadzen i Ustug na Rzecz Kolei;

33) Polska Izba Radiodyfuzji Cyfrowej;

34) Polska Organizacja Handlu i Dystrybucji;

35) Polska Organizacja Niebankowych Instytucji Ptatnosci;

36) Polska Rada Biznesu;

37) Polska Wytwodrnia Papierow Wartosciowych;

38) Polski Zwigzek Krétkofalowcéw;

39) Polski Zwigzek Pracodawcéw Przemystu Farmaceutycznego;

40) Polskie Centrum Badan i Certyfikacji S.A.;

41) Polskie Gornictwo Naftowe i Gazownictwo;

42) Polskie Koleje Paristwowe S.A.;

43) Polskie Stowarzyszenie Marketingu SMB;

44) Polskie Towarzystwo Informatyczne;

45) Polskie Zwigzek Przemystu Motoryzacyjnego;

46)  SABI —stowarzyszenie inspektoréw ochrony danych;

47)  Sie¢ Obywatelska Watchdog Polska;

48) Stowarzyszenie , Archiwizjoner”;

49)  Stowarzyszenie Inzynieréw Telekomunikacji;

50)  Stowarzyszenie ISACA;

51) Towarzystwo Gospodarcze Polskie Elektrownie;

52) Zwigzek Bankow Polskich;

53)  Zwigzek Importeréw i Producentéw Sprzetu Elektrycznego i Elektronicznego — ZIPSEE
Cyfrowa Polska;

54)  Zwigzek Pracodawcow Branzy Internetowej IAB Polska;

55)  Zwigzek Pracodawcow Mediéw Elektronicznych i Telekomunikacji MEDIAKOM,;

56)  Zwigzek Pracodawcéw Mediow Publicznych;

57)  Zwigzek Przedsiebiorcow i Pracodawcow;

58)  Zwigzek Telewizji Kablowych w Polsce — Izba Gospodarcza.

W ramach opiniowania zaproszenie skierowano do nastepujgcych podmiotéw:
1) Prezes Urzedu Ochrony Danych Osobowych;
2) Prezes Urzedu Ochrony Konkurencji i Konsumentow;
3) Prezes Urzedu Komunikacji Elektroniczne;.

Do projektu ustawy w ramach konsultacji publicznych uwagi zgtosity nastepujgce podmioty:
1) Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji;
2) Polska Izba Informatyki i Telekomunikacji;



3) Polska Izba Komunikacji Elektroniczne;j;
4) Polskie Towarzystwo Informatyczne Izba Rzeczoznawcéw;
5) R.M. osoba fizyczna;
6) Polskie Towarzystwo Informatyczne;
7) Porozumienie Zielonogorskie;
8) Polska Wytwadrnia Papierow Wartosciowych;
9) Krajowa lzba Komunikacji Ethernetowej;
10) HACK&PHACK DEFENCE LTD Piotr Marcin Wierzbicki;
11) IAB Polska;
12) Zwigzek Bankow Polskich;
13) Polska Wytwornia Papieréw Wartosciowych;
14) Zwigzek Telewizji Kablowych Izba Gospodarcza;
15) Unia Metropolii Polskich;
16) Nazwa.pl sp. z 0.0.
Ponadto, w trybie opiniowania, opinie przedstawity nastepujgce podmioty:
1) Urzad Komunikacji Elektronicznej;
2) Urzad Ochrony Konkurencji i Konsumentéw;
3) Komisja Nadzoru Finansowego;
4) Urzad Ochrony Danych Osobowych.

W procedurze opiniowania i konsultacji publicznych projektu ustawy wszystkim podmiotom
umozliwiono zajecie stanowiska w sprawie projektu, a takze poddano analizie przedtozone
przez te podmioty uwagi.

W ramach konsultacji zgtoszono 123 uwagi, a w ramach opiniowania 41 uwag.
Omowienie ww. uwag zostato przedstawione w zatgcznikach do niniejszego Raportu.

Ponadto, tabele zawierajgce stanowisko KPRM do zgtoszonych uwag udostepnione zostato na
stronie RCL, w zaktadce ,,Rzadowy Proces Legislacyjny” oraz w Biuletynie Informacji Publicznej
na stronie podmiotowej Ministra Cyfryzacji.

W ramach procesu konsultacji i opiniowania znaczna liczba podmiotéw zwracata uwage na
potrzebe wprowadzenia obligatoryjnego wymogu blokowania stron przez przedsiebiorce
telekomunikacyjnego, a nie jedynie uprawnienia do takiego dziatania. Zwrécono réwniez
uwage na konieczno$¢ doprecyzowania przepisow wprowadzajgcych sankcje tj. kare
administracyjng oraz sankcje karng. Proponowano takze zmiany w zakresie tworzenia oraz
publikacji wzorca wiadomosci stanowigcych naduzycie w komunikacji elektronicznej.

W uwagach zgtoszonych podczas konsultacji publicznych pojawit sie postulat ujednolicenia
przepisow, ktére mogtyby kolidowa¢ badz dublowaé przepisy z innych projektow ustaw m.in.
projektu ustawy — Prawo komunikacji elektronicznej. Zgtoszono ponadto uwagi w zakresie
definiowania poje¢ zawartych w projekcie ustawy, zaréwno pod wzgledem wprowadzenia
zmian, nowych poje¢ badz rezygnacji z definiowania pojec¢ zawartych dotychczas w projekcie
ustawy. Szczegdlna uwaga zostata poswiecona propozycjom zmian dotyczgcych definicji
kluczowych dla projektu ustawy — tj. smishing, CLI spoofing, sztuczny ruch.

Wazng kwestig, wielokrotnie podnoszong podczas konsultacji publicznych, byt postulat
dookreslenia procesu monitorowania naduzy¢ w komunikacji elektronicznej przez CSIRT NASK,
atakze poszerzenia katalogu podmiotéw nadzorowanych przez KNF. Ponadto zgtoszono uwagi



co do publicznego rejestru wzorcéw wiadomosci argumentujgc to podatnoscig na
wykorzystywanie jawnego rejestru przez oszustow.

2. Przedstawienie wynikdw konsultacji projektu z wfasciwymi organami
i instytucjami Unii Europejskiej, w tym Europejskim Bankiem Centralnym

Projekt ustawy nie wymagat przedtozenia instytucjom i organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia,
konsultacji albo uzgodnienia.

3. Wskazanie podmiotéw, ktore zglosily zainteresowanie pracami nad projektem
w trybie przepisow o dziatalnosci lobbingowej w procesie stanowienia prawa

Zgodnie z przepisami ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa (Dz. U.z 2017 r. poz. 248), projekt ustawy zostat zamieszczony w Biuletynie
Informac;ji Publicznej. W toku prac nad projektem wptyneto jedno zgtoszenie lobbingowe do
projektu ustawy, ktére zostato opublikowane w Biuletynie Informacji Publicznej Rzagdowego
Centrum Legislacji w serwisie Rzagdowy Proces Legislacyjny.

Podmiot zgtaszajgcy zainteresowanie pracami nad projektem w trybie przepiséw o dziatalnosci
lobbingowej w procesie stanowienia prawa — HACK&PHACK DEFENCE LTD Piotr Marcin
Wierzbic.
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nalezy co do zasady ocenic¢ pozytywnie, szczegdlnie uwzgledniajgc
rosnacg liczbe stwierdzonych przypadkéw tzw. smishingu oraz
spoofingu. Tego typu dziatania sg sprzeczne z prawem i bezposrednio
prowadzg do znacznych strat finansowych po stronie konsumentéw.
Prezes Urzedu Ochrony Konkurencji i Konsumentow (dalej jako
»Prezes UOKiK”) otrzymuje zgtoszenia od oséb, ktdre byty celem tego
typu atakéw. Rozwigzania prowadzgce do zwiekszenia ochrony
konsumentéw przed tego typu dziataniami powinno sie zatem uznac
za pozadane.

Jednoczesnie wskaza¢ nalezy, ze projekt wymaga dopracowania w
niektorych jego aspektach. W szczegdlnosci dotyczy to zagadnienia
tzw. ,sztucznego ruchu”, ktére zostato zdefiniowane w tekscie
projektowanej ustawy, jednak nie zostato w jakikolwiek sposdéb
rozwiniete w jej tresci. Sztuczny ruch zostat wyszczegdlniony w art. 3
jako naduzycie w komunikacji elektronicznej, brakuje jednak w
projekcie przepiséw szczegdtowych, ktérych celem bytoby
przeciwdziatanie lub zwalczanie do tego typu aktywnosci,
analogicznie do przepisdw dotyczgcych smishingu oraz spoofingu.
Projekt wyraznie koncentruje sie na wspomnianych dwdch
zjawiskach.

Niezbedne jest przy tym wskazanie, ze Prezes UOKiK w swojej
praktyce spotkat sie z przypadkami, w ktorych wykonujacy duzo
potgczen konsumenci (zwykle korzystajacy z taryf ,bez limitu”)

Lp. Instytucja | Jednostka redakcyjna Tres$é uwagi Odniesienie
1. UKE Uwaga ogdlna -projektowana ustawa naktada na UKE catkowicie nowe | Uwaga nieuwzgledniona
zadania, ktére wymagajg wiedzy specjalistycznej, co wigze sie z | Nowe zadania s3 $cisle powigzane
koniecznoscig  zatrudnienia albo co najmniej przeszkolenia | z dotychczasowymi zadaniami
. pracownikéw. Niezbedne jest zatem zapewnienie srodkéw dla Urzedu | UKE, w zwigzku z czym urzad
Uwaga ogdlna o , . L
na realizacje ww. zadan. posiada juz niezbedne kadry. W
zwigzku z tym mozliwa jest
realizacja nowych zadan w ramach
posiadanych srodkéw.
2. UOKIK Uwaga ogdlna Nalezy podkresli¢, ze projekt oraz zaprojektowane w nim rozwigzania | Uwaga nieuwzgledniona

Do zjawiska sztucznego ruchu
bedzie miat zastosowanie ogdlny
przepis naktadajgcy obowigzek
stosowania proporcjonalnych
Srodkow technicznych i
organizacyjnych majacych na celu
zapobieganie naduzyciom w
komunikacji elektronicznejiich
zwalczanie.

Problemy wskazane w uwadze
moga zostaé przezwyciezone w
drodze postepowania
reklamacyjnego, czy postepowan
ADR prowadzonych przez Prezesa
UKE. Nie jest uzasadnione
wprowadzanie szczegdlnej
regulacji, np. obowigzku
informacyjnego, tylko i wytgcznie
w zwigzku z zapobieganiem i
zwalczaniem zjawiska sztucznego
ruchu.
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stawali sie (niezamierzonym) celem mechanizmoéw lub dziatan ze
strony operatoréw telekomunikacyjnych, majacych na celu
przeciwdziatanie sztucznemu ruchowi. W stosowanych przez
przedsiebiorcow telekomunikacyjnych wzorcach umownych zdarzajg
sie bardzo wysokie z perspektywy konsumenta kary za naduzycia
telekomunikacyjne (np. w wysokosci 5000 zt), ktére uznawane byty
za klauzule abuzywne m.in. ze wzgledu na zbyt ogdlne
sformutowanie przestanek okreslajgcych, czy doszto do naduzycia.
Tego typu sytuacje nalezatoby oceni¢ jako niekorzystna dla
konsumentéw.

W zwigzku z powyzszym wydaje sie, ze bytoby uzasadnione przyjecie
szczegdtowych rozwigzan dopasowanych do zwalczania sztucznego
ruchu, przewidujgcych jednoczesnie mozliwos¢ ochrony
konsumentéw przed nieproporcjonalnym lub omytkowym dziataniem
przedsiebiorcéw telekomunikacyjnych, np. przez udzielenie im
odpowiednich informacji o podstawie podjecia dziatan przez
operatora oraz umozliwienie powtérnej weryfikacji sytuacji.

3. DC UKNF

Art. 2 pkt 4

Definicja naduzycia w komunikacji elektronicznej odnosi sie do
uzytkownika koncowego, ktdrym zgodnie z art. 2 pkt 50 ustawy Prawo
telekomunikacyjne jest podmiot korzystajgcy z publicznie dostepnej
ustugi telekomunikacyjnej lub zadajacy swiadczenia takiej ustugi, dla
zaspokojenia wtasnych potrzeb. W praktyce mozna spotkad sie zas z
przypadkami, w ktérych atak cyberprzestepcéw dokonywany jest na
osobe fizyczng, np. pracownika instytucji painstwowej lub podmiotu
gospodarczego, w celu wyrzadzenia szkody tej instytucji badz
podmiotowi gospodarczemu. Dotyczy to zaréwno sytuacji, gdy ofiara
ataku  korzysta z  urzadzenia  stuzbowego oraz  ustugi
telekomunikacyjnej, ktérej abonentem jest pracodawca, jak i
przypadku, w ktérym atak nakierowany jest na prywatne urzadzenia
uzytkownika iwykorzystywane przez niego prywatne ustugi
telekomunikacyjne. Uzycie w ramach omawianego przepisu terminu
»uzytkownik korncowy” moze powodowac koniecznos$¢

Uwaga wyjasniona w zakresie
pojecia uzytkownika koricowego
W pierwszym opisanym
przypadku naduzycie w
komunikacji elektronicznej jest
kierowane przeciwko instytucji
panstwowej, ktdra jest
uzytkownikiem kofdcowym. W
drugim przypadku naduzycie jest
wobec pracownika tej instytucji,
przy wykorzystaniu jego
prywatnych urzadzen — pracownik
tez jest uzytkownikiem
kofAcowym.
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doprecyzowania jego tresci tak, aby objete nim byty réwniez rodzaje
przypadkéw zasygnalizowane powyzej.

Jednoczesnie omawiana definicja postuguje sie sformutowaniem
,0siggniecie nienaleznych korzys$ci”. Zasadna jest w ocenie UKNF
zmiana omawianego sformutowania na ,,0siggniecie nienaleznych
korzysci dla siebie lub kogo innego” (wyrazeniem takim postuzono sie
np. w art. 297 k.k.) lub ,,osiggniecie nienaleznych korzysci dla siebie
lub innej osoby”. Mogg bowiem wystgpié sytuacje, w ktorych celem
lub skutkiem dziatania osoby dopuszczajgcej sie naduzycia w
komunikacji elektronicznej nie jest osiggniecie korzysci dla siebie —
sytuacja taka moze wystgpi¢ w szczegdlnosci, gdy osoba taka dziata z
polecenia innej osoby i nie osigga korzysci z samego naduzycia w
komunikacji elektronicznej, natomiast osigga je osoba ,zlecajgca”
tego rodzaju dziatanie. W kontekscie art. 16 projektu ustawy
omawiana zmiana nie jest przy tym w ocenie UKNF wymagana z
uwagi na definicje korzysci majatkowej lub osobistej, ktdrg zawiera
art. 115 § 4 k.k., a ktéra odnosi sie do korzysci zardwno dla siebie, jak
i dla kogo innego. Watpliwe bytoby jednak zastosowanie omawianej
definicji do art. 2 pkt 4 projektu ustawy, gdyz nie ma on charakter
przepisu prawnokarnego, a takze z uwagi na zasade zakazu
rozszerzajgcej wyktadni norm o charakterze represywnym.

Uwaga uwzgledniona w
pozostatym zakresie — osiggniecie
nienaleznych korzysci zostanie
zamienione na ,0siggniecie
nienaleznych korzysci dla siebie
lub innej osoby”

4. UOKIK

Art. 2 pkt 4

Art. 2 pkt 4

W projekcie pojawia sie definicja naduzycia w komunikacji
elektronicznej, rozumianego jako swiadczenie ustugi
telekomunikacyjnej lub korzystanie z urzagdzen telekomunikacyjnych
niezgodnie z ich przeznaczeniem lub przepisami prawa, ktérych
celem lub skutkiem jest wyrzgdzenie szkody przedsiebiorcy
telekomunikacyjnemu, uzytkownikowi koicowemu lub osiggniecie
nienaleznych korzysci. W art. 2 pkt 12 projektu zdefiniowano takze
ustuge komunikacji interpersonalnej, a w art. 2 pkt 13 z kolei ustuge
komunikacji interpersonalnej niewykorzystujgcg numerodw.

Uwaga nieuwzgledniona

Szersza definicja w ustawie jest
niezbedna z powodu
wprowadzenia przepiséw
dotyczacych poczty elektronicznej.
Z uwagi na wykorzystywanie w
komunikacji elektroniczne;j
réwniez szyfrowania end-to-end,
ktore sprawia, ze wykrywanie
czesci naduzy¢ bytoby niemozliwe,
a takze kwestie prywatnosci w
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Niezbedne jest wskazanie, ze zgodnie z art. 2 pkt 48 ustawy z 16 lipca
2004 r. Prawo telekomunikacyjne (Dz. U. z 2022 r. poz. 501), ustuge
telekomunikacyjng okresla sie jako ustuge polegajgca gtéwnie na
przekazywaniu sygnatow w sieci telekomunikacyjnej. Tym samym
definicja naduzycia w komunikacji elektronicznej odnosi sie wytgcznie
do waskiej definicji ustugi telekomunikacyjnej i pomija definicje
ustugi komunikacji interpersonalnej i komunikacji interpersonalnej
niewykorzystujgcej numerdow. Wydaje sie, ze tego typu waskie
zakreslenie zakresu przedmiotowego art. 2 pkt 4 projektu nie jest
wskazane i by¢ moze rozwazy¢ nalezatoby jego rozszerzenie o
dodatkowe definicje.

komunikacji, nie proponuje sie
objecia tej komunikacji
szczegblnymi rozwigzaniami w
projekcie ustawy.

Art. 3 ust. 1 pkt 2 oraz
art. 16 ust. 1 pkt 2

podszywa sie pod inny podmiot w celu naktonienia odbiorcy od
okreslonego dziatania, m.in. nieSwiadomego rozporzadzenia

5. DC UKNF Zakaz sformutowany w art. 3 ust. 1 pkt 2 projektu ustawy obejmuje | Uwaga cze$ciowo uwzgledniona
wiadomosci SMS, jednak poza jego zakresem pozostajg wiadomosci | Ustawa bedzie odnosic sie do
EMS i MMS. Jezeli technicznie mozliwe jest wykorzystanie wiadomosci | wiadomosci MMS, w kontekscie
EMS lub MMS w celach wskazanych w w/w przepisie, a takze | uprawnienia przedsiebiorcy
blokowanie tego rodzaju wiadomosci przez przedsiebiorcow | telekomunikacyjnego do
telekomunikacyjnych, to zasadnym wydaje sie rozszerzenie zakresu | blokowania MMS, ktdre bedg
omawianego zakazu réwniez na wiadomosci EMS i MMS. Postulat ten | zawierajgce tresci wyczerpujace
uzasadniony jest réwniez doswiadczeniami UKNF w zakresie | znamiona smishingu, a takze w
monitorowania negatywnych zjawisk na rynku finansowym oraz im | kontekscie penalizowania wysytki

Art. 3 ust. 1 pkt 2 przeciwdziatania. Znane sg bowiem przypadki wykorzystywania | takich wiadomosci.

wiadomosci MMS w celu podszycia sie przez nadawce pod inny
podmiot, aby naktoni¢ odbiorce takiej wiadomosci do okreslonego
dziatania (w szczegdlnosci przekazania danych osobowych czy
rozporzadzenia majatkiem).
W przypadku uwzglednienia niniejszej uwagi, uzasadnione beda
takze zmiany dostosowujace w: art. 1 pkt 2, art. 4 ust. 1-3 oraz 5-6,
art. 5ust. 1i2, art. 6 ust. 1 pkt 2, art. 7, art. 14 ust. 2 oraz ust. 3 pkt
1, oraz art. 16 ust. 1 pkt 2.

6. DC UKNF Omawiany zakaz odnosi sie do wysytania SMS, w ktérych nadawca | Uwaga nieuwzgledniona

Zawarte w ustawie brzmienie
lepiej oddaje istote naduzy¢ w
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majatkiem. Omawiany katalog dziatan, do ktérych naktania¢ moze
nadawca, ma co prawda charakter otwarty, jednak sugerujemy
rozwazenie zastgpienia terminu ,nieSwiadomego” (w ramach w/w
sformutowania)  terminem , niekorzystnego”  rozporzadzenia
majgtkiem. NieSwiadomy oznacza bowiem niezdajgcy sobie z czegos
sprawy, powstaty bez udziatu swiadomosci. Zmiana ta pozwoli unikngé
watpliwosci, ze zakaz rozcigga sie rowniez na nakfanianie, poprzez
podszywanie sie pod inny podmiot, do rozporzgdzenia majatkiem,
ktdre jest Swiadome ale niekorzystne dla ofiary ataku. Sama czynnos¢
rozporzadzenia majatkiem bedzie zazwyczaj dokonywana pod
wptywem btedu, ktéry wywotat sprawca. Réwniez znamiona
przestepstwa oszustwa (art. 286 k.k.) nie wymagajg braku
»Swiadomosci” dziatania pokrzywdzonego, a odnoszg sie one do
niekorzystnego rozporzadzenia mieniem.

Omawiana uwaga odnosi sie rowniez do art. 16 ust. 1 pkt 2 projektu
ustawy.

telekomunikacji elektroniczne;.
Istotg smishingu jest podszycie
pod inny podmiot i
doprowadzenie uzytkownika do
dokonania czynnosci, ktérej
konsekwencji nie jest sSwiadom. W
ramach normalnego obrotu
gospodarczego dochodzi z kolei do
wielu transakcji gdzie mozna
mowic o niekorzystnym
rozporzgdzeniu majatkiem, ale
jesli osoba dokonujaca danej
czynnosci jest Swiadoma jej
konsekwencji to nie mamy do
czynienia z przestepstwem. Z
powyzszych wzgledow
pozostawiono dotychczasowe
brzmienie przepisu.

7. DC UKNF

Art. 3 ust. 1 pkt 3

W zakresie uzytego w tym przepisie terminu ,nieSwiadomego
rozporzgdzenia majgtkiem” postulujemy rozwazenie zastgpienia go
terminem , niekorzystnego rozporzadzenia majatkiem”, z tozsamych
przyczyn jak wskazane w w/w uwadze do art. 3 ust. 1 pkt 2 projektu
ustawy.

Uwaga nieuwzgledniona

Zawarte w ustawie brzmienie
lepiej oddaje istote naduzy¢ w
telekomunikacji elektroniczne;.
Istotg smishingu jest podszycie
pod inny podmiot i
doprowadzenie uzytkownika do
dokonania czynnosci, ktorej
konsekwencji nie jest Swiadom. W
ramach normalnego obrotu
gospodarczego dochodzi z kolei do
wielu transakcji gdzie mozna
mowic o niekorzystnym
rozporzadzeniu majatkiem, ale
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jesli osoba dokonujgca danej
czynnosci jest Swiadoma jej
konsekwencji to nie mamy do
czynienia z przestepstwem. Z
powyzszych wzgledow
pozostawiono dotychczasowe
brzmienie przepisu.

8. UOKIK

Art. 4 ust. 2

4 ust. 2

Prezes UOKiK popiera ogdlny kierunek wprowadzonych rozwigzan
legislacyjnych, a takze wspiera zmiany regulacyjne, ktére pozwolg na
skuteczng walke ze zjawiskiem smishingu.

Jednoczesnie nalezy wskaza¢, ze wedtug zatozern omawianego
przepisu, CSIRT NASK bedzie posiadaé bardzo duzg uznaniowos¢
odnosnie do tworzenia wzorca wiadomosci

wyczerpujgcej znamiona smishingu. Wzorzec ten postuzyé ma w
nastepnej kolejnosci do rozpoczecia przez przedsiebiorcow
telekomunikacyjnych niezwtocznego blokowania krétkich
wiadomosci tekstowych (SMS) zawierajgcych tresci zawarte we
wzorcu wiadomosci.

Prezes UOKIK stale otrzymuje rdznorodne sygnaty ze strony
konsumentéw oraz przedsiebiorcéw, dotyczgce bardzo szerokiego
spektrum praktyk rynkowych i zagadnien, wliczajac w to liczne
zgtoszenia dotyczace sfery telekomunikacji i e-commerce. Prezes
UOKIK jest podmiotem, ktéry regularnie styka sie zatem z przejawami
naduzy¢ w komunikacji elektronicznej, zaréwno noszgcymi znamiona
smishingu i spoofingu, jak i innymi. W zwigzku z powyzszym istnieje
mozliwosé, ze Prezes UOKIK wejdzie w posiadanie informacji na
temat praktyki lub zjawiska w telekomunikacji niezgodnego z
prawem, zgtoszenie ktérego do CSIRT NASK moze by¢ uzasadnione, w
tym na przyktad identyfikacji wiadomosci noszgcej znamiona
smishingu. Wydaje sie zatem zasadne, aby CSIRT NASK zobowigzany

Uwaga nieuwzgledniona

Nie jest w ocenie projektodawcy
zasadne tak doktadne
uksztattowanie zasad wspétpracy
pomiedzy réznymi podmiotami
administracji publicznej. Kazdy
podmiot posiadajgcy informacje o
wystepujacych przypadkach
smishingu moze poinformowac o
tym CSIRT NASK. Takie dziatania
mieszczg sie w ramach
normalnego funkcjonowania
podmiotéw publicznych i nie
wymagajg uscislenia w ustawie.
Nalezy rdwniez zauwazyé, ze
kazdy bedzie mégt zapoznad sie ze
wzorcem wiadomosci
wyczerpujgcej znamiona
smishingu po jego udostepnieniu
na stronie internetowej, a
nadawca zablokowanej
wiadomosci SMS, bedzie mégt
whnies$¢ sprzeciw do Prezesa UKE.
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byt do udzielenia pisemnej odpowiedzi Prezesowi UOKiK w
przypadku uznania, ze dana wiadomos¢ nie stanowi smishingu.
Uzasadnienie odmownej decyzji pozwolitoby to Prezesowi UOKiK na
zdobycie informacji z zakresu naduzy¢ telekomunikacyjnych, a tym
samym lepsze wykonywanie jego funkcji i potencjalne zwiekszenie
poziomu ochrony konsumentdw w Polsce.

W zwigzku z powyzszym proces
tworzenia i publikacji wzorcéw
smishingowych zostat
kompleksowo uregulowany i nie
wymaga zmian, o ktérych mowa w
uwadze.

konsumentdéw. Nalezy takze zauwazy¢, ze mimo obowigzku
niezwtocznego blokowania tego typu wiadomosci przez
przedsiebiorce (art. 4 ust. 6), istnieje ryzyko modyfikacji tresci
wiadomosci przez jej autora i dalszego jej wysytania, przy zachowaniu
zblizonej tresci lub sposobu jej sformutowania. Tym samym jak
najwczesniejsza mozliwos¢ zapoznania sie ze wzorcem takiej

9. DC UKNF Przepis przewiduje udostepnianie na stronie internetowej CSIRT Uwaga nieuwzgledniona
NASK wzorcow wiadomosci wyczerpujgcych znamiona smishingu. Jawnos$¢ wzorca wiadomosci
Udostepnianie tego rodzaju wzorcéw wigze sie w ocenie UKNF z smishingowej jest niezbedna dla
ryzykiem wykorzystania tych informacji przez przestepcéw do zapewnienia przejrzystosci
przygotowywania wiadomosci, ktére bedg odrdzniaty sie od procesu blokowania wiadomosci a
Art. 4 ust. 4 opublikowanych wzorcéw, w celu ominiecia zabezpieczen. takze jest niezbedna dla
Sugerujemy rozwazenie usuniecia omawianego przepisu i zagwarantowania praw
pozostawienie sposobu przekazywania informacji o wzorcach tego uzytkownikéw i mozliwosci
typu wiadomosci w sposdb przewidziany w projektowanym art. 4 ust. | skorzystania z instytucji sprzeciwu
3, podmiotom w nim wskazanym, pozostawiajgc wzorce poza przez nadawce wiadomosci, ktéra
mozliwoscig publicznego do nich dostepu. zostata zablokowana jako
wpisujgca sie we wzorzec.
10. | UOKIK Art. 4 ust. 4 Uwaga wyjasniona
Przepis wskazuje, ze wzorzec wiadomosci wyczerpujgcej znamiona Opisany mechanizm dotyczy
smishingu, CSIRT NASK udostepnia na swojej stronie internetowej, w | publikacji wzorca dla wszystkich
terminie 14 dni nie pdzniej jednak niz w terminie 21 dni od dnia jego | odbiorcéw, a nie jego przekazania
przekazania przedsiebiorcy telekomunikacyjnemu. do przedsiebiorcéw
Z perspektywy Prezesa UOKIK, powyzsze terminy s3 relatywnie telekomunikacyjnych. Przekazanie
Art. 4 ust. 4 dtugie, jesli chodzi o kwestie cyberbezpieczeristwa i ochrony wzorca do przedsiebiorcy

nastepuje niezwtocznie po jego
zidentyfikowaniu przez CSIRT
NASK. W zwigzku z tym ochrona
konsumentdéw bedzie nastepowac
w najszybszym mozliwym
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wiadomosci moze by¢ korzystna z punktu widzenia ochrony jej
potencjalnych odbiorcéw. Dzieki temu mozliwe bytoby takze
przekazanie informacji na temat danego przypadku i stosowanej
metody smishingu do publicznej wiadomosci. Warto zatem rozwazy¢
skrécenie wskazanych w projekcie terminéw udostepnienia wzorca
wiadomosci przez CSIRT NASK na jego stronie internetowej. Mozna
takze zauwazyé, ze uzasadnienie projektu nie odnosi sie w
jakikolwiek sposdb do wskazanych termindw i trudno ocenié, na
jakiej podstawie zostaty okreslone, a takze czy ich dtugos¢ jest
uzasadniona ograniczeniami technologicznymi.

terminie. Dopiero pdzniej wzorzec
bedzie dostepny publicznie.
Upublicznienie wzorca
rownoczesnie z przestaniem go do
przedsiebiorcow
telekomunikacyjnych mogtoby
pozwoli¢ sprawcom przestepstw
zmieni¢ stosowane przez nich
wiadomosci i mogtoby to sprawic,
ze ustawa nie zrealizuje swojego
celu.

11.

UKE

Art. 4 ust. 5

Art. 4 ust. 5 — proponuje sie doprecyzowac pojecie ,niecelowosci”
(blokowania SMS). Jest to o tyle istotne, ze w art. 4 ust. 6 pkt 2
ponownie uzyte jest to pojecie w kontekscie obowigzku cigzgcego na
przedsiebiorcy telekomunikacyjnym, za ktérego niewykonanie
przewidziano kare pieniezng w art. 15 ust. 2 pkt 1 projektu. W
omawianym przepisie nalezy réwniez skresli¢ wyraz ,uzna”, ktory
jest zbedny, a nadto sugeruje arbitralnos¢ decyzji CSIRT NASK.

Uwaga czesciowo uwzgledniona
w zakresie pojecia niecelowosci.
Pojecie niecelowosci zostanie
wyjasnione w uzasadnieniu.
Niecelowe jest dalsze blokowanie
krotkich wiadomosci tekstowych
(SMS), jezeli pomimo wzorca:
smishing dociera do
uzytkownikéw i wzorzec musi by¢
poprawiony lub

wzorzec jest zbyt szeroki i blokuje
takze sms nie majgce charakteru
smishingu, a takze gdy

oszusci juz nie korzystajg z
wczesniejszych metod w
smishingu, np. nie uzywaja
sformutowan zwigzanych ze
szczepieniem. Wzorzec moze by¢
wycofany.

Uwaga nieuwzgledniona w
pozostatym zakresie
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Nie ma koniecznosci usuniecia
wyrazu ,,uzna” — CSIRT NASK
dokonuje subsumpcji i kwalifikuje
sms jako zawierajgcy tresci o
charakterze smishingu w oparciu o
przepisy prawa.

przedsiebiorcy w omawianym zakresie. Nie istniejg zadne reguty
dotyczace blokowania wiadomosci SMS przez przedsiebiorcéw na
podstawie tego przepisu. Istnieje zatem ryzyko stosowania przez nich
arbitralnych kryteriéw oceny danej wiadomosci, stanowigcych
podstawe podjecia decyzji o blokowaniu krétkiej wiadomosci
tekstowe].

12. | UKE Art. 4 ust. 6 pkt 1 —wyraz , niezwtocznego” nalezy przenies¢ do Uwaga uwzgledniona
Art. 4 ust. 6 pkt 1 wprowadzenia do wyliczenia w ust. 6 tak, aby dotyczyt on obu
punktéw.
13. | UKE Art. 5 ust. 2 — wydaje sie, ze sprzeciw powinien zawiera¢ przede Uwaga uwzgledniona
Art. 5 ust. 2 wszystkim tres¢ krétkiej wiadomosci tekstowej (SMS), gdyz to ona
decyduje o wystgpieniu smishingu.
14. | UKE Art. 6 ust. 1 — celowe jest doprecyzowanie przepisu poprzez Uwaga uwzgledniona
jednoznaczne przesgdzenie, ze do sprzeciwu nie stosuje sie Zostanie dodane wytaczenie
Art. 6 ust. 1 przepisow Kodeksu postepowania administracyjnego. stosowania KPA, a takze
Poza tym w przepisie brak jest obowigzku Prezesa UKE w zakresie obowigzek Prezesa UKE o
powiadomienia CSIRT NASK o uwzglednieniu sprzeciwu. poinformowaniu CSIRT NASK o
uwzglednieniu sprzeciwu.

15. | UOKIK Art. 7 Uwaga nieuwzgledniona
Zgodnie z trescig tego przepisu, przedsiebiorca telekomunikacyjny Przedsiebiorcy telekomunikacyjni
moze blokowa¢ krdtkie wiadomosci tekstowe (SMS) zawierajace bedg podlegali odpowiedzialnosci
tresci wyczerpujgce znamiona smishingu, inne niz zawarte we wzorcu | kontraktowej za niewykonanie
wiadomosci CSIRT NASK. ustugi. Kwestie te powinny zostac
W ocenie Prezesa UOKiK istniejg okreslone zagrozenia zwigzane z rozstrzygniete w ramach

Art. 7 uznaniowym charakterem uprawnienia, w jakie wyposazeni zostajg postepowania reklamacyjnego,

prowadzonego przez Prezesa UKE
postepowania ADR, czy w zwigzku
z postanowieniami umownymi.
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Prezes UOKiK w swojej dziatalnosci obserwuje réznego rodzaju
nieprawidtowosci, ktdrych dopuszczajg sie nie tylko podmioty trzecie
wzgledem dostawcow ustug telekomunikacyjnych (niepowigzane z
nimi), lecz takze kontrahenci przedsiebiorcow telekomunikacyjnych
Swiadczacy np. ustugi rozliczane w modelu direct billing (doliczania
do rachunku) lub ustugi premium, w ramach ktérych czes¢ korzysci ze
Swiadczenia ustugi czerpie réwniez przedsiebiorca
telekomunikacyjny. W przesztosci zdarzaty sie przypadki braku
stosownej reakcji na sygnalizowane przez konsumentéw
nieprawidtowosci zwigzane z réznego rodzaju kampaniami SMS-
owymi prowadzonymi przez kontrahentéw przedsiebiorcow
telekomunikacyjnychl. Ustalenie zasad blokowania wiadomosci
jednolitych dla réznego rodzaju naduzy¢ mogtoby by¢ zasadne, z
uwagi na potrzebe zapewnienia rownych standardéw traktowania
dla wszystkich uczestnikow rynku.

Wskazane bytoby takze udzielenie informacji konsumentowi na
temat zablokowania danej wiadomosci i wskazanie, z jakich przyczyn
zostata zablokowana. Adresat miatby dzieki temu swiadomos¢, ze
zostata do niego skierowana wiadomos¢, ktéra jednak w ocenie
przedsiebiorcy nosita znamiona smishingu. Jednoczesnie mogtby
dzieki temu zakwestionowad decyzje operatora, jesli jego zdaniem
zostata zaklasyfikowania jako smishing btednie i powinna zostac
dostarczona, co ograniczytoby negatywne skutki ewentualnych
btedéw przy realizacji ww. obowigzkéw. Uwzgledniajac, ze art. 7 daje
przedsiebiorcy mozliwos¢ uznaniowego, arbitralnego klasyfikowania
wiadomosci SMS, tego typu sytuacje mogg mieé miejsce. Dlatego
wydaje sie, ze wprowadzenie obowigzku informowania konsumenta
przez przedsiebiorce bytoby uzasadnione.

16.

UKE

Art. 8

Art. 8 — rekomenduje sie uzycie w tym przepisie zwrotu ,eliminacja
prezentacji identyfikacji numeru wywotujgcego”, by w najwiekszym
mozliwym stopniu zapewnic¢ zgodnos$¢ terminologiczng
projektowanego przepisu z art. 171 Prawa telekomunikacyjnego.
Poza tym omawiany przepis nie okresla dostatecznie jasno zakresu

Uwaga czesciowo uwzgledniona
Zamiast ,,informac;ji adresowej”
zostanie uzyte sformutowanie
,ukrycie informacji numeru
wywotujgcego”.
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stosowania ustanowionej w nim normy. Z dostownego jego
brzmienia odnies¢ mozna wrazenie, ze przedsiebiorca
telekomunikacyjny zawsze ma blokowa¢ pofaczenie gtosowe albo
ukrywac identyfikacje numeru wywotujgcego dla uzytkownika
koncowego. Dlatego poddaje sie pod rozwage, aby tres¢ przepisu
rozpoczynata sie np. od wyrazéw: ,W przypadku uzasadnionego
podejrzenia CLI spoofingu {(...)"

Nalezy zauwazy¢, ze art. 8
ustanawia ogdlny obowigzek
blokowania potgczen gtosowych w
ramach zwalczania i
przeciwdziatanie spoofingowi.
Uzyte sformutowanie jest
najbardziej ogdlne tak aby objgc
catos¢ dziatalnosci
przedsiebiorcow
telekomunikacyjnych w tym
zakresie. Przepis ten musi rdwniez
by¢ odczytywany w kontekscie
catej ustawy, a zwtaszcza
przepisdw mowigcych o
porozumieniu miedzy
przedsiebiorcami
telekomunikacyjnymi a Prezesem
UKE. W zwigzku z tym opisywane
w tym przepisie dziatanie bedzie
wynikato z wprowadzonych
Srodkow technicznych i
organizacyjnych stuzacych
przeciwdziataniu naduzyciom w
telekomunikacji elektronicznej. W
zwigzku z powyzszym nie jest
konieczne doprecyzowanie tego
przepisu.

17.

UOKIK

Art. 8

Art. 8

W opinii Prezesa UOKIiK, wskazany przepis budzi watpliwosci
interpretacyjne w odniesieniu do sformutowania ,,ukrywa
identyfikacje numeru wywotujacego dla uzytkownika korncowego”.

Wskazane bytoby wyjasnienie, jak nalezy rozumied to stwierdzenie.

Czy chodzi tu o ukrycie numeru przez operatora w taki sposob, ze

Uwaga wyjasniona

Tak, chodzi o ukrycie numeru
przez operatora w taki sposob, ze
numer telefonu udajacy numer
innego podmiotu miatby nie by¢
pokazywany na wyswietlaczu
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numer telefonu udajgcy numer innego podmiotu miatby nie by¢
pokazywany na wyswietlaczu odbiorcy? Opisane sformutowanie
moze by¢ interpretowane na rézne sposoby, a w takiej sytuacji jego
doprecyzowanie moze pozwoli¢ na zwiekszenie przejrzystosci
omawianego przepisu.

W ramach propozycji, mozna zasugerowaé zmiane sformutowania na
»ukrywa nieprawdziwg identyfikacje numeru wywotujacego dla
uzytkownika koricowego”.

odbiorcy (per analogiam jak dziata
ustuga CLIR). Ukrycie prezentacji
identyfikaciji linii wywotujacej
oznacza w praktyce, ze odbiorcy
wyswietli sie, ze dzwoni do niego
nieznany numer a nie np.
informacja, ze dzwoni osoba
bliska, ktérej numer jest wpisany
na liscie kontaktow. Pozwoli to
zapobiec takim atakom jak np.
podszycie sie pod bytego szefa
CBA Pawta Wojtunika.

18.

UKE

Art.9 ust. 1

Art. 9 ust. 1 - proponuje sie wykorzystanie do prowadzenia wykazu
numerdéw telefondw stuzgcych wytgcznie do odbierania potgczen
gtosowych systemu teleinformatycznego, o ktérym mowa w art. 29b
ust. 2 ustawy z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych, po dokonaniu jego rozbudowy o wymagang do
tego funkcjonalnos$¢. Proponowane rozwigzanie zapewni
udostepnienie petnego wykazu do pobrania (w odpowiednim
formacie) wytgcznie zweryfikowanym i podtgczonym do tego
systemu przedsiebiorcom telekomunikacyjnym, na potrzeby
implementacji rozwigzan stuzgcych zapobieganiu i zwalczaniu CLI
spoofingu. Z kolei podmiotom innym niz przedsiebiorcy
telekomunikacyjni, w szczegdlnosci abonentom wnioskujacym o wpis
wykorzystywanego przez siebie numeru do wykazu, o ktérym mowa
w art. 9 ust. 1 projektu, powinna by¢ jedynie zapewniona mozliwos¢
wgladu do tego wykazu i to tylko w zakresie obejmujgcym wpisane
numery (tzn. bez danych podmiotéw, ktére te numery wykorzystuja).
Powyzsze mogtoby nastgpic¢ np. poprzez udostepnienie
zanonimizowanych danych z wykazu, o ktérym mowa w art. 9 ust. 1
projektu, w Biuletynie Informacji Publicznej na stronie podmiotowej
Prezesa UKE.

Uwaga uwzgledniona w zakresie
wykreslenia wyrazu ,telefonéw”

W pozostatym zakresie uwaga
nieuwzgledniona

W ocenie projektodawcy, nie jest
zasadne wskazywanie
konkretnego systemu
teleinformatycznego w tym
przepisie, a zapewni¢ mozliwosc¢
jak najtatwiejszej i jak najmniej
obcigzajacej zaréwno Urzad jak i
przedsiebiorcéw
telekomunikacyjnych integracji w
celu wykonania postanowien
ustawy.

Strona 12 z 26




Tabela uwag zgtoszonych w ramach opiniowania projektu ustawy o zwalczaniu naduzyé w komunikacji elektroniczne;j.

Niezaleznie od powyzszego z ust. 1 nalezy wykresli¢ wyraz
»telefondw”, by zapewnié spéjnosé terminologiczng z Prawem
telekomunikacyjnym.

19.

DC UKNF

Art. 9 ust. 2

Katalog podmiotédw uprawnionych do ztozenia wniosku o wpis do
wykazu numerdéw telefondw stuzgcych wytgcznie do odbierania
potgczen gtosowych obejmuje obecnie jednostki sektora finanséw
publicznych oraz banki. Zagrozenie zwigzane ze spoofingiem dotyczy
za$ szerszej kategorii podmiotéw rynku finansowego. Podwyzszone
ryzyko ,, podszywania sie” z wykorzystaniem spoofingu dotyczy przede
wszystkim tych podmiotéw, ktére prowadzg rachunki (bankowe,
ptatnicze lub papieréw wartosciowych), swiadczg ustugi ptatnicze,
badZ prowadza dziatalnos¢ inwestycyjng (lokujg $rodki pieniezne
zebrane w drodze proponowania nabycia jednostek uczestnictwa albo
certyfikatéw inwestycyjnych w okreSlone w ustawie papiery
wartosciowe, instrumenty rynku pienieznego i inne prawa majgtkowe)
ale moze réwniez obejmowac podmioty z sektora ubezpieczeniowego.

W zwigzku z powyzszym sugerujemy rozwazenie poszerzenia
omawianego katalogu o mozliwo$¢ ztozenia wniosku przez inne
podmioty sektora finansowego szczegdlnie narazone na spoofing.
Dotyczy to przede wszystkim nastepujgcych  podmiotow,
podlegajgcych nadzorowi KNF lub nadzorowi paristwa macierzystego
(jak w przypadku oddziatéw instytucji kredytowych):

spotdzielczej kasy oszczednosciowo-kredytowej lub Krajowej Kasy
Oszczednosciowo-Kredytowej,

instytucji pfatniczej,

firmy inwestycyjnej,

funduszu inwestycyjnego lub towarzystwa funduszy inwestycyjnych,
zaktadu ubezpieczen lub zaktadu reasekuracji,

oddziatu instytucji kredytowe;j.

Jednoczesnie, ze wzgledu na istotng role na rynku finansowym
niektérych podmiotow pozostajgcych poza nadzorem KNF, a takie

Uwaga czesciowo uwzgledniona
Dodane zostang kategorie
podmiotéw, ktore sg
nadzorowane przez KNF.

Uwaga nieuwzgledniona w
zakresie podmiotéw
uprawnionych do ztozenia ww.
whiosku do rozporzadzenia
Prezesa RM

Takie rozwigzanie nie wydaje sie
adekwatne, biorgc pod uwage, ze
adresaci uprawnien i obowigzkow,
to co do zasady, powinny zostac
okresleni w przepisach rangi
ustawowe;.
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podwyzszone ryzyko , podszycia sie” pod takie podmioty w ramach
ataku z uzyciem spoofingu, sugerujemy rozwazenie dodania do
omawianego katalogu rowniez tego rodzaju podmiotéw (zastrzegajac
jednoczesnie, ze np. w przypadku podmiotéw prowadzacych systemy
ptatnosdci istotna moze by¢ opinia Prezesa Narodowego Banku
Polskiego sprawujgcego nadzér systemowy nad systemem
ptatniczym). Dotyczy to w szczegdlnosci nastepujacych kategorii
podmiotéw:

bankowej izby gospodarczej,

podmiotu prowadzacego system ptatnosci,

instytucji utworzonej na mocy art. 105 ust. 4 ustawy z dnia z dnia 29
sierpnia 1997 r. — Prawo bankowe (t.j. Dz. U. z 2021 r. poz. 2439 z
pozn. zm.).

Poddajemy pod rozwage delegowanie katalogu podmiotéw
uprawnionych do ztozenia w/w wniosku do Rozporzadzenia Prezesa
RM, co w opinii Urzedu KNF usprawni proces zarzgdzania katalogiem
uprawnionych podmiotéw w przypadku koniecznosci jego
aktualizacji.

20.

DC UKNF

Art.9 ust. 4

Whiosek o wpis numeru do wykazu numeréw telefondw stuzgcych
wytacznie do odbierania potgczen gtosowych ma zawieraé jedynie
oznaczenie podmiotu, od ktérego pochodzi oraz numeru, ktéry ma
stuzy¢ wytacznie do odbierania potgczen gtosowych. Brak jest
natomiast przewidzianego srodka weryfikacji, czy zgtaszany numer w
rzeczywistosci nalezy do wnioskodawcy. Mozna rozwazyé w tym
zakresie wymoég zafaczenia aktualnej umowy na ustugi
telekomunikacyjne dotyczace omawianego numeru badz weryfikacje
przez Prezesa UKE u przedsiebiorcy telekomunikacyjnego
prowadzacego numer (wtedy nalezatoby przewidzie¢ wymadg
wskazywania takiej informacji we wniosku). Brak wprowadzenia
srodka weryfikacji uprawnienia wnioskodawcy do zgtaszanego przez
niego numeru telefonu moze bowiem kreowaé ryzyko
ztosliwego/nieuprawnionego zablokowania mozliwosci wykonywania

Uwaga uwzgledniona

Zostanie dodany w przepisie
wymog udowodnienia we wniosku
korzystania z numeru.

Uwaga wyjasniona

Wykaz bedzie jawny, wiec bedzie
mozliwosé wycofania wniosku
przez kolejny podmiot
korzystajacy z numeracji.

Strona 14 z 26




Tabela uwag zgtoszonych w ramach opiniowania projektu ustawy o zwalczaniu naduzyé w komunikacji elektroniczne;j.

potagczen z numerdw telefondw podmiotéow, o ktérych mowa w
projektowanym art. 9 ust. 2 ustawy.

Jednoczesnie zwracamy uwage, ze Projekt nie obejmuje sytuacji, w
ktdérej podmiot uprawniony przestaje korzystac ze zgtoszonej przez
niego puli numeracyjnej (i nie informuje o tym fakcje Prezesa UKE).
Pomimo zmiany abonenta pula numerdw nadal jest blokowana.
Moze to doprowadzi¢ do sytuacji pozyskania i dalszego
wykorzystania przez podmiot nieuprawniony puli numeracyjnej z
ktdrej korzystat uprzednio podmiot uprawniony, a ktéra pozostaje
wpisana w wykazie.

21. | UKE Art. 9 ust. 6 - zasadnym jest doprecyzowac ten przepis, aby zakreslony | Uwaga uwzgledniona
Art.9 ust. 6 dla Prezesa UKE 5-dniowy termin na wpis do wykazu dotyczyt
kompletnego wniosku.

22. | UKE Art. 9 ust. 8 - sugeruje sie rezygnacje z formy decyzji administracyjnej | Uwaga cze$ciowo uwzgledniona
dla odmowy dokonania wpisu do wykazu numerdéw telefondw | Usuniety zostanie wymaog decyzji
stuzacych wytgcznie do odbierania potgczen gtosowych. Wniosek | administracyjnej dla odmowy
niezgodny z art. 9 ust. 2 i 3 projektu powinien by¢ pozostawiony przez | dokonania wpisu do wykazu
organ bez rozpoznania, co uprosci i odformalizuje procedure odmowy | numerdéw. Ust. 8 zostanie
dokonania wpisu do wykazu. Poza tym nalezy zauwazyc¢, ze przepis ust. | poprawiony.

8 jest wadliwie skonstruowany, poniewaz wynika z niego, ze | Uwaga nieuwzgledniona w
przestankg odmowy wpisu jest to, ze numer jest niewykorzystywany | pozostatym zakresie
przez podmiot nieuprawniony. W zakresie numeru

Art. 9 ust. 8 niewykorzystywanego nalezy

zauwazyé, ze ust. 8 musi by¢
czytany w kontekscie catego art. 9.
Na etapie sktadania wniosku,
whnioskodawca musi przedstawié
dowdd, ze numer wskazany we
whniosku nalezy do niego. Na tym
etapie jest to badane jedynie pod
katem formalnym. Sformutowanie
o ,,niewykorzystywanym
numerze” w ust. 8 jest za to
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podstawg do organu do zbadania
pod katem materialnym, czy
rzeczywiscie numer ten jest
uzytkowany przez dany podmiot.
Z tego wzgledu przepis w tym
brzmieniu jest potrzebny.

23.

UKE

Art. 9 ust. 9

Art. 9 ust. 9 -wyraz ,,ztozenia” nalezy zastgpi¢ wyrazem ,,otrzymania”
(wniosku) by zapewni¢ jednolito$¢ brzmienia tego ustepu z ust. 6.

Uwaga uwzgledniona

24.

UKE

Art. 10 ust. 1

Art. 10 ust. 1 — proponuje sie zawezenie kregu podmiotdw, ktére mogg
zawrze¢ z Prezesem UKE porozumienie, jedynie do operatoréw
zapewniajgcych swiadczenie ustug dla co najmniej 50 000 abonentow.
Zapewnienie  wszystkim operatorom mozliwosci podpisania
porozumienia z Prezesem UKE bedzie dla Prezesa UKE bardzo trudne
do realizacji z uwagi na znaczng liczbe tych podmiotéw i spowoduje
zagrozenie dla sprawnej realizacji innych zadan organu. Przyjecie
progu 50 000 abonentéw pozwoli na zawarcie porozumienia z
kluczowymi podmiotami (ok. 15) sSwiadczacymi ustuge telefonii
stacjonarnej i mobilnej (obstugujgcymi 99,68% uzytkownikoéw sieci
ruchomych i 90,81% uzytkownikdéw sieci stacjonarnych w Polsce),
ktore ze wzgledu na posiadany potencjat techniczny i ludzki bedg w
stanie aktywnie uczestniczy¢ w implementacji i dalszym rozwoju
rozwigzan przeciwdziatajgcych CLI spoofingowi. Dla pozostatych
przedsiebiorcéw telekomunikacyjnych Prezes UKE powinien
natomiast wydawac rekomendacje dotyczace Srodkow
organizacyjnych i technicznych, stuzacych realizacji obowigzku, o
ktorym mowa w art. 8 projektu. Skutkiem prawidtowego
wykonywania rekomendacji powinno by¢ zas to, ze przedsiebiorca
telekomunikacyjny nie bedzie ponosit odpowiedzialnosci za
niewykonanie lub nienalezyte wykonanie ustugi telekomunikacyjnej
bedacej skutkiem wprowadzonych s$rodkéw technicznych i
organizacyjnych, o ktérych mowa w tych rekomendacjach
(analogicznie jak w przypadku porozumienia — por. art. 10 ust. 3
projektu). Realizowanie przez pozostatych przedsiebiorcéw

Uwaga uwzgledniona
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telekomunikacyjnych rekomendacji wydawanych przez Prezesa UKE

Konieczne jest podkreslenie, ze termin ,zwolnienie z
odpowiedzialnosci” ma bardzo szerokie i nieokreslone znaczenie,
moze tez podlega¢ swobodnej interpretacji przez przedsiebiorcow.
Wskazane bytoby doprecyzowanie, nawet jezeli wytacznie w
uzasadnieniu projektu, ze chodzi o odpowiedzialno$¢ konkretnie

zapewni spojnos¢ ze srodkami organizacyjnymi i technicznymi
okreslonymi w porozumieniu, o ktérym mowa w art. 10 ust. 1
projektu.

25. | UOKIK Art. 10 ust. 1 Uwaga czesciowo uwzgledniona
Art. 10 wskazuje jako jego adresatéw operatoréw, ktérzy mogg | Przepis zostanie przeredagowany
zawrze¢ z Prezesem UKE porozumienie z zakresu realizacji | zgodnie z propozycja Prezesa UKE
obowigzkéw, o ktérych mowa w art. 8. Art. 8 postuguje sie wytacznie | Porozumienie bedzie mogto by¢
terminem ,przedsiebiorca telekomunikacyjny”, na ktérego naktada | zawarte z operatorami
obowigzek blokowania potaczenia gtosowego albo ukrywania | zapewniajgcymi swiadczenie ustug
identyfikacji numeru wywotujacego dla uzytkownika korncowego. | dla co najmniej 50 000

Art. 10 ust. 1 Termin operator i przedsiebiorca telekomunikacyjny zostaty | abonentéw. Dla pozostatych

zdefiniowane w art. 2 odmiennie i jako odrebne od siebie - art. 2 pkt | przedsiebiorcow

5) (operator) oraz art. 2 pkt 7 (przedsiebiorca telekomunikacyjny). | telekomunikacyjnych Prezes UKE

Powstaje zatem niescistos¢ terminologiczna miedzy powigzanymi ze | powinien natomiast wydawac

sobg przepisami. Powstaje zatem pytanie, czy jest to zabieg celowy i | rekomendacje dotyczace srodkow

jak powinien by¢ rozumiany. Niezbedne jest odniesienie sie do tej | organizacyjnych i technicznych,

kwestii. stuzacych realizacji obowigzku, o
ktéorym mowa w art. 8 projektu.

26. | UKE Art. 10 ust. 2 — przepis powinien dotyczyé operatorow bedacych | Uwaga uwzgledniona

Art. 10 ust. 2 strong porozumienia, a nie stron porozumienia, poniewaz jedng ze
stron bedzie Prezes UKE.

27. | UOKIK Art. 10 ust. 3 Uwaga uwzgledniona
Zgodnie z trescig tego przepisu, operator prawidtowo wykonujgcy
porozumienie nie ponosi odpowiedzialnosci za niewykonanie lub
nienalezyte wykonanie ustugi telekomunikacyjnej bedacej skutkiem
wprowadzonych srodkdw technicznych i organizacyjnych, ktore

Art. 10 ust. 3 bedzie stosowat przy realizacji obowigzkéw, o ktédrych mowa w art. 8.
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zwigzang z wykonywaniem czynnosci, o ktérych mowa w art. 8, tj.
odpowiedzialnosci za blokowanie potgczen gtosowych albo ukrywanie
identyfikacji numeru wywotujacego dla uzytkownika korncowego.

podejmuje on arbitralng decyzje o zastosowaniu blokady. Lista
prowadzona przez CSIRT NASK ma zatem jedynie wymiar
informacyjny. Wydaje sie, ze z uwagi na to, ze omawiane witryny
znajdujace sie na liscie stanowig powazne zagrozenie dla
uzytkownikéw Internetu, podszywajac sie m.in. pod strony bankéw
lub instytucji ptatniczych, zasadne bytoby wprowadzenie obowigzku
ich blokowania lub w inny sposdb doprecyzowanie sytuacji, w ktorej
powinno dojs¢ do zablokowania takiej strony. Nawet jesli generalng
praktyka przedsiebiorcéw bytoby stosowanie blokady, to trudno
znaleZ¢ uzasadnienie dla pozostawienia tego typu decyzji wytgcznie

28. | UKE Art. 10 ust. 4 — w zwigzku z brzmieniem tego przepisu postuluje sie | Uwagi uwzglednione
wprowadzenie do projektu kary pienieznej za nieprawidtowe
stosowanie $rodkéw organizacyjnych i technicznych okreslonych w
zawartym przez operatora porozumieniu, o ktérym mowa w ust. 1.

Art. 10 ust. 4 Niezaleznie od powyzszego, odestanie zamieszczone w tym przepisie
powinno nastepowac nie do przepiséw Prawa telekomunikacyjnego
dotyczacych kontroli, lecz do rozdziatu 2 w dziale X Prawa
telekomunikacyjnego, zatytutowanego ,Kontrola i postepowanie
pokontrolne”. Umozliwi to Prezesowi UKE wydawanie zalecen
pokontrolnych.

29. | UOKIK Art. 11 Uwaga uwzgledniona poprzez
Co do zasady nalezy pozytywnie oceni¢ idee prowadzenia jawnej listy | dodanie obligatoryjnego wymogu
ostrzezen dotyczacej stron internetowych, opisanej w art. 11 blokowania stron
projektu. Watpliwosci moze jednak przy tym budzi¢ wytacznie
uznaniowe blokowanie witryn przez przedsiebiorcow
telekomunikacyjnych. Jak wynika z brzmienia art. 11 ust. 6,
przedsiebiorca telekomunikacyjny ,moze” uniemozliwié
uzytkownikom Internetu dostep do stron internetowych
wykorzystujgcych nazwy domen internetowych wpisanych na liste.

Art. 11 Jego dziatanie ma zatem charakter wytgcznie fakultatywny i
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w gestii przedsiebiorcow, ktérzy moga kierowac sie w jej podjeciu np.
kosztami z tym zwigzanymi.

Dodatkowo, analogicznie do uwagi dotyczacej art. 4 ust. 2 projektu,
wydaje sie, ze zasadne bytoby kazdorazowe pisemne uzasadnianie
przez CSIRT NASK odmowy wpisania strony internetowej liste, jesli
zgtoszenie pochodzito od Prezesa UOKiIK. Liczne postepowania
Prezesa UOKiK dotyczg dziatarh opisanych w art. 11, posiada on tez
wiedze na temat rynku telekomunikacyjnego i e-commerce, sytuacji i
zwyczajow konsumentdéw oraz funkcjonowania podmiotéw
inicjujacych aktywnosci takie jak CLI spoofing. Aktualna pozostaje
przy tym argumentacja podniesiona w uwadze do art. 4 ust. 2
projektu.

30.

DC UKNF

Art.11ust.1,4i6

Zgodnie z art. 11 ust. 6 projektu ustawy, przedsiebiorca
telekomunikacyjny moze uniemozliwi¢ uzytkownikom Internetu
dostep do stron internetowych wykorzystujgcych nazwy domen
internetowych wpisanych na liste, o ktérej mowa w ust. 1. Przepis ten
sformutowany jest w formie uprawnienia, a nie obowigzku blokowania
stron wpisanych na liste ostrzezen dotyczacych domen internetowych,
ktore stuzg do wytudzen danych i srodkdéw finansowych uzytkownikow
Internetu. Uwzgledniajgc skale wykorzystywania omawianych stron
do wytudzen oraz negatywne skutki, jakie wigze sie z ich
funkcjonowaniem dla obywateli RP i podmiotéw gospodarczych (w
tym ich straty finansowe moggace siegac dziesigtkéw miliondw ztotych)
w ocenie UKNF zasadne jest natozenie na przedsiebiorcéw
telekomunikacyjnych obowigzku blokowania dostepu do omawianych
stron. W zwigzku z powyzszym sugerujemy rozwazenie zmiany tresci
art. 11 ust. 6 projektu ustawy i zastgpienie sformutowania ,,moze
uniemozliwi¢” terminem ,,uniemozliwia”.

Dodatkowo, projektowany art. 11 ust. 1 odnosi sie do mozliwosci
zawarcia porozumienia w zakresie prowadzenia i utrzymywania
jawnej listy ostrzezen dotyczacych domen internetowych, o ktérych
mowa powyzej. Ustep 4 wymienionego przepisu wskazuje przy tym,

Uwaga uwzgledniona poprzez
dodanie obligatoryjnego wymogu
blokowania stron

Uwaga nieuwzgledniona w
zakresie natozenia obowigzku
przystapienia do porozumienia
W ocenie projektodawcy nalezy
pozostawic przedsiebiorcom
telekomunikacyjnym swobode
wyboru sposobu realizacji
obowigzkéw zwigzanych z
przeciwdziataniem naduzy¢
telekomunikacyjnych. Bedg oni
mogli wybrac¢ inny sposéb
realizacji natozonych na nich
obowigzkdw, ale bedzie sie to
wigzato z brakiem domniemania,
ze obowigzki sg prawidtowo
realizowane.
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ze stronami takiego porozumienia sg m.in. ,przedsiebiorca
telekomunikacyjny lub przedsiebiorcy telekomunikacyjni”. W
kontekscie omawianego sformutowania powstaje watpliwos¢, czy
zawarcie porozumienia pozostaje dla przedsiebiorcow
telekomunikacyjnych dobrowolne, czy tez obowigzkowe. W ocenie
UKNF zasadne jest doprecyzowanie omawianego przepisu, aby z jego
tresci wynikat obowigzek zawarcia omawianego porozumienia przez
przedsiebiorcéw telekomunikacyjnych. Obligatoryjny charakter
przystgpienia do omawianego porozumienia pozytywnie przyczynitby
sie do skutecznosci projektowanych w niniejszym przepisie rozwigzan.
Przedmiotowe porozumienie reguluje bowiem m.in. zasady zgtaszania
domen internetowych, a zasadnym jest udziat w tym procesie réwniez
przedsiebiorcéw telekomunikacyjnych — dzieki porozumieniu i
ustalonym w nim wigzgcym zasadom wspoétpracy mégtby on by¢ zas
bardziej efektywny.

uniemozliwienia dostepu do tych stron”.

31. | DC UKNF W celu zapewnienia, ze ochronie podlegaé bedg réwniez przypadki, w | Uwaga nieuwzgledniona
ktorych rozporzadzenia dokonuje np. pracownik przedsiebiorcy | Mechanizm proponowany w
dysponujacy jego majgtkiem (przyktadowo atak na ksiegowego spoétki | ustawie funkcjonuje obecnie — jest
metoda ,,podszycia sie” pod cztonka zarzadu) sugerujemy usuniecie ze | nim lista ostrzezen przed
sformutowania , doprowadzajgcymi uzytkownikéw Internetu do | niebezpiecznymi stronami
niekorzystnego rozporzadzenia ich majatkiem” stowa ,ich”. | prowadzona przez NASK-PIB.
Art. 11 ust. 1 Jednoczesnie, dla zachowania spéjnosci ze zdaniem pierwszym (ktore
odnosi sie do majatku), sugerujemy rozwazenie zastgpienia w zdaniu
drugim omawianego przepisu terminu ,$rodkéw finansowych”
terminem ,,majatku” — jest to pojecie szersze i mogg zdarzy¢ sie ataki,
w ktorych wytudzeniu podlega¢ bedzie towar czy wykonanie ustugi, a
nie srodki finansowe. Proponowane zmiany pozostajg rowniez zgodne
z zaproponowang w projekcie definicjg CLI spoofing.
32. | UKE Art. 11 ust. 2 — przepis wymaga przeredagowania, poniewaz przy Uwaga wyjasniona w zwigzku z
Art. 11 ust. 2 obecnym brzmieniu niezrozumiaty jest fragment ,,oraz uwzglednieniem uwagi Polskiego

Towarzystwa Informatycznego

1 https://cert.pl/posts/2020/03/ostrzezenia_phishing/
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Izba Rzeczoznawcéw
usuniety zostat przepis, ktérego
uwaga dotyczy.

33. | UKE Art. 11 ust. 6 — w zwigzku z trescig tego ustepu proponuje sie dodac Uwaga uwzgledniona poprzez
do projektu przepis stanowiacy, ze zawarcie przez przedsiebiorce dodanie obligatoryjnego wymogu
telekomunikacyjnego porozumienia, o ktérym mowa w art. 11 ust. 1, | blokowania stron

Art. 11 ust. 6 rodzi obowigzek uniemozliwienia uzytkownikom internetu dostepu
do stron internetowych wykorzystujgcych nazwy domen
internetowych wpisanych na liste ostrzezen dotyczacych domen
internetowych.

34. | UKE Art. 13 — proponuje sie rozwazy¢ wprowadzenie do projektowanej Uwaga uwzgledniona w zakresie
ustawy kary pienieznej za naruszenie tego przepisu, co powinno wskazania dnia, od ktérego
przyczynic¢ sie do zapewnienia przestrzegania obowigzkdw, o ktérych | liczony jest okres 12-miesieczny
w nim mowa. Ponadto w ust. 2 nie wskazano terminu poczgtkowego
przechowywania danych o ustugach telekomunikacyjnych, ktére nie Uwaga nieuwzgledniona w
zostaty przez przedsiebiorce telekomunikacyjnego wykonane w zakresie kary
zwigzku z blokowaniem smishingu (powinno sie go liczy¢ od dnia, w | wprowadzenie kary pienieznej za
ktorym ustuga miata by¢ wykonana). naruszenie przepisu art. 13 bytoby

nieproporcjonalne wzgledem
obowigzkéw natozonych na

Art. 13 przedsiebiorce.

Analogicznie do przepiséw Prawa
telekomunikacyjnego, zgodnie z
ktorymi obowigzek rejestracji
danych o wykonanych ustugach
telekomunikacyjnych, wyrazony w
art. 168 PT nie podlega karze
pienieznej, przedsiebiorca musi
zapewnic rozliczalnos¢ przed
organamii abonentem. W
przypadku projektowanej ustawy
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odnosi sie to do sytuacji sktadania
reklamacji wzgledem
niedostarczonej ustugi.

Ponadto, nalezy wskazaé, ze
przetwarzanie bez podstawy
prawnej danych, o ktérych mowa
w art. 13, stanowigcych dane
osobowe, bedzie podlegato
sankcjom przewidzianym w
RODO.

35.

uobDO

Art. 13 ust. 2

Watpliwosci organu witasciwego w sprawie ochrony danych
osobowych dyspozycja art. 13 ust. 2 projektu.

Komentowany przepis obliguje przedsiebiorce telekomunikacyjnego
do przechowywania (rejestracji) danych o ustugach
telekomunikacyjnych, ktére nie zostaty przez tego przedsiebiorce
wykonane w zwigzku z realizacjg obowigzkdw i uprawnien
ustawowych2, przez okres co najmniej 12 miesiecy. Tym samym
przepis ten, w zaproponowanym brzmieniu, nie okresla w sposéb
jednoznaczny po jakim maksymalnym czasie przedsiebiorca
telekomunikacyjny jest obowigzany usungé zarejestrowane dane o
niewykonanych ustugach telekomunikacyjnych. Co za tym idzie dane
te mogtyby by¢ przechowywane przez przedsiebiorce
telekomunikacyjnego przez okres dtuzszy niz jest to niezbedne do
celéw, dla realizacji ktorych dane te zostaty zebrane. Tak wiec
przyjete w projekcie brzmienie art. 13 ust. 2 moze naruszac¢ zasade
ograniczenia przechowywania statuowang w art. 5 ust. 1 lit. e
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy

Uwaga uwzgledniona
Proponuje sie zmiane wyrazenia
,€0 najmniej przez okres 12
miesiecy” na ,przez okres 12
miesiecy”

2 Wskazanych w art. 4 ust. 6 i art. 7 projektu.
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95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 4.5.2016, str. 1, z pdzn. zm.)3, powotywanego dalej z
zastosowaniem skrétu ,rozporzadzenie 2016/679”.

36.

UKE

Art. 14 ust. 3 pkt 2

Art. 14 ust. 3 pkt 2 — w przepisie tym brakuje odestania do art. 8.

Uwaga uwzgledniona

37.

uoDO

Art. 14 ust. 4

Rozwazenia wymaga takze konstrukcja prawna zaproponowana w
art. 14 ust. 4 projektu.

O ile bowiem nie budzi watpliwosci uprawnienie Projektodawcy do
ograniczenia — przewidzianych w art. 14 i art. 15 rozporzadzenia
2016/679 — praw osoby, ktorej dane dotyczg, ze wzgledu na
koniecznos$¢ identyfikacji, zapobiegania i zwalczania przestepstw, to
nie mozna poming¢, iz art. 23 ust. 1 lit. ¢ i d rozporzadzenia 2016/679
dopuszcza jedynie ograniczenied — ze wzgledu na bezpieczenstwo

publiczne i zapobieganie przestepczosci — praw przewidzianych w art.

12-22 rozporzadzenia 2016/679, nie zas ich catkowite wytaczenie.

Uwaga uwzgledniona

Proponuje sie rozszerzenie
uzasadnienia, odnoszac sie do
relewantnych postanowien
wskazanych w art. 23 ust. 2
RODO.

Projekt ustawy zaktada
ograniczenie stosowania art. 15
wytacznie w zakresie, jaki jest
niezbedny dla identyfikacji,
zapobiegania oraz zwalczania
przestepstw na szkode
przedsiebiorcy
telekomunikacyjnego (po zmianie
przepisu w wyniku uwzglednienia
uwag rynku — w celu identyfikacji,
zapobiegania oraz zwalczania
naduzyc).

Whytaczenie art. 14 RODO zostato
usuniete —w zamian
przedsiebiorca telekomunikacyjny
bedzie mdgt podac informacje
wymagane przez art. 14
rozporzadzenia na swojej stronie
internetowej lub przez

3 W mysl art. 5 ust. 1 lit. e rozporzadzenia 2016/679 ,,Dane osobowe muszg by¢ [...] przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane...
4 0ile nie narusza istoty podstawowych praw i wolnosci oraz jest w demokratycznym spoteczenstwie $rodkiem niezbednym i proporcjonalnym.
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umieszczenie stosownych
informacji w miejscach
widocznych w siedzibie lub
miejscu dziatania administratora
danych osobowych, w zakresie w
jakim dotyczy to danych
osobowych pozyskanych w
ramach identyfikacji, zapobiegania
oraz zwalczania naduzy¢ w
komunikacji elektronicznej.

38.

UKE

Art. 15 ust. 4

Art. 15 ust. 4 — odestanie do przepiséw Prawa telekomunikacyjnego
trzeba rozszerzy¢ o ust. 1' w art. 209.

Uwaga wyjasniona:

Zmieniono brzmienie ust. 4 i
obecnie nie zawiera on odestania
do przepiséw PT.

Przepis otrzymat brzmienie:

4. Kara, o ktérej mowa w ust. 1-3,
moze zostac natozona takze w
przypadku, gdy podmiot
zaprzestat naruszania prawa lub
naprawit wyrzgdzong szkode,
jezeli Prezes UKE uzna, ze
przemawiajg za tym czas trwania,
zakres lub skutki naruszenia.

39.

UKE

Art. 15 ust. 5

Art. 15 ust. 5 — po pierwsze, wskazac¢ nalezy, ze kara pieniezna w
wysokosci do jednokrotnosci przecietnego wynagrodzenia wydaje sie
karg niska, ktéra moze nie spetnié¢ funkcji prewencyjnej i represyjnej
kary. Po drugie, w ust. 5 wystepuje btedne odestanie do art. 11 ust. 2.

Uwaga czesciowo uwzgledniona
Zmieniona zostata wysokosc kary,
jaka moze zostaé natozona przez
Prezesa UKE na kierujgcego
przedsiebiorstwem — do 300%
jego miesiecznego
wynagrodzenia, naliczanego jak
dla celédw ekwiwalentu za urlop
wypoczynkowy.

Strona 24 z 26




Tabela uwag zgtoszonych w ramach opiniowania projektu ustawy o zwalczaniu naduzyé w komunikacji elektroniczne;j.

Zmieniona zostatfa takze sama
konstrukcja przepisu, ktéry
otrzymat brzmienie:

5. Niezaleznie od kar pienieznych,
o ktérych mowa w ust. 1i 2,
Prezes UKE moze natozy¢ na
kierujgcego przedsiebiorstwem
telekomunikacyjnym, w
szczegdblnosci osobe petnigca
funkcje kierowniczg lub
wchodzacg w sktad organu
zarzadzajgcego przedsiebiorcy
telekomunikacyjnego lub zwigzku
takich przedsiebiorcow, kare
pieniezng w wysokosci do 300%
jego miesiecznego
wynagrodzenia, naliczanego jak
dla celéw ekwiwalentu za urlop
wypoczynkowy.

natozeniu kary. Przepis ten wymaga przeredagowania poniewaz

40. | DC UKNF Przepis postuguje sie pojeciem korzysci majgtkowej, podczas gdy nie | Uwaga uwzgledniona
mozna wykluczy¢ dziatania sprawcéw tego rodzaju przestepstw w Przepis zostanie poprawiony
celu osiggniecia korzysci osobistej. Moze miec to w szczegdlnosci zgodnie z propozycja.
znaczenie przy atakach z wykorzystaniem spoofingu na instytucje
publiczne. Kategoria korzysci osobistych znana jest przy tym w

Art. 16 ust. 1 . - . . .
prawie karnym i odnosi sie do niej np. art. 228 k.k. Sugerujemy
rozwazenie zmiany omawianego przepisu poprzez postuzenie sie
zwrotem, ,Art. 16. 1. Kto w celu osiggniecia korzysci majgtkowej,
korzysci osobistej lub wyrzgdzenia innej osobie szkody dopuszcza sie:
(..)”

41. | UKE Art. 20 — z literalnego brzmienia tego przepisu intertemporalnego Uwaga wyjasniona
Art. 20 wynika, ze chodzi w nim wytgcznie o moment wydania decyzji o Intencja projektodawcy zostanie

uwypuklona w uzasadnieniu.
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wydaje sie, ze intencjg projektodawcy jest nienakfadanie kar za
naruszenia dokonane we wskazanych w tym przepisie okresach.
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Jezeli projekt ma dotyczy¢ zwalczania naduzyé powinien
naktada¢ obowigzki na podmioty dokonujgce takich
naduzy¢ lub zakazywac ich im dokonywania takich
czynnosci.

Obowigzku dotyczgce podmiotéw publicznych, ktére
mogaq stanowic ,ochrone” przed naduzyciami powinny
by¢ zamieszczone w przepisach stanowigcych podstawe
dla dziatalnosci jst w zakresie informatyzacji lub
cyberbezpieczeristwa np. w ustawie o informatyzacji ale
najlepiej w ustawie KSC.

Nie nalezy dazy¢ do dalszego rozchwiania systemu i
tworzenia obowigzkéw dla podmiotéw publicznych w
réznych ustawach szczegétowych, ktére de facto dotycza
ochrony bezpieczenstwa informacyjnego.

Lp. Instytucja Jednostka | Tre$¢ uwagi Odniesienie
redakcyjna
Krajowa lzba Gospodarcza Uwaga l. [UWAGA OGOLNA] Uwaga wyjasniona
Elektroniki i Telekomunikacji ogodlna (1.) Izba od wielu lat konsekwentnie popiera wszelkie | Przepisy projektu ustawy sg adekwatne do
stuszne inicjatywy majgce na celu zwalczanie naduzy¢ na | obecnej sytuacji.
rynku telekomunikacyjnym (w tym zakresie zostaty
przedstawione przynajmniej dwukrotnie rozwigzania
legislacyjne stuzgce zwalczaniu naduzyd).
(2.) Aby jednak takie dziatania byty efektywne,
konsekwentnie wnosimy o precyzyjne uregulowanie
obowigzkéw na tym polu.
Wszelkie obowigzki powinny byé okreslone w sposdb
maksymalnie precyzyjny i wyczerpujacy.
Unia Metropolii Polskich Uwaga Nieprawidtowo ustalony zakres projektu w stosunku do Uwaga wyjasniona
ogdlna jego tytutu oraz przeznaczenia. Projektowany akt prawny znajduje sie na

styku dziedziny prawa telekomunikacyjnego i
wyodrebniajgcego sie materialnego prawa
administracyjnego z zakresu
cyberbezpieczenstwa. Z tego wzgledu, a takze
ze wzgledu na doniosto$¢ materii regulowanej,
zasadne jest aby przepisy te znalazty sie

w odrebnym akcie prawnym.

Odpowiednie przepisy dotyczgce naduzy¢
telekomunikacyjnych zostang usuniete (lub
przeniesione) z ustawy - Prawo komunikacji
elektronicznej na kolejnym etapie prac
legislacyjnych (zgodnie z projektem z 5 maja
2022 r. przepisem do usuniecia jest m.in. art.
173 PKE).

Art. 97 ust. 2 Europejskiego Kodeksu tgcznosci
Elektronicznej odnosi sie do obowigzku
zapewnienia przez panstwo cztonkowskie, aby
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wtasciwy (wtasciwe organ (organy) mogt
(mogty) wymagad od przedsiebiorcéow
komunikacji elektronicznej zablokowania
incydentalnego dostepu do numerdw lub
ustug, gdy jest to zwigzane z oszustwem lub
naduzyciem.

Wdrozenie rzeczonego przepisu EKLE stanowi
projektowany art. 343 PKE, ktéry rowniez
zostanie przeniesiony do projektowane;j
ustawy o zwalczaniu naduzyé w komunikacji
elektronicznej, w zakresie w jakim
kompetencje Prezesa Urzedu Komunikacji
Elektronicznej s wykonywane w
,,uzasadnione ochrong uzytkownikéw
koncowych przed naduzyciami
telekomunikacyjnymi”.

3. Unia Metropolii Polskich

Uwaga
ogdlna

Ustawa naktada pewne zadania na przedsiebiorcéw
telekomunikacyjnych i w przypadku CLI spoofing i jest
zrozumiate. Sg tez okreslone obowigzki naktadane na
operatoréw poczty e-mail. Jednakze projektodawca
pozostawia poza zakresem regulacji
niezagospodarowany obszar komunikacji elektronicznej
w postaci réznego rodzaju komunikatoréw.

Jest to tym bardziej dziwne, ze w projekcie zastosowano
szeroka definicja ,,ustug komunikacji interpersonalnej” a
jednoczes$nie w dalszej czesci nie ma stowa o
komunikatorach i formach swiadczacych te ustugi. Mtode
pokolenie nie korzysta z SMSow. Tymi kanatami tez
postugujg sie coraz czesciej rézne instytucje.

Uwaga wyjasniona

Ustawa postuguje sie szerokim pojeciem ustug
komunikacji interpersonalnej, gdyz zawiera
zaréwno przepisy odnoszace sie do zwalczania
naduzy¢ w telekomunikacji, jak i te dotyczace
poczty internetowej (ustugi komunikacji
elektronicznej). Projektowana ustawa w
szczegOlnosci zawiera szereg obowigzkdw i
uprawnien po stronie przedsiebiorcéow
telekomunikacyjnych. Z tej perspektywy
wskazane przez zgtaszajgcego uwage
rozwigzania wigzatoby sie z koniecznoscia
analizowania tresci komunikatéw oraz
zestawiania ich z innymi informacjami.
Ponadto cze$¢ komunikacji elektronicznej
wykorzystuje szyfrowania end-to-end, wiec ich
wykrywanie jest niemozliwe.
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Nalezy zadac pytanie, dlaczego ww. regulacja nie dotyczy
tego obszaru.

4, Polska Izba Informatyki i
Telekomunikacji

Uwaga
ogdlna

Obecnie obowigzujgce przepisy prawa, ktére jako zasade
przyjmujg obowigzek zestawiania potgczen a mozliwos¢
ich blokowania traktujg jako wyjatki dopuszczalne
wytacznie w przypadkach wskazanych w ustawie, wrecz
utrudniajg przedsiebiorcom telekomunikacyjnym
zwalczanie naduzy¢ telekomunikacyjnych, zmuszajac do
dokonywania wyboréw pomiedzy walkg z naduzyciami
telekomunikacyjnymi a bezpieczerstwem regulacyjnym.
Pomimo ograniczen regulacyjnych wynikajgcych z
obowigzujgcych przepiséw prawa przedsiebiorcy
telekomunikacyjni stanowig pierwszg (i najczesciej
niestety ostatnig) linie obrony przed przeréznymi
dziataniami przestepczymi przyjmujgcymi postac¢ naduzyé
telekomunikacyjnych. Jednym z podstawowych celéw
przedsiebiorcéw telekomunikacyjnych w zakresie
zwalczania naduzy¢ jest ochrona klientéw. Przedsiebiorcy
telekomunikacyjni podejmowali i podejmujg szereg
proporcjonalnych dziatan (zaréwno technicznych i
organizacyjnych) majacych na celu przeciwdziatanie
naduzyciom oraz zapewnienie w jak najwiekszym stopniu
bezpieczenstwa ustug swiadczonych abonentom.
Zgromadzone przez przedsiebiorcow
telekomunikacyjnych doswiadczenia pozwalaja
stwierdzié, ze projektowana ustawa wymaga dalszych
prac i zmian zgodnych z postulatami wyrazonymi w
niniejszym stanowisku, gdyz w obecnym ksztatcie
projektowane przepisy nie do korica prawidtowo
rozktadajg ciezar odpowiedzialnosci za walke z
naduzyciami.

Uwaga wyjasniona

W projekcie zostaty wprowadzone przepisy
karne.

Poprzez natozenie obowigzkdéw z zakresu
przeciwdziatania i zwalczania naduzyé w
komunikacji elektronicznej przedsiebiorcy
telekomunikacyjni uzyskajg rowniez niezbedne
kompetencje do podejmowania dziatan w tym
zakresie.
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Naduzycia z wykorzystaniem sieci i ustug
telekomunikacyjnych bez watpienia sg zjawiskiem na tyle
spotecznie szkodliwym, ze wymagajg kompleksowych i
przemyslanych przepisow, ktére wyposazatyby przede
wszystkim organy, instytucje i stuzby panstwa w
narzedzia niezbedne do zwalczania tego zjawiska, gdyz to
panstwo, a nie przedsiebiorcy, jest odpowiedzialne za
walke z przestepczoscia, a tym w wielu przypadkach sg
naduzycia z wykorzystaniem sieci i ustug
telekomunikacyjnych. Jednoczenie takie przepisy
powinny umozliwia¢ przedsiebiorcom
telekomunikacyjnym (operatorom i dostawcom ustug)
podejmowanie dziatarn majgcych na celu zwalczanie
naduzy¢, w ramach obstugi ruchu i Swiadczenia ustug
telekomunikacyjnych. Przedsiebiorcy telekomunikacyjni
mogay wspierac¢ Panstwo w walce z tym procederem, w
ramach dostepnych mozliwosci technicznych
uwzgledniajacych obecny etap rozwoju sieci i ustug
telekomunikacyjnych, ale nie mogg Paristwa w tym
zakresie zastgpic¢. Natomiast projektowana ustawa sktada
ciezar ochrony obywateli przed naduzyciami na barki
przedsiebiorcéw telekomunikacyjnych. Nie mozna
réwniez zapominac o tym, ze implementacja rozwigzan
proponowanych w projektowanej ustawie bedzie
stanowita dla przedsiebiorcéw telekomunikacyjnych
kolejne, znaczace koszty oraz wysitek organizacyjny,
kumulujacy sie z kosztami i naktadem pracy, jaki
przedsiebiorcy telekomunikacyjni bedg zmuszeni wtozy¢
we wdrozenie wymagan wynikajacych z projektu ustawy
— Prawo komunikacji elektronicznej (oraz ustawy ja
wprowadzajacej) oraz projektowanej ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa. Nie
sposob nie zauwazy¢, ze w chwili obecnej Minister
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Cyfryzacji prowadzi prace legislacyjne nad projektami
trzech ustaw, z ktérych kazda bedzie miata istotny wptyw
na funkcjonowanie rynku telekomunikacyjnego i kazda
bedzie oznaczaé dla przedsiebiorcow
telekomunikacyjnych nowe obowigzki oraz znaczne
koszty zaréwno dostosowawcze jak i utrzymaniowe.

Operatorzy budujg sieci i $wiadczg ustugi
telekomunikacyjne na podstawie standardéw, norm,
wytycznych i zasad, ktére sg ustalane oraz
koordynowane na poziomie miedzynarodowym —ITU,
ETSI, 3GPP. Stosujgc powszechnie uznane,
miedzynarodowe standardy techniczne dochowujemy
najwyzszej mozliwej starannosci, zapewniajgc naszym
klientom interoperacyjne, niezawodne i bezpieczne
ustugi telekomunikacyjne o zasiegu globalnym. Istniejgce
standardy techniczne dla sieci telekomunikacyjnych nie
przewidujg gotowych rozwigzan i narzedzi, ktére mozna
by wykorzysta¢ do identyfikowania potgczen
telekomunikacyjnych, ktére sg zestawiane zgodnie z
przyjetymi normami technicznymi, a ktére sg inicjowane
przez przestepcow dla osiggniecia niezgodnych z prawem
celéw.

Fakt, ze przestepcy wykorzystujg sieci i ustugi
telekomunikacyjne do popetniania przestepstw mozna
porownaé do sytuacji popetnienia przestepstwa z
uzyciem noza — nie jest wing ani odpowiedzialnoscia
producenta i sprzedawcy noza, ze przestepca wykorzystat
ndéz do ztamania prawa. Procesy zwalczania naduzy¢
muszg by¢ ksztattowane przede wszystkim z myslg o
efektywnym $ciganiu i karaniu przestepcoéw przez
powotane do tego stuzby i organy Paristwa, jednoczesnie
dajac przedsiebiorcom telekomunikacyjnym mozliwosé
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podejmowania dziatan anty-fraudowych, mieszczacych
sie w zakresie posiadanych przez przedsiebiorcéw
mozliwosci technicznych i organizacyjnych.

Wysitki przedsiebiorcéw telekomunikacyjnych na rzecz
ograniczenia zjawiska naduzy¢ w komunikacji
elektronicznej nie przyniosg oczekiwanych rezultatow tak
dtugo, jak dtugo sprawcy tych naruszen bedg pozostawali
nieustaleni i bezkarni. Proceder naduzy¢ kwitnie, gdyz
jest postrzegany przez przestepcéw jako bezpieczne
zrodto nielegalnego zarobku, gdyz mozliwos¢ zagarniecia
znacznych pieniedzy idzie w parze ze znikomym ryzykiem
wykrycia i ukarania.

Podsumowujac te czesc pragniemy podkresli¢, ze:

1. zwalczanie naduzy¢ telekomunikacyjnych,
przynajmniej tych, ktore sg przestepstwami w
rozumienia prawa karnego, jest i powinno by¢
obowigzkiem i odpowiedzialnoscig powotanych do
Scigania przestepstw stuzb i organdéw Panstwa;

2. sprawcy, ktdrzy dopuszczajg sie naduzy¢, powinni byé
wykrywani przez powotane do tego stuzby i organy, a
nastepnie stawiani przed wymiarem sprawiedliwosci;

3. przedsiebiorcy telekomunikacyjni powinni mie¢ prawo
do podejmowania proporcjonalnych dziatan majacych na
celu identyfikowanie, zapobieganie i zwalczanie naduzy¢
telekomunikacyjnych, wspierajgc w ten sposéb wysitki
stuzb i organdéw Panistwa na rzecz ograniczenia zjawiska
naduzy¢ w komunikacji elektronicznej.

5. Polska Izba Informatyki i
Telekomunikacji

Uwaga
ogdlna

Il. Prawa, obowigzki i kary

Zasada na gruncie projektowane] ustawy powinno by¢
uprawnienie dla przedsiebiorcéw telekomunikacyjnych

Uwaga nieuwzgledniona
Aby skutecznie walczyé z naduzyciami w
komunikacji elektronicznej powinien zostac
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do zwalczania naduzy¢ w komunikacji elektronicznej. natozony obowigzek prawny (obowigzki) na
Wyijatki od tej zasady powinny dotyczy¢ tylko tych przedsiebiorcéw telekomunikacyjnych. W
przypadkdw, w ktérych mozna precyzyjnie okresli¢ zakres | przypadku przyznania uprawnienia

czynnosci, jakie majg by¢ powinnosciag przedsiebiorcy przedsiebiorca telekomunikacyjny mégtby, ale
telekomunikacyjnego — w tych przypadkach w gre moze nie musiatby podejmowac dziatart majgcych
wchodzi¢ obowigzek, ale bez koniecznosci na celu zwalczanie naduzyé.

obwarowywania jego wykonania ryzykiem kary

pienieznej.

Kazdy wiekszy przedsiebiorca telekomunikacyjny posiada
w swoich strukturach komérki anty-fraudowe, zatrudnia
ekspertdow od zwalczania naduzyé, utrzymuje i rozwija
procedury i narzedzia IT wspierajgce ekspertéw w
detekcji i zwalczaniu naduzy¢ telekomunikacyjnych.
Utrzymywanie i rozwijanie zasobow kadrowych i
technicznych to wymierny koszt, ktéry kazdy operator
traktuje jako koszt konieczny, bez ktdrego straty
ponoszone przez przedsiebiorcow telekomunikacyjnych i
abonentéw bytby jeszcze wieksze. Straty ponoszone
przez przedsiebiorcéw telekomunikacyjnych maja
charakter zaréwno wizerunkowy jak i majatkowy, gdyz
wiele ze scenariuszy naduzyciowych jest wprost
wymierzonych w przedsiebiorcow telekomunikacyjnych
albo szkodzi przedsiebiorcom telekomunikacyjnym
niejako w ramach efektéw ubocznych dziatani
przestepcow. Zreszty jest to odzwierciedlone w samej
definicji ,naduzycia w komunikacji elektronicznej”, gdzie
jedna z przestanek jest szkoda przedsiebiorcy
telekomunikacyjnego. Na poziomie hurtowego rynku
telekomunikacyjnego operatorzy rozliczajg sie wzajemnie
za terminowany ruch, co oznacza, ze operator abonenta
inicjujgcego potfaczenie albo wysytajgcego wiadomosc
SMS ptaci okreslong stawke hurtowg operatorowi
abonenta odbierajgcego potgczenie albo SMS.

Strona 7 z 153



Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

Dodatkowy poziom hurtowych rozliczen
miedzyoperatorskich pojawia sie przy potgczeniach
miedzynarodowych i realizowanych w roamingu
miedzynarodowym. Koniecznos¢ ptacenia za zakanczanie
potaczen w relacjach hurtowych oznacza, ze naduzycia
telekomunikacyjne, generujace istotne ilosci ruchu, dla
operatoréw oznaczajg niechciane i nieuzasadnione
koszty, ktdre sa liczone w setkach tysiecy ztotych
miesiecznie. Jednoczes$nie na poziomie detalicznym
operatorzy muszg i chcg walczy¢ z naduzyciami
telekomunikacyjnymi w trosce o bezpieczeristwo swoich
klientow, gdyz niezwykle konkurencyjny, polski rynek
telekomunikacyjny nie pozostawia miejsca do dziatania
dla dostawcow ustug, ktdrzy nie sg gotowi zapewnic
swoim abonentom najwyzszych mozliwych standardéw
bezpieczenstwa. Wszystko to powoduje, ze zwalczanie
naduzy¢ w komunikacji elektronicznej jest w interesie
zaréwno przedsiebiorcéw telekomunikacyjnych jak i
abonentéw korzystajgcych z tych ustug. Z tego tez
wzgledu przedsiebiorcy telekomunikacyjni nie potrzebuja
dodatkowej motywacji do walki z naduzyciami, w
szczegdlnosci w postaci obowigzkéw pod grozbg kary,
potrzebujg natomiast wsparcia ze strony organéw
Panstwa i regulatora rynku, w szczegélnosci w postaci
przepisOw prawa, ktére zamiast krepowac rece dadza
przedsiebiorcom telekomunikacyjnym uprawienia (nie
obowigzki) niezbedne do skutecznej walki z naduzyciami.

Podsumowujac watek dotyczacy uprawnien, obowigzkéw
i kar:

1. sprawcy naduzy¢ w komunikacji elektronicznej
powinni ponosi¢ odpowiedzialnos¢ za swoje nielegalne
dziatania, w zwigzku z czym konieczne jest utrzymanie w
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projekcie ustawy przepiséw, ktdre przewiduja
odpowiedzialno$é karng za naruszenie zakazu naduzy¢
(art. 16 projektu ustawy) oraz dajg Prezesowi UKE
mozliwo$é natozenia kary pienieznej na sprawce
naruszenia (art. 15 ust. 1 projektu ustawy);

2. projektowana ustawa jako zasade powinna
przewidywac uprawnienie dla przedsiebiorcow
telekomunikacyjnych do zwalczania naduzy¢
telekomunikacyjnych;

3. rezim obowigzku dla przedsiebiorcéw
telekomunikacyjnych mozna sobie wyobrazié jako
wyjatek od zasady (jaka powinno by¢ uprawienie) tylko
dla tych przypadkow, w ktérych da sie precyzyjnie opisaé
zakres czynnosci, ktére w interesie publicznym powinni
wykonac¢ przedsiebiorcy telekomunikacyjni; przyktadowo
obowigzek moze dotyczy¢:

a. blokowania SMS wpisujgcych sie we wzorzec
przekazany przez NASK (art. 4 ust. 6 projektu ustawy);

b. blokowania potgczen gtosowych inicjowanych z
wykorzystaniem numeru wpisanego do wykazu numeréw
stuzgcych wytacznie do odbierania potgczen gtosowych,
prowadzonego przez Prezesa UKE (art. 9 ust. 12 projektu
ustawy);

4. nie jest konieczne wprowadzanie ryzyka kar
pienieznych za naruszenie obowigzkdéw, ktére maja
cigzy¢ na przedsiebiorcach telekomunikacyjnych;

5. jesli jednak w ocenie Projektodawcy takie kary sg
niezbedne, to powinny one dotyczy¢ tylko obowigzkéw
wymienionych w punkcie 3 powyzej i powinny mieé
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charakter fakultatywny (tak jak obecnie w art. 15 ust. 2
projektu ustawy);

6. jesli Projektodawca chce obja¢ obowigzkiem i
ryzykiem kar obszary inne niz wymienione w punkcie 3
powyzej (np. CLI spoofing — art. 8 w zw. z art. 15 ust. 2
pkt 2) projektu ustawy), to dla kazdego takiego obszaru
konieczne jest wyznaczenie organu panstwa, ktory
bedzie identyfikowat konkretny ruch bedacy naduzyciem
i przekazywat taka informacje przedsiebiorcom
telekomunikacyjnym celem zablokowania tego
konkretnego ruchu (analogicznie do zaprojektowanego
mechanizmu identyfikowania smishingowych
wiadomosci SMS przez NASK); tak zidentyfikowany przez
organ panstwa ruch przedsiebiorcy telekomunikacyjni
mogq blokowac w rezimie obowigzku;

Realizacja powyzszych postulatow bedzie wymagata
przeredagowania szeregu przepisdw projektowanej
ustawy, ktére obecnie méwig o obowigzku
przedsiebiorcy telekomunikacyjnego, tak, aby obowigzek
zastgpi¢ uprawnieniem (mozliwoscig). W szczegdlnosci:

. art. 3 ust. 2 projektu ustawy powinien uzyskaé
nastepujace brzmienie:

Przedsiebiorca telekomunikacyjny moze podejmowac
proporcjonalne dziatania majgce na celu zapobieganie
naduzyciom komunikacji elektronicznej i ich zwalczanie.

. art. 8 projektu ustawy powinien uzyskac
nastepujace brzmienie:

W przypadku uzasadnionego podejrzenia wystgpienia CLI
spoofingu przedsiebiorca telekomunikacyjny moze
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zablokowac takie potaczenie albo wyeliminowa¢
prezentacje identyfikacji numeru wywotujacego.

6. Polska Izba Informatyki i
Telekomunikacji

Uwaga
ogodlna

Relacja projektowanej ustawy do przepiséw o
naduzyciach telekomunikacyjnych w projekcie ustawy -
Prawo komunikacji elektronicznej

Nie sposob nie zauwazyé, ze zaréwno konstrukcja jak i
brzmienie niektérych przepisdw projektowanej ustawy
jest wzorowana albo jest powtdrzeniem przepiséw o
naduzyciach telekomunikacyjnych, obecnych

w projektowane]j ustawie — Prawo komunikacji
elektronicznej. Zaktadamy, ze Projektodawca
przedktadajac projektowang ustawe o zwalczaniu
naduzy¢ w komunikacji elektronicznej chciat, aby
problematyka ta miata dedykowang ustawe, w zwigzku z
czym konieczne jest usuniecie przepiséw dotyczacych
naduzy¢ telekomunikacyjnych z projektu ustawy — Prawo
komunikacji elektronicznej, tak, aby unikng¢ konfliktu
pomiedzy przepisami obu tych ustaw.

Z projektu ustawy — Prawo komunikacji elektronicznej
usungc nalezy nastepujgce przepisy:

e art. 2 pkt 26) projektu PKE (definicja naduzy¢
telekomunikacyjnych);

e art. 173 projektu PKE (okreslajgcy prawa i
obowigzki w zakresie zwalczania naduzy¢
telekomunikacyjnych);

e art. 343 ust. 1 projektu PKE (w zakresie, w jakim
przepis ten dotyczy wydawania przez Prezesa
UKE decyzji dotyczacych naduzy¢
telekomunikacyjnych);

Uwaga czesciowo uwzgledniona

w zakresie projektowanych przepiséw ustawy
- Prawo komunikacji elektronicznej:

- art. 173 zostanie usuniety;

- art. 343 w zakresie w jakim dotyczy
kompetencji Prezesa Urzedu Komunikacji
Elektronicznej zwigzanych z ochronag
uzytkownikéw koncowych przed naduzyciami
telekomunikacyjnymi (a nie innymi
naduzyciami zwigzanymi z wykorzystaniem
sieci), zostanie przeniesiony do projektu
ustawy o zwalczaniu naduzyé w komunikacji
elektronicznej;

- w zakresie art. 171 i art. 211, uzyte tam
okreslenie naduzy¢ telekomunikacyjnych
nalezy odczytywac uwzgledniajgc przepisy
ustawy o naduzyciach w komunikacji
elektronicznej.

Projekt ustawy - Prawo komunikacji
elektronicznej jest wtasciwym miejscem jako
ustawa holistycznie odnoszaca sie do
zagadnien umowy o potfaczeniu sieci oraz
obowigzkdéw regulacyjnych sensu stricto.
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e art. 441 ust. 2 pkt 4) i 5) projektu PKE (przepisy
przewidujgce mozliwos¢ natozenia kary w
kontekscie naduzy¢ telekomunikacyjnych).

Jednoczesnie dalszych analiz wymaga to, czy z uwagi na
relacje obu ustaw usuniecia albo zmian wymagaja
nastepujgce przepisy projektu ustawy — Prawo
komunikacji elektronicznej:

e art. 171 ust. 1 pkt 9) projektu PKE (przepis
stanowigcy, ze jednym z elementéw umowy
o dostepie w zakresie potgczenia sieci ma by¢
opis dziatan podejmowanych w zwigzku
z przypadkami naduzycia telekomunikacyjnego);

e art. 211 ust. 4 projektu PKE (odnoszacy sie do
naduzy¢ telekomunikacyjnych w kontekscie
decyzji SMP).

7. Polska Izba Komunikacji
Elektronicznej

Uwaga
ogodlna

Uwagi ogdlne

Szczegdtowa analiza projektu ustawy, nie tylko pod
wzgledem legislacyjnym, ale réwniez pod wzgledem
skutecznosci proponowanych rozwigzan w zapobieganiu i
zwalczaniu naduzyciom w komunikacji elektronicznej,
doprowadzita zrzeszonych w Izbie przedsiebiorcéw do
szeregu watpliwosci. Zdaniem Izby ustawa w obecnym
ksztatcie nie sprosta rynkowym oczekiwaniom, przede
wszystkim ze wzgledu na fakt niedostosowania regulacji
do obecnie uzywanych i ciggle rozwijajacych sie
technologii i zabezpieczen. Wydaje sie, ze proponowane
rozwigzania nie podazajg za realiami rynku, a tym samym
nie bedg wystarczajace do tego, aby wypetni¢ swoje
funkcje. Regulacja nie uwzglednia szeregu nowych i
czesto stosowanych obecnie rozwigzan, przez co
pozostaje niepetna i nieprecyzyjna. Stowem przykfadu

Uwaga wyjasniona

Momentem na ewentualne doprecyzowanie,
czy uzupetnienie regulacji jest wiasnie
rzgdowy proces legislacyjny, w tym m.in.
przeprowadzone konsultacje publiczne,

w ktdrych Izba wzieta udziat. Szczegétowe
odniesienie sg zawarte przy konkretnych
uwagach.
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mozna wskazac na kwestie nieuwzglednienia w
przepisach dot. CLI spoofing zjawisk zwigzanych z
podmiang numeru abonenta (m.in. fraudéw na
rozliczeniach miedzyoperatorskich).

W dalszej mierze nalezy wskazac, ze watpliwosci Izby
poteguja liczne btedy legislacyjne w przepisach
projektu. W szczegdlnosci nalezatoby podkresli¢ wsréd
nich szereg przepisdéw o niskiej precyzji, ktére dla swojej
skutecznosci wymagajg dopracowania (np. art. 3 ust. 1
pkt 3 i zawarte w nim pojecie CLI spoofing, btedne
pojecie , nieSwiadomego rozporzadzenia majatkiem”, czy
zawezajgce zastosowanie ,,podszywania sie” pod inny
podmiot). Ponadto w niektérych przepisach pojawiajg sie
sprzecznosci przyjetej siatki pojeciowej (np. zamienne
korzystanie z pojecia ,nadawcy” i ,,0soby inicjujgcej”).
Jak wspomniano powyzej, ustawa tego rodzaju —
wprowadzajgca przepisy zwigzane z wysoce technicznymi
kwestiami i pojeciami, a takze przepisy przewidujgce
odpowiedzialnos¢ karng i administracyjng, powinna by¢
catkowicie dopracowana réwniez pod wzgledem
legislacyjnym i redakcyjnym. Stad tez, Izba postuluje, aby
projekt ustawy zostat ponownie szczegétowo
przepracowany, a nastepnie uzupetniony i
doprecyzowany. Ustawa w obecnym brzmieniu z duzym
prawdopodobieristwem nie bedzie wtasciwie stosowana.
Wywota natomiast szereg nieporozumien i sporéw.
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8. Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcow

Uwaga
ogodlna

Uwaga ogdlna

W USTAWIE z dnia 7 pazdziernika 1999 r. o jezyku
polskim (Dz. U. z 2021 r. poz. 672) w Art. 4. Jezyk polski
jest jezykiem urzedowym: 1) konstytucyjnych organéw
panstwa; oraz w Art. 5. 1. Podmioty wykonujace
zadania publiczne na terytorium Rzeczypospolitej
Polskiej dokonujg wszelkich czynnosci urzedowych oraz
sktadajg oswiadczenia woli w jezyku polskim, chyba ze
przepisy szczegblne stanowig inaczej. Oznacza to, ze
réwniez teksty uchwalanych ustaw powinny by¢ w jezyku
polskim, z zastrzezeniem Art. 11. Przepisy art. 5-10 nie
dotycza: 5) zwyczajowo stosowanej terminologii
naukowej i technicznej;

Powyzsze zastrzezenie moze by¢ skuteczne jedynie, gdy
konieczne do wskazania w tresci terminy nie maja
odpowiednikéw w jezyku polskim.

W przypadku tresci projektu ustawy (RD402)
proponujemy na terminy:

e  SMS — krétka wiadomos¢ tekstowa, ktora w
jezyku polskim, zamiast skrotu SMS, moze by¢
opisana terminem esemes wraz z mozliwoscig
jego odmiany (taki termin wystepuje w stowniku
PWN),

e  smishing — szalbierczy esemes
e  CLlI spoofing — szalbierczy numer dzwonigcego

Proponujac wprowadzenie terminu szalbierczy
jednoznacznie wskazujemy na negatywny odbidr takiego
esemesa oraz rozmowy z podszywajacego sie numeru
dzwonigcego. Termin ten mozna tez uzywac przypadku
phishingu — szalbierczej strony oraz szalbierczego mejla.

Uwaga nieuwzgledniona

Okreslenie ,szalbierczy” potwierdza bogactwo
jezyka polskiego. Nie da sie jednak nie
zauwazyé, ze jest to archaizm. Wyraz ten jest
rzadko uzywany w codziennych dyskursach.

Z tego powodu proponuje sie pozostawienie
pojecia ,smishing”, ktore jest powszechnie
znane i wykorzystywane.

Stownik jezyka polskiego PWN dopuszcza
takze skrétowiec SMS?.

1 https://sip.pwn.pl/slowniki/SMS.html
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Tekst tej ustawy moze przy tej okazji rowniez
wprowadzi¢ polska jednoznacznie zrozumiatg
terminologie ostrzegania przed naduzyciami w
komunikacji elektronicznej.

9. R.M. osoba fizyczna

Uwaga
ogodlna

W ramach ogtoszonego projektu ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej (RD402), w ramach
konsultacji publicznych, chciatbym zgtosi¢ swoje
stanowisko jako osoba fizyczna. Projekt nie przewiduje
niezbednego dla zapewnienia bezpieczenstwa obywateli
wprowadzenia rejestru "Do not call". Rejestr ten
pozwolitby na dodanie przez obywateli swojego numeru
telefonu do ogdlnopolskiej bazy (prowadzonej wedtug
mnie przez UKE), a realizujgcy potgczenia telefoniczne z
ustugami niezamawianymi (co mogtoby tez obejmowac
instytucje chcace wytudzi¢ dane) musieliby pod grozbg
kary weryfikowad czy mogg wykonac potgczenie z tym
numerem. Wsréd zapiséw Prawa Telekomunikacyjnego
(Dz.U.2019.2460 t.j.) znajduje sie zapis zabraniajacy
uzywania urzadzen koncowych i automatycznych
systemow wywotujacych do celu marketingu
bezposredniego (Art. 172). Niestety, zapis ten nie jest
wcigz respektowany przez wiele firm, ktore realizuja
szeroko zakrojone kampanie telefoniczne, takze z
wykorzystaniem automatycznych systeméw
wywotujacych. Czesto dzieje sie to bez udziatu cztowieka,
czasem zas$ w sposOb mieszany: przefaczenie do
sprzedawcy nastepuje po odstuchaniu automatycznego
komunikatu i wcisnieciu konkretnej cyfry na telefonie.
Firmy te nieraz odmawiajg podania danych rejestrowych,
podajg fatszywe dane lub w sposéb ordynarny koncza
rozmowe, jesli nie przebiega ona po ich mysli (np.
odbiorca rozmowy dopytuje sie o zZrodto posiadania
numeru telefonu). W Stanach Zjednoczonych oraz innych

Uwaga wyjasniona

Zgodnie z obecnie obowigzujgcymi przepisami
Prawa telekomunikacyjnego przedsiebiorcy
maja zakaz uzywania telekomunikacyjnych
urzadzen konicowych i automatycznych
systemow wywotujgcych dla celdw
marketingu bezposredniego bez zgody
abonenta lub uzytkownika koricowego.

Za naruszenie tego zakazu, zgodnie z ogdlng
zasadg, grozi administracyjna kara pieniezna w
wysokosci do 3% przychodu ukaranego
podmiotu, osiggnietego w poprzednim roku
kalendarzowym. Ustawa wprowadzita wiec
generalny zakaz prowadzenia takiej formy
marketingu, chyba ze zostanie wyrazona
zgoda. Rejestr Do Not Call dziatatby na
odwrotnej zasadzie — abonent musiatby
wyraznie stwierdzi¢, ze nie chce otrzymywa¢
takich informacji i wpisac sie do rejestru.
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krajach (np. Australia, Nowa Zelandia, Wielka Brytania)
stworzono rejestry nazywane ogdlnie "Do not call
register" (np. dla USA: https://www.donotcall.gov/).
Uzytkownik koricowy (osoba fizyczna) moze zgtosic fakt,
ze nie zyczy sobie telefonéw, za$ firmy muszg sie pod
grozbg duzych kar do tego zyczenia dostosowac. W
Polsce mozna by uzy¢ do tego ePUAP. Proponuje
rozszerzenie w/w projektu ustawy o takg ustuge takze
zmniejszajacy ryzyko phishingu.

nieznane powszechnie oraz nieostre, takie jak: ,,standard
SMTP (Simple Mail Transfer Protocol)”, ,,POP3 (Post
Office Protocol)”, ,,IMAP4 (Internet Message Access
Protocol)”, ,SPF (Sender Policy Framework)”, ,DMARC
(Domain-based Message Authentication Reporting and
Conformance)”, ,,DKIM (DomainKeys Identified Mail)”. W
zwigzku z powyzszym proponujemy rozwazenie

10. | Polskie Towarzystwo Art. 1 pkt ad Art. 1 pkt 2) zasady wnoszenia sprzeciwu przez Uwaga nieuwzgledniona
Informatyczne 2) nadawce kroétkiej wiadomosci tekstowej (SMS), wobec Stownik jezyka polskiego PWN dopuszcza
uznania tresci takiej wiadomosci za wyczerpujaca takze skrotowiec SMS2.
znamiona naduzycia w komunikacji elektronicznej;
Propozycja PTI
Przyjaé¢, w catym tekscie ustawy, dopuszczony przez
stownik PWN termin esemes (wraz z jego odmiang
rzeczownikowg) zamiast angielskiego skrétu SMS (patrz
,Uwaga ogdlna”).
11. | Porozumienie Zielonogdrskie Uwaga Ustawa powinna w miare mozliwosci obejmowac Uwaga wyjasniona
ogdlna rowniez zwalczanie dziatan wykonywanych spoza kraju. Ustawa zaktada zwalczanie naduzy¢ w
komunikacji elektronicznej niezaleznie od
kraju nadawcy.
12. | Polska Wytwadrnia Papieréw Uwaga Uwaga ogdlna do projektu ustawy Uwaga wyjasniona
Wartos$ciowych ogdlna W projekcie ustawy zostaty uzyte okreslenia i skréoty Okresdlenia te zostaty wyjasnione w

uzasadnieniu projektu ustawy.

2 https://sip.pwn.pl/slowniki/SMS.html
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umieszczenie ww. skrétow (wraz z ich rozwinieciem i
objasnieniem) w art. 2 projektu ustawy.

13.

ZTKIG

Uwaga
ogodlna

Uwagi ogdlne do projektu

Kazde dziatanie dotyczgce obronnosci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego nalezy
oceniac jako pozytywne.

Bezpieczenstwo jest najwiekszg wartoscig cztowieka tuz
po zapewnieniu potrzeb biologicznych (fizjologicznych)
takich jak sen, pozywienie, picie, warunki bytowe, itp.
Dlatego przepisy okreslajace prawa i obowigzki zwigzane
z bezpieczeristwem powinny stanowié¢ jednoznaczne
normy nie pozwalajgce na ich dowolng interpretacje oraz
powinny by¢ tatwe do lokalizacji.

Aktualnie obowigzuje kilkanascie ustaw okreslajgcych
obowiazki i prawa przedsiebiorcéw telekomunikacyjnych
z zakresu bezpieczenstwa i obronnosci.

Podstawowym aktem prawnym regulujgcym dziatalnosé
telekomunikacyjng, jest ustawa z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2021 r.
poz. 576 z pdzn. zm.), zwana dalej prawem
telekomunikacyjnym, i tam powinny by¢ okreslane
wszelkie prawa i obowigzki podmiotéw wykonujgcych
dziatalnos¢ telekomunikacyjna.

W mysl § 2 zatgcznika do rozporzadzenie Prezesa Rady
Ministréow z dnia 20 czerwca 2002 r. w sprawie ,,Zasad
techniki prawodawczej” (Dz. U. z 2016 r. poz. 283),
zwanego dalej rozporzadzeniem w sprawie techniki
prawodawczej, ustawa powinna wyczerpujgco regulowac
dang dziedzine spraw, nie pozostawiajac poza zakresem
swego unormowania istotnych fragmentow tej dziedziny.
Niestety niektére zakresy regulacji objete projektem
ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej sg zbiezne z obszarami juz regulowanymi

Uwaga wyjasniona w zakresie zasadnosci
objecia zagadnien naduzy¢ w komunikacji
elektronicznej w odrebnym akcie prawnym
Ze wzgledu na doniosto$¢ materii naduzyé w
komunikacji elektronicznej zasadne jest
uregulowanie tych zagadnien w odrebne;j
ustawie. Znaczna cze$é projektowanych
przepisdOw nie ma swojego odpowiednika w
projektowanej ustawie Prawo komunikacji
elektronicznej, ktdra jest na zaawansowanym
etapie rzgdowego procesu legislacyjnego.

Uwaga nieuwzgledniona w zakresie postulatu
finansowania niektdérych obowigzkéw
realizowanych przez przedsiebiorcéow
telekomunikacyjnych ze srodkéw budzetu
panstwa

Opisywany ogdlnie obowigzek jest czescig
prowadzenia dziatalnosci telekomunikacyjnej,
ktora jest dziatalnoscig regulowana.
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w obowigzujgcych ustawach, co potwierdzajg ponizej
przytoczone przyktady:

a/ art. 178 ust. 1 pkt 2 prawa telekomunikacyjnego
uprawnia Prezesa Urzedu Komunikacji Elektronicznej,
zwanego dalej Prezesem UKE, do naktadania w drodze
decyzji administracyjnej na przedsiebiorce
telekomunikacyjnego obowigzku ograniczenia
niektérych, publicznie dostepnych ustug
telekomunikacyjnych.

b/ art. 175 c prawa telekomunikacyjnego zobowigzuje
przedsiebiorce telekomunikacyjnego do podejmowania
proporcjonalnych i uzasadnionych srodkéw majgcych na
celu zapewnienie bezpieczenstwa i integralnosci sieci,
ustug oraz przekazu komunikatéw zwigzanych ze
Swiadczonymi ustugami, w tym:

1) eliminacje przekazu komunikatu, ktéry zagraza
bezpieczenstwu sieci lub ustug;
2) przerwanie lub ograniczenie swiadczenia ustugi

telekomunikacyjnej na zakonczeniu sieci, z ktérego
nastepuje wysytanie komunikatéw zagrazajgcych
bezpieczenstwu sieci lub ustug.

Ponadto, ustawy okreslajace prawa i obowigzki
uprawnionych podmiotéw, o ktédrych mowa w art. 179
ust. 3 pkt 1 lit. a prawa telekomunikacyjnego okreslaja
uprawnienia tych podmiotéw do zarzadzenia
zastosowania urzadzen uniemozliwiajacych
telekomunikacje na okreslonym obszarze, przez czas
niezbedny do wyeliminowania zagrozenia lub jego
skutkow, z uwzglednieniem koniecznos$ci minimalizacji
skutkéw braku mozliwosci korzystania z ustug
telekomunikacyjnych. [np. art. 18 c ust. 1 ustawy z dnia 6
kwietnia 1990 r. o Policji (tekst jedn. Dz. U. z 2021 r. poz.
1882 z pdin. zm.), zwanej dalej ustawg o Policji].
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Majgc powyzsze przepisy na wzgledzie wydaje sie zatem
uzasadnione oczekiwanie rozszerzenia regulacji juz
istniejgcej i obowigzujacej zamiast projektowania i
wydawania kolejnej ustawy regulujgcej kolejne
obowigzki z zakresu bezpieczenstwa i obronnosci
naktadane na przedsiebiorce telekomunikacyjnego.
Projekt omawianej ustawy powstat i jest procedowany w
czasie, gdy na bardzo zawansowanym etapie sg prace
legislacyjne nad projektem ustawy Prawo komunikacji
elektronicznej i nad przepisami wprowadzajgcymi prawo
komunikacji elektronicznej oraz procedowany jest
projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw, w
ktorych okreslono obowigzki przedsiebiorcéow
telekomunikacyjnych zbiezne z zakresem objetym
projektem.

Zasadnym zatem bedzie uwzglednienie przedmiotu
regulacji objetego projektem w projektowanym Prawie
Komunikacji Elektronicznej, gdyz pozytywnym skutkiem
takiego dziatania bedzie to, ze przepisy bedg bardziej
czytelne oraz nie bedzie dochodzito do réznych definicji
lub powielen definicji tych samych okreslen.

Z kolei prawa i obowigzki dostawcy poczty elektronicznej
w zakresie objetym projektem, mozna okresli¢ w ustawie
z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
elektroniczng (tekst jedn. Dz. U. z 2020 r. poz. 344),
zwanej dalej ustawg o swiadczeniu ustug droga
elektroniczng, ktdéra to ustawa przeciez reguluje takze
instytucje poczty elektronicznej.

Jak pokazuje powyzsza analiza rézne ustawy naktadajg na
przedsiebiorce telekomunikacyjnego obowigzek podjecie
okreslonych dziatan organizacyjnych i technicznych
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zwigzanych z realizacjg zadan na rzecz obronnosci i
bezpieczenstwa, co wigze sie z ponoszeniem kosztow.
Czesc tych zadan ma na celu zabezpieczenie
infrastruktury, ustug, danych lub przekazéw
telekomunikacyjnych znajdujgcych sie we wtadaniu
przedsiebiorcy telekomunikacyjnego- te zadania sg i
powinny by¢ realizowane na koszt przedsiebiorcy
telekomunikacyjnego.

S3 jednak i inne zadania z tego zakresu realizowane na
rzecz organdw administracji publicznej odpowiedzialnych
za obronnos¢ i bezpieczenstwo, przyktadowo tylko
wskazujac do takich zadan naleza:

- zapewnienie podmiotom wtasciwym w sprawach
bezpieczenstwa warunkdow technicznych i
organizacyjnych dostepu do przekazéw i danych
telekomunikacyjnych oraz ich utrwalanie (art. 179 ust 3
prawa telekomunikacyjnego),

- zatrzymywanie, przechowywanie, zabezpieczenie
niektdorych danych telekomunikacyjnych oraz ich
udostepniania podmiotom wtasciwym w sprawach
bezpieczenstwa, (art. 180 a prawa telekomunikacyjnego,
art. 180 c prawa telekomunikacyjnego, art. 180 d prawa
telekomunikacyjnego).

Réwniez obowigzki okreslone w projekcie realizowane
beda na rzecz bezpieczenstwa panstwa oraz
bezpieczenstwa wewnetrznego i porzagdku publicznego.
Obowigzki te powinny by¢ w dalszym ciggu realizowanie
przez przedsiebiorcéw telekomunikacyjnych jako zadanie
niezwykle istotne dla obronnosci i bezpieczenstwa,
natomiast finansowanie ich winno nastepowac z budzetu
panstwa.

Rekomendujemy zatem podjecie dziatan legislacyjnych
dotyczacych finasowania niektérych obowigzkéw
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realizowanych przez przedsiebiorcéow
telekomunikacyjnych ze srodkéw budzetu panstwa.
14. | ZTKIG Tytut Tytut ustawy o zwalczaniu naduzy¢ w komunikacji Uwaga n,uleuwzglednlon.a e
ustawy . . Zasadnos$¢ wprowadzenia legalnej definicji
elektroniczne;j - ) . . .
komunikacji elektronicznej powinna zostac
Wskazane by byto wprowadzenie zmiany tytutu ustawy ewentualnie rozwazana na gruncie
na:, ustawa z dnia ....... o zwalczaniu naduz’yé w projektowanej ustawy - Prawo komunikacji
telekomunikacji” lub tez pozostawic tytut w elektronicznej.
zaproponowanym brzmieniu przy jednoczesnym
zdefiniowaniu w stowniczku projektu definicji legalnej
pojecia ,,komunikacji elektronicznej”.
Dotychczas bowiem nie zdefiniowano pojecia
,komunikacja elektroniczna”, gdy tymczasem pojecie to
pojawito sie i jest zdefiniowane w projekcie ustawy
Prawo komunikacji elektronicznej.
15. | ZTKIG Art. 1 ust. Art. 1 ust. 1 pkt 3 Uwag? ijasnlona . .
1 pkt 3 Obowigzki dostawcy poczty elektronicznej
Proponujemy obowiazki dostawcy poczty elektronicznej | maja na celu przeciwdziatanie spoofowaniu
okresli¢ w ustawie o swiadczeniu ustug droga poczty elektronicznej, dlatego zasadne jest
elektroniczng, gdyz jest to wtasciwe miejsce do zawarcia | umieszczenie tych przepiséw w projekcie
tego rodzaju regulacji, czego nie mozna powiedziec o ustawy o zwalczaniu naduzyé w komunikacji
opiniowanym projekcie. elektronicznej.
16. | Porozumienie Zielonogdrskie Art. 2 pkt 2 W art. 2. Rozszerzyé definicje dostawey poczty Uw.jalg.a.wyjasnlona . .
. . o . . Definicja dostawcy poczty elektronicznej
elektronicznej o spétki cywilne oraz m.in. jawne. Te L . . .
L ; L. L . obejmuje jednostki organizacyjne
spotki nie majg osobowosci prawnej ani nie s3 osobami . o , . .
) Lo . g L nieposiadajgce osobowosci prawnej, a wiec
fizycznymi wiec nie spetniajg kryteriéw z definicji L, . L
rowniez wszystkie spotki osobowe wskazane w
Kodeksie spétek handlowych.
Ponadto spdtka cywilna jest jednostka
organizacyjng, takze definicja réwniez
obejmuje te spotke.
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17. | ZTKIG Art. 2 pkt 3 Art. 2 ust. 1 pkt 3 Uw.ag‘a.uwzgledr'\iona . .
Definicja komunikatu elektronicznego zostanie
Definicje legalng pojecia ,komunikatu elektronicznego” uspdjniona z projektem ustawy - Prawo
nalezatoby zaczerpnac z projektu ustawy Prawo komunikacji elektronicznej.
komunikacji elektronicznej (Projekt z dnia 5 maja 2022
r.).
Definicje komunikatu elektronicznego w projekcie w
poréwnaniu do definicji zawartej w art. 1 pkt 19 projektu
PKE rozszerzono o fraze: ... lub ustug komunikacji
interpersonalnej niewykorzystujgcych numerow;”
Jest to argument przemawiajacy za tym, aby regulacje
objete projektem umiesci¢ w prawie
telekomunikacyjnym lub w projektowanej ustawie PKE.
18. | ZTKIG Art. 2 pkt 9 Art. 2 ust. 1 pkt 9 Uwaga wyjaénic?na. . o
Ustawa postuguje sie siatka pojeciowa
Definicja o takiej tresci znajduje sig juz w projekcie niezbedng dla uregulowania materii naduzy¢
ustawy Prawo komunikacji elektronicznej (art. 2 pkt 35 w komunikacji elektronicznej.
projektu PKE).
Jest to kolejny argument przemawiajacy za tym, aby
regulacje objete projektem umiesci¢ w prawie
telekomunikacyjnym lub w projektowanej ustawie PKE.
19. | ZTKIG Art. 2 pkt Definicja zawarta w art. 2 pkt 12 i 13 sg podobne do Uwaga wyjasnu?na. . L
12 definicji znajdujgcej sie w art. 2 pkt 79 projektu PKE. U.stawa postuguje sie S|atk§ pOjQCIO}NE] L,
Definicje te nieco réznia sie miedzy soba. mezbednz.:) dla.lluregulovyama.materu naduzy¢
w komunikacji elektronicznej.
Jest to réwniez argument przemawiajacy za tym, aby
regulacje objete Ustawg umiesci¢ w ustawie z 16 lipca
2004 r. Prawo telekomunikacyjne lub w projektowanej
ustawie PKE.
20. | Krajowa lzba Komunikacji Art. 2, art. | Definicje pojeé¢ w projekcie ustawy Uwaga czesciowo uwzgledniona w zakresie
Ethernetowej 3 uzupetnienia regulacji o MMS
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Analiza definicji termindw oraz definicji naduzy¢ w
komunikacji elektronicznej wskazuje, ze terminologia w
projekcie ustawy wymaga dokfadnej analizy oraz korekty.
Sam termin ,naduzycie w komunikacji elektronicznej” z
art. 2 pkt 4 projektu ustawy jest niejasny i konieczne jest
jego przepracowanie. Nie jest wiadome czym jest
»przeznaczenie ustug telekomunikacyjnych i urzqdzen
telekomunikacyjnych”, ani czym sg nienalezne korzysci.

W dodatku projekt ustawy w tej definicji (oraz w innych
definicjach) postuguje sie zwrotami i sposobem myslenia
z przepisow prawa karnego, tj. do okreslenia dziatania
jako naduzycia wymaga réwniez celu lub skutku dziatania
polegajgcego najczesciej na wyrzadzeniu szkody lub
osiggnieciu ,nienaleznych korzysci”. Taka filozofia jest
prawidtowa przy ocenie przez organy Scigania i wymiaru
sprawiedliwosci zamiaru sprawcy przy okreslaniu
karalnosci czynu. W przedmiotowym projekcie ustawy
jest to wadliwa regulacja, gdyz wymaga od podmiotéw
gospodarczych oceny celu dziatania ich uzytkownika lub
partnera handlowego, do czego przedsiebiorcy z sektora
ICT nie sg ani uprawnieni, ani przygotowani.
Przedsiebiorca telekomunikacyjny nie jest w stanie
okresli¢ czy przesytane do jego sieci SMS majg na celu
spowodowanie nieSwiadomego rozporzadzenia
majatkiem uzytkownika koricowego lub majg na celu
wyrzadzenie mu krzywdy.

Co wiecej poszczegdlne definicje naduzyé w komunikacji
elektronicznej sg niejasne oraz niespdjne z przepisami
projektu ustawy, w tym z samg definicjg naduzycia w
komunikacji elektronicznej. Definicja naduzycia w
komunikacji elektronicznej wymaga celu lub skutku

Ustawa bedzie odnosic sie do wiadomosci
MMS, w kontekscie uprawnienia
przedsiebiorcy telekomunikacyjnego do
blokowania MMS, ktére bedg zawierajace
tresci wyczerpujace znamiona smishingu,

a takze w kontekscie penalizowania wysytki
takich wiadomosci.

Uwaga nieuwzgledniona w pozostatym
zakresie

Nie jest konieczne definiowanie kazdego
wyrazu wykorzystywanego w przepisach.
Pojecia takie jak przeznaczenie ustug i
urzadzen telekomunikacyjnych sg zrozumiate,
a ich definiowanie mogtoby jedynie
wprowadzi¢ niepotrzebne watpliwosci.
Ponadto, ,odbiorcg”, wobec ktdrego jest
skierowane naduzycie, czesto bedzie
,abonent” w przypadku ustug swiadczonych
na rynku detalicznym.

Réwnoczesnie nie wydaje sie wtasciwe
stworzenie definicji spoofingu czy smishingu
nie wskazujac na konkretny cel jaki przyswieca
sprawcy. Zgodnie z informacjami
przedstawionymi przez przedsiebiorcéw
telekomunikacyjnych oraz uwzgledniajac
projektowane rozwigzania, mozliwe bedzie
rozpoznawanie wystepowania naduzy¢
telekomunikacyjnych. Nie mozna tez zgodzi¢
sie z zarzutem niespdjnosci. Wszystkie
definicje odnoszg sie do celu dziatan sprawcy.
Nalezy tez podkresli¢, ze nie jest intencja
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dziatania w postaci wyrzadzenia szkody przedsiebiorcy
telekomunikacyjnemu, uzytkownikowi koncowemu lub
osiggniecie nienaleznych korzysci. Tymczasem zadna z
szczegdtowych form naduzy¢ nie ma odwotania do
skutku a jedynie do celu. Co wiecej cele dziatania przy
smishingu jak i przy spoofingu sg znacznie szersze niz
wyrzadzenie szkody lub osiggniecie korzysci.
Wskazujemy, ze przyktadowo wymienione cele smishingu
przekierowanie na strone internetowg, zadanie kontaktu
telefonicznego lub instalacji oprogramowania nie muszg
prowadzi¢ do szkody.

KIKE zwraca uwage, ze:

- przepisy projektu ustawy zostaty tak sformutowane, ze
zakazuje sie Swiadczenia ustug telekomunikacyjnych w
sposoéb, ktorego skutkiem moze by¢ osiggniecie
nienaleznych korzysci. Sformutowanie to jest skrajnie
szerokie i KIKE wyraza watpliwos$¢ czy projektodawca
rozwazyt konsekwencje tej regulacji z punktu widzenia
chocby regulacji telekomunikacji. Przyktadowo KIKE nie
ma watpliwosci, ze pobieranie przez operatoréw
mobilnych nadmiernych optat za zakarczanie SMSow
A2P bedzie stanowito nienalezne korzysci. Oznacza to, ze
dziatania operatoréw mobilnych w tym zakresie
naruszajg przepisy prawa i tym samym nie podlegaja jego
ochronie. Analogicznie ocenié nalezy fakt korzystania z
urzadzen uzyskiwania przez OPL nieuzasadnionych
korzysci zwigzanych choéby z tranzytem wewnetrznym
do sieci mobilne;j.

- niezrozumiate jest takze w jaki sposéb mozliwe jest
Swiadczenie ustug telekomunikacyjnych niezgodnie z ich
przeznaczeniem. Czy byto objete intencjg prawodawcy,
by kazde swiadczenie ustug telekomunikacyjnych
niezgodnie z przepisami prawa bedzie stanowito

projektodawcy objecie zakresem niniejszej
ustawy ,,zwyktej” dziatalnosci zwigzanej z
prowadzeniem marketingu bez zgody
uzytkownika. Wskazane przez zgtaszajgcego
uwage rozwigzania, w kontekscie rozszerzenia
obowigzkdw po stronie przedsiebiorcow
telekomunikacyjnych wigzatoby sie z
koniecznoscig analizowania tresci
komunikatéw oraz zestawiania ich z innymi
informacjami. Ponadto cze$¢ komunikacji
elektronicznej wykorzystuje szyfrowania end-
to-end, wiec wykrywanie ich bytoby
niemozliwe.

Problem smishingu jest nadal aktualny
istnieje, zgodnie z danymi CSIRT NASK
przekazanymi przez odbiorcéw wiadomosci:

- taczna liczba podejrzanych SMS-6w — IV-XII
2021: 16 724;

- taczna liczba podejrzanych SMS-6w — 1.
potrocze 2022: 66 385;

- Liczba SMS-6w zawierajgcych niebezpieczny
link —IV-XIl 2021: 7 313;

- Liczba SMS-6w zawierajgcych niebezpieczny
link — 1. pétrocze 2022: 27 217.
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naduzycie w komunikacji elektronicznej, ktérego
skutkiem bedzie np. osiggniecie nienaleznych korzysci?
Przyktad w tym zakresie stanowi¢ moze zawarcie w tresci
umowy o $wiadczenie ustug komunikacji elektronicznej
niedozwolonej klauzuli umownej. Czy w kazdym takim
wypadku inni przedsiebiorcy bedg zobowigzani (zgodnie
z treScig art. 3 ust. 2 projektu) do zapobiegania takim
naduzyciom i ich zwalczania, chocby przez blokowanie
ruchu przychodzgcego od przedsiebiorcy naruszajgcego
przepisy prawa?

- watpliwosci Izby budzi takze zamkniety katalog
podmiotéw, ktdre mogg byé poszkodowane naduzyciem
w komunikacji elektronicznej. W szczegdlnosci — nie
obejmuje abonentdw. Nie obejmuje tez podmiotéw
trzecich, na ktérych szkode niekiedy podmioty
dopuszczajg sie naduzy¢ w komunikacji elektronicznej.

- przepis obejmuje w zakresie swoje dyspozycji
osiggniecie nienaleznych korzysci w sytuacji, w ktérej nie
zostanie wyrzadzona szkoda. Czy intencjg byto objecie
jego zakresem ,,zwykte]” dziatalnosci zwigzane;j z
prowadzeniem marketingu bez zgody uzytkownika?

Co kluczowe takze zapis art. 16 odbiega od hipotezy art.
3 projektu (np. wtasnie poprzez poszerzenie zakresu
podmiotowego o podmioty inne niz wskazane w art. 3
ust. 1 pkt 1). Innymi stowy — kary przewidziane sg w
przypadkach, ktére nie sg objete zakazem opisanym w
art. 3 ust. 1-3.

KIKE wyraza takze zastrzezenia wobec zakresu
przedmiotowego regulacji. W szczegdlnosci
niezrozumiate jest zdefiniowanie naduzy¢ jako
dokonywanych w komunikacji elektronicznej, majgcych
za przedmiot komunikaty elektroniczne, podczas gdy
podmiotem regulacji sg wytacznie przedsiebiorcy
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telekomunikacyjni, tj. podmioty inne niz podmioty
Swiadczace ustugi komunikacji interpersonalnej
niewykorzystujgce numerdw, w szczegdlnosci dostawcy
poczty elektronicznej. Niezrozumiate jest takze, dlaczego
przedmiot regulacji obejmujg wytacznie wiadomosci
SMS, nie zas wiadomosci MMS czy RCS, nie wspominajgc
o innych formach komunikatéw niepowigzanych z
sieciami.

21.

HACK&PHACK DEFENCE LTD
Piotr Marcin Wierzbicki

art. 2, art.

UWAGA ZGtOSZONA W RAMACH ZGtOSZENIA
LOBBINGOWEGO

Opierajac sie na doswiadczeniu wynikajagcym z praktyki
wnosze o uwzglednienie moich ponizszych uwag do
projektu UD402:

z art. 2 ustep 4 usuniecie stéw: ,,celem lub skutkiem, aw
ich miejsce wpisanie stow ”skutkiem wynikajgcym z
celowego dziatania”, bo znajac zasade rozliczen miedzy
operatorskich IC/CW mogg sie czesto zdarzac¢ sytuacje
gdy np. pracownicy jakiej badz firmy lub nawet osoby
prywatne korzystajgc ze swojego numeru telefonu beda
w wiekszosci wykonywac potaczenia wychodzace do
innych sieci (np. kontakt z klientami albo starszg osobg
ktdra nie potrafi zbytnio korzystac z telefonu i ogranicza
jego uzytkowanie do odbierania potgczen do Niej
przychodzacych) a majgc abonament typu No Limit przy
okreslonych dyrektywg UE stawkach MTR/FTR - zostanie
to uznane za dziatanie na szkode przedsiebiorcy
telekomunikacyjnego i bedzie podlegaé
odpowiedzialnosci wynikajacej z niniejszego projektu
ustawy.

Do tego stowa ,0siggniecie nienalezytych korzysci” art. 2
ustep 4 w w/w przypadkach mozna przypisaé
operatorowi telekomunikacyjnemu do ktérego sieci
bytyby takie potgczenia kierowane i takze pociggnac do

Uwaga nieuwzgledniona

Nie jest jasne dlaczego wykonywanie potaczen
do klientéw w sposéb wskazany w uwadze
miatoby mie¢ charakter naduzycia w
komunikacji elektronicznej.

Nie jest jasne proponowane pojecie
ultrakrotkich potgczen gtosowych.

Procedura uruchamiania punktu styku sieci
operatoréw telekomunikacyjnych polegajaca
na kalibracji systemow rozliczeniowych tych
operatoréw nie bedzie karana, jezeli nie
bedzie wypetniata znamion przestepstwa.
Sytuacje te uwzgledniajg postanowienia
umow miedzyoperatorskich.
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odpowiedzialnosci z mocy niniejszej ustawy dlatego
wnosze o skreslenie stéw “lub osiggniecie nienalezytych
korzysci”.

Dlatego wnosze o wycofanie sie z penalizacji i wszelkich
innych form karania za — jak sam Ustawodawca podnosi -
otwartg definicje naduzycia w komunikacji elektronicznej
przez skreslenie z projektu UD402 zapiséw artykutu 3
ustep 1 pkt 1 - lub dodanie w nim w tresci ,,ultrakrétkich
potgczen gtosowych” zamiast ,,potaczen gtosowych”, w
przypadku niezmodyfikowania tego artykutu wnosze o
jego skredlenie.

Ponadto wnosze o skreslenie art. 16 ustep 1 pkt 1, bo
penalizuje standardowg procedure uruchamiania punktu
styku sieci operatoréw telekomunikacyjnych polegajaca
na kalibracji systemow rozliczeniowych tych operatorow.
Nalezy zwrdci¢ uwage, ze istniejgce przepisy Kodeksu
Karnego skutecznie chronig interes prawny
poszkodowanych, w tym przedsiebiorcéw
telekomunikacyjnych oraz abonentéw korcowych.
Natomiast skupitbym sie na artykutach dotyczacych CLI
SPOOFING oraz SMISHING bo nie wzbudzajg one
wiekszych kontrowersji poza oczywistym faktem , ze np.
zapoznanie sie (nawet automatyczne) z trescig np. SMS
wysytanego przez adwokata narusza tajemnice
adwokacka (art 14 ustep 2 projektu UD402 oraz art 14
ustep 3 pkt 1 tego projektu).

22.

IAB Polska

UWAGA:

Zdaniem IAB Polska definicja naduzycia w komunikacji
elektronicznej jest niepetna, poniewaz nie uwzglednia
sytuacji, gdy nie tylko swiadczenie ustugi
telekomunikacyjnej moze stanowi¢ naduzycie w
komunikacji elektronicznej, ale rowniez korzystanie z
ustug telekomunikacyjnym moze takie naduzycie

Uwaga uwzgledniona

Definicja naduzycia w komunikacji
elektronicznej zostanie uzupetniona o aspekt
,korzystania”.

Strona 27 z 153




Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

stanowic, zwtaszcza ze definicja naduzycia
telekomunikacyjnego (art. 2 pkt 26) PKE) wskazuje, ze
naduzyciem jest ,Swiadczenie lub korzystanie z ustugi
telekomunikacyjnej”.

PROPOZYCIJA:
IAB Polska proponuje nastepujgcg zmiane definicji
naduzycia w komunikacji elektronicznej:

4) naduzycie w komunikacji elektronicznej — swiadczenie
lub korzystanie z ustugi telekomunikacyjnej lub
korzystanie z urzqdzen telekomunikacyjnych niezgodnie z
ich przeznaczeniem lub przepisami prawa, ktorych celem
lub skutkiem jest wyrzgdzenie szkody przedsiebiorcy
telekomunikacyjnemu, uzytkownikowi koricowemu lub
osiggniecie nienaleznych korzysci;

23.

Polska Izba Informatyki i
Telekomunikacji

Art. 2 ust.
4

Definicja naduzycia w komunikacji elektronicznej (art. 2
pkt 4 projektu ustawy)

Uzupetnienia o aspekt , korzystania” z ustug
telekomunikacyjnych wymaga projektowana definicja
,naduzycia w komunikacji elektronicznej” (art. 2 pkt 4)
projektowane] ustawy). Bez watpienia projektowana
definicja jest wzorowana na definicji ,naduzycia
telekomunikacyjnego”, zwartej w art. 2 pkt 26) projektu
ustawy — Prawo komunikacji elektronicznej (dalej
,projekt PKE”), jednak z powoddw ktérych nie znamy
definicja tego pojecia na gruncie projektu ustawy pomija
element ,korzystania” z ustug telekomunikacyjnych jako
dziatanie sktadajace sie na naduzycie. W naszej ocenie
zawarta w projektowanej ustawie definicja ,,naduzycia w

Uwaga uwzgledniona

Definicja naduzycia w komunikacji
elektronicznej zostanie uzupetniona o aspekt
,korzystania”.
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komunikacji elektronicznej” powinna, na wzdr projektu
PKE, uzyska¢ nastepujace brzmienie:

naduzycie w komunikacji elektronicznej -
Swiadczenie lub korzystanie z ustugi
telekomunikacyjnej lub urzqdzen
telekomunikacyjnych niezgodnie z ich
przeznaczeniem lub przepisami prawa, ktorych
celem lub skutkiem jest wyrzgdzenie szkody
przedsiebiorcy telekomunikacyjnemu,
uzytkownikowi koricowemu lub osiggniecie
nienaleZnych korzysci;

Pominiecie ,korzystania” z ustug telekomunikacyjnych na
poziomie definicji oznaczataby diametralne zawezenie
przypadkow kwalifikujgcych sie jako ,naduzycie w
komunikacji elektronicznej” w rozumieniu projektowanej
ustawy, gdyz wiele naduzy¢ polega na korzystaniu z ustug
telekomunikacyjnych w sposéb niezgodny z przepisami
prawa i ich przeznaczeniem. Jedynie tytutem przyktadu
smishing (SMS) czy sztuczny ruch — a wiec zjawiska
wprost wskazane w projekcie ustawy jako nazwane
postacie naduzy¢ w komunikacji elektronicznej (art. 3
ust. 1 projektu ustawy) - to przypadki korzystania z ustug
telekomunikacyjnych w sposoéb niezgodny z przepisami
prawa i ich przeznaczeniem. Zatem nalezy powrdcié do
pierwotnego brzmienia definicji.

24,

Krajowa lzba Gospodarcza
Elektroniki i Telekomunikacji

Art. 2 pkt 4

IX. [DEFINICJA NADUZYCIA W KOMUNIKACJI
ELEKTRONICZNEJ — ART. 2 PKT 4)]

(33.) W naszej ocenie pojecie ,niezgodnego z ich
przeznaczeniem” wykorzystywania ustugi jest zbyt
nieostre, by mogto stanowic podstawe do jakichkolwiek
sankgji.

Uwaga nieuwzgledniona

Naduzycia w komunikacji elektronicznej maja
zgota rézny i czesto skomplikowany charakter
dlatego celowo definicja jest ogdlna.
Swiadczenie ustugi telekomunikacyjnej
niezgodnie z jej przeznaczeniem réwniez
powinno by¢ uznane za naduzycie w
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(34.) Jeszcze raz pragniemy odnies$¢ sie do Prezentacji,
gdzie podkreslono, ze , definicja postuguje sie nieostrymi
pojeciami, brak jest wyraznie stypizowanych i
konkretnych zachowan kwalifikujgcych je jako naduzycie
telekomunikacyjne (moze z wyjgtkiem , nieuprawnionej”
modyfikacji informacji adresowej o numerze)”.

(35.) Wnosimy zatem o usuniecie z definicji [art. 2 pkt 4)]
passusu ,,z ich przeznaczeniem lub”.

W konsekwencji art. 2 pkt 4) Projektu powinien otrzymac
nastepujgce brzmienie:

,haduzycie w komunikacji elektronicznej — Swiadczenie
ustugi telekomunikacyjnej lub korzystanie z urzqdzen
telekomunikacyjnych niezgodnie przepisami prawa,
ktorych celem lub skutkiem jest wyrzgdzenie szkody
przedsiebiorcy telekomunikacyjnemu, uzytkownikowi
koncowemu lub osiggniecie nienaleznych korzysci;”

komunikacji elektronicznej (por. art. 5
Kodeksu cywilnego).

25.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcéw

Art. 2 pkt 8

ad Art. 2 pkt 8) poczta elektroniczna — ustuge
komunikacji interpersonalnej niewykorzystujaca
numerdw, ktéra umozliwia przekazywanie komunikatu
elektronicznego z wykorzystaniem standardu SMTP
(Simple Mail Transfer Protocol), POP3 (Post Office
Protocol), lub IMAP4 (Internet Message Access Protocol);

Propozycja PTI
Powyzszg definicje skrocié do postaci:
poczta elektroniczna — ustuga przekazywania komunikatu

elektronicznego z wykorzystaniem protokotu SMTP bqdz
protokotéw bedqcych jego rozszerzeniem.

Komentarz PTI

W tresci ustawy nie nalezy umieszczaé nazw
produktow/protokotéw, ktére mogg sie z czasem
technicznie zmieniac i wystepowac pod innymi nazwami

Uwaga nieuwzgledniona

Poczta e-mail jest ustugg komunikacji
interpersonalnej niewykorzystujgcg numerow.
Wskazanie wytgcznie standardu SMTP w
nieuzasadniony sposdéb utrudni wiasciwg
subsumpcje normy prawne;.
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— wystarczy podac jedynie charakterystyczny protokét
SMTP z ogdlnym dopuszczeniem protokotow go
rozszerzajacych. Fraza ...komunikacji interpersonalnej
niewykorzystujgcq numerdw, ... jest niepotrzebna.

Unia Metropolii Polskich

Definicja poczty elektronicznej jest zbyt waska i
kazuistyczna. Nie obejmuje m.in. protokotéw np.

Uwaga uwzgledniona
Poprzez dodanie , lub innego standardu

gtéwnej, tj. przyktadowo, sprzedazy przez strone
internetowg badz posrednictwa w sprzedazy na
platformie.

Wytaczenie zawarte w art. 2 pkt 12 projektowanej
ustawy ujete zostato w sposdb bardzo ogdlny. Biorgc pod
uwage, iz zakres wytgczenia nie zostat doprecyzowany
ani okre$lony w uzasadnieniu do projektu ustawy, zakres
podmiotowy projektowanej ustawy pozostaje niepewny,
€O W naszej ocenie moze rodzi¢ watpliwosci
interpretacyjne kiedy regulacja wejdzie juz w zycie.
Sankcyjny charakter projektowanej regulacji w

26. Art.2 pkt 8 Exchange ActiveSync Microsoftu. Definicje nalezy zmieni¢ | zapewniajacego te same funkcje”.
na bardziej opisowg .
27. | IAB Polska UWAGA: Uwaga nieuwzgledniona
Przez wzglad na rosnacg jakoscig obstugi konsumenta Projekt ustawy nie reguluje obowigzkéw
coraz powszechniejsze staje sie udostepnianie na operatoréw platform handlu elektronicznego
stronach internetowych swiadczacych réznego rodzaju czy portali udostepniajgcych gry internetowe.
ustugi (sklepy internetowe, platformy handlu Uwaga jest to poza zakresem projektowanej
elektronicznego, platformy gier internetowych czy inne) ustawy.
dedykowanych kanatéw utatwiajgcych komunikacje
konsumenta korzystajgcego z ustug elektronicznych ze
sprzedajgcym badz z innymi uzytkownikami danej strony.
Przyktadem takich narzedzi do komunikacji
interpersonalnej niewykorzystujgcej numerdw stanowig
chatboty czy dedykowane kanaty komunikacji. Ustuga ta
Art. 2 pkt X . .
12 pozostaje podrzedna i dodatkowa wzgledem ustugi
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potaczeniu z terminologiczng niepewnoscia ma duzy
potencjat wywotania tzw. chilling effect wsrod legalnie i
prawidtowo dziatajgcych podmiotéw, a ponadto w takiej
formule wywotuje uzasadnione zastrzezenia odnosnie
konstytucyjnosci takiej formuty zakazu i zgodnosci z
prawidtowa technika prawodawcza.

PROPOZYCIA:

Natozenie okreslonych w projektowanej ustawie
obowigzkéw na przedsiebiorcéw prowadzacych sklepy
internetowe, bedacych operatorem platformy handlu
elektronicznego czy portali udostepniajacych gry
internetowe, ktdrzy udostepniajg kanaty komunikacji
stanowigce ustuge komunikacji interpersonalnej
niewykorzystujgcej numerdéw bytoby nieproporcjonalne
do swiadczonych przez nich ustug.

W zwigzku z powyzszym proponujemy dodanie zdania
drugiego do obecnego brzmienia art. 2 pkt 12 w
nastepujgcy sposdb “(...) Funkcje podrzedng wzgledem
ustugi podstawowej stanowi w szczegdlnosci ustuga
komunikacji interpersonalnej udostepniona w sklepach
internetowych, na platformach handlu elektronicznego
czy w grach internetowych.”, badz dodanie do
uzasadnienia projektu ustawy powyzszego zdania.

28.

Zwigzek Bankow Polskich

Art. 2 pkt
17i18

17) bank — podmiot, o ktéorym mowa w art. 2 ustawy z

dnia 29 sierpnia 1997 r. — Prawo Bankowe (Dz.U. 2022 r.

poz. 872, z p6in. zm.),
18) spotdzielcza kasa oszczednosciowo-kredytowa —
podmiot, o ktéorym mowa w art. 2 ustawy z dnia 5

Uwaga czesciowo uwzgledniona

Odwotania do definicji ustawowych banku i
SKOK znajda sie w przepisach dotyczacych listy
numerdéw wykorzystywanych wytgcznie do
odbierania potaczen.
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listopada 2009 r. o spoétdzielczych kasach
oszczednosciowo-kredytowych (Dz.U. 2022 r. poz. 924).
Proponujemy wprowadzenie definicji poje¢ uzytych w
projekcie ustawy.

elektronicznych lub potgczen gtosowych w sieci
telekomunikacyjnej z wykorzystaniem urzqdzen
telekomunikacyjnych lub programdw, ktérych celem nie
jest skorzystanie z ustugi telekomunikacyjnej, lecz ich
zarejestrowanie na punkcie potqczenia sieci
telekomunikacyjnych bqdz przez systemy rozliczeniowe
(sztuczny ruch)”

Izba potwierdza, ze to naduzycie byto wczesniej
problemem zwigzanym z wysokimi stawkami
rozliczeniowymi miedzy przedsiebiorcami
telekomunikacyjnymi. Obecnie z powodu zmniejszenia w
rozporzgdzeniu unijnym stawek FTR i MTR problem ten
ma znacznie mniejszg skale i szkody.

W dodatku projekt ustawy oprécz zdefiniowania tego
zjawiska (nieprecyzyjnego i niejasnego) nie wprowadza
zadnych regulacji zwigzanych z tym naduzyciem.
Jednoczesnie Izba wskazuje, ze przedsiebiorcy
telekomunikacyjni (przy wspotpracy Prezesa UKE)
pozwierali umowy miedzyoperatorskie identyfikujace i
zwalczajgce to naduzycie. Wprowadzenie tej regulacji w

29. | Polska Wytwdrnia Papierow Art. 3 ust. W art. 3 ust. 1 projektu ustawy ujeto opisowo rodzaje Uwaga nieuwzgledniona
Wartosciowych 1 naduzy¢ spotykanych w komunikacji elektronicznej, Celowo wyodrebniono konkretne naduzycia w
kazdorazowo opatrujgc dane zachowanie nawiasem wraz | komunikacji elektronicznej. Zgodnie z zasada
z uzywanag nazwa, takich jak ,sztuczny ruch”, ,smishing” | zwieztosci tekstu prawnego przyjete w
czy ,,CLI spoofing”. W zwigzku z tym, ze te pojecia nie s3g projekcie rozwigzanie jest bardziej adekwatne.
powszechnie znane proponujemy rozwazenie
umieszczenia definicji w art. 2 projektu ustawy.
30. | Krajowa lzba Komunikacji Art. 3 ust. Sztuczne generowanie ruchu Uwaga nieuwzgledniona
Ethernetowej 1pktl ,inicjowanie wysytania lub odbierania komunikatéw Naduzycie zwigzane ze sztucznym ruchem

powinno by¢ wprost zakazane na podstawie
przepisdw ustawy. W przypadku zagadnien
mogacych budzi¢ jakgkolwiek watpliwosé (jak
np. potaczenia testowe), sg przesadzone na
gruncie umow zawieranych pomiedzy
przedsiebiorcami.
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ustawie spowoduje konieczno$¢ zmiany tych umow
miedzyoperatorskich i kolejng dyskusje na temat
legalnosci okreslonych rodzajéw potaczen. Przyktadowo
Izba wskazuje, ze istotg sztucznego ruchu jest
wygenerowanie okreslonych , potgczen” w systemach
billingowych. Nie jest celem sztucznego ruchu wytacznie
zarejestrowanie sie na punktach styku sieci, gdzie
rejestrowane sg potgczenia odebrane jak i nie odebrane
(tylko te pierwsze generujg przychody z rozliczen
miedzyoperatorskich). Co wiecej, proponowana definicja
sztucznego ruchu obejmie potaczenia testowe
wykorzystywane przez przedsiebiorcow
telekomunikacyjnych do wykrywania spoofingu (operator
generuje potaczenia z danego kierunku co do ktérego ma
podejrzenia podmieniania numeracji, po czym weryfikuje
z jakim numerem to potaczenie wrécito do jego sieci).

W opinii Izby w chwili obecnej nie ma powodu do
ustawowej regulacji sztucznego ruchu, tym bardziej ze
gtéwnymi podmiotami dokonujgcymi takich dziatan sg
podmioty zagraniczne, ktérych projekt ustawy nie
obejmuje.

31.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcéw

Art. 3 ust.
1pkt1

ad Art. 3. ust. 1. pkt 1) inicjowania wysytania lub
odbierania komunikatéw elektronicznych lub potaczen
gtosowych w sieci telekomunikacyjnej z wykorzystaniem
urzadzen telekomunikacyjnych lub programéw, ktérych
celem nie jest skorzystanie z ustugi telekomunikacyjnej,
lecz ich zarejestrowanie na punkcie potaczenia sieci
telekomunikacyjnych badz przez systemy rozliczeniowe
(sztuczny ruch);

Propozycja PTI
Usunac fraze
...lub odbierania....

Uwaga nieuwzgledniona

Ruch ten moze by¢ wprowadzany do sieci
telekomunikacyjnej, niekoniecznie
,inicjowany”, aby dziatanie takie stanowito
naduzycie polegajgce na sztucznym ruchu.
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Komentarz PTI

Wopisanie frazy ...lub odbierania.... nie ma uzasadnienia,
gdyz odbiorca takich komunikatéw elektronicznych nie
ma wptywu (oprocz catkowitej blokady dostepu do
wszystkich komunikatéw) na ich odbieranie. Jedynie po
rozpoznaniu, majgc odpowiednig wiedze lub
doswiadczenie, moze je zakonczy¢ lub usungé. W zadnym
stopniu nie moze odpowiadac¢ za ich rozpowszechnianie,
jezeli ich dalej nie rozsyta, pod warunkiem ze ma wiedze,
ze sg one komunikatami szalbierskimi.

32.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art.3ust1
pkt 1

Art. 3ust. 1 pkt1

Pomyst, aby dziatalno$¢ w zakresie tzw. sztucznego ruchu
traktowac jako naduzycie nalezy ocenié pozytywnie.
Natomiast wydaje sie bardzo trudne (jesli w ogéle
mozliwe) do wykazania, ze dane zdarzenie ma znamiona
naduzycia.

Argumentem przemawiajgcym za stwierdzeniem, ze
okreslone dziatanie jest naduzyciem, jest cel tego
dziatania, nawet w przypadku, gdy to dziatanie nie
wywota jakichkolwiek skutkéw.

Celem bowiem przepiséw projektu jest stworzenie
narzadzi do zapobiegania naduzyciom w komunikacji
elektronicznej zanim wywotajg skutki.

W projekcie nie okreslono sposobu zapobiegania
naduzyciom w komunikacji elektronicznej
zdefiniowanych w art. 3 ust. 1 pkt 1 projektu, ani tez nie
wskazano podmiotéw i ich obowigzkéw w tym zakresie.
Ponadto brak jest definicji poje¢: ,punkt potgczenia sieci
telekomunikacyjnych”, ,systemy rozliczeniowe”. Réwniez
prawo telekomunikacyjne nie definiuje takich pojac.
Postulowa¢ by zatem wypadato umieszczenie w
stowniczku ustawowym pojec: ,,punkt potqczenia sieci

Uwaga wyjasniona

Pod pojeciem systemdw rozliczeniowych
nalezy rozumiec kazdy system uzywany przez
przedsiebiorce telekomunikacyjnego do
obstugi rozliczen za ustugi telekomunikacyjne.
Punkt styku sieci, czy punkt potaczenia sieci
telekomunikacyjnych nalezy intepretowad
zgodnie z przepisami ustawy Prawo
telekomunikacyjne. W przypadku innych
wyrazen i watpliwosci — ze stownictwem
uzywanym w dziedzinie telekomunikacji.
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telekomunikacyjnych”, ,,systemy rozliczeniowe” oraz
okreslenie ich definicji legalnych.

wywotujgcego potgczenie gtosowe informacjq adresowq
wskazujgcg na osobe lub jednostke organizacyjng inng
niz ten uzytkownik, stuzgce podszyciu sie pod inny
podmiot w celu naktonienia odbiorcy tego potgczenia do
okreslonego dziatania, w szczegdlnosci przekazania
danych osobowych, nieswiadomego rozporzqdzenia
majgtkiem lub instalacji oprogramowania (CLI
spoofing)”.

Izba catkowicie zgadza sie z Panem Ministrem w
koniecznosci bezprawnej podmiany numeru
wywotujgcego potaczenie telefoniczne. Niemniej
wskazujemy, ze definicja tego zjawiska w projekcie
ustawy jest niejasna oraz niepetna. Nie obejmuje ona

33. | Polskie Towarzystwo Art. 3 ust. ad Art. 3 ust. 1. pkt 2) wysytania krétkich wiadomosci Uwaga nieuwzgledniona
Informatyczne Izba 1 pkt 2 tekstowych (SMS), w ktdrych nadawca podszywa sie pod | Okreslenie ,szalbierczy” potwierdza bogactwo
Rzeczoznawcow inny podmiot w celu naktonienia odbiorcy tej wiadomosci | jezyka polskiego. Nie da sie jednak nie
do okreslonego dziatania, w szczegdlnosci przekazania zauwazyé, iz jest to archaizm. Wyraz ten jest
danych osobowych, nieSwiadomego rozporzadzenia rzadko uzywany w codziennych dyskursach. Z
majatkiem, przekierowania na strone internetowg, tego powodu proponuje sie pozostawienie
zgdania kontaktu telefonicznego lub instalacji pojecia ,smishing”, ktore jest powszechnie
oprogramowania (smishing); znane i wykorzystywane.
Propozycja PTI
W danym przepisie i w catym tekscie ustawy uzywanie
terminu esemes (zamiast SMS) oraz nazwanie tych
komunikatéw terminem esemesy szalbierskie.
Komentarz PTI
Rozwiniecie jest zawarte w uwadze ogdlne;j.
34. | Krajowa lzba Komunikacji Art. 3 ust. Spoofing Wyijasnienie
Ethernetowej 1 pkt 3 ,hieuprawnione postuzenie sie przez uzytkownika Kwestia oszustw na rozliczeniach

miedzyoperatorskich zostata uwzgledniona w
definicji sztucznego ruchu. Z kolei kwestia
wytudzania danych bankowych jest
uwzgledniona w obecnej definicji spoofingu.
W zwigzku z tym, ze wprowadzone zostato
naduzycie w telekomunikacji polegajgce na
nieuprawnionej modyfikacji informacji
adresowej w postaci numeru telefonu lub
identyfikatora uzytkownika wysytajacego
komunikat elektroniczny albo wywotujgcego
potaczenie gtosowe. Tym samym ukrywanie
numeru przed stuzbami rowniez bedzie ujete
w tej ustawie.
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wiele niekorzystnych zjawisk zwigzanych z podmiang
numeru abonenta (fraudy na rozliczeniach
miedzyoperatorskich, ukrywanie przez stuzbami numeru,
z ktérego wykonywane sg fatszywe alarmy bombowe).
Do regulacji wymaga ona podszywania sie pod inny
podmiot oraz okreslonego celu dziatania oszusta, ktéry
nie musi by¢ wiadomy przedsiebiorcy
telekomunikacyjnemu. Definicja nie obejmuje m.in.
podmiany numeru A w zakresie zmiany rozliczen za
zakanczanie potaczen czy w celu wytudzenia danych
bankowych.

35.

Polska Izba Informatyki i
Telekomunikacji

Art. 3 ust.
1 pkt 3

Definicja CLI spoofingu (art. 3 ust. 1 pkt 3) projektu
ustawy)

Przedstawiona w projekcie ustawy definicja zaktada, ze
CLI spoofing ma miejsce w przypadku, gdy
nieuprawnionego postuzenia sie informacjg adresowg
dopuszcza sie ,,uzytkownik” wywotujacy potaczenie
gtosowe. | faktycznie tak skonstruowana definicja
obejmie swoim zakresem zdecydowang wiekszos¢
przypadkdow CLI spoofingu. Niemniej jednak pogtebione
analizy wykazaty, ze historycznie zdarzaty sie (nieliczne,
ale jednak) przypadki, w ktérych podmiotem w sposdb
nieuprawniony postugujgcym sie informacjg adresowg
podczas inicjowania potaczenia byt nieuczciwy
przedsiebiorca telekomunikacyjny (a nie uzytkownik).
Biorac pod uwage, ze pojecie ,,uzytkownika” jest
zdefiniowane w ustawie — Prawo telekomunikacyjne (i
oznacza podmiot korzystajacy z publicznie dostepnej

ustugi telekomunikacyjnej lub zadajgcy swiadczenia takiej

ustugi — art. 2 pkt 49) ustawy — Prawo
telekomunikacyjne) tak skonstruowana definicja CLI
spoofingu bedzie pomijata przypadki, w ktérych to
nieuczciwy przedsiebiorca telekomunikacyjny jest

Uwaga uwzgledniona cze$ciowo

W definicji CLI spoofing zostanie dodane, ze
moze sie go dopusci¢ rowniez przedsiebiorca
telekomunikacyjny. W definicji zostanie
uwzgledniona réwniez intencja w postaci
wywotania strachu u innej osoby.

W pozostatym zakresie uwaga
nieuwzgledniona

Nie mozna zgodzi¢ sie z usunieciem z definicji
CLI spoofingu intencji sprawcy. Celem ustawy
jest przeciwdziatanie konkretnym
przestepstwem i dziatanie w tym zakresie
muszg odnosi¢ sie do tych dziatan.
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podmiotem, ktdry inicjuje potgczenie w sposdb
nieuprawniony postugujac sie informacjg adresowa.

Ponadto, zwracamy uwage, ze przedsiebiorcy
telekomunikacyjni nie dysponujg i nie bedg dysponowali
rozwigzaniami, ktére pozwolg ustali¢ jaki cel ma osoba
albo podmiot wykonujgcy spoofowane potgczenie
gtosowe. Z perspektywy organdw Scigania tak
skonstruowana definicja bedzie oznaczata koniecznos¢
udowodnienia, ze sprawca dziatat w celu naktonienia
odbiorcy potgczenia do okreslonego dziatania,

co dowodowo moze by¢ trudne do osiaggniecia. Nie
mozna réwniez zapominaé, ze w niektdrych przypadkach,
znanych publicznie i opisywanych w mediach, celem
sprawcow nie byto naktonienie ofiary do okreslonego
dziatania, a sprawcom chodzito najprawdopodobniej o
wywotanie strachu, poczucia zagrozenia u odbiorcy
spoofowanego potaczenia (przypadki oséb publicznych i
politykéw otrzymujgcych potaczenia informujgce o
Smierci 0sdb najblizszych). Z tej perspektywy warto sie
zastanowi¢ nad usunieciem z definicji stow ,,... stuzgce
podszyciu sie pod inny podmiot w celu naktonienia
odbiorcy tego potgczenia do okreslonego dziatania, w
szczegolnosci przekazania danych osobowych,
nieSwiadomego rozporzgdzenia majgtkiem lub instalacji
oprogramowania ...”.

W zwigzku z powyzszym, aby definicja CLI spoofingu
obejmowata wszystkie znane scenariusze dziatan
naduzyciowych w tym zakresie, postulujemy nadanie jej
nastepujgcego brzmienia (zmiany w stosunku do
obecnego brzmienia przepisu widoczne sg jako
przekreslenia i podkreslenia):
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nieuprawnionego postuzenia sie przez uzytkewnike

wywotujgcego potgczenie gfosowe informacjq

adresowq wskazujgcq na osobe lub jednostke

organizacyjng inng niz tep-uzytkeownik podmiot

wywotujgcy-stuigee-podszyciv-sie-ped-inny-podmiot
! onienic-odbi z o

spoofing).

Definicja w ksztatcie zaproponowanym powyzej powinna
objg¢ swoim zakresem wszystkie znane przypadki CLI
spoofingu, a zaproponowane brzmienie usuwa
potencjalne problemy jakie wigzg sie z niemoznoscia
ustalenia przez przedsiebiorce telekomunikacyjnego
zamiaru / celu / intencji spoofera, utatwiajgc organom
Scigania pociggniecie sprawcéw do odpowiedzialnosci,
zwalniajac je z koniecznosci udowodnienia dziatania w
konkretnym celu. Jednoczesnie definicja w
zaproponowanym brzmieniu zachowuje podstawowe
przestanki uznania okreslonego dziatania za CLI spoofing,
mianowicie nieuprawnione postuzenie sie informacja
adresowg wskazujgca na osobe lub jednostke
organizacyjng inng niz podmiot wywotujacy potfaczenie
gtosowe.

W przypadku uwzglednienia powyzszych zmian
definicyjnych odpowiednich zmian wymagad bedzie
réwniez brzmienie art. 16 ust. 1 pkt 3) projektu ustawy.

36.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcoéw

Art. 3 ust.
1 pkt 3

ad Art. 3 ust. 1 pkt 3) nieuprawnionego postuzenia sie
przez uzytkownika wywotujgcego potaczenie gtosowe
informacjg adresowq wskazujgca na osobe lub jednostke
organizacyjng inng niz ten uzytkownik, stuzgce podszyciu

Uwaga nieuwzgledniona

Okreélenie ,szalbierczy” potwierdza bogactwo
jezyka polskiego. Nie da sie jednak nie
zauwazyt, iz jest to archaizm. Wyraz ten jest
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sie pod inny podmiot w celu naktonienia odbiorcy tego
potfaczenia do okreslonego dziatania,

w szczegolnosci przekazania danych osobowych,
nieSwiadomego rozporzgdzenia majgtkiem lub instalacji
oprogramowania (CLI spoofing).

Propozycja PTI

Wprowadzenie zamiast okreslenia ,,(CLI spoofing)”
terminu:

szalbierczy numer dzwoniqcego

Komentarz PTI

Termin CLI spoofing jest mato zrozumiaty. Juz lepszy
bytby termin Caller ID spoofing, gdyby nie byt angielski,
dlatego proponujemy uzywanie terminu - szalbierczy

numer dzwonigcego, jednoznacznie wskazujgcy na
szkodliwy identyfikator dzwonigcego.

rzadko uzywany w codziennych dyskursach. Z
tego powodu proponuje sie pozostawienie
pojecia ,smishing”, ktore jest powszechnie
znane i wykorzystywane.

37.

Polska Izba Komunikacji
Elektronicznej

Art. 3 ust.
1 pkt 3

Pojecie ,,CLI spoofing” (art. 3 ust. 1 pkt 3)

Art. 3 ustawy wprowadza katalog otwarty naduzyé w
komunikacji elektronicznej. Jednoczesnie wskazuje na
trzy typowe naruszenia, stanowigce najwieksze
zagrozenia.

PIKE szczegdlnie zwraca uwage na proponowane w art. 3
ust. 1 pkt 3) pojecie CLI spoofing.

Proponuje sie, aby przepis przyjat nastepujgce brzmienie:

Art. 3. 1. Zakazane sg naduzycia w komunikacji
elektronicznej, w szczegdlnosci dotyczace:

(...)

3) nieuprawnionego postuzenia sie przez uzytkownika
wywotujgcego potaczenie gtosowe informacjg adresowg
wskazujgca na osobe lub jednostke organizacyjng inng
niz ten uzytkownik, stuzgce podszyciu sie pod inny
podmiot w celu naktonienia odbiorcy tego potgczenia do
okreslonego dziatania, w szczegdlnosci przekazania

Uwaga czesciowo uwzgledniona

W projekcie zostanie dodana nowa postac
naduzycia w komunikacji elektronicznej,
uwzgledniajgce podmiane numeru abonenta.
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danych osobowych, nieSwiadomego rozporzadzenia
majatkiem lub instalacji oprogramowania (CLI spoofing).
Otdz zawarte w projekcie pojecie CLI spoofing nie zostato
dostatecznie doprecyzowane. Nie uwzglednia ono
szeregu stosowanych obecnie technologii i
wystepujgcych zjawisk, a takze odmiennych niz wskazane
w przepisie dziatan uzytkownika. Za przyktad moze
postuzy¢ wskazane juz wczesniej zjawisko podmiany
numeru abonenta, z ktérego dokonywane jest
potgczenie. Co wiecej, wskazuje sie, ze jest to dziatanie
stuzgce podszyciu sie pod inny podmiot, a zatem skoro
uzytkownik podawatby sie za podmiot nieistniejgcy, to
nie wkraczatoby to w zakres zastosowania przepisu (btad
legislacyjny).

Zastosowanie przepisu zostato w ten sposdéb znacznie
zawezone. Egzekwowanie regulacji i objecie nig mozliwie
wielu odmian spoofingu wymaga przygotowania pojecia
udoskonalonego, precyzyjnego i uwzgledniajgcego
szeroki wachlarz stosowanych technologii i dziatan. Izba
postuluje zatem o podjecie préby zaprojektowania
definicji od poczatku.

38.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 3 ust.
1 pkt 3

Art. 3 ust. 1 pkt 3
Pojecie ,informacja adresowa” jest niejednoznaczne.

Proponujemy zatem zawarcie definicji legalnej tego
pojecia w stfowniczku projektu.

Uwaga nieuwzgledniona

Pojecie to nie jest definiowane rowniez w
Prawie telekomunikacyjnym oraz w
projektowanym Prawie komunikacji
elektronicznej, podobnie jak inne zwroty
dotyczace kwestii identyfikacji uzytkownika.
Przepisy powinny by¢ przyszto$ciowe, a samo
pojecie informacji adresowej jest bardzo
pojemne - obejmuje numery i identyfikator
uzytkownika. Identyfikatorem mogg by¢ znaki
identyfikujgce abonenta (z art. 130 Pt np.
adresy elektroniczne, nazwy, kody,
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radioamatorskie znaki identyfikujace stacje)
oraz tez adresy IP. W powyzszym zakresie
zostato uzupetnione uzasadnienie.

39.

Krajowa lzba Gospodarcza
Elektroniki i Telekomunikacji

Art. 3 ust.
1

1. [OTWARTOSC KATALOGU NADUZYC — ART. 3
UST. 1]

(3.) Zwracamy uwage, ze okreslenie otwartego katalogu
zachowan wyczerpujgcych znamiona naduzyé w
komunikacji elektronicznej nie jest zasadne.

(4.) Wskazujemy, ze penalizowane sg jedynie naduzycia
enumeratywnie okreslone w art. 3 ust. 1 pkt 1-3.

(5.) Zatem z praktycznego punktu widzenia ogélny zakaz
naduzy¢ w komunikacji elektronicznej okaze sie
nieskuteczny.

(6.) W tym zakresie zwracamy uwage, ze w 2018 r.
owczesne MC wskazato (w odpowiedzi na uwagi
zgtaszane przez PIIT i KIGEIT w ramach tzw. Okragtego
Stotu ds. FTR w prezentacji zatytutowanej ,, NADUZYCIA
TELEKOMUNIKACYJINE — PROPOZYCIE I1ZB”; prezentacja
zostata przestana w dniu 10 wrzesnia 2018 r., zwana dalej
,Prezentacjq”), ze ,wydaje sie, Ze tego rodzaju dziatania
powinny by¢ precyzyjnie wskazane, zwtaszcza ze
podlegac¢ majqg sankcjonowaniu przez organ regulacyjny”
(Prezentacja s. 3).

Zdaniem Izby powyzsze watpliwosci sg aktualne.

(7.) Naszym zdaniem nalezy rozwazy¢ rozszerzenie
katalogu zachowan wyczerpujacych znamiona naduzy¢
w komunikacji elektronicznej oraz jego zamkniecie.
Zatem w art. 3 ust 1 wnosimy o usuniecie zwrotu , w
szczegolnosci”.

Uwagi nieuwzglednione

Problem naduzy¢ nie ogranicza sie wytgcznie
do zjawisk sztucznego ruchu, smishingu, CLI
spoofingu i podszywania sie w komunikacji z
wykorzystaniem poczty elektronicznej. Nie
nalezy rowniez zaktada¢, ze nie jest zmienny w
czasie. Dlatego zasadne jest odzwierciedlenie
stanu faktycznego poprzez otwarcie katalogu.
Nie mniej, ze wzgledu na fakt, ze pozostate
naduzycia sg ,nienazwanymi” w swietle
projektu ustawy, obowigzek przeciwdziataniu
nim nie jest obwarowany sankcjami.
Rownoczesnie jednak przedsiebiorcy
telekomunikacyjni powinni podejmowac
dziatania majace przeciwdziata¢ nowym
metodom dziatania przestepcow.
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40.

Krajowa lzba Gospodarcza
Elektroniki i Telekomunikacji

Art. 3 ust.
1

[ROZSZERZENIE NAZWANYCH PRZYPADKOW NADUZYC
W KOMUNIKACJI ELEKTRONICZNEJ — ART. 3 UST. 1]

(8.) Izba od wielu lat wskazuje, ze genezg wiekszosci
naduzy¢ jest podmiana numeru A (czego emanacja jest
réwniez CLI spoofing) oraz korzystanie z ustug
detalicznych w celu realizacji ustug hurtowych.

(9.) Istotg naduzycia w zakresie podmiany numeru jest
to, ze (z uwagi na asymetrie rozliczert EOG/non-EOG)
potaczenia kierowane z obszaru non-EOG sg opisywane
numerami ze strefy EOG (w tym numerami krajowymi).
Celowa modyfikacja przez nieuczciwych przedsiebiorcéw
numeru miedzynarodowego na numer krajowy w
systemach bilingowych, prowadzi do stosowania w
rozliczeniach miedzyoperatorskich nizszej stawki.
Dodatkowo nalezy podkresli¢, iz propozycje regulacji
dotyczace niezmiennos$ci numeru beda miaty na
wzgledzie zapewnienie bezpieczenistwa i porzadku
publicznego, co sprzyja¢ bedzie prawidtowemu
wykonywaniu obowigzkdéw przez organy powotane m.in.
do niesienia pomocy (lokalizacja).

(10.) Wnosimy stad o uzupetnienie zachowan
wyczerpujacych znamiona naduzy¢ w komunikacji
elektronicznej o przypadki, o ktérych mowa w pkt (11-
12)).

(11.) W stanowisku z dnia 15 pazdziernika 2018 r.
sformutowalismy nastepujgca redakcje przepisu:

»1. Zakazane jest nieuprawnione wykorzystanie ustug
telekomunikacyjnych, w potqczonych sieciach lub innych
sieciach telekomunikacyjnych, przy zastosowaniu
srodkow niezgodnych z prawem, polegajgce na:

Uwaga czesciowo uwzgledniona w zakresie
modyfikacji numeru miedzynarodowego na
numer krajowy

W projekcie zostanie dodana nowa postac
naduzycia w komunikacji elektronicznej,
uwzgledniajgce podmiane numeru abonenta.
Informacja adresowa o numerze abonenta
wywotujgcego powinna byc¢ zasadniczo
niezmienna na catej drodze potfaczeniowej, o
czym stanowi obecne brzmienie § 1 zafacznika
pn. ,Szczegdétowe wymagania dotyczace zasad
adresowania dla wtasciwego kierowania
potaczen” do rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 12 grudnia
2014 r. w sprawie szczegdétowych wymagan
dotyczacych zasad adresowania potaczen dla
wtasciwego kierowania potfgczen. Dodany do
projektu ustawy nowy rodzaj naduzycia polega
na niedozwolonym oddziatywaniu na
urzadzenia telekomunikacyjne i zmiane
danych rejestrowych np. potaczenia
miedzynarodowego wywotujgcego (numeru A)
oraz takim kierowaniu ruchu
telekomunikacyjnego z/do innych sieci
telekomunikacyjnych lub za posrednictwem
sieci operatordéw, aby zgubic Zzrédto ruchu i
zakonczy¢ potaczenie po stawkach krajowych.
Zasadniczym celem podmiany numeru jest
wprowadzenie w btad (co do zrédta ruchu)
systemow operatora do ktérego powinien
trafi¢ ruch. W wyniku powyzej opisanej
dziatalnosci operatorzy telekomunikacyjni nie
sg w stanie przedstawic¢ prawdziwych i
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a) nieuprawnionej modyfikacji lub zmianie numeru kompletnych informacji o tym, kto faktycznie
inicjujgcego potgczenie (numeru A), z zastrzezeniem ust. dzwonit na podany numer.

2,

b) przesytaniu sygnalizacji niezwigzanej ze swiadczeniem | W pozostatym zakresie uwaga

ustug, nieuwzgledniona

¢) swiadczeniu hurtowych ustug miedzysieciowych z W zakresie rozliczen migdzy operatorami
wykorzystaniem ustug abonenckich, w tym z nalezy zauwazy¢, ze sztuczny ruch zostat juz
wykorzystaniem urzqdzer FCT, simboxing, uwzgledniony w projekcie ustawy. Pozostate

propozycje mogg sie miesci¢ w otwartym
katalogu naduzyé w komunikacji
elektronicznej.

d) wykorzystaniu jakichkolwiek numerdw bqdz zakresow
numeracji niezgodnie z ich przeznaczeniem okreslonym w
PNK lub decyzji o przydziale numeracji.

2. Nie stanowi zmiany, o ktorej mowa w ust. 1
modyfikacja numeru, ktéra wynika z realizacji zasad
adresowania dla wtasciwego kierowania potgczen
ustalonych na podstawie art. 126 ust. 13”.

Powyzsze zachowania sg aktualne obecnie.

(12.) Ingerencji ustawowej wymagajg réwniez inne
przypadki naduzy¢ telekomunikacyjnych, takie jak celowe
przesytanie sygnalizacji niezwigzanej ze $wiadczeniem
ustug, swiadczenie hurtowych ustug miedzysieciowych z
wykorzystaniem ustug abonenckich, w tym z
wykorzystaniem urzadzen FCT, simboxing oraz
wykorzystanie jakichkolwiek numeréw badz zakreséw
numeracji niezgodnie z ich przeznaczeniem okreslonym
w PNK lub decyzji o przydziale numeracji.

(13.) Przedstawione rozwigzanie bazuje na
wypracowanych na rynku telekomunikacyjnym
postanowieniach umownych zwigzanych z regulacja
stawek MTR i FTR.
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(14.) W ocenie Izby niezbedne jest wprowadzenie
sankcji w postaci pienieznej kary administracyjne;j,
ktéra bedzie dodatkowo odstraszac przed stosowaniem
nieuczciwych praktyk, o ktérych mowa powyze;j.

Na szczegdlng uwage zastuguje kwestia niezmiennosci
numeru A na catej drodze pofaczenia. Obecnie takiego
typu zachowania nie sg penalizowane, a ogélny
obowigzek niezmiennosci adresacji na catej drodze
potfaczenia wynika z rozporzadzenia, a nie ustawy.

41.

Krajowa lzba Gospodarcza
Elektroniki i Telekomunikacji

Art. 3 ust.
2

V. [OBOWIAZEK PODEJMOWANIA
PROPORCJONALNYCH SRODKOW TECHNICZNYCH |
ORGANIZACYJNYCH MAJACYCH NA CELU
ZAPOBIEGANIE NADUZYCIOM W KOMUNIKACII
ELEKTRONICZNEJ | ICH ZWALCZANIE — ART. 3 UST. 2]

(24.) Taki ogdlny obowigzek pojawit sie w niektorych
propozycjach Rynku dotyczgcych rozwigzan
legislacyjnych w zakresie zwalczania naduzyc.

(25.) W tym jednak zakresie nalezy wskazaé, ze taki
ogolny obowiazek nie zostat przez MC zaaprobowany.

Zwracano uwage na nastepujgce watpliwosci:

1) ,co dzieje sie w praktyce, w przypadku gdy Prezes UKE
uzna, ze zastosowane srodki sq nieproporcjonalne lub nie
stuzq realizacji celow przepisu? Co jesli przedsiebiorca sie
odwota od decyzji Prezesa? Jak dalej wyglgda
postepowanie?”;

2) ,jakie sq przestanki do dokonania oceny, czy
zastosowane Srodki sq proporcjonalne i stuzq realizacji
celu?”’;

Uwaga wyjasniona

Naduzycia w komunikacji elektronicznej majg
zgota rézny i czesto skomplikowany charakter,
a co za tym idzie przeciwdziatanie i zwalczanie
ich wymaga podejmowania réznych
(odmiennych) srodkéw technicznych i
organizacyjnych. Ww. jednostka redakcyjna
zawiera ogélny obowigzek, dlatego majac na
wzgledzie na jego charakter, niesprostanie
temu obowigzkowi — o ile nie jest zwigzane z
innymi, bardziej szczegétowymi obowigzkami
— nie wigze sie z jakakolwiek sankcja.
Natomiast taka redakcja przepisu pozwala
podkresli¢, ze projektodawca (a w przysztosci
ustawodawca), nie tylko ma swiadomos¢
zjawiska i probleméw wynikajacych z naduzy¢
telekomunikacyjnych, ale réwniez uswiadamia
przedsiebiorcéw, ze muszg te okolicznosci
uwzgledni¢ prowadzac dziatalnosé
telekomunikacyjng. W przedmiocie punktu
trzeciego watpliwos¢ jest niezrozumiata, o
jakim ,,zakazie Prezesa UKE” jest mowa w
uwadze.
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3) ,czy przedsiebiorca ponosi odpowiedzialnos¢ za
zastosowanie srodkdéw w przypadku zakazu Prezesa
UKE?".

Powyzsze stwierdzenia pozostajg aktualne.

(26.) Do rozwazenia pozostawiamy to, aby ustali¢ te
srodki w rozporzadzeniu, o ktérym mowa powyzej.

i organizacyjnych, w tym dziatan o charakterze
edukacyjnym, majgcych na celu zapobieganie
naduzyciom w komunikacji elektronicznej i ich
zwalczanie.

42. | Zwigzek Telewizji Kablowych Art. 3 ust. Art. 3 ust. 2 l,Jwaga wyjasniona
Izba Gospodarcza 2 Srodki majace na celu zapobieganie

Konstruujac norme prawna naktadajacg na naduzyciom majg by¢ proporcjonalne - wigc
przedsigbiorce telekomunikacyjnego podejmowanie zalezne od wielkosci podmiotu, posiadanej
proporcjonalnych srodkéw technicznych i infrastruktury czy charakteru $wiadczonych
organizacyjnych majacych na celu zapobieganie ustug. Przy okreélaniu proporcjonalnych
naduzyciom w komunikacji elektronicznej i ich zwalczanie | §rodkéw mozna positkowac sie uznanymi
projektodawca winien byt wskaza¢ w czym ma sig miedzynarodowymi standardami w zakresie
przejawiac przedmiotowa proporcjonalnos¢ zarzadzania ryzykiem, np. COSO Il czy ISO
zastosowanych srodkow. 31000.
Proporcjonalnos¢ srodkéw zastosowanych przez
przedsiebiorce telekomunikacyjnego winna by¢ do
czegos$ odniesiona, winna w zapisie projektu znalez¢ sie
jakas miara wedle ktdrej ocenia¢ bedzie mozna czy
proporcja wdrozonych srodkow zostata przez
przedsiebiorce zachowana, czy tez nie.

43. | Zwigzek Bankdéw Polskich Art. 3 ust. 2. Przedsiebiorca telekomunikacyjny jest obowigzany do | Uwaga nieuwzgledniona

2 podejmowania proporcjonalnych srodkéw technicznych W ramach srodkéw organizacyjnych mogga

miescic sie Srodki rowniez o charakterze
uswiadamiajgcym uzytkownikéw. Natomiast
dziatania o charakterze edukacyjnym —w
przeciwienstwie do innych srodkédw, moga by¢
prowadzone przez rézne podmioty, nie tylko

Strona 46 z 153




Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

Poza zobowigzaniem przedsiebiorcow
telekomunikacyjnych do podejmowania odpowiednich
srodkéw technicznych i organizacyjnych, uzasadnione
jest réwniez wskazanie inicjatyw edukacyjnych jako
koniecznego elementu zapobiegania naduzyciom.

Analiza przypadkéw naduzy¢ finansowych do ktérych
dochodzito w przesztosci pokazuje, ze odpowiedni
poziom wiedzy klientéw sektora telekomunikacyjnego
pozwolityby na unikniecie wielu, najbardziej
niekorzystnych skutkow naduzy¢ (przede wszystkim
niekorzystnych skutkéw finansowych).

przez przedsiebiorcow telekomunikacyjnych,
ale réwniez np. przez Zwigzek Bankéw
Polskich czy podmioty publiczne.

44.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcéw

Art. 4 ust.
2

ad Art. 4. ust. 2. CSIRT NASK na podstawie
monitorowania, o ktérym mowa w ust. 1, tworzy
wzorzec wiadomosci wyczerpujgcej znamiona
smishingu.

Propozycja PTI

W powyzszym przepisie na jego korcu, zamiast

stfowa ...smishingu... :

szalbierskiego esemsesa wraz z podaniem zarzutéw go
dotyczgcych.

Komentarz PTI

Uwazamy, iz przy kazdym zablokowanym rodzaju
esemesa powinny byé wpisane zarzuty jego
dotyczace, bedace podstawg blokady. Proponowania
zmiana jest zwigzana z kolejnym przepisem z art. 5,
gdyz umozliwia skuteczny sprzeciw wobec decyzji
CSIRT definiujgcej znamiona szalbierskiego esemesa
(smishingu).

Uwaga nieuwzgledniona

Wzorzec bedzie opracowany na podstawie
szeregu réznych przyktadéw wiadomosci o
charakterze smishingu. Nie jest zasadne
jeszcze wskazywanie odrebnie zarzutow w
stosunku do wiadomosci, ktéra w zaleznosci
od kodowania ma 160 lub 70 znakéw.
Proponowane rozwigzanie jest nieadekwatne.
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45.

Krajowa lzba Komunikacji
Ethernetowej

Art. 4-6

Smishing

KIKE aktywnie wspiera propozycje monitorowania przez
CSIRT NASK smishingu oraz tworzenie wzorcéw SMS
zawierajgcych smishing. Zwracamy jednak uwage na kilka
kwestii wymagajgcych poprawy. Po pierwsze,
przedsiebiorcy telekomunikacyjni oraz podmioty
inicjujgce wysytanie SMSéw A2P (integratorzy ustug SMS
A2P) powinni by¢ uprawnieni do zgtaszania do CSIRT
NASK SMS ze smishingiem do tworzenia wykazu wzorcéw
w art. 4 projektowanej ustawy. Z doswiadczenia
cztonkdéw Izby wynika, ze to podmioty wysytajace SMS
(przedsiebiorcy telekomunikacyjni i integratorzy SMS)
szybciej wytapujg smishing niz nastgpitoby to na
podstawie zgtoszen abonentow do CSIRT NASK, jak
proponuje sie w art. 4 ust. 1 projektu.

Stanowczo ponownej analizy pod katem jej
proporcjonalnosci i celowosci wymaga procedura
opisana w art. 4. W szczegdlnosci:

- w ust. 1 celowym bytoby rozszerzenie zakresu naduzyé,
ktore mogg byc zgtaszane CSIRT NASK takze do innych
naduzy¢ w komunikacji elektronicznej, ktorych
przedmiotem jest komunikacja SMSowa;

- w ust. 2 dostep do wykazu wzorcéw SMS zawierajgcych
smishing powinien mie¢ nie tylko przedsiebiorca
telekomunikacyjny, ale tez integrator SMS, ktéry mégtby
usuwac smishing zanim trafi on do sieci
telekomunikacyjnej. Dzieki temu podmiot ten mégtby
réowniez korygowac zlecane mu SMS A2P od jego
klientéw, jesli bytyby one zbiezne z wzorami z wykazu
CSIRT NASK;

- w ust. 3 niejasne jest jakie informacje o wystgpieniu
smishingu CSIRT NASK miatby przekazywad
przedsiebiorcom telekomunikacyjnym, wraz ze wzorcem

Uwaga czesciowo uwzgledniona w zakresie
otworzenia katalogu podmiotéw, ktore
sygnalizujg CSIRT NASK wystgpienie smishingu

Uwaga nieuwzgledniona w pozostatym
zakresie

Opisany mechanizm dotyczy publikacji wzorca
dla wszystkich odbiorcow, a nie jego
przekazania do przedsiebiorcow
telekomunikacyjnych. Przekazanie wzorca do
przedsiebiorcy nastepuje niezwtocznie po jego
wytworzeniu przez CSIRT NASK.

W zwigzku z tym ochrona konsumentéw
bedzie nastepowad w najszybszym mozliwym
terminie. Dopiero pdzniej wzorzec bedzie
dostepny publicznie.

Upublicznienie wzorca réwnoczesnie z
przestaniem go do przedsiebiorcow
telekomunikacyjnych mogtoby pozwoli¢
sprawcom przestepstw natychmiast zmienic
stosowane przez nich wiadomosci, co
przetozytby sie na zniwelowanie skutecznosci
projektowanego rozwigzania i tym samym
godzitoby w realizacje celu ustawy.

W zakresie stosowania wzorca nalezy
zauwazy¢, ze opracowana zostata procedura
sprzeciwu w ramach, ktérej uzytkownik bedzie
mogt zgtosi¢ sprzeciw gdy jego wiadomosci
zostang zablokowane jako wpisujace sie w
zorze. W przypadku gdy Prezes UKE uzna
sprzeciw za zasadny CSIRT NASK bedzie
obowigzany do jego zmiany. Ta procedura
bedzie chronita prawa uzytkownikéw oraz
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wiadomosci wyczerpujgcej znamiona smishingu i jaki pozwoli CSIRT NASK udoskonalaé

bytby cel tak szerokiego informowania o wystgpieniu wykorzystywane wzorce.

smishingu np. w odniesieniu do poszczegdlnych To jakie informacje bedzie przesytat CSIRT
numerdw wraz z danymi abonentéw potencjalnie NASK wraz ze wzorem bedzie oceniane

stanowigcymi przedmiot tajemnicy telekomunikacyjnej; indywidualnie w poszczegdlnych przypadkach.
- w ust. 3 niezrozumiata jest tez koncepcja , wzorca”
wiadomosci, w szczegdlnosci czy obejmuje ona takze
konkretny link, ktéry prowadzit do stron stuzgcych do
naduzy¢. W przypadku, w ktérym taka informacja nie
bytaby zawarta we wzorcu KIKE zwraca uwage, ze w
niektdrych wypadkach okreslenie takiego wzorca moze
skutkowac zablokowaniem ruchu niemajgcego na celu
popetniania naduzy¢ (np. standardowa informacja o
paczce oczekujgcej na odbidr czy SMS o tresci
odpowiadajgcej autoryzacji moze, ale nie musi by¢
wykorzystywana do naduzy¢). Wprowadzenie ogélnego
zakazu stosowania takiego wzorca doprowadzitoby do
zablokowania komunikacji o takiej tresci, mogac
stanowi¢ wrecz potencjalny i samodzielny przedmiot
atakéw zmierzajgcych do ograniczenia niektdrych form
komunikacji;

- w ust. 3 analizy pod katem obcigzenia pracy policji
wymaga, czy kazda informacja o wystgpieniu smishingu
faktycznie winna by¢ przekazywana Komendantowi
Gtéwnemu Policji;

- w ust. 4 zaproponowany termin 14-21 dni na publikacje
w wykazie nowego wzorca jest okresem nie tylko
niezrozumiatym (nie wiadomo ktéra z tych dat jest
wtasciwa i w jakiej sytuacji), ale i stanowczo zbyt dtugim
dla tego rodzaju naduzy¢. W opinii Izby publikacja
stwierdzonego smishingu jako nowego wzorca powinna
nastgpi¢ w terminie maksymalnie po6t godziny od jego
doreczenia CSIRT NASK;
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- w ust. 5-6 niezrozumiate sg konsekwencje uznania co
do tresci zawartej we wzorcu — czy w takim wypadku
dalszemu blokowaniu nie podlega wzorzec, czy
konkretna wiadomos¢, ktdéra miata stanowié przedmiot
smishingu?

- w art. 5 ust. 1 dochodzi do zmiany pojecia , wzorca” na
tres¢, co wptywa na brak jasnosci przepisu, w
szczegdblnosci wobec braku wskazania podmiotu, ktéry
miat uznad te tresc za wyczerpujgcg znamiona smishingu,
- w art. 5 ust. 2 sprzeciw zawiera¢ ma m.in. wskazanie
numeru wykorzystanego do nadania krétkiej wiadomosci
tekstowej, ktérego Prezes UKE nie zna — z CSIRT NASK
otrzymuje bowiem wytgcznie tres¢ wzorca. Cel wskazania
tego numeru jest wiec nieznany,

- w art. 6 ust. 1 pkt 1 nie zostata okreslona forma
rozpatrzenia sprzeciwu, w szczegdlnosci nie zostaty
poddane analizie konsekwencje zwigzane z obcigzeniem
Prezesa UKE oraz sgdéw pracg zwigzang z
rozpatrywaniem sprzeciwow w formie decyzji. Jest tez
wiecej niz racjonalnym, by dziatanie to byto poprzedzone
wezwaniem witasciwego przedsiebiorcy
telekomunikacyjnego. Niejasna jest takze relacja tej
procedury do procedury reklamacji,

- w art. 6 ust. 2, w wyniku uwzglednienia sprzeciwu
Prezes UKE przekazuje wybranym podmiotom
informacje, ze ,tre$¢ zawarta we wzorcu wiadomosci nie
stanowi smishingu”. Informacja ta pozostaje niespdjna z
przedmiotem postepowania w sprawie sprzeciwu,
ktorego istoty zdaje sie by¢ rozpatrzenie przypadku
blokady konkretnego SMSa.

46.

Polska Izba Informatyki i
Telekomunikacji

Art. 4 ust.
1

Monitorowanie smishingu przez CSIRT NASK (art. 4 ust.
1 projektu ustawy)

Uwaga uwzgledniona w zakresie otwarcia
katalogu podmiotow, ktdre moga przesytaé
sygnaty do CSIRT NASK
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Projekt ustawy stanowi, ze CSIRT NASK na podstawie
otrzymanych od odbiorcéw krétkich wiadomosci
tekstowych (SMS) monitoruje wystepowanie smishingu.
Nie ulega watpliwosci, ze przynajmniej czes$é sygnatéw o
naduzyciach NASK bedzie otrzymywat do odbiorcéw
wiadomosci SMS. Niemniej jednak zasadnym wydaje sie
zatozenie, ze NASK moze otrzymywac sygnaty o
kampaniach smishingowych nie tylko od odbiorcéw tych
wiadomosci, ale réwniez od organéw Scigania, regulatora
rynku telekomunikacyjnego, podmiotdw zajmujacych sie
bezpieczenstwem, instytucji publicznych

i przedsiebiorcow prywatnych. A skoro tak, to
nieuzasadnione jest ustawowe ograniczanie CSIRT NASK
tylko do jednego zrédta informacji, gdyz takie rozwigzane
w sposéb nieuzasadniony ograniczy skutecznos¢
dziatania CSIRT NASK, ktéry powinien moc korzystaé z
kazdego legalnego zrddta informacji do identyfikowania
kampanii smishingowych.

W zwigzku z powyzszym zasadnym wydaje sie nadanie
art. 4 ust. 1 projektu ustawy nastepujgcego brzmienia:

CSIRT NASK na-podstawic-otrzymanych-ed-odbiorcow
krotkich-wiadomeseitekstowych-{SMS) monitoruje

wystepowanie smishingu.

Alternatywnie, analizowany przepiséw maégtby uzyskaé
nastepujace brzmienie:

CSIRT NASK, w szczegdlnosci na podstawie otrzymanych
od odbiorcow krétkich wiadomosci tekstowych (SMS),
monitoruje wystepowanie smishingu.

47.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 4 ust.
liust.2

Art. 4 ust. 1iust. 2

Uwaga wyjasniona
Monitorowanie przez CSIRT NASK
wystepowania smishingu oraz tworzenie
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Realizacja przedsiewzie¢ okreslonych w art. 4 projektu wzorcow wiadomosci smishingowych ma
bedzie zwigzana z bardzo powazng ingerencjg w charakter czynnosci technicznych. Poprzez
prywatnos¢ wszystkich osob przesytajacych krotkie procedure sprzeciwu zapewnia sie mozliwosé
wiadomosci tekstowe (SMS), nie tylko tych, wobec zmiany wzorca wiadomosci. W projekcie
ktdrych podejmowane bedg préby smishingu. zostata przewidziana procedura w ramach,

ktorej wzorzec bedzie ulepszany. Zapewni to
nie tylko ochrone praw uzytkownikéw, ale
pozwoli ulepszy¢ wzorzec tak aby lepiej petnit
swojg role.

Odbiorcy SMS (co najmniej dwéch — tylko dwadch)
zainicjuje monitorowanie przez CSIRT NASK
wystepowanie smishingu.

Na podstawie takiego monitorowania (moze lepiej
bedzie brzmiato: po analizie wynikéw monitorowania)
CSIRT NASK tworzy wzorzec wiadomosci.

W projekcie nie wskazano podmiotdw (organéw) oraz
narzedzi weryfikujgcych poprawnos¢ opracowanego
przez CSIRT NASK wzorca wiadomosci wyczerpujacej
znamiona smishingu.

Jedynymi przestankami umozliwiajgcymi uznanie
wiadomosci SMS jako smishing sg te, ktére zostaty
zawarte w definicji smishingu (art. 3 ust. 1 pkt 2
projektu).

Wobec bardzo ogdlnych przestanek, na podstawie
ktorych kwalifikuje sie zdarzenie jako naduzycie w
komunikacji elektronicznej CSIRT NASK otrzymuje
ustawowe prawo duzej swobody w tworzeniu wzorca
wiadomosci wyczerpujacej znamiona smishingu.

Nalezatoby zatem postulowaé wskazanie w projekcie
niezaleznego podmiotu lub organu uprawnionego do
zatwierdzania stworzonego przez CSIRT NASK wzorca
wiadomosci wyczerpujacej znamiona smishingu,
ktorego decyzja dopiero pozwalataby na opublikowanie
przedmiotowego wzorca wiadomosci wyczerpujacej
znamiona smishingu w sposdb okreslony w art. 4 ust. 4
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projektu, wzglednie stanowitaby przeciwwskazanie do
dokonania tego rodzaju publikacji obligujac zarazem
CSIRT NASK do poprawy, czy tez przerdbki wzorca
wiadomosci wyczerpujacej znamiona smishingu.

Jest to o tyle istotne, gdyz rzeczywiste zwalczanie
smishingu, w sposdb okreslony w projekcie bedzie
realizowane przez przedsiebiorce telekomunikacyjnego
kierujgcego sie wzorcem wiadomosci wyczerpujacej
znamiona smishingu opracowanym przez CSIRT NASK
(art. 4 ust. 6 pkt. 1 projektu), a zupetnie wyjgtkowo
wedle subiektywnego przekonania przedsiebiorcy
telekomunikacyjnego dokonywanego w oderwaniu od
przedmiotowego wzorca (art. 7 projektu).

Przedmiotowa regulacja wymaga dokonania precyzyjnej
korektury.

48. | Polska Izba Informatyki i Art. 4 ust. Publikowanie wzorcéw smishingowych Uwaga nieuwzgledniona
Telekomunikacji 4 Projektowany art. 4 ust. 4 zaktada, ze CSIRT NASK bedzie %awngs’c’ wzorca wiadomoétci sfmishin_gowej L.
publikowat na swojej stronie internetowej wzorce jest niezbedna dla .zapt.ewnlem? F)rzejrz.ys'.cosu
wiadomosci smishingowych. W naszej ocenie przepis ten procesu blokowania W|adomostC| a takze jest
powinien zostac usuniety z projektu ustawy, gdyz wzorce n|.ezbedn(? d,la z.agw.a.rantIO\.Nama praw.
nie powinny by¢ publikowane ze wzgledéw .uzytkowplkow i .mOZ|IWOSCI skorzystania z
bezpieczenstwa. Opublikowane wzorce mogg stanowic |n:<,tytuc1| ?przecllwu przez nadawce .
dla przestepcow wskazowki zaréwno co do metodologii W|a.do.mosc!, ktora zostata zablokowana jako
dziatania CSIRT NASK jak i sposobu blokowania takich wplsujaca sig We wzorzec.
wiadomosci przez przedsiebiorcéw telekomunikacyjnych,
co moze stuzy¢ do opracowywania metod obchodzenia
stosowanych rozwigzan anty-smishingowych.
49. | Zwigzek Telewizji Kablowych Art. 4 ust. Art. 4 ust. 4 Uwaga czesciowo uwzgledniona
Izba Gospodarcza 4 Przepis zostanie doprecyzowany aby jasno

wskazywat, ze CSIRT NASK publikuje wzorzec
nie wczesniej niz po 14 dniach (i nie pdzniej
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O ile okreslenie terminu koncowego udostepnienia przez | niz 21 dni) od przekazania wzorca za pomoca
CSIRT NASK wzorca wiadomosci wyczerpujgcej znamiona | systemu teleinformatycznego.

smishingu nie nastrecza nadmiernych trudnosci (21 dni
od dnia przekazania wzorca przedsiebiorcy
telekomunikacyjnemu w sposdb okreslony w ust. 3), to
juz okreslenie poczgtkowego terminu publikacji tegoz
wzorca W rzeczywistosci jest zawieszone w prawne;j
prozni.

W sytuacji gdy projektodawca podaje, ze wzorzec zostaje
udostepniony na stronie internetowej CSIRT NASK w
terminie 14 dni, nie pdzniej jednakze niz 21 dni od dnia
przekazania wzorca przedsiebiorcy telekomunikacyjnemu
w sposéb okreslony w ust. 3 termin poczatkowy winien
by¢ do czegos odniesiony.

Tymczasem w proponowanej regulacji nie wiemy w
odniesieniu do jakiegoz momentu w czasoprzestrzeni
nalezy odnies¢ ten termin 14- dniowy, czy termin ten
liczony jest od dnia stworzenia przez CSIRT NASK
przedmiotowego wzorca(akurat tak okreslony moment
bytby trudny do zweryfikowania), czy tez liczony jest od
przekazania wzorca przedsiebiorcy telekomunikacyjnemu
w sposob okreslony w art. 4 ust. 3 projektu.

Od razu nalezy wskazaé, ze w przedmiotowym przepisie
tak naprawde jedynym istotnym terminem jest termin
koncowy publikacji wzorca, bo ten termin poczatkowy w
tego rodzaju regulacji prawnej pozbawiony jest
jakiegokolwiek znaczenia, skoro istotne jest by ten
wzorzec opublikowaé w terminie 21 dni od dnia
udostepnienia przedsiebiorcy w sposéb opisany w art. 4
ust. 3 projektu.
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Inna sprawa to ta, ze przedmiotowa norma pozbawiona
jest jakiegokolwiek ,ostrza”, bo co sie stanie jesli CSIRT
NASK nie zachowa terminu ustawowego opublikowania
na swojej stornie internetowej przedmiotowego wzorca.

Czy w takim przypadku np. publikujac wzorzec przed 14
dniem liczonym od nie wiadomo jakiego momentu, czy
tez po uptywie 21 dnia od przekazania przedsiebiorcy
telekomunikacyjnemu tegoz wzorca w sposéb okreslony
w art. 4 ust. 3 projektu wzorzec nie nabedzie mocy
obowigzujacej i nie bedzie wywotywat skutkéw prawnych
zwigzanych z jego opublikowaniem, a zatem nie bedzie
mogt stanowié podstawy do blokowania SMS-6w, czy tez
uchybienie temu terminowi wywota inne skutki prawne,
ktérych projektodawca nam niestety nie ujawnia.

W takim przypadku moznaby wprowadzi¢ regulacje
przewidujacg, iz w razie uchybieniu terminowi publikacji
wzorca CSIRT NASK bytby zobowigzany do zaptaty kary
administracyjnej w wysokosci 1 min zt na Fundusz
Cyberbezpieczenstwa.

W tym miejscu z przykroscig nalezy stwierdzié, ze
projektodawca przewidujgc kary administracyjne o
charakterze pienieznym w art. 15 i art. 16 projektu nie
przewiduje kary naktadanej na CSIRT NASK w razie
uchybienia terminowi opublikowania wzorca wiadomosci
wyczerpujgcej znamiona smishingu, przewidujgc jedynie
kary naktadane na przedsiebiorcow
telekomunikacyjnych.

Podsumowujac te cze$¢ rozwazan na okolicznos¢
niewskazania w projekcie jakichkolwiek skutkéw
prawnych zwigzanych z uchybieniem przez CSIRT NASK
terminowi opublikowania wzorca wiadomosci
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wyczerpujacej znamiona smishingu proponujemy w art.
4 ust. 4 projektu ograniczy¢ regulacje jedynie do
wskazania, ze przedmiotowy wzorzec CSIRT NASK
opublikuje na swojej stronie internetowej bez
okreslania terminu poczatkowego oraz koncowego
dokonania publikacji albowiem w proponowanej wersji
przepisu terminy te pozbawione s3 jakiegokolwiek
znaczenia prawnego.

Jezeli natomiast w projekcie projektodawca zdecyduje
sie na wprowadzenie regulacji przewidujacej lub
przewidujacych skutki prawne powiazane z
zachowaniem przez CSIRT NASK terminu publikacji
przedmiotowego wzorca, wéwczas proponujemy
usuniecie terminu poczatkowego przewidzianego w art.
4 ust. 4 projektu, a pozostawienie wytacznie terminu
koncowego, do ktérego przedmiotowy wzorzec winien
zostac opublikowany albowiem w proponowane;j
obecnie regulacji ten termin poczatkowy, w dodatku
liczony od blizej nieokreslonego momentu w
czasoprzestrzeni, nie odgrywa jakiejkolwiek prawem
okreslonej roli.

50.

Zwigzek Bankdow Polskich

Art. 4 ust. 6
pkt 3

3) poinformowania podmiotu, pod ktéry podszywa sie
nadawca wiadomosci, o ktérej mowa w ust. 3. W
przypadku podszycia sie pod podmiot, o ktérym mowa
w art. 106d ust. 1 lub 1a ustawy z dnia 29 sierpnia 1997
r.— Prawo Bankowe (Dz.U. 2022 r. poz. 872, z p6zn. zm.)
przedsiebiorca telekomunikacyjny jest zobowigzany do
poinformowania centrum wymiany i analizy informacji
utworzone na podstawie art. 106 ust. 6 ustawy z dnia
29 sierpnia 1997 r. — Prawo Bankowe (Dz.U. 2022 r. poz.
872, z pdin. zm.);

Uwaga nieuwzgledniona
w zwigzku z nieuwzglednieniem uwagi o
zmianach w Prawie bankowym.
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Kluczowe dla przeciwdziatania skutkom naduzycia w
komunikacji elektronicznej jest niezwtoczne
poinformowanie o fakcie smishingu lub spoofingu
podmiotu, pod ktéry podszywajg sie przestepcy. Tego
rodzaju dziatanie pozwala na odpowiednio wczesne
ostrzezenie klientow (w przypadku przedsiebiorcy), co
jest szczegdlnie istotne w przypadku klientéw sektora
finansowego. Banki oraz FinCERT.pl — BCC ZBP
niezwtocznie po zidentyfikowaniu takich zagrozen
opracowujg ostrzezenia, ktore sg propagowane
uzywanymi kanatami komunikacji z klientami.
Przekazanie tych informacji do centrum wymiany i
analizy informacji dla sektora finansowego — FinCERT.pl —
BCC ZBP ma istotne znaczenie w kontekscie
poinformowania innych instytucji o prowadzonych
kampaniach przestepczych.

51.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 4 ust. 6
pkt1,art.7

Proponowana wersja przedmiotowego przepisu razi matg
precyzyjnoscig z czym nie mozemy miec do czynienia w
przypadku przepisdw, ktdre wdrazane sg w celach
zapewnienia bezpieczeristwa w komunikacji
elektronicznej.

Okreslenie bowiem zawarte w tym przepisie naktadajgce
na przedsiebiorce telekomunikacyjnego obowigzek
,hiezwtocznego” blokowania SMS-éw zawierajgcych
tresci zawarte we wzorcu prowadzi do stosowania
pojecia niedookreslonego, stanowigcego autostrade
wrecz do réznorakich interpretacji.

W sprawach cywilnych wedle uksztattowanych od lat w
orzecznictwie sadowym zapatrywan niezwtocznosc

Uwaga wyjasniona

W przypadku tej regulacji nie nalezy wyktada¢
pojecia , niezwtocznosci” jako 14 dni tak jak
jest to wyrazone w niektérych liniach
orzeczniczych sgdéw powszechnych do art.
455 Kodeksu cywilnego. Mamy tutaj do
czynienia z przepisami prawa
administracyjnego, a nie prawa prywatnego.
Zostanie wyjasnione w uzasadnieniu, ze
niezwtocznos$¢ nalezy rozumie¢ w ten sposéb,
ze przedsiebiorca telekomunikacyjny bedzie
obowigzany zablokowa¢ wiadomosci
smishingowe najszybciej jak bedzie mdgt, a
wiec z zachowaniem zasady impossibilium
nulla obligatio est.
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podjecia jakiegos dziatania okreslano na termin 14- Wskazacé rdwniez nalezy, ze opdznienie
dniowy. blokowania wiadomosci smishingowych moze
spowodowac straty wizerunkowe po stronie
przedsiebiorcy telekomunikacyjnego,
poniewaz mimo tego, ze wiedziat o ztosliwych
wiadomosciach to zezwolit na ich przestanie
co naraza jego klientéw na ryzyko strat.

W przypadku czynéw zabronionych w telekomunikacji
okreslonych w art. 3 ust. 1 pkt. 2 projektu termin 14-
dniowy na zablokowanie SMS-a wyczerpujgcego
znamiona smishingu okreslone we wzorcu wydaje sie
terminem zbyt dtugim i trudnym do wdrozenia w
praktyce.

Aby prawidtowo zastosowacé przedmiotowy przepis
oznaczatoby to, ze przedsiebiorca telekomunikacyjny
przez okres nie dtuzszy niz 14 dni uprawniony by byt
przetrzymywacd wszystkie wystane w jego sieci SMS-y,
aby w tym okresie sprawdzi¢, czy nie spetniajg one
znamion smishingu okreslonych we wzorcu i jesli nie
spetniaja to przed uptywem 14 dnia od jego zatrzymania
musiatby go puscic dalej, a jesli spetniajg wowczas bytby
obowigzany z nastaniem 14 dnia od zatrzymania SMS- a
dokonac jego zablokowania.

Regulacja taka wydaje sie wrecz absurdalna, za$s
zatrzymywanie wszystkich SMS-éw wystanych w sieci
telekomunikacyjnego danego operatora przez okres nie
dtuzszy niz 13 dni jesli nie spetniajg znamion smishingu
oraz ich blokowanie z 14 dniem od ich zatrzymania w
przypadku, gdy spetniajg znamiona smishingu w zasadzie
przeczy instytucji krétkiej wiadomosci tekstowej
albowiem zaden abonent nie bedzie zainteresowany
korzystaniem z ustugi odnosnie ktérej bedzie wiedziat, ze
wystana wiadomos¢ do adresata moze dotrze¢ np. w 13
dniu od wystania i wszystko w takim przypadku bedzie
znajdowato oparcie w obowigzujgcym prawie.
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Takie rozwigzanie jest wrecz niebezpieczne albowiem
mozemy sobie wyobrazi¢ sytuacje, ze turysta spada zimg
w przepasé i tamie noge i wysyta do TOPR-u lub GOPR-u
sms- a z prosbg o pomoc lub ratunek, ktéry przez 13 dni
jest przetrzymywany przez przedsiebiorce
telekomunikacyjnego celem przeanalizowania czy
rzeczona wiadomos¢ nie spetnia znamion smishingu i
dopiero z 13 dniem zgodnie z prawem przedsiebiorca
telekomunikacyjny puszcza tego sms-a do TOPR-u lub
GOPR-u.

W takiej sytuacji niewatpliwie ratownicy gérscy winni ze
sobg wzigc¢ jedynie worek na zwtoki, bo sprzet medyczny
nie bedzie juz do niczego przydatny.

W projekcie i to tak w art. 4 ust. 6 pkt. 2 w odniesieniu
do dokonania przez przedsiebiorce
telekomunikacyjnego oceny czy SMS spetnia znamiona
smishingu okreslone we wzorcu, jakiw art. 7w
odniesieniu do dokonania przez przedsiebiorce
telekomunikacyjnego oceny czy SMS spetnia znamiona
smishingu okreslone w art. 3 ust. 1 pkt. 2 projektu
nieujete we wzorcu opublikowanym przez CSIRT NASK
na stronie internetowej CSIRT NASK nalezy okresli¢
maksymalny, stosunkowo krotki okres czasu liczony w
minutach, w ktérym przedsiebiorca moze dokona¢
oceny, a na jej podstawie dokonac decyzji o
zablokowaniu SMS- a lub tez o jego puszczeniu dalej do
adresata.

52.

IAB Polska

Art. 5, Art.
6

UWAGA:

W Art. 5 UZNKE zostato uregulowane prawo nadawcy
krotkiej wiadomosci tekstowe]j (SMS) do wniesienia
sprzeciwu do Prezesa UKE wobec uznania tresci takiej
wiadomosci za wyczerpujacg znamiona smishingu.

Wyijasnienie

Rozpatrzenie sprzeciwu nie nastepuje w
drodze decyzji administracyjnej i nie wymaga
zachowania szczegdlnej formy. Jest to w
ocenie projektodawcy tzw. inna czynnos¢ z
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Z przepisdow UZNKE nie wynika, w jakim trybie jest
rozpatrywany sprzeciw Prezesa UKE, m.in. przy
uwzglednieniu przepiséw jakiej procedury powinna by¢
badana przez Prezesa UKE zasadnos$¢ sprzeciwu
ztozonego przez nadawce SMS, jaka forme prawng
przybiera rozstrzygniecie Prezesa UKE uwzgledniajace lub
nieuwzgledniajace sprzeciwu lub czy nadawca, ktéry nie
jest zadowolony z rozstrzygniecia Prezesa UKE, mam
mozliwo$é zakwestionowania zasadnosci i legalnosci
takiej decyzji, dzieki instancji odwotawczej.

PROPOZYCIA:

Projektodawca powinien doprecyzowac te kwestie, m.in.
okresli¢, czy Prezes UKE powinien stosowac przepisy
postepowania administracyjnego przy podejmowaniu
decyzji o uwzglednieniu sprzeciwu, jakg forme prawna
powinny przyjgé rozstrzygniecia podejmowane w tej
kwestii przez Prezesa UKE i czy istnieje mozliwos¢
badania zasadnosci i legalnosci tych rozstrzygnied.

zakresu administracji publicznej, ktéra
podlega kontroli sadu administracyjnego.

53.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcow

Art. 5

ad Art. 5. ust. 1. Nadawca krétkiej wiadomosci tekstowej
(SMS) moze wnies¢ do Prezesa UKE sprzeciw wobec
uznania tresci takiej wiadomosci za wyczerpujaca
znamiona smishingu.

ust. 2. Sprzeciw zawiera: 1) uzasadnienie wyjasniajace
dlaczego tres¢ krétkiej wiadomosci tekstowej (SMS) nie
wyczerpuje znamion smishingu;

Komentarz PTI

W przypadku zaakceptowania propozycji PTI powyzej do
art. 4 ust. 2 powyzszy przepis nie budzi watpliwosci.
Jednakze pozostawienie takiej tresci art. 5.1 2 bez
proponowanej zmiany PTI w art. 4 ust. 2 spowoduje, iz
nie bedzie mozliwe skuteczne sprzeciwienie sie zarzutowi

Uwaga wyjasniona

Przepisy ustawy wyraznie wskazuja, ze
uzytkownicy bedg mogli zgtaszac sprzeciw do
Prezesa UKE i przez to wskazywad, ze wzorzec
przygotowany przez NASK jest niedoskonaty.
W przypadku gdy prezes UKE uwzgledni
sprzeciw, CSIRT NASK bedzie musiat zmienic
swoj wzorzec. Bedzie to skuteczny sposdb
podwazania wzorca smishingu. Ponadto,
zmiana wzorca bedzie mogta nastgpié¢ w trybie
autokontroli przez CISRT NASK (przedsiebiorcy
telekomunikacyjnemu w sposéb, o ktérym
mowa w ust. 3.

6. CSIRT NASK, w przypadku gdy uzna, ze:
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szalbierstwa w esemesie (smishingu), poniewaz nie bedg
jawne wskazane (nie bedg ogtoszone) zarzuty
uzasadniajgce blokade. Bytoby to sprzeczne z jednag
sposréd zasad prawodawstwa, iz wymagane moze byé
tylko prawo ogtoszone.

1) tres¢ zawarta we wzorcu wiadomosci nie
stanowi smishingu, lub

2) niecelowe jest dalsze blokowanie krotkich
wiadomosci tekstowych (SMS) zgodnych ze
wzorcem wiadomosci niezwtocznie

- informuje o tym podmioty, o ktérych mowa
w ust. 3 oraz zamieszcza na stronie
internetowej informacje o okresie w jakim
wzorzec obowigzywat).

54,

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 5 ust.
1

Art.5ust. 1

Przedmiotowa regulacja budzi uzasadniong watpliwos$é
natury prawne;j.

Projektodawca uznat, ze sprzeciw winien by¢ wnoszony
od uznania tresci krotkiej wiadomosci tekstowej za
wyczerpujgcg znamiona smishingu, gdy tymczasem
rzeczywistym powodem jego wniesienia przez nadawce
SMS- a jest zablokowanie krotkiej wiadomosci tekstowej
przez przedsiebiorce telekomunikacyjnego, a nie powody
dokonania blokady (art. 4 ust. 6 pkt. 1 projektu, art. 7
projektu).

Mato tego, mozna sobie przeciez wyobrazi¢ sytuacje, ze
przedsiebiorca telekomunikacyjny, mimo iz uznat, ze
krotka wiadomos¢ tekstowa spetnia znamiona smishingu,
a jednak nie zdecydowat sie na jej zablokowanie.

O ile sytuacja taka zupetnie wyjatkowo moze zaistnie¢ w
przypadku SMS- a spetniajgcego znamiona smishingu
okreslone we wzorcu takiej wiadomosci, gdyz w takim
przypadku przedsiebiorca telekomunikacyjny
zobowigzany jest do zablokowania takiej wiadomosci
(art. 4 ust. 6 pkt. 1 projektu), to juz w przypadku krotkiej

Uwaga wyjasniona

Nadawca bedzie mégt zgtosic sprzeciw od
zablokowania sms wobec zablokowania
krotkiej wiadomosci tekstowej (SMS)
zawierajgcej tresci zawarte we wzorcu
wiadomosci.

W zakresie stosowania wzorca nalezy
zauwazy¢, ze opracowana zostata procedura
sprzeciwu w ramach, ktérej uzytkownik bedzie
mogt zgtosi¢ sprzeciw gdy jego wiadomosci
zostang zablokowane. W przypadku gdy
Prezes UKE uzna sprzeciw za zasadny CSIRT
NASK bedzie obowigzany do jego zmiany. Ta
procedura bedzie chronita prawa nadawcy
oraz pozwoli CSIRT NASK udoskonala¢
wykorzystywane wzorce.

Sprzeciw nie bedzie przystugiwat od
zablokowania wiadomosci przez
przedsiebiorce telekomunikacyjnego w
zwigzku z uzupetniajgcym uprawnieniem (art.
7 projektu). W przypadku zablokowania na tej
podstawie uzytkownik korcowy bedzie mogt
skorzystaé¢ m.in. z reklamacji.
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wiadomosci tekstowej spetniajgcej znamiona smishingu Do instytucji sprzeciwu nie bedg stosowane
okreslone w art. 3 ust. 1 pkt. 2 projektu nie objete przepisy KPA.

jednakze wzorcem opublikowanym na stronie
internetowej CSIRT NASK taka sytuacja moze wrecz
stanowi¢ prawidtowosé, gdyz wolg projektodawcy w
takim przypadku od woli przedsiebiorcy
telekomunikacyjnego zalezy czy takg wiadomos¢
zablokuje, czy tez nie, skoro projektodawca na takg
okolicznos¢ przyznat przedsiebiorcy
telekomunikacyjnemu prawo, a nie obowigzek(jak w art.
4 ust. 6 pkt. 1 projektu) blokowania takich wiadomosci
(art. 7 projektu).

Jezeli zatem krétka wiadomos¢ tekstowa zostanie uznana
za spetniajgcg znamiona smishingu, ale przez
przedsiebiorce telekomunikacyjnego nie zostanie
zablokowana, to w takim przypadku zupetnie
bezprzedmiotowe staje sie przyznanie nadawcy SMS-a
uprawnienia do wniesienia sprzeciwu, skoro SMS nie
zostat zablokowany.

Mato tego, w takim przypadku regulacja art. 5 ust. 1
projektu przyznajgca nadawcy SMS-a prawo do
whiesienia sprzeciwu do Prezesa UKE, mimo
niezablokowania SMS- a spetniajgcego znamiona
smishingu ktéci sie z pojeciem strony uregulowanym w
art. 28 k.p.a. albowiem trudno bytoby przyzna¢ w
postepowaniu administracyjnym status strony nadawcy
SMS-a, ktdry nie zostat zablokowany, mimo spetnienia
znamion smishingu, gdyz tenze nadawca nie posiadatby
zadnego interesu prawnego w zaskarzeniu uznania
krotkiej wiadomosci tekstowej za spetniajgcg znamiona
smishingu, w sytuacji, gdyby przedsiebiorca
telekomunikacyjny nie zablokowat tegoz SMS-a.
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Regulacje art. 5 ust. 1 projektu uzna¢ nalezy za wadliwg
jeszcze z jednego powodu, a mianowicie z uwagi na jej
nieracjonalnosc.

W jakiej bowiem sytuacji zdaniem projektodawcy dojdzie
do powziecia przez nadawce krétkiej wiadomosci
tekstowej wiedzy o tym, iz przedsiebiorca
telekomunikacyjny uznat nadanego SMS-a za
wyczerpujgcy znamiona smishingu, skoro nie doszto do
zablokowania jego wysytki.

Nie posiadajac za$ wiedzy o uznaniu SMS-a za spetniajacy
wymogi smishingu wobec jego niezablokowania nadawca
tejze wiadomosci nie mdgtby wnies¢ sprzeciwu, skoro nie
wiedziatby o dokonaniu takiej oceny przez przedsiebiorce
telekomunikacyjnego.

W kwestionowanej zatem regulacji przedmiotem
sprzeciwu wnoszonego do Prezesa UKE nie powinno by¢
uznanie tresci SMS-a za wyczerpujacg znamiona
smishingu, ale zablokowanie przez przedsiebiorce
telekomunikacyjnego krétkiej wiadomosci tekstowej z
powodu uznania rzeczonej wiadomosci przez
przedsiebiorce telekomunikacyjnego za spetniajaca
znamiona smishingu.

55.

Krajowa lzba Gospodarcza
Elektroniki i Telekomunikacji

Art. 5 ust.
2 pkt 2

VI. [TRESC SPRZECIWU — ART. 5 UST. 2 PKT 2)]

(27.) W tym zakresie wskazano, ze wymaganiem
koniecznym (brakiem formalnych) jest ,,wskazanie
numeru wykorzystanego do nadania krétkiej wiadomosci
tekstowej (SMS)”.

(28.) Zwracamy uwage, e czesto wiadomos¢ SMS moze
nie by¢ identyfikowana przez numer, ale nazwe. Na

Uwaga nieuwzgledniona

Obecne regulacje dotyczace sprzeciwu sg
uregulowane w taki sposdb aby umozliwic
skuteczne wniesienie sprzeciwu. Sprzeciw
dotyczy wiadomosci, ktéra zostata
zablokowana ze wzgledu na wpisanie sie we
wzorzec wiadomosci wyczerpujgcej znamiona
smishingu, a wiec bedzie zgtaszany przez
wysytajgcego wiadomosé. Wysytajgcy zna
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przyktad alerty sg opisywane nie numerem ale nazwg
(np. ,,ALERT RCB”).

(29.) W konsekwencji jak sie wydaje ten element
sprzeciwu powinien brzmiec ,wskazanie numeru lub
nazwy wykorzystanej do nadania krotkiej wiadomosci
tekstowej (SMS)".

numer, ktéry wykorzystywat a wiec nie dojdzie
do sytuacji w ktorej zgtaszajacy sprzeciw nie
bedzie znat wykorzystywanego numeru. Nie
jest wiec konieczne wprowadzanie
proponowanej zmiany.
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56.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 5 ust. 3

Art. 5 ust. 3

Zdecydowanie
opatrywania

nalezy sprzeciwi¢ sie wymogowi
sprzeciwu podpisem elektronicznym,
podpisem zaufanym albo podpisem osobistym i
wnoszeniu tegoz sprzeciwu za pomocyg Srodkéw
komunikacji elektronicznej.

Wyobrazmy sobie 100- letniego pana, ktéry jako tako
radzi sobie z komodrka i mieszka w Bieszczadach lub innych
wysokich gdérach, gdzie dostep do Internetu jest
iluzoryczny, czy wrecz zaden.

Czy autorzy projektu oczekuja, ze ten 100- letni starszy
pan posiada wyrobiony jakikolwiek podpis elektroniczny
ktorego brak pozbawia jego osobe mozliwosci wniesienia
sprzeciwu przeciwko uznania tresci jego kroétkiej
wiadomosci tekstowej nadanej do wnuczki za spetniajgca
znamiona smishingu.

Co wiecej, projektodawca oczekuje od tego 100- letniego
starszego pana umiejetnosci korzystania ze $rodkéw
komunikacji elektronicznej, bo tylko tg drogg mozina
whies$¢ sprzeciw do Prezesa UKE.

Mato tego, gdyby nawet ten 100- letni starszy pan
zamieszkujgcy w wysokich gérach jakims$ cudem zadbat o
posiadanie jakiegokolwiek podpisu elektronicznego i w
dodatku posiadt umiejetnos¢ korzystania ze srodkdow
komunikacji elektronicznej (chyba wszyscy czujemy, ze sg
to zatozenia mato prawdopodobne do zaistnienia), to w
sytuacji gdy zamieszkuje w tych wysokich gérach bedac
0sobg mocno schorowang nie ma zadnych szans wystania
sprzeciwu przy wykorzystaniu srodkéow komunikacji
elektronicznej, gdyz srodki te w tamtym terenie po prostu
nie dziatajg z uwagi na brak dostepu do Internetu, a

Uwaga nieuwzgledniona

Uprawnionym do wniesienia sprzeciwu jest
nadawca wiadomosci, ktdra zostata
zablokowana w zw. z zastosowaniem wzorca
wiadomosci wyczerpujgcej znamiona
smishingu. Sprzeciw opatruje sie
kwalifikowanym podpisem elektronicznym,
podpisem zaufanym albo podpisem
osobistym.

Profil zaufany to bezptatna metoda
potwierdzania tozsamosci obywatela w
systemach podmiotéw publicznych. Mozna za
jego pomocgy zalogowac sie do takiego
systemu, a w razie takiej potrzeby ztozy¢
podpis elektroniczny (podpis zaufany), ktéry
wobec podmiotéw publicznych jest rownie
skuteczny jak podpis wtasnoreczny.

Podpis osobisty to zaawansowany podpis
elektroniczny zwigzany z e-dowodem
(dowodem osobistym z warstwg
elektroniczng). Prawdziwos¢ danych
posiadacza podpisu potwierdza certyfikat
podpisu osobistego, zawierajgcy imie (imiona),
nazwisko, obywatelstwo oraz numer PESEL.
Aby certyfikat podpisu osobistego znalazt sie
w e-dowodzie, nalezy wyrazi¢ na to zgode
podczas sktadania wniosku o nowy dokument.
Wprowadzenie takiego rozwigzania dla
ktorego komunikacja z urzedem odbywa sie
drogg elektroniczng jest rozwigzaniem
proporcjonalnym i adekwatnym. Pozwala
jednoznacznie i w prosty sposdb
zidentyfikowac personalia osoby wnoszacej
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trudno oczekiwa¢, by ten pan mieszkajgc w 200- letniej | sprzeciw, co zmniejszy mozliwos¢ obstrukcji
drewnianej chatupie posiadat tam dostep do Internetu | organu oraz mozliwos¢ podwazania wzorcéw
satelitarnego. przez osoby, ktére podszywatyby sie pod
nadawce, oraz zapewni prawne procesowanie
tego specyficznego postepowania.
Przedmiotem tego postepowania jest zmiana
wzorca ze skutkiem dla wszystkich

Poniewaz decyzja w przedmiocie rozpoznania sprzeciwu | uczestnikdw obrotu, a nie jedynie

nie nalezy do grupy decyzji wymienionych w art. 206 ust. | realizowanie indywidualnych uprawnien, ktére
2 prawa telekomunikacyjnego, przeto od decyzji w | s3 zapewnione innymi instytucjami prawnymi.
przedmiocie rozpoznania sprzeciwu nie wnosi sie
odwotania do Sadu Ochrony Konkurencji i Konsumentow
lecz zaskarzajgc jg sktada sie wniosek o ponowne
rozpoznanie sprawy przez Prezesa UKE (art. 127 § 3 k.p.a.
wzw. z art. 5 § 2 pkt. 4 k.p.a. w zw. z art. 206 ust. 1 prawa
telekomunikacyjnego).

Nalezy zwazy¢, ze Prezes UKE rozpoznajgc sprzeciw
wydaje decyzje administracyjna (art. 104 1 k.p.a. w zw. z
art. 206 ust. 1 prawa telekomunikacyjnego).

Oznacza to, iz od decyzji wydanej przez Prezesa UKE w
przedmiocie rozpatrzenia wniosku 0 ponowne
rozpatrzenie  sprawy zaskarzajgcego decyzje w
przedmiocie rozpoznania sprzeciwu strona postepowania
moze zaskarzy¢ do Wojewddzkiego Sadu
Administracyjnego w Warszawie stosowng skargg[ art. 3 §
2 pkt. 1 ustawy z dnia 30.08.2002 r. prawo o
postepowaniu przed sadami administracyjnymi (tekst
jedn .Dz. U. z 2022 r. poz. 329 z pdzn. zm.), zwanej dalej

p.p.s.a.].

W przedstawionym przez nas stanie faktycznym, a
przeciez porownywalnych stanéw faktycznych moze by¢ o
wiele wiecej, projektodawca art. 5 ust. 3 pozbawia
obywatela bedgcego nadawcg krétkiej wiadomosci
tekstowej konstytucyjnie mu przystugujgcego prawa do
sgdu albowiem skoro nie wniesie on sprzeciwu, bo nie
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posiada  jakiegokolwiek podpisu elektronicznego,
osobistego lub zaufanego Ilub nie witada srodkami
komunikacji elektronicznej, czy tez przedmiotowe srodki
nie mogg by¢ w jego sytuacji zyciowej wykorzystane, a
najczesciej wszystkie te trzy ograniczenia wystapia
tacznie, jak w podanym przez nas przyktadzie.

Regulacja zatem art. 5 ust. 3 projektu jako pozbawiajaca
potencjalng strone postepowania administracyjnego
przystugujgcego jej konstytucyjnego prawa do sadu
przewidzianego w art. 45 ust. 1 w zw. z art. 77 ust. 2
Konstytucji Rzeczypospolitej Polskiej z dnia 2.04.1997 r.
(Dz. U. nr 78 poz. 483 z pdin. zm.), zwanej dalej
Konstytucia RP, a zatem tamigca najwyisze prawo
obowigzujgce w naszym kraju znajdujgce bezposrednie
zastosowanie w wewnetrznym porzgdku prawnym (art. 8
Konstytucji RP), jako norma niekonstytucyjna ostac sie nie
moze.

Whiesienie zatem sprzeciwu winno by¢ przez
projektodawce dopuszczone w kazdej formie prawnej
dopuszczonej przez przepisy k.p.a., w tym i w formie
pisemnej.

W zaistniatej sytuacji proponujemy zatem skreslenie
regulacji art. 5 ust. 3 projektu albowiem formy prawne
whiesienia sprzeciwu beda wdwczas regulowane przez
przepisy k.p.a.

57.

Krajowa Izba Gospodarcza
Elektroniki i Telekomunikacji

Art. 6

VIl. [FORMA PRAWNA ROZPATRZENIA SPRZECIWU]

(30.) Projekt nie wskazuje w jakiej formie Prezes UKE
bedzie rozstrzygat o zasadnosci sprzeciwu.

Uwaga nieuwzgledniona

Wprowadzenie decyzji administracyjnej jako
instytucji prawnej wysoko sformalizowanej
przy sprzeciwie od uznania SMS za smishing
jest skrajnie nieadekwatne bioragc pod uwage
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(31.) Naszym zdaniem powinna to by¢ decyzja
administracyjna (jako wtadcza forma dziatania
administracji).

m.in. skale. CSIRT NASK od kwietnia 2021 r. do
konica maja 2020 r. zidentyfikowat ok 31 000
ztosdliwych wiadomosci sms. Dla przyktadu
zatézmy, ze od 1% tych wiadomosci zostatby
ztozony sprzeciw. Oznaczatoby to 310
postepowan administracyjnych prowadzonych
przez Prezesa UKE. Bytoby to znaczne
obcigzenie organizacyjne dla tego organu.

Co istotne, odformalizowana procedura
sprzeciwu zapewni szybkos$¢ procedowania
sprawy.

58.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 6 ust. 1
pkt 1

Art. 6 ust. 1 pkt. 1

Trudno doprawdy zrozumieé¢ czemu ma stuzyé okreslenie
terminu 14- dniowego na rozpatrzenie sprzeciwu przez
Prezesa UKE w stosunku do podstawowego terminu na
rozpoznanie sprawy przez organ administracji publicznej
wynoszacy jeden miesigc (art. 35 § 3 in principio k.p.a.).

Tym bardziej regulacja ta pozbawiona jest jakiegokolwiek
znaczenia, skoro jesli Prezes UKE uzna sprawe za
szczegodlnie skomplikowang, wowczas w Swietle regulacji
art. 35 § 3 k.p.a. moze uznac, ze ma na jej rozpoznanie 2
miesigce.

Ponadto nalezy podkreslic, ze organ administracji
publicznej, zwany dalej 0.a.p., w przypadku niezatatwienia
sprawy administracyjnej w terminie ustawowym
obowigzany jest jedynie informacje o niezatatwieniu
sprawy w terminie przekaza¢ do strony postepowania
informujac zarazem o przyczynach zwioki w jej
zatatwieniu(z winy organu) lub tez nawet wowczas, gdy
uchybienie terminowi zatatwienia sprawy nastgpito z
przyczyn od organu niezaleznych (art. 36 k.p.a.).

Wyjasnienie

Wskazanie 14 dni na rozpatrzenie sprawy jest
motywowane faktem, ze sprzeciw nie ma
charakteru decyzji administracyjnej, a wiec nie
beda stosowaty sie do niego przepisy KPA.
Wprowadzenie instytucji zblizonej do
»milczacej zgody” mogtoby doprowadzi¢ do
sytuacji, ze organ w przypadku wystgpienia
duzej liczby sprzeciwéw maogtby w sposéb
milczgcy uwzglednic sprzeciwy przestepcow.
Takie rozstrzygniecie bytoby nieakceptowalne
i podwazatoby cel ustawy.
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W przypadku z kolei ztozenia wniosku o ponowne
rozpatrzenie sprawy Prezes UKE ma kolejny miesigc na
rozpatrzenie takiego wniosku (art. 35 § 3 in fine k.p.a. w
zw. z art. 127 § 3 k.p.a.), a w razie niezatatwienia sprawy
w terminie ustawowym Prezes UKE bedzie zobowigzany
do zawiadomienia storn postepowania o przyczynie
niezatatwienia tej sprawy w terminie (art. 36 k.p.a.).

Po rozpatrzeniu sprawy przez prezesa UKE jako przez
organ odwotawczy decyzja moze by¢ zaskarzona do
wojewddzkiego sgdu administracyjnego(art. 3 § 2 pkt. 1
p.p.s.a.), a postepowanie sgdowoadministracyjne jest
postepowaniem dwuinstancyjnym(art. 176 ust. 1
Konstytucji RP).

Skrécenie zatem w kwestionowanym przepisie terminu na
rozpatrzenie przez Prezesa UKE sprzeciwu do 14 dni w
rzeczywistosci nie ma zadnego znaczenia, skoro SMS w
tym czasie caty czas jest zablokowany (art. 4 ust. 6 pkt. 1
projektu, art. 7 projektu).

Termin 14- dniowy na rozpatrzenie sprawy przez Prezesa
UKE miatby jakikolwiek sens, gdyby z niezatatwieniem
sprawy w terminie projektodawca powigzatby okreslone
skutki prawne, przyktadowo wskazujgc pod postacia
obowiazku odblokowania SMS- a przez przedsiebiorce
telekomunikacyjnego lub tez uznania z mocy prawa
whniesionego przez nadawce SMS- a sprzeciwu za
uzasadniony.

Takie jak ostatnio zaproponowane rozwigzanie nie bytoby
odosobnione na gruncie prawa polskiego albowiem w art.
44 ust. 7 ustawy z dnia 29.12.1992 r. o radiofonii i telewizji
(tekst jedn. Dz. U. z 2020 r. poz. 805 z pdzn. zm.), zwanej
dalej ustawag o rtv, ustawodawca przewiduje, ze jezeli
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Przewodniczacy Krajowej Rady Radiofonii i Telewizji w
terminie miesigca od dnia zgtoszenia nie odmowit
rejestracji programu rozprowadzanego w rejestrze
programow telewizyjnych nadawanych wytacznie w
systemie teleinformatycznym oraz programow
rozprowadzanych, wodwczas operator moze legalnie
rozpoczac rozprowadzanie takiego programu.

59.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art..6ust. 1
pkt 2

Art. 6 ust. 1 pkt 2

Odnosnie przedmiotowej regulacji wskaza¢ nalezy, ze
skoro Prezes UKE rozpoznajac sprzeciw wydaje decyzje
administracyjng (art. 104 § 1 k.p.a. w zw. z art. 206 ust. 1
prawa telekomunikacyjnego), to na zupetnym
nieporozumieniu  zasadza sie  wprowadzanie w
kwestionowanym przepisie jakiej$ odrebnej, poza
doreczeniem decyzji administracyjnej, informacji o
sposobie rozpatrzenia sprzeciwu.

| tak istotne w tej sprawie nie bedzie doreczenie tego
rodzaju pozbawionej skutkdw prawnych informacji lecz
doreczenie ostatecznej decyzji administracyjnej wydanej
PO rozpoznaniu wniosku o ponowne rozpatrzenie sprawy
lub niezaskarzonej tymze srodkiem odwotawczym z art.
127 § 3 k.p.a., natomiast w przypadku wniesienia skargi
do sgdu administracyjnego na ostateczng decyzje Prezesa
UKE istotne bedzie dopiero wydanie wyroku
prawomocnego, ktérym moze by¢ w razie wniesienia
skargi kasacyjnej wyrok Naczelnego Sadu
Administracyjnego, a co najmniej wyrok Wojewddzkiego
Sadu Administracyjnego w warszawie.

Wyjasnienie
Do sprzeciwu nie bedg stosowane przepisy
KPA.
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Z przytoczonych powyzej wzgledéw natury prawnej z
uwagi na pozbawiong jakiegokolwiek znaczenia
prawnego informacje uregulowang w art. 6 ust. 1 pkt. 2
projektu proponujemy wykreslenie normy art. 6 ust. 1p
kt. 2 projektu jako normy pozbawionej jakiegokolwiek
znaczenia prawnego regulujacej sytuacje prawnie
nieistotna.

60.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 6 ust. 2

Art. 6 ust. 2

Regulacja art. 6 ust. 2 projektu budzi kilka watpliwosci
natury prawne;j.

Po pierwsze, przewiduje iz w przypadku uwzglednienia
sprzeciwu przez Prezesa UKE CSIRT NASK przekazuje
informacje o tym, ze tres¢ zawarta we wzorcu wiadomosci
stworzonym przez CSIRT NASK nie stanowi smishingu lub
ze niecelowe jest dalsze blokowanie SMS-6w zgodnie z
wzorcem opracowanym przez CSIRT NASK.

Regulacja taka jest o tyle zaskakujaca, ze o ile mozna by ja
uzna¢ za uzasadniong w sytuacji, gdy sprzeciw zostat
whiesiony z tego powodu, ze krétka wiadomos¢ tekstowa
zostata uznana za spetniajagcg znamiona smishingu
zgodnie z wzorcem opracowanym przez CSIRT NASK (art.
4 ust. 6 pkt. 1 projektu), o tyle zupetnie niezrozumiate jest
przekazywanie tego rodzaju informacji przez CSIRT NASK
w sytuacji gdy przedsiebiorca telekomunikacyjny
zablokowat SMS- a uznajgc go za wyczerpujgcego
znamiona smishingu okreslone w art. 3 ust. 1 pkt. 2
projektu, mimo iz nie zostata tego rodzaju tres¢ SMS-a
ujeta we wzorcu opracowanym przez CSIRT NASK (art. 7
projektu).

Uwaga czesciowo uwzgledniona

Sprzeciw bedzie przystugiwat w sytuacji, gdy
przedsiebiorca telekomunikacyjny zablokowat
SMS zgodnie ze wzorcem.

Do postepowania ws. rozpatrzenia sprzeciwu
nie beda stosowane przepisy KPA.

Przepisy ustawy wyraznie wskazuja, ze
uzytkownicy bedg mogli zgtasza¢ sprzeciw do
Prezesa UKE i przez to wskazywaé, ze wzorzec
przygotowany przez NASK jest niedoskonaty.
W przypadku gdy Prezes UKE uwzgledni
sprzeciw, CSIRT NASK bedzie musiat zmieni¢
swoj wzorzec. Bedzie to skuteczny sposéb
podwazania wzorca smishingu.
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Trudno zrozumiec¢ dlaczegéz to CSIRT NASK miatby
kogokolwiek informowa¢ o uwzglednieniu sprzeciwu
przez Prezesa UKE, w sytuacji gdy sprzeciw nie byt
whniesiony w zwigzku z faktem, ze tres¢ SMS-a spetniata
wymogi smishingu okreslone we wzorcu przygotowanym
przez CSIRT NASK albowiem nalezy zauwazyé¢, ze sprzeciw
wnoszony jest przez nadawce SMS-a wobec uznania jego
tresci za wyczerpujacg znamiona smishingu niezaleznie od
tego czy przedsiebiorca telekomunikacyjny opierat sie w
swojej ocenie na wzorcu opracowanym przez CSIRT
NASK(art. 4 ust. 6 pkt. 1 projektu), czy tez na definicji
legalnej przewidzianej w art. 3 ust. 1 pkt.2 projektu w
sytuacji nieobjecia tresci konkretnego SMS-a wzorcem
opracowanym przez CSIRT NASK (art. 7 projektu)[art. 5
ust. 1 projektu].

Po drugie, skoro stronami postepowania
administracyjnego wszczetego wniesionym sprzeciwem
jest nadawca krétkiej wiadomosci tekstowej oraz
przedsiebiorca telekomunikacyjny, ktéry uznat konkretng
wiadomos¢ za spetniajgcg znamiona smishingu (art. 5 ust.
1 projektu w zw. z art. 28 k.p.a.), to zupetnie niezrozumiate
jest natozenie na CSIRT NASK obowigzku powiadomienia
konkretnych podmiotdéw o tresci informacji ujetej w art. 4
ust. 5 projektu, skoro podmiot ten nie bedac strong
postepowania administracyjnego wszczetego wniesionym
sprzeciwem nie posiada zadnej wiedzy o rozstrzygnieciu
takiej sprawy przez Prezesa UKE.

Po trzecie wreszcie, regulacje art. 6 ust. 2 projektu uznac
nalezy takze czesSciowo za absurdalna.

Absurdalno$¢ tej regulacji zasadza sie w tym, ze na
okolicznos¢ uwzglednienia sprzeciwu przez Prezesa UKE
naktadajgc na CSIRT NASK obowigzek przekazania
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informacji okreslonej w art. 4 ust. 5 projektu podmiotom
wymienionym w art. 4 ust. 3 projektu dochodzi do
przekazania tej informacji Prezesowi UKE, ktory
uwzglednit sprzeciw oraz przedsiebiorcy
telekomunikacyjnemu, ktéry zablokowat SMS-a uznajac,
ze spetnia wymogi smishingu okreslone w wadliwym
wzorcu stworzonym przez CSIRT NASK, a zatem tym
podmiotom, ktdre doskonale wiedzg, ze w oparciu o
wzorzec opracowany przez CSIRT NASK niezasadne bedzie
uznawanie kroétkich wiadomosci tekstowej za spetniajgce
znamiona smishingu, gdyz witasnie z tego powodu Prezes
UKE sprzeciw nadawcy SMS-a uwzglednit.

Propozycja zmiany tego przepisu zmierza do:

a/ wprowadzenia w tym przepisie obowigzku
poinformowania przez Prezesa UKE CSIRT NASK o
uwzglednieniu  sprzeciwu od uznania przez
przedsiebiorce telekomunikacyjnego krotkiej
wiadomosci tekstowej za spetniajaca znamiona
smishingu dokonanego w oparciu o wzorzec stworzony
przez CSIRT NASK,

b/wytaczenia obowigzku przekazania przez CSIRT NASK
informacji okreslonej w art. 4 ust. 5 projektu Prezesowi
UKE oraz przedsiebiorcy telekomunikacyjnemu, ktory
byt strong postepowania administracyjnego, w ktorym
Prezes UKE decyzjg ostateczng uwzglednit sprzeciw
whniesiony przez nadawce SMS-a.

61.

Krajowa Izba Gospodarcza
Elektroniki i Telekomunikacji

Art. 7

Viil. [BLOKOWANIE SMS WYCZERPUJACYCH ZNAMIONA
SMISHINGU, INNE NIZ ZAWARTE REJESTRZE — ART. 7]

Uwaga nieuwzgledniona

W tym przypadku nie jest zasadne
wprowadzanie regulacji o charakterze
szczegblnym. Przedsiebiorca
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(32.) Pragniemy podkreslié, ze w tym zakresie
Projektodawca przewidziat pewng swobode. Niemniej
jednak w takim przypadku przedsiebiorca nie powinien
ponosic¢ zadnej odpowiedzialnosci (o charakterze
publicznoprawnym ani wobec uzytkownikéw).
Whnosimy zatem o wytgczenie takich konsekwencji.

telekomunikacyjny niezasadnie blokujgcy SMS
na podstawie art. 7 bedzie podlegat
odpowiedzialnosci kontraktowej za
niewykonanie lub nienalezyte wykonanie
ustugi telekomunikacyjne;j.

62.

Krajowa lzba Komunikacji
Ethernetowej

Art. 7

Izba sprzeciwia sie proponowanej w art. 7 projektu
regulacji w zakresie, w ktérym uprawnienie
przedsiebiorcow telekomunikacyjnych (a wiasciwie
operatorow sieci mobilnych) do blokowania takze
takich SMS, ktodre nie sg zawarte we wzorcu
opracowanym przez CSIRT NASK nie podlegato zadne;j
kontroli.

Przede wszystkim projekt ustawy nie okresla zadnych
Srodkow odwotawczych od decyzji przedsiebiorcy
telekomunikacyjnego ani nawet mozliwosci kontroli
przez organy publiczne kryteriéw stosowanych przez te
podmioty do oceny tresci. Generalnie kazdy MNO bedzie
mogt dowolnie blokowaé SMS przychodzace nie tylko od
jego klientéw, ale przede wszystkim z sieci innych
przedsiebiorcéw telekomunikacyjnych lub urzadzen
integratorow SMS, w dodatku bez zadnej kontroli i
konsekwencji. Regulacja ta spowoduje problemy z
interoperacyjnoscig ustug SMS pomiedzy podmiotami
biorgcymi udziat w ich przesytaniu oraz blokowanie SMS,
ktore nie sg smishingiem. Generalnie Izba zwraca uwage,
ze to uprawnienie przyznane MNO stoi w sprzecznosci z
regulacja o roli CSIRT NASK jako instytucji monitorujgcej
smishing i inicjujgcej reakcje na nowe przypadki czy z rolg
Prezesa UKE jako organy decydujgcego czy dany SMS jest
smishingiem czy nie (art. 6 projektu). Izba wskazuje, ze w
przypadku watpliwosci co do SMS nieodpowiadajacych
tresci wzorcow CSIRT NASK, nalezy co najmniej

Wyjasnienie

Przedsiebiorca telekomunikacyjny niezasadnie
blokujacy SMS na w zw. z projektowanym
uprawnieniem o charakterze uzupetniajgcym
bedzie podlegat odpowiedzialnosci
kontraktowej za niewykonanie lub nienalezyte
wykonanie ustugi telekomunikacyjnej.
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przeprowadzi¢ konsultacje robocze z podmiotem, z
ktérego sieci/urzadzenia taki SMS zostat wystany, czy tez
zawiadomié o tym CSIRT NASK i Prezesa UKE. Izba
wskazuje, ze poleganie na systemach automatycznie
blokujgcych potgczenia gtosowe czy przesytanie SMS
rodzi wiele nieporozumien i czestego blokowania
prawidtowych ustug. Z tego wzgledu na rynku przyjeto
zasade analizy watpliwych przypadkdw przez
wyznaczonego pracownika przedsiebiorcy
telekomunikacyjnego lub nawet spotkan roboczych w
celu omdwienia watpliwosci przed podjeciem decyzji o
zablokowaniu kwestionowanej ustugi. Proponowana w
ustawie regulacja uniemozliwia , ludzky” analize ustug
telekomunikacyjnych i konsultacje miedzyoperatorskie
lub z klientem w przypadku kwestionowanego
komunikatu.

Niezaleznie od wprowadzenia postulowanych przez KIKE
zmian wynikajacych z koniecznosci wprowadzenia
nadzoru nad stosowaniem uprawnien przez
przedsiebiorcéw telekomunikacyjnych, nalezy dodac
zapisy o odpowiedzialno$ci MNO za blokowanie SMS nie
bedacych smishingiem zaréwno w formie kar
finansowych jak i formie odszkodowawczej. W przypadku
naduzywania przez MNO uprawnienia z art. 7 projektu
Prezes UKE mégtby nakazaé¢ modyfikacje
wykorzystywanego systemu stosujgcego wadliwg
identyfikacje smishingu. Izba wskazuje, ze takg karg
finansowg mogtaby byc¢ 50-krotnos¢ optaty za
zablokowane SMSy niebedgce smishingiem (takag stawke
stosujg operatorzy w przypadku naduzycia
telekomunikacyjnego zwigzanego z podmiang numeru A
abonenta wywotujgcego).
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63.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art. 7wz z
art. 4 ust. 6
pkt 1

Art. 7 oraz art. 4 ust. 6 pkt. 1

Art. 7 projektu oraz art. 4 ust. 6 pkt. 1 projektu dajg
przedsiebiorcy telekomunikacyjnemu bardzo szerokie
uprawnienia kontroli wszystkich SMS-6w przesytanych w
jego sieci telekomunikacyjnej i blokowania tych SMS-éw,
ktére zdaniem przedsiebiorcy telekomunikacyjnego
spetniajg znamiona smishingu, czy to przewidziane we
wzorcu stworzonym przez CSIRT NASK, czy tez nieobjete
tym wzorcem..

Aby zidentyfikowaé¢ SMS podlegajagcy blokowaniu
przedsiebiorca telekomunikacyjny za pomocg systemu
informatycznego musi  skontrolowacé (,przeczytac”)
wszystkie SMS-y przesytane w sieci telekomunikacyjnej,
przeanalizowac ich tres¢, ocenic¢ ich tres¢ pod katem
zgodnosci z definicja smishingu oraz ze wzorcem
opracowanym, przez CSIRT NASK, a nastepnie zablokowac¢
te SMS, ktdre przedsiebiorca uzna za ,wyczerpujgce
znamiona smishingu”.

Wobec bardzo szerokiej i niejednoznacznej definicji
smishingu zawartej w art. 3 ust. 1 pkt 2 projektu przy
jednoczesnej niemoznosci  zastosowania  wzorca
przedsiebiorca telekomunikacyjny moze blokowaé SMS
wedtug wilasnego wzorca informacji wyczerpujacej
znamiona smishingu.

Powainie nalezy sie zastanowi¢, czy przyznanie
przedsiebiorcy telekomunikacyjnemu tak daleko idacych
kompetencji ingerowania w tre$é¢ wszystkich sms- 6w
przechodzacych w jego sieci telekomunikacyjnej nie
zostata zbyt daleko posunieta.

Uwaga wyjasniona

Przepisy projektu nie zwalniajg przedsiebiorcy
telekomunikacyjnego z obowigzku ochrony
tajemnicy telekomunikacyjnej.
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64.

Krajowa Izba Gospodarcza
Elektroniki i Telekomunikacji

Art. 8

IV. [SRODKI NIEZBEDNE W CELU ZAPOBIEGANIA CLI
SPOOFINGU - ART. 8]

(15.) Przepis art. 8 stanowi o obowigzku blokowania
potgczen gtosowych.

(16.) Wskazujemy, ze przedsiebiorcy telekomunikacyjni
zrzeszeni w Izbie nie wiedzg w jaki sposéb
identyfikowac potaczenia noszgce znamiona CLI
spoofing.

Niezbednym jest wypracowanie i zdefiniowanie metod
identyfikacji zachowan noszacych znamiona CLI spoofing.

(17.) Otwartymi pozostajg pytania:

1) czy przedsiebiorca bedzie ponosit odpowiedzialnosé¢ za
niezasadne zablokowanie potgczen (chodzi w tym o
odpowiedzialno$é publicznoprawng oraz wobec
abonenta)?

W tym kontekscie w Prezentacji wskazano na
nastepujgce watpliwosci:

,€o w przypadku, gdy zablokowany lub ograniczany
bedzie ruch legalny? Kto decyduje o jego , nielegalnym”
charakterze? Czy w ogdle dokonanie takiej oceny jest
mozliwe?”

,€zy mozliwos¢ ograniczenia ruchu dotyczy¢ bedzie
wyfqcznie pojedynczego uzytkownika czy catego ruchu w
przypadku jego tranzytu/roamingu?”’

2) jaki bedzie nadzér Prezesa UKE nad realizacjg tego
obowigzku.

(18.) Jeszcze raz powotujemy sie w tym zakresie na
Prezentacje. MC jako argument dla krytyki jednej z
propozycji Rynku wskazat, ze ,,definicja postuguje sie
nieostrymi pojeciami, brak jest wyraznie stypizowanych i

Uwaga nieuwzgledniona

Projektodawca proponuje, aby srodki
techniczne i organizacyjne majace na celu
zapobieganie i zwalczanie CLI spoofing byty
doprecyzowane w porozumieniu zawartym a
Prezesem UKE.

Ten model samoregulacji ma z jednej strony
zapewnié bezpieczenstwo regulacyjne dla
przedsiebiorcow telekomunikacyjnych, a z
drugiej jest on na tyle elastyczny, aby mozna
byto dostosowac srodki do ciagle
rozwijajacych sie nowych technologii jak i
zagrozen.

Dzieki takiemu rozwigzaniu przedsiebiorcy
telekomunikacyjni wraz ze wsparciem i
nadzorem UKE bedg mogli wypracowac
najlepsze rozwigzania techniczne i
organizacyjne, ktére pozwolg im zwalczac
naduzycia w komunikacji elektroniczne;j.
Bezpieczenstwo regulacyjne w przypadku
prawidtowego wykonywania porozumienia da
odpowiednig korzys¢ do pracy nad
porozumieniem i jego wdrozeniem.

Dla mniejszych przedsiebiorcow
telekomunikacyjnych, ktérzy mogliby nie by¢
w stanie wypetni¢ obowigzkdéw ktére bede
okreslone w porozumieniu, Prezes UKE bedzie
wydawat rekomendacje. Prawidtowe
wykonywanie rekomendacji Prezesa UKE
bedzie wytaczato ich odpowiedzialnosci za
niewykonanie lub nienalezyte wykonanie
ustugi telekomunikacyjnej tych
przedsiebiorcéw.
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konkretnych zachowan kwalifikujgcych je jako naduzycie
telekomunikacyjne”.

Obecnie projektowana propozycja nie sprostata ww.
wymaganiom prezentowanym przez éwczesne MC.

(19.) Jak sie wydaje, stuzy¢ ma temu wypracowanie przez
Prezesa UKE z przedsiebiorcami telekomunikacyjnymi
,Ssrodkdw organizacyjnych i technicznych, ktore
(przedsiebiorcy — dopisek) bedq stosowali przy realizacji
obowigzkow, o ktérych mowa w art. 8” (art. 10 ust. 1
Projektu).

Jednakze zwracamy uwage, ze Projekt wskazuje na
fakultatywnosé zawarcia tego porozumienia, a ponadto
porozumienie moze by¢ zawarte z niektorymi
przedsiebiorcami (ktérzy niekoniecznie mogg by¢
zainteresowani problemem naduzyc).

(20.) Z drugiej strony niewykonywanie obowigzku, o
ktorym mowa w art. 8 jest penalizowane (z tym, ze kara
ma by¢ fakultatywna).

(21.) Przedsiebiorca telekomunikacyjny z reguty
dowiaduje sie o potgczeniu o charakterze CLI spoofingu
ex post (po jego wykonaniu). Tym bardziej niezrozumiate
jest wprowadzenie obowigzku blokowania potgczen.

(22.) Jednoczesnie podkreslamy, ze nie rozumiemy sensu
anonimizacji potagczen (przedsiebiorca ,, ukrywa
identyfikacje numeru wywotujgcego dla uzytkownika
korncowego”).

(23.) W konsekwencji wnosimy alternatywnie o:

Strona 78 z 153



Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

1) wprowadzenie fakultatywnego blokowania potgczen
(oraz wyfaczenie penalizowania takiego typu naruszenia)
(jako rozwigzanie docelowe lub przejsciowe) albo

2) okreslenie metod identyfikacji zachowan spetniajgcych
znamiona CLI spoofingu oraz proporcjonalnych srodkéw
technicznych i organizacyjnych stuzgcych do zwalczania
tego zjawiska przez akt o charakterze normatywnym albo

3) wprowadzenie postulowanego przez Rynek zakazu
wykorzystywania numeracji nie przyznanej (w bramkach
internetowych) oraz ustawowego obowigzku
niezmiennosci numeru A na catej drodze potaczenia (co
faktycznie powinno wytgczyé potaczenia o cechach CLI
spoofingu).

Propozycja przepiséw [rozwigzanie 1) i 2)]:

Art. 8. 1. W celu zapobiegania i zwalczania wykrytych
przez przedsiebiorce telekomunikacyjnego przypadkow
CLI spoofing przedsiebiorca telekomunikacyjny blokuje
takie potgczenie gtosowe. W takim przypadku
uzytkownikowi nie przystuguje jakiekolwiek
odszkodowanie.

2. Minister wtasciwy do spraw cyfryzacji okresli, w drodze
rozporzqdzenia, sposoby identyfikacji zachowar
posiadajgcych znamiona CLI spoofing oraz srodki
organizacyjne i techniczne, ktore bedq stosowali przy
realizacji obowigzkdw, o ktérych mowa w ust. 1.

Przepis przejsciowy:

Art. YYY. Do czasu wejscia w Zycie rozporzqdzenia, o
ktorym mowa w art. 8 ust. 2 w celu zapobiegania i
zwalczania wykrytych przypadkow CLI spoofing
przedsiebiorca telekomunikacyjny moze zablokowac takie
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potgczenie gtosowe. W takim przypadku uzytkownikowi
nie przystuguje jakiekolwiek odszkodowanie.

65.

Krajowa lzba Komunikacji
Ethernetowej

Art. 8

W art. 8 projektu ustawy jako forme zwalczania
spoofingu nakazuje sie samodzielne blokowanie potgczen
gtosowych przez operatora (bez zadnych trybow czy
interwencji UKE/NASK) lub ukrycie identyfikacji numeru
wywotujgcego. Izba wskazuje po pierwsze, ze regulacja
ta jest korzystna wytacznie dla duzych operatordw,
ktorzy na tej postawie beda mogli blokowa¢é
kwestionowany przez siebie ruch telekomunikacyjny
(bez wzgledu czy jest on naduzyciem
telekomunikacyjnym czy nie). Po drugie jest ona btedna
w kwestiach technicznych. Blokowanie potgczen ma by¢
realizowane (jako obowigzek a nie uprawnienie) w celu
zapobiegania i zwalczania spoofingu. Nie jest jasne jaka
jest réwnica miedzy zapobieganiem a zwalczaniem. Wg
Izby istnieje zagrozenie, ze w celu zapobiegania
spoofingowi dopuszczalne bedzie blokowanie
prezencyjne potgczen z okreslonych punktéw styku,
okreslonej numeracji czy z okreslonego zakorczenia sieci
bez wzgledu czy faktycznie jest to spoofing czy nie. Izba
wskazuje, ze przepis ten powinien umozliwiaé
blokowanie tylko takich potaczen, ktére sg spoofingiem.
Przedsiebiorca telekomunikacyjny z kolei ma pewnos¢, ze
dane potaczenie jest spoofingiem wytacznie, jedli jest ono
inicjowane w jego wtasnej sieci (wie, ze to zakoriczenie
sieci ma inny numer niz wykazywany w systemie). Z tego
wzgledu przepis ten powinien uprawniaé
przedsiebiorcéw telekomunikacyjnych do blokowania
potaczen ze spoofingiem tylko jesli sg inicjowane z jego
wiasnej sieci. W przypadku potgczen spoza jego sieci
operator nie bedzie miat takiej wiedzy i moze to

Uwaga nieuwzgledniona

Projektowany art. 8 musi by¢ odczytywany
wraz z art. 3 definiujgcym to naduzycie oraz
art. 10 méwigcym o porozumieniu oraz
rekomendacjach Prezesa UKE. Mnigjsi
operatorzy telekomunikacyjni, ktérzy nie beda
mogli dotagczy¢ do porozumienia z prezesem
UKE, bedg mogli oprze¢ swoje dziatania na
rekomendacjach Prezesa UKE okreslajgcych
srodki organizacyjne i techniczne, ktére
powinny by¢ stosowane przy wykonywaniu
obowigzku okreslonego w art. 8. Co istotne
prawidtowe stosowanie rekomendowanych
Srodkow bedzie zwalniato z odpowiedzialnosci
za niewykonanie lub nienalezyte wykonanie
ustugi telekomunikacyjnej bedace skutkiem
wprowadzonych tych srodkéw. Rekomendacje
te beda dostosowane do mozliwosci
technicznych operatoréw.

W zakresie ukrywania identyfikacji numeru
wywotujgcego obowigzek ten dotyczy jedynie
ukrycia identyfikacji przed uzytkownikiem
koricowym a nie przed innym operatorem.
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stwierdzi¢ dopiero post factum badajgc rekordy ze
swojego punktu styku.

Za catkowicie wadliwe nalezy uzna¢ mechanizm
przeciwdziatania spoofingowi polegajgcy na ukrywaniu
identyfikacji numeru wywotujgcego. Po pierwsze jest to
mozliwe tylko w przypadku potaczen w obrebie jednej
sieci telekomunikacyjnej. Zgodnie z zasadami
miedzyoperatorskimi potgczenie gtosowe przychodzgce
na punkt styku bez numeru A abonenta wywotujgcego
jest automatycznie traktowane jako fraudowe i
blokowane na punkcie styku (lub tez rozliczane jako
oszustwo miedzyoperatorskie z ciezkimi karami
finansowymi). Zaden wiec przedsiebiorca
telekomunikacyjny nie bedzie mogt ukry¢ identyfikacje
numeru wywotujacego.

66.

Polska Izba Komunikacji
Elektronicznej

Art. 8

Sposoby zapobiegania i zwalczania spoofingu (art. 8)
Projekt ustawy przewiduje natozenie na przedsiebiorcow
telekomunikacyjnych obligatoryjnych dwdéch sposobow
zapobiegania i zwalczania CLI spoofing. Tymi sposobami
sg blokowanie potaczenia gtosowanego i ukrywanie
identyfikacji numeru wywotujgcego dla uzytkownika
koncowego.

Izba negatywnie ocenia proponowane rozwigzanie.

W pierwszej kolejnosci wskazac nalezy, ze ustawa nie
powinna ogranicza¢ katalogu srodkéw stosowanych w
ramach zapobiegania i zwalczania CLI spoofing.
Spowodowane jest to przede wszystkim mozliwoscig
stosowania innych, réwnie skutecznych mechanizméw
dziatania. Ratio legis wprowadzenia tego przepisu jest
klarowne — ustawa ma wprowadzié narzedzie mozliwie
skuteczne, aby zapobiegaé naruszeniom. W opinii Izby
natomiast, wykfadnia projektowanego przepisu nakazuje
przyjaé, ze wprowadza on katalog zamkniety

Uwaga wyjasnienie

Projektodawca proponuje, aby srodki
techniczne i organizacyjne majace na celu
zapobieganie i zwalczanie CLI spoofing byty
doprecyzowane w porozumieniu zawartym w
Prezesem UKE. Ten model samoregulacji ma z
jednej strony zapewni¢ bezpieczenstwo
regulacyjne dla przedsiebiorcéw
telekomunikacyjnych, a z drugiej jest on na
tyle elastyczny, aby mozna byto dostosowac
srodki do ciggle rozwijajacych sie nowych
technologii jak i zagrozen.
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stosowanych srodkédw. Wynika to przede wszystkim z
tego, ze przepis wprowadza obowigzek ich stosowania
przez przedsiebiorcow telekomunikacyjnych.

Zdaniem lzby, wprowadzenie katalogu zamknietego
srodkéw zapobiegania i zwalczania CLI spoofing nie
bedzie rozwigzaniem optymalnym. W dalszych pracach
nad ustawg powinno sie rozwazy¢ zastgpienie katalogu
zamknietego tych mechanizmdw katalogiem otwartym,
ktére umozliwi ich dostosowanie do mozliwosci
technicznych i finansowych przedsiebiorcow
telekomunikacyjnych.

Po drugie, art. 8 nalezy koniecznie doprecyzowac
wskazaniem, ze jakiekolwiek dziatania przedsiebiorcow
telekomunikacyjnych powinny nastepowac ex post, a
zatem dopiero po wykryciu przypadkdéw CLI spoofing.
Dziatania nie powinny by¢ oparte o abstrakcyjng analize
potencjalnych przypadkdw naduzycia, w szczegdlnosci o
automatyczne modele predykcyjne, ale powinny
dotyczyc takich przypadkdéw, w ktdrych naruszenia
bytyby dostatecznie zweryfikowane. Nalezy zatem wzig¢
pod rozwage, ze rozwigzania ex ante mogg nie by¢
rozwigzaniem optymalnym. Przepisy nie powinny
ponadto pozostawiaé tak szerokiego zakresu swobody
doboru srodkéw dziatania, ktéry pozwalatby
wykorzystywaé przewidziane w przepisach mechanizmy
do nieuczciwych praktyk konkurencyjnych.
Wprowadzenie obowigzku stosowania dziatah majacych
na celu jedynie zapobieganie CLI spoofing rodzi powazne
ryzyko naduzywania regulacji. W szczegdlnosci ryzyko to
odnosi sie do podejmowania dziatarh wobec wiasciwych
ruchéw w sieci tytutem zapobiegania tym niewfasciwym.
To z kolei moze przerodzic sie w praktyce w liczne spory
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miedzy operatorami telekomunikacyjnymi, a nawet w
spory z abonentami.

W dalszej mierze podkresli¢ nalezy, ze art. 8
skonstruowany jest niezwykle szczatkowo, co sprzyja
niewtfasciwej wyktadni natozonych na przedsiebiorcéw
telekomunikacyjnych obowigzkéw. Prawidtowe
zastosowanie tego przepisu mogtoby zosta¢ zapewnione
wyltgcznie poprzez jego doprecyzowanie. Koniecznosé¢
doprecyzowania tym bardziej uzasadnia penalizacja
niewykonywania obowigzkéw, o ktérych mowa w art. 8,
na mocy art. 15 ust. 2 pkt 2).

Izba Gospodarcza

Art. 8

67.| Polskie Towarzystwo Art. 8 ad Art. 8. W celu zapobiegania i zwalczania CLI spoofing | Uwaga nieuwzgledniona
Informatyczne lzba przedsiebiorca telekomunikacyjny blokuje potgczenie | Ukrycie numeru ma nastgpi¢ w sytuacji gdy
Rzeczoznawcow gtosowe albo ukrywa identyfikacje numeru wywotujgcego | przedsiebiorca telekomunikacyjny ma
dla uzytkownika koricowego. watpliwosci czy potgczenie nie jest
Propozycja PTI spoofowane, ale tej pewnosci nie ma.
L, . . e Uzytkownik koncowy widzac taka informacje
Zamieni¢ caty powyzszy przepis na ponizszy: o e ,
] o ] ] ) (a w zasadzie jej brak) powinien nabra¢
w ce{u zapobiegania ,/ zwalczan!a odbioru pof'qcz'en z watpliwosci co do tego potaczenia. Czeéé
sza/b/erczyf:h nymerow . dzwon/qcxch przedSI‘eblorc-a odbiorcéw nie odbierze takiego potaczenia, a
?e/ekomu'nlkacyjny blokuje pochzenle gfosqwe l.poqaje pozostali mimo tego, ze odbiora, beda
/nformac!e o zablokowaniu potgczenia i jego moglinabra¢ watpliwosci, dlaczego np.
przyczynie. znajoma osoba albo osoba podajaca sie za
Komentarz PTI pracownika instytucji — policji, banku — dzwoni
Ukrycie identyfikacji szalbierczego numeru | Z humeru prywatnego.
wywotujgcego nie tylko nie wystarczy, ale doprowadzi
do skutku przeciwnego niz zamierzony przez regulacje
— potaczenie bedzie odbierane bez Swiadomosci
szalbierstwa.
68.| Zwigzek Telewizji Kablowych Art. 8 Wyjasnienie

Nieuprawnione modyfikowanie informacji
adresowe;j (nie tylko w kontekscie CLI
Spoofing) réwniez zostato uznane za
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Art. 8 projektu daje przedsiebiorcy telekomunikacyjnemu
bardzo szerokie uprawnienia dotyczace blokowania
potgczen gtosowych

Przedsiebiorca telekomunikacyjny samodzielnie
podejmuje decyzje o zablokowania potaczenia gtosowego.
Przed zablokowaniem potgczenia gtosowego musi
stwierdzi¢, ze uzytkownik wywotujgcy potaczenie gtosowe
nie jest uprawniony do postugiwania sie ,informacja
adresowg” (niezdefiniowana w projekcie) wskazujacag na
osobe lub jednostke organizacyjng inng niz ten
uzytkownik.

Dalej przedsiebiorca musi jednoznacznie stwierdzié, ze to
potaczenie glosowe stuzy podszyciu sie pod inny podmiot
niz  ww. uzytkownik. Nastepnie przedsiebiorca
telekomunikacyjny musi jednoznacznie zbadaé cel
wykonania pofaczenia i po stwierdzeniu, ze takim celem
jest naktonienie odbiorcy tego potgczenia do okreslonego
dziatania, w  szczegdlnosci  przekazania  danych
osobowych, nieswiadomego rozporzadzenia majatkiem
lub instalacji oprogramowania (CLI spoofing) blokuje takie
potaczenie.

Stwierdzenie »podszywania” sie uzytkownika
wywotujgcego pod numer telefoniczny nalezacy do
innego uzytkownika jest czynnoscig techniczng i moze to
by¢ wykonane za pomocg sytemu informatycznego bez
potrzeby wiekszej ingerencji w potaczenia.

Wskazanie, ze jest to potaczenie gtosowe ,stuzace
podszyciu sie pod inny podmiot w celu naktonienia
odbiorcy tego potaczenia do okreslonego dziatania, w
szczegolnosci przekazania danych osobowych,
nieSwiadomego rozporzgdzenia majgtkiem lub instalacji

naduzycie w komunikacji elektronicznej.
Rozmowy przeprowadzone z przedsiebiorcami
telekomunikacyjnymi wskazujg, ze bedg oni w
stanie rozpoznawac tak zdefiniowane
naduzycia i im przeciwdziata¢. Nie mozna tez
zgodzic sie, ze przedsiebiorcy
telekomunikacyjni bedg mieli tak duzy zakres
swobody przy blokowaniu potgczen. Wciaz
bedg oni zwigzani postanowieniami
umownymi, a nieprawidtowe zablokowanie
wiadomosci bedzie wigzato sie z
odpowiedzialnoscig umowna.
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oprogramowania (CLlI spoofing).”, wykonane przed
zestawieniem potaczenia, zdaniem opiniujgcych jest
niemozliwe.

Podkresli¢ nalezy, ze aby przedsiebiorca mégt legalnie
zablokowac potaczenie muszg by¢ spetnione wszystkie
przestanki zawarte w definicji CLI spoofingu (art. 3 ust. 1
pkt 3 projektu).

Pojawia sie zatem pytanie, czy w omawianym przypadku
nie mamy do czynienia z przepisem niemozliwym do
zrealizowania w praktyce, co swiadczyloby o
nieracjonalnosci ustawodawcy (projektodawcy), a co
Swiadczytoby o obrazie konstytucyjnej zasady
demokratycznego parnstwa prawnego (art. 2 Konstytucji
RP).

69.

Krajowa lzba Komunikacji
Ethernetowej

Art. 9

Izba popiera tworzenie przez Prezesa UKE wykazu
numerdw, z ktérych nie mogg by¢ inicjowane potgczenia
telefoniczne z art. 9 projektu ustawy. Jest to metoda,
ktorej domagajg sie sami cztonkowie Izby oraz ich klienci.
Regulacja ta wymaga jednak kilku poprawek. Po
pierwsze, wykaz nie powinien by¢ publikowany w
biuletynie informacji publicznej UKE, gdyz wymagatoby
to podtgczenie do niego systemoéw kazdego
przedsiebiorcy telekomunikacyjnego i recznego
monitorowania wykazu. Zamiast tego wykaz ten
powinien by¢ czescig systemu PLI CBD, zarzadzajgcego
lokalizacjg numeracji i jej przenoszenia, do ktérego
systemu kazdy przedsiebiorca juz jest podtaczony (i to w
dodatku automatycznie zaciggane sg dane). Rozwigzanie
to bedzie praktyczniejsze i tarisze. Po drugie, w ust. 3
powinno by¢ uprawnienie przedsiebiorcéw
telekomunikacyjnych oraz ich uzytkownikéw do
wpisywania numeréw ustug infolinii i biura obstugi

Uwaga nieuwzgledniona

Przyjete procedury zapewniajg rowniez
efektywnosc¢ obstugi wnioskdw o wpis do
wykazu.

Zakres podmiotow mogacych wnioskowaé o
wpis jest uksztattowany od strony
Swiadczacego ustuge (ustugodawcy), a nie
korzystajgcego z niej (ustugobiorcy). Biorac
pod uwage pozadany skutek i cel ustawy jest
to rozwigzanie witasciwe.

Proponowane procedury zwigzane z
dziataniem wykazu majg zapewnic efektywne
wykonywanie zadan przez UKE. Taka forma
wykazu jest najtatwiejsza do wdrozenia (od
integracji z PLICBD czy PIT jak wskazuje UKE).
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klienta wykorzystywanych przez uzytkownikéw a nie
przez samych przedsiebiorcéw telekomunikacyjnych.
Jednoczesnie Izba wskazuje, ze w art. 9 ust. 9 projektu
ustawy powinien by¢ zapis o wniosku o usunieciu
numeru z wykazu Prezesa UKE zamiast o wycofaniu
wniosku o wpis tego numeru. Taka regulacja jest bardziej
elastyczna zwtaszcza w przypadku przeniesienia numeru
do innego operatora lub zmian wtascicielskich w firmie
dysponujgcym numerem wpisanym do wykazu.
Postepowanie o usuniecie numeru z wykazu odbywatoby
sie samodzielnie bez koniecznosci , kontynuowania”
postepowania o umieszczenie numeru w wykazie.

70.

Polska Izba Komunikacji
Elektronicznej

Art. 9

Wykaz numeréw telefonéw stuzgcych wytgczenie do
odbierania potaczen gtosowych (art. 9)

W odniesieniu do propozycji wprowadzenia jawnego
wykazu numerdéw telefondw stuzgcych wytacznie do
odbierania potgczen gtosowych Izba nie zgtasza
stanowczo negatywnych uwag.

PIKE zgtasza jedynie prosbe o przedstawienie motywow
wprowadzenia wykazu wraz z wizjg jego zastosowania w
praktyce, w szczegdlnosci przez przedsiebiorcow
telekomunikacyjnych. Poza tym, zgtaszamy réwniez
potrzebe przedstawienia przez projektodawce sposobu
synchronizacji systemoéw przedsiebiorcéw
telekomunikacyjnych z tym wykazem.

Powyzsza prosba uzasadniona jest szczegdlnie przez
nieprecyzyjng konstrukcje przepiséw i zawarte w nich
btedy legislacyjne (np. art. 9 ust. 3). Ponownie
dostrzegamy potrzebe przygotowania przepisow
klarownych, by ograniczy¢ watpliwosci interpretacyjne.
Uwaga ta odnosi sie do art. 9 w catosci.

Uwaga wyjasniona

Rozwigzanie pozwoli skutecznie zapobiegad
potgczeniom spoofingowym z numerdw, ktoére
zostang umieszczone w wykazie. Potgczenia z
wykorzystaniem takiego numeru beda
przerywane przez przedsiebiorcéw
telekomunikacyjnych i nie zostang
terminowane u uzytkownika koncowego —
projekt przewiduje blokowania potfaczen
inicjowanych z wykorzystaniem numeru
wpisanego do wykazu. Szczegdlnie istotne
jest, ze kluczowe instytucje finansowe takie
jak banki zamieszczg swoje numery w tym
wykazie. Ich numery s3 czesto
wykorzystywane przez przestepcow aby
wzbudzi¢ zaufanie i wprowadzi¢ w btad juz od
momentu odebrania potaczenia przez
uzytkownika korcowego.
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71.

Polska Izba Informatyki i
Telekomunikacji

Art.9 ust. 1

Wykaz numerdw stuzgcych wytacznie do
odbierania potaczen

Projektowana ustawa zaktada, ze Prezes UKE bedzie
prowadzit wykaz numerdw, ktére stuzg wytacznie do
odbierania potfaczen (art. 9 ust. 1 projektu ustawy).
Przedsiebiorcy telekomunikacyjni majg blokowaé
pofaczenia inicjowane z wykorzystaniem numeru
wpisanego do wykazu (art. 9 ust. 12 projektu ustawy).
Jednoczesnie projektowana ustawa zaktada, ze Prezes
UKE bedzie mégt natozy¢ kare pieniezng za naruszenie
przez przedsiebiorce telekomunikacyjnego obowigzku
blokowania potgczen inicjowanych z wykorzystaniem
numeru wpisanego do wykazu (art. 15 ust. 2 pkt 3)
projektu ustawy).

Jesli przedsiebiorcy telekomunikacyjni majg dziata¢ w
rezimie obowigzku, pod grozbg kary (nawet jesli ma to
by¢ kara fakultatywna) to konieczne bedzie uzupetnienie
przepisdw projektowanej ustawy o regulacje, ktére
precyzyjnie okreslajg w jaki sposdb Prezes UKE bedzie
udostepniat informacje zawarte w wykazie (na stronie
internetowej, poprzez system informatyczny, inaczej), jak
réwniez o przepisy okreslajace, ile czasu - od momentu
przekazania informacji przez Prezesa UKE o wpisie do
wykazu - ma przedsiebiorca telekomunikacyjny na
zaimplementowanie w swojej sieci i rozpoczecie
blokowania pofaczen inicjowanych z wykorzystaniem
numeru wpisanego do wykazu. Mechanizm taki musi:

e byc¢ niezawodny i dostepny, aby kazdy
przedsiebiorca telekomunikacyjny w kraju mégt
wywigzac sie z obowigzku;

Uwaga czesciowo uwzgledniona
Projektodawca przewiduje, ze wykaz
numerdw, ktore stuzg wytacznie do odbierania
potaczen bedzie prowadzony za pomocg
systemu teleinformatycznego i bedzie miat on
charakter rejestru publicznego.

Ponadto obowigzek przedsiebiorcy
telekomunikacyjnego zostat doprecyzowany:
»,Przedsiebiorca telekomunikacyjny swiadczacy
ustuge potgczen gtosowych niezwtocznie, nie
pozniej niz w terminie 3 dni od dnia wpisu do
wykazu, blokuje potaczenia inicjowane z
wykorzystaniem numeru wpisanego do
wykazu.”.

W zakresie zmiany obowigzku na
uprawnienie po stronie przedsiebiorcéw
telekomunikacyjnych i kwestii kar
Projektowane rozwigzania, po uwzglednieniu
uwag, sg wystarczajgce precyzyjnie. Aby
skutecznie walczy¢ z naduzyciami w
komunikacji elektronicznej powinien zostac
natozony obowiazek prawny (obowiazki) na
przedsiebiorcéw telekomunikacyjnych. W
przypadku przyznania uprawnienia
przedsiebiorca telekomunikacyjny mégtby, ale
nie musiatby podejmowac dziatart majacych
na celu zwalczanie naduzy¢. Natomiast ryzyko
natozeniu sankcji w przypadku niewypetnienia
obowigzkéw m.in. realizuje funkcje
prewencyjng i represyjna.
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e byc racjonalny kosztowo, zaréwno z perspektywy
kosztow, jakie poniesie Prezes UKE na stworzenie
i utrzymanie wykazu jak i z perspektywy kosztow,
jakie beda musieli ponies¢ przedsiebiorcy
telekomunikacyjni na wdrozenie i utrzymanie
rozwigzania;

e dawac przedsiebiorcom telekomunikacyjnych
czas niezbedny na pobranie informacji z wykazu
oraz jej implementacje w sieciach
telekomunikacyjnych i rozpoczecie blokowania;
termin na wykonanie obowigzku — liczony od
momentu przekazania przez Prezesa UKE
informacji o wpisie numeru do wykazu — nie
moze by¢ krétszy niz 3 dni robocze;

e komunikacja z wykazem powinna dawac sie
automatyzowacd (oczywiscie z uwzglednieniem
postulatu racjonalnosci kosztéw), co oznacza, ze
nawet jesli komunikacja z wykazem przyjmie
postac¢ pobierania pliku ze strony Prezesa UKE, to
nie nalezy stosowacd rozwigzan takich jak
CAPTCHA, uniemozliwiajacych automatyzacje
procesu.

Powyzsze wymagania muszg byc¢ spetnione, jesli
przedsiebiorcy telekomunikacyjni majg dziata¢ w rezimie
obowigzku pod grozbg kary. Brak przepisow
precyzujgcych powyzsze zagadnienia spowoduje, ze ani
Prezes UKE ani przedsiebiorcy telekomunikacyjni nie
beda wiedzieli, czy w danym przypadku powstaje juz
zagrozenie karg czy nie.

Szczegdtowe okreslanie na poziomie ustawy zasad
funkcjonowania wykazu nie bedzie jednak konieczne,
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jesli Projektodawca, zgodnie z naszym ogdlnym
postulatem, zastgpi obowigzek uprawnieniem do
blokowania potgczen inicjowanych z wykorzystaniem
numeru wpisanego do wykazu albo co najmniej, jesli
Projektodawca (pozostawiajgc rezim obowigzku)
zrezygnuje z mozliwosci naktadania kary pienieznej za
niewykonanie tego obowigzki. Zatem alternatywnie, w
stosunku do postulatu uzupetnienia projektu ustawy o
szczegbtowe zasady funkcjonowania wykazu,
proponujemy usuniecia z projektu ustawy art. 15 ust. 2
pkt 3) (przewidujgcego mozliwos$é natozenia kary za
niewywigzanie sie z analizowanego obowigzku).

72.

Zwigzek Bankow Polskich

Art. 9 ust. 1-
4,6-9i12
oraz ust. 13
(nowy)

1.Prezes UKE, prowadzi jawny wykaz numerdw telefonéw
stuzgcych wytacznie do odbierania potgczen gtosowych
oraz wykaz numeroéw stuzacych do inicjowania potaczen
gtosowych i udostepnia je w Biuletynie Informacji
Publicznej na swojej stronie podmiotowe;j.

2. Prezes UKE dokonuje wpisu do wykazdéw, o ktdrych
mowa w ust. 1, na wniosek:

1) jednostki sektora finanséw publicznych, o ktérej mowa
w art. 9 z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. 2021 r. poz. 305, z pdzn. zm.)),

2) banku

3) spétdzielczej kasy oszczednosciowo-kredytowej

4) centrum analizy i wymiany informacji utworzone na
podstawie art. 106 ust. 6 ustawy z dnia 29 sierpnia 1997
r. — Prawo Bankowe (Dz.U. 2022 r. poz. 872, z p6zn. zm.)
5) podmioty wchodzace w sktad Krajowego Systemu
Cyberbezpieczeristwa, w rozumieniu ustawy z dnia 5
lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa
(Dz.U. 22020 r. poz. 1369 z p6zn. zm.)

Uwaga czesciowo uwzgledniona w zakresie
dodania SKOK do listy podmiotéw
uprawnionych do wpisu do wykazu numeréw
telefonéw stuzgcych wytacznie do odbierania
potaczen gtosowych.

W pozostatym zakresie uwaga
nieuwzgledniona

W pozostatym zakresie nalezy zauwazy¢, ze
obecne zasady zwigzane z funkcjonowaniem
tego rejestru sg w wystarczajacy sposéb
okreslone w ustawie.

Chcemy aby do rejestru byly wpisane
podmioty, ktérych numery szczegdlnie czesto
sg wykorzystywane przez przestepcow. Sg to
przede wszystkim podmioty z sektora
finansowego. W zwigzku z tym niecelowe
bytoby dotgczenie do wykazu podmiotéw
krajowego systemu cyberbezpieczenstwa.
Réwnoczesnie obowigzek zwalczania
spoofingu, zwtaszcza blokowania potaczen jest
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3. Prezes UKE na wniosek przedsiebiorcy | juz zawarty w przygotowywanej ustawie jak
telekomunikacyjnego dokonuje wpisu do wykazow, o | chocby w projektowanym art. 8. Zgodnie z
ktorych mowa w ust. 1, wylacznie numerdéw | zasadami techniki prawodawczej nie nalezy

wykorzystywanych przez przedsiebiorce | powtarza¢ norm prawnych.
telekomunikacyjnego na potrzeby biura obstugi klientéw
lub infolinii.

4. Whniosek, o ktorym mowa w ust. 2 i 3, zawiera
wskazanie podmiotu, od ktdrego pochodzi oraz numeru,
ktory ma stuzy¢ wytgcznie do odbierania potfaczen
gtosowych lub numeru stuzacego do inicjowania
potaczen gtosowych

6. Prezes UKE dokonuje wpisu numeru do wykazéw, o
ktorych mowa w ust. 1, w terminie 5 dni od dnia
otrzymania wniosku.

7. Wpis do wykazéw, o ktérych mowa w ust. 1, jest
czynnoscig materialno-techniczna.

8. Prezes UKE odmawia wpisu do wykazdéw, o ktérych
mowa w ust. 1, w drodze decyzji, jezeli wniosek zostat
ztozony przez podmiot nieuprawniony lub dotyczy on
numeru niewykorzystywanego przez ten podmiot.

9. Podmiot, ktéry ztozyt wniosek, o ktérym mowa w ust. 2
i 3, moze w kazdym czasie go wycofa¢. W takim przypadku
Prezes UKE niezwiocznie, jednak nie pdzniej niz w
terminie 5 dni od dnia ztozenia wniosku o wycofanie
numeru z wykazu, wykresla numer z wykazéw, o ktérych
mowa w ust. 1.
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12. Przedsiebiorca telekomunikacyjny swiadczacy ustuge
potgczen gtosowych blokuje potgczenia inicjowane z
wykorzystaniem numeru wpisanego do wykazu numeréw
telefonoéw stuzgcych wytacznie do odbierania potaczen
gtosowych.

13. Przedsiebiorca telekomunikacyjny obowigzany jest
do podjecia szczegdlnych dziatan organizacyjnych i
technicznych stuzacych zapobieganiu oraz zwalczaniu CLI
spoofing wykonywanego przy wykorzystaniu numeréw
wskazanych w wykazie numeréw stuigcych do
inicjowania potaczen glosowych

W opinii sektora bankowego stworzenie rejestru
numerdw stuzgcych wytgcznie do odbierania potaczen
(oraz zobowigzanie przedsiebiorcow
telekomunikacyjnych do blokowania potaczen
wychodzacych z tych numeréw) moze okazaé sie
niewystarczajgce. W zwigzku z powyzszym, proponujemy
stworzenie drugiego rejestru, ktdry zawieratby numery
zgtoszone przez wymienione podmioty, charakteryzujace
sie  kluczowym znaczeniem dla dziatalnosci danego
podmiotu (np. numery centrali telefonicznej, infolinii,
dziatu bezpieczenstwa itp.). Jednoczesnie, przedsiebiorca
telekomunikacyjny powinien w przypadku tych numeréw
(umozliwiajagcych  réwniez  wykonywanie  potaczen
wychodzacych) podejmowa¢ nadzwyczajne  $rodki
przeciwdziatajgce wystepowaniu zjawiska spoofingu.
Praktyka pokazuje, ze znaczna cze$¢ przestepstw
spoofingowych jest popetniania przy wykorzystaniu
wilasnie tego rodzaju numerdéw, umozliwiajgcych
wykonywanie potgczen wychodzacych.

Proponujemy rowniez uwzglednienie w przedmiotowym
katalogu instytucji uprawnionych do zgtaszania numeréw
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do obu wykazéw, spoétdzielczych kas z uwagi na charakter
dziatalnos$ci tego rodzaju podmiotéw, ktéry moze byé
wykorzystywany do naduzy¢ w komunikacji
elektronicznej.

Ponadto, proponujemy uwzglednienie w katalogu,
instytucji tworzonych przez banki wspdlnie z bankowa
izbg gospodarcza — tj. centrum wymiany i analiz
informacji, ktérych tworzenie bytoby mozliwe na
podstawie znowelizowanych przepiséw ustawy - Prawo
Bankowe wskazanych ponizej, a takze podmioty
wchodzace w sktad Krajowego Systemu
Cyberbezpieczenistwa. Wskazane podmioty byty celem
atakéw spofingowych/vishingowych i jako instytucje
zaufania publicznego byly i mogg by¢ narazone na
materializacje ryzyka utraty reputacji.

73.

Zwigzek Telewizji Kablowych
Izba Gospodarcza

Art.9 ust. 1

Art.9ust. 1

Prezes UKE prowadzi wykaz numeréw telefonow
stuzagcych wytgcznie do odbierania potgczen gtosowych
wykorzystywanych przez jednostki sektora finanséw
publicznych, banki lub przez przedsiebiorcow
telekomunikacyjnych.

Jest to w rzeczywistosci niewielki tylko odsetek wszystkich
numerdéw telefondw, ktére mogg by¢é wykorzystane do
naduzyc.

Sugeruje sie zatem rozszerzenie katalogu podmiotéw,
ktore moga zglosic swoje numery telefonow
wykorzystywanych wytacznie do odbierania potaczen
gtosowych.

Uwaga uwzgledniona

Katalog podmiotéw uprawnionych do ztozenia
przedmiotowego wniosku zostanie
rozszerzony m. in. o SKOK.
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74.

Polska Izba Informatyki i
Telekomunikacji

Art. 9 ust. 3

Wpis numeru do wykazu numerdw stuzgcych wytacznie
do odbierania potaczen

Projektowana ustawa w art. 9 ust. 3 przewiduje
mozliwos$¢ wpisu numeru do wykazu numerdéw
telefondw stuzacych wytacznie do odbierania potgczen
gtosowych, oraz wytgcznie numerdw wykorzystywanych
przez przedsiebiorce telekomunikacyjnego na potrzeby
biura obstugi klientéw lub infolinii. Takiego wpisu
dokonuje Prezes UKE na wniosek przedsiebiorcy
telekomunikacyjnego,.

Rozumiemy, iz intencjg ustawodawcy jest, aby
przedsiebiorcy telekomunikacyjni zyskali
mozliwosé wpisania do wykazu numeréw
wtasnych wykorzystywanych w swojej
dziatalnosci biznesowej do kontaktu klientéow
z przedsiebiorcg, np. w celach obstugowych. W
przesztosci zdarzaty sie réwniez przypadki
podszywania sie oszustow pod takie numery
biura obstugi klientéw lub infolinii.

W ramach Izby, otrzymaliSmy sygnaty, iz
wskazany przepis moze by¢ interpretowany i
wykorzystany przez klientéw, w szczegdlnosci
klientow B2B z ktérymi przedsiebiorca ma
zawarte umowy o $wiadczenie ustug, jako
obowigzek zgtaszania przez przedsiebiorce
telekomunikacyjnego numerdéw udostepnionych
tym klientom (w ramach swiadczonych ustug) i
wykorzystywanych przez klientdw na potrzeby
biura obstugi klientéw lub infolinii. W ocenie
Izby, aby unikngé tych watpliwosci, przepis
nalezy doprecyzowac tak, aby méwit o numerach
wykorzystywanych przez przedsiebiorce na

Uwaga czesciowo uwzgledniona
Przepis zostanie dookreslony poprzez dodanie
,wiasne”.
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potrzeby witasne biura obstugi klientow lub
infolinii.

3. Prezes UKE na wniosek przedsiebiorcy
telekomunikacyjnego dokonuje wpisu do wykazu,
o ktérym mowa w ust. 1, wytqgcznie numerow
wykorzystywanych przez przedsiebiorce
telekomunikacyjnego na potrzeby wtasne biura
obstugi klientow lub infolinii.

Jezeli projektodawca ocenia jednak, iz istniataby
potrzeba, aby do wykazu numerdw stuzgcych
wytgczenie do odbierania potgczen gtosowych
wpisywaly sie takze inne podmioty niz wskazane
w art. 9 ust. 2, warto rozwazy¢ dodanie zapisow,
ktére to uwzglednia. Inne podmioty mogtyby
dopisywac sie do takiego wykazu, jezeli
wykazatyby Prezesowi UKE np. swdj interes
faktyczny.

75.

Krajowa Izba Gospodarcza
Elektroniki i Telekomunikacji

Art. 9 ust. 12

X. [BLOKOWANIE POtACZEN — ART. 9 UST. 12]

(36.) Proponujemy zmiane zapisow w art. 9 ust 12, ktory
dotyczy sposobu postepowania z potgczeniami
wykonywanymi z numeréw umieszczonych w wykazie
numerdw. Przedsiebiorca telekomunikacyjny powinien
blokowad potaczenia przychodzace do jego sieci z
numerdéw telefondw stuzgcych wytacznie do odbierania
potaczen gtosowych. Potgczenia z tych numerdw nie
bedg inicjowane. Wiele przypadkéw spoofingu dotyczy
potaczen tranzytowanych i przychodzacych z sieci innych
operatoréw.

Uwaga uwzgledniona

Przepis zostat zmieniony zgodnie z uwagg, ze
mowa jest o potgczeniach przychodzacych.
»Przedsiebiorca telekomunikacyjny swiadczacy
ustuge potaczen gtosowych niezwtocznie, nie
pdzniej niz w terminie 3 dni od dnia wpisu do
wykazu, blokuje potaczenia przychodzace do
jego sieci z wykorzystaniem numeru
wpisanego do wykazu.”.
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,12. Przedsiebiorca telekomunikacyjny swiadczqcy ustuge
potgczen gtosowych blokuje potgczenia przychodzgce z
wykorzystaniem numeru wpisanego do wykazu.”

76.

Krajowa lzba Komunikacji
Ethernetowej

Art. 10

W art. 10 wprowadza sie w fakultatywne porozumienie
przedsiebiorcy telekomunikacyjnego z Prezesem UKE o
srodkach technicznych i organizacyjnych zwalczania
spoofingu, ktére pozwala na zwolnienie od
odpowiedzialnosci za blokowane pofaczenia telefoniczne
w ramach walki ze spoofingiem. Regulacja ta budzi
powazne zastrzezenia Izby biorgc pod uwage jej ogdlny i
niejasny charakter z ogromnymi konsekwencjami. Nie
jest jasne jak miatoby wyglada¢ takie porozumienie, z
iloma podmiotami i jak bardzo musiatoby by¢
szczegdtowe. Z uwagi na zwolnienie od
odpowiedzialnosci za blokowanie ruchu, porozumienie to
powinno by¢ zardwno bardzo szczegétowe jak tez jawne,
gdyz bedzie ono elementem sporéw
miedzyoperatorskich. Przyktadowo operator A zablokuje
ruch telekomunikacyjny od operatora B, argumentujac,
ze robi to w celu zapobiegania spoofingowi i robi to
zgodnie z zawartym przez siebie porozumieniem z
Prezesem UKE. Tymczasem operator B nie moze
zweryfikowac tych twierdzen, czy porozumienie
operatora A z Prezesem UKE rzeczywiscie uprawnia do
dokonanej blokady ruchu. Co wiecej, porozumienie to
zwalnia operatora A od odpowiedzialnosci wzgledem
operatora B za zablokowanie legalnego ruchu. Biorg pod
uwage praktyke zawierania porozumien przez Prezesa
UKE tylko z duzymi podmiotami gospodarczymi,
regulacja ta doprowadzi do dyskryminacji tych
przedsiebiorcéw telekomunikacyjnych, ktdrzy nie zawra
porozumienia z Prezesem UKE (w pierwszej kolejnosci
MSP, a wiec cztonkéw KIKE). Izba postuluje rezygnacje z

Uwaga wyjasniona

Ustawa bedzie wskazywaé, ze porozumienie z
Prezesem UKE mogg zawrze¢ operatorzy
Swiadczacy ustugi telekomunikacyjne dla co
najmniej 50 000 abonentéw. Do pozostatych
operatoréw telekomunikacyjnych Prezes UKE
bedzie mdgt skierowac rekomendacje
okreslajace srodki organizacyjne i techniczne.
Kwestie szczegétowe zwigzane z
porozumieniem nie powinny znalez¢ sie w
ustawie ze wzgledu na swéj techniczny
charakter i zostang doprecyzowane w ramach
wspotpracy miedzy UKE a przedsiebiorcami.
Projektodawca proponuje, aby srodki
techniczne i organizacyjne majace na celu
zapobieganie i zwalczanie CLI spoofing byty
doprecyzowane w porozumieniu zawartym z
Prezesem UKE.

Ten model samoregulacji ma z jednej strony
zapewnic¢ bezpieczenstwo regulacyjne dla
przedsiebiorcéw telekomunikacyjnych, a z
drugiej jest on na tyle elastyczny, aby mozna
byto dostosowac¢ srodki do ciggle
rozwijajacych sie nowych technologii jak i
zagrozen.

Dzieki takiemu rozwigzaniu przedsiebiorcy
telekomunikacyjni wraz ze wsparciem i
nadzorem UKE beda mogli wypracowac
najlepsze rozwigzania techniczne i
organizacyjne, ktére pozwolg im zwalczac

Strona 95z 153




Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

porozumien z Prezesem UKE na rzecz
niedyskryminacyjnych i proporcjonalnych regulacji
ogdlnorynkowych oraz zwolnienie od odpowiedzialnosci
wyltacznie za zablokowanie ustug, ktére faktycznie byty
naduzyciem. Dodatkowo watpliwosci Izby budzi zakres
podmiotowy art. 10 ust. 1 projektu, gdzie wskazuje sie,
ze porozumienie z Prezesem UKE w zakresie spoofingu
mogg zawrzec tylko operatorzy, a nie dostawcy ustug
komunikacji gtosowej.

naduzycia w komunikacji elektroniczne;.
Bezpieczenstwo regulacyjne w przypadku
prawidtowego wykonywania porozumienia da
odpowiednig korzys¢ do pracy nad
porozumieniem i jego wdrozeniem.

Dla mniejszych przedsiebiorcow
telekomunikacyjnych, ktérzy mogliby nie by¢
w stanie wypetni¢ obowigzkdow ktére bede
okreslone w porozumieniu, Prezes UKE bedzie
wydawat rekomendacje. Prawidtowe
wykonywanie rekomendacji Prezesa UKE
bedzie wytaczato ich odpowiedzialnosci za
niewykonanie lub nienalezyte wykonanie
ustugi telekomunikacyjnej tych
przedsiebiorcéw.

77.

Polska Izba Komunikacji
Elektronicznej

Art. 10

Porozumienie w zakresie realizacji obowigzkéw, o
ktorych mowa w art. 8 (art. 10)

W zakresie mozliwosci zawarcia porozumienia miedzy
operatorem a Prezesem UKE PIKE nie zgfasza
negatywnych uwag. Zwracamy jednak uwage, ze zmiane
nalezy wprowadzi¢c w OSR projektu, ze wzgledu na
konieczno$¢ wprowadzenia zmian w regulaminach
rozpatrywania  reklamacji  przez  przedsiebiorcow
telekomunikacyjnych w przypadku zawarcia
porozumienia.

Uwaga uwzgledniona
W OSR zostanie uwzgledniona stosowna
wzmianka.

78.

Krajowa Izba Komunikacji
Ethernetowej

Art. 11

W art. 11 wust. 2 wprowadza sie fakultatywne
porozumienie przedsiebiorcy telekomunikacyjnego z
Prezesem UKE w zakresie domen internetowych stuzacych
do spoofingu oraz fakultatywng mozliwos¢ blokowania
dostepu do takich domen. Projekt ustawy tego nie

Uwaga nieuwzgledniona

Mechanizm proponowany w ustawie
funkcjonuje obecnie — jest nim lista ostrzezen
przed niebezpiecznymi stronami prowadzona
przez NASK-PIB3,

3 https://cert.pl/posts/2020/03/ostrzezenia_phishing/
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precyzuje, ale uprawnienie do blokowania wskazanych
domen internetowych dotyczy przede wszystkim
dostawcow dostepu do sieci Internet, a nie samych
dostawcdéw ustug gtosowych. Bioragc pod uwage poziom
wiedzy technicznej oszustéw korzystajgcych ze spoofingu
proponowany mechanizm bedzie nieskuteczny i nalezy z
niego zrezygnowac (np. korzystanie z VPN). Ponadto
mechanizm ten jest pozbawiony kontroli innych rejestrow
zablokowanych domen i moze poradzi¢ do blokowania
domen niezwigzanych z realnymi naduzyciami w
komunikacji elektronicznej. Obecny zapis jest tak szeroki i
niejasny, ze moze pod niego podlega¢ np. Facebook,
Twitter, allegro czy kazdy sklep internetowy.

79.

Polska Izba Informatyki i
Telekomunikacji

Art. 11

Lista ostrzezern NASK

Art. 11 ust. 6 projektu ustawy stanowi, ze przedsiebiorca
telekomunikacyjny moze uniemozliwi¢ dostep do stron
internetowych  wykorzystujgcych  nazwy  domen
internetowych wpisanych na liste, o ktérej mowa w ust. 1
art. 11. Przy obecnym brzmieniu moze powstac
watpliwos¢, czy przedsiebiorca telekomunikacyjny bedzie
mogt uniemozliwi¢ dostep do domen obecnych na liscie
CSIRT NASK, ale nalezagcych do zakresu domen
wskazanych w ust. 2 art. 11 (skoro przepis upowazniajgcy
do uniemozliwienia dostepu referuje do ust. 1 w art. 11
projektu ustawy).

W ocenie Izby, aby unikngé tych watpliwosci, analizowany
przepis nalezy doprecyzowa¢ tak, aby odsytat do listy, o
ktérej mowa w ust. 3 (a nie ust. 1):

Przedsiebiorca telekomunikacyjny moze uniemozliwic¢
uzytkownikom internetu dostep do stron internetowych

Uwaga uwzgledniona

Strona 97 z 153




Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

wykorzystujgcych nazwy domen internetowych wpisanych
na liste, o ktérejf mowa w ust. 3.

To witasnie ust. 3 w art. 11 projektu ustawy moéwi o liscie
prowadzonej przez CSIRT NASK (a na liste te sktadajg sie
dwa zakresy domen, wymienione w ust. 1i2 w art. 11).

80.

Polska Izba Komunikaciji
Elektronicznej

Art. 11

Porozumienie w zakresie prowadzenia i utrzymywania
jawnej listy ostrzezen dotyczacych domen
internetowych (art. 11)

Art. 11 projektu przewiduje mozliwos¢ zawarcia
fakultatywnego porozumienia w zakresie prowadzenia i
utrzymywania:

1) jawnej listy ostrzezen dotyczacych domen
internetowych, ktére stuzg do wytudzen danych i
Srodkow finansowych uzytkownikéw internetu (ust. 1)

2) jawnej listy ostrzezen dotyczacych domen
internetowych, ktére stuzg do nieuprawnionego
wykorzystania numeru lub identyfikatora uzytkownika
wywotujgcego potaczenie glosowe oraz uniemozliwienia
dostepu do tych stron (ust. 2)

oraz uniemozliwienia dostepu do tych stron.

Izba przede wszystkim zgtasza swoje watpliwosci co do
zasadnosci prowadzenia wskazanych powyzej list
ostrzezen w proponowanym ksztatcie. Przeszkodg w
praktycznym zastosowaniu tych list i uniemozliwiania
dostepu do poszczegdlnych stron jest bowiem brak
dostosowania do realnych naduzy¢. Podkreslenia
wymaga fakt, ze podmioty doprowadzajgce do naduzy¢
w komunikacji elektronicznej postuguja sie szeroka
wiedzg oraz zaawansowanymi technologiami. Z tego
wzgledu nalezy stwierdzi¢, ze przedmiotowa regulacja

Uwaga nieuwzgledniona

Mechanizm proponowany w ustawie
funkcjonuje obecnie — jest nim lista ostrzezen
przed niebezpiecznymi stronami prowadzona
przez NASK-PIB®,

4 https://cert.pl/posts/2020/03/ostrzezenia phishing/
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nie sprosta wyzwaniom stawianym przez strony
internetowe stuzace do wytudzania danych i Srodkéw
finansowych.

81.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcow

Art. 11 ust. 1

ad Art. 11. ust. 1. W celu ochrony uzytkownikéw
internetu przed stronami internetowymi
wytudzajagcymi dane, w tym dane osobowe oraz
doprowadzajgcymi  uzytkownikdw internetu do
niekorzystnego rozporzadzenia ich majatkiem, moze
zosta¢ zawarte porozumienie w zakresie prowadzenia
i utrzymywania jawnej listy ostrzezen dotyczgcych
domen internetowych, ktére stuzg do wytudzen
danych

i srodkéw finansowych uzytkownikéw internetu oraz
uniemozliwienia dostepu do tych stron.

Propozycja PTI zmiany tresci zapisu:

W celu ochrony uzytkownikéw internetu przed
szalbierczymi stronami internetowymi wytudzajgcymi
dane,w tym dane osobowe oraz doprowadzajgcymi
uzytkownikow internetu do niekorzystnego
rozporzqdzenia ich majgtkiem, moze zostac¢ zawarte
porozumienie w zakresie prowadzenia i utrzymywania
jawnej listy ostrzezen dotyczqcych szalbierczych stron
internetowych oraz uniemozliwienia do nich dostepu.
Komentarz PTI

Takimi szalbierczymi stronami moga by¢ tylko niektére
strony z danej domeny. Wobec tego blokowanie catej
domeny jest dziataniem nadmiarowym — nalezy sie
ograniczy¢ tylko do blokowania stron.

Uwaga nieuwzgledniona
Praktyka pokazuje, ze z reguty niebezpieczne
sg cate domeny.

82.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcow

Art. 11 ust. 2

ad Art. 11. ust.2. W celu ochrony uzytkownikéw
internetu  przed CLI  spoofing, elementem
porozumienia, o ktérym mowa w ust. 1, moze by¢
jawna lista  ostrzezen  dotyczacych  domen

Uwaga wyjasniona

W tym przepisie chodzito o domeny, za
pomocg ktérych oszusci dokonuja CLI
spoofing. Ze wzgledu na odmienny, bardziej
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internetowych, ktére stuzg do nieuprawnionego
wykorzystania numeru lub identyfikatora uzytkownika
wywotujgcego potaczenie gtosowe oraz
uniemozliwienia dostepu do tych stron.

Komentarz PTI

Ten ustep jest zbedny, gdyz CLI spoofing dotyczy
potaczen gtosowych a nie stron internetowych, chyba
ze chodzi tutaj o strony internetowe, ktdre stuig
podmianie lub ukryciu prawdziwego numeru
dzwonigcego.

W tym przypadku mozna je po prostu uznac za strony
szalbiercze i potraktowac jak te z ust.1. Ale tez przy
istnieniu VPN uniemozliwianie dostepu do tych stron
moze by¢ mato skuteczne.

skomplikowany charakter decyzji o wpisie
takich domen do listy, proponuje sie usuniecie
regulacji projektowanego art. 11 ust. 2.

1) Prezes UKE;

2) minister wtasciwy do spraw informatyzacji;

3) Naukowa i Akademicka Sie¢ Komputerowa -

Panstwowy Instytut Badawczy, oraz

4) przedsiebiorca telekomunikacyjny lub przedsiebiorcy

telekomunikacyjni,
5) centrum analizy i wymiany informacji utworzone
na podstawie art. 106 ust. 6 ustawy z dnia 29 sierpnia
1997 r. — Prawo Bankowe (Dz.U. 2022 r. poz. 872, z
poin. zm.)

83.| Polskie Towarzystwo Art. 11 ust. ad Art. 11 ust3.,4.,5., 6. Uwaga nieuwzgledniona
Informatyczne Izba 3,4,5,6 Propozycia PTI zmiany treéci zapisu: Praktyka pokazuje, ze z reguty niebezpieczne
Rzeczoznawcow W tych ustepach nalezy wpisac strony internetowe, a nie s cate domeny.
domeny internetowe.
84.| Zwigzek Bankdéw Polskich Art. 11 ust. 4 | 4. Stronami porozumienia s3: Uwaga nieuwzgledniona w zwigzku z

nieuwzglednieniem zmian w Prawie
bankowym
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Postulujemy uwzglednienie w katalogu podmiotéw
bedgcych stronami  porozumienia  dotyczacego
zgtaszania domen internetowych, instytucji
tworzonych przez banki wspdlnie z bankowa izba
gospodarcza — tj. centrum wymiany i analiz informacji.
FinCERT.pl — BCC ZBP jako reprezentant sektora
finansowego winien mie¢ mozliwos¢ w imieniu np.
bankéw wnioskowania o prowadzenie do rejestru
zidentyfikowanych  przestepczych domen. Taka
mozliwosé usprawni przeptyw informacji z i w ramach
sektora finansowego.

85.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcéw

Art. 11 ust. 5

ad Art. ust.5 Porozumienie okresla co najmniej zasady
wspotpracy miedzy stronami, w tym zasady zgtaszania
domen internetowych, wpisania oraz usuwania ich z
listy ostrzezen, o ktdrej mowa w ust. 1.

Propozycia PTl zmiany tresci zapisu — nalezy go
zmodyfikowac jak ponizej:

Porozumienie okresla co najmniej zasady wspdtpracy
miedzy stronami, w tym zasady i podstawy zgtfaszania,
wpisania, blokowania oraz zwalniania  stron
internetowych z listy ostrzezen, o ktérej mowa w ust. 1.

Komentarz PTI

Uwazamy, iz przyczyny powodujgce zgtoszenie musza
by¢ jawne, gdyz tgczne z proponowang zmiang w ust. 6
art. 11 nie spowoduje to dezorientacji uzytkownika w
sytuacji odmowy $wiadczenia ustugi dostepu do
konkretnej strony. Ponadto proponowane
uzupetnienie zapobiegnie arbitralnemu blokowaniu
dostepu do stron internetowych.

Uwaga wyjasniona

Art. 11 ust. 5 zawiera otwarty katalog
elementow, ktére ma regulowac
porozumienie. Jest to minimalny zakres
porozumienia. Nie ma potrzeby
uszczegétawiania tego przepisu, tym bardziej,
ze propozycja PTIIR réwniez zmierza do
okreslenia katalogu otwartego. Ponadto,
proponuje sie, aby uprawnienie dot. sprzeciwu
umieszczeniu domeny na liscie ostrzezen
wynikato wprost z przepisdw rangi ustawowej.
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Odwotanie sie do definicji z Prawa telekomunikacyjnego
jest niewtasciwe, poniewaz ustuga poczty elektronicznej
nie jest publicznie dostepng ustugg telekomunikacyjng, a
jak — sama definicja poczty elektronicznej okresla (art. 2
pkt 8 UZNKE) - jest to ,usfuga komunikacji
interpersonalnej niewykorzystujgca numerow”, a wiec

86.| Polskie Towarzystwo Art. 11 ust. 6 ad Art. 11 ust. 6. Przedsiebiorca telekomunikacyjny | Uwaga nieuwzgledniona
Informatyczne lzba moze uniemozliwic¢ uzytkownikom internetu dostep do | Przepis to norma zobowigzujgca
Rzeczoznawcow stron internetowych wpisanych na liste, o ktérej mowa | przedsiebiorce telekomunikacyjnego do
w ust. 1. podjecia okreslonego dziatania w przypadku
Propozycja PTI tych domen, ktére zostaty umieszczone na
Nalezy dodaé przed koncowg kropkg ponizszy liscie ostrzezen. N‘|e ma potrzeby jego
fragment: doprecyzowywania.
, wraz z podaniem przyczyny blokady.
Komentarz PTI
W zwigzku w danym przepisem w przypadku
zaakceptowania propozycji PTI powyzej do art. 11 ust.
1 powyiszy przepis nie spowoduje dezorientacji
uzytkownika koricowego, gdyz odmowa swiadczenia
ustugi (blokada) bedzie umotywowana prawnie, ale nie
technicznie, np. w postaci kodéw btedédw protokotu
http.
87.| IAB Polska UWAGA: Uwaga uwzgledniona
Watpliwosci budzi definicja uzytkownika, odwotujgca sie | Przepisy zostaty zmienione tak, ze nie mowig
do definicji z ustawy z dnia 16 lipca 2004 r. Prawo | juz o ,uzytkowniku” a o, uzytkowniku poczty”,
telekomunikacyjne (art. 2 pkt 49). Zgodnie z definicjg z | co mityguje ryzyko niewtasciwej interpretac;ji.
Prawa telekomunikacyjnego  uzytkownikiem jest
,podmiot korzystajgcy z publicznie dostepnej ustugi
Art. 12 ust. 1 . . . . . . .
okt 1w te/ekqmun/kacyjnej lub zqdajgcy swiadczenia takiej
. ustugi”.
zwigzku z
art. 2 pkt 15
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zadna osoba korzystajgca z ustugi poczty elektronicznej
nie moze by¢ uznana za uzytkownika w rozumieniu tej
definicji.

PROPOZYCIJA:

IAB Polska proponuje, aby projektodawca zaproponowat
inng definicje uzytkownika, ktéra bedzie adekwatna w
stosunku do ustug, z jakich uzytkownicy beda korzystali.

88.

IAB Polska

Art. 12 ust. 1
pkt 3

UWAGA:

Z UZNKE nie wynika, co nalezy rozumie¢ przez ,,aktywne
konto pocztowe”, czym jest konto pocztowe i kiedy konto
pocztowe nalezy uznac za aktywne lub nieaktywne.

Ponadto dostawca poczty elektronicznej, ktéry spetnia
przestanke posiadania 500 000 uzytkownikéow okreslong
w art. 12 ust. 1 pkt 1 UZNKE, bedzie najczesciej spetniac
przestanke posiadania 500000 aktywnych kont
pocztowych (jesli za aktywne konto pocztowe uzna sie np.
konto, z ktdrego mozina wysyta¢ i odbiera¢ e-maile).
Uzytkownik konta pocztowego bedacy osobg fizyczng
najczesciej korzysta tylko z jednego konta pocztowego,
zatem sama przestanka posiadania przez dostawce poczty
elektronicznej 500000 uzytkownikéw powinna by¢
wystarczajgca dla  oceny, czy dostawca poczty
elektronicznej powinien spetnia¢ obowigzki okreslone w
art. 12 UZNKE.

PROPOZYCJA:
IAB Polska proponuje wykreslenie z art. 12 ust. 1 UZNKE
pkt 3: ,,0bstugujgcy co najmniej 500 000 aktywnych kont
pocztowych”.

Uwaga uwzgledniona
Zostanie usuniete odwotanie ,, aktywnego
konta pocztowego”.

89.

IAB Polska

Art. 12 ust. 1

UWAGA:

Uwaga wyjasniona
Uzasadnienie zostanie skorygowane.
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Art. 12 ust. 1 UZNKE wskazujg, ze dostawca poczty

elektronicznej bedzie zobowigzany stosowac
jednoczes$nie trzy mechanizmy uwierzytelniania poczty
elektronicznej (DMARC - Domain-based Message

Authentication Reporting and Conformance, DKIM -
DomainKeys Identified Mail oraz SPF — Sender Policy
Framework). Z kolei z uzasadnienia do projektu UZNKE
wynika, ze dostawcy poczty elektronicznej bedg mieli
obowigzek stosowaé jeden z tych mechanizméw, co
oznacza, ze by¢ moze na poziomie redakcji tekstu UZNKE
powstata niescisto$¢ konieczna do skorygowania.

PROPOZYCIA:

IAB Polska wnosi — zgodnie z przedstawiong ponizej
propozycjg art. 12 ust. 1 UZNKE, aby dostawca poczty
elektronicznej nie byt zobowigzany do stosowania facznie
wszystkich  mechanizméw  uwierzytelniania  poczty
elektronicznej, a jedynie jeden z tych wskazanych w art.
12 ust. 1 UZNKE, wybrany samodzielnie przez dostawce
poczty elektroniczne;j.

Art. 12. 1. Dostawca poczty elektronicznej:

1) dla co najmniej 500 000 uzytkownikéw,

2) dla podmiotu publicznego, lub

3 obshuaui i niei 500-000-ch bl

pocztowych
— ma obowiqgzek stosowania jednego z nastepujgcych
mechanizmow: SPF (Sender Policy Framework), DMARC
(Domain-based Message Authentication Reporting and
Conformance) lub DKIM (DomainKeys Identified Mail).

Zamiarem projektodawcy jest, aby dostawcy
poczty elektronicznej stosowali wszystkie 3
wskazane mechanizmy co ograniczy zjawisko
spoofowania emaili.

90.

Nazwa.pl sp. z o.0.

Art. 12

Z uzasadnienia do Projektu ustawy wynika, ze celem
projektu ustawy jest wprowadzenie odpowiednich
przepisdw dotyczgcych zwalczania naduzy¢é w komunikacji

Uwaga wyjasniona
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elektronicznej. Z zatozenia, ,proponowane rozwiqzania | Przy projektowaniu regulacji konieczne jest
majq stuzy¢ stworzeniu odpowiednich ram prawnych do | zachowanie réwnowagi pomiedzy
podejmowania dziatan w  zakresie zapobiegania | obowigzkami naktadanymi na dostawcow
naduzyciom w  komunikacji  elektronicznej przez | poczty elektronicznej a Srodkami
przedsiebiorcow telekomunikacyjnych, a w dalszej | bezpieczenstwa. Natozenie nowych
perspektywie pozwolq w wiekszym stopniu niz obecnie | obowigzkdéw na wszystkich dostawcéw poczty
ograniczy¢ skale naduzyé i chroni¢ bezpieczeristwo | elektronicznej mogtoby nieproporcjonalnie
uzytkownikow". dotkna¢ matych i srednich przedsiebiorcéw.

Z uwagi na powyzsze, w Projekcie ustawy przewidziano
obowigzek wprowadzenia okreslonych mechanizméw
uwierzytelniania poczty elektronicznej przez
nastepujgcych dostawcow poczty elektronicznej: (1) dla
co najmniej 500 000 uzytkownikow, (2) dla 500 000
aktywnych kont pocztowych, lub (3) dla podmiotéow
publicznych.

Jednoczesnie z Oceny Skutkow Regulacji wynika, ze na
etapie projektowania ustawy nie zgromadzono informacji
o liczbie dostawcéw poczty elektronicznej, ktérzy zostang
objeci nowymi regulacjami. Potwierdza to fakt, ze w tabeli
w pkt 4 Oceny Skutkéw Regulacji dotyczacej podmiotow,
na ktére oddziatuje Projekt ustawy, przy oznaczeniu
dostawcdw poczty elektronicznej widnieje informacja:
,brak danych".

Tymczasem w ocenie Spotki przewidziany w Projekcie
ustawy prég 500 000 (uzytkownikéw lub aktywnych kont
pocztowych) jest zdecydowanie zbyt wysoki, przez co
nowe obowigzki wynikajgce z Projektu ustawy mogtyby
dotyczy¢ jedynie bardzo niewielkiego fragmentu rynku
dostawcdw poczty elektronicznej.
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Spoétka wskazuje, ze dla dalszych prac nad Projektem
ustawy przydatnym moze by¢ aktualizowany na biezgco
(ostatnia aktualizacja z dnia 7 lipca 2022 roku) ranking firm
hostingowych w Polsce dostepny pod adresem

toplO0.webhostingtalk.pl, prowadzony przez
webhostingtalk.pl spotka z ograniczong
odpowiedzialnoscia (KRS: 0000695069) - por. kopia
rankingu firm hostingowych w Polsce

toplOO.webhostingtalk.pl  stanowigca zatgcznik do
niniejszego pisma.

Majac na uwadze powyzej przywotany ranking, w ocenie
Spotki  uzasadnionym  bytoby, aby w  miejsce
przewidzianego w Projekcie ustawy progu 500 000
(uzytkownikéw lub aktywnych kont pocztowych)
wprowadzi¢ prég 50 000 (uzytkownikéw lub aktywnych
kont pocztowych).

Alternatywnie mozna rozwazy¢ rdéwniez powigzanie
nowych obowigzkéw z liczbg domen, dla ktérych serwer
podmiotu bedacego  dostawcg  ustugi  poczty
elektronicznej jest autorytatywny -tutaj Spétka proponuje
préog 25 000 nazw domen, dla ktérych serwer dostawcy
ustugi poczty elektronicznej jest autorytatywny.

Jako dodatkowe uzasadnienie wskaza¢ mozna, ze na mocy
ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczeristwa w zwigzku z rozporzadzeniem Rady
Ministrow w sprawie wykazu ustug kluczowych oraz
progdw istotnosci skutku zaktdcajgcego incydentu

dla swiadczenia ustug kluczowych, za dostawce ustugi
kluczowej w zakresie prowadzenia autorytatywnego
serwera DNS moze zostac¢ uznany podmiot, ktory swiadczy
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ustugi DNS minimalnie dla 100 000 nazw domen, dla
ktérych serwer jest autorytatywny. W kontekscie
powyzszego, w ocenie Spétki tym bardziej uzasadnione
jest by obnizy¢ prog przewidziany w Projekcie ustawy,
skoro przy obowigzkach wynikajgcych z ustawy o
krajowym systemie cyberbezpieczenstwa (o
zdecydowanie  wiekszym  ciezarze  gatunkowym)
przewidziano zdecydowanie mniejszy prdg, uzalezniony
od liczby nazw domen, dla ktdérych serwer jest
autorytatywny. Mozna dostrzec tutaj analogie do liczby
uzytkownikéw poczty elektronicznej lub aktywnych kont
pocztowych, o ktédrych mowa w Projekcie ustawy.

Pozwolitoby to wyeliminowaé negatywny efekt (jak
mozna zaktada¢ - nieoczekiwany przez projektodawce)
zwigzany z objeciem nowymi regulacjami jedynie
niewielkiego procentu podmiotéw bedgcych dostawcami
komercyjnej ustugi poczty elektronicznej, ktéry to efekt w
konsekwencji nie przyczynitby sie do zrealizowania
zatozen Projektu ustawy w zakresie znaczgcego
zwiekszenia poziomu bezpieczenstwa w komunikacji
elektronicznej.

91.

Nazwa.pl sp. z o.0.

Art. 12 ust. 1

Spétka pozytywnie ocenia przewidziany w Projekcie
ustawy obowigzek wprowadzenia przez dostawcow
poczty elektronicznej mechanizmoéw SPF (Sender Privacy
Framework), DMARC (Domain-based Message
Authentication Reporting and Conformance) oraz DKIM
(DomainKeys Identified Mail) oraz obowigzek korzystania
z takich mechanizméw przez podmiot publiczny. Spdtka
jednoczes$nie rekomenduje, aby w sposdb jednoznaczny
wyjasni¢, ze obowigzkowe jest stosowanie wszystkich
trzech mechanizméw (jak wynika z Projektu ustawy), a nie

Uwaga wyjasniona

W ocenie projektodawcy wskazywanie
konkretnych rozwigzan w zakresie
bezpieczenstwa jest technika stosowanga tylko
gdy jest to absolutnie niezbedne —tak jak w
tym przypadku. Na podmiotach publicznych
spoczywa réwniez ogdlny obowigzek
zapewnienia bezpieczenstwa swoich
systemow w tym poczty. W zwigzku z tym
popieramy stosowanie rozwigzania takiego jak
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tylko jednego z nich (jak wynika z uzasadnienia Projektu
ustawy). Stosowanie tylko jednego z tych zabezpieczen w
sposdb oczywisty nie chroni przed zagrozeniami, ktére
staty sie podstawg do przyjecia Projektu ustawy.
Jednoczesnie Spdtka wskazuje, ze w ocenie Spotki
nieprawidtowym jest brak w Projekcie ustawy wymogu
stosowania zabezpieczenia DNSSEC. Stosowanie DNSSEC
powinno sta¢ sie - oprécz SPF, DMARC oraz DKIM -
kluczowym filarem bezpieczenstwa w Internecie i
rozwigzaniem  stuzagcym  zwalczaniu  naduzy¢ w
komunikacji  elektronicznej. W  ocenie  Spdétki,
weryfikowanie zabezpieczen SPF/DKIM/DMARC, ktore
opierajg sie na informacjach z DNS, z jednoczesnym
pozostawieniem mozliwosci fatszowania informacji w
DNS, nie bedzie wystarczajgcg ochrong uzytkownikow. Z
tego wzgledu, w ocenie Spdétki, Projekt ustawy powinien
przewidywac réwniez obowigzek stosowania rozwigzania
zabezpieczajgcego przed mozliwoscia fatszowania
informacji przekazywanych przez system DNS, jakim jest
uznawany powszechnie standard, tj. DNSSEC.

DNSSEC, ale réwnoczesnie nie chcemy
narzucac go wszystkim podmiotom.

92.

Unia Metropolii Polskich

Art. 12

Uwaga zasadnicza 1. — przepis w naszej ocenie jest
niezasadny oraz nie potrzebny. Odpowiednie wymagania
w tym zakresie wynikajg juz z zasad oceny ryzyka z KRl
dotyczacych bezpieczenstwa informacji. By¢ moze nalezy
wzmocni¢ w tym zakresie przepisy KRI — ktére jak
wiadomo nie zostaty wdrozone w terminie.

Uwaga nieuwzgledniona

Przepis ten przyczyni sie do wzrostu
bezpieczenstwa poczty elektronicznej. Nalezy
tez zaznaczyé¢, ze kolejne przepisy precyzujg
role CSIRT NASK w tej kwestii:

,»CSIRT NASK publikuje na swojej stronie
internetowej informacje na temat standardéw
sieciowych RFC (Request for Comments) z
odniesieniem do dokumentdw umieszczonych
na stronach internetowych organizacji
Internet Engineering Task Force, ktére
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sktadajg sie na aktualng wersje opiséw
mechanizmdw SPF (Sender Policy Framework),
DMARC (Domain-based Message
Authentication Reporting and Conformance)
oraz DKIM (DomainKeys Identified Mail)."

93.| Unia Metropolii Polskich Uwaga zasadnicza 2. Brak wskazania skutkéw Uwaga wyjasniona
finansowych dla wprowadzonych obowigzkéw. Czy i w Nalezy zauwazyé, ze zaproponowane
jakim zakresie wptynie to na koszt korzystania z ustug. rozwigzania nie wigzga sie z istotnym naktadem
finansowym i nie powinny wymagac
Art. 12 zatrudniania dodatkowych osdb do ich
skutecznego wprowadzenia, a ich
wprowadzenie nie powinno zajgc wiecej niz
kilka dni roboczych.
94.| Unia Metropolii Polskich Przepis jest nieprawidtowo skonstruowany. Obowigzki Uwaga nieuwzgledniona
podmiotu publicznego powinny byé zawarte w tym Projektowany akt prawny znajduje sie na
przypadku w ustawie stanowigcej podstawe dziatania styku dziedziny prawa telekomunikacyjnego i
podmiotéw w tym zakresie albo w KSC albo chociazby w wyoc.irlebniaja.lcego sie materialnego prawa
Art. 12 ustawie o informatyzacji. adm|n|stralcyjnelgo z zakresu .
cyberbezpieczenstwa. Z tego wzgledu, a takze
ze wzgledu na doniosto$¢ materii regulowanej,
zasadne jest aby przepisy te znalazty sie w
odrebnym akcie prawnym.
95.| Unia Metropolii Polskich Przepis w naszej ocenie tamie zasadne neutralnosci Uwaga nieuwzgledniona
technologicznej. Wymagania konkretne dot. Nie mozna zgodzic sig z zaproponowgq zmiang.
Mechanizméw powinny by¢ zawarte w rozporzadzeniu. | Nalezy podkreslic, ze obowiazki powinny by¢
naktadane w drodze ustawy, a nie
Art. 12 rozporzadzenia. Ponadto, wskazane w

przepisie mechanizmy SPF, DKIM, DMARC s3
najbardziej rozpowszechnione. Przepis nie
zabrania stosowania dodatkowo innych
mechanizmdéw uwierzytelnienia.
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96.

Unia Metropolii Polskich

Brak przepisu przejsciowego dla podmiotéw publicznych
na dostosowanie sie do tego wymagania. Obowigzek
wchodzi wiacznie z ustawg, co w przypadku krétkiego

Uwaga czesciowo uwzgledniona
Okres vacatio legis jest wystarczajacy na
realizacje nowych obowigzkdw. Ustawienie

kontrola powinna by¢ prowadzona nie przez podmiot
regulacyjny a administracyjny.

Art. 12 okresu nie jest w tym przypadku mozliwe do odpowiednich mechanizméw nie powinno
dotrzymania. . . ]
zajgc¢ wiecej niz kilka dni roboczych.
97.| Unia Metropolii Polskich Przepis nie przewiduje skutkéw dla zobowigzan Uwaga uwzgledniona
umownych wprowadzenia nowego obowigzku np. Zostanie dodany przepis przejsciowy, zgodnie
wygaéniecia umow ex lege, podstawy do wypowiedzenia | 2 kKtorym dostawca poczty elektronicznej,
. . . . ktéry swiadczy ustuge poczty elektronicznej na
umowy bez terminu wypowiedzenia, lub innego ) .. ) i
. . . . podstawie umowy, ktorej strong jest podmiot
mechanizmu dajgcego podmiotom publicznym szanse na oubliczny, obowiazujacej w dniu wejécia w
dostosowanie sig do nowego wymagania. zycie ustawy, jest obowigzany w terminie 3
Art. 12 miesiecy od dnia wejscia w zycie ustawy do
spetnienia wymagan, o ktérych mowa w art.
15 ust. 1.
2. Jezeli dostawca poczty elektronicznej nie
spetni wymagan w terminie, o ktérym mowa
w ust. 1, umowa ulega moze zostac
jednostronnie rozwigzania przez podmiot
publiczny a dostawcy poczty elektroniczne nie
przystugujg roszczenia z tego tytutu.
98.| Unia Metropolii Polskich Prezes UKE ustrojowo nie jest podmiotem Uwaga nieuwzgledniona
upowaznionym do prowadzenia takiej kontroli, gdyz nie Materia tego przepisu dotyczy kwestii
jest ona prowadzona w stosunku do jst jako komunikacji, ktéra znajduje sie we wtasciwosci
Art. 12 przedsiebiorcy telekomunikacyjnego. Ewentualna Prezesa Urzedu Komunikacji Elektronicznej.
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99.

Polskie Towarzystwo
Informatyczne Izba
Rzeczoznawcow

Art. 12 ust. 1

ad Art. 12. ust. 1. Dostawca poczty elektronicznej:
1) dla co najmniej 500 000 uzytkownikow,
2) dla podmiotu publicznego, lub

3) obstugujacy co najmniej 500 000 aktywnych kont
pocztowych

— ma obowigzek stosowania mechanizmu SPF (Sender
Policy Framework), DMARC (Domain-based Message
Authentication Reporting and Conformance) oraz
DKIM (DomainKeys Identified Mail).

Propozycja PTI

Zmodyfikowac zapis powyzszego ustepu na poniziszy
(opis modyfikacji w komentarzu):

Dostawca poczty elektronicznej:

1) dla co najmniej 500 000 uzytkownikow,

2) dla podmiotu publicznego, lub

3) obstugujgcy co najmniej 500 000
zarejestrowanych kont pocztowych

—jest zobowigzany do wyboru i do stosowania jednego
lub wielu ze znanych mechanizmdéw potwierdzania
wiarygodnosci  podanego nadawcy mejla, w
szczegdlnosci  takich  jak SPF  (Sender  Policy
Framework), DMARC (Domain-based Message
Authentication Reporting and Conformance), DKIM
(DomainKeys Identified Mail).

Uwaga nieuwzgledniona

Wskazane w przepisie mechanizmy SPF, DKIM,
DMARC s3 najbardziej rozpowszechnione.
Przepis nie zabrania stosowania dodatkowo
innych mechanizmdéw uwierzytelnienia.
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Komentarz PTI

Nie jest znana definicja, czym jest aktywne konto
pocztowe. Wiele zarejestrowanych kont moze by¢
latami nieaktywnych, ale byé dla ich wtasciciela
uzytecznymi. Jedynym kryterium dla obstugujgcego
konta jest optacenie lub spetnianie okreslonych
wymagan. W zwigzku z tym w propozycji zastgpiono
okreslenie »aktywnych” na okreslenie
,zarejestrowanych”.

W propozycji PTI nie ma wymuszania stosowania
wymienionych mechanizméw (wszystkich lub jednego
z nich, jak SPF, DMARC, DKIM), gdyz istniejq jeszcze
inne metody (ADSP, VBR, iprev, DNSWL). W zwigzku
z tym modyfikacja ogranicza sie do tego, iz dostawcy
majg wyszukiwaé i stosowal jeden z wybranych

(najlepszych) mechanizmoéw potwierdzania
wiarygodnosci prawdziwosci podanego nadawcy
mejla.

Natomiast obie redakcje budza trzy watpliwosci.

Po pierwsze dlaczego pomija sie mniejszych
dostawcédw  ustug  poczty elektronicznej oraz
dostawcdw  zagranicznych, czesto  szczegdlnie
naduzywajacych, nawet w celach przestepczych
komunikacji elektronicznej. Wydaje sie, ze konieczne
jest okreslenie mozliwych do realizacji sankcji wobec
takich przypadkéw.

Po drugie nie jest jasna intencja tworcow propozycji
jakie warunki 1), 2), 3) ma spetni¢ dostawca — czy
tacznie 1) i 2) lub 3), czy dowolny z tych trzech? Jesli
tacznie 1) i 2), to bardziej klarownym bytoby potgczenie
1) i 2). Aczkolwiek to by wytgczyto obstuge podmiotow
publicznych z mniej niz 500 tys. uzytkownikéw, co jest
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Z pewnoscia wbrew intencjom autoréw propozycji,
gdyz prawdopodobnie w skali kraju moze nie by¢ ani
jednego podmiotu publicznego z takg liczba
uzytkownikéw. Proponujemy wiec z wyliczenia usungé
spdjnik,,lub”, a przed dwukropkiem doda¢ ,spetniajacy
co najmniej jeden z ponizszych warunkéw”.

Po trzecie brak jest uzasadnienia dla liczby 500 tysiecy
uzytkownikdédw/kont. Powinno sie ono znaleié co
najmniej w dokumencie OSR.

Komentarz ogdlny

W odniesieniu do catej tresci ustawy i w szczegdlnosci
do art. 1 — projektowana regulacja nie odnosi sie do
innych niz ujete w propozycji formy komunikacji
elektronicznej takie jak komunikatory oraz media
spoteczno$ciowe, gdzie szczegdlnie ostatnio silnie
ro$nie naduzywanie wysytania oraz publikowania
tresci  dezinformujgcych  oraz  wymuszajacych
szkodliwe dla odbiorcy dziatania. W obecnej postaci
ustawa tylko czesciowo bedzie spetniaé role zwalczania
naduzy¢ w komunikacji elektroniczne;j.

100

IAB Polska

Art. 14 ust.
1-2

UWAGA

Art. 14 wust. 1 projektu ustawy przewiduje, ze
przedsiebiorcy telekomunikacyjni bedg mogli przetwarzaé
i wzajemnie udostepniaé informacje, w tym informacje
objete tajemnica  komunikacji elektronicznej, z
wytgczeniem komunikatu elektronicznego, w celu
identyfikacji, zapobiegania oraz zwalczania naduzyd
telekomunikacyjnych. Wyjatkiem od zasady, ktérg ma by¢

Uwaga nieuwzgledniona

Przetwarzanie tresci komunikatu moze
stanowic¢ bardzo istotng ingerencje w prawo
do prywatnosci.

Dyrektywa o prywatnosci 2002/58/UE w art. 5
ustanawia zasade poufnosci komunikacji.
Przepis zakazuje w szczegdlnosci stuchania,
nagrywania, przechowywania lub innych
rodzajow przejecia lub nadzoru komunikatu i
zwigzanych z nim danych o ruchu przez osoby
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brak mozliwosci przetwarzania komunikatu na potrzeby
zwalczania  naduzyé, ma byé identyfikowanie,
zapobieganie i zwalczanie smishingu —w tym konkretnym
przypadku projekt ustawy dopuszcza przetwarzanie
réwniez komunikatu (art. 14 ust. 2 projektu ustawy).

Zaczyc¢ nalezy od tego, ze tak sformutowany przepis (art.
14 ust. 1 i 2) obejmuje dwa rdéine stany faktyczne.
Pierwszy to przetwarzanie danych ,wtasnych”
przedsiebiorcy  telekomunikacyjnego na  potrzeby
zwalczania naduzy¢ (bez udostepniania takich danych
innym przedsiebiorcom telekomunikacyjnym). Drugi to
wzajemne udostepnianie danych pomiedzy
przedsiebiorcami telekomunikacyjnymi celem
zwiekszenia skutecznosci narzedzi anty-fraudowych.

W  zakresie odnoszagcym sie do wzajemnego
udostepniania danych pomiedzy przedsiebiorcami
telekomunikacyjnymi nalezy zauwazy¢, ze bez mozliwosci
wymiany informacji na temat komunikatu
elektronicznego skutecznos¢ wspotpracy
miedzyoperatorskiej na rzecz zwalczania naduzy¢ bedzie
znacznie mniejsza niz mogtaby byé, gdyby takiego
ograniczenia nie byto. O ile wzajemne udostepnianie
komunikatu ma by¢ dopuszczalne w przypadku smishingu
(wiadomosci SMS), o tyle taka wymiana nie bedzie
mozliwa w przypadku naduzyé, ktérych nosnikiem jest np.
wiadomosé MMS. Przestepcy wykorzystujg zaréwno
wiadomosci SMS jak i MMS do popetniania naduzy¢, a o
tym, czy wiadomos¢ SMS albo MMS jest nosnikiem
naduzycia o charakterze phishingowym decyduje jej tres¢
— bez jej przetworzenia nie ma mozliwosci
zidentyfikowania wiadomosci naduzyciowych.

inne niz uzytkownicy, bez zgody
zainteresowanych uzytkownikéw. Wyjatkiem
jest tu techniczne przechowywanie,
przechowywanie celem zachowania dowoddw
transakcji handlowej czy inne przypadku
wynikajgce z prawa UE lub krajowego.
Przepisy prawa zawierajgce wyjatki od zasady
poufnosci komunikacji powinny czyni¢ zados¢
wymogom z art. 15 dyrektywy, tj. powinny
stanowic srodki niezbedne, wtasciwe i
proporcjonalne w ramach spoteczenistwa
demokratycznego do zapewnienia
bezpieczenstwa narodowego, obronnosci,
bezpieczenstwa publicznego oraz
zapobiegania, dochodzenia, wykrywania i
karania przestepstw kryminalnych lub
niedozwolonego uzywania systemoéw tgcznosci
elektroniczne. O ile zatem w przypadku
zapobiegania smishingowi, gdzie o kwalifikacji
SMS-a jako naduzycia decyduje jego tres¢,
przetwarzanie komunikatu moze zostac
uznane za uzasadnione i proporcjonalne do
celu jakim jest ochrona przed naduzyciami, o
tyle w przypadku innych rodzajéw naduzyé
takiego brak takiego uzasadnienia.
Przetwarzanie komunikatu musi by¢ konieczne
do zidentyfikowania danego zachowania jako
naduzycia. Dodatkowo, w przypadku
smishingu — jako naduzycia zdefiniowanego i
szerzej opisanego w ustawie, wprowadza sie
regulacje ,,wzorca wiadomosci”, wraz z
nalezytymi uprawnieniami organéw (CSIRT
NASK). Przetwarzanie komunikatu
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Jednoczesnie nie ma zadnych podstaw do rdéznicowania | elektronicznego powinno by¢ ograniczone
zakresu dopuszczalnego przetwarzania danych w | wyfacznie do zwalczania naduzyé scisle w
zaleznosci od tego, czy nosnikiem naduzycia jest SMS czy | ustawie okreslonych.

MMS (albo inna forma komunikatu).

O ile wyfaczenie mozliwosci wzajemnego udostepniania
komunikatu (za wyjatkiem smishingu) ograniczy
skutecznos$é wspdtpracy miedzyoperatorskiej i utrudni
skuteczng walke z naduzyciami w komunikacji
elektronicznej, to wytaczenie mozliwosci przetwarzania
komunikatu tam, gdzie przetwarzanie ma dotyczyc
,wiasnych” danych przedsiebiorcy telekomunikacyjnego
(tj. danych dostepnych z poziomu sieci i ustug
Swiadczonych przez przedsiebiorce
telekomunikacyjnego), w zasadzie uniemozliwi
przedsiebiorcom telekomunikacyjnym zwalczanie
naduzy¢, w ktérych o naduzyciowym charakterze
decyduje tres¢ komunikatu (innych niz smishing, ktéry nie
bedzie objety wytgczeniem dotyczgcym komunikatu). W
praktyce oznacza to, ze przedsiebiorcy telekomunikacyjni
nie bedg mogli podejmowac dziatan majgcych na celu
zwalczanie naduzyé, ktorych nosnikiem jest np.
wiadomo$¢é MMS (pamietajmy, ze wiadomosci MMS nie
mieszczg sie, i na obecnym etapie nie powinny miescic sie,
w definicji smishingu).

PROPOZYCIA:

W naszej ocenie wytgczenie mozliwosci przetwarzania i
udostepniania komunikatu jest szkodliwe z perspektywy
celu, jakim ma by¢ skuteczna walka z naduzyciami, w
zwigzku z czym obecne ust. 1i 2 w art. 14 projektu ustawy
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powinny zostac¢ zastgpione przepisem o nastepujacym
brzmieniu:

“Przedsiebiorcy telekomunikacyjni mogq przetwarzac i
wzajemnie udostepnia¢ informacje, w tym informacje
objete tajemnicq komunikacji elektronicznej, niezbedne do
identyfikacji, zapobiegania oraz zwalczania naduzy¢ w
komunikacji elektronicznej.”

Przepis w takim ksztatcie pozwala na przetwarzanie
wszystkich informacji, ktére sg niezbedne do
identyfikacji, zapobiegania oraz zwalczania naduzy¢ w
komunikacji elektronicznej, zaréwno jesli chodzi o
przetwarzanie ,wtasnych” danych jak i o ich wzajemne
udostepnianie, pozwalajac na walke z obecnie znanymi
formami naduzy¢, jak i z takimi naduzyciami, ktore
dopiero pojawig sie w przysztosci, bez nieuzasadnionego
réznicowania zakresu dopuszczalnego przetwarzania
danych od tego, jaka ustuga telekomunikacyjna (SMS,
MMS itd.) jest nosnikiem naduzycia. Jednoczes$nie
zaproponowany przepis jednoznacznie przesadza, ze
przetwarzane i wzajemnie udostepniane mogg by¢ tylko
te dane, ktére sg niezbedne do identyfikacji,
zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektronicznej, co zapobiegnie przetwarzaniu i
wzajemnym udostepnianiu danych innych niz niezbedne.
Przyktadowo, przy takim zapisie komunikat bedzie mdgt
by¢ przetwarzany i wzajemnie udostepniany tylko i
wyfacznie wtedy, gdy o naduzyciom charakterze
decyduje tres¢ komunikatu (phishingowe SMS oraz
MMS). Jednoczesnie komunikat nie bedzie przetwarzany
i wzajemnie udostepniany w przypadku takich naduzy¢,
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w ktérych tres¢ komunikatu nie ma znaczenia dla oceny,
czy ruch ma charakter naduzyciowy.

101

Polska Izba Komunikaciji
Elektronicznej

Art. 14

Przetwarzanie i udostepnianie informacji objetych
tajemnica telekomunikacyjna (art. 14)

Wprowadzenie odstepstwa od obowigzku zachowania
tajemnicy telekomunikacyjnej przy przetwarzaniu i
udostepnianiu danych w celu identyfikacji, zapobiegania i
zwalczania naduzy¢ w komunikacji elektronicznej nalezy
skrytykowac o tyle, ze przepisy art. 13 sg w tym zakresie
nieprecyzyjne.

Zdaniem lzby nalezy konkretnie wyszczegdlni¢ cele
przetwarzania i udostepniania danych, aby wykluczy¢
potencjalne niepozgadane wykorzystanie informacji.
Ponadto, w opinii Izby nalezy skonstruowac przepis w
taki sposéb, by warunkiem odstepstwa od natozonej
tajemnicy telekomunikacyjnej byto wykorzystanie danych
na potrzeby spetnienia konkretnych celéw wskazanych w
przepisie. Regulacja wprost powinna okresla¢, ze to
odstepstwo mozliwe jest wytgcznie przy wypetnianiu
obowigzkéw natozonych w drodze ustawy, w
szczegblnosci tych z art. 4 ust. 6 oraz art. 8. Powazne
zastrzezenia lzby budzi przede wszystkim ujete w
0goblnym stopniu przyzwolenie na przetwarzanie i
wzajemne udostepnianie informacji.

W przypadku niedoprecyzowania tej regulacji istnieje
ryzyko, ze przedsiebiorcy telekomunikacyjni bedg
wykorzystywac dane objete tajemnica
telekomunikacyjng dla wtasnej korzysci, przygotowujac
na ich podstawie chociazby dziatania marketingowe.
Warto réwniez rozwazy¢ wprowadzenie sankcji
administracyjnych (np. finansowych) za naruszenie tego
przepisu, by mozliwie ograniczy¢ ryzyko naduzycia.

Uwaga nieuwzgledniona

Zgodnie z aktualnym brzmieniem przepiséw
projektu odstepstwo od tajemnicy
telekomunikacyjnej dotyczy wytacznie
przetwarzania i udostepniania celem
identyfikacji, zapobiegania i zwalczania
naduzy¢ w komunikacji elektroniczne;j.
Wskazany w przepisie cel wyczerpuje
znamiona wykorzystywania danych na
potrzeby spetnienia konkretnego celu —
zgodnie z przekazang uwaga.
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Art. 14 ust. 1

Przetwarzanie komunikatu na potrzeby zwalczania
naduzy¢ (art. 14 ust. 1 i 2 projektu ustawy).

Art. 14 ust. 1 projektu ustawy przewiduje, ze
przedsiebiorcy telekomunikacyjni bedg mogli
przetwarzac i wzajemnie udostepniac informacje, w tym
informacje objete tajemnicg komunikacji elektronicznej,
z wyfaczeniem komunikatu elektronicznego, w celu
identyfikacji, zapobiegania oraz zwalczania naduzy¢
telekomunikacyjnych. Wyjatkiem od zasady, ktérg ma
by¢ brak mozliwosci przetwarzania komunikatu na
potrzeby zwalczania naduzy¢, ma by¢ identyfikowanie,
zapobieganie i zwalczanie smishingu —w tym
konkretnym przypadku projekt ustawy dopuszcza
przetwarzanie réwniez komunikatu (art. 14 ust. 2
projektu ustawy).

Zacza¢ nalezy od tego, ze tak sformutowany przepis (art.
14 ust. 1i 2) obejmuje dwa rézne stany faktyczne.
Pierwszy to przetwarzanie danych ,,wtasnych”
przedsiebiorcy telekomunikacyjnego na potrzeby
zwalczania naduzy¢ (bez udostepniania takich danych
innym przedsiebiorcom telekomunikacyjnym). Drugi to
wzajemne udostepnianie danych pomiedzy
przedsiebiorcami telekomunikacyjnymi celem
zwiekszenia skutecznosci narzedzi anty-fraudowych.

W zakresie odnoszacym sie do wzajemnego
udostepniania danych pomiedzy przedsiebiorcami
telekomunikacyjnymi nalezy zauwazy¢, ze bez mozliwosci
wymiany informacji na temat komunikatu
elektronicznego skuteczno$¢ wspétpracy
miedzyoperatorskiej na rzecz zwalczania naduzy¢ bedzie
znacznie mniejsza niz mogtaby by¢, gdyby takiego
ograniczenia nie byfo. O ile wzajemne udostepnianie

Uwaga nieuwzgledniona

Przetwarzanie tresci komunikatu moze
stanowi¢ bardzo istotng ingerencje w prawo do
prywatnosci.

Dyrektywa o prywatnosci 2002/58/UE w art. 5
ustanawia zasade poufnosci komunikacji.
Przepis zakazuje w szczegdlnosci stuchania,
nagrywania, przechowywania lub innych
rodzajéw przejecia lub nadzoru komunikatu i
zwigzanych z nim danych o ruchu przez osoby
inne niz uzytkownicy, bez zgody
zainteresowanych uzytkownikow. Wyjatkiem
jest tu techniczne przechowywanie,
przechowywanie celem zachowania dowoddw
transakcji handlowej czy inne przypadku
wynikajgce z prawa UE lub krajowego.
Przepisy prawa zawierajgce wyjatki od zasady
poufnosci komunikacji powinny czyni¢ zados¢
wymogom z art. 15 dyrektywy, tj. powinny
stanowic srodki niezbedne, wtasciwe i
proporcjonalne w ramach spoteczenstwa
demokratycznego do zapewnienia
bezpieczenstwa narodowego, obronnosci,
bezpieczenstwa publicznego oraz
zapobiegania, dochodzenia, wykrywania i
karania przestepstw kryminalnych lub
niedozwolonego uzywania systemow facznosci
elektroniczne. O ile zatem w przypadku
zapobiegania smishingowi, gdzie o kwalifikacji
SMS-a jako naduzycia decyduje jego tresé,
przetwarzanie komunikatu moze zostac
uznane za uzasadnione i proporcjonalne do
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komunikatu ma by¢ dopuszczalne w przypadku
smishingu (wiadomosci SMS), o tyle taka wymiana nie
bedzie mozliwa w przypadku naduzy¢, ktérych nosnikiem
jest np. wiadomos¢ MMS. Przestepcy wykorzystujg
zaréwno wiadomosci SMS jak i MMS do popetniania
naduzy¢, a o tym, czy wiadomos¢ SMS albo MMS jest
nos$nikiem naduzycia o charakterze phishingowym
decyduje jej tresé¢ — bez jej przetworzenia nie ma
mozliwosci zidentyfikowania wiadomosci
naduzyciowych. Jednoczesnie nie ma zadnych podstaw
do réznicowania zakresu dopuszczalnego przetwarzania
danych w zaleznosci od tego, czy nosnikiem naduzycia
jest SMS czy MMS.

O ile wytgczenie mozliwosci wzajemnego udostepniania
komunikatu (za wyjatkiem smishingu) ograniczy
skutecznosé wspodtpracy miedzyoperatorskiej i utrudni
skuteczng walke z naduzyciami w komunikacji
elektronicznej, to wytgczenie mozliwosci przetwarzania
komunikatu tam, gdzie przetwarzanie ma dotyczy¢
,wtasnych” danych przedsiebiorcy telekomunikacyjnego
(tj. danych dostepnych z poziomu sieci i ustug
Swiadczonych przez przedsiebiorce
telekomunikacyjnego), w zasadzie uniemozliwi
przedsiebiorcom telekomunikacyjnym zwalczanie
naduzy¢, w ktérych o naduzyciowym charakterze
decyduje tres¢ komunikatu (innych niz smishing, ktéry
nie bedzie objety wytgczeniem dotyczagcym komunikatu).
W praktyce oznacza to, ze przedsiebiorcy
telekomunikacyjni nie bedg mogli podejmowac¢ dziatan
majacych na celu zwalczanie naduzy¢, ktérych nosnikiem
jest np. wiadomos¢ MMS (pamietajmy, ze wiadomosci

celu jakim jest ochrona przed naduzyciami, o
tyle w przypadku innych rodzajéw naduzy¢
takiego brak takiego uzasadnienia.
Przetwarzanie komunikatu musi by¢ konieczne
do zidentyfikowania danego zachowania jako
naduzycia. Dodatkowo, w przypadku
smishingu — jako naduzycia zdefiniowanego i
szerzej opisanego w ustawie, wprowadza sie
regulacje ,,wzorca wiadomosci”, wraz z
nalezytymi uprawnieniami organéw (CSIRT
NASK). Przetwarzanie komunikatu
elektronicznego powinno by¢ ograniczone
wytacznie do zwalczania naduzy¢ Scisle w
ustawie okreslonych.
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MMS nie mieszczg sie i nie powinny miescic sie, w
definicji smishingu).

W naszej ocenie wytaczenie mozliwosci przetwarzania i
udostepniania komunikatu jest wadliwe z perspektywy
celu, jakim ma by¢ skuteczna walka z naduzyciami, w
zwigzku z czym obecne ust. 1i 2 w art. 14 projektu
ustawy powinny zostac zastgpione przepisem o
nastepujgcym brzmieniu:

Przedsiebiorcy telekomunikacyjni mogq przetwarzac i
wzajemnie udostepniac informacje, w tym informacje
objete tajemnicq komunikacji elektronicznej, niezbedne
do identyfikacji, zapobiegania oraz zwalczania naduzy¢ w
komunikacji elektroniczneyj.

Przepis w takim ksztatcie pozwala na przetwarzanie
wszystkich informacji, ktore sg niezbedne do
identyfikacji, zapobiegania oraz zwalczania naduzy¢ w
komunikacji elektronicznej, zaréwno jesli chodzi

o przetwarzanie ,wtasnych” danych jak i o ich wzajemne
udostepnianie, pozwalajgc na walke z obecnie znanymi
formami naduzy¢, jak i z takimi naduzyciami, ktore
dopiero pojawig sie w przysztosci, bez nieuzasadnionego
réznicowania zakresu dopuszczalnego przetwarzania
danych od tego, jaka ustuga telekomunikacyjna (SMS,
MMS) jest nos$nikiem naduzycia. Jednoczesnie
zaproponowany przepis jednoznacznie przesadza, ze
przetwarzane i wzajemnie udostepniane mogg by¢ tylko
te dane, ktére sg niezbedne do identyfikacji,
zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektronicznej, co zapobiegnie przetwarzaniu i
wzajemnym udostepnianiu danych innych niz niezbedne.
Przyktadowo, przy takim zapisie komunikat bedzie moégt
by¢ przetwarzany i wzajemnie udostepniany tylko i
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wytacznie wtedy, gdy o naduzyciom charakterze
decyduje tres¢ komunikatu (phishingowe SMS oraz
MMS). Jednoczesnie komunikat nie bedzie przetwarzany
i wzajemnie udostepniany w przypadku takich naduzyé¢,
w ktérych tres¢ komunikatu nie ma znaczenia dla oceny,
czy ruch ma charakter naduzyciowy.

Jedli jednak z jakich$ powoddw powyzsza propozycja
brzmienia przepisu nie zostanie zaakceptowana przez
Projektodawce proponujemy alternatywne brzmienie
art. 14 ust. 1i 2 projektu ustawy:

Art. 14. 1. Przedsiebiorcy telekomunikacyjni mogq
przetwarzac informacje, w tym informacje objete
tajemnicq telekomunikacyjng, niezbedne do identyfikacji,
zapobiegania i zwalczania naduzy¢ w komunikacji
elektronicznej.

2. Przedsiebiorcy telekomunikacyjni mogqg wzajemnie
udostepniac informacje, w tym informacje objete
tajemnicq telekomunikacyjng, z wytgczeniem komunikatu
elektronicznego, niezbedne do identyfikacji, zapobiegania
i zwalczania naduzy¢ w komunikacji elektroniczneyj.

Tak skonstruowany przepis, zapewni przedsiebiorcom
telekomunikacyjnym mozliwosé przetwarzania

i wzajemnego udostepniania danych w zakresie
stanowigcym absolutne minimum niezbedne do
skutecznego identyfikowania, zapobiegania i zwalczania
naduzyc¢. Ponadto przedstawiona powyzej propozycja
brzmienia art. 14 ust. 1i 2 porzadkuje analizowane
zagadnienie, rozdzielajgc obszar przewarzania
,witasnych” danych (ust. 1) od wzajemnego
udostepniania danych (ust. 2), precyzyjnie okreslajac
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zakres danych, ktére mogg by¢ przetwarzane w kazdym z
tych dwdch przypadkdw:

e na podstawie ust. 1 przedsiebiorca
telekomunikacyjny bedzie miat mozliwos¢
przetwarzania (ale nie wzajemnego
udostepniania) danych (w tym komunikatu
elektronicznego) niezbednych do zwalczania
wszystkich form naduzy¢ w komunikacji
elektronicznej (SMS, MMS, w ktdérych
o naduzyciowym charakterze decyduje tresc¢
komunikatu);

e na podstawie ust. 2 przedsiebiorcy
telekomunikacyjni bedg mogli wzajemnie
udostepniad informacje niezbedne do zwalczania
naduzy¢, za wyjgtkiem komunikatu
elektronicznego.

103
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art. 13 oraz
art. 14 ust. 1
-3

Dopuszczalny zakres przetwarzania danych
zwigzanych ze zwalczaniem wiadomosci
smishingowych (art. 13 oraz art. 14 ust. 1 -3
projektu ustawy).

Wydaje sie, ze zachodzi wewnetrzna sprzecznos$é, a co
najmniej niespdjnos¢ wewnetrzna, jesli chodzi o przepisy
okreslajace zasady przetwarzania danych na potrzeby
zwalczania smishingu (SMS). Co wiecej, obecna
konstrukcja projektowanych przepiséw rodzi
uzasadnione obawy o spdjnosc przetwarzania danych
telekomunikacyjnych na gruncie projektowanej ustawy z
zasadami przetwarzania tych danych wynikajgcymi z
ustawy — Prawo telekomunikacyjne.

Jesli chodzi o spdjnosé w ramach projektowanej ustawy
to nalezy zwrdcié uwage, ze pierwszym przepisem

Uwaga nieuwzgledniona

Art. 13 projektowanej ustawy wskazuje cele
przechowywania zwigzane z danymi o
niewykonanych ustugach telekomunikacyjnych
w ramach prowadzenia rejestru. Wskazano, iz
przechowywanie danych nastepuje w zakresie
umozliwiajgcym rozpatrzenie reklamaciji. Art.
14 projektowanej ustawy wskazuje w
szerszym zakresie niz art. 13 dane mozliwe do
przetwarzania (nie tylko przechowywania),
ktdrych przetwarzanie konieczne jest rowniez
do zrealizowania obowigzkdw wynikajacych z
ustawy. Tym samym obejmuje ona zaréwno —
komplementarnie z art. 13 —przetwarzanie
danych celem dochodzenia roszczen, jak i
realizacje obowigzkdw przez przedsiebiorcow
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projektowanej ustawy, ktory reguluje przetwarzanie
danych na potrzeby zwalczania smishingu jest art. 13 ust.
1 projektu ustawy, ktéry przewiduje, ze przedsiebiorca
telekomunikacyjny jest obowigzany do rejestracji danych
o ustugach, ktdre nie zostaty przez tego przedsiebiorce
wykonane w zwigzku z realizacjg obowigzku (art. 4 ust. 6)
i uprawnienia (art. 7) do blokowania wiadomosci
smishingowych (SMS), tak, aby przedsiebiorca
telekomunikacyjny byt w stanie wywigzac sie z
obowigzku rozpatrzenia reklamacji, ktéra w takim
przypadku moze by¢ wniesiona przez abonenta.
Jednoczesnie art. 13 ust. 2 okre$la czas, przez jaki
przedsiebiorca telekomunikacyjny ma przechowywac te
dane (co najmniej przez okres 12 miesiecy,

a w przypadku whniesienia reklamacji — przez okres
niezbedny do rozstrzygniecia sporu). Jak wida¢ wiec art.
13 ust. 1i 2 okredlajg zasady przetwarzania danych
zwigzanych z blokowaniem smishingowych wiadomosci
SMS. Okazuje sie jednak, ze rowniez art. 14 ust. 3
projektu ustawy okresla zasady przetwarzania danych
zwigzanych ze zwalczaniem smishingowych wiadomosci
SMS, ale w sposdb odmienny od art. 13, gdyz w art. 14
ust. 3 wskazany jest enumeratywnie katalog przepiséw
projektu ustawy, ktérych realizacja legalizuje
przetwarzanie tych danych (wskazane sg art. 3 ust. 2, art.
4 ust. 6, art. 7, art. 8 a takze na cele zwigzane z
dochodzeniem roszczen — taka redakcja przepisdw
zmusza do uznania, ze przetwarzanie bedzie legalne tylko
w tych przypadkach). Art. 13 dotyczy przetwarzania
informacji o niewykonanych ustugach w zwigzku ze
zwalczaniem smishingu, a art. 14 ust. 3 dotyczy
przetwarzania tresci smishingowych wiadomosci SMS
(ust. 3 pkt 1)) oraz danych o niewykonanych ustugach

zwigzanych z walka z naduzyciami w
komunikacji elektronicznej. Celem rejestru nie
jest zas realizacja obowigzkdéw zwigzanych z
walkg z naduzyciami, zas przechowanie
danych koniecznych do ewentualnego
rozpatrzenia reklamaciji, rozliczalnosci.

Przepis jest zgodny z przepisami ustawy Prawo
telekomunikacyjne, wyrazonymi w art. 165 i
168, jak réwniez z projektowanymi przepisami
ustawy Prawo komunikacji elektronicznej (art.
386 ust. 2).

Projektowana ustawa stanowi lex specialis
wzgledem ustawy - Prawo telekomunikacyjne,
opierajac sie jednak na przepisach z niej
wynikajgcych, w tym okreslajgcych okres
retencji danych, jak i prawo dostepu stuzb do
okreslonych danych.
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(ust. 3 pkt 2), pokrywajac sie w tym zakresie z art. 13 ust.
1). Sytuacje dodatkowo komplikuje fakt, ze art. 14 ust. 1
2 projektu ustawy (czytane razem) pozwalajg na
przetwarzanie wszystkich niezbednych danych, w tym
danych objetych tajemnicg telekomunikacyjng, na
potrzeby identyfikowania, zapobiegania i zwalczania
smishingu. | cho¢ sama regulacja zawarta w art. 14 ust. 1
i 2 jest bardzo potrzebna, to oczywistym staje sie, ze
regulacje zawarte w art. 13 oraz art. 14 ust. 1 — 3 sg
wewnetrznie niespdjne, przynajmniej jesli chodzi o
zwalczanie smishingu, gdyz kazdy z tych przepisow
dotyczy zwalczania smisningu, ale zakres dopuszczalnego
przetwarzania danych wyznacza odmiennie.

Ponadto projektowana ustawa w zakresie dotyczgcym
przetwarzania danych powinna by¢ tak skonstruowana,
aby unikna¢ konfliktu z ustawg — Prawo
telekomunikacyjne, ktéra kompleksowo reguluje zasady i
zakres przetwarzania danych telekomunikacyjnych.
Przyktadowo, art. 14 ust. 3 projektowane] ustawy,
wskazujgcy enumeratywnie na przypadki, w ktorych
dane moga by¢ przetwarzane, budzi watpliwosci co do
spojnosci z ustawg — Prawo telekomunikacyjne, gdyz —
jedynie przyktadowo — wydaje sie wigcza¢ mozliwosc¢
przetwarzania wiadomosci SMS chocby na potrzeby
wywigzania sie przez przedsiebiorcow
telekomunikacyjnych z obowigzkéw zapewnienia
dostepu i utrwalania na rzecz uprawnionych podmiotéw,
sadu lub prokuratora (art. 179 ustawy — Prawo
telekomunikacyjne).

Biorac pod uwage, ze ustawa - Prawo telekomunikacyjne
kompleksowo reguluje zasady przetwarzania danych
stanowigcych tajemnice telekomunikacyjng, a RODO
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kompleksowo reguluje przetwarzanie danych
osobowych, znacznie lepszym rozwigzaniem bytoby
postuzenie sie w projektowanej ustawie odestaniem do
ustawy — Prawo telekomunikacyjne oraz RODO, tak, aby
zasadg byto, ze dane stanowigce tajemnice
telekomunikacyjng sg przetwarzane na zasadach
okreslonych w ustawie — Prawo telekomunikacyjne, a
dane osobowe na zasadach okreslonych w RODO. W
projektowanej ustawie nalezy natomiast uwzglednic
jedynie te przepisy dotyczgce przetwarzania danych,
ktdre bedg stanowity lex specialis wobec ogdlnych zasad
wynikajgcych z Prawa telekomunikacyjnego oraz RODO —
przyktadem takich przepiséw szczegdlnych powinny by¢
projektowany art. 14 ust. 1 i 2 (jako /ex specialis wobec
ustawy - Prawo telekomunikacyjne) oraz projektowany
art. 14 ust. 4 (jako wyjatek od RODO). W tym celu nalezy
stworzy¢ odpowiednie przepisy odsytajagce do Prawa
telekomunikacyjnego i RODO oraz usungc z projektu
ustawy te przepisy, ktdre w sposdb nieuzasadniony i
niespdjny z ustawg — Prawo telekomunikacyjne
ograniczajg zakres dopuszczalnego przetwarzania
danych.

104

Zwigzek Bankow Polskich

Art. 14 ust. 1
-2

Art. 14. 1. Przedsiebiorcy telekomunikacyjni oraz
podmioty, o ktéorych mowa w art. 106d ust. 1 i 1a ustawy
z dnia 29 sierpnia 1997 r. — Prawo Bankowe (Dz.U. 2022
r. poz. 872, z pézn. zm.) moga przetwarzac i wzajemnie
udostepnia¢ informacje, w tym informacje objete
tajemnica telekomunikacyjna, z wytgczeniem komunikatu
elektronicznego, w celu identyfikacji, zapobiegania i
zwalczania naduzy¢ w komunikacji elektronicznej, z
uwzglednieniem ust. 2.

Uwaga nieuwzgledniona w zwigzku z
nieuwzglednieniem zmian w Prawie
bankowym
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2. Przedsiebiorcy telekomunikacyjni oraz podmioty, o
ktérych mowa w art. 106d ust. 1 i 1a ustawy z dnia 29
sierpnia 1997 r. — Prawo Bankowe (Dz.U. 2022 r. poz.
872, z pobin. zm.) mogg przetwarza¢ iwzajemnie
udostepniaé réwniez komunikat elektroniczny w celu
identyfikacji, zapobiegania i zwalczania smishingu.

W zwigzku z ewoluujgcymi zagrozeniami oraz coraz
bardziej rozwinietymi formami przestepczosci
zorganizowanej, coraz wieksze znaczenie ma zapewnienie
efektywnej, miedzysektorowej wymiany informacji
prawnie chronionych.

Proponujemy zatem rozszerzenie katalogu podmiotéw
uprawnionych do wymiany informacji, w tym informacji
objetych tajemnicg telekomunikacyjng o podmioty, ktére
na gruncie ustawy — Prawo Bankowe uprawnione sg do
przetwarzania informacji objetych tajemnicg bankowg w
razie wystgpienia okreslonych przestanek przewidzianych
w rt.. 106d ust. 1 pkt 1-3 ww. ustawy.

Takie rozwigzanie umozliwitoby wielostronng wymiane
informacji w celu zapobiegania przestepstwom
(uwzgledniajaca przedstawicieli sektora przedsiebiorcéw
telekomunikacyjnych).

Monetyzacja naduzyé w komunikacji elektronicznej
odbywa sie z wykorzystaniem elektronicznych ustug
finansowych co tworzy konieczno$¢ integrowania dziatan
sektora finansowego i sektora telekomunikacyjnego,
wtym poprzez stworzenie warunkéw prawnych do
wymiany informacji z wykorzystaniem centrum wymiany i
analizy informacji
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Przepis ten koresponduje réwniez z propozycja
stosownych zmian w tresci ustawy - Prawo

Art. 14 ust. 4

przewidzianych w art. 12-22 RODO i w art. 34 RODO, a
takze w art. 5 RODO pod warunkiem, ze:
a) takie przepisy odpowiadajg prawom i
obowigzkom przewidzianym w art. 12-22 RODO
b) ograniczenie  takie nie narusza istoty
podstawowych praw i wolnosci oraz jest w
demokratycznym  spoteczenstwie  Srodkiem
niezbednym i proporcjonalnym i stuzy realizacji
celéw, ktére zostaty enumeratywnie wymienione
w art. 23 ust. 1 pkt a-j RODO.

IAB Polska stoi na stanowisku, Zze proponowane w
projekcie UZNKE wytgczenie stosowania art. 14 i art. 15
RODO w zakresie, w jakim jest to niezbedne dla
identyfikacji, zapobiegania oraz zwalczania przestepstw
na szkode przedsiebiorcy telekomunikacyjnego jest
konieczne, aby podmioty te mogty skutecznie
przeciwdziata¢ przestepstwom popetnianym na ich
szkode.

Niemniej jednak przepis w obecnym ksztafcie znajdzie
zastosowanie tylko w tych przypadkach, w ktérych doszto
do przestepstwa na szkode przedsiebiorcy
telekomunikacyjnego. Takie zawezenie moze
spowodowac, ze bedzie to przepis martwy, gdyz w

Bankowe.
105 IAB Polska UWAGA: Uwaga uwzgledniona w zakresie odwotania
Artykut 23 ust. 1 RODO pozwala krajowym prawodawcom | do naduzyé w komunikacji elektronicznej
wprowadzi¢ przepisy stuzace ograniczeniu | Przepis zostanie zmieniony zgodnie z
administratorom danych lub podmiotdéw | propozycja.
przetwarzajacych  zakresu  obowigzkéw i  praw

Uwaga uwzgledniona

Proponuje sie zmiane zapisu na naduzycia,
wraz z odpowiednim rozbudowaniem opisu
artykutu w uzasadnieniu projektu ustawy,
uwzgledniajac przy tym art. 23 RODO.
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systemie, w ktérym obowigzuje = domniemanie
niewinnosci od popetnienia przestepstwa do stwierdzenie
W sposdb prawomocny, ze przestepstwo zostato
popetnione mija zazwyczaj wiele miesiecy albo i lat. Walka
z naduzyciami wymaga podejmowania  dziatan
natychmiastowych.

PROPOZYCIA:

Biorgc powyzsze pod uwage proponujemy nastepujaca
zmiane brzmienia art. 14 ust. 4 projektu ustawy:

Do przetwarzania danych osobowych przez
przedsiebiorcow telekomunikacyjnych, przepisu art. 14 i
15 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z pdzn. zm.) nie stosuje sie w zakresie,
w jakim jest to niezbedne dla identyfikacji, zapobiegania
oraz zwalczania przestepstw-ra-szkode-przedsiebiorey
telekomunikacyinegoe naduzy¢é w komunikacji
elektronicznej.

106

Polska Izba Informatyki i
Telekomunikacji

Art. 14 ust. 4

Relacja projektowanej ustawy do RODO (art. 14 ust. 4
projektu ustawy)

Projekt ustawy w art. 14 ust. 4 zawiera potrzebny
przepis, ktéry w sposdb precyzyjny wskazuje, ktore
przepisy RODO nie beda stosowane w zakresie, w jakim
jest to niezbedne do identyfikowania i zwalczania
naduzy¢. Niemniej jednak przepis ten, w obecnym
ksztatcie znajdzie zastosowanie tylko w tych
przypadkach, w ktérych doszto do przestepstwa na

Uwaga uwzgledniona

Proponuje sie zmiane zapisu na naduzycia,
wraz z odpowiednim rozbudowaniem opisu
artykutu w uzasadnieniu projektu ustawy,
uwzgledniajgc przy tym art. 23 RODO.
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szkode przedsiebiorcy telekomunikacyjnego. Takie
zawezenie moze spowodowad, ze bedzie to przepis
martwy, gdyz w systemie, w ktérym obowigzuje
domniemanie niewinnosci od popetnienia przestepstwa
do stwierdzenie w sposdb prawomaocny, ze przestepstwo
zostato popetnione mija zazwyczaj wiele miesiecy albo i
lat. Walka z naduzyciami wymaga podejmowania dziatan
natychmiastowych. Biorgc powyzsze pod uwage
proponujemy nastepujgcg zmiane brzmienia art. 14 ust.
4 projektu ustawy:

Do przetwarzania danych osobowych przez
przedsiebiorcow telekomunikacyjnych, przepisu art. 14
i 15 rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiqzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L
1197 04.05.2016, str. 1, z pozn. zm.) nie stosuje sie w
zakresie, w jakim jest to niezbedne dla identyfikacji,
zapobiegania oraz zwalczania przestepstw-na-szkode
przedsiebiorey-telekomunikacyinegoe naduzyé w

komunikacji elektronicznej.

107

Krajowa Izba Komunikacji
Ethernetowej

Art. 14

Przechowywanie danych dot. smishingu

W art. 14 projektu wprowadza sie zasady przetwarzania i
wzajemnego przekazywania zastrzezonych danych, w
tym stanowigcych tajemnice telekomunikacyjng w
zakresie identyfikacji, zapobiegania i zwalczania
smishingu. Izba wskazuje, ze przepis ten powinien
wprowadzié regulacje zapobiegajgce wykorzystywaniu
tych danych do celéw innych niz zwigzane z smishingiem.

Uwaga czesciowo uwzgledniona
Doprecyzowane zostanie uzasadnienie w
zakresie przetwarzania danych.

Réwnoczesnie nalezy zauwazy¢, ze Dyrektywa
o prywatnosci 2002/58/UE w art. 5 ustanawia
zasade poufnosci komunikacji. Przepis
zakazuje w szczegdlnosci stuchania,
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Co wiecej, nalezy dokfadnie zdefiniowaé na czym ma
polegac zapobieganie smishingowi i czym sie ono sie
rézni od identyfikacji tego naduzycia i jego zwalczania.
Zdaniem lzby obecny zapis zwigzany z celem
,Zapobiegania smishingu” moze prowadzi¢ do naduzy¢ ze
strony MNO polegajgcych na kontroli legalnych SMS pod
pozorem zapobiegania smishingowi.

Generalnie nalezy zwrdci¢ uwage, ze uprawnienie z art.
14 ust. 1i 2 projektu ustawy jest zbyt szerokie.
Mozliwos¢ udostepniania komunikatow elektronicznych
miedzy przedsiebiorcami telekomunikacyjnymi jest
nadmierna i powoduje, iz prywatne komunikaty
uzytkownikow przestang by¢ poufne. Zapis moze
naruszac art. 49 Konstytucji RP, gwarantujgcej ochrone
tajemnicy komunikowania sie.

Powazne zastrzezenia Izby budzi regulacja art. 14 ust. 3 w
zakresie przechowywania danych o SMS oraz o ustugach,
ktére nie zostaty Swiadczone w zwigzku ze zwalczaniem
smishingu. Nie jest jasne o jaki zakres danych zwigzanych
z ustugami SMS tutaj chodzi. Czy chodzi tu o dane z
nadawcg oraz dane niedosztych odbiorcow? Izba
wyjasnia, ze przy smishingu beda to dane dziesigtkdw
tysiecy abonentéw. Watpliwosci Izby budzi kwestia
przechowywanie réwniez tresci zablokowanych SMS na
cele zwigzane z roszczeniami. Czy celem tej regulacji
byto, aby abonenci mogli w procesie reklamacyjnym
otrzymywac tres¢ SMS, ktérych byli nadawcami, czy tez
ktorych mieli by¢ odbiorcami? W obu przypadkach Izba
nie widzi powodu do przechowywania tresci
zablokowanego SMS (nadawca sam go posiada). Czy
przechowaniu ma podlegaé jeden SMS o danej tresci czy
wszystkie jego kopie jakie byty wysytane do tysiecy
abonentéw?

nagrywania, przechowywania lub innych
rodzajéw przejecia lub nadzoru komunikatu i
zwigzanych z nim danych o ruchu przez osoby
inne niz uzytkownicy, bez zgody
zainteresowanych uzytkownikéw. Wyjatkiem
jest tu techniczne przechowywanie,
przechowywanie celem zachowania dowoddw
transakcji handlowej czy inne przypadku
wynikajgce z prawa UE lub krajowego.
Przepisy prawa zawierajgce wyjatki od zasady
poufnosci komunikacji powinny czyni¢ zados¢
wymogom z art. 15 dyrektywy, tj. powinny
stanowic srodki niezbedne, wtasciwe i
proporcjonalne w ramach spoteczenstwa
demokratycznego do zapewnienia
bezpieczenstwa narodowego, obronnosci,
bezpieczenstwa publicznego oraz
zapobiegania, dochodzenia, wykrywania i
karania przestepstw kryminalnych lub
niedozwolonego uzywania systemoéw tgcznosci
elektroniczne. O ile zatem w przypadku
zapobiegania smishingowi, gdzie o kwalifikacji
SMS-a jako naduzycia decyduje jego tresé,
przetwarzanie komunikatu moze zostac
uznane za uzasadnione i proporcjonalne do
celu jakim jest ochrona przed naduzyciami, o
tyle w przypadku innych rodzajéw naduzyé
takiego brak takiego uzasadnienia.
Przetwarzanie komunikatu musi by¢ konieczne
do zidentyfikowania danego zachowania jako
naduzycia. Obecne przepisy w odpowiedni
sposdb ksztattujg podstawe prawng do
przetwarzania wiadomosci. Jednym z
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Nie jest réwniez zrozumiaty zakres czasowy przez jaki
przedsiebiorcy muszg przechowywac te dane. Czy chodzi
tu o koniecznos¢ przechowywania wszystkich danych z
art. 14 ust. 3 przez okres co najmniej 12 miesiecy? Izba
zwraca uwage, ze jest to znaczgce obcigzenie dla
przedsiebiorcéw telekomunikacyjnych, ktérzy dotychczas
nie przechowywali (i nie mogli przechowywac¢ bez zgody
abonentéw) blokowanych przez siebie SMS ze
smishingiem. W opinii izby okres przechowywania
danych o zablokowanych ustugach powinien by¢ nie
dtuzszy niz 30 dni, a jedynie wydtuzony dla tych
przypadkow, w ktoérych ztozono reklamacje w tym czasie.
10

Ponadto Izba proponuje wprowadzenie zapiséw
zwigzanych z karami za przetwarzanie i wzajemne
przekazywanie danych (w tym tajemnicy
telekomunikacyjnej) w celach niezwigzanych z
identyfikacjg i zwalczaniem smishingu.

,art. 15 ust. 2a. Na przedsiebiorce telekomunikacyjnego,
ktory przetwarza lub przekazuje dane, o ktérych mowa w
art. 14 ust. 1, 2 i 3 w celach niezwigzanych z identyfikacjq
lub zwalczaniem smishingu moze zostac natozona kara
pieniezna”.

Dodatkowo Izba wskazuje, ze przepisy RODO nie
przewiduja delegacji, aby pojedyncze ustawy krajowe
mogty wytgczy¢ stosowanie art. 14 i 15 RODO.
Ograniczenie informowania na gruncie art. 14 RODO jest
przewidziane w art. 14 ust. 5 RODO. Jesli zadna z sytuacji
opisanych w tym przepisie nie zachodzi, to wéwczas
przedsiebiorca telekomunikacyjny ma obowigzek
poinformowac osobe, 7e przetwarza jej dane. Wyjgtkiem

obowigzkéw przedsiebiorcéw komunikacji
elektronicznej bedzie przeciwdziatanie
smishingowi. W zwigzku z powyzszym, dla
zapewnienia realnej mozliwosci wypetnienia
tego obowigzku, konieczne jest zawarcie w
przepisach podstawy prawnej dla
przetwarzania danych na potrzeby jego
realizacji.

Zawarty w przepisach okres przechowywania
danych ma stanowi¢ gwarancje dla
uzytkownikéw pozwalajgca im dochodzi¢
swoich praw w przypadku zablokowania ich
wiadomosci.

W ocenie projektodawcy nie jest konieczne
uzupetnienie ustawy o dodatkowe przepisy
karne.

Doprecyzowano réwniez w przepisach kwestie
stosowania RODO: ,Administrator danych
osobowych moze wykonac¢ obowigzek, o
ktorym mowa w art. 13 ust. 1i2 oraz art. 14
ust. 12 rozporzadzenia 2016/679, przez
udostepnienie informacji, o ktérych mowa w
tych przepisach, na swojej stronie
internetowej lub przez umieszczenie
stosownych informacji w miejscach
widocznych w siedzibie lub miejscu dziatania
administratora danych osobowych.".
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sg sytuacje opisane w art. 4 oraz 5 ustawy o ochronie
danych osobowych.

Przepisy RODO nie przewidujg delegacji, aby mozna byto
ograniczy¢ stosowanie art. 14 i 15 RODO w odniesieniu
do przetwarzania danych osobowych przez
przedsiebiorcéw telekomunikacyjnych w zakresie, w
jakim jest to niezbedne dla identyfikacji, zapobiegania
oraz zwalczania przestepstw na szkode przedsiebiorcy
telekomunikacyjnego.

108

Krajowa Izba Komunikacji
Ethernetowej

Art. 15

Kary finansowe

Izba zwraca uwage, ze zawarte w art. 15 i kary
pozbawienia wolnosci z art. 16 projektu ustawy majg by¢
stosowane réwnolegle za to samo dziatanie przed dwie
rézne instytucje (Prezesa UKE i sad), co wg izby jest
nieprawidtowga regulacjg. Ponadto sankcje finansowe, z
uwagi na ich dolegliwy charakter i potencjalnie duza
wysokos¢, wymagajg powaznego doprecyzowania.
Woyjasnienia w projekcie ustawy wymaga kwestia
odpowiedzialnosci finansowej podmiotow zagranicznych
inicjujacych lub biorgcych aktywnie udziat w naduzyciach
telekomunikacyjnych. Wg wiedzy Izby wiekszos¢ naduzyé
w komunikacji elektronicznej jest wprowadzana do
polskich sieci telekomunikacyjnych z zagranicy. Zdaniem
Izby, projekt powinien przewidywac regulacje zwigzane z
karaniem podmiotéw zagranicznych, ktére sg gtdéwnym
zrédtem naduzy¢ w polskich sieciach
telekomunikacyjnych.

Kwestie kar finansowych powinny ulec doprecyzowaniu,
za jakie konkretne czynnosci podlega karze finansowej
przedsiebiorca telekomunikacyjny lub podmiot biorgcy
udziat w przekazywaniu komunikatéw elektronicznych.
Wskazujemy, ze podmioty te oraz przedsiebiorcy
telekomunikacyjni nie sg inicjatorami smishingu czy

Uwaga wyjasniona

Administracyjne kary pienieznych beda miaty
charakter fakultatywny. Ponadto nawet po
wszczeciu postepowania bedg mogty znalezé
zastosowanie przestanki odstgpienia od
ukarania okreslone w art. 189e i 189f KPA.
Przepisy wyraznie wskazujg, ktére obowigzki
przedsiebiorcéw za powigzane z
odpowiedzialnoscig karna.
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spoofingu a jedynie wbrew ich woli ich sieci lub
urzgdzenia sg wykorzystywane do tego procederu,. Z
tego wzgledu kary finansowe powinny by¢ zwigzane z
konkretnymi uchybieniami w zakresie zabezpieczania
sieci lub urzadzen czy braku stosowania minimalnych
srodkéw zapobiegawczych. Przyktadowo wskazujemy, ze
nie powinien by¢ karany przedsiebiorca
telekomunikacyjny, za przestanie SMS zgodnych ze
wzorcem (ale nie bedacych smishingiem), gdyz wg jego
wiedzy pochodzity one z legalnego zrédta (np. firmy
kurierskiej bedgcej jego klientem). Nie powinno sie
rowniez wprowadzaé kary finansowej za niewykonanie
obowigzku blokowania spoofingu, gdyz powodem
takiego zaniechaniu w wiekszosci przypadkow bedzie
brak srodkéw technicznych do identyfikacji spoofingu.
Karze finansowej powinno podlegad zaniechanie
zwalczania spoofingu a nie nieskuteczne jego zwalczanie.

naszej ocenie nie jest zasadne - to nie ma uzasadnienia
aby kaze podlegat kierownik podmiotu. Kara powinna
zosta¢ natozona na podmiot, dlatego tez, ze obowigzek

109 Unia Metropolii Polskich Art. 15 ust. 5 | Przepisy powinny w tym zakresie dawa¢ mozliwosé¢ | Uwaga wyjasniona
skutecznej realizacji tego obowigzku z uwagi poprzez | Zawarte w ustawie vacatio legis oraz przepisy
rozwiazywanie umow, wygasniecie umow itp. | przejsciowe kompleksowo regulujg te
odpowiednie vacatio legis itp. sytuacje.
110 Unia Metropolii Polskich Art. 15 ust.5 | nie jest zasadne naktadanie kary w przypadku braku | Uwaga wyjasniona
okreslenia, chociazby szacunkowych skutkow | Nalezy zauwazy¢, ze zaproponowane
finansowych wykonania tych obowigzkow. rozwigzania nie sg zwigzane z istotnymi
kosztami i nie powinny wymagac¢ zatrudniania
dodatkowych osdb do ich skutecznego
wprowadzenia.
111 Unia Metropolii Polskich Art. 15 ust. 5 | Nawet jezeli przepis o karze zostanie pozostawiony —co w | Uwaga nieuwzgledniona

Natozenie kary na podmiot publiczny
finansowany z budzetu panstwa nie bedzie
prowadzita do realizacji celéw ustawy. Kara
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jest natozony na podmiot tak jak wiekszos$¢ przepisow
zwigzanych z bezpieczenstwem.

musi wywotac realng dolegliwosc¢ aby
realizowaé swoj cel w zakresie prewencji. Z
tego wzgledu, w przypadku podmiotdéw
publicznych musi byé naktadana na kierownika
jednostki. Natozenie kary na jednostke
prowadzitoby tylko do przesuwania srodkow
publicznych z jednego miejsca w inne.

Ethernetowej

Zdaniem lzby nalezy wskazywaé, ze sankcjom karnym
podlegajg wytgcznie podmioty, ktére swiadomie inicjujg
lub wspierajg okreslone nielegalne dziatania. Obecny
zapis jest nieprecyzyjny, gdyz nie wskazuje, jaki podmiot
podlega sankcjom karnym i za jakie konkretnie dziatania.
Przyktadowo, nie powinien podlega¢ sankcjom karnym
przedsiebiorca telekomunikacyjny czy integrator SMS,
jesli nie brat on udziat Swiadomie w wykorzystywaniu
jego sieci lub urzadzen przez oszusta (pomocnictwo).
Kwestia braku odpowiednich zabezpieczen powinna by¢
wytgczenie domeng kar finansowych, a nie karnych.
Podmiotem podlegajgcym sankcjom karnym powinien
by¢ wytacznie sam oszust, a przedsiebiorca
telekomunikacyjny wytgcznie w sytuacji, gdy swiadomie
aktywnie brat udziat w oszustwie czerpiac z tego korzysci
finansowe.

Uszczegdtowieniu podlegaé powinna rowniez definicja
samych zakazanych naduzy¢, gdyz obecna regulacja
oprécz nieprecyzyjnego technicznego ich opisu zawiera
réwniez nieprecyzyjny opis motywacji oszusta (np.

112 Unia Metropolii Polskich Art. 15 ust. 5 | nalezy w uzasadnieniu wskaza¢, czy do stosowania kar | Uwaga Wyjasniona
stosuje sie przepisy o kpa ?. W zakresie kar stosowane bedg przepisy
niniejszej ustawy w zw. z odpowiednimi
przepisami KPA.
113 Krajowa Izba Komunikacji Art. 16 Kary pozbawienia wolnosci Uwaga uwzgledniona w zakresie

ujednolicenia stosowania pojeé
,hadawaniem widomosci SMS” a
sinicjowania ich wysytania”

Uwaga nieuwzgledniona w pozostatym
zakresie

Zgodnie z ogdlnymi zasadami prawa karnego
zatozeniem jest umysine dziatanie sprawcéow
tych przestepstw. Nie istnieje wiec mozliwosé
ukarania za te czyny nieswiadomego ich
przedsiebiorcy telekomunikacyjnego.
Wykorzystane w przepisach karnych
sformutowania w wystarczajacy sposéb
okreslajg znamiona czynéw zabronionych.
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spowodowania nieSwiadomego/niekorzystnego
rozporzadzania majatkiem przez ofiare). Izba wskazuje,
ze przedmiot gospodarczy za pomoca ktdrego
sieci/urzadzen dokonano oszustwa (np. wytudzono dane
bankowe) nie zna motywow dziatania oszusta.
Tymczasem definicje naduzy¢ telekomunikacyjnych
opierajg sie nie tylko na aspektach technicznych, ale
rowniez na motywach sprawcy, ktérym nie jest
przedsiebiorca telekomunikacyjny. Przyktadowo projekt
ustawy uzaleznia nielegalnos$¢ postuzenia sie cudza
informacjg adresowg od celu w jakim to oszust zrobit (np.
instalacji oprogramowania). Przedsiebiorca
telekomunikacyjny nie moze zna¢ celu rozmowy
telefonicznej czy wystanego SMS. Przedsiebiorca zna
jedynie motywy wtasnego dziatania lub zaniechania i
tylko z tym powinna by¢ zwigzana jego obowigzywalnos¢
i obowigzki. Z tego wzgledu ewentualna
odpowiedzialnosci przedsiebiorcéw telekomunikacyjnych
czy integratoréw SMS powinna by¢ zwigzana wytgcznie z
technicznymi aspektami dziatalnosci oszustow a nie ich
motywacja.. Kwestia motywacji/ celu naduzycia
telekomunikacyjnego powinna by¢ wytacznie wskazana
w przepisach karnych.

Generalnie izba rdwniez wskazuje, ze proponowane kary
pozbawienia wolnosci sg odmienne niz obecnie w
kodeksie karnym. Przyktadowo generowanie sztucznego
ruchu z art. 3 ust. 1 pkt 1 projektu moze pokrywac sie
zakresem z kradziezg impulséw telekomunikacyjnych z
art. 285 kk a jednoczesnie jest zagrozone wyzszg kara.
Oszustwo z kolei w kk jest zagrozone karg wyzszg, mimo
ze oszustwo przy uzyciu smishingu moze mie¢ charakter
masowy, a wiec powazniejszy. Zdaniem izby, przepisy
karne o naduzyciach (ale nie o karach finansowych)
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dublujg obecne regulacje z kodeksu karnego (np. w
zakresie oszustwa, jakim jest bez watpienia spoofing).
Izba ponownie zwraca uwage na brak wyjasnienia jaka
jest rownica miedzy nadawaniem widomosci SMS a
inicjowaniem ich wysytania (a takze jaka jest rownica
miedzy samym nadawaniem a wysytaniem — oba zwrot
wydajg sie by¢ stosowane w projekcie zamiennie).
Naktadanie kar z tytutu dopuszczania sie dziatan, ktére sg
nie tylko niezdefiniowane, ale i niemajgce
jednoznacznego powszechnego znaczenia jest
niedopuszczalne.

114

Polska Izba Informatyki i
Telekomunikacji

Art. 15
Art. 16

Kary

Jak juz wczesniej zostato podniesione kluczowe jest, aby
ryzyko kary cigzyto na sprawcach dopuszczajgcych sie
naduzy¢ w komunikacji elektronicznej i tg funkcje maja
realizowacd art. 15 ust. 1 oraz art. 16 projektu ustawy.
Jednoczesnie projektowana ustawa jako zasade powinna
przewidywac uprawnienie dla przedsiebiorcéw
telekomunikacyjnych do zwalczania naduzy¢ w
komunikacji elektronicznej, a dziatanie w rezimie
obowigzku mozna sobie wyobrazi¢ jako wyjatek od
zasady (jakg powinno by¢ uprawienie) tylko dla
blokowania SMS wpisujacych sie we wzorzec przekazany
przez NASK (art. 4 ust. 6 projektu ustawy) oraz potgczen
gtosowych inicjowanych z wykorzystaniem numeru
wpisanego do wykazu numerdw stuzgcych wytacznie do
odbierania pofaczen gtosowych, prowadzonego przez
Prezesa UKE (art. 9 ust. 12 projektu ustawy). Nie jest
konieczne wprowadzanie ryzyka kar pienieznych za
niewywigzanie sie z obowigzku blokowania SMS albo
potaczen inicjowanych z wykorzystaniem numeru
wpisanego do wykazu, jesli jednak w ocenie

Uwaga nieuwzgledniona

Kary majg zapewnic skutecznosé
projektowanych obowigzkéw. Podkresli¢
nalezy, ze kary bedg fakultatywne i za
niewykonanie konkretnych obowigzkow.
Ponadto nawet po wszczeciu postepowania
beda mogty znalez¢ zastosowanie przestanki
odstgpienia od ukarania okreslone w art. 189e
i 189f KPA.
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Projektodawcy takie kary sg niezbedne, to powinny one
dotyczyc tylko tych dwdch obowigzkdw i powinny mieé
charakter fakultatywny.

Jesli zwalczanie CLI spoofingu ma sie obywac w rezimie
obowigzku (art. 8 projektu ustawy) pod grozba kary
pienieznej ze strony Prezesa UKE (art. 15 ust. 2 pkt 2)
projektu ustawy) to konieczne bedzie wyznaczenie
organu panstwa, ktory bedzie identyfikowat konkretne
potfaczenia gtosowe jako CLI spoofing i przekazywat takg
informacje przedsiebiorcom telekomunikacyjnym celem
zablokowania tak zidentyfikowanych potaczen
(analogicznie do zaprojektowanego mechanizmu
identyfikowania smishingowych wiadomosci SMS przez
NASK). Tak zidentyfikowane przez organ panstwa
potaczenia gtosowe przedsiebiorcy telekomunikacyjni
moga blokowac w rezimie obowigzku.

Jesli jednak nie jest mozliwe wyznaczenie organu
panstwa odpowiedzialnego za identyfikowanie
spoofowanych potaczen gtosowych, to:

e projekt ustawy nalezy przeredagowac tak, aby
obowigzek w tym zakresie (art. 8 projektu
ustawy) zmie¢ w uprawnienie:

Art. 8. W przypadku uzasadnionego podejrzenia
wystgpienia CLI spoofingu przedsiebiorca
telekomunikacyjny moze zablokowac takie potgczenie
albo wyeliminowac prezentacje identyfikacji numeru
wywotujgcego.

e nalezy usunac z projektu ustawy ryzyko kary
przewidziane w art. 15 ust. 2 pkt 2).
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Przedsiebiorcy telekomunikacyjni buduja sieci i $wiadcza
ustugi telekomunikacyjne na podstawie standarddw,
norm, wytycznych i zasad, ktére sg ustalane oraz
koordynowane na poziomie miedzynarodowym —ITU,
ETSI, 3GPP. Stosujgc powszechnie uznane,
miedzynarodowe standardy techniczne dochowujemy
najwyzszej mozliwej starannosci, zapewniajgc naszym
klientom interoperacyjne, niezawodne i bezpieczne
ustugi telekomunikacyjne o zasiegu globalnym. Istniejgce
standardy techniczne dla sieci telekomunikacyjnych nie
przewidujg gotowych rozwigzan i narzedzi, ktére mozna
by wykorzysta¢ do identyfikowania potgczen
telekomunikacyjnych, ktére sg zestawiane zgodnie

z przyjetymi normami technicznymi, a ktore sg
inicjowane przez przestepcow dla osiggniecia
niezgodnych z prawem celdw (CLI spoofing). Takie
rozwigzania i mechanizmy zapobiegajgce naduzyciom
musimy probowac tworzy¢ sami, na gruncie wspotpracy
miedzyoperatorskiej i w porozumieniu z pozostatymi
krajowymi operatorami. Tym celom ma stuzy¢
mechanizm, ktéry zgodnie z art. 10 projektu ustawy ma
dziata¢ w oparciu o porozumienie z Prezesem UKE.
Prawidtowe realizowanie porozumienia ma oznaczac
prawidtowe wykonywanie obowigzku wynikajacego z art.
8 (tak wynika, i stusznie, z art. 10 ust. 2 i 3 projektu
ustawy), jednak nie kazdy przedsiebiorca
telekomunikacyjny bedzie dysponowat zasobami i wiedzg
niezbedng do przystapienia i realizacji porozumienia.
Obowigzek oraz ryzyko kary za nieskuteczne zwalczanie
CLI spoofingu (art. 8 w zw. z art. 15 ust. 2 pkt 2) projektu
ustawy) z jednej strony i mozliwos¢ skorzystania z
ochrony oferowanej przez przystgpienie i realizowanie
porozumienia (art. 10 ust. 2 i 3 projektu ustawy) z drugiej
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strony moze spowodowac, ze znaczna czesc z kilku
tysiecy przedsiebiorcéw telekomunikacyjnych
dziatajacych w Polsce bedzie chciata przystgpi¢ do
porozumienia, tylko po to, aby zminimalizowa¢ ryzyko
kar, cho¢ znaczna cze$é z tych przedsiebiorcéw, nie
majac wiasnych sieci telekomunikacyjnych, niezbednej
wiedzy i zasobdéw, nie bedzie w stanie realizowac
wymagan technicznych. W efekcie moze sie okaza¢, ze
zawarcie i realizowanie porozumienia zostanie
sparalizowane przez wnioski o akces do porozumienia ze
strony licznych przedsiebiorcéw telekomunikacyjnych
nieposiadajgcych wtasnych sieci telekomunikacyjnych,
tylko po to, aby zminimalizowa¢ ryzyko kary. Ryzyko kary
w tym przypadku moze sprawic, ze porozumienie
przestanie byc¢ zarzadzalne w krétkim czasie po jej
uruchomieniu.

W zakresie zwalczania CLI spoofingu w zupetnosci
wystarczajace jest ryzyko kary dla przedsiebiorcy
telekomunikacyjnego, ktéry nie wypetni obowigzku
blokowania potgczen gtosowych inicjowanych

z wykorzystaniem numeru wpisanego na liste numeréw
stuzgcych wytaczenie do odbierania potaczen (art. 15 ust.
2 pkt 3) projektu ustawy — aczkolwiek rowniez to ryzyko
powinno by¢ usuniete, patrz wczesniejsze uwagi).
Bardziej zaawansowane technologicznie rozwigzania, w
tym rozwigzania nowatorskie i wrecz eksperymentalne,
powinny dziata¢ w ramach porozumienia, a samo
porozumienie powinno by¢:

e otwarte na akces operatora gotowego przyjac na
siebie ciezar realizacji porozumienia;
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e ajednoczes$nie dobrowolne dla kazdego
operatora, a nie posrednio wymuszane rezimem
obowigzku i widmem kary pieniezne;j.

115

Polska Izba Komunikacji
Elektronicznej

Art. 15 ust. 1
i2

Kara pieniezna za naduzycia w komunikacji
elektronicznej (art. 15 ust. 1i 2)

Przepis przewidujacy natozenie sankcji administracyjnej
na podmioty dokonujgce naduzy¢ (ust. 1) jest w opinii
Izby niepetny i wymaga dopracowania. Przede wszystkim

nieprecyzyjnie wskazuje sie zakres podmiotowy przepisu.

Przez to nie jest wiadome kto podlega karze - czy jest to
jedynie podmiot inicjujgcy naduzycie (np. pofaczenie
gtosowe), czy rdwniez operator, ktéry posredniczy w
procesie nieSwiadomie. Postulujemy, aby przede
wszystkim regulacja okreslata w sposéb wyrazny zakres
podmiotowy oraz zakres przedmiotowy swojego
zastosowania, poprzez wskazanie na konkretng sytuacje,
w ktorej mozliwe jest natozenie kary administracyjne;.
Dopracowanie przepisu pozwoli wprost przedstawié
mozliwe sytuacje, w ktérych przedsiebiorca
telekomunikacyjny bytby zagrozony poniesieniem
odpowiedzialnosci.

Podkresli¢ nalezy rowniez, ze uwagi powinno sie odnies¢
réowniez do ust. 2. Przepis ten zaktada mozliwos¢
natozenia na przedsiebiorce telekomunikacyjnego kary
pienieznej za niewypetnienie obowigzkdéw, o ktérych
mowa w art. 4 ust. 6, art. 8, art. 9 ust. 12. Niemniej
jednak, przepis ten nie wskazuje wyraznie zakresu
podmiotowego i przedmiotowego zastosowania. Na jego
podstawie ponownie nie jest jasne, czy przepis dotyczy
wszystkich przedsiebiorcow biorgcych udziat w procesie
naduzycia (np. kilku operatoréw, w ktoérych sieciach
przekazywane jest to samo potgczenie), czy jedynie

Uwaga wyjasniona

Obecne art. 15 w ust. 1-3 precyzuje
odpowiedzialno$¢ poszczegdlnych
podmiotéw. Przedsiebiorcy telekomunikacyjni
ponoszg odpowiedzialno$¢ administracyjng za
niewypetnianie obowigzkéw okreslonych w:
1) art. 4 ust. 6,

2) art. §,

3) art. 9 ust. 12

Obecne przepisy precyzujg w wystarczajgcym
stopniu znamiona czynéw zabronionych
okreslone w tym przepisie. W zakresie
interpretacji tych przepiséw nalezy
zastosowac ogdlne zasady.
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przedsiebiorce odpowiedzialnego za zainicjowanie
dziatania stanowigcego naduzycie. Ta kwestia powinna
by¢ okreslona wprost. Jezeli chodzi natomiast o zakres
przedmiotowy, to w opinii Izby nalezy w tym przepisie
wskazaé wyraznie, jakie dziatania lub zaniechania mogg
stanowi¢ podstawe do natozenia kary pienieznej (np. czy
kary sg zwigzane wytgcznie ze $wiadomym dziataniem,
czy rowniez z brakiem odpowiednich zabezpieczen).
PIKE pragnie wskazac¢ réwniez na powazny problem
zwigzany z pominieciem w przepisie podmiotow
zagranicznych i ograniczeniem go do podmiotéw
polskich. Problem spowodowany jest faktem, ze
dziatania stanowigce naduzycia w ogromnej czesci
pochodzg z zagranicznych sieci. Nalezy rozwazy¢ te
kwestie, poniewaz nie jest jasne, w jaki sposdb takie
dziatania powinny by¢ traktowane w kontekscie
proponowanych sankcji. Na marginesie nalezy réwniez
wspomnieé, ze kwestie zwigzane z naduzyciami
pochodzgcymi z zagranicy powinno sie rozwazyé w
odniesieniu do catej ustawy. W przeciwnym wypadku
proponowane Srodki okazg sie najprawdopodobniej
niewystarczajace do spetnienia swoich funkcji.
Niewziecie pod uwage tego aspektu w ustawie podwaza
jej skutecznosc.

Elektronicznej

PIKE zaznacza, ze art. 16, stanowigcy w catosci przepis
karny, nie powinien w jej opinii znalez¢ sie w
przedmiotowej regulacji. Przepis dubluje w pewnym
zakresie rozwigzania juz obecne w Kodeksie karnym —
m.in. art. 190a § 2, art. 285, art. 286. Projektodawca

116 Zwigzek Bankéw Polskich Art.15ust. 2 | art.9ust. 1213 Uwaga nieuwzgledniona w zw. z
pkt 3 Konsekwencja wprowadzenia dodatkowego obowigzku nieuwzglednieniem uwag do art. 9
jw.
117 Polska Izba Komunikacji Art. 16 Przepis karny (art. 16) Uwaga nieuwzgledniona

Zdaniem projektodawcy kwestia przestepstw
majacych charakter naduzy¢ w komunikacji
elektronicznej powinna by¢ uwypuklona w
odrebnym przepisie.

Strona 141 z 153




Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

powinien zatem rozwazy¢ kwestie przeniesienia przepisu
wiasnie do Kodeksu karnego albo zmodyfikowania
projektowanych regulacji w taki sposdb, aby usuwaty
watpliwosci co do ich relacji do przepiséw Kodeksu
karnego.

projekcie UZNKE, co moze okazaé dla nich za krétkim
terminem, aby przygotowac¢ sie do realizacji tych
obowigzkéw. Oznacza to ryzyko natozenia kary pienieznej
na dostawce poczty elektronicznej, ktéry w tak krétkim

118 Polska Wytwdrnia Papieréw art. 16 ust. 3 | W art. 16 ust. 3 projektu ustawy uzyto wyrazenia ,0osoba | Uwaga wyjasniona
Wartosciowych najblizsza”. Z uwagi na brak jednoznacznego znaczenia Zgodnie z art. 116 Kodeksu karnego przepisy
tego wyrazenia w polskim systemie prawnym czesci ogdlnej tego kodeksu stosuje sie do
proponujemy rozwazyé wprowadzenie w art. 16 ust. 3 innych ustaw przewidujgcych
odwotania do art. 115 § 11 kodeksu karnego lub odpowiedzialnos¢ karng. Dlatego nie ma
zamieszczenie definicji pojecia ,,0soba najblizsza” w art. 2 | potrzeby dodawania definicji osoby najblizszej
projektu ustawy. w projekcie. W uzasadnieniu przepisu zostanie
dodane stosowne wyjasnienie.
119 Polska Wytwdrnia Papieréw Zgodnie z trescig art. 19 projektu, CSIRT NASK bedzie miat | Uwaga uwzgledniona
Wartosciowych obowigzek uruchomienia systemu teleinformatycznego | Zostanie wskazane, ze CSIRT NASK uruchamia i
stuzgcego przekazywaniu informacji o wystgpieniu | utrzymuje systemie teleinformatyczny.
smishingu. Sposdb dziatania CSIRT NASK okresla przepis
art. 4 projektu, ktéry reguluje m. in. przesytanie
Art. 19 . . s Lo I
wiadomosci do podmiotow o naduzyciach w komunikacji
elektronicznej. Niemniej jednak przekazujemy do
rozwazenia uzupetnienie ww. regulacji i wskazanie, ze
CSIRT NASK zaréwno uruchamia jak i utrzymuje system
teleinformatyczny.
120 IAB Polska UWAGA: Uwaga nieuwzgledniona
W  przeciwienstwie do innych przedsiebiorcow | Wdrozenie mechanizmoéw SPF, DKIM oraz
telekomunikacyjnych UZNKE nie przewiduje okresu | DMARC jest stosunkowo proste a ich
dostosowawczego dla dostawcow poczty elektronicznej, | wdrozenie przekroczyé maksymalnie kilku dni
Art. 20, zatem beda oni mieli jedynie 30-dniowy okres vacatio | roboczych.
Art. 23 legis, aby dostosowac sie do obowigzkéw okreslonych w
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czasie nie wywigze sie z obowigzkéow okreslonych w
UZNKE.

PROPOZYCIJA:

IAB Polska proponuje dodanie w art. 20 UZNKE nowego
punktu:

3) o ktérej mowa w art. 15 ust. 3, nie naktada sie przed
uptywem 12 miesiecy od dnia wejscia w Zycie ustawy.

121

Polska Izba Informatyki i
Telekomunikacji

Art. 20

Okres przejsciowy dla kar pienieznych

Art. 20 projektowane] ustawy przewiduje swoistg
karencje, okreslony czas liczony od momentu wejscia

w zycie ustawy, przez ktéry Prezes UKE nie bedzie
naktadat na przedsiebiorcéow telekomunikacyjnych kar
pienieznych za niewykonanie obowigzkéw wynikajgcych
z projektowanej ustawy. W ocenie Izby art. 20 powinien
zyskac nastepujgce brzmienie:

Art. 20. Kary pienieznej:

1) o ktérej mowa w art. 15 ust. 2 pkt 1, nie naktada sie
przed uptywem 6 miesiecy od dnia wejscia w zycie
ustawy;

2) o ktérej mowa w art. 15 ust. 2 pkt 2 j 3, nie naktada sie
przed uptywem 12 miesiecy od dnia wejscia w Zycie
ustawy.

Obecnie w art. 20 projektowanej ustawy brakuje
przepisu, ktéry odnositby sie do naktadania kary
pienieznej, w przypadku, o ktérym mowa w art. 15 ust. 2
pkt 3) projektu ustawy, czyli blokowania potaczen
inicjowanych z wykorzystaniem numerdw wpisanych do
wykazu prowadzonego przez Prezesa UKE. W tym
przypadku nalezy terminy skonfigurowac tak, aby daé

Uwaga nieuwzgledniona

W ocenie projektodawcy taka zmiana nie jest
konieczna. Przedsiebiorca telekomunikacyjny
bedzie obowigzany blokowa¢ potaczenia
inicjowane z numerow znajdujgcych sie w
wykazie. Jezeli wykaz bedzie w fazie
tworzenia, to nie bedzie aktualizowat sie
obowigzek blokowania potgczen.

Strona 143 z 153




Tabela uwag zgtoszonych w ramach konsultacji publicznych projektu ustawy o zwalczaniu naduzyé w komunikacji elektronicznej (UD402)

Prezesowi UKE czas na opracowanie i wdrozenie wykazu
oraz czas niezbedny przedsiebiorcom
telekomunikacyjnym na uruchomienie blokowania
potgczen identyfikujgcych sie numerem wpisanym do
wykazu.

Jednoczesnie zwracamy uwage, ze jesli zostanie
uwzgledniony nasz wczesniejszy postulat dotyczacy
usuniecia art. 15 ust. 2 pkt 2) projektu ustawy (ryzyko
kary za niewykonanie obowigzku wynikajgcego z art. 8)
to obecny punkt 3) w ust. 2 w art. 15 zamieni sie w punkt
2) i w takim przypadku nie beda konieczne zadne zmiany
w art. 20 projektu ustawy.

122

Zwigzek Bankdw Polskich

Propozycje
zmian w
ustawie z
dnia 29
sierpnia
1997 r. -
Prawo
bankowe

Art. 4 ust. 1 pkt 59 (nowy)

59) centrum wymiany i analiz informacji — podmiot
sektora finansowego, upowainiony do przetwarzania
informacji na temat podatnosci, zagroien Ilub
incydentéw, mogacych lub majacych wptyw na
bezpieczenstwo podmiotéw, o ktérych mowa w art.
106d ust. 1 oraz 1a lub ich klientow,

60) przedsiebiorca telekomunikacyjny — przedsiebiorca,
o ktéorym mowa w art. 2 pkt 27 ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne;

Wobec identyfikacji coraz liczniejszych podatnosci,
zagrozen i incydentéw wptywajacych na bezpieczenstwo
sektora finansowego i jego klientdw istnieje konieczno$¢
powotania nowej kategorii instytucji, ktorej gtéwnym
zadaniem bedzie koordynowanie obstugi incydentéw
wymierzonych podmioty sektora finansowego i ich
klientow oraz wymienianie informacji na temat
podatnosci i zagrozen. Powotanie centrum wymiany i
analizy informacji oraz nadanie mu stosownych

Uwaga nieuwzgledniona

Regulacje dotyczace ISAC — centrum wymiany i
analiz informacji znajduja sie w projekcie
ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektdrych innych
ustaw.
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ustawowych uprawnien istotnie wptynie na wykrywanie,
analizowanie i przeciwdziatanie przestepstwom
popetnianym na szkode instytucji finansowych lub ich
klientédw oraz wspieranie organdw S$cigania w zakresie
wykrywania i scigania sprawcow tych przestepstw. W tym
celu centrum wymiany i analizy informacji oraz inne
podmioty wymienione w art. 106d ust. 1 i 1a powinny
mie¢ m. in. mozliwos¢ wymienianie sie informacjami
prawnie chronionymi, w tym tajemnica bankowsa.

Art. 106 ust. 6-8 (nowe)

6. Bankowa izba gospodarcza, wspdlnie z bankami, moze
utworzy¢ centrum wymiany i analiz informacji,
upowaznione do gromadzenia, przetwarzania i
udostepniania informacji, w tym informacji prawnie
chronionych, w celu i zakresie, o ktérych mowa w art.
106d oraz w odrebnych przepisach.

7. Do zadan centrum wymiany i analizy informacji nalezy,
w szczegolnosci:

1) wykrywanie, analizowanie i przeciwdziatanie
przestepstwom popetnianym na szkode podmiotéw, o
ktérych mowa w art. 106d ust. 1 oraz 1a lub ich klientow;
2) koordynowanie obstugi incydentéw zagrazajacych
bezpieczenstwu podmiotéw, o ktérych mowa w art.
106d ust. 1 oraz 1a lub ich klientéw;

3) wymiana informacji, dobrych praktyk i doswiadczen
dotyczacych podatnosci, zagrozen, obstugi incydentéow
oraz ich koordynacji;

4) wspieranie bankéw w wykonywaniu obowigzkéw, o
ktorych mowa w ust. 1.
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8. Centrum wymiany i analizy informacji moze wspierac
organy scigania w wykrywaniu i Sciganiu sprawcow
przestepstw, o ktorych mowa w ust. 7 pkt 1.

Bankowa izba gospodarcza, wspdlnie z bankami, powinna
mie¢ prawng mozliwo$¢ utworzenia centrum wymiany i
analizy informacji, ktére bedzie wspiera¢ banki oraz inne
instytucje rynku finansowego w zakresie identyfikacji
podatnosci, neutralizacji zagrozen oraz koordynacji
obstugi incydentéw zagrazajacych bezpieczenistwu
instytucji finansowych lub ich klientéw. Szczegdétowe
zadania centrum wymiany i analizy informacji zostaty
okreslone w propozycji art. 106 ust. 6-8.

Dodatkowo, centrum wymiany i analizy informacji
powinno mie¢ mozliwos¢ wspierania organdw S$cigania w
zakresie wykrywania i $cigania sprawcow tych
przestepstw. Dotychczasowe doswiadczenia FinCERT.pl —
BCC ZBP, Prokuratury Krajowej i Komendy Gtéwnej Policji
oraz Komend Wojewddzkich Policji pozwalajg stwierdzi¢,
ze powotywane wspdlnie tzw. Grupy Operacyjne
pozwalajg na sprawne skoordynowanie dziatan po stronie
sektora finansowego oraz organdw scigania co wydatnie
wptywa na efektywnos¢ dziatan podejmowanych przez
wszystkich interesariuszy.

Art. 106d ust. 1-2

1. Banki, inne instytucje ustawowo upowaznione do
udzielania kredytéw, izby rozliczeniowe utworzone na
podstawie art. 67, instytucje utworzone na mocy art. 105
ust. 4, jednostki zarzadzajgce systemem ochrony, o
ktorych mowa w art. 22d ust. 1 pkt 2 ustawy
o funkcjonowaniu bankéw spétdzielczych, ich zrzeszaniu
sie ibankach zrzeszajacych, jednostki zarzadzajgce
systemem ochrony, o ktérych mowa w art. 130e ust. 1,
instytucje pozyczkowe, instytucje finansowe, ktdrych
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podstawowa dziatalnos¢ polega na udostepnianiu
sktadnikdw majgtkowych na podstawie umowy leasingu
lub $wiadczeniu ustug faktoringowych, podmioty, ktérych
podstawowa dziatalno$¢ polega na udostepnianiu
sktadnikdw majatkowych na podstawie umowy leasingu,
oraz podmioty, o ktédrych mowa w art. 59d ustawy z dnia
12 maja 2011 r. o kredycie konsumenckim, przedsiebiorcy
telekomunikacyjni, mogg przetwarza¢ i wzajemnie
udostepniaé informacje, w tym informacje objete
tajemnicg bankowag, w przypadkach:

1) uzasadnionych podejrzen, o ktérych mowa w art. 106a
ust. 3;

2) uzasadnionych podejrzen popetnienia przestepstw
dokonywanych na szkode bankdw, innych instytucji
ustawowo upowaznionych do udzielania kredytdow,
instytucji kredytowych, instytucji finansowych, instytucji
pozyczkowych oraz podmiotéw, o ktérych mowa w art.
59d ustawy z dnia 12 maja 2011 r. o kredycie
konsumenckim, przedsiebiorcow telekomunikacyjnych i
ich klientéw, w celu izakresie niezbednym do
zapobiegania tym przestepstwom;

3) wykonywania obowigzkdw w zakresie okreslonym w
przepisach o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu.

2. Podmioty okreslone w ust. 1 moga przetwarzac i
wzajemnie udostepnia¢ informacje, w tym informacje
objete tajemnicg bankowg oraz informacje dotyczace
wyrokéw skazujacych, w przypadkach przestepstw
dokonywanych na szkode bankdw, innych instytucji
ustawowo upowaznionych do udzielania kredytdw,
instytucji kredytowych, instytucji finansowych, instytucji
pozyczkowych oraz podmiotéw, o ktérych mowa w art.
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59d ustawy z dnia 12 maja 2011 r. o kredycie
konsumenckim, przedsiebiorcow telekomunikacyjnych i
ich klientéw, w celu i zakresie niezbednym do
zapobiegania tym przestepstwom.
Konsekwencja wczesniej zaproponowanych zmian -
uzasadnienie jw. W okreslonych okolicznosciach, o
ktérych mowa w art. 106d ust. 1 rdwniez przedsiebiorcy
telekomunikacyjni powinni mie¢ prawng mozliwosé
przetwarzania informacji objetych tajemnicg bankowa.
Art. 106d ust. 1a
la. W przypadkach okreslonych w wust. 1, do
przetwarzania i wzajemnego udostepniania informacji,
w tym objetych tajemnica bankowa, uprawnione s3
réwniez nastepujace podmioty:

1) centrum wymiany i analizy informacji, o ktérym

mowa w art. 106 ust. 6;

2) podmioty, ktdre sg cztonkami centrum wymiany i

analizy informacji, o ktérym mowa w pkt 1 lub

zawarly z nim stosowne porozumienie w zakresie, o

ktorym mowa w ust. 1;
Uzasadnienie jw.
Do przetwarzania danych osobowych przez banki, inne
instytucje ustawowo upowaznione do udzielania
kredytoéw oraz instytucje utworzone na podstawie art. 105
ust. 4, jednostki zarzadzajgce systemem ochrony, o
ktéorych mowa w art. 22d ust. 1 pkt 2 ustawy
o funkcjonowaniu bankéw spétdzielczych, ich zrzeszaniu
sie ibankach zrzeszajacych, jednostki zarzadzajace
systemem ochrony, o ktérych mowa w art. 130e ust. 1,
instytucje pozyczkowe, instytucje finansowe, ktdrych
podstawowa dziatalnos¢ polega na udostepnianiu
sktadnikdw majgtkowych na podstawie umowy leasingu
lub swiadczeniu ustug faktoringowych, podmioty, ktorych
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podstawowa dziatalnos¢ polega na udostepnianiu
sktadnikdw majatkowych na podstawie umowy leasingu,
oraz podmioty, o ktédrych mowa w art. 59d ustawy z dnia
12 maja 2011 r. o kredycie konsumenckim,
przedsiebiorcéw telekomunikacyjnych, przepisu art. 15
rozporzadzenia 2016/679 nie stosuje sie w zakresie, w
jakim jest to niezbedne dla prawidtowej realizacji zadan
dotyczacych przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu, zgodnie z art. 106, oraz
zapobiegania przestepstwom, zgodnie z art. 106a i art.
106d.

Konsekwencja wczesniej zaproponowanych zmian —
uzasadnienie jw.

123

Polska Izba Informatyki i
Telekomunikacji

Uzasadnienie

Uwagi do uzasadnienia do projektu ustawy

Akapit drugi na stronie pierwszej uzasadnienia do
projektu ustawy ma nastepujgce brzmienie (podkreslenie
wtasne):

W ostatnich miesigcach nasility sie rowniez ataki na
osoby fizyczne z wykorzystaniem ustug
telekomunikacyjnych. Przestepcy, stosujgc specjalne
bramki internetowe VolP podszywali sie pod numer
zaufanych instytucji czy osoby publiczne i dzwonili z
rzekomo prawdziwego numeru. W ten sposéb prébowali
nakfonic odbiorcow do niekorzystnego dziatania czy w
niektdrych przypadkach nawet probowali ich zastraszyc.
Oszusci wykorzystywali w ten sposob stabosci sieci
telekomunikacyjnych, ktdre powodujg, Ze operatorzy sieci
mobilnych czesto nie sq w stanie zweryfikowacd, czy
potgczenie w ramach ktdrego jest prezentowany numer
faktycznie pochodzi z karty SIM, ktdra jest

Uwaga czesciowo uwzgledniona
Uzasadnienie zostanie uzupetnione. Usuniety
zostat fragment o ,,stabosci sieci” jako zbytnie
uproszczenie.
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zarejestrowana dla danego numeru. Zjawisko to
wystepuje pod nazwg CLI spoofing.

Proponujemy, aby ten fragment tekstu uzyskat
nastepujgce brzmienie:

W ostatnich miesigcach nasility sie rowniez ataki na
osoby fizyczne z wykorzystaniem ustug
telekomunikacyjnych. Przestepcy, stosujgc specjalne
bramki internetowe VolP podszywali sie pod numer
zaufanych instytucji czy osoby publiczne i dzwonili z
rzekomo prawdziwego numeru. W ten sposéb préobowali
naktoni¢ odbiorcéw do niekorzystnego dziatania czy w
niektorych przypadkach nawet prébowali ich zastraszyc.

Proceder CLI spoofinqu poleqga na nieuprawnionym
postuzeniu sie przez uzytkownika (czesto przestepce)
wywotujgcego potgczenie gtosowe numerem
wskazujgcym na inng osobe lub instytucje, po to, aby
podszyc sie pod tqg osobe albo instytucje i dzieki temu
mdc tatwiej naktonic ofiare (tj. odbiorce takiego
potgczenia) do okresloneqo dziatania, w szczeqdlnosci
przekazania danych osobowych, nieswiadomego
rozporzgdzenia majgtkiem lub instalacji ztosliwego
oprogramowania.

Z doswiadczen krajowych operatorédw wynika, ze gros
potgczen z numerem A wykorzystywanym przez osobe
nieuprawniong przychodzi do naszego kraju z zagranicy.
Zrédtem spoofinqu sq wiec przestepcy, ktorzy korzystajg z
ustug telekomunikacyjnych oferowanych przez
dostawcow dziatajgcych w krajach o niskich standardach
biznesowych i requlacyjnych. To rdwnieZ znacznie
utrudnia organom scigania wykrycie sprawcow. W
przypadku gdy potgczenie ze spoofowanym numerem A
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przychodzi do krajowych sieci telekomunikacyjnych z
zagranicy, dla krajowych operatordw takie potgczenie nie
rozni sie niczym od innych, ,legalnych” potgczen. W
przypadku potgczen przychodzgcych z zagranicznych sieci
operator krajowy ,widzi” numer A i numer B potgczenia i
na dzien dzisiejszy nie ma mozliwosci ustalenia w czasie
rzeczywistym i bez mozliwosci udziatu w tym procesie
sieci i operatordéw biorgcych udziat w zainicjowaniu oraz
posredniczgcych w realizacji potgczenia, czy numer A jest
wykorzystywany przez osobe uprawniong, czy przez
osobe nieuprawniong. Innymi stowy, na dzien dzisiejszy
potgczenie ze spoofowanym numerem A z perspektywy
operatora krajowego ,wyqglgda” doktadnie tak samo, jak
potgczenie, w ktorym numerem A postuquje sie osoba
uprawniona. O tym, Ze pofgczenie jest spofowane wie
tylko osoba inicjujgca potgczenie (w momencie jego
iniciowania), a w momencie odebrania potgczenia albo
pozniej dowiaduje sie o tym osoba odbierajgca
potgczenie (numer B). Operator telekomunikacyjny,
organy scigania, instytucje, pod ktore podszyt sie
przestepca, dowiadujg sie o tym, Zze potgczenie byto
spoofowane, dopiero po fakcie, od ofiary (numer B),
ktora odebrata takie potgczenie. To ttumaczmy, czemu
proceder CLI-spoofinqu istnieje i czemu tak trudno jest go
wyeliminowac czy chocby ograniczyc.

Celem zaproponowanej zmiany jest, aby opis zjawiska CLI
spoofingu byt bardziej adekwatny do tego, jak faktycznie
dziata ten mechanizm. Ponadto, nie mozemy zgodzi¢ sie
ze stwierdzeniem sugerujgcym, ze to ,stabosci” sieci
telekomunikacyjnych umozliwiajg przestepcom dziatanie.
Operatorzy budujg sieci i Swiadczg ustugi
telekomunikacyjne na podstawie standardéw, norm,
wytycznych i zasad, ktére sg ustalane oraz
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koordynowane na poziomie miedzynarodowym —ITU,
ETSI, 3GPP. Stosujgc powszechnie uznane,
miedzynarodowe standardy techniczne dochowujemy
najwyzszej mozliwej starannosci, zapewniajgc naszym
klientom interoperacyjne, niezawodne i bezpieczne
ustugi telekomunikacyjne o zasiegu globalnym. Istniejgce
standardy techniczne dla sieci telekomunikacyjnych nie
przewidujg gotowych rozwigzan i narzedzi, ktére mozna
by wykorzysta¢ do identyfikowania pofaczen
telekomunikacyjnych, ktore sg zestawiane zgodnie z
przyjetymi normami technicznymi, a ktére sg inicjowane
przez przestepcow dla osiggniecia niezgodnych z prawem
celéw. Fakt, ze przestepcy naduzywajg sieci i ustug
telekomunikacyjnych do popetniania przestepstw w
zadnym wypadku nie swiadczy o jakiejkolwiek ,,stabosci”
albo wadzie sieci telekomunikacyjnych, tak jak
popetnienie przestepstwa z uzyciem noza nie Swiadczy w
zaden sposdb o tym, ze noéz jest w jakikolwiek sposdb
wadliwy.

Nie mozna réwniez zapominac, iz CLI-spoofing nie jest
celem samym w sobie, jest narzedziem, jednym z wielu w
przestepczym repertuarze, wykorzystywanym w celu
zwiekszenia szansy powodzenia przestepczego ataku.
Zresztg przestepcy nie zawsze wykorzystujg CLI-spoofing
dzwonigc do ofiary, czasami takie potgczenia sg
realizowane z numeru zastrzezonego albo z dowolnego
innego, pokazujacego sie numeru (ktéry nie zostat
spoofowany). Najwazniejszg cze$¢ takiego ataku stanowi
socjotechnika wykorzystywana przez przestepcow do
sktonienia ofiary do postepowania zgodnie z ich
poleceniami. Préby ograniczenia CLI-spoofingu na
poziomie sieci telekomunikacyjnych mozna poréownaé do
usuwania jedynie niektorych objawoéw choroby, bez
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leczenia samej choroby. Owg chorobg w tym przypadku
sg przestepcy, ktorzy dzwonia do ofiar (wykorzystujac
CLI-spoofing albo nie) i podszywajac sie pod inng osobe,
instytucje publiczng albo firme skfaniajg ofiare do
przekazania danych czy podjecia czynnosci, w efekcie
ktdrych ofiara traci pienigdze albo doznaje szkody w
innej postaci. Oznacza to réwniez, ze nawet jesli uda sie
do pewnego stopnia ograniczy¢ zjawisko CLI spoofingu,
to nie bedzie to oznaczato, ze przestepcy zaprzestang
swojego przestepczego procederu, gdyz tak dtugo, jak
proceder bedzie optacalny a sprawcy nieuchwytni i
bezkarni, przestepcy bedg wykonywali przestepcze
potaczenia albo prébujac omingé zabezpieczenia CLI
spoofingowe albo dzwonigc z dowolnego numeru
zastrzezonego albo widocznego (ktéry nie zostat
spoofowany) i bez CLI spofingu bedg prébowali
przekonac ofiare, ze sg pracownikiem instytucji
finansowej albo publiczne;j.
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ZGLOSZENIE
ZAINTERESOWANIA PRACAMI NAD PROJEKTEM - ZGEOSZENIE-ZMIANY-DANYCH*

ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej z dnia 15.06.2022 r. (numer wykazu
prac legislacyjnych i programowych Rady Ministrow UD402)

A. OZNACZENIE PODMIOTU ZAINTERESOWANEGO PRACAMI NAD PROJEKTEM

1. Nazwal/imie+nazwiske*™ HACK&PHACK DEFENCE LTD Piotr Marcin Wierzbicki

2. Adres siedziby/adres-miejseazamieszkania™™

3. Adres do korespondencji i adres e-mail

B. WSKAZANIE OSOB UPRAWNIONYCH DO REPREZENTOWANIA PODMIOTU
WYMIENIONEGO W CZESCI A W PRACACH NAD PROJEKTEM

Lp. Imie i nazwisko Adres

1 Piotr Marcin Wierzbicki

OPIS POSTULOWANEGO ROZWIAZANIA PRAWNEGO, ZE WSKAZANIEM INTERESU
BEDACEGO PRZEDMIOTEM OCHRONY

Opierajgc sie na doswiadczeniu wynikajagcym z praktyki wnosze o uwzglednienie
moich ponizszych uwag do projektu UD402:

z art. 2 ustep 4 usuniecie stow: ,celem lub skutkiem, a w ich miejsce wpisanie stow
"skutkiem wynikajgcym z celowego dziatania”, bo znajgc zasade rozliczen miedzy
operatorskich IC/CW mogg sie czesto zdarza¢ sytuacje gdy np. pracownicy jakiej
badz firmy lub nawet osoby prywatne korzystajgc ze swojego numeru telefonu
bedg w wiekszosci wykonywaé potgczenia wychodzgce do innych sieci (np. kontakt
z klientami albo starszg osobg ktéra nie potrafi zbytnio korzystaC z telefonu i
ogranicza jego uzytkowanie do odbierania potgczeh do Niej przychodzacych) a
majgc abonament typu No Limit przy okreslonych dyrektywg UE stawkach MTR/




FTR - zostanie to wuznane za dziatanie na szkode przedsiebiorcy
telekomunikacyjnego i bedzie podlega¢ odpowiedzialnosci wynikajgcej z niniejszego
projektu ustawy.

Do tego stowa ,osiggniecie nienalezytych korzysci” art. 2 ustep 4 w w/w
przypadkach mozna przypisa¢ operatorowi telekomunikacyjnemu do ktoérego sieci
bytyby takie potaczenia kierowane i takze pociggngé do odpowiedzialnosci z mocy
niniejszej ustawy dlatego wnosze o skreslenie stéw “lub osiggniecie nienalezytych
korzysci”.

Dlatego wnosze o wycofanie sie z penalizacji i wszelkich innych form karania za —
jak sam Ustawodawca podnosi - otwartg definicje naduzycia w komunikacji
elektronicznej przez skreslenie z projektu UD402 zapisow artykutu 3 ustep 1 pkt 1 -
lub dodanie w nim w tresci ,ultrakrétkich potgczen gtosowych” zamiast ,potgczen
gtosowych”, w przypadku niezmodyfikowania tego artykutu wnosze o jego
skreslenie.

Ponadto wnosze o skreslenie art. 16 ustep 1 pkt 1, bo penalizuje standardowg
procedure uruchamiania punktu styku sieci operatoréw telekomunikacyjnych
polegajgcg na kalibracji systeméw rozliczeniowych tych operatoréw.

Nalezy zwrdéci¢ uwage, ze istniejgce przepisy Kodeksu Karnego skutecznie chronig
interes prawny poszkodowanych, w tym przedsiebiorcéw telekomunikacyjnych oraz
abonentéw koncowych.

Natomiast skupitbym sie na artykutach dotyczacych CLI SPOOFING oraz
SMISHING bo nie wzbudzajg one wiekszych kontrowersji poza oczywistym faktem ,
ze np. zapoznanie sie (nawet automatyczne) z trescig np. SMS wysytanego przez
adwokata narusza tajemnice adwokackg (art 14 ustep 2 projektu UD402 oraz art 14
ustep 3 pkt 1 tego projektu).

D. ZALACZONE DOKUMENTY

1 Oswiadczenie o wpisie do rejestru podmiotéw wykonujgcych zawodowg dziatalnosé
lobbingowg

2 Oswiadczenie wskazujgce podmioty, na rzecz ktérych wykonywana jest zawodowa
dziatalnos¢ lobbingowa

E. Niniejsze zgtoszenie dotyczy uzupetnienia brakéw formalnych/zmiany danych**

zgtoszenia dokonanego dnia s
(poda¢ date z czesci F poprzedniego zgtoszenia)
F. OSOBA SKLADAJACA ZGLOSZENIE

Imie i nazwisko Data Podpis

Piotr Marcin Wierzbicki 27.06.2022.




G. KLAUZULA ODPOWIEDZIALNOSCI KARNEJ ZA SKLADANIE FALSZYWYCH ZEZNAN

Jestem swiadomy odpowiedzialnos$ci karnej za ztozenie fatszywego oswiadczenia ............

(podpis)

Jezeli zgtoszenie nie jest sktadane w trybie art. 7 ust. 6 ustawy z dnia 7 lipca 2005 r. o
dziatalnosci lobbingowej w procesie stanowienia prawa, tres¢: "- Zgtoszenie zmiany danych"
skreéla sie.

Niepotrzebne skresli¢.

Pouczenie:

1. Jezeli zgtoszenie ma na celu uwzglednienie zmian zaistniatych po dacie wniesienia
urzedowego formularza zgtoszenia (art. 7 ust. 6 ustawy z dnia 7 lipca 2005 r. o dziatalnosci
lobbingowej w procesie stanowienia prawa) lub uzupetnienie brakéw formalnych poprzedniego
zgtoszenia (§ 3 rozporzadzenia Rady Ministréw z dnia 22 sierpnia 2011 r. w sprawie zgtaszania
zainteresowania pracami nad projektami aktow normatywnych oraz projektami zatozen
projektéw ustaw (Dz. U. Nr 181, poz.1080), w nowym urzedowym formularzu zgtoszenia nalezy
wypei¢ wszystkie rubryki, powtarzajgc réwniez dane, ktére zachowaty swojg aktualnosé.

2. Czes¢ B formularza wypetnia sie w przypadku zgloszenia dotyczgcego jednostki
organizacyjnej oraz w sytuacji, gdy osoba fizyczna, ktéra zgtasza zainteresowanie pracami nad
projektem zatozen projektu ustawy lub projektem aktu normatywnego, nie bedzie uczestniczyta
osobiscie w tych pracach.

3. W czesci D formularza, stosownie do okolicznosci, uwzglednia sie dokumenty, o ktérych
mowa w art. 7 ust. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa, a takze petnomocnictwa do wniesienia zgtoszenia lub do reprezentowania
podmiotu w pracach nad projektem aktu normatywnego lub projektu zatozeh projektu ustawy.

4. Cze$¢ E formularza wypetnia sie w przypadku uzupetnienia brakéw formalnych lub
zmiany danych dotyczgcych wniesionego zgtoszenia.




Warszawa, 14.06.2022.

OSWIADCZENIE

Oswiadczam, ze podmiot, ktdry reprezentuje — Hack&Phack Defence LTD Piotr Marcin Wierzbicki
— wpisany jest do rejestru podmiotéw wykonujacych zawodowaq dziatalnos¢ lobbingowa
(prowadzonego przez Ministerstwo Spraw Wewnetrznych i Administracji) pod numerem 00539.

Jestem Swiadomy odpowiedzialnosci karnej za zlozenie falszywego oSwiadczenia.

(podpis Wnioskodawcy)



Warszawa, 14.06.2022.

OSWIADCZENIE

Oswiadczam, ze zawodowa dziatalnos¢ lobbingowa, wykonuje na rzecz nastepujacego podmiotu:

Pika Polska Sp. z 0. 0. (KRS: 0000636571)

Jestem Swiadomy odpowiedzialnosci karnej za ztozenie falszywego oswiadczenia.

(podpis Wnioskodawcy)



TABELA ZGODNOSCI

TYTUL PROJEKTU Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej (UD402)
TYTUL WDRAZANEGO | Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski kodeks tacznoéci elektroniczne;j
AKTU PRAWNEGO (wersja przeksztatcona)
WYJASNIENIE TERMINU | Termin wejécia w zycie uwzglednia konieczno$¢ jak najszybszego wprowadzenia w 2ycie przepiséw umozliwiajacych zwalczanie naduzyé¢ w
WEJSCIA w ZYCIE | komunikacji elektronicznej.
PROJEKTU
l.p. jednostka tres$¢ przepisu UE jednostka tresé przepisu/przepiséw projektu ustawy
redakcyjna redakcyjna
dyrektywy ustawy
Parlamentu
Europejskieg
o i Rady (UE)
2018/1972
1. Art. 1 pkt 5 5) ,ustuga facznosci interpersonalnej” oznacza | Art. 2 pkt 16 | 16) ustuga komunikacji interpersonalnej — ustuge umozliwiajaca
ustuge zazwyczaj Swiadczong za wynagrodzeniem, bezposrednig interpersonalng i interaktywng wymiane informacji
ktéra umozliwia bezposrednig interpersonalng i za posrednictwem sieci telekomunikacyjnej miedzy skoriczong
interaktywna wymiane informacji za liczbg oséb, gdzie osoby inicjujgce potgczenie lub uczestniczace w
posrednictwem siecitgcznosci elektronicznej miedzy nim decydujg o jego odbiorcy lub odbiorcach, z wytgczeniem ustug,
skoniczong liczbg oséb, w ramach ktérej osoby w ktdrych interpersonalna i interaktywna komunikacja stanowi
inicjujgce potaczenie lub uczestniczagce w nim wytacznie funkcje podrzedng wzgledem innej ustugi podstawowej;
decydujg o jego odbiorcy lub odbiorcach, natomiast
nie obejmuje ona ustug, ktére umozliwiajg
interpersonalng i interaktywng komunikacje




wytacznie jako podrzedng funkcje dodatkowa, ktdra
jest nieodfacznie zwigzana z inng ustuga;

Art. 1 pkt 7 7) »ustuga facznosci interpersonalnej | Art. 2 pkt 17 | 17) ustuga komunikacji interpersonalnej niewykorzystujgca numeréw
niewykorzystujgca numerdw” oznacza ustuge — ustuge komunikacji interpersonalnej, ktdéra nie umozliwia
tacznosci interpersonalnej, ktéra nie tgczy sie z realizacji potgczenn z numerami z planu numeracji krajowej lub
publicznie nadanymi zasobami numeracyjnymi, miedzynarodowych planéw numeracji;
mianowicie numerem lub numerami z krajowych lub
miedzynarodowych planédw numeracji, ani nie
umozliwia potgczenia z numerem lub numerami z
krajowych  lub  miedzynarodowych  planéw
numeracji;

Art. 1 pkt 31 | 31),potaczenie” oznacza potaczenie, ktdre dochodzi | Art. 2 pkt 11 | 11) potgczenie gtosowe — potgczenie ustanowione za pomoca
do skutku za posrednictwem publicznie dostepnej publicznie dostepnej ustugi komunikacji interpersonalnej
ustugi tgcznosci interpersonalnej umozliwiajacej pozwalajgce na dwukierunkowg komunikacje gtosowg;
dwustronng tgcznos¢ gtosowa

Art.29 ust. 1 | 1. Panstwa tiz’fonkowskie t.Jstanawiajq przepisy Art. 20 ust. 1- Art. 20. 1. Przedsiebiorca telekomunikacyjny, ktéry dokonuje
dotyczace sankcji, w tym, w razie potrzeby, grzywien | 3, 5-9; art. 21 . . - . .

. . ) ; nastepujgcych naduzyé w komunikacji elektroniczne;j:
i innych niz karne okreslonych z géry lub okresowych | ust. 1-8

sankcji, majacych zastosowanie do naruszen
krajowych przepiséw przyjetych na podstawie
niniejszej dyrektywy lub dowolnej wigzacej decyzji
przyjetej przez Komisje, krajowy organ regulacyjny
lub inny wtasciwy organ na podstawie niniejszej
dyrektywy oraz wprowadzajg wszelkie Srodki
niezbedne, by zapewnié ich wykonanie. W granicach
okreslonych przepisami krajowego prawa krajowe
organy regulacyjne lub inne wfasciwe organy majg
prawo naktadac takie sankcje. Przewidziane sankcje
muszg by¢é odpowiednie, skuteczne, proporcjonalne
i odstraszajace.

1) generowania sztucznego ruchu,

2) smishingu,

3) CLI spoofingu,

4) nieuprawnionej zmiany informacji adresowej
— podlega karze pienieznej.

2. Jezeli czyn bedacy naduzyciem, o ktérym mowa w ust. 1,
wyczerpuje jednoczesnie znamiona przestepstwa, w stosunku do
przedsiebiorcy telekomunikacyjnego bedgcego osobg fizyczng stosuje
sie wytgcznie przepisy o odpowiedzialnosci karnej.




3. Na przedsiebiorce telekomunikacyjnego, ktéry nie wypetnia
obowigzkéw, o ktérych mowa w:

1) art.5,
2) art.9,
3) art.10ust. 15Iub 16

— moze zostaé natozona kara pieniezna, jezeli przemawia za tym zakres
lub charakter naruszenia.

5. Kara pieniezna, o ktérej mowa w ust. 1-4, moze zosta¢ natozona
takze w przypadku, gdy podmiot zaprzestat naruszania prawa lub
naprawit wyrzgdzong szkode, jezeli Prezes UKE uzna, ze przemawiajg za
tym czas trwania, zakres lub skutki naruszenia.

6. Niezaleznie od kary pienieznej, o ktérej mowa w ust. 3, Prezes
UKE moze, w drodze decyzji, natozy¢ na kierujgcego przedsiebiorstwem
telekomunikacyjnym, w szczegdlnosci osobe petnigcg funkcje
kierownicza lub wchodzagcg w skitad organu zarzadzajgcego
przedsiebiorcy telekomunikacyjnego lub zwigzku takich
przedsiebiorcow, kare pieniezng w wysokosci do 300% jego
miesiecznego wynagrodzenia, obliczanego wedtug zasad
obowigzujgcych przy ustalaniu ekwiwalentu pienieznego za urlop
wypoczynkowy.

8. Od decyzji Prezesa UKE w sprawie natozenia kary pienieznej
przystuguje odwotanie do Sadu Okregowego w Warszawie — Sadu
Ochrony Konkurencji i Konsumentéw.

9. Kary pieniezne podlegajg egzekucji w trybie przepiséw o
postepowaniu egzekucyjnym w administracji w zakresie egzekucji
obowigzkdéw o charakterze pienieznym.

Art. 21. 1. Kare pieniezng, o ktérej mowa w art. 20 ust. 1, 3 i 4,
naktada Prezes UKE, w drodze decyzji, w wysokosci do 3% przychodu
ukaranego podmiotu, osiggnietego w poprzednim roku kalendarzowym.




Decyzji o natozeniu kary pienieznej nie nadaje sie rygoru
natychmiastowej wykonalnosci.

2. W przypadku gdy podmiot w roku kalendarzowym
poprzedzajgcym rok natozenia kary pienieznej nie osiggnat przychodu
albo osiggnat przychdd w wysokosci nieprzekraczajgcej 500 000 zt,
Prezes UKE nakfadajac kare pieniezng uwzglednia sredni przychdd
osiggniety przez podmiot w 3 kolejnych latach kalendarzowych
poprzedzajgcych rok natozenia kary pienieznej.

3. W przypadku gdy podmiot nie osiggnat przychodu w okresie, o
ktdrym mowa w ust. 2, albo gdy przychdd podmiotu w tym okresie nie
przekracza 500 000 zt, Prezes UKE moze natozyé na podmiot kare
pieniezng w wysokosci nieprzekraczajgcej 15 000 zt.

4. W przypadku gdy przed wydaniem decyzji o natozeniu kary
pienieznej podmiot nie dysponuje danymi finansowymi niezbednymi do
ustalenia przychodu za rok kalendarzowy poprzedzajacy rok natozenia
kary pienieznej, Prezes UKE nakfadajac kare pieniezng uwzglednia:

1) przychdd osiggniety przez podmiot w roku kalendarzowym
poprzedzajgcym ten rok;

2)  wprzypadku, o ktérym mowa w ust. 2 — sredni przychdd osiggniety
przez podmiot w 3 kolejnych latach kalendarzowych
poprzedzajgcych ten rok; przepis ust. 3 stosuje sie odpowiednio.

5. W przypadku gdy podmiot powstat w wyniku potgczenia lub
przeksztatcenia innych podmiotdw, obliczajgc wysokosé jego przychodu,
o ktorym mowa w ust. 1, Prezes UKE uwzglednia przychdd osiggniety
przez te podmioty w roku kalendarzowym poprzedzajgcym rok
natozenia kary.

6. Ustalajac wysokos¢ kary pienieznej, Prezes UKE uwzglednia
zakres naruszenia, dotychczasowg dziatalno$¢ podmiotu oraz jego
mozliwosci finansowe.




7. Podmiot jest obowigzany do dostarczenia Prezesowi UKE, na
kazde jego zadanie, w terminie 30 dni od dnia otrzymania zadania,
danych niezbednych do okreslenia podstawy wymiaru kary pieniezne;j.
W przypadku niedostarczenia danych lub gdy dostarczone dane
uniemozliwiajg ustalenie podstawy wymiaru kary, Prezes UKE moze
ustali¢ podstawe wymiaru kary pienieznej w sposéb szacunkowy, nie
mniejszg jednak niz kwota 500 000 zt.

8. Jezeli okres dziatania podmiotu jest krotszy niz rok
kalendarzowy, za podstawe wymiaru kary przyjmuje sie kwote 500 000
zt.

9. Kary pieniezne, o ktéorych mowa w art. 20 ust. 1, 3 i 4, nakfadane

przez Prezesa UKE, stanowig dochéd budzetu panstwa.

Art. 97 ust. 2

Panstwa cztonkowskie zapewniajg, aby krajowe
organy regulacyjne lub inne witasciwe organy mogty
wymaga¢ od podmiotéw  udostepniajacych
publiczne sieci tgcznosci elektronicznej lub
Swiadczacych publicznie dostepne ustugi facznosci
elektronicznej zablokowania w indywidualnych
przypadkach dostepu do numerdw lub ustug, w
przypadku gdy jest to uzasadnione ze wzgledu na
oszustwo lub naduzycie, oraz wymagac, aby w takich
przypadkach dostawcy ustug tacznosci
elektronicznej wstrzymali wyptate dochodéw z
odpowiednich potgczen wzajemnych lub innych
ustug

Art. 1; Art. 2
pkt 6;

Art. 3; Art. 4;
art. 5, Art. 8;
Art. 9; Art. 10
ust. 15 | 16;
Art. 12; art.
13 Art. 16;

Art. 31;

Art. 1
Art. 1. Ustawa okresla:

1) prawaiobowigzki przedsiebiorcow telekomunikacyjnych zwigzane
z zapobieganiem naduzyciom w komunikacji elektronicznej oraz
ich zwalczaniem;

2)  kompetencje Prezesa Urzedu Komunikacji Elektronicznej, zwanego
dalej ,,Prezesem UKE”, zwigzane z zapobieganiem naduzyciom w
komunikacji elektronicznej oraz ich zwalczaniem;

3)  zasady wnoszenia sprzeciwu przez nadawce krotkiej wiadomosci
tekstowej (SMS), wobec uznania tresci takiej wiadomosci za
wyczerpujacg znamiona naduzycia w komunikacji elektronicznej;

4) zasady wnoszenia sprzeciwu przez podmiot posiadajgcy tytut
prawny do domeny wobec wpisania domeny internetowej na liste
ostrzezen;




5) obowigzki dostawcy poczty elektronicznej oraz podmiotu
publicznego zwigzane ze Swiadczeniem i korzystaniem z poczty
elektronicznej w celu zapobiegania naduzyciom w komunikacji
elektronicznej;

6) szczegdlne zasady przetwarzania informacji objetych tajemnica
telekomunikacyjng zwigzane z zapobieganiem naduzyciom w
komunikacji elektronicznej oraz ich zwalczaniem.

Art. 2 pkt 6
Okredlenia uzyte w ustawie oznaczaja:

6) naduzycie w komunikacji elektronicznej — $wiadczenie lub
korzystanie z ustugi telekomunikacyjnej lub korzystanie z urzadzen
telekomunikacyjnych niezgodnie z ich przeznaczeniem lub przepisami
prawa, ktérych celem lub skutkiem jest wyrzadzenie szkody
przedsiebiorcy telekomunikacyjnemu, uzytkownikowi koncowemu lub
osiggniecie nienaleznych korzysci dla podmiotu dopuszczajgcego sie
naduzycia w komunikacji elektronicznej, innej osoby fizycznej, osoby
prawnej lub, jednostki organizacyjnej nieposiadajgcej osobowosci
prawnej;Art. 3

Art. 3. 1. Zakazane sg naduzycia w komunikacji elektronicznej, w
szczegodlnosci:

1)  wysytanie lub odbieranie komunikatow lub potgczen gtosowych w
sieci  telekomunikacyjnej z = wykorzystaniem  urzadzen
telekomunikacyjnych lub programéw, ktérych celem nie jest
skorzystanie z ustugi telekomunikacyjnej, lecz ich zarejestrowanie
na punkcie potaczenia sieci telekomunikacyjnych badz przez
systemy rozliczeniowe (generowanie sztucznego ruchu);

2)  wystanie krotkiej wiadomosci tekstowej (SMS), w ktérej nadawca
podszywa sie pod inny podmiot w celu naktonienia odbiorcy tej
wiadomosci do okreslonego zachowania, w szczegdlnosci




przekazania danych osobowych, niekorzystnego rozporzadzenia
mieniem, otwarcia strony internetowej, inicjowania potgczenia
gtosowego lub instalacji oprogramowania (smishing);

3)  nieuprawnione postuzenie sie lub korzystanie przez uzytkownika
lub przedsiebiorce telekomunikacyjnego wywotujacego potaczenie
glosowe informacja adresowg wskazujacg na osobe fizyczng,
osobe prawng albo jednostke organizacyjng nieposiadajgca
osobowosci prawnej inng niz ten uzytkownik lub przedsiebiorca
telekomunikacyjny, stuzace podszyciu sie pod inny podmiot, w
szczegblnosci w celu wywotania strachu, poczucia zagrozenia lub
naktonienia odbiorcy tego potgczenia do okreslonego zachowania,
zwtaszcza do przekazania danych osobowych, niekorzystnego
rozporzgdzenia mieniem lub instalacji oprogramowania (CLI
spoofing);

4)  nieuprawnione modyfikowanie informacji adresowej
uniemozliwiajgce lub istotnie utrudniajgce ustalenie przez
uprawnione podmioty lub przedsiebiorcow telekomunikacyjnych
uczestniczgcych w dostarczeniu komunikatu informacji adresowej,
przy uzyciu ktérej nastgpito wystanie komunikatu (nieuprawniona
zmiana informacji adresowej).

2. Przedsiebiorca telekomunikacyjny jest obowigzany do
podejmowania  proporcjonalnych  $rodkéw  organizacyjnych i
technicznych majgcych na celu zapobieganie naduzyciom w komunikacji
elektronicznej i ich zwalczanie.

Art.4i5

Art. 4. 1. CSIRT NASK na podstawie krétkich wiadomosci
tekstowych (SMS) otrzymanych od odbiorcéw oraz informacji
otrzymanych od przedsiebiorcow telekomunikacyjnych i innych
podmiotéw monitoruje wystepowanie smishingu.




2. CSIRT NASK na podstawie wynikdw monitorowania, o ktérym
mowa w ust. 1, tworzy wzorzec wiadomosci wyczerpujacej znamiona
smishingu, zwany dalej ,,wzorcem wiadomosci”.

3. CSIRT  NASK  zapewnia funkcjonowanie  systemu
teleinformatycznego stuzgcego do udostepniania i przekazywania
informacji o wystgpieniu smishingu wraz ze wzorcem wiadomosci oraz
jest administratorem danych przetwarzanych w tym systemie.

4. CSIRT NASK za posrednictwem systemu teleinformatycznego
zapewnia dostep do informacji o wystepowaniu smishingu wraz ze
wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi UKE i przedsiebiorcom
telekomunikacyjnym.

5. CSIRT NASK za posrednictwem systemu teleinformatycznego
przekazuje przedsiebiorcy telekomunikacyjnemu informacje o
wystepowaniu smishingu wraz ze wzorcem wiadomosci.

6. Podmioty, o ktérych mowa w ust. 4, w celu wymiany informacji
sg obowigzane do korzystania z systemu.

7. Wzorzec wiadomosci, o ktérym mowa w ust. 2, CSIRT NASK
udostepnia na swojej stronie internetowej, nie wczesniej niz 14 dni i nie
pézniej niz 21 dni od dnia jego przekazania przedsiebiorcy
telekomunikacyjnemu w sposoéb, o ktérym mowa w ust. 5.

8. CSIRT NASK, w przypadku gdy uzna, ze:
1)  tres¢ zawarta we wzorcu wiadomosci nie stanowi smishingu, lub

2)  niecelowe jest dalsze blokowanie krétkich wiadomosci tekstowych
(SMS) zgodnych ze wzorcem wiadomosci

— niezwtocznie informuje o tym podmioty, o ktérych mowa w ust. 4, oraz
zamieszcza na swojej stronie internetowej informacje o okresie w jakim
wzorzec wiadomosci obowigzywat.




9. CSIRT NASK przetwarza dane pozyskane w zwigzku z
monitorowaniem wystepowania smishingu na zasadach okreslonych w
art. 39 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Art. 5. Przedsiebiorca telekomunikacyjny po otrzymaniu
informacji, o ktérej mowa w art. 4 ust. 5 lub 8, niezwtocznie:

1)  blokuje krétkie wiadomosci tekstowe (SMS) zawierajgce tresci
zawarte we wzorcu wiadomosci, za pomocg systemu
teleinformatycznego pozwalajgcego na automatyczng
identyfikacje krdotkich wiadomosci tekstowych (SMS);

2)  zaprzestaje blokowania krétkich wiadomosci tekstowych (SMS) w
przypadku uznania, ze tres¢ zawarta we wzorcu wiadomosci nie
nosi znamion smishingu lub niecelowe jest dalsze blokowanie
krotkich wiadomosci tekstowych (SMS) zawierajgcych tresci
wskazane we wzorcu wiadomosci.

Art. 8. 1. Przedsiebiorca telekomunikacyjny moze blokowac
krotkie wiadomosci tekstowe (SMS), zawierajgce tresci wyczerpujace
znamiona smishingu, inne niz zawarte we wzorcu wiadomosci, o ktérym
mowa w art. 4 ust. 5, za pomocg systemu teleinformatycznego
pozwalajgcego na automatyczng identyfikacje takich krétkich
wiadomosci tekstowych (SMS).

2. Przedsiebiorca telekomunikacyjny moze blokowaé wiadomosci
multimedialne (MMS) w ktérych nadawca podszywa sie pod inny
podmiot w celu naktonienia odbiorcy tej wiadomosci do okreslonego
zachowania, w szczegdlnosci przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej,
inicjowania pofaczenia gtosowego, lub instalacji oprogramowania.
Blokowanie odbywa sie za pomocg systemu teleinformatycznego
pozwalajgcego na automatyczng identyfikacje takich wiadomosci.

Art. 9. W celu zapobiegania i zwalczania CLI spoofing
przedsiebiorca telekomunikacyjny blokuje pofaczenie glosowe albo




ukrywa identyfikacje numeru wywotujgcego dla uzytkownika
kofAcowego.

Art. 10 ust. 15i 16

15. Przedsiebiorca telekomunikacyjny swiadczacy ustuge potaczen
gtosowych niezwtocznie, nie pdzniej niz w terminie 3 dni od dnia wpisu
numeru do wykazu, o ktérym mowa w ust. 1, blokuje potgczenia
przychodzace do jego sieci z wykorzystaniem numeru wpisanego do tego
wykazu.

16. Przedsiebiorca telekomunikacyjny zaprzestaje blokowania
tego numeru w terminie 3 dni od dnia wykreslenia z wykazu.

Art. 12

Art. 12. 1. W celu realizacji obowigzkéw, o ktdrych mowa w art. 9,
przedsiebiorca telekomunikacyjny stosuje srodki organizacyjne i
techniczne stuzgce monitorowaniu, wykrywaniu oraz wymianie
informacji o CLI spoofing, a takze blokowaniu potgczenia gtosowego albo
ukrywaniu identyfikacji numeru wywotujgcego dla uzytkownika
koncowego.

2. Dostawca publicznie dostepnych ustug telekomunikacyjnych
Swiadczacy ustugi telekomunikacyjne dla co najmniej 50 000
abonentéw, bedacy jednoczesnie operatorem, moze zawrzeé¢ z
Prezesem UKE porozumienie okreslajgce szczegétowe srodki
organizacyjne itechniczne, ktére bedzie stosowat przy realizacji
obowigzkéw, o ktérych mowa w art. 9.

3. Zawarcie porozumienia i jego prawidtowe wykonywanie stanowi
spetnienie przez operatora bedacego strong porozumienia obowigzku
podejmowania proporcjonalnych srodkow technicznych i
organizacyjnych majgcych na celu zapobieganie naduzyciom w
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komunikacji elektronicznej i ich zwalczanie w zakresie, o ktérym mowa
w art. 3 ust. 1 pkt 3.

4. Operator prawidtowo wykonujacy porozumienie, o ktérym
mowa w ust. 2, nie ponosi odpowiedzialnosci za niewykonanie lub
nienalezyte wykonanie ustugi telekomunikacyjnej bedgce skutkiem
zastosowanych $rodkéw organizacyjnych i technicznych , o ktérych
mowa w ust. 1.

5. Prezes UKE kontroluje prawidtowo$é stosowania s$rodkéw
organizacyjnych i technicznych okreslonych w porozumieniu, o ktérym
mowa w ust. 2. Do kontroli stosuje sie przepisy dziatu X rozdziatu 2
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

6. Dla przedsiebiorcéw telekomunikacyjnych innych, niz okresleni
w ust. 2, Prezes UKE moze wydac rekomendacje okreslajace szczegdtowe
srodki organizacyjne i techniczne stuzgce realizacji obowigzkdéw, o
ktérych mowa w art. 9. Rekomendacje sg udostepniane w Biuletynie
Informacji Publicznej na stronie podmiotowej Prezesa UKE.

7. Przedsiebiorca telekomunikacyjny, inny niz okreslony w ust. 2,
prawidtowo stosujgcy srodki organizacyjne i techniczne okreslone w
rekomendacjach, o ktdrych mowa w ust. 6, nie ponosi odpowiedzialnosci
za niewykonanie lub nienalezyte wykonanie ustugi telekomunikacyjnej
bedace skutkiem wprowadzenia sSrodkéw.

Art. 13

Art. 13. 1. W celu ochrony uzytkownikéw internetu przed stronami
internetowymi wytudzajagcymi dane, w tym dane osobowe oraz
doprowadzajgcymi  uzytkownikdw internetu do niekorzystnego
rozporzgdzenia ich mieniem, miedzy Prezesem UKE, ministrem
wtasciwym do spraw informatyzacji, Naukowg i Akademicky Siecig
Komputerowag — Panistwowy Instytut Badawczy, oraz przedsiebiorca
telekomunikacyjnym lub przedsiebiorcami telekomunikacyjnymi moze
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zosta¢ zawarte porozumienie dotyczgce prowadzenia listy ostrzezen
oraz uniemozliwienia dostepu do tych stron.

2. W przypadku zawarcia porozumienia podmiotem
odpowiedzialnym za prowadzenie listy jest CSIRT NASK.

3. Na liste ostrzezen wpisywane sg domeny internetowe, ktére za
podstawowy cel swojego dziatania maja wprowadzenie w btad
uzytkownikéw internetu i doprowadzenie do wytudzenia ich danych lub
niekorzystnego rozporzadzenia srodkami finansowymi.

4. Kazdy moze zgtosi¢ domene internetowg mogacg stuzyé do
wytudzen danych isrodkéw finansowych do CSIRT NASK. Zgtoszenie
domeny internetowej moze zawiera¢ uzasadnienie.

5. CSIRT NASK z inicjatywy wtasnej lub po otrzymaniu zgtoszenia
wpisuje domene internetowg na liste ostrzezen, jezeli spetnia ona
przestanki okreslone w ust. 3.

6. CSIRT NASK publikuje na stronie podmiotowej Biuletynu
Informacji Publicznej Naukowej i Akademickiej Sieci
Komputerowej - Panstwowego Instytutu Badawczego informacje
okreslajacg sposdb dokonywania zgtoszen.

7. Porozumienie okresla co najmnie;j zasady wspotpracy
stron porozumienia.

8. Przedsiebiorca telekomunikacyjny bedacy strong porozumienia
moze uniemozliwi¢ uzytkownikom internetu dostep do stron
internetowych  wykorzystujagcych  nazwy domen internetowych
wpisanych na liste ostrzezed, przez ich usuniecie z systeméw
teleinformatycznych przedsiebiorcow telekomunikacyjnych stuzacych
do zamiany nazw domen internetowych na adresy IP.

9. W przypadku skorzystania z uprawnienia, o ktérym mowa w ust.
8, przedsiebiorca telekomunikacyjny przekieruje potgczenia odwotujgce
sie do nazw domen internetowych wpisanych na liste ostrzezen do
strony internetowej prowadzonej przez CSIRT NASK zawierajgcej
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informacje skierowang do uzytkownikdw internetu zawierajgcg w
szczegblnosci informacje o lokalizacji listy ostrzezen, wpisaniu szukanej
nazwy domeny internetowej na liste ostrzezen oraz o mozliwej prébie
wytudzenia danych lub srodkéw finansowych.

Art. 16. 1. Prezes UKE moze, gdy jest to uzasadnione ochrong
uzytkownikéw  koncowych przed naduzyciami w komunikacji
elektronicznej, nakazaé przedsiebiorcy telekomunikacyjnemu w drodze
decyzji, zablokowanie dostepu do numeru lub ustugi w terminie nie
krétszym niz 6 godzin od momentu jej ogtoszenia oraz natozyé
obowigzek wstrzymania pobierania optat za potaczenia lub ustugi
zrealizowane po uptywie tego terminu.

2. Decyzja, o ktdorej mowa w ust. 1, moze by¢ ogtoszona ustnie
przedsiebiorcy telekomunikacyjnemu. Decyzja ogtoszona ustnie
doreczana jest stronie na piSmie w terminie 14 dni od dnia jej ogtoszenia.

3. Decyzji, o ktérej mowa w ust. 1, nadaje sie rygor
natychmiastowej wykonalnosci.

4. Do postepowania w sprawie wydania decyzji, o ktérej mowa w
ust. 1, nie stosuje sie przepiséw ustawy z dnia 14 czerwca 1960 r. -
Kodeks postepowania administracyjnego, z wyjgtkiem art. 107-113 oraz
dziatu Il rozdziatu 12 i 13, ktdre stosuje sie odpowiednio.

Art. 31. Przedsiebiorcy telekomunikacyjni s3 obowigzani do
wdrozenia proporcjonalnych srodkéw organizacyjnych i technicznych
majacych  na celu zapobieganie naduzyciom w komunikacji
elektronicznej i ich zwalczanie, o ktérych mowa w art. 3 ust. 1:

1) pkt1i2-wterminie 6 miesiecy od dnia wejscia w zycie ustawy;

2)  pkt3i4-wterminie 12 miesiecy od dnia wejscia w zycie ustawy.
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ODWROCONA TABELA ZGODNOSCI

projekt ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej (UD402)

l.p. jednostka tresc przepisu uzasadnienie wprowadzenia przepisu
redakcyjna
projektu
Art. 2 pkt 1- Art, 2. Okreélenia uzyte w ustawie oznaczaja; Niniejsza ustawa oprdcz implementacji przepiséow
5,7-10, 12- Dyrektywy Parlamentu Europejskiego i Rady (UE)
15, 18-20. 1)  CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczerstwa | 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajacej
Komputerowego, w rozumieniu art. 2 pkt 3 ustawy z dnia 5 lipca | Europejski kodeks facznoéci elektronicznej
2018 r.0 krajowym systemie cyberbezpieczer'lstwa (DZ. U.z2022r. Wprowadza rowniez zmiany w zakresie zwalczania
poz. 1863 i 2666); naduzyé w komunikacji elektronicznej majgce stuzy¢
2)  dostawca poczty elektronicznej — osobe fizyczna, osobe prawng albo | Stworzeniu odpowiednich ram prawnych do
jednostke organizacyjna nieposiadajaca osobowosci prawnej, ktéra podej.mc‘awania dziatan w.zak.resi’e zapobiegania tym
prowadzi, chociazby ubocznie, dziatalnoéé zarobkowa lub zawodowg | N@duzyciom przez przedsigbiorcow
zwigzang ze $wiadczeniem poczty elektronicznej; telekomunikacyjnych oraz w dalszej perspektywie
przepisy te pozwolg ograniczy¢ skale naduzy¢.
3) informacja adresowa - numer telefonu lub identyfikator
uzytkownika wysytajgcego komunikat;
4)  komunikat — komunikat w rozumieniu art. 2 pkt 17 ustawy z dnia 16 Nirl1iejszy przepis zawiera. s.’fo.\./vniczek UStaV‘{OV_Vy w
lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2022 r. poz. 1648, ktdrym wskazano 18 definicji, z czego 14 nie jest
1933 2581); powigzane z implementacjg Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2018/1972 i ma charakter
5) lista ostrzezen — jawna lista ostrzezen dotyczacych domen | phomocniczy przy wyjasnianiu zakresu zaréwno
internetowych, ktére stuza do wytudzen danych i niekorzystnego | nodmiotowego jak i przedmiotowego ustawy.
rozporzadzenia mieniem uzytkownikéw internetu;
7)  operator — operatora w rozumieniu art. 2 pkt 27 lit. b ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne;
8) poczta elektroniczna - ustuge komunikacji interpersonalnej

niewykorzystujagcg numerdw, ktéra umozliwia przekazywanie




9)

10)

12)

13)

14)

15)

18)

19)

20)

komunikatu z wykorzystaniem standardu SMTP (Simple Mail
Transfer Protocol), POP3 (Post Office Protocol), IMAP4 (Internet
Message Access Protocol) lub innego standardu zapewniajgcego te
same funkcje;

podmiot publiczny — podmiot, o ktérym mowa w art. 4 pkt 7-15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;

przedsiebiorca telekomunikacyjny — przedsiebiorce w rozumieniu
art. 2 pkt 27 wustawy zdnia 16 lipca 2004 r. — Prawo
telekomunikacyjne;

sie¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art.
2 pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

tajemnica telekomunikacyjna — tajemnice telekomunikacyjng, o
ktorej mowa w art. 159 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne;

uprawnione podmioty — uprawnione podmioty, o ktérych mowa w
art. 179 ust. 3 pkt 1 lit. a ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne;

urzadzenie telekomunikacyjne — urzadzenie telekomunikacyjne w
rozumieniu art. 2 pkt 46 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne;

ustuga telekomunikacyjna — ustuge telekomunikacyjng w rozumieniu
art. 2 pkt 48 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne;

uzytkownik — uzytkownik w rozumieniu art. 2 pkt 49 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne;

uzytkownik kornicowy — uzytkownik koricowy w rozumieniu art. 2 pkt
50 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.




Art.6 Art. 6. 1. Nadawca krétkiej wiadomosci tekstowej (SMS) moze Niniejsza ustawa oprocz |mpIer.ne.ntaq.| przepisow
_ . . , Dyrektywy Parlamentu Europejskiego i Rady (UE)
whnies¢ do Prezesa UKE sprzeciw wobec zablokowania, o ktérym mowa w ) . N
art. 5 pkt 1. 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgcej

Europejski kodeks tgcznosci elektronicznej
2. Sprzeciw zawiera: wprowadza rowniez zmiany w zakresie zwalczania
1) petna treéc krétkiej wiadomodci tekstowej (SMS); naduzy¢ w komunikacji elektronicznej majgce stuzy¢
stworzeniu odpowiednich ram prawnych do
2) uzasadnignie wyj‘as'niajqce cﬂaczego. tresﬁé k.ro'tkiej wiadomosci podejmowania dziatari w zakresie zapobiegania tym
tekstowej (SMS) nie wyczerpuje znamion smishingu; naduzyciom przez przedsiebiorcéw
3)  wskazanie numeru wykorzystanego do nadania krétkiej wiadomosci | telekomunikacyjnych oraz w dalszej perspektywie
tekstowej (SMS); przepisy te pozwolg ograniczy¢ skale naduzy¢.
4)  dane identyfikujgce nadawce:
a) imie (imiona) i nazwisko, adres zamieszkania — w przypadku | Niniejszy przepis przewiduje dla nadawcy krotkiej
0s6b fizycznych, wiadomosci tekstowej (SMS) mozliwos¢ wniesienia
] ) o o sprzeciwu wobec zablokowania krotkiej wiadomosci
b) na_zwe (firme) podmiotu, adre§ siedziby, numer z wfasuwego tekstowej (SMS) zawierajacej treéci zawarte we
FEJEStI.’u "W pr.zypac.lku _OSOb prawnych oraz Jgdnostek wzorcu wiadomosci smishingowej. Ma to na celu
organizacyjnych nieposiadajacych osobowosci prawnej, umozliwienie potwierdzenia naduzycia badz
c) imie i nazwisko osoby uprawnionej do reprezentowania | stwierdzenie jego braku, a takze czyni zado$¢
nadawcy wraz z upowaznieniem — jezeli dotyczy. interesom oraz prawom nadawcy takiej wiadomosci.
] o o ) ] Pozwoli to rowniez udoskonali¢ wzorce wiadomosci
3. Sprzeciw opatruje sie kwalifikowanym podpisem elektronicznym, . . L
) ) ) i o smishingowych, tak aby tylko wiadomosci
podpisem zaufanym albo podpisem osobistym i wnosi sie na adres do : o L . .
, . stanowigce naduzycia w komunikacji elektronicznej
doreczen elektronicznych Prezesa UKE.
byty blokowane.
4. Sprzeciw niespetniajgcy wymagan, o ktérych mowa w ust. 2 i 3,
pozostawia sie bez rozpoznania.
Art. 7 Przyjecie niniejszego przepisu jest konieczne z racji

Art. 7. 1. Prezes UKE:

1)  rozpatruje sprzeciw, w terminie 14 dni od dnia jego otrzymania oraz

powigzania z prawem przystugujagcym nadawcy
krotkiej wiadomosci tekstowej (SMS) w przepisie
poprzedzajgcym. Zatem niniejszy przepis zawiera




2) niezwlocznie informuje nadawce krétkiej wiadomosci tekstowej
(SMS) o sposobie rozpatrzenia sprzeciwu za pomocg Srodkow
komunikacji elektronicznej, ktérych uzyt nadawca krétkiej
wiadomosci tekstowej (SMS), wnoszac sprzeciw.

2. Prezes UKE rozpatrujgc sprzeciw:

1)  uwzglednia sprzeciw, jezeli tres¢ krétkiej wiadomosci tekstowej
(SMS) zawierajgca tresci wskazane we wzorcu wiadomosci nie
wyczerpuje znamion smishingu, albo

2)  nie uwzglednia sprzeciwu, jezeli tres¢ krétkiej wiadomosci tekstowej
(SMS) zawierajgca tresci wskazane we wzorcu wiadomosci
wyczerpuje znamiona smishingu.

3. W przypadku uwzglednienia sprzeciwu, Prezes UKE nakazuje CSIRT
NASK niezwtoczng, nie pdzniej niz w terminie 3 dni od dnia uwzglednienia
sprzeciwu, zmiane wzorca wiadomosci w taki sposdb, aby krotka
wiadomos¢ tekstowa (SMS), o tresci o ktdrej mowa w art. 6 ust. 2 pkt 1,
nie byta blokowana.

4. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu
Komunikacji Elektronicznej do wykonywania czynnosci, o ktérych mowa w
ust. 1-3.

5. Do postepowania w sprawie rozpatrzenia sprzeciwu nie stosuje sie
przepiséw ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego (Dz. U. z 2022 r. poz. 2000 i 2185).

obowigzki Prezesa UKE oraz CSIRT NASK zwigzane z
procedurg odwotawczg dla nadawcy wiadomosci
uznanej za wyczerpujgcg znamiona naduzycia w
komunikacji elektronicznej. Prezes UKE bedzie
obowigzany rozpatrzy¢ sprzeciw co do zasady w
terminie 14 dni od dnia jego otrzymania.

Art. 10 ust.
1-14

Art. 10. 1. Prezes UKE prowadzi, przy pomocy systemu
teleinformatycznego, jawny wykaz numerdéw stuzgcych wyfacznie do
odbierania potagczen gtosowych i udostepnia ten wykaz w Biuletynie
Informacji Publicznej na swojej stronie podmiotowe;.

Koniecznos¢ wprowadzenia niniejszego przepisu w
zycie zwigzana jest z podszywaniem sie oszustéw
pod jednostki sektora finanséw publicznych czy
innych przedsiebiorcéw za pomocg wykorzystywania
numerdéw infolinii tych podmiotédw. Numery te nie sg
wykorzystywane do wykonywania potgczen do
konsumentéw czy obywateli, jednakze nieSwiadomi




1)

2)

2. Prezes UKE dokonuje wpisu numeru do wykazu, o ktérym mowa

w ust. 1, na wniosek:

banku, w rozumieniu art. 2 ustawy z dnia 29 sierpnia 1997 r. — Prawo
bankowe (Dz. U.z 2022 r. poz. 2324, 2339, 26402707 orazz 2023 r.
poz. 180),

firmy inwestycyjnej, w rozumieniu art. 3 pkt 33 ustawy z dnia 29 lipca
2005 r. o obrocie instrumentami finansowymi (Dz. U. z 2022 r. poz.
1500, 1488, 1933, 2185 i 2640 oraz z 2023 r. poz. 180)),

funduszu inwestycyjnego, w rozumieniu art. 3 ust. 1 ustawy z dnia 27
maja 2004 r. o funduszach inwestycyjnych i zarzadzaniu
alternatywnymi funduszami inwestycyjnymi (Dz. U. z 2022 r. poz.
1523, 1488, 1933, 2185 i 2640),

instytucji ptatniczej, w rozumieniu art. 2 pkt 11 ustawy z dnia 19
sierpnia 2011 r. o ustugach ptatniczych (Dz. U. z 2022 r. poz. 2360 i
2640),

jednostki sektora finanséw publicznych, o ktérej mowa w art. 9
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z
2022 r. poz. 1634, z pdzn. zm.Y),

Krajowej Spétdzielczej Kasy Oszczednosciowo-Kredytowej,

oddziatu instytucji kredytowej, w rozumieniu art. 4 ust. 1 pkt 18
ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe,

spotdzielczej kasy oszczednos$ciowo-kredytowej, o ktérej mowa w
art. 1 ustawy z dnia 5 listopada 2009 r. o spétdzielczych kasach
oszczednosciowo-kredytowych w rozumieniu ustawy z dnia 5
listopada 2009 r. o spétdzielczych kasach oszczednosciowo-
-kredytowych (Dz. U. z 2022 r. poz. 924, 1358, 1488, 1933, 2339 i
2640),

tego uzytkownicy koricowi mogg pasé ofiarami takich
oszustw.

Przepis ten zawiera obowigzek Prezesa Urzedu
Komunikacji Elektronicznej prowadzenia jawnego
wykazu numerow, ktére stuzg wytgcznie do
odbierania potgczen gtosowych. Rozwigzanie to
ograniczy mozliwo$é podszywania sie oszustéw pod
numery infolinii urzedéw czy innych podmiotow.

) Zmiany tekstu jednolitego wymienionej ustawy zostaly ogtoszone w Dz. U. z 2022 r. poz. 1692, 1725, 1747, 1768 i 1964 i 2414.
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10)

11)

towarzystwa funduszy inwestycyjnych, w rozumieniu art. 38 ust. 1
ustawy z dnia 27 maja 2004 r. o funduszach inwestycyjnych i
zarzadzaniu alternatywnymi funduszami inwestycyjnymi,

zakfadu reasekuracji, o ktérym mowa w art. 6 ust. 2 ustawy z dnia 11
wrzesnia 2015 r. o dziatalnos$ci ubezpieczeniowej i reasekuracyjnej
(Dz. U.z2022r. poz. 2283 i 2640),

zakfadu ubezpieczen, o ktérym mowa w art. 6 ust. 1 ustawy z dnia 11
wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej

— w zakresie wykorzystywanych przez te podmioty numerdéw.

3. Prezes UKE na wniosek przedsiebiorcy telekomunikacyjnego

dokonuje wpisu do wykazu, o ktérym mowa w ust. 1, numerdw
wykorzystywanych przez przedsiebiorce telekomunikacyjnego wytacznie
na potrzeby wtasnego biura obstugi klientéw lub infolinii.

1)

4. Wniosek, o ktdrym mowa w ust. 2 i 3, zawiera:
dane wnioskodawcy:

a) imie (imiona) i nazwisko, adres zamieszkania — w przypadku
0s6b fizycznych,

b) nazwe (firme) wnioskodawcy, adres siedziby, numer z
wtasciwego rejestru w przypadku oséb prawnych oraz
jednostek organizacyjnych nieposiadajgcych osobowosci
prawnej,

c) imie i nazwisko osoby uprawnionej do reprezentowania
whnioskodawcy wraz z upowaznieniem;

wskazanie numeru, ktéry ma stuzy¢ wytgcznie do odbierania
potaczen gtosowych;

5. Do wniosku, o ktérym mowa w ust. 2 i 3 dofagcza sie dokument

potwierdzajgcy prawo do dysponowania numerem.




6. W przypadku gdy wniosek, o ktérym mowa w ust. 2 i 3, nie spetnia
wymagan, o ktérych mowa w ust. 4, Prezes UKE wzywa wnioskodawce do
uzupetnienia wniosku w terminie 7 dni od dnia otrzymania wezwania pod
rygorem pozostawienia wniosku bez rozpoznania.

7. Prezes UKE dokonuje wpisu numeru do wykazu, o ktérym mowa
w ust. 1, w terminie 5 dni od dnia otrzymania wniosku spetniajgcego
wymagania, o ktérych mowa w ust. 4 i 5.

8. Wpis do wykazu, o ktérym mowa w ust. 1, jest czynnoscig
materialno-techniczna.

9. Prezes UKE pozostawia wniosek o wpis do wykazu, o ktérym mowa
w ust. 1, bez rozpoznania jezeli wniosek zostat ztozony przez podmiot
nieuprawniony albo dotyczy on numeru niewykorzystywanego przez
whnioskodawce. Prezes UKE niezwtocznie informuje wnioskodawce o
pozostawieniu wniosku bez rozpoznania.

10. Whnioskodawca, ktéry ztozyt wniosek, o ktérym mowa w ust. 2 i
3, lub podmiot, ktdry aktualnie korzysta z numeru wpisanego do wykazu,
o ktérym mowa w ust. 1, moze w kazdym czasie ztozy¢ wniosek o
wycofanie numeru z wykazu.

11. Do wniosku o wycofanie numeru z wykazu ust. 4 i 5 stosuje sie
odpowiednio.

12. W przypadku, o ktdrym mowa w ust. 10, Prezes UKE
niezwtocznie, jednak nie pézniej niz w terminie 5 dni od dnia otrzymania
whniosku o wycofanie numeru z wykazu, o ktérym mowa w ust. 1, wykresla
go z tego wykazu.

13. Whniosek, o ktorym mowa w ust. 2, 3 i 10, opatruje sie
kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo
podpisem osobistym i wnosi sie do Prezesa UKE na adres do doreczen
elektronicznych Prezesa UKE.




14. Whniosek nie spetniajgcy wymagan, o ktérych mowa w ust. 13

pozostawia sie bez rozpoznania.

Art. 11 Art. 11. Wykaz, o ktérym mowa w art. 10 ust. 1, obejmuje: Prz.epls nlezbedrly do wprowadzen-la ze wzgledu r,la
zwigzek z przepisem go poprzedzajgcym. Dookresla
1)  wskazanie numeru stuzgcego wytacznie do odbierania potaczen | wymogi zwigzane z prowadzeniem przez Prezesa
gtosowych; UKE wykazu.
2)  date wpisania numeru, o ktérym mowa w pkt 1, do wykazu;
3)  date wykreslenia numeru, o ktérym mowa w pkt 1, z wykazu.
Art. 14 Przepis przewiduje mozliwos$¢ wniesienia sprzeciwu

Art. 14. 1. Podmiot posiadajgcy tytut prawny do domeny

internetowej wpisanej na liste ostrzezen moze wnie$¢ do Prezesa UKE
sprzeciw wobec wpisania domeny internetowej na liste ostrzezen.

2. Sprzeciw zawiera:
wskazanie domeny internetowej, ktorej dotyczy;

uzasadnienie wyjasniajgce dlaczego wpisanie domeny na liste
ostrzezen byto niezasadne;

dane identyfikujgce podmiot posiadajgcy tytut prawny do domeny
internetowej:

a) imie (imiona) i nazwisko, adres zamieszkania — w przypadku
0s6b fizycznych,

b) nazwe (firme) podmiotu, adres siedziby, numer z wtasciwego
rejestru — w przypadku oséb prawnych oraz jednostek
organizacyjnych nieposiadajgcych osobowosci prawnej,

c) imie i nazwisko osoby uprawnionej do reprezentowania
podmiotu posiadajgcego tytut prawny do domeny internetowe;j
wraz z upowaznieniem — jezeli dotyczy.

wobec umieszczenia domeny internetowej na liscie
ostrzezen. Ma to na celu umozliwienie
potwierdzenia naduzycia badz stwierdzenie jego
braku, a takze czyni zados¢ interesom oraz prawom
podmiotu posiadajgcego tytut prawny do domeny.
Pozwoli to réwniez udoskonali¢ system ostrzegajacy
przed takimi domenami, tak aby tylko domeny
stanowigce naduzycia w komunikacji elektronicznej
trafiaty na liste ostrzezen.




3. Sprzeciw opatruje sie kwalifikowanym podpisem elektronicznym,
podpisem zaufanym albo podpisem osobistym i wnosi sie na adres do
doreczen elektronicznych Prezesa UKE.

4. Sprzeciw niespetniajgcy wymagan, o ktérych mowa w ust. 2i 3,
pozostawia sie bez rozpoznania.

Art. 15

Art. 15. 1. Prezes UKE:
1)  rozpatruje sprzeciw, w terminie 14 dni od dnia jego otrzymania oraz

2)  niezwtocznie informuje podmiot wnoszac sprzeciw o sposobie
rozpatrzenia sprzeciwu za pomocg S$Srodkéw komunikacji
elektronicznej, ktorych uzyt podmiot wnoszgc sprzeciw.

2. Prezes UKE rozpatrujac sprzeciw:

1)  uwzglednia sprzeciw, jezeli domena internetowa nie stuzy do
wytudzen danych i Srodkéw finansowych uzytkownikdw internetu;

2) nie uwzglednia sprzeciwu, jezeli domena internetowa stuzy do
wytudzen danych i Srodkéw finansowych uzytkownikéw internetu.

3. W przypadku uwzglednienia sprzeciwu, Prezes UKE nakazuje CSIRT
NASK niezwtoczne, nie pdzniej niz w terminie 3 dni od dnia uwzglednienia
sprzeciwu, usuniecie domeny internetowe;j z listy ostrzezen.

4. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu
Komunikacji Elektronicznej do wykonywania czynnosci, o ktérych mowa w
ust. 1-3.

5. Do postepowania w sprawie rozpatrzenia sprzeciwu nie stosuje sie
przepiséw ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania
administracyjnego.

Przyjecie niniejszego przepisu jest konieczne z racji
powigzania z prawem przystugujagcym podmiotowi
posiadajgcego tytut prawny do domeny internetowej
W przepisie poprzedzajgcym. Zatem niniejszy przepis
zawiera obowigzki Prezesa UKE oraz CSIRT NASK
zwigzane z procedurg odwotawcza dla wtasciciela
domeny wpisane na liste ostrzezen. Prezes UKE
bedzie obowigzany rozpatrzy¢ sprzeciw co do zasady
w terminie 14 dni od dnia jego otrzymania.




Art. 17

Art. 17. 1. Dostawca poczty elektronicznej:
1)  dla co najmniej 500 000 uzytkownikéw poczty, lub
2) dla podmiotu publicznego

— przy S$wiadczeniu poczty elektronicznej ma obowigzek stosowania
mechanizmu SPF (Sender Policy Framework), DMARC (Domain-based
Message Authentication Reporting and Conformance) oraz DKIM
(DomainKeys Identified Mail).

2. Podmiot publiczny jest obowigzany do korzystania z poczty
elektronicznej wykorzystujacej mechanizmy, o ktérych mowa w ust. 1.

3. Prezes UKE moze przeprowadzi¢ kontrole:

1)  wykonywania obowigzku, o ktérym mowa w ust. 1, przez dostawce
poczty elektronicznej oraz

2)  wykonywania obowigzku, o ktérym mowa w ust. 2, przez podmiot
publiczny.

4. Do kontroli, o ktérej mowa w ust. 3 stosuje sie przepisy dziatu X
rozdziatu 2 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

5. CSIRT NASK udostepnia na swojej stronie internetowej informacije
na temat standardéw sieciowych RFC (Request for Comments) z
odniesieniem do dokumentédw umieszczonych na stronach internetowych
organizacji Internet Engineering Task Force, ktore sktadajg sie na aktualng
wersje opisow mechanizmoéw, o ktérych mowa w ust. 1.

6. Dostawca poczty elektronicznej dla podmiotu publicznego oferuje
poczte elektroniczng umozliwiajagcg stosowanie metod uwierzytelniania
wielosktadnikowego.

Przepis przewiduje dodatkowe obowigzki z zakresu
bezpieczenstwa poczty elektronicznej w postaci
obowigzku stosowania wyszczegdlnionych w
przepisie mechanizmow uwierzytelniania poczty
elektronicznej. Obowigzki te dotyczyé beda
dostawcow poczty elektronicznej dla co najmniej
500 000 uzytkownikdéw lub dla podmiotu
publicznego, przy czym sam podmiot publiczny
bedzie zobowigzany do korzystania z poczty
elektronicznej wykorzystujacej przedmiotowe
mechanizmy uwierzytelniania. Taka regulacja
przyczyni sie do szerszego i skuteczniejszego
zapewnienia bezpieczenstwa w komunikacji
elektronicznej na duzg skale. Réwnoczesnie
ograniczenie zakresu podmiotowego tego przepisu
sprawia, ze nie dojdzie do natozenia nadmiarowych
obowigzkéw na matych przedsiebiorcow.
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9. | Art.18 Art. 18. 1. Przedsiebiorca telekomunikacyjny jest obowigzany do Przepis ten‘nak’rgda na prze‘dS|eb|or.cow .
rejestracji informacji o ustugach telekomunikacyjnych, ktére nie zostaty tglekomunlkacyjnych obowazgk rejestracjl danYCh °
przez tego przedsiebiorce wykonane w zwigzku z realizacja: niewykonanych ustugach w zwiazku z blokowaniem
krotkich wiadomosci tekstowych (SMS), a takze

1) obowigzku, o ktérym mowa w art. 5, wskazuje przez jaki okres dane te majg by¢

2)  uprawnienia, o ktérym mowa w art. 8 przechowywane ze szczegdlnym uwzglednieniem
potrzeb postepowania reklamacyjnego. Stworzenie

—w zakresie umozliwiajgcym rozpatrzenie reklamacji, o ktérej mowa w art. takiej bazy danych pozostaje w zwiazku z

106 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne. przeciwdziataniem oraz zwalczaniem naduzy¢ w

2. Przedsigbiorca telekomunikacyjny przechowuje informacje, o | komunikacji elektronicznej. Stanowi tez gwarancje,

ktorych mowa w ust. 1, przez okres 12 miesiecy liczony od dnia w ktérym | 2& konsumenci beda mogli dochodzic swoich praw.

ustuga miata by¢ wykonana, a w przypadku wniesienia reklamacji — przez

okres niezbedny do rozstrzygniecia sporu.

10.| Art. 19 Niniejszy przepis ma na celu wskazanie jakie

Art. 19. 1. Przedsiebiorcy telekomunikacyjni mogg przetwarzac i
wzajemnie udostepniaé informacje, w tym informacje objete tajemnica
telekomunikacyjng, z wytgczeniem komunikatu, w celu identyfikacji,
zapobiegania i zwalczania naduzy¢ w komunikacji elektroniczne;.

2. Przedsiebiorcy telekomunikacyjni mogg przetwarzaé i wzajemnie
udostepnia¢ komunikat w celu identyfikacji, zapobiegania i zwalczania
smishingu oraz wiadomosci multimedialnych (MMS), o ktérych mowa w
art. 8 ust. 2.

3. Przedsiebiorca telekomunikacyjny moze przetwarzac:
1)  tresci krétkich wiadomosci tekstowych (SMS),
2)  tresci wiadomosci multimedialnych (MMS) oraz

3) informacje o ustugach telekomunikacyjnych, ktére nie zostaty przez
tego przedsiebiorce wykonane w zwigzku z realizacjg obowigzku, o
ktéorym mowa w art. 5i art. 9 lub uprawnienia, o ktérym mowa w art.
8

uprawnienia przystugujg przedsiebiorcom
telekomunikacyjnym w zakresie przetwarzania i
wzajemnego udostepniania informacji, w tym
informacji objetych tajemnicg telekomunikacyjng, z
wytaczeniem komunikatu, w celu identyfikacji,
zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektroniczne;j.

11




—w celu realizacji obowigzku, o ktérym mowa w art. 3 ust. 2, art. 5iart. 9
oraz realizacji uprawnienia, o ktérym mowa w art. 8, a takze w celach
zwigzanych z dochodzeniem roszczen.

4. Przetwarzanie, o ktdrym mowa w ust. 3 dopuszczalne jest tylko do
konca okresu, w ktorym mozliwe jest dochodzenie roszczen.

5. Do przetwarzania danych osobowych przez przedsiebiorcow
telekomunikacyjnych, przepisu art. 15 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1, z pézn. zm.), zwane dalej ,rozporzadzeniem
2016/679”, nie stosuje sie w zakresie, w jakim jest to niezbedne dla
identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektroniczne;j.

6. Przedsiebiorca telekomunikacyjny moze wykonac¢ obowigzek, o
ktorym mowa w art. 14 ust. 1 i 2 rozporzadzenia 2016/679, przez
udostepnienie informacji, o ktérych mowa w tych przepisach, na swojej
stronie internetowej lub przez umieszczenie stosownych informacji
w miejscach widocznych w siedzibie lub miejscu dziatania administratora
danych osobowych, w zakresie w jakim dotyczy to danych osobowych
pozyskanych w ramach identyfikacji, zapobiegania oraz zwalczania
naduzy¢ w komunikacji elektroniczne;j.

11.

Art. 20 ust.
4,7,9

4. Na dostawce poczty elektronicznej, ktéry nie wypetnia
obowigzkéw, o ktérych mowa w art. 17 ust. 1, moze zosta¢ natozona kara
pieniezna, jezeli przemawia za tym zakres lub charakter naruszenia. 7.
Prezes UKE moze, w drodze decyzji, natozy¢ kare pieniezng na kierownika
podmiotu publicznego, jezeli nie zostat wykonany obowigzek, o ktorym
mowa w art. 17 ust. 2. Kara pieniezna naktadana jest w wysokosci do
jednokrotnosci przecietnego wynagrodzenia w gospodarce narodowej,

Przepis przewiduje fakultatywne kary
administracyjne dla podmiotéw dokonujacych
naduzy¢ w komunikacji elektronicznej. Celem
niniejszego uregulowania jest zaréwno wywotanie
skutku prewencyjnego jak i represyjnego. Ponadto
przepis ten pozostaje w zwigzku z ustawg z dnia 2
grudnia 2021 r. o szczegdlnych zasadach
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ogtaszanego przez Prezesa Gtoéwnego Urzedu Statystycznego, w ostatnim
komunikacie, o ktérym mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia
1998 r. 0 emeryturach i rentach z Funduszu Ubezpieczen Spotecznych (Dz.
U.z2022r. poz. 504, 1504 i 2461).

9. Kary pieniezne, o ktérych mowa w art. 20 ust. 1, 3 i 4, naktadane
przez Prezesa UKE, stanowig dochdd budzetu panistwa.

wynagradzania oséb realizujgcych zadania z zakresu
cyberbezpieczenstwa, poniewaz wptywy z kar
administracyjnych miatyby stanowic¢ przychéd
Funduszu Cyberbezpieczenistwa, o ktérym mowa w
przytoczonej ustawie. Jest to niezbedne dla
zapewnienia skutecznej realizacji celdw ustawy.

12.

Art. 22-25

Art. 22. 1. Kto w celu osiggniecia korzysci majatkowej, korzysci
osobistej lub wyrzadzenia innej osobie szkody wysyta lub odbiera
komunikaty lub potaczenia gtosowe w sieci telekomunikacyjnej z
wykorzystaniem urzadzen telekomunikacyjnych lub programéw, ktérych
celem nie jest skorzystanie z ustugi telekomunikacyjnej, lecz ich
zarejestrowanie na punkcie potgczenia sieci telekomunikacyjnych badz
przez systemy rozliczeniowe

— podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 23. 1. Kto w celu osiggniecia korzysci majatkowej, korzysci
osobistej lub wyrzadzenia innej osobie szkody wysyta krotkg wiadomosé
tekstowg (SMS), wiadomos¢ multimedialng (MMS) lub wiadomos¢ za
posrednictwem innych ustug komunikacji interpersonalnej, w ktérej
podszywa sie pod inny podmiot w celu naktonienia odbiorcy tej
wiadomosci do okreslonego zachowania, w szczegdlnosci przekazania
danych osobowych, niekorzystnego rozporzgdzenia mieniem, otwarcia
strony internetowej, inicjowania potaczenia gtosowego, instalacji
oprogramowania, przekazania haset komputerowych, kodéw dostepu lub
innych danych umozliwiajgcych nieuprawniony dostep do informacji

Wprowadzenie niniejszych przepiséw ma na celu
penalizacje wskazanych w nim naduzy¢ w
komunikacji elektronicznej — m.in. tworzenie
sztucznego ruchu, wysytania smishingu lub
dokonywania dziatan o charakterze CLI spoofingu w
celu osiggniecia korzysci majgtkowej, osobiste] lub
wyrzadzenia innej osobie szkody. Ustanowienie
takich przepiséw ma na celu doprecyzowanie
przestanek ponoszenia odpowiedzialnosci za
dziatanie niezgodne z ustawg, a tym samym
precyzyjne okreslanie wymiaru kary za dokonane
przez sprawce dziatania.
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przechowywanych w systemie informatycznym, teleinformatycznym lub
sieci teleinformatycznej

— podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolno$ci do roku.

3. Jezeli czyn, o ktérym mowa w ust. 1, popetniono na szkode osoby
najblizszej, Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 24. 1. Kto w celu osiggniecia korzysci majgtkowej, korzysci
osobistej lub wyrzadzenia innej osobie szkody, przy wywotywaniu
potaczenia gtosowego postuguje sie, nie bedgc do tego uprawnionym,
informacjg adresowg wskazujgcg na inng osobe fizyczng, osobe prawng
albo jednostke organizacyjng nieposiadajgcg osobowosci prawnej, aby
podszy¢ sie pod inny podmiot w celu naktfonienia odbiorcy tego pofaczenia
do okreslonego zachowania, w szczegdlnosci przekazania danych
osobowych, niekorzystnego rozporzadzenia mieniem Ilub instalacji
oprogramowania, przekazania haset komputerowych, kodéw dostepu lub
innych danych umozliwiajgcych nieuprawniony dostep do informacji
przechowywanych w systemie informatycznym, teleinformatycznym lub
sieci teleinformatycznej

— podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

3. Jezeli czyn, o ktédrym mowa w ust. 1, popetniono na szkode osoby
najblizszej, sciganie nastepuje na wniosek pokrzywdzonego.

Art. 25. 1. Kto w celu osiggniecia korzysci majatkowej, korzysci
osobistej lub wyrzadzenia innej osobie szkody dokonuje nieuprawnionej
modyfikacji informacji adresowej uniemozliwiajgcej Iub istotnie
utrudniajacej ustalenie, przez uprawnione podmioty lub przedsiebiorcow
telekomunikacyjnych uczestniczacych w dostarczeniu komunikatu,
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numeru telefonu lub identyfikatora, przy uzyciu ktdrego nastgpito
wystanie komunikatu

— podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolno$ci do roku.

13.| Art. 26 Art. 26. 1. Prezes UKE przedstawia sejmowe] komisji wtasciwej w Przepis ma na (?elu‘r.la’fozenle.obovquzku n.a Prezesa
- . . L. Urzedu Komunikacji Elektronicznej polegajacego na
sprawach telekomunikacji oraz ministrowi wifasciwemu do spraw L ) . o Lo
. . . . . ., .| przedstawieniu sejmowej komisji wtasciwej w
informatyzacji roczne sprawozdanie z wykonywania swoich obowigzkéw i . o .
L , e . sprawach nowych technologii oraz ministrowi
uprawnien okreslonych w niniejszej ustawie. L . .
wiasciwemu do spraw informatyzacji rocznego
2. Prezes UKE sktada sprawozdanie do dnia 31 marca danego roku | sprawozdania z wykonywania zadan okreslonych w
kalendarzowego, za rok poprzedni. ustawie co stanowi realizacje funkcji kontrolnej.
14.| Art. 27 Art. 27. W ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne Zrzdem? odcharikterzpe Zm'e_lrj'al”?(cym’ ".‘;‘JQCY na celu
(Dz. U. 22022 r. poz. 1648, 1933 i 2581) w art. 192 w ust. 1 w pkt 2 w lit, b | ¢093N'€ 40 Ustawy Frawo felekomunikacyjne
. , . L S L . kolejny tiret odnoszacy do ustawy o zwalczaniu
w tiret czwartym srednik zastepuje sie przecinkiem i dodaje sie tiret pigte y e . . o
W brzmieniu: naduzy¢ w komunikacji elektronicznej — dzieki temu
' uzupetniony zostanie katalog zadan Prezesa UKE.
»,— 2 dnia .... 0 zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz.
U. poz....);".
15.| Art. 28 Przepis zmienia ustawe o informatyzacji dziatalnosci

Art. 28. W ustawie z dnia 17 lutego 2005 r. o informatyzac;ji
dziatalnosci podmiotdw realizujgcych zadania publiczne (Dz. U. z 2023 r.
poz. 57) w art. 4 po pkt 2 dodaje sie pkt 2a w brzmieniu:

,2a) obowigzku stosowania, w zakresie korzystania, przy realizacji
zadan publicznych, poczty elektronicznej wykorzystujgcej
mechanizmy uwierzytelniania, o ktérych mowa w art. 17 ust. 1

podmiotéw realizujgcych zadania publiczne —
wskazuje w niej, ze nie narusza ona obowigzkdéw dot.
stosowania przez podmioty publiczne mechanizmoéw
uwierzytelniania poczty elektroniczne;.
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z ustawy z dnia.. o zwalczaniu naduzy¢ w komunikacji

”

elektronicznej (Dz. U. poz. ....).".

16.] Art. 29 Art. 29. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie NiniejszY przep.is ma.w na celu wprowafjlzenie zmiany.
cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863 | 2666) w art. 26 w ust, 6 | W Ustawie zdnia 5 lipca 2018 r. o krajowym systemie
w pkt 3 kropke zastepuje sie srednikiem i dodaje sie pkt 4 w brzmieniu: cy?erbezpleczenstvya: ktora qulka z df)tychczas
opisywanych przepiséw przedmiotowej ustawy oraz
»4) monitorowanie wystepowania smishingu oraz tworzenie | ma zwigzek z monitorowaniem wystepowania
wzorca wiadomosci wyczerpujgcej znamiona smishingu, o smishingu i tworzeniem wzorca wiadomosci
ktdrym mowa w art. 4 ustawy z dnia ... 0 zwalczaniu naduzyé w wyczerpujgcej znamiona smishingu. Zmiana ta jest
komunikacji elektronicznej (Dz. U. poz. ...).”. konieczna ze wzgledu na role jaka bedzie odgrywat
NASK w zwalczaniu naduzy¢ telekomunikacji
elektronicznej. W zwigzku z tym te zadania musza
znalez¢ odzwierciedlenie w akcie prawnym
podstawowym dla funkcjonowania CSIRT NASK.
17.| Art. 30 W przepisie ustanowiono obowigzki zwigzane z

Art. 30. 1. CSIRT NASK w terminie 3 miesigce od dnia wejscia w zycie
ustawy uruchamia system, o ktérym mowa w art. 4 ust. 3, i informuje
ministra wtasciwego do spraw informatyzacji o jego uruchomieniu..

2. Minister wtasciwy do spraw informatyzacji niezwtocznie po
otrzymaniu informacji, o ktérej mowa w ust. 1, udostepnia, w Biuletynie
Informacji Publicznej na swojej stronie podmiotowej, informacje o
uruchomieniu systemu, o ktérym mowa w art. 4 ust. 3.

3. Komendant Centralnego Biura Zwalczania Cyberprzestepczosci,
Prezes UKE iprzedsiebiorcy telekomunikacyjni obowigzani sg do
podtgczenia sie do systemu, o ktérym mowa w art. 4 ust. 3, w terminie 3
miesiecy od dnia udostepnienia przez ministra wtasciwego do spraw
informatyzacji informacji o uruchomieniu tego systemu.

uruchomieniem i wdrozeniem przez CSIRT NASK
systemu teleinformatycznego do przekazywania
informacji o wzorcach wiadomosci zawierajgcych
smishing. Wprowadzenie niniejszej regulacji jest
niezbedne do prawidtowego funkcjonowania
systemu teleinformatycznego o ktérym mowa w
ustawie oraz do okreslenia obowigzkéw podmiotéw,
o ktorych przepis stanowi.
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18.

Art. 32

Art. 32. 1. W terminie miesigca od dnia wejscia w zycie niniejszego
przepisu  strony porozumienia o wspotpracy w zakresie ochrony
uzytkownikow internetu przed stronami wytudzajgcymi dane, w tym dane
osobowe oraz doprowadzajgcych uzytkownikéw internetu do
niekorzystnego rozporzadzenia ich $rodkami finansowymi w okresie
stanédw nadzwyczajnych, stanu epidemii lub stanu zagrozenia
epidemicznego w Rzeczypospolitej Polskiej, zawartego w dniu 23 marca
2020 r., zwanego dalej ,,Porozumieniem z 23 marca 2020 r.”, mogg ztozy¢
oswiadczenie woli o uznaniu Porozumienia z 23 marca 2020 r. za
porozumienie, o ktérym mowa w art. 13 ust. 1.

2. W przypadku ztozenia w terminie, o ktérym mowa w ust. 1,
oswiadczen woli przez wszystkie strony Porozumienia z 23 marca 2020 r.
staje sie ono porozumieniem, o ktérym mowa w art. 13 ust. 1, z dniem
ztozenia oswiadczenia woli przez ostatnig ze stron. W takim przypadku
postanowienia Porozumienia z 23 marca 2020 r. ograniczajgce stosowanie
tego porozumienia do standw nadzwyczajnych, stanu epidemii lub stanu
zagrozenia epidemicznego w Rzeczypospolitej Polskiej stajg sie
bezskuteczne.

3. Z dniem uznania Porozumienia z 23 marca 2020 r. za
porozumienie, o ktéorym mowa w art. 13 ust. 1, lista ostrzezen dotyczaca
domen internetowych, ktére stuzg do wytudzen danych i S$rodkow
finansowych uzytkownikéw internetu, prowadzona przez Naukowg i
Akademicky Sie¢ Komputerowg — Panistwowy Instytut Badawczy na
podstawie Porozumienia z 23 marca 2020 r. staje sie listg, o ktérej mowa
w art. 13 ust. 1.

Niniejszy przepis petni funkcje dostosowujgca. Celem
przepisu jest uznanie porozumienia o wspotpracy w
zakresie ochrony uzytkownikéw internetu przed
stronami wytudzajacymi dane, w tym dane osobowe
oraz doprowadzajacych uzytkownikdéw internetu do
niekorzystnego rozporzadzenia ich Srodkami
finansowymi w okresie standw nadzwyczajnych,
stanu epidemii lub stanu zagrozenia epidemicznego
w Rzeczpospolitej Polskiej za porozumienie w
zakresie prowadzenia i utrzymywania jawnej listy
ostrzezen dotyczgcych domen internetowych.

19.

Art. 33

Art. 33. 1. Dostawca poczty elektronicznej, ktory swiadczy poczte
elektroniczng na podstawie umowy, ktérej strong jest podmiot publiczny,
obowigzujgcej w dniu wejscia w zycie ustawy, jest obowigzany w terminie

Niniejszy przepis petni funkcje dostosowujaca.
Okresla on okres jaki podmioty publiczne bedg miaty
na realizacje obowigzkdéw zwigzanych z
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3 miesiecy od dnia wejscia w zycie ustawy do spetnienia obowigzku, o
ktérych mowa w art. 17 ust. 1.

2. Jezeli dostawca poczty elektronicznej nie spetni wymagan w
terminie, o ktérym mowa w ust. 1, umowa moze zostac jednostronnie
rozwigzana przez podmiot publiczny a dostawcy poczty elektronicznej nie
przystuguja roszczenia z tego tytutu.

zapewnieniem bezpieczeristwa wykorzystywanym
przez nich ustugom poczty elektroniczne;.

20.| Art. 34 Art, 34. W terminie 6 miesiecy od dnia wejécia w 2ycie ustawy, Przepis te‘n nakazu‘Je dostawcy pocth elfektromcznej
. . . . dla podmiotu publicznego przedstawienie oferty
dostawca poczty elektronicznej, ktdéry zawart umowe z podmiotem ) . T .
. L . . . . poczty elektronicznej umozliwiajgcej stosowanie
publicznym o $wiadczenie poczty elektronicznej, przedstawi oferte poczty . T .
. . e . . .__._ | metod uwierzytelniania wielosktadnikowego w
elektronicznej umozliwiajgcej stosowanie metod uwierzytelniania . o . L o
. . L, terminie 6 miesiecy od dnia wejscia w zycie ustawy.
wielosktadnikowego, chyba ze swiadczona przez tego dostawce poczta
elektroniczna umozliwia stosowanie tych metod.
21.| Art. 35 Art. 35. Ustawa wchodzi w zycie po uptywie 30 dni od dnia | To przepis okreslajgcy moment wejscia w zycie

ogtoszenia, z wyjatkiem:

1) art.2pkt1,5i10, art. 13-art. 15 oraz art. 32, ktére wchodzg w zycie
z dniem nastepujgcym po dniu ogtoszenia;

2)  art. 20 ust. 3 pkt 1, ktéry wchodzi w zycie po uptywie 6 miesiecy od
dnia wejscia w zycie ustawy;

3)  art. 20 ust. 3 pkt 2, ktéry wchodzi w zycie po uptywie 12 miesiecy od
dnia wejscia w zycie ustawy.

ustawy.
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Minister do Spraw
Unii Europejskiej

DPUE.920.873.2022. KWM(25)
Warszawa, 14 lutego 2023 r.
Dot.: RM-0610-14-23

Pan Lukasz Schreiber
Sekretarz Rady Ministrow

Opinia

o zgodnosci z prawem Unii Europejskiej projektu ustawy o zwalczaniu naduiyé w komunikacji
elektronicznej (UD402), wyrazona przez ministra wlasciwego do spraw czlonkostwa
Rzeczypospolitej Polskiej w Unii Europejskiej

Szanowny Panie Ministrze,

w zwigzku z przedlozonym projektem ustawy pozwalam sobie wyrazi¢ ponizszg opinig.

Projekt ustawy nie jest sprzeczny z prawem Unii Europejskiej.

Z wyrazami szacunku
z upowaznienia Ministra do Spraw Unii Europejskiej
Karolina Rudzinska

Podsekretarz Stanu w Kancelarii Prezesa Rady Ministréw
/podpisano kwalifikowanym podpisem elektronicznym/

Do wiadomosci:

Pan Mateusz Morawiecki
Prezes Rady Ministrow

Minister Cyfryzacji
Telefon: +48 22 694 7540 Kancelaria Prezesa Rady Ministrow
adres email: SMUE@kprm.gov.pl Al. Ujazdowskie 1/3

www.gov.pl/web/premier 00-583 Warszawa
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