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SPRAWOZDANIE

KOMISJI CYFRYZACJI,
INNOWACYJINOSCI I NOWOCZESNYCH TECHNOLOGII

0 rzadowym projekcie ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej (druk

nr 3069)

Marszatek Sejmu, zgodnie z art. 37 ust. 1 i art. 40 ust. 1 regulaminu Sejmu — po
zasiggnieciu opinii Prezydium Sejmu — skierowata w dniu 7 marca 2023 r. powyzszy projekt
ustawy do Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii do pierwszego
czytania.

Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii po przeprowadzeniu
pierwszego czytania oraz rozpatrzeniu tego projektu ustawy na posiedzeniach w dniach
13 14 czerwca 2023 r.

WNOSi:

Wysoki Sejm wuchwali¢ raczy zatagczony projekt ustawy.

Komisja, zgodnie z art. 43 ust. 3 regulaminu Sejmu, przedstawia na zgdanie
wnioskodawcow, nastepujacy wniosek mniejszosci:

W art. 44 pkt 3 otrzymuje brzmienie:

»3) art. 15, art. 16, art. 25 ust. 3 pkt 4 i 5, ktore wchodza w zycie po uptywie 6 miesi¢cy od
dnia wejScia w zycie ustawy.”.

- postowie: M. Gramatyka, G. Napieralski, A. Zandberg
Warszawa, dnia 14 czerwca 2023 r.
Sprawozdawca Zastgpca Przewodniczacego Komisji

(-) Leszek Kowalczyk (-) Grzegorz Napieralski

Ttoczono z polecenia Marszatka Sejmu Rzeczypospolitej Polskie] S E ] M
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Projekt
USTAWA

z dnia

o0 zwalczaniu naduzy¢ w komunikacji elektronicznej! >- >

Art. 1. Ustawa okre$la:

prawa 1 obowigzki przedsigbiorcow telekomunikacyjnych zwigzane z
zapobieganiem naduzyciom w komunikacji elektronicznej oraz ich zwalczaniem;
kompetencje Prezesa Urzgdu Komunikacji Elektronicznej, zwanego dalej
,Prezesem UKE”, zwigzane z zapobieganiem naduzyciom w komunikacji
elektronicznej oraz ich zwalczaniem;

zasady wnoszenia sprzeciwu przez nadawce krotkiej wiadomosci tekstowej
(SMS), wobec uznania tresci takiej wiadomosci za wyczerpujacg znamiona
naduzycia w komunikacji elektronicznej;

zasady $wiadczenia ustug zwigzanych z wysylaniem krétkich wiadomosci
tekstowych (SMS) zawierajacych nadpisy na rzecz podmiotéw publicznych;
zasady wnoszenia sprzeciwu przez podmiot posiadajacy tytut prawny do domeny
internetowej wobec wpisania tej domeny na liste ostrzezen;

obowigzki dostawcy poczty elektronicznej oraz podmiotu publicznego zwigzane
ze $wiadczeniem 1 korzystaniem z poczty elektronicznej w celu zapobiegania
naduzyciom w komunikacji elektronicznej;

szczegblne  zasady  przetwarzania  informacji  objetych  tajemnica
telekomunikacyjng zwigzane z zapobieganiem naduzyciom w komunikacji

elektronicznej oraz ich zwalczaniem.

Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady
(UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski kodeks tacznosci elektronicznej
(Dz. Urz. UE L 321 z 17.12.2018, str. 36, Dz. Urz. UE L 334 z 27.12.2019, str. 164 oraz Dz. Urz.
UE L 419 z 11.12.2020, str. 36).

Niniejszg ustawa zmienia si¢ ustawy: ustawe z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne,
ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotow realizujacych zadania
publiczne oraz ustawe z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa.

Niniejsza ustawa zostata notyfikowana Komisji Europejskiej w dniu 23 lutego 2023 r. pod numerem
2023/083/PL, zgodnie z § 4 rozporzadzenia Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie
sposobu funkcjonowania krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039
oraz z 2004 r. poz. 597), ktore wdraza postanowienia dyrektywy (UE) 2015/1535 Parlamentu
Europejskiego i Rady z dnia 9 wrzesnia 2015 r. ustanawiajacej procedure udzielania informacji w
dziedzinie przepisow technicznych oraz zasad dotyczacych ustug spoleczenstwa informacyjnego
(Dz. Urz. UE L 241 z 17.09.2015, str. 1).
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Art. 2. Okreslenia uzyte w ustawie oznaczaja:

CSIRT NASK — Zespdt Reagowania na Incydenty Bezpieczenstwa
Komputerowego, w rozumieniu art. 2 pkt 3 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863 1 2666 oraz
z 2023 r. poz. ...);

dostawca poczty elektronicznej — osobe fizyczng, osobg prawng albo jednostke
organizacyjng nieposiadajgcg osobowosci prawnej, ktora prowadzi, chociazby
ubocznie, dziatalno$¢ zarobkowa lub zawodowa zwigzang ze $wiadczeniem
poczty elektroniczne;j;

informacja adresowa — numer telefonu lub identyfikator uzytkownika
wysylajacego komunikat;

integrator ustug SMS — dostawce publicznie dostepnych ustug
telekomunikacyjnych $wiadczacego usluge wysytania kréotkich wiadomosci
tekstowych (SMS);

komunikat — komunikat w rozumieniu art. 2 pkt 17 ustawy z dnia 16 lipca 2004
r. — Prawo telekomunikacyjne (Dz. U. z 2022 r. poz. 1648, 1933 i 2581 oraz z
2023 r. poz. ...);

lista ostrzezen — jawna list¢ ostrzezen dotyczacych domen internetowych, ktore
stuza do wyludzen danych 1 niekorzystnego rozporzadzenia mieniem
uzytkownikow internetu;

nadpis — identyfikator krétkiej wiadomosci tekstowej (SMS);

naduzycie w komunikacji elektronicznej — §wiadczenie lub korzystanie z ushugi
telekomunikacyjnej lub korzystanie z urzadzen telekomunikacyjnych niezgodnie
z ich przeznaczeniem lub przepisami prawa, ktorych celem lub skutkiem jest
wyrzadzenie szkody przedsigbiorcy telekomunikacyjnemu, uzytkownikowi
koncowemu lub osiagnigcie nienaleznych korzysci dla  podmiotu
dopuszczajacego si¢ naduzycia w komunikacji elektronicznej, innej osoby
fizycznej, osoby prawnej lub jednostki organizacyjnej nieposiadajace]
osobowosci prawnej;

operator — operatora w rozumieniu art. 2 pkt 27 lit. b ustawy z dnia 16 lipca 2004
r. — Prawo telekomunikacyjne;

poczta elektroniczna — ustuge komunikacji interpersonalnej, ktéra nie umozliwia

realizacji polagczen =z numerami z planu numeracji krajowej lub
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miedzynarodowych plandw numeracji, 1 ktéra umozliwia przekazywanie
komunikatu z wykorzystaniem standardu SMTP (Simple Mail Transfer
Protocol), POP3 (Post Office Protocol), IMAP4 (Internet Message Access
Protocol) lub innego standardu zapewniajacego te same funkcje;

podmiot publiczny — podmiot, o ktorym mowa w art. 4 pkt 7—15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

potaczenie glosowe — potaczenie ustanowione za pomocg publicznie dostepne;j
ustugi  komunikacji interpersonalnej pozwalajace na  dwukierunkowa
komunikacje glosowa;

przedsigbiorca telekomunikacyjny — przedsiebiorce telekomunikacyjnego w
rozumieniu art. 2 pkt 27 ustawy zdnia 16 lipca 2004 r. — Prawo
telekomunikacyjne;

sie¢ telekomunikacyjna — sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 35
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

tajemnica telekomunikacyjna — tajemnice telekomunikacyjna, o ktérej mowa w
art. 159 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

uprawnione podmioty — uprawnione podmioty, o ktorych mowa w art. 179 ust. 3
pkt 1 lit. a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;
urzadzenie telekomunikacyjne — urzadzenie telekomunikacyjne w rozumieniu
art. 2 pkt 46 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

ustuga komunikacji interpersonalnej — usluge umozliwiajaca bezposrednig
interpersonalng 1 interaktywng wymian¢ informacji za posrednictwem sieci
telekomunikacyjnej migdzy skonczonag liczba oséb, gdzie osoby inicjujace
potaczenie lub uczestniczace w nim decyduja o jego odbiorcy lub odbiorcach, z
wylaczeniem uslug, w ktorych interpersonalna 1 interaktywna komunikacja
stanowi wylacznie funkcje podrzedng wzgledem innej ustugi podstawowej;
ustuga telekomunikacyjna — ustugg telekomunikacyjng w rozumieniu art. 2 pkt
48 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

uzytkownik — uzytkownika w rozumieniu art. 2 pkt 49 ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne;

uzytkownik koncowy — uzytkownika koncowego w rozumieniu art. 2 pkt 50

ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.
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Art. 3. 1. Zakazane sa naduzycia w komunikacji elektronicznej, w szczegdlnosci:
generowanie sztucznego ruchu — wysytanie lub odbieranie komunikatow lub
potaczen glosowych w sieci telekomunikacyjnej z wykorzystaniem urzadzen
telekomunikacyjnych lub programoéow, ktérych celem nie jest skorzystanie z
ushugi telekomunikacyjnej, lecz ich zarejestrowanie na punkcie potgczenia sieci
telekomunikacyjnych lub przez systemy rozliczeniowe;

smishing — wystanie krotkiej wiadomosci tekstowej (SMS), w ktorej nadawca
podszywa si¢ pod inny podmiot w celu naktonienia odbiorcy tej wiadomosci do
okreslonego zachowania, w szczegolno$ci przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowe;,
inicjowania potaczenia glosowego lub instalacji oprogramowania;

CLI spoofing — nieuprawnione postuzenie si¢ lub korzystanie przez uzytkownika
lub przedsiebiorce telekomunikacyjnego wywolujacego polaczenie glosowe
informacja adresowa wskazujaca na osobg¢ fizyczna, osobe prawng albo
jednostke organizacyjng nieposiadajaca osobowosci prawnej inng niz ten
uzytkownik lub przedsigbiorca telekomunikacyjny, stluzace podszyciu si¢ pod
inny podmiot, w szczeg6lno$ci w celu wywotania strachu, poczucia zagrozenia
lub naklonienia odbiorcy tego potaczenia do okreslonego zachowania, zwtaszcza
do przekazania danych osobowych, niekorzystnego rozporzadzenia mieniem lub
instalacji oprogramowania;

nieuprawniona zmiana informacji adresowej — niezgodne z prawem
modyfikowanie informacji adresowej uniemozliwiajace lub istotnie utrudniajace
ustalenie przez uprawnione podmioty lub przedsigbiorcow telekomunikacyjnych
uczestniczacych w dostarczeniu komunikatu informacji adresowej, przy uzyciu
ktorej nastgpito wystanie komunikatu. Nie stanowi nieuprawnionej zmiany
informacji adresowej zmiana wylacznie adresu IP uzytkownika wysylajacego
komunikat.

2. Przedsigbiorca telekomunikacyjny jest obowigzany do podejmowania

proporcjonalnych S$rodkow organizacyjnych 1 technicznych majacych na celu

zapobieganie naduzyciom w komunikacji elektronicznej i ich zwalczanie.

Art. 4. 1. CSIRT NASK na podstawie krotkich wiadomosci tekstowych (SMS)

otrzymanych od odbiorcow tych wiadomosci oraz informacji otrzymanych od
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przedsigbiorcow telekomunikacyjnych i innych podmiotéw monitoruje wystepowanie
smishingu.

2. CSIRT NASK na podstawie wynikdw monitorowania, o ktorym mowa w ust.
1, tworzy wzorzec wiadomos$ci wyczerpujacej znamiona smishingu, zwany dalej
,wzorcem wiadomosci”.

3. CSIRT NASK zapewnia funkcjonowanie systemu teleinformatycznego
stuzacego do udostepniania i przekazywania informacji o wystgpieniu smishingu wraz
ze wzorcem wiadomosci oraz jest administratorem danych przetwarzanych w tym
systemie.

4. CSIRT NASK za posrednictwem systemu, o ktérym mowa w ust. 3, zapewnia
dostep do informacji o wystgpowaniu smishingu wraz ze wzorcami wiadomosci
Komendantowi Centralnego Biura Zwalczania Cyberprzestepczosci, Prezesowi UKE
1 przedsigbiorcom telekomunikacyjnym.

5. CSIRT NASK za posrednictwem systemu, o ktérym mowa w ust. 3,
przekazuje przedsiebiorcy telekomunikacyjnemu informacje o wystepowaniu
smishingu wraz ze wzorcem wiadomosci.

6. Podmioty, o ktorych mowa w ust. 4, w celu wymiany informacji o
wystepowaniu smishingu wraz ze wzorcami wiadomo$ci sa obowigzane do
korzystania z systemu, o ktérym mowa w ust. 3.

7. Wzorzec wiadomosci CSIRT NASK udostgepnia na swojej stronie
internetowej, nie wezesniej niz w terminie 14 dni 1 nie pdzniej niz w terminie 21 dni
od dnia jego przekazania przedsigbiorcy telekomunikacyjnemu w sposob, o ktorym
mowa w ust. 5.

8. CSIRT NASK, w przypadku gdy uzna, ze:

1) tre$¢ zawarta we wzorcu wiadomosci nie stanowi smishingu lub

2) niecelowe jest dalsze blokowanie krotkich wiadomosci tekstowych (SMS)
zgodnych ze wzorcem wiadomosci

— niezwlocznie informuje o tym podmioty, o ktéorych mowa w ust. 4, oraz zamieszcza

na swojej stronie internetowej informacje o okresie, w jakim wzorzec wiadomosci

obowigzywat.

9. CSIRT NASK przetwarza dane pozyskane w zwigzku z monitorowaniem
wystepowania smishingu na zasadach okreslonych w art. 39 ustawy z dnia 5 lipca 2018

r. o krajowym systemie cyberbezpieczenstwa.
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Art. 5. Przedsigbiorca telekomunikacyjny po otrzymaniu informacji, o ktorej

mowa w art. 4 ust. 5 lub 8, niezwlocznie:

1)

2)

blokuje krétkie wiadomosci tekstowe (SMS) zawierajace tresci zawarte we
wzorcu wiadomosci, za pomoca systemu teleinformatycznego pozwalajacego na
automatyczng identyfikacje krotkich wiadomosci tekstowych (SMS);

zaprzestaje blokowania krotkich wiadomosci tekstowych (SMS) w przypadku
uznania, ze tre$¢ zawarta we wzorcu wiadomosci nie nosi znamion smishingu lub
niecelowe jest dalsze blokowanie krétkich wiadomosci tekstowych (SMS)

zawierajacych tresci wskazane we wzorcu wiadomosci.

Art. 6. 1. Nadawca krotkiej wiadomosci tekstowej (SMS) moze wnies¢ do

Prezesa UKE sprzeciw wobec zablokowania, o ktorym mowa w art. 5 pkt 1.

1)
2)

3)

4)

2. Sprzeciw, o ktorym mowa w ust. 1, zawiera:

peina tres¢ krotkiej wiadomosci tekstowej (SMS);

uzasadnienie wyjasniajace, dlaczego tres¢ krotkiej wiadomosci tekstowej (SMS)

nie wyczerpuje znamion smishingu;

wskazanie numeru wykorzystanego do nadania krotkiej wiadomosci tekstowej

(SMS);

dane identyfikujace nadawce:

a) 1imi¢ (imiona) i1 nazwisko, adres zamieszkania — w przypadku oséb
fizycznych,

b) nazwg (firm¢) podmiotu, adres siedziby, numer z wlasciwego rejestru — w
przypadku  os6b  prawnych oraz  jednostek  organizacyjnych
nieposiadajacych osobowosci prawnej,

c) 1mi¢ 1 nazwisko osoby uprawnionej do reprezentowania nadawcy wraz
z upowaznieniem — jezeli dotyczy.

3. Sprzeciw, o ktorym mowa w ust. 1, opatruje si¢ kwalifikowanym podpisem

elektronicznym, podpisem zaufanym albo podpisem osobistym i wnosi si¢ na adres do

dorgczen elektronicznych Prezesa UKE.

4. Sprzeciw, o ktorym mowa w ust. 1, niespetniajagcy wymagan, o ktérych mowa

w ust. 2 1 3, pozostawia si¢ bez rozpoznania.
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Art. 7. 1. Prezes UKE:

1) rozpatruje sprzeciw, o ktorym mowa w art. 6 ust. 1, w terminie 14 dni od dnia
jego otrzymania oraz

2) niezwlocznie informuje nadawce krotkiej wiadomosci tekstowej (SMS) o
sposobie rozpatrzenia sprzeciwu, o ktorym mowa w art. 6 ust. 1, za pomocg
srodkoéw komunikacji elektronicznej, ktorych uzyt nadawca krotkiej wiadomosci
tekstowej (SMS), wnoszac ten sprzeciw.

2. Prezes UKE, rozpatrujac sprzeciw, o ktérym mowa w art. 6 ust. 1:

1) uwzglednia ten sprzeciw, jezeli tres¢ krotkiej wiadomosci tekstowej (SMS)
zawierajaca tresci wskazane we wzorcu wiadomosci nie wyczerpuje znamion
smishingu, albo

2) nie uwzglednia tego sprzeciwu, jezeli tre$¢ krotkiej wiadomosci tekstowej (SMS)
zawierajaca tresci wskazane we wzorcu wiadomo$ci wyczerpuje znamiona
smishingu.

3. W przypadku uwzglednienia sprzeciwu, o ktérym mowa w art. 6 ust. 1, Prezes
UKE nakazuje CSIRT NASK niezwtoczna, nie pdzniej niz w terminie 3 dni od dnia
uwzglednienia tego sprzeciwu, zmian¢ wzorca wiadomosci w taki sposob, aby krotka
wiadomos¢ tekstowa (SMS) o tresci, o ktorej mowa w art. 6 ust. 2 pkt 1, nie byla
blokowana.

4. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu Komunikacji
Elektronicznej do wykonywania czynnosci, o ktorych mowa w ust. 1-3.

5. Do postgpowania w sprawie rozpatrzenia sprzeciwu, o ktorym mowa w art. 6
ust. 1, przepisow ustawy zdnia 14 czerwca 1960 r. — Kodeks postepowania

administracyjnego (Dz. U. z 2022 r. poz. 2000 1 2185) nie stosuje sig.

Art. 8. 1. Przedsigbiorca telekomunikacyjny moze blokowac krotkie wiadomosci
tekstowe (SMS), zawierajace tresci wyczerpujace znamiona smishingu, inne niz
zawarte we wzorcu wiadomo$ci za pomocg systemu teleinformatycznego
pozwalajacego na automatyczng identyfikacj¢ takich wiadomosci.

2. Przedsigbiorca telekomunikacyjny moze blokowa¢ wiadomos$ci multimedialne
(MMS), w ktérych nadawca podszywa si¢ pod inny podmiot w celu naklonienia
odbiorcy tej wiadomos$ci do okreslonego zachowania, w szczegolnosci przekazania
danych osobowych, niekorzystnego rozporzadzenia mieniem, otwarcia strony

internetowej, inicjowania potgczenia glosowego lub instalacji oprogramowania.
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Blokowanie odbywa si¢ za pomocg systemu teleinformatycznego pozwalajacego na

automatyczng identyfikacje¢ takich wiadomosci.

Art. 9. 1. CSIRT NASK prowadzi i udostgpnia na swojej stronie internetowe;j
wykaz nazw i ich skrotow zastrzezonych dla podmiotéw publicznych jako nadpis
wiadomosci pochodzacej od tego podmiotu publicznego oraz wariantéw tych nazw i
skrétow, mogacych wprowadzaé odbiorce w btad co do pochodzenia wiadomosci od
podmiotu publicznego, zwany dalej ,,wykazem nadpisow podmiotéw publicznych”.

2. Na podstawie danych zawartych w krajowym rejestrze urzgdowym podmiotow
gospodarki narodowej (REGON), CSIRT NASK tworzy dla podmiotu publicznego:
1) nazwg lub skrot zastrzezony dla podmiotu publicznego jako nadpis wiadomosci

pochodzacej od tego podmiotu publicznego;

2) warianty nazwy lub skrotu, mogace wprowadza¢ odbiorce w btad co do
pochodzenia wiadomos$ci od podmiotu publicznego, zwane dalej ,,wariantami
nazwy lub skrotu”.

3. Warianty nazwy lub skrétu nie moga by¢ identyczne ze stownym znakiem
towarowym, na ktory udzielono ochrony.

4. Zastrzezong nazw¢ lub skrot oraz warianty nazwy lub skrétu CSIRT NASK
wpisuje w wykazie nadpisow podmiotéw publicznych. CSIRT NASK niezwlocznie
aktualizuje wykaz nadpisow podmiotow publicznych w zakresie wariantow nazwy lub
skrotu.

5. Wykaz nadpisow podmiotéw publicznych zawiera:

1) nazwe (firm¢) podmiotu publicznego;

2) adres siedziby podmiotu publicznego;

3) numer identyfikacyjny podmiotu publicznego w krajowym rejestrze urzegdowym
podmiotow gospodarki narodowej (REGON);

4) nazwe lub skrot zastrzezony dla podmiotu publicznego jako nadpis wiadomosci
pochodzacej od tego podmiotu publicznego;

5) warianty nazwy lub skrétu;

6) date wpisu w wykazie nadpiséw podmiotow publicznych;

7)  date wykreslenia wpisu z wykazu nadpiséw podmiotoéw publicznych;

8) numer w wykazie nadpisdw podmiotoéw publicznych.

6. Podmiot publiczny moze ztozy¢ wniosek o wpis albo o zmiang wpisu w

wykazie nadpiséw podmiotéw publicznych w zakresie go dotyczacym. Wniosek moze
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dotyczy¢ zastrzezenia nazwy lub skrotu jako nadpisu dla wiadomos$ci wystanej w
zwiazku z wykonywaniem konkretnego zadania publicznego.

7. Wpis albo zmiana wpisu w wykazie nadpisow podmiotéw publicznych nie
moze polega¢ na zastrzezeniu dla podmiotu publicznego wnioskujacego nazwy lub
skrétu zastrzezonego dla innego podmiotu publicznego.

8. Wniosek, o ktérym mowa w ust. 6, zawiera dane, o ktorych mowa w ust. 5 pkt
1-5. Wniosek o zmian¢ wpisu w wykazie zawiera wskazanie danych zmienianych.

9. CSIRT NASK dokonuje wpisu albo zmiany wpisu w wykazie nadpisow
podmiotdéw publicznych niezwlocznie, nie pdzniej niz w terminie 7 dni od otrzymania
wniosku, o ktérym mowa w ust. 6.

10. CSIRT NASK informuje podmiot publiczny o odmowie wpisu w wykazie
nadpiséw podmiotow publicznych z powodu, o ktorym mowa w ust. 7.

11. Wniosek, o ktorym mowa w ust. 6, sporzadza si¢ w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo
podpisem osobistym.

12. Wniosek, o ktérym mowa w ust. 6, sklada si¢ przy uzyciu formularza
elektronicznego udostepnionego na stronie internetowej CSIRT NASK.

13. CSIRT NASK pozostawia bez rozpoznania wniosek, o ktorym mowa w ust.
6, nie speiniajagcy wymagan, o ktérych mowa w ust. 8, 11 lub 12, o czym informuje
niezwlocznie podmiot publiczny.

14. CSIRT NASK co najmniej raz w miesigcu aktualizuje wykaz nadpiséw
podmiotéw publicznych na podstawie nowych danych pozyskanych z krajowego
rejestru urzedowego podmiotéw gospodarki narodowej (REGON).

15. CSIRT NASK wykresla wpis z wykazu nadpisow podmiotéw publicznych
po uzyskaniu informacji o wykresleniu podmiotu publicznego z krajowego rejestru
urzedowego podmiotow gospodarki narodowej (REGON).

16. Wpis, zmiana wpisu oraz wykreslenie wpisu z wykazu nadpisOw podmiotow
publicznych sg czynno$ciami materialno-technicznymi.

17. Prezes Gtownego Urzedu Statystycznego umozliwia udostepnienie CSIRT
NASK danych, o ktérych mowa w art. 45 ust. 1 ustawy z dnia 29 czerwca 1995 r. o
statystyce publicznej (Dz. U. z 2023 r. poz. 773), zawartych w rejestrze podmiotow, o
ktorym mowa w art. 42 ust. 1 tej ustawy, w celu prowadzenia wykazu nadpisow

podmiotow publicznych.
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Art. 10. 1. Przedsigbiorca w rozumieniu art. 4 ustawy z dnia 6 marca 2018 r. —
Prawo przedsigbiorcow (Dz. U. z 2023 r. poz. 221, 641 1 803) moze ztozy¢ do Prezesa
UKE wniosek o wykreslenie z wykazu nadpiséw podmiotow publicznych wariantu
nazwy lub skrotu.

2. Wniosek, o ktorym mowa w ust. 1, moze dotyczy¢ wykreslenia wariantu
nazwy lub skrétu, ktéry jest identyczny z:

1) firma przedsigbiorcy;

2)  skrotem firmy przedsigbiorcy w rozumieniu art. 43° § 4 ustawy z dnia 23 kwietnia
1964 r. — Kodeks cywilny (Dz. U. z 2022 r. poz. 1360, 2337 1 2339 oraz z 2023
1. poz. 326).

3. Wniosek, o ktorym mowa w ust. 1, zawiera:

1) imi¢ (imiona) i nazwisko oraz adres zamieszkania — w przypadku oséb
fizycznych;

2) nazwe (firme¢) przedsigbiorcy, adres siedziby, numer z wlasciwego rejestru — w
przypadku oséb prawnych oraz jednostek organizacyjnych nieposiadajacych
osobowosci prawnej;

3) skrot firmy przedsigbiorcy, jesli przedsigbiorca si¢ nim postuguje;

4) numer identyfikacyjny przedsigbiorcy w krajowym rejestrze urzedowym
podmiotoéw gospodarki narodowej (REGON);

5) adres do dorgczen elektronicznych przedsigbiorcy, jezeli przedsigbiorca go
posiada;

6) adres poczty elektronicznej przedsigbiorcy przyporzadkowany do wykonywanej
dziatalnosci;

7) 1imi¢ 1 nazwisko osoby uprawnione] do zlozenia tego wniosku wraz z
upowaznieniem, jezeli dotyczy;

8) wskazanie wariantu nazwy lub skrotu wpisanego w wykazie nadpisOw
podmiotoéw publicznych, ktorego wykreslenia zada przedsigbiorca;

9) uzasadnienie tego wniosku.

4. Jezeli przedsigbiorca zada wykreslenia z wykazu nadpiséw podmiotow
publicznych wariantu nazwy lub skrétu ze wzgledu na ich identyczno$¢ ze skrétem
firmy przedsiebiorcy, do wniosku zatacza si¢ dokument potwierdzajacy postugiwanie
si¢ przez przedsigbiorce skrétem firmy. Za dokument potwierdzajacy postugiwanie si¢

przez przedsigbiorce skrotem firmy w szczegdlnosci uznaje si¢ umowy, wzorce
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umowne, dowody ksiegowe oraz pisma przedsigbiorcy kierowane do organow
administracji publicznej, w ktérych zawarto skrét firmy.

5. Jezeli dokument potwierdzajacy postugiwanie si¢ przez przedsigbiorce
skrotem firmy ma postac papierowa, do wniosku, o ktorym mowa w ust. 1, zatacza sie
odwzorowanie cyfrowe tego dokumentu sporzadzone przez przedsigbiorce 1 opatrzone
przez niego kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo
podpisem osobistym potwierdzajagcym zgodno$¢ odwzorowania cyfrowego z
dokumentem w postaci papierowe;.

6. Wniosek, o ktorym mowa w ust. 1, sporzadza si¢ w postaci elektronicznej 1
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo
podpisem osobistym.

7. Wniosek, o ktéorym mowa w ust. 1, sklada si¢ przy uzyciu formularza
elektronicznego udostgpnionego przez Prezesa UKE na stronie internetowej
obslugujacego go urzedu.

8. Prezes UKE pozostawia bez rozpoznania wniosek, o ktorym mowa w ust. 1,
niespelniajacy wymagan, o ktérych mowa w ust. 2—7.

9. Prezes UKE pozostawia bez rozpoznania wniosek, o ktérym mowa w ust. 1,
zawierajacy dane sprzeczne z danymi przedsigbiorcy zawartymi w Centralnej
Ewidencji 1 Informacji o Dziatalnosci Gospodarczej lub w Krajowym Rejestrze
Sadowym.

10. Prezes UKE rozpoznaje w terminie 14 dni od dnia otrzymania wniosek, o
ktérym mowa w ust. 1, spetniajacy wymagania, o ktérych mowa w ust. 2—7, oraz
zawierajacy dane zgodne z danymi zawartymi w Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej lub w Krajowym Rejestrze Sadowym.

11. Prezes UKE uwzglednia wniosek, o ktorym mowa w ust. 1, jezeli wariant
nazwy lub skrétu, ktérych wykreslenia zada przedsiebiorca jest identyczny z firma lub
skrotem firmy przedsigbiorcy, w przeciwnym wypadku odmawia wykre$lenia.
Odmowa wykres$lenia jest inng czynnos$cig z zakresu administracji publicznej, na ktorg
przystuguje skarga do sagdu administracyjnego.

12. Prezes UKE niezwlocznie informuje przedsigbiorce o pozostawieniu
wniosku, o ktorym mowa w ust. 1, bez rozpoznania wraz z podaniem przyczyny.

13. W przypadku uwzglednienia wniosku, o ktérym mowa w ust. 1, Prezes UKE

nakazuje CSIRT NASK niezwloczne, nie pdzniej niz w terminie 7 dni od dnia
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uwzglednienia tego wniosku, wykreslenie z wykazu nadpisow podmiotow
publicznych wariantu nazwy lub skrotu zgodnie z zgdaniem przedsigbiorcy.

14. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu Komunikacji
Elektronicznej do wykonywania czynnosci, o ktérych mowa w ust. 8—12.

15. Do postepowania w sprawie rozpatrzenia wniosku, o ktorym mowa w ust. 1,
przepisow ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego (Dz. U. z 2023 r. poz. 775 1 803) nie stosuje si¢, z wyjatkiem

przepisoéw rozdziatu 8 tej ustawy.

Art. 11. 1. Przedsigbiorca telekomunikacyjny blokuje krotkie wiadomosci
tekstowe (SMS), zawierajagce nadpis ujety w wykazie nadpisow podmiotow
publicznych, ktore nie zostaly wystane przez integratora ustug SMS wpisanego w
wykazie integratorow ustug SMS dla podmiotéw publicznych, o ktérym mowa w art.
12 ust. 1.

2. Przedsigbiorca telekomunikacyjny blokuje krotkie wiadomosci tekstowe
(SMS), w ktorych jako nadpis zostaly uzyte warianty nazwy lub skrotu mogace
wprowadza¢ odbiorce w biad co do pochodzenia wiadomosci od podmiotu

publicznego, zawarte w wykazie nadpisOw podmiotéw publicznych.

Art. 12. 1. Podmiot publiczny moze, na podstawie umowy, zleca¢ ustuge
wysylania kréotkich wiadomosci tekstowych (SMS) wytacznie integratorowi ustug
SMS wpisanemu w wykazie integratorow ustug SMS dla podmiotow publicznych.

2. Integrator ustug SMS wysytajac wiadomos¢ w imieniu podmiotu publicznego,
jako nadpis tej wiadomos$ci uzywa nazwy lub skrotu zastrzezonego dla danego
podmiotu publicznego w wykazie nadpiséw podmiotow publicznych.

3. Prezes UKE prowadzi wykaz, o ktébrym mowa w ust. 1, w systemie
teleinformatycznym 1 udostgpnia ten wykaz w Biuletynie Informacji Publicznej na
stronie internetowej obstugujacego go urzedu.

4. Wykaz, o ktorym mowa w ust. 1, zawiera:

1) 1imi¢ (imiona) i nazwisko oraz adres zamieszkania — w przypadku osob
fizycznych;
2) nazwg (firm¢) podmiotu i adres siedziby — w przypadku oséb prawnych oraz

jednostek organizacyjnych nieposiadajacych osobowos$ci prawnej;
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3) numer z rejestru przedsigbiorcow telekomunikacyjnych, o ktorym mowa w art.

10 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

4) adres do dorgczen elektronicznych, jezeli integrator ustug SMS go posiada;

5) adres poczty elektronicznej przyporzadkowany do wykonywanej dziatalnos$ci;
6) adres strony internetowej, o ile integrator ustug SMS ja prowadzi;

7) dat¢ wpisu w tym wykazie;

8) date wykreslenia z tego wykazu;

9) numer w tym wykazie.

5. W wykazie, o ktérym mowa w ust. 1, udostepnionym w Biuletynie Informacji
Publicznej nie wykazuje si¢ adresu integratora ustug SMS bedacego osobg fizyczna.

6. Wniosek o wpis, o zmian¢ wpisu albo o wykreslenie integratora ustug SMS z
wykazu, o ktorym mowa w ust. 1, zawiera dane, o ktorych mowa w ust. 4 pkt 1-6.

7. Integrator ustug SMS sktada wniosek o zmian¢ wpisu w wykazie, o ktorym
mowa w ust. 1, w zakresie danych, o ktorych mowa w ust. 4 pkt 4-6, w terminie 14
dni od dnia ich zmiany. Wniosek o zmian¢ wpisu w wykazie, o ktorym mowa w ust.
1, zawiera wskazanie zmienianych danych, numer w tym wykazie oraz o§wiadczenie,
o ktorym mowa w ust. 8.

8. Wniosek o wpis albo o zmian¢ wpisu w wykazie, o ktérym mowa w ust. 1,
zawiera o$wiadczenie integratora ustug SMS o nastepujacej tresci: ,,Swiadomy
odpowiedzialnosci karnej za zlozenie falszywego oswiadczenia wynikajacej z art. 233
§ 6 Kodeksu karnego o$wiadczam, ze dane zawarte we wniosku sg zgodne z prawda”.
Klauzula ta zastgpuje pouczenie o odpowiedzialnosci karnej za ztozenie fatszywego
o$wiadczenia.

9. Wniosek o wpis, o zmiang wpisu albo o wykreslenie integratora ustug SMS z
wykazu, o ktorym mowa w ust. 1, sporzadza si¢ w postaci elektronicznej 1 opatruje
kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.

10. Wniosek o wpis, o zmian¢ wpisu albo o wykreslenie integratora ustug SMS
z wykazu, o ktorym mowa w ust. 1, sktada si¢ przy uzyciu formularza elektronicznego
udostepnionego przez Prezesa UKE na stronie internetowej obstugujacego go urzedu.

11. Prezes UKE dokonuje wpisu albo zmiany wpisu w wykazie, o ktorym mowa
w ust. 1, w terminie 7 dni od dnia otrzymania wniosku o wpis albo o zmiang wpisu w

tym wykazie.
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12. Prezes UKE niezwlocznie wzywa integratora ustug SMS do uzupehienia
wniosku niespetniajgcego wymagan, o ktorych mowa w ust. 6—10, w terminie 7 dni od
dnia dorgczenia wezwania. Wniosek nieuzupelniony w wyznaczonym terminie
pozostawia si¢ bez rozpoznania.

13. Prezes UKE weryfikuje dane zawarte we wniosku o wpis lub o zmiang wpisu
w wykazie, o ktorym mowa w ust. 1, z danymi zawartymi w rejestrze przedsigbiorcow
telekomunikacyjnych. W przypadku wystgpienia rozbieznosci migdzy danymi
zawartymi w rejestrze przedsiebiorcow telekomunikacyjnych a danymi zawartymi we
wniosku o wpis w wykazie, o ktorym mowa w ust. 1, Prezes UKE przyjmuje dane z
tego rejestru, o czym informuje integratora ustug SMS.

14. Prezes UKE aktualizuje wpis w wykazie, o ktérym mowa w ust. 1, na
podstawie danych zawartych w rejestrze przedsigbiorcow telekomunikacyjnych.

15. Wpis, zmiana wpisu oraz wykreslenie integratora ustug SMS z wykazu, o
ktérym mowa w ust. 1, sg czynno$ciami materialno-technicznymi.

16. Prezes UKE wykresla integratora ustug SMS z wykazu, o ktérym mowa w
ust. 1:

1) na wniosek integratora ustug SMS wpisanego w tym wykazie;
2) po wykreSleniu integratora ustug SMS z rejestru przedsigbiorcow

telekomunikacyjnych.

Art. 13. W zakresie dotyczacym wspodlpracy dyrektora Rzadowego Centrum
Bezpieczenstwa z operatorem ruchomej publicznej sieci telekomunikacyjnej w
rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne przy
realizacji obowigzkéw okreslonych w art. 21a ust. 3 ustawy z dnia 26 kwietnia 2007
r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122), przepiséw art. 9—-12 nie

stosuje si¢.

Art. 14. W celu zapobiegania i zwalczania CLI spoofing przedsigbiorca
telekomunikacyjny blokuje potaczenie glosowe albo ukrywa identyfikacj¢ numeru
wywotujacego dla uzytkownika koncowego.

Art. 15. 1. Prezes UKE prowadzi, przy pomocy systemu teleinformatycznego,
jawny wykaz numerdéw shuzacych wytacznie do odbierania polaczen glosowych i
udostgpnia ten wykaz w Biuletynie Informacji Publicznej na swojej stronie

podmiotowe;.
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1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

2. Prezes UKE dokonuje wpisu w wykazie, o ktorym mowa w ust. 1, na wniosek:
banku w rozumieniu art. 2 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe
(Dz. U. 22022 r. poz. 2324, 2339, 2640 1 2707 oraz z 2023 r. poz. 180),

firmy inwestycyjnej w rozumieniu art. 3 pkt 33 ustawy z dnia 29 lipca 2005 r. o
obrocie instrumentami finansowymi (Dz. U. z 2022 r. poz. 1500, 1488, 1933,
218512640 oraz z 2023 r. poz. 180),

funduszu inwestycyjnego w rozumieniu art. 3 ust. 1 ustawy z dnia 27 maja 2004
r. o funduszach inwestycyjnych i zarzadzaniu alternatywnymi funduszami
inwestycyjnymi (Dz. U. z 2022 r. poz. 1523, 1488, 1933, 2185 1 2640),
instytucji platniczej w rozumieniu art. 2 pkt 11 ustawy z dnia 19 sierpnia 2011 r.
o ustugach ptatniczych (Dz. U. z 2022 r. poz. 2360 1 2640),

jednostki sektora finansow publicznych, o ktérej mowa w art. 9 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (Dz. U. z 2022 r. poz. 1634, z pdzn.
zm.Y),

Krajowej Spotdzielczej Kasy Oszczednosciowo-Kredytowe;,

oddziatu instytucji kredytowej w rozumieniu art. 4 ust. 1 pkt 18 ustawy z dnia 29
sierpnia 1997 r. — Prawo bankowe,

spotdzielczej kasy oszczednosSciowo-kredytowej, o ktorej mowa w art. 1 ustawy
z dnia 5 listopada 2009 r. o spotdzielczych kasach oszczednosciowo-
kredytowych (Dz. U. z 2022 r. poz. 924, z p6zn. zm."),

towarzystwa funduszy inwestycyjnych w rozumieniu art. 38 ust. 1 ustawy z dnia
27 maja 2004 r. o funduszach inwestycyjnych i zarzadzaniu alternatywnymi
funduszami inwestycyjnymi,

zaktadu reasekuracji, o ktorym mowa w art. 6 ust. 2 ustawy z dnia 11 wrze$nia
2015 r. o dzialalnosci ubezpieczeniowej 1 reasekuracyjnej (Dz. U. z 2022 1. poz.
2283 12640),

zakladu ubezpieczen, o ktérym mowa w art. 6 ust. 1 ustawy z dnia 11 wrzes$nia

2015 r. o dzialalnos$ci ubezpieczeniowej 1 reasekuracyjne;j

— w zakresie wykorzystywanych przez te podmioty numerow.

Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2022 r. poz. 1692,

1725, 1747, 1768, 1964 i 2414.

Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2022 r. poz. 1358,

1488, 1933, 2339 i 2640 oraz z 2023 r. poz. 180.
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3. Prezes UKE na wniosek przedsiebiorcy telekomunikacyjnego dokonuje wpisu
w wykazie, o ktorym mowa w ust. 1, numerow stuzacych wytacznie do odbierania
potaczen glosowych wykorzystywanych przez przedsigbiorce telekomunikacyjnego
wylacznie na potrzeby wlasnego biura obstugi klientow lub infolinii.

4. Wniosek, o ktorym mowa w ust. 2 i 3, zawiera:

1) dane wnioskodawcy:

a) 1imi¢ (imiona) i nazwisko, adres zamieszkania — w przypadku osob

fizycznych,

b) nazwe (firme¢) wnioskodawcy, adres siedziby, numer z wiasciwego rejestru

w przypadku  oséb  prawnych oraz jednostek  organizacyjnych
nieposiadajacych osobowosci prawnej,

c) 1imi¢ i nazwisko osoby uprawnionej do reprezentowania wnioskodawcy

wraz z upowaznieniem — jezeli dotyczy;
2) wskazanie numeru, o ktorym mowa w ust. 1 lub 3.

5. Do wniosku, o ktorym mowa w ust. 2 1 3, dotacza si¢ dokument potwierdzajacy
prawo do dysponowania numerem, ktérego ten wniosek dotyczy.

6. W przypadku gdy wniosek, o ktérym mowa w ust. 2 i 3, nie spetnia wymagan,
o ktorych mowa w ust. 4, Prezes UKE wzywa wnioskodawce do uzupehienia tego
wniosku w terminie 7 dni od dnia otrzymania wezwania pod rygorem pozostawienia
tego wniosku bez rozpoznania.

7. Prezes UKE dokonuje wpisu w wykazie, o ktorym mowa w ust. 1, w terminie
5 dni od dnia otrzymania wniosku, o ktorym mowa w ust. 2 lub 3, spetniajacego
wymagania, o ktorych mowa w ust. 41 5.

8. Wpis w wykazie, o ktébrym mowa w ust. 1, jest czynno$cig materialno-
techniczng.

9. Prezes UKE pozostawia wniosek o wpis w wykazie, o ktorym mowa w ust. 1,
bez rozpoznania, jezeli wniosek ten zostat ztozony przez podmiot nieuprawniony albo
podmiot, ktoremu Prezes UKE nie przydzielit numeracji na podstawie decyzji, o ktorej
mowa w art. 126 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne,
lub podmiot, ktory nie wykorzystuje numeracji na podstawie umowy, o ktérej mowa
w art. 128 ust. 1 lub art. 31 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne,

w zakresie numeru wskazanego we wniosku, o ktorym mowa w ust. 4 pkt 2. Prezes
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UKE niezwtocznie informuje wnioskodawce o pozostawieniu wniosku bez
rozpoznania.

10. Wnioskodawca, ktory ztozyt wniosek, o ktorym mowa w ust. 2 1 3, lub
podmiot, ktory aktualnie korzysta z numeru wpisanego w wykazie, o ktorym mowa w
ust. 1, moze ztozy¢ wniosek o wycofanie numeru z tego wykazu.

11. Do wniosku o wycofanie numeru z wykazu, o ktérym mowa w ust. 1, przepisy
ust. 4-6 1 9 stosuje si¢ odpowiednio.

12. W przypadku, o ktérym mowa w ust. 10, Prezes UKE niezwlocznie, jednak
nie pozniej niz w terminie 5 dni od dnia otrzymania wniosku o wycofanie numeru z
wykazu, o ktorym mowa w ust. 1, wykresla go z tego wykazu.

13. Wniosek, o ktéorym mowa w ust. 2, 3 1 10, opatruje si¢ kwalifikowanym
podpisem elektronicznym, podpisem zaufanym albo podpisem osobistym i wnosi si¢
do Prezesa UKE na adres do dorgczen elektronicznych Prezesa UKE.

14. Wniosek, o ktorym mowa w ust. 2, 3 1 10, niespetniajagcy wymagan, o ktorych
mowa w ust. 13, pozostawia si¢ bez rozpoznania.

15. Przedsigbiorca telekomunikacyjny $wiadczacy ustuge potaczen gtosowych
niezwlocznie, nie poézniej niz w terminie 3 dni od dnia wpisu numeru w wykazie, o
ktorym mowa w ust. 1, blokuje potaczenia przychodzace do jego sieci z
wykorzystaniem numeru wpisanego w tym wykazie.

16. Przedsigbiorca telekomunikacyjny zaprzestaje blokowania tego numeru w

terminie 3 dni od dnia wykreslenia z wykazu, o ktérym mowa w ust. 1.

Art. 16. Wykaz, o ktorym mowa w art. 15 ust. 1, obejmuje:
1) wskazanie numeru, o ktdrym mowa w art. 15 ust. 1 lub 3;
2) date wpisania numeru, o ktorym mowa w art. 15 ust. 1 lub 3, w tym wykazie;

3) dat¢ wykreslenia numeru, o ktérym mowa w art. 15 ust. 1 lub 3, z tego wykazu.

Art.17. 1. W celu realizacji obowiazkow, o ktoérych mowa w art. 14,
przedsigbiorca telekomunikacyjny stosuje Srodki organizacyjne i techniczne stuzace
monitorowaniu, wykrywaniu oraz wymianie informacji o CLI spoofing, a takze
blokowaniu potaczenia glosowego albo ukrywaniu identyfikacji numeru
wywolujacego dla uzytkownika koncowego.

2. Dostawca publicznie dostepnych ushlug telekomunikacyjnych $wiadczacy

ustugi telekomunikacyjne dla co najmniej 50 000 abonentow, bedacy jednoczesnie
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operatorem, moze zawrze¢ z Prezesem UKE porozumienie okreslajace szczegotowe
srodki organizacyjne i techniczne, o ktorych mowa w ust. 1, ktoére bedzie stosowat
przy realizacji obowigzkow, o ktérych mowa w art. 14.

3. Zawarcie porozumienia, o ktérym mowa w ust. 2, i jego prawidlowe
wykonywanie stanowi spetnienie przez operatora bedgcego strong tego porozumienia
obowiazku, o ktérym mowa w art. 3 ust. 2, w zakresie, o ktérym mowa w art. 3 ust. 1
pkt 3.

4. Operator prawidlowo wykonujacy porozumienie, o ktorym mowa w ust. 2, nie
ponosi odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie ustugi
telekomunikacyjnej bedace skutkiem zastosowanych $§rodkéw organizacyjnych i
technicznych, o ktorych mowa w ust. 1.

5. Prezes UKE kontroluje prawidlowo$¢ stosowania $rodkow organizacyjnych
i technicznych, o ktérych mowa w ust. 1, okreslonych w porozumieniu, o ktérym
mowa w ust. 2. Do kontroli stosuje si¢ przepisy dziatu X rozdzialu 2 ustawy z dnia 16
lipca 2004 r. — Prawo telekomunikacyjne.

6. Dla przedsigbiorcow telekomunikacyjnych innych niz okresleni w ust. 2
Prezes UKE moze wyda¢ rekomendacje okreslajace szczegotowe Srodki
organizacyjne i techniczne, o ktérych mowa w ust. 1, stuzace realizacji obowiazkow,
o ktérych mowa w art. 14. Rekomendacje udostgpnia si¢ w Biuletynie Informac;ji
Publicznej na stronie podmiotowej Prezesa UKE.

7. Przedsigbiorca telekomunikacyjny inny niz okreslony w ust. 2, prawidlowo
stosujacy $rodki organizacyjne i techniczne, o ktérych mowa w ust. 1, okreSlone w
rekomendacjach, o ktérych mowa w ust. 6, nie ponosi odpowiedzialnosci za
niewykonanie lub nienalezyte wykonanie ustugi telekomunikacyjnej bedace skutkiem

wprowadzenia tych srodkow.

Art.18. 1. W celu ochrony uzytkownikow internetu przed stronami
internetowymi wyludzajacymi dane, w tym dane osobowe, oraz doprowadzajacymi
uzytkownikow internetu do niekorzystnego rozporzadzenia ich mieniem, mig¢dzy
Prezesem UKE, ministrem wlasciwym do spraw informatyzacji, Naukowa 1
Akademicka Siecia Komputerowg — Panstwowym Instytutem Badawczym oraz
przedsigbiorcg telekomunikacyjnym lub przedsigbiorcami telekomunikacyjnymi
moze zosta¢ zawarte porozumienie dotyczace prowadzenia listy ostrzezen oraz

uniemozliwienia dostepu do tych stron.
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2. W przypadku zawarcia porozumienia, o ktorym mowa w ust. 1, podmiotem
odpowiedzialnym za prowadzenie listy ostrzezen jest CSIRT NASK.

3. Na liste ostrzezen wpisuje si¢ domeny internetowe, ktore za podstawowy cel
swojego dzialania maja wprowadzenie w blad uzytkownikéw internetu i
doprowadzenie do wytudzenia ich danych lub niekorzystnego rozporzadzenia
mieniem.

4. Kazdy moze zgtosi¢ domeng¢ internetowa, o ktorej mowa w ust. 3, do CSIRT
NASK. Zgloszenie moze zawiera¢ uzasadnienie.

5. CSIRT NASK z inicjatywy wtasnej lub po otrzymaniu zgloszenia, o ktorym
mowa w ust. 4, wpisuje na liste ostrzezen domeng internetowa, o ktorej mowa w ust.
3.

6. CSIRT NASK udostepnia na stronie podmiotowej Biuletynu Informacji
Publicznej Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego informacje¢ okreslajaca sposob dokonywania zgloszen, o ktérych mowa
w ust. 4.

7. Porozumienie, o ktérym mowa w ust. 1, okre§la co najmniej zasady
wspotpracy stron tego porozumienia.

8. Przedsigbiorca telekomunikacyjny bedacy strong porozumienia, o ktorym
mowa w ust. 1, moze uniemozliwi¢ uzytkownikom internetu dostep do stron
internetowych wykorzystujacych nazwy domen internetowych wpisanych na liste
ostrzezen, przez ich usunigcie z systemow teleinformatycznych przedsiebiorcéw
telekomunikacyjnych stuzacych do zamiany nazw domen internetowych na adresy IP.

9. W przypadku skorzystania z uprawnienia, o ktérym mowa w ust. 8§,
przedsigbiorca telekomunikacyjny przekieruje potaczenia odwotujace si¢ do nazw
domen internetowych wpisanych na liste¢ ostrzezen do strony internetowe]
prowadzonej przez CSIRT NASK zawierajacej informacj¢ skierowang do
uzytkownikOw internetu zawierajaca w szczegdlnosci informacje o lokalizacji listy
ostrzezen, wpisaniu szukanej nazwy domeny internetowej na liste ostrzezen oraz o

mozliwej probie wytudzenia danych lub niekorzystnego rozporzadzania mieniem.

Art. 19. 1. Podmiot posiadajacy tytut prawny do domeny internetowej wpisanej
na liste ostrzezen moze wnie$¢ do Prezesa UKE sprzeciw wobec wpisania domeny

internetowej na liste ostrzezen.
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2. Sprzeciw, o ktorym mowa w ust. 1, zawiera:

1) wskazanie domeny internetowe;j, ktorej ten sprzeciw dotyczy;

2) uzasadnienie wyjasniajace, dlaczego wpisanie domeny internetowej na liste
ostrzezen jest niezasadne;

3) dane identyfikujace podmiot posiadajacy tytut prawny do domeny internetowe;j:

a) 1mi¢ (imiona) i nazwisko, adres zamieszkania — w przypadku osob
fizycznych,

b) nazwe (firm¢) podmiotu, adres siedziby, numer z wlasciwego rejestru — w
przypadku  oséb  prawnych oraz  jednostek  organizacyjnych
nieposiadajgcych osobowosci prawnej,

c) 1imi¢ 1 nazwisko osoby uprawnionej do reprezentowania podmiotu
posiadajacego tytut prawny do domeny internetowej wraz z upowaznieniem
— jezeli dotyczy.

3. Sprzeciw, o ktorym mowa w ust. 1, opatruje si¢ kwalifikowanym podpisem
elektronicznym, podpisem zaufanym albo podpisem osobistym i wnosi si¢ na adres do
doreczen elektronicznych Prezesa UKE.

4. Sprzeciw, o ktérym mowa w ust. 1, niespetniajacy wymagan, o ktérych mowa

w ust. 2 1 3, pozostawia si¢ bez rozpoznania.

Art. 20. 1. Prezes UKE:

1) rozpatruje sprzeciw, o ktorym mowa w art. 19 ust. 1, w terminie 14 dni od dnia
jego otrzymania oraz

2) niezwlocznie informuje podmiot wnoszacy sprzeciw, o ktorym mowa w art. 19
ust. 1, o sposobie rozpatrzenia tego sprzeciwu za pomoca $srodkéw komunikacji
elektronicznej, ktorych uzyt podmiot wnoszacy ten sprzeciw.
2. Prezes UKE, rozpatrujac sprzeciw, o ktérym mowa w art. 19 ust. 1:

1) uwzglednia ten sprzeciw, jezeli domena internetowa nie sluzy do wyludzen
danych 1 niekorzystnego rozporzadzania mieniem uzytkownikéw internetu;

2) nie uwzglednia tego sprzeciwu, jezeli domena internetowa stuzy do wyltudzen
danych 1 niekorzystnego rozporzadzania mieniem uzytkownikoéw internetu.
3. W przypadku uwzglednienia sprzeciwu, o ktorym mowa w art. 19 ust. 1, Prezes

UKE nakazuje CSIRT NASK niezwloczne, nie pdzniej niz w terminie 3 dni od dnia

uwzglednienia tego sprzeciwu, usuni¢cie domeny internetowej z listy ostrzezen.
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4. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu Komunikacji
Elektronicznej do wykonywania czynnosci, o ktérych mowa w ust. 1-3.

5. Do postepowania w sprawie rozpatrzenia sprzeciwu, o ktérym mowa w art. 19
ust. 1, przepisow ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania

administracyjnego nie stosuje si¢.

Art. 21. 1. Prezes UKE moze, gdy jest to uzasadnione ochrong uzytkownikoéw
koncowych przed naduzyciami w komunikacji elektronicznej, nakaza¢ przedsigbiorcy
telekomunikacyjnemu, w drodze decyzji, zablokowanie dostepu do numeru lub ustugi
w terminie nie krotszym niz 6 godzin od momentu jej ogloszenia oraz natozy¢
obowigzek wstrzymania pobierania optat za potgczenia lub ustugi zrealizowane po
uplywie tego terminu.

2. Decyzja, o ktorej mowa w ust. 1, moze by¢ ogloszona ustnie przedsigbiorcy
telekomunikacyjnemu. Decyzje ogloszong ustnie dorgcza si¢ stronie na pisSmie w
terminie 14 dni od dnia jej ogloszenia.

3. Decyzji, o ktorej mowa w ust. 1, nadaje si¢ rygor natychmiastowej
wykonalnosci.

4. Do postgpowania w sprawie wydania decyzji, o ktérej mowa w ust. 1, nie
stosuje si¢ przepisOw ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego, z wyjatkiem przepiséw art. 107-113 oraz dziatu Il rozdziatow 12

1 13, ktore stosuje si¢ odpowiednio.

Art. 22. 1. Dostawca poczty elektroniczne;j:
1) dla co najmniej 500 000 uzytkownikdéw poczty lub
2) dla podmiotu publicznego
— przy $wiadczeniu poczty elektronicznej ma obowigzek stosowania mechanizmu SPF
(Sender Policy Framework), DMARC (Domain-based Message Authentication
Reporting and Conformance) oraz DKIM (DomainKeys Identified Mail).
2. Podmiot publiczny jest obowigzany do korzystania z poczty elektronicznej
wykorzystujacej mechanizmy, o ktérych mowa w ust. 1.
3. Prezes UKE moze przeprowadzi¢ kontrole:
1) wykonywania obowigzku, o ktorym mowa w ust. 1, przez dostawce poczty
elektronicznej oraz

2) wykonywania obowigzku, o ktorym mowa w ust. 2, przez podmiot publiczny.
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4. Do kontroli, o ktorej mowa w ust. 3, stosuje si¢ przepisy dziatu X rozdziatu 2
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

5. CSIRT NASK udostgpnia na swojej stronie internetowej informacje na temat
standardow sieciowych RFC (Request for Comments) z odniesieniem do dokumentow
umieszczonych na stronach internetowych organizacji Internet Engineering Task
Force, ktore sktadajg si¢ na aktualng wersj¢ opisow mechanizméw, o ktorych mowa
w ust. 1.

6. Dostawca poczty elektronicznej dla podmiotu publicznego oferuje poczte
elektroniczng umozliwiajaca stosowanie metod uwierzytelniania

wielosktadnikowego.

Art. 23. 1. Przedsigbiorca telekomunikacyjny jest obowigzany do rejestracji
informacji o uslugach telekomunikacyjnych, ktore nie zostaly przez tego
przedsigbiorce wykonane w zwigzku z realizacja:

1) obowiazkéw, o ktorych mowa w art. 5, art. 11 1 art. 14,

2) uprawnien, o ktorych mowa w art. 8

— w zakresie umozliwiajacym rozpatrzenie reklamacji, o ktorej mowa w art. 106
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

2. Przedsigbiorca telekomunikacyjny przechowuje informacje, o ktorych mowa
w ust. 1, przez okres 12 miesiecy liczony od dnia, w ktérym ustuga miata by¢
wykonana, a w przypadku wniesienia reklamacji — przez okres niezbedny do

rozstrzygnigcia sporu.

Art. 24. 1. Przedsigbiorcy telekomunikacyjni moga przetwarza¢ i wzajemnie
udostgpnia¢ informacje, w tym informacje objete tajemnica telekomunikacyjna, z
wytaczeniem komunikatu, w celu identyfikacji, zapobiegania i1 zwalczania naduzy¢ w
komunikacji elektroniczne;.

2. Przedsigbiorcy telekomunikacyjni moga przetwarza¢ i wzajemnie udostgpniac
komunikat w celu identyfikacji, zapobiegania 1 zwalczania smishingu oraz
wiadomos$ci multimedialnych (MMS), o ktorych mowa w art. 8 ust. 2.

3. Przedsigbiorca telekomunikacyjny moze przetwarzac:

1) tresci kréotkich wiadomosci tekstowych (SMS),

2) tre$ci wiadomosci multimedialnych (MMS) oraz
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3) informacje o uslugach telekomunikacyjnych, ktére nie zostatly przez tego
przedsigbiorce wykonane w zwigzku z realizacjg obowiazkow, o ktorych mowa

w art. 5, art. 11 i art. 14, lub uprawnien, o ktérych mowa w art. 8
—w celu realizacji obowiazkoéw, o ktorych mowa w art. 3 ust. 2, art. 5, art. 11 i art. 14,
oraz realizacji uprawnien, o ktorych mowa w art. 8, a takze w celach zwigzanych z
dochodzeniem roszczen.

4. Przetwarzanie, o ktorym mowa w ust. 3, jest dopuszczalne tylko do konca
okresu, w ktorym jest mozliwe dochodzenie roszczen.

5. Do przetwarzania danych osobowych przez przedsigbiorcow
telekomunikacyjnych przepisu art. 15 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.%), nie stosuje sie w
zakresie, w jakim jest to niezbedne dla identyfikacji, zapobiegania oraz zwalczania
naduzy¢ w komunikacji elektroniczne;j.

6. Przedsigbiorca telekomunikacyjny moze wykona¢ obowiazki, o ktorych mowa
wart. 14 ust. 1 1 2 rozporzadzenia wymienionego w ust. 5, przez udostepnienie
informacji, o ktérych mowa w tych przepisach, na swojej stronie internetowej lub
przez umieszczenie stosownych informacji w miejscach widocznych w siedzibie lub
miejscu dziatania administratora danych osobowych, w zakresie, w jakim dotyczy to
danych osobowych pozyskanych w ramach identyfikacji, zapobiegania oraz

zwalczania naduzy¢ w komunikacji elektroniczne;j.

Art. 25. 1. Przedsigbiorca telekomunikacyjny, ktoéry dokonuje nastepujacych
naduzy¢ w komunikacji elektroniczne;:
1) generowania sztucznego ruchu,
2)  smishingu,
3) CLI spoofingu,
4) nieuprawnionej zmiany informacji adresowej

— podlega karze pieni¢zne;.

6 Zmiany wymienionego rozporzadzenia zostaty ogtoszone w Dz. Urz. UE L 127 z 23.05.2018, str. 2
oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35.
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2. Jezeli czyn bedacy naduzyciem w komunikacji elektronicznej, o ktorym mowa
w ust. 1, wyczerpuje jednocze$nie znamiona przestepstwa, w stosunku do
przedsigbiorcy telekomunikacyjnego bedacego osobg fizyczng stosuje si¢ wytacznie
przepisy o odpowiedzialnosci karne;j.

3. Na przedsigbiorce telekomunikacyjnego, ktory nie wypelnia obowigzkow, o

ktorych mowa w:

1) art.5,

2) art. 11,

3) art. 12 ust. 2,
4) art. 14,

5) art. 15ust. 151ub 16
— moze zosta¢ natozona kara pieni¢zna, jezeli przemawia za tym zakres lub charakter
naruszenia.

4. Na dostawce poczty elektronicznej, ktory nie wypelnia obowiazkéw, o ktérych
mowa w art. 22 ust. 1, moze zosta¢ natozona kara pieni¢zna, jezeli przemawia za tym
zakres lub charakter naruszenia.

5. Kary pieni¢zne, o ktorych mowa w ust. 1, 3 1 4, moga zosta¢ natozone takze w
przypadku, gdy podmiot, o ktorym mowa w ust. 1, 3 lub 4, zaprzestat naruszania prawa
lub naprawit wyrzadzong szkodg, jezeli Prezes UKE uzna, Ze przemawiajg za tym czas
trwania, zakres lub skutki naruszenia.

6. Niezaleznie od kary pieni¢znej, o ktorej mowa w ust. 3, Prezes UKE moze, w
drodze decyzji, nalozy¢ na kierujacego przedsigbiorstwem telekomunikacyjnym, w
szczegolnosci osobe petnigca funkcje kierownicza lub wchodzaca w sktad organu
zarzadzajacego  przedsiebiorcy telekomunikacyjnego lub  zwigzku takich
przedsigbiorcow, kare pieniezng w wysokosci do 300% jego miesigcznego
wynagrodzenia, obliczanego wedlug zasad obowigzujacych przy ustalaniu
ekwiwalentu pieni¢znego za urlop wypoczynkowy.

7. Prezes UKE moze, w drodze decyzji, natozy¢ kar¢ pieni¢zng na kierownika
podmiotu publicznego, jezeli nie zostat wykonany obowigzek, o ktérym mowa w art.
22 ust. 2. Kara pieni¢zna naktadana jest w wysokosci do jednokrotno$ci przecigtnego
wynagrodzenia w gospodarce narodowej, oglaszanego przez Prezesa Glownego

Urzedu Statystycznego, w ostatnim komunikacie, o ktorym mowa w art. 20 pkt 1 lit. a
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ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen
Spotecznych (Dz. U. z 2022 r. poz. 504, 1504 1 2461).

8. Jezeli przemawia za tym zakres lub charakter naruszenia Prezes UKE moze,
w drodze decyzji, natozy¢ karg pienigzng na kierownika podmiotu publicznego, ktory
korzysta z ustug wysytania krotkich wiadomosci tekstowych (SMS) integratora ustug
SMS nie wpisanego w wykazie, o ktorym mowa w art. 12 ust. 1. Kara pieni¢zna
nakladana jest w wysokosci do jednokrotno$ci przecigtnego wynagrodzenia w
gospodarce narodowej, oglaszanego przez Prezesa Gtownego Urzedu Statystycznego,
w ostatnim komunikacie, o ktorym mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia
1998 r. o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych.

9. Od decyzji Prezesa UKE w sprawie naloZenia kary pieni¢znej przystuguje
odwotanie do Sadu Okrggowego w Warszawie — Sadu Ochrony Konkurencji i
Konsumentow.

10. Kary pieni¢zne podlegaja egzekucji w trybie przepiséw o postepowaniu
egzekucyjnym w administracji w zakresie egzekucji obowiazkéw o charakterze

pienieznym.

Art. 26. 1. Kary pieni¢zne, o ktorych mowa w art. 25 ust. 1, 3 i 4, naklada Prezes
UKE, w drodze decyzji, w wysokos$ci do 3% przychodu podmiotu, o ktorym mowa w
art. 25 ust. 1, 3 lub 4, osiagnietego w poprzednim roku kalendarzowym. Decyzji o
natozeniu kary pieni¢znej nie nadaje si¢ rygoru natychmiastowej wykonalnosci.

2. W przypadku gdy podmiot, o ktorym mowa w art. 25 ust. 1, 3 lub 4, w roku
kalendarzowym poprzedzajacym rok natozenia kary pieni¢znej nie osiagnat
przychodu albo osiagnat przychod w wysokosci nieprzekraczajacej 500 000 zi, Prezes
UKE, nakfadajac kare pienigzng, uwzglednia $redni przychod osiagniety przez ten
podmiot w 3 kolejnych latach kalendarzowych poprzedzajacych rok natozenia kary
pieni¢zne;j.

3. W przypadku gdy podmiot, o ktéorym mowa w art. 25 ust. 1, 3 lub 4, nie
osiggnal przychodu w okresie, o ktorym mowa w ust. 2, albo gdy przychod tego
podmiotu w tym okresie nie przekracza 500 000 zi, Prezes UKE moze natozy¢ na ten
podmiot kare pieni¢zng w wysokosci nieprzekraczajacej 15 000 zt.

4. W przypadku gdy przed wydaniem decyzji o natozeniu kary pieni¢znej
podmiot, o ktorym mowa w art. 25 ust. 1, 3 lub 4, nie dysponuje danymi finansowymi
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niezbednymi do wustalenia przychodu za rok kalendarzowy poprzedzajacy rok

natozenia kary pieni¢znej, Prezes UKE, naktadajac kare pieni¢zng, uwzglednia:

1) przychdd osiagnigty przez ten podmiot w roku kalendarzowym poprzedzajagcym
ten rok;

2) w przypadku, o ktérym mowa w ust. 2 — §redni przychdd osiggniety przez ten
podmiot w 3 kolejnych latach kalendarzowych poprzedzajacych ten rok.

5. W przypadku, o ktorym mowa w ust. 4 pkt 2, przepis ust. 3 stosuje si¢
odpowiednio.

6. W przypadku gdy podmiot, o ktorym mowa w art. 25 ust. 1, 3 lub 4, powstat
w wyniku potgczenia lub przeksztalcenia innych podmiotow, obliczajac wysoko$¢
jego przychodu, o ktorym mowa w ust. 1, Prezes UKE uwzglednia przychod
osiggnigty przez te podmioty w roku kalendarzowym poprzedzajacym rok natozenia
kary.

7. Ustalajac wysoko$¢ kary pieni¢znej, Prezes UKE uwzglednia zakres
naruszenia, dotychczasowa dzialalno$¢ podmiotu oraz jego mozliwosci finansowe.

8. Podmiot, o ktorym mowa w art. 25 ust. 1, 3 lub 4, jest obowigzany do
dostarczenia Prezesowi UKE, na kazde jego zadanie, w terminie 30 dni od dnia
otrzymania zadania, danych niezbednych do okreslenia podstawy wymiaru kary
pieni¢znej. W przypadku niedostarczenia danych lub gdy dostarczone dane
uniemozliwiajg ustalenie podstawy wymiaru kary, Prezes UKE moze ustali¢ podstawe
wymiaru kary pieni¢znej w sposob szacunkowy, nie mniejszg jednak niz kwota 500
000 zt.

9. Jezeli okres dziatania podmiotu, o ktorym mowa w art. 25 ust. 1, 3 lub 4, jest
krétszy niz rok kalendarzowy, za podstawg wymiaru kary przyjmuje si¢ kwote 500

000 zt.

Art. 27. 1. Kto w celu osiagniecia korzys$ci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody wysyla lub odbiera komunikaty lub potaczenia
glosowe W sieci telekomunikacyjnej z wykorzystaniem urzadzen
telekomunikacyjnych lub programoéow, ktorych celem nie jest skorzystanie z ustugi
telekomunikacyjnej, lecz ich zarejestrowanie na punkcie potaczenia sieci
telekomunikacyjnych lub przez systemy rozliczeniowe

— podlega karze pozbawienia wolnosci od 3 miesigecy do lat 5.
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2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do roku.

Art. 28. 1. Kto w celu osiagniecia korzys$ci majatkowej, korzys$ci osobistej lub
wyrzadzenia innej osobie szkody wysyta krotka wiadomos¢ tekstowa (SMS),
wiadomo$¢ multimedialng (MMS) lub wiadomos$¢ za posrednictwem innych ustug
komunikacji interpersonalnej, w ktorej podszywa si¢ pod inny podmiot w celu
naklonienia odbiorcy tej wiadomosci do przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej, inicjowania
potaczenia glosowego, instalacji oprogramowania, przekazania haset komputerowych,
kodow dostepu lub innych danych umozliwiajacych nieuprawniony dostep do
informacji przechowywanych w systemie informatycznym, teleinformatycznym lub
sieci teleinformatycznej

— podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

3. Jezeli czyn, o ktorym mowa w ust. 1, popetlniono na szkodg¢ osoby najblizszej,

$ciganie nastepuje na wniosek pokrzywdzonego.

Art. 29. 1. Kto w celu osiaggniecia korzys$ci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody, przy wywolywaniu potaczenia glosowego postuguje
sie, nie bedac do tego uprawnionym, informacja adresowg wskazujaca na inng osobe
fizyczng, osobe prawng albo jednostke organizacyjng nieposiadajaca osobowosci
prawnej, aby podszy¢ si¢ pod inny podmiot w celu naktonienia odbiorcy tego
potaczenia do przekazania danych osobowych, niekorzystnego rozporzadzenia
mieniem lub instalacji oprogramowania, przekazania hasel komputerowych, kodow
dostepu lub innych danych umozliwiajacych nieuprawniony dostep do informacji
przechowywanych w systemie informatycznym, teleinformatycznym lub sieci
teleinformatycznej

— podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

3. Jezeli czyn, o ktorym mowa w ust. 1, popetniono na szkod¢ osoby najblizszej,

sciganie nast¢puje na wniosek pokrzywdzonego.
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Art. 30. 1. Kto w celu osiagnigcia korzysci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody dokonuje niezgodnej z prawem modyfikacji
informacji adresowej uniemozliwiajacej lub istotnie utrudniajacej ustalenie, przez
uprawnione podmioty lub przedsigbiorcow telekomunikacyjnych uczestniczacych w
dostarczeniu komunikatu, numeru telefonu lub identyfikatora, przy uzyciu ktorego
nastapito wystanie komunikatu

— podlega karze pozbawienia wolnos$ci od 3 miesigcy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

3. Nie popetnia przestgpstwa, o ktérym mowa w ust. 1 1 2, kto wysylajac

komunikat zmienia wytacznie adres IP.

Art. 31. 1. Prezes UKE przedstawia sejmowej komisji wlasciwej w sprawach
telekomunikacji oraz ministrowi witasciwemu do spraw informatyzacji roczne
sprawozdanie z wykonywania swoich obowigzkéw 1 uprawnien okreslonych w
ustawie.

2. Prezes UKE sktada sprawozdanie, o ktérym mowa w ust. 1, w terminie do dnia

31 marca danego roku kalendarzowego, za rok poprzedni.

Art. 32. W ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z
2022 r. poz. 1648, 1933 1 2581) w art. 192 w ust. 1 w pkt 2 w lit. b w tiret czwartym
srednik zastepuje si¢ przecinkiem 1 dodaje si¢ tiret pigte w brzmieniu:

»— Z dnia .... o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U.
poz. ...);”.

Art. 33. W ustawie z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotow realizujacych zadania publiczne (Dz. U. z 2023 r. poz. 57) w art. 4 po pkt
2 dodaje si¢ pkt 2a w brzmieniu:

,»2a) obowiazku korzystania przy realizacji zadan publicznych z poczty

elektronicznej wykorzystujacej mechanizmy, o ktorych mowa w art. 22 ust.
1 ustawy z dnia ... o zwalczaniu naduzy¢ w komunikacji elektroniczne;j

(Dz. U. poz. ....);".
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Art.34. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913) w art. 26 w ust. 6 w pkt 3 kropke
zastgpuje si¢ Srednikiem i dodaje si¢ pkt 4 1 5 w brzmieniu:

,»4) monitorowanie wystepowania smishingu oraz tworzenie wzorca
wiadomos$ci wyczerpujacej znamiona smishingu, o ktérym mowa w art. 4
ustawy z dnia ... o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz.
U. poz. ...);

5) prowadzenie i udostepnianie na swojej stronie internetowej wykazu nazw
oraz ich skrotéw zastrzezonych dla podmiotéw publicznych jako nadpis
wiadomosci pochodzacej od podmiotu publicznego oraz wariantow tych
nazw 1 skrétow, mogacych wprowadzac odbiorce w btad co do pochodzenia
wiadomosci od podmiotu publicznego, o ktérym mowa w art. 9 ust. 1

ustawy z dnia ... o zwalczaniu naduzy¢ w komunikacji elektronicznej.”.

Art. 35. 1. CSIRT NASK w terminie 3 miesi¢cy od dnia wejscia w Zycie ustawy
uruchamia system, o ktérym mowa w art. 4 ust. 3, 1 informuje ministra wlasciwego do
spraw informatyzacji o jego uruchomieniu.

2. Minister wlasciwy do spraw informatyzacji niezwlocznie po otrzymaniu
informacji, o ktérej mowa w ust. 1, udostepnia, w Biuletynie Informacji Publicznej na
swojej stronie podmiotowej, informacje o uruchomieniu systemu, o ktorym mowa w
art. 4 ust. 3.

3. Komendant Centralnego Biura Zwalczania Cyberprzestepczosci, Prezes UKE
1 przedsigbiorcy telekomunikacyjni s3 obowigzani do podtaczenia si¢ do systemu, o
ktérym mowa w art. 4 ust. 3, w terminie 3 miesi¢gcy od dnia udostgpnienia przez
ministra wilasciwego do spraw informatyzacji informacji o uruchomieniu tego

systemu.

Art. 36. Przedsigbiorcy telekomunikacyjni sa obowigzani do wdrozenia
proporcjonalnych $rodkow organizacyjnych 1 technicznych majacych na celu
zapobieganie naduzyciom w komunikacji elektronicznej 1 ich zwalczanie, o ktorych
mowa w art. 3 ust. 1:

1) pkt1i2—w terminie 6 miesiecy od dnia wej$cia w zycie ustawy;

2) pkt3i4—w terminie 12 miesi¢gcy od dnia wejScia w zycie ustawy.
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Art. 37. 1. W terminie miesigca od dnia wej$cia w Zycie niniejszego przepisu
strony Porozumienia o wspoipracy w zakresie ochrony uzytkownikéw internetu przed
stronami wyludzajacymi dane, w tym dane osobowe, oraz doprowadzajacych
uzytkownikow internetu do niekorzystnego rozporzadzenia ich srodkami finansowymi
w okresie stanéw nadzwyczajnych, stanu epidemii lub stanu zagrozenia
epidemicznego w Rzeczypospolitej Polskiej, zawartego w dniu 23 marca 2020 r.,
zwanego dalej ,,Porozumieniem z 23 marca 2020 r.”, moga zlozy¢ o§wiadczenie woli
0 uznaniu Porozumienia z 23 marca 2020 r. za porozumienie, o ktérym mowa w art.
18 ust. 1.

2. W przypadku ztozenia w terminie, o ktérym mowa w ust. 1, o§wiadczen woli
przez wszystkie strony Porozumienia z 23 marca 2020 r. staje si¢ ono porozumieniem,
o ktorym mowa w art. 18 ust. 1, z dniem ztozenia o§wiadczenia woli przez ostatnig ze
stron. W takim przypadku postanowienia Porozumienia z 23 marca 2020 .
ograniczajace stosowanie tego porozumienia do standow nadzwyczajnych, stanu
epidemii lub stanu zagrozenia epidemicznego w Rzeczypospolitej Polskiej staja sie
bezskuteczne.

3. Z dniem ztozenia o§wiadczenia woli przez ostatnig ze stron Porozumienia z 23
marca 2020 r. lista ostrzezen dotyczaca domen internetowych, ktore stuza do wytudzen
danych 1 niekorzystnego rozporzadzania mieniem uzytkownikoOw internetu,
prowadzona przez Naukowg 1 Akademickg Sie¢ Komputerowg — Panstwowy Instytut
Badawczy na podstawie Porozumienia z 23 marca 2020 r. staje si¢ listg, o ktorej mowa

w art. 18 ust. 1.

Art. 38. 1. Dostawca poczty elektronicznej, ktory $wiadczy poczte elektroniczng
na podstawie umowy, ktorej strong jest podmiot publiczny, obowigzujace; w dniu
wejscia w zycie ustawy, jest obowigzany w terminie 3 miesigcy od dnia wejscia w
zycie ustawy do spelnienia obowigzku, o ktorym mowa w art. 22 ust. 1.

2. Jezeli dostawca poczty elektronicznej nie spelni wymagah w terminie, o
ktorym mowa w ust. 1, umowa, o ktérej mowa w ust. 1, moze zosta¢ jednostronnie
rozwigzana przez podmiot publiczny, a dostawcy poczty elektronicznej nie

przystuguja roszczenia z tego tytutu.

Art. 39. W terminie 6 miesiecy od dnia wejscia w zycie ustawy dostawca poczty

elektronicznej, ktory zawarl umowe z podmiotem publicznym o $wiadczenie poczty
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elektronicznej, przedstawi ofert¢ poczty elektronicznej umozliwiajacej stosowanie
metod uwierzytelniania wielosktadnikowego, chyba ze $wiadczona przez tego

dostawce poczta elektroniczna umozliwia stosowanie tych metod.

Art. 40. 1. Integrator ustug SMS, ktéry w dniu wejscia w zycie ustawy §wiadczy
ustuge wysytania krétkich wiadomosci tekstowych (SMS) dla podmiotu publicznego,
jest obowigzany ztozy¢ wniosek o wpis w wykazie, o ktorym mowa w art. 12 ust. 1,
w terminie 30 dni od dnia wejs$cia w zycie ustawy. O ztozeniu wniosku integrator ustug
SMS niezwtocznie informuje podmiot publiczny, ktoremu §wiadczy ushuge.

2. Jezeli integrator ustug SMS nie spelni wymagan w terminie, o ktorym mowa
w ust. 1, umowa o $§wiadczenie ustugi wysytania krotkich wiadomosci tekstowych
(SMS) moze zosta¢ jednostronnie rozwigzana przez podmiot publiczny, a

integratorowi uslug SMS nie przystuguja roszczenia z tego tytutu.

Art. 41. 1. Prezes Gléwnego Urzedu Statystycznego przekazuje po raz pierwszy
dane, o ktorych mowa w art. 9 ust. 17, do CSIRT NASK w terminie 7 dni od dnia
wejscia w zycie ustawy.

2. CSIRT NASK tworzy wykaz nadpiséw podmiotow publicznych w terminie 14
dni od dnia przekazania danych, o ktérych mowa w art. 9 ust. 17, przez Prezesa

Gloéwnego Urzedu Statystycznego.

Art. 42. 1. Przedsigbiorcy telekomunikacyjni rozpoczng wykonywanie
obowigzkow okreslonych w art. 11 po uptywie 3 miesiecy od dnia wejscia w zycie
ustawy.

2. Integratorzy ustug SMS wpisani w wykazie, o ktorym mowa w art. 12 ust. 1,
rozpoczng wykonywanie obowigzkow okreslonych w art. 12 ust. 2 po uplywie 2

miesi¢cy od dnia wejScia w zycie ustawy.

Art. 43. Wnioski, o ktérych mowa w art. 9 ust. 6 oraz art. 10 ust. 1, mogg by¢

ztozone po raz pierwszy po uptywie miesigca od dnia wejscia w Zycie ustawy.

Art. 44. Ustawa wchodzi w zycie po uplywie 30 dni od dnia ogloszenia, z
wyjatkiem:
1) art. 2 pkt 1, 6 1 12, art. 18-20 oraz art. 37, ktore wchodzag w zycie z dniem
nastepujacym po dniu ogloszenia;
2) art. 25 ust. 3 pkt 1, ktory wchodzi w zycie po uptywie 6 miesigecy od dnia wejscia

W zycie ustawy;
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3) art. 25 ust. 3 pkt 4, ktory wchodzi w zycie po uptywie 12 miesiecy od dnia wejscia

W Zycie ustawy.
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