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Katowice, 21.07.2023

Opinia Komisji ds. Infrastruktury Informatycznej KRASP
na temat projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa
oraz niektorych innych ustaw ( Druk sejmowy 3457) w zakresie jej wptywu na uczelnie

-I. Zgodnie z przestanym projektem ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa uczelnie sa podmiotami krajowego systemu cyberbezpieczeristwa na
podstawie art.4 pkt.8 projektu ustawy jako podmioty wymienione w art.7 ust.1 pkt.1
ustawy z dnia 20 lipca 2018 roku Prawo o szkolnictwie wyzszym.

Uczelnie jako podmioty objete krajowym systemem cyberbezpieczeristwa beda podiegaty
nowym obowigzkom oraz ograniczeniom przewidzianym w projektowanych przepisach
ustawy, w tym:

1) obowigzkowi wyznaczenia dwéch oséb odpowiedzialnych za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczeristwa (zgodnie 2z obecnie
obowigzujacg ustawg obowigzek dotyczyt wyznaczenia jednej osoby);

2) zakazowi wprowadzania do uzytkowania typow produktéw ICT, rodzajéw ustug ICT
i konkretnych proceséw ICT w zakresie objetym decyzja o uznaniu dostawcy za
~dostawce wysokiego ryzyka” (pojecie, ktére bedzie wprowadzone do porzadku
prawnego ) dostarczanych przez tego dostawce ( art.66b ust.1 pkt 2);

3) obowigzkowi wycofania z uizytkowania typéw produktéw ICT, rodzajéw ustug ICT
i konkretnych procesow ICT w zakresie objetym decyzjg dostarczanych przez dostawce
wysokiego ryzyka nie pdzniej niz 7 lat od dnia ogtoszenia lub udostepnienia informacji o
decyzji Ministra wtasciwego do spraw cyfryzacji { art.66b ust.1 pkt 2);

4) zakazowi nabywania sprzetu, oprogramowania i ustug okreslonych w decyzji o uznaniu
dostawy sprzetu lub oprogramowania od ,, dostawcy wysokiego ryzyka” ( art.66b ust.4);

5) obowigzkowi udzielania informacji na wniosek uprawnionych podmiotéw
wymienionych w ust.2 art.66c o wycofanych produktach ICT, rodzajach ustug ICT
i konkretnych procesach ICT objetych decyzja o uznaniu dostawcy za ,dostawce
wysokiego ryzyka” ( art.66c¢ ust.1);

6) obowigzkowi odrzucenia oferty wykonawcy wybieranego w procedurze zaméwienia
publicznego, w przypadku, gdy obejmuje ona produkt ICT, ktorego typ zostat okreélony
w decyzji 0 uznaniu dostawcy za dostawce wysokiego ryzyka lub ustuge ICT lub proces
ICT okreslonych w decyzji (proponowane dodanie pkt. 19 do art.226 ust.1 ustawy Prawo
zamoéwien publicznych).

Z tytutu niewypetnienia obowigzkéw wymienionych powyiej pod pkt.1-5 na podmiot
zobowigzany moga zosta¢ natoione kary pieniezne w drodze decyzji administracyjnych



okreslone w art. 73 ust.2a-2¢ proponowanych przepiséw zmieniajgcych. Proponowany przepis
art.73 ust.6 i 7 ustawy przewiduje niezaleinie od kar natozonych na podmiot mozliwos¢
natozenia kar pienieznych na kierujgcego podmiotem publicznym za brak wyznaczenia oséb
odpowiedzialnych za utrzymanie kontaktéw 2z podmiotami krajowego systemu
cyberbezpieczeristwa oraz za brak udzielenia informacji o wycofanych produktach, ustugach
oraz procesach ICT, o ktérym mowa w art.66c projektu ustawy.

Il. Uwagi do przepisOw projektu ustawy:

Nalezy zauwaiyé, ze w uzasadnieniu projektu ustawy oraz okresleniu wptywu ustawy na
uczelnie, projektodawca wymienit jedynie obowigzek wyznaczenie dwoch przedstawicieli
uczelni odpowiedzialnych za kontakty z podmiotami krajowego systemu bezpieczeristwa. Jesli
taki jest zamiar projektodawcy to w ustawie powinien zosta¢ dodany zapis wylgczajacy
stosowanie przepis art.66b i 66¢ w stosunku do uczelni (analogiczny zapis art.67b dotyczy
NPB). Dodanie ustawowego wytaczenia jest uzasadnione w Swietle konsekwencji, w tym
finansowych dla uczelni z tytutu obowigzku stosowania art.66b oraz 66c¢.

Biorac pod uwage, ie w przedstawionym projekcie ustawy nie ma proponowanego
wytaczenia, poniisze uwagi dotycza tekstu aktu prawnego nie zawierajgcego powyiszego
wylaczenia:

1) w zwiazku z propozycjg wprowadzenia pojecia ,, dostawcy wysokiego ryzyka” na mocy
decyzji administracyjnej Ministra wiasciwego do spraw informatyzaciji oraz obowigzkéw
z tym zwigzanych dla podmiotdw - tacznie z zakazem nabywania produktéw, sprzetu
i ustug okreélonych w decyzji lub obowigzkiem ich wycofania z uzytkowania- wiasciwym
bytoby, aby w przedmiotowej decyzji byly one precyzyjnie wymienione. Natomiast
przepis art.66a ust.13 stanowi, ze decyzja zawiera w szczegélnosci wskazanie typow
produktéw ICT, rodzajéw ustug ICT. Biorgc pod uwage konsekwencje decyzji, wskazanie
poprzez typy produktéw lub rodzaje ustug moze prowadzi¢ do koniecznosciinterpretacji
przed podmiot, czy konkretny oferowany produkt ICT jest objety decyzjg. Poza tym w
art.66b ust.4 mowa jest o zakazie nabywania sprzetu, oprogramowania i ustug
okreslonych w decyzji, o ktérej mowa w art.66a ust.12. Poréwnanie tych zapisow
wskazuje na niespéjnosé pojeciowa, ktora moze skutkowac trudnoscig w stosowaniu
przepisow przez podmioty zobowigzane;

2) w zwiazku z kompetencjg Ministra do spraw informatyzacji do wydawania decyzji
0 uznaniu dostawcow za , dostawcéw wysokiego ryzyka” i okresleniu w decyzji typow
produktéw, rodzajéw ustug lub konkretnych proceséw ICT wskazanym bytoby, aby
,Lista” prowadzona przez Ministra, o ktérej mowa w art.66e byta uzupetniona o termin
wydania/ogtoszenia decyzji, ktéra jest dla podmiotéw zobowigzanych szczegélnie
istotna pod katem obowigzku wycofania ich z uzytkowania lub zakazie nabywania;

3) w proponowanej zmianie ustawy w art.73 dotyczacym kar pienigznych wprowadzono
zmiany skutkujgce mozliwoscia natozenia kar pienieznych na dodatkowa grupe
podmiotéw okreélonych w art.66a ust.1 pkt.1-3 ustawy (w ktérej mieszcza sie uczelnie)
za niedochowanie obowigzkéw natozonych ustawa. Przepisy te przewidujg poza
natozeniem kar pienieznych na podmiot moiliwos¢ jednoczesnego natozenia kary
pienieznej na osobe kierujagca podmiotem. Proponuje sie rezygnacjg z tego systemu



4)

karania. Analiza przepisow dotyczacych kar prowadzi takie do wniosku, iz nie zostaly
one odpowiednio zréinicowane w stosunku do rodzaju podmiotéw oraz skutkéw
naruszen. W zwiagzku z tym wskazana bylaby rezygnacja z ich stosowania wobec uczelni
lub znaczne obnizenie ich wysokosci w stosunku do uczelni i 0s6b kierujacych nimi;

w uzasadnieniu projektu ustawy wskazano, ze nie oszacowano kosztéw wycofywania
sprzetu/ ustug objetych decyzjami Ministra o uznaniu dostawcy za dostawce wysokiego
ryzyka. Ustawodawca przyjat, ze podmioty s3 zobowigzane wycofaé te produkty
w okresie 7 lat od ogtoszenia decyzji. W uzasadnieniu ustawy argumentuje sie, ze 7 lat
to termin $redniego zycia tego typu produktu, natomiast w przypadku uczelni ten termin
moze by¢ diuiszy. W tym wypadku koszty obligatoryjnego wycofania produktu,
a w konsekwencji koniecznosci nabycia produktu zastepczego faktycznie poniesie
uczelnia. W zwigzku z powyiszym powinny by¢ zabezpieczone $rodki publiczne na
pokrycie tych kosztéw, ktére bedg skutkiem wydawanych decyzji przez Ministra do
spraw cyfryzacji.

Przewodniczaca Komisji
ds. Infrastruktury Informatycznej KRASP
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